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1 Vorwort

Vorwort

Die rasante technische Entwicklung erméglicht es dem Einzelnen heutzutage, sich selbst detailliert zu
beobachten und zu vermessen. Fitness-Armbanduhren und —Apps sind nicht nur fiir Leistungssportler,
sondern auch fiur viele Menschen, die sich in der Freizeit gern sportlich betatigen, zunehmend wichti-
ge Hilfsmittel. Gesundheitspolitisch wird dariber hinaus aber auch diskutiert, ob man derartige Tech-
niken nicht dazu einsetzen sollte, Menschen von einer gesunden Lebensflihrung (genug Bewegung,
Schlaf, gesunde Erndhrung) zu Giberzeugen und sie dazu durch automatisierte Erinnerungen zu tber-
reden (persuasive Techniken). An diesem Punkt stellen sich allerdings gewichtige Fragen: Darf eine
solidarisch denkende Gesellschaft sanften Druck auf den Einzelnen ausiben, um ihn zu einer gesun-
den Lebensfuhrung zu veranlassen, indem sie etwa den Einsatz von Fitness-Apps mit Beitragsnach-
lassen in der Krankenversicherung belohnt? Ist die Autonomie der einzelnen Person bedroht, wenn
sie sich solcher technischer Hilfsmittel bedient? Mussen die Nutzer von Gesundheitsmonitoring-
Gadgets es hinnehmen, wenn sie gezwungen werden, die Ergebnisse ihrer Selbstvermessung mit
anderen zu teilen und insbesondere den Anbietern von Apps und Endgeraten gegeniber offenzule-
gen? Diese und andere Fragen der informationellen Selbstbestimmung lassen sich nicht allein tech-
nisch beantworten, aber Technikgestaltung kann einen wesentlichen Beitrag zu ihrer Beantwortung
leisten.

Letztlich geht es um die Frage, ob es dem Menschen mit der Technik so ergeht wie Goethes Zauber-
lehrling mit dem Besen, oder ob wir auch kiinftig in einer Gesellschaft leben wollen, in der der Mensch
Uber den Einsatz von Technik in seinem Alltag entscheidet.

Auf diese zentralen ethischen Fragen hat dieser Leitfaden keine letztglltigen Antworten, aber er bietet
intelligente Lésungskonzepte an.

Dr. Alexander Dix, stellvertretender Vorsitzender der Europaischen Akademie fir Informationsfreiheit
und Datenschutz, Berlin
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3 Einleitung

Einleitung

1

Dieser Leitfaden macht auf die wichtigsten ethischen Problemfelder im Zusammenhang mit
Gesundheitsmonitoring aufmerksam. Ziel ist es, berechtigte von unberechtigten Sorgen zu
unterscheiden und Lésungskonzepte fir reale Risiken im Gesundheitsmonitoring vorzuschla-

gen.

Moderne Gesellschaften sind mit vielen tief-
greifenden Veranderungen konfrontiert. Zum
einen werden moderne Gesellschaften immer
starker von Innovationen in der Informati-
onstechnologie gepragt. Das Internet macht
neue Formen der Kommunikation in sozialen
Netzwerken zum Alltag; Streaming-Dienste
revolutionieren nicht nur die Art und Weise wie
wir Musik, Filme und Kunst konsumieren, son-
dern auch unsere Vorstellungen von Urheber-
recht und Eigentum; und in Kirze werden
selbstfahrende Elektroautos unsere Stral3en
(hoffentlich) leiser und sicherer machen.

Zum anderen durchlaufen entwickelte Gesell-
schaften einen demographischen Wandel:
héhere Standards in Hygiene, Erndhrung, me-
dizinischer Versorgung und Bildung fuihren zu
einer Steigerung der Lebenserwartung, so
dass immer mehr Menschen ein immer héhe-
res Alter erreichen.

Unter dem Stichwort der Mensch-Technik-
Interaktion im demographischen Wandel
erforschen immer mehr Forschungsprojekte
Wege, das Gesundheitsmonitoring — also die
standige Beobachtung und Bewertung relevan-
ter Gesundheitsparameter — diesen beiden
Entwicklungen anzupassen. Ziel solcher Pro-
jekte ist es haufig, ein integriertes System zu
entwickeln, das das Sammeln von personli-
chen Gesundheitsdaten so mit intelligenten
Verhaltensempfehlungen kombiniert, dass es
dessen Nutzern auf eigenstandige, sichere
und effiziente Weise gelingt, ihr Wohlbefinden
spurbar zu verbessern.

Neben diesen Zielen haben solche For-
schungsprojekte Implikationen fir verschiede-
ne andere Forschungs- und Lebensfelder. Das
Sammeln von Daten und die Erstellung von
mehr oder weniger subtilen und mehr oder
weniger direkten Handlungsaufforderungen
fuhren zu Fragestellungen der Privatsphére
und Autonomie. Welche Daten mussen, wel-
che Daten dirfen gesammelt werden? Unter-
grabt die Interaktion mit technischen Systemen
unsere Fahigkeit zur Selbstbestimmung?

Der Umgang mit innovativer Technik ist au-
Rerdem motivationspsychologisch komplex;
die entsprechende Sensorik zur Erfassung
von psychischen und psychophysiologi-
schen Parametern, auf deren Basis einschla-
gige Handlungsempfehlungen erstellt werden,
muss sowohl verlasslich als auch alltagstaug-
lich sein; der vorausgesetzte Gesundheitsbe-
griff darf weder empirisch uninformiert sein
noch zu sozialen Verwerfungen fuhren; und
schlieBlich missen die Erfassung von Daten
und die Erstellung von Handlungsempfehlun-
gen in ein individuell adaptives System miin-
den kénnen.

All diese Fragenkomplexe kdnnen und sollten
auch interdisziplinar bearbeitet und beantwor-
tet werden. Beispielsweise wirken innerhalb
des BMBF-Forschungsprojektes PAnalytics,
das sich mit Gesundheitsmonitoring fur die
Zielgruppe 50 Plus beschaftigt, die Disziplinen
Kognitionswissenschaft, Elektrotechnik,
Gesundheitswissenschaft, Informatik, und
Ethik mit. Am Ende stehen idealerweise die
Grundlagen fir ein ganzheitliches und nutzer-
adaptives System, das moderne Technologien
auf intelligente und alltagstaugliche Weise fur
die Gesundheitsverbesserung individueller
Nutzer verfigbar macht.

Neben der Eingrenzung der Zielgruppe mius-
sen thematische Schwerpunkte gesetzt wer-
den, die das Gesundheitsmonitoring auf einige
wenige besonders zentrale Lebensaspekte
konzentriert, wie Bewegung, Schlaf, Ernéh-
rung, soziale Kontakte.

Die Auswahl dieser Lebensbereiche orientiert
sich an verschiedenen Gesichtspunkten. Rele-
vant (aber nicht ausschlieflich) sind z. B.:

Q) Die verlassliche Messbarkeit des Pa-
rameters.

(2) Die kontinuierliche Messbarkeit des
Parameters.

3) Die nicht-invasive Messbarkeit des
Parameters.
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(4)

(5)
(6)
(7)

(8)

(9)

Die Veranderbarkeit des Parameters
zugunsten des Wohlbefindens des
Nutzers.

Die Wichtigkeit des Parameters fiir das
Wohlbefinden des Nutzers.

Das Missbrauchspotential von Daten
zu einem gegebenen Parameter.

Die soziale Verbreitung von gesund-
heitlichen Problemen in Bezug auf ei-
nen Parameter.

Die soziale Dringlichkeit von gesund-
heitlichen Problemen in Bezug auf ei-
nen Parameter.

Die subjektiv empfundene Wichtigkeit
des Parameters durch den Nutzer
(welche sich auf (11) auswirkt).

(10) Die subjektiv empfundene Beeinfluss-
barkeit des Parameters (welche sich
auf (11) auswirkt).

(11) Die Akzeptanz des Nutzers zur Erfas-
sung/Aufzeichnung des Parameters.

Forschungsprojekte in diesem Rahmen arbei-
ten in diesem Spannungsfeld aus gesellschaft-
licher Relevanz, technischer Umsetzbarkeit
und ethischer Akzeptabilitét.

Der hier vorliegende Leitfaden artikuliert die
ethischen Grundséatze, an denen sich die
Projektarbeit orientieren sollte. Der hier vorlie-
gende Leitfaden soll also als AnknuUpfungs-
punkt fir die zuklnftige interdisziplinare Arbeit
im wachsenden Feld der Mensch-Technik-
Interaktion dienen.
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Autonomie oder Fursorge? Ein Metaleitfaden 2

Es gibt bereits eine Anzahl von Ethik-Leitfaden, die Projekte im Bereich Mensch-Technik-
Interaktion begleiten. Hier werden zwei illustrative Beispiele diskutiert, um das spezifische Pro-
fil des vorliegenden Leitfadens zu schéarfen und dessen Zwecksetzungen zu kléren.

Die Beispiele Accompany und MEESTAR
Bei der Entwicklung eines Ethik-Leitfadens fir
ein Projekt zum Thema der Mensch-Technik-
Interaktion im demographischen Wandel las-
sen sich je nach Projektfokus unterschiedliche
Akzente setzen.

Der Ethik-Leitfaden des von der Européischen
Kommission geférderten Accompany (Accep-
table robotiCs COMPanions for AgeiNg Years,
Draper und Sorell 2014) Projekts formuliert
Leitlinien fir das Design und die Nutzung von
Gesundheitspflegerobotern fiir den geriatri-
schen Kontext. Aus diesem Kontext allein er-
geben sich eine Reihe zielgruppenabhangiger
ethischer Problemstellungen.

Fur den Umgang mit alteren und hochaltrigen
Menschen, von denen einige in Pflegeeinrich-
tungen leben und ggf. unter neurodegenerati-
ven Erkrankungen leiden, rickt die Berlck-
sichtigung der Autonomie von Personen ins
Zentrum. Dies liegt vor allem daran, dass der
Einsatz von Pflegerobotern insgesamt vor dem
Hintergrund einer fragilen Selbstbestim-
mungsfahigkeit ablauft. Die Personen, mit
denen hier umgegangen wird, sind haufig nicht
mehr in der Lage alleine zu Leben oder ihren
Alltag ohne Hilfe und Unterstiitzung zu bestrei-
ten. Vielen fehlen auch die kognitiven Res-
sourcen, um bestimmte Alltagsfragen zu ent-
scheiden oder gar zu verstehen. In dieser Si-
tuation ist es besonders wichtig, der Autono-
mie von Patienten besondere Aufmerksamkeit
und Schutzbediirftigkeit angedeihen zu lassen.
Entsprechend sind vier der sechs zentralen
Werte und Normen, die im Accompany-
Leitfaden priorisiert werden, um den Problem-
komplex der Autonomie herum arrangiert: Ne-
ben sozialer Interaktion und Sicherheit finden
sich dort Autonomie, Unabhangigkeit, Beféhi-
gung (enablement) und Privatsphare als
grundlegende Werte, die in der Konstruktion
und im Einsatz von Pflegerobotern zu beach-
ten sind.

Ein weiteres beachtenswertes Beispiel ist die
vom BMBF beauftragte Studie “Ethische Fra-

gen im Bereich Altersgerechter Assistenzsys-
teme”, in deren Rahmen das sog. MEESTAR-
Modell zur Ethischen Evaluation sozio-
technischer Arrangements entwickelt wurde
(Manzeschke, Weber, Rother und Fangerau
2013). Das MEESTAR-Modell kombiniert Di-
mensionen, Stufen und Ebenen der ethischen
Bewertung miteinander:

Abbildung 1:

MEESTAR: x-Achse: Dimensionen der ethischen Bewertung;
y-Achse: Stufen der ethischen Bewertung; z-Achse: Ebenen der
ethischen Bewertung.

Abb. 1 Das MEESTAR-Modell

Dieses Modell verschrénkt die soziale Gro-
Benordnung eines Problembereichs (Individu-
um, Organisation, Gesellschaft), mit vier Kate-
gorien ethischer Bedenklichkeit (unbedenklich,
sensibel, auRerst sensibel, abzulehnen), und
sieben Kategorien normativer Relevanz (Fir-
sorge, Selbstbestimmung, Sicherheit, Gerech-
tigkeit, Privatheit, Teilhabe, Selbstverstandnis).
Daraus ergeben sich z. B. mogliche ethische
Einstufungen wie:

- Technologie X ist aus Grinden der
Fursorge im Kontext eines Unterneh-
mens als sensibel einzustufen, oder
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- Assistenzsystem Y ist aus Griinden
der Sicherheit und Privatheit im ge-
samtgesellschaftlichen Kontext abzu-
lehnen.

Auffallig ist die Aufmerksamkeit, die dem Be-
griff der Fursorge eingerdumt wird. Dies mag
dem theologischen Hintergrund des Autors
geschuldet sein; im Accompany-Framework
fehlt diese Kategorie ganz.

Diese Tatsache zeigt auf, inwiefern die Ent-
wicklung eines Ethik-Leitfadens stets den

Zwecksetzungen und individuellen Vorstellun-
gen der Autoren und anvisierten Nutzer verhaf-
tet bleibt.

Verschiedene Leitfaden verfolgen ver-
schiedene Zwecke. Fur spezifische Ziel-
gruppen kénnen andere Normen und Werte
berticksichtigt werden als fir Projekte, die
auf besonders verletzliche Gruppen (etwa
hochaltrige Demenzpatienten) konzentriert
sind.
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Chancen oder Risiken?

3

Ethische Uberlegungen enthalten tiberwiegend Verbote und machen auf Risiken aufmerksam.
Dieser Leitfaden versucht, die Chancen und Vorteile des Gesundheitsmonitorings gleichbe-

rechtigt geltend zu machen.

Der Ethik wird gemeinhin eine negative Rolle
zugeschrieben. Damit ist gemeint, dass ethi-
sche Uberlegungen in der Regel nicht damit
befasst sind, eigene Entwicklungen zu machen
oder vorzuschlagen, sondern von anderen,
etwa den technischen Disziplinen, anvisierte
Entwicklungen zu prufen und gegebenenfalls
als ethisch problematisch einzustufen.

Das Besondere an dem hier entwickelten Leit-
faden ist, dass neben den Risiken moderner
(persuasiver) Gesundheitsmonitoringsysteme
— und im Unterschied zu den meisten anderen
Richtlinienkatalogen fir ethisch sensible tech-
nische Innovationen — eine symmetrische
Gewichtung von Chancen und Risiken des
Gesundheitsmonitorings zugrunde gelegt
wird.

Dies bedeutet konkret, dass sich die ethische
Einschatzung eines persuasiven Systems nicht
an der einseitigen ldentifizierung und Bewer-
tung mdoglicher Risiken erschépfen kann. Die
mdoglichen Chancen einer technischen Ent-
wicklung missen gleichberechtigt ihren mogli-
chen Kosten gegenibergestellt werden. Nur
die gesamte Bilanz aus Vor- und Nachteilen
ergibt eine umfassende ethische Einschat-
zung; die Frage nach der moralischen Akzep-
tabilitdt eines technischen Systems und seiner
weitreichenden Verbreitung ist deshalb durch
die Aufzahlung mdglicher Risiken nur zur Half-
te erledigt.

Dieser Perspektivwechsel impliziert fur den
hier vorliegenden Ethik-Leitfaden eine potenti-
ell Uberraschende Rolle. Der ethischen Refle-
xion auf moderne Technologien werden im
Allgemeinen zwei mogliche Positionen einge-

raumt: die der mahnenden und warnenden
Ethik, die den verandernden Zugriff von Wis-
senschaft und Technik auf das menschliche
Leben prinzipiell skeptisch beurteilt und lieber
verlangsamen als beschleunigen mdochte. O-
der die einer permissiven Instanz, die die von
Ingenieuren und Informatikern gestalteten
Systeme Uberprift und im Einzelfall fur akzep-
tabel erklart. Aus der symmetrischen Gewich-
tung von Chancen und Risiken des Gesund-
heitsmonitorings folgt aber, dass der Ethik —
wenigstens grundsétzlich — eine dritte Rolle
zukommen kann: ndmlich die einer Instanz, die
die aufgrund von Angsten, Vorurteilen und
einer allgemeinen Parteilichkeit zugunsten des
Status Quo technischen Fortschritte und ver-
saumten Verbesserungen menschlichen (Zu-
sammen)Lebens besonders betont, und des-
halb jedenfalls grundsatzlich auch fir ein Mehr
an technischer Entwicklung und Mensch-
Maschine-Interaktion pladieren kann.

Diese grundséatzlich ergebnisoffene Einstellung
gegenuber der ethischen Akzeptanz techni-
scher Entwicklungen ist im Folgenden jederzeit
zu bertcksichtigen. Sie ist freilich nicht mit
einem naiven Technikoptimismus gleichzuset-
zen. Nicht alle Probleme sind l6sbar; vor allem
aber sind nicht alle Probleme technisch lésbar.
Die Entwicklung moderner persuasiver
Gesundheitsmonitoringtechnologien hat
Vor- und Nachteile. Menschen neigen von
Natur aus dazu, Nachteilen mehr Aufmerk-
samkeit zu schenken. Dadurch kénnen vie-
le potentielle Lebensverbesserungen ver-
saumt werden. Beide sollten daher ethisch
gleich gewichtet werden.
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Ethische Grundsatze fur persuasive Gesund-

heitsmonitoringsysteme

4

Eine Liste von ethischen Grundséatzen oder Faustregeln fir die Gestaltung und Nutzung persu-
asiver Gesundheitsmonitoringanwendungen waéare nutzlich. Die Formulierung einer solchen
Liste gestaltet sich aber schwierig, da bestehende Vorschlage entweder inhaltlich problema-
tisch sind oder nicht spezifisch auf Monitoringsysteme zutreffen.

Persuasive Technologien sind Technologien,
die das Verhalten oder die Einstellungen von
Nutzern planvoll und ohne Zwang oder Tau-
schung beeinflussen (Fogg 2002, 15). Wel-
che moralischen Prinzipien lassen sich fur die
Gestaltung und Nutzung solcher Technologien
formulieren?

Zwei Arten ethischer Probleme
Persuasive Technologien sind vor allem dann
ethisch problematisch, wenn diese entweder:

(1) Nutzer so beeinflussen, dass diese
Schaden nehmen, oder

(2)  Nutzer so beeinflussen, dass diese an-
deren Personen schaden.

Manche dieser Probleme sind allgemeiner
ethischer Natur und nicht spezifisch mit persu-
asiven Technologien verbunden. Eine Smart-
phone-App, die ihre Nutzer zum Mord auffor-
dert, wird nicht durch die technische Form
dieser Aufforderung, sondern ihren unmora-
lischen Inhalt zum Problem.

Umgekehrt wird eine moralisch erlaubte oder
sogar verpflichtende Handlung nicht dadurch
schlecht, dass sie mit technologischer Unter-
stiitzung zustande kommt. Mein Rettungsver-
such wird nicht dadurch unmoralisch gemacht,
dass es eine App war, die mich auf die ertrin-
kende Person aufmerksam gemacht hat.
Welche ethischen Probleme sind also spezi-
fisch fur persuasive Technologien im Unter-
schied zur Mensch-Mensch-Interaktion?

Spezifische ethische Probleme persuasiver
Technologien

(1) Die relative Neuheit persuasiver
Technologien kann ihren persuasiven
Charakter verbergen.

(2) Persuasive Technologien profitieren
vom allgemeinen positiven Ruf von
Computern.

(3) Computer sind hartnéckig.

(4) Computer bestimmen die Interaktion.

(5) Computer beeinflussen unsere Ge-
fuhle, werden aber nicht durch diese
beeinflusst.

(6) Computer kénnen keine Verantwor-
tung tragen oder tUbernehmen (Fogg
2002, 213ff.).

Die Merkmale (1)-(6) erklaren, inwiefern die
Interaktion mit persuasiven Systemen und
Computern im Allgemeinen spezifische Gefah-
ren birgt, die vielen Nutzern aus der Interaktion
mit Menschen nicht bekannt oder vertraut sind.
Diese fehlende Vertrautheit bei gleichzeitig
Ubertriebenem Vertrauen gegentber scheinbar
fehlerlos funktionierenden Systemen kann zu
einem bedenklichen Gefélle in der Risiko-
kompetenz (Gigerenzer 2013) insbesondere
alterer oder unerfahrener Nutzer fihren.

Im Allgemeinen gilt jedoch, dass die meisten
ethischen Probleme, die im Kontext persuasi-
ver Technologien entstehen, nicht spezifisch
fur solche Technologien sind. Computer und
deren Nutzung haben z. B. nur schwer Uber-
schaubare langfristige Folgen. Dies ist zwar
korrekt, trifft aber auf alle (oder doch die meis-
ten) Handlungen zu, ob Computer involviert
sind oder nicht. Oder: am Design von Compu-
tern sind sehr viele Menschen beteiligt: Dies
macht Verantwortungs- und Haftungsfragen
in charakteristischer Weise unklar (“blurred
responsibilities”). Aber: Auch dies gilt ohnehin
immer dann, wenn Menschen in mehr oder
weniger unldberschaubaren, kooperativen Zu-
sammenhdgen gemeinsam handeln, also in
Unternehmen, Kirchen, Staaten, Vereinen, etc.
Die in diesem Leitfaden vorgeschlagene L6-
sung fordert deshalb eine hdherstufige Ver-
antwortlichkeitspflicht (“duty of accountabili-
ty”, Hindriks 2009): Die Entwickler und Desig-
ner persuasiver Systeme haben, &hnlich wie
Unternehmen auch, eine moralische Meta-
pflicht, gegebenenfalls vorhandene Verant-
wortlichkeitsunklarheiten zu identifizieren und
Verantwortungslicken zu schliel3en.
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Die Existenz von Verantwortungslicken ist
keine unvermeidbare Tatsache, sondern ein
Problem, das erkannt und gegen das effektive
Schritte unternommen werden konnen. Im
Wirtschaftskontext geschieht dies z. B. indem
Geschaftsfihrung und Aufsichtsrat durch die
Schaffung und Erhaltung klarer Organisations-
trukturen konkrete Angaben zur Verantwort-
lichkeit fur Einzelfélle schaffen kdnnen.

Dass viele ethische Probleme, die im Kontext
persuasiver Technologien entstehen, nicht
spezifisch fur diese Technologien sind, heil3t
nicht, dass es keine ethischen Probleme sind,
sondern schlicht, dass diese keine neuen ethi-
schen Probleme, sondern aus anderen Kon-
texten schon bekannte Probleme sind. In vie-
len Fallen kdnnen deshalb ethisch bewéhrte
Methoden weiterhin angewandt werden. Wenn
dem so sein sollte, bleibt die Frage, woher die
Intuition stammt, dass persuasive Techniken in
besonderer und neuartiger Weise ethisch
problematisch sind. Hier handelt es sich um
eine Kombination aus (mindestens) zwei Fak-
toren:

Neue Handlungsoptionen. Moderne Techno-
logien kreieren neue Handlungsoptionen, die
zuvor nicht da waren. Fir viele Handlungsty-
pen gibt es bewahrte Begriffsschemata, die
uns ethische Orientierung bieten: Morden und
Betriigen etwa sind bekannte Formen ethi-
scher (und auch rechtlicher) Normverletzun-
gen. Die neuen Typen von Kommunikation,
sozialer Interaktion, Informationsverbreitung
und des Konsums, die durch moderne Techni-
ken entstehen, sind teilweise verunsichernd,
weil sie sich der Klassifizierung durch bewéahr-
tes ethisches Vokabular entziehen.
Technische Unabhéngigkeit. Persuasive
Technologien, inklusive der neuen Hand-
lungsoptionen, die diese kreieren, sind durch
ein gewisses Mall an faktischer und physi-
scher Unabhéngigkeit ausgezeichnet. Sie kon-
nen z. B. ,in falsche Hande" geraten, d. h.
solche Technologien haben das Potential, neu
geschaffene Handlungsoptionen fir bestimmte
Nutzer dauerhaft verfugbar zu machen, fur
deren Motive keine Garantie Ubernommen
werden kann.

Ein anderer Ansatz (Fogg 2002, 233) kon-
zentriert sich auf die sogenannte Stakeholder-
Analyse. Stakeholder sind Individuen oder
Gruppen, die (oder deren Interessen) von ei-
ner Handlung oder Entwicklung entweder po-
tentiell oder aktuell betroffen sind. Um die Rol-

le von Stakeholdern beim Design von persu-
asiven Technologien angemessen beriicksich-
tigen zu kdnnen, schlagt Fogg die folgenden
sieben Schritte vor:

Stakeholder-Analyse

Q) Liste alle Stakeholder auf.

(2) Liste auf, was jeder Stakeholder zu
gewinnen hat.

3) Liste auf, was jeder Stakeholder zu
verlieren hat.

(4) Schatze ein, welcher Stakeholder am
meisten zu gewinnen hat.

(5) Schatze ein, welcher Stakeholder am
meisten zu verlieren hat.

(6) Entwickle eine ethische Einschatzung
von Gewinnen und Verlusten im Lichte
von Werten.

) Mache dir klar, welche Werte und An-
nahmen du in die Analyse mitein-
bringst.

Es scheint klar, dass die soeben beschriebe-
nen Schritte durch eine detaillierte Analyse der
Frage, im Licht welcher Werte die Gewinne
und Verluste der jeweiligen Stakeholder einge-
schéatzt werden sollen, ergénzt werden muss.
Diese Liste ist insofern unvollstandig und nur
bedingt anwendbar, als dass welche Werte wie
zu gewichten ja gerade die entscheidende
Frage bei der ethischen Beurteilung von per-
suasiven Technologien ist. Die Stakeholder-
Analyse nimmt einem diese Frage also nicht
ab; sie hilft vielmehr dabei, mdgliche Betroffe-
ne zu identifizieren. Eine Stakeholder-Analyse
auf der Basis falscher, irrelevanter oder unge-
rechtfertigter Werte kann nutzlos oder sogar
schédlich sein.

Daruber hinaus treffen auf das Stakeholder-
Modell im Kontext persuasiver Technologien
dieselben Kritikpunkte zu, die auf Stakeholder-
Theorien in ihrem urspringlichen wirtschafts-
ethischen Kontext schon zutrafen: Wer zur
Gruppe der Stakeholder zahlen soll bleibt ge-
nauso unklar wie die Frage, wie deren jeweili-
ge Interessen und Anspriiche zu gewichten
sind; wenn Pflichten gegeniber Stakeholdern
(analog zum urspringlichen Shareholder-
Modell, nach dem nur die Eigentimer z. B.
einer Firma berlcksichtigt werden missen) als
treuhénderische Pflichten zu verstehen sind,
wird die Bericksichtigung oft konfligierender
Interessen schnell praktisch unmdglich; die
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Berucksichtigung der Interessen aller Betroffe-
nen wird schlie3lich so allgemein, dass entwe-
der gar nicht mehr von speziellen treuhanderi-
schen Pflichten gesprochen werden kann, oder
aber sich die Frage stellt, warum die Designer
technologischer Systeme fiir politisch-soziale
Fragen dieser Art Uberhaupt verantwortlich
sein sollten.

Das Stakeholder-Paradigma scheint nicht der
geeignete Rahmen fir die Entwicklung eines
Richtlinienkatalogs ethischer Grundséatze fir
persuasive Technologien und Gesundheits-
monitoring zu sein. Berdychevsky und Neuen-
schwander (1999, 52) schlagen deshalb fol-
gende Alternative vor:

Prinzipen Persuasiven Designs

(1) Das beabsichtigte Resultat einer per-
suasiven Technologie sollte nie so be-
schaffen sein, dass es als unethisch
eingestuft wirde, wenn die Persuasion
entweder ohne technologische Hilfe
oder wenn das Resultat unabhéangig
von einer persuasiven MalRBhahme zu-
stande gekommen waére.

(2) Die Motivation hinter der Herstellung
einer persuasiven Technologie sollte
niemals so beschaffen sein, dass sie
als unethisch eingestuft wirde, wenn
sie zu traditioneller, nicht-technischer
Persuasion fuhren wirde.

3) Die Gestalter einer persuasiven Tech-
nologie missen Verantwortung fur alle
vernunftigerweise vorhersehbaren Re-
sultate des Gebrauchs einer persuasi-
ven Technologie bericksichtigen und
Ubernehmen.

4) Die Gestalter einer persuasiven Tech-
nologie missen sicherstellen, dass die
Privatsphare der Nutzer mit mindes-
tens so viel Respekt behandelt wird,
mit dem sie ihre eigene Privatsphére
behandeln.

(5) Persuasive Technologien, die persén-
liche Informationen Uber einen Nutzer
an Dritte weitergeben, mussen sorgfél-
tig auf Belange der Privatsphare hin
untersucht werden.

(6) Die Gestalter einer persuasiven Tech-
nologie sollten ihre Motivationen, Me-
thoden und beabsichtigten Resultate
offentlich machen, auf3er wenn eine
solche Offenlegung ein anderes ethi-

sches Ziel entscheidend behindern
wirde.

@) Persuasive Technologien dirfen ihr
persuasives Ziel nicht durch Fehlin-
formation erreichen.

(8) Die Goldene Regel der Persuasion:
Die Gestalter einer persuasiven Tech-
nologie sollten niemals versuchen, ei-
ne oder mehrere Personen zu etwas
zu bewegen, zu dem sie selbst nicht
bewegt werden wollen.

Die Prinzipien (1) und (2) scheinen insofern
vernlinftig, als sie einen oben bereits genann-
ten Punkt neu formulieren: Ein moralisch fal-
sches Verhalten wird durch den Einsatz per-
suasiver Technologien nicht richtig, ein mora-
lisch richtiges nicht falsch. Persuasive Techno-
logien an sich figen nichts moralisch Relevan-
tes hinzu und subtrahieren auch nichts.

Prinzip (3) artikuliert letztlich die Idee, dass
Personen fir alle vorhersehbaren Folgen ihrer
Handlungen verantwortlich sind. Auch dieses
Prinzip scheint nicht spezifisch auf persuasive
Handlungsfolgen zuzutreffen, sondern gilt fur
alle Handlungen. Prinzip (4) scheint zwar
durchaus einen spezifischen Bezug zu persu-
asiven Technologien zu haben, macht aber
den Grad an Privatsphare und Datensicher-
heit, die einem Nutzer moralisch zusteht, in
hochst problematischer Weise vom subjektiven
Datensicherheitsbediirfnis der Gestalter ab-
hangig. Warum dies der Mal3stab sein sollte,
bleibt vollig unklar.

Prinzip (5) scheint korrekt, aber auch trivial
und hochgradig unkonkret zu sein. Prinzip (6)
erscheint ebenfalls korrekt, macht seine Gel-
tung aber davon abhangig, dass wir schon
wissen, welche ,anderen Ziele denn als
ethisch falsch oder richtig zu gelten haben —
womit der vorgeschlagene Prinzipienkatalog
offenbar als Entscheidungshilfe fur Gberflissig
erklart wird.

Prinzip (7) scheint in dieser Starke (,durfen
nicht) und Allgemeinheit falsch zu sein: In
vielen Fallen werden wertvolle persuasive
Ziele sich ohne eine wenigstens zeitweise
Fehlinformation nicht realisieren lassen. Z. B.
kann es bisweilen sinnvoll sein, einen Nutzer
nicht, nicht vollstandig oder sogar unzutreffend
Uber dessen vorherige Leistungen zu infor-
mieren®, um ein bestimmtes Motivationsziel zu
erreichen. Es ist unklar, was grundséatzlich
dagegensprechen sollte.
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Ein besserer Vorschlag ware: (7’) Persuasive
Technologien sollten ihre persuasiven Ziele,
wenn moglich, nicht durch Fehlinformation
erreichen, es sei denn, der Nutzer hat i) dieser
Maoglichkeit zugestimmt oder ii) die Fehlinfor-
mation ist voriibergehend oder iii) der Nutzer
hat die Mdoglichkeit der Fehlinformation nicht
abgelehnt und sie dient einem wichtigen ande-
ren ethischen Ziel.

Prinzip (8) schlieR3lich leidet, ebenso wie die
ursprungliche goldene Regel (,Was Du nicht
willst, dass man Dir tut ...“), daran, dass sie,
als Entscheidungsregel verstanden, hochprob-
lematische Resultate liefert, indem zu viele
moralisch falsche Handlungen als richtig klas-
sifiziert werden und umgekehrt. Prinzip (8)
schlief3t z. B. aus, einen Demenzpatienten zur
Einnahme wichtiger Medikamente zu bewe-
gen, sofern die Gestalter diese Medikamente
nicht selbst wiirden einnehmen wollen — aber
warum sollte das relevant sein? Umgekehrt
stuft sie es als unproblematisch ein, eine ge-
sunde Person zur Einnahme dieses Medika-
ments zu bewegen, wenn die Gestalter selbst
dieses Medikament freiwillig einnehmen wdr-
den. Das Prinzip sollte dahingehend modifiziert
werden, dass man andere nur zu solchen
Handlungen bewegen darf, zu denen man
selbst bewegt werden wollen wirde, wenn
man die Stelle der anderen Person einnehmen
wirde oder sich in einer vergleichbaren Situa-
tion befande. Dadurch verliert die goldene
Regel ihre moralische Orientierungskraft, weil
meine eigenen Bedurfnisse mir nun keine In-
formation mehr dartber vermitteln, wie ich
andere Personen behandeln darf oder nicht —
was sie in der urspringlichen Formulierung
allerdings tun sollten. Die goldene Regel, ob
fur persuasive Technologien oder nicht, ist
damit entweder schadlich oder bestenfalls
nutzlos.

Um den Schwierigkeiten, einen fir persuasive
Gesundheitsmonitoring-Technologien  spezifi-
schen Richtlinienkatalog zu entgehen, kdnnte
man sich alternativ nach ethischen Prinzipien
umsehen, die auf einem hdheren Allgemein-
heitsgrad liegen. Solche Prinzipien sind z. B.
im bioethischen Kontext (Ethik der Lebenswis-
senschaften, Medizinethik, Fragen der Abtrei-
bung oder Sterbehilfe etc.) erfolgreich ange-
wandt worden.

Als besonders einflussreich hat sich hierbei
Beauchamp and Childress (2001) Modell
nicht-hierarchischer Moralprinzipien erwie-

sen. Nach Beauchamp im Childress sollte sich
der Umgang mit Patienten oder anderen
Schutzbefohlenen vorrangig an den folgenden
ethischen Prinzipien orientieren:

D) Respekt der Autonomie

(2) Schadensvermeidung (non-
maleficence)
3) Fursorge (beneficence)

4) Gerechtigkeit (justice)

Das Autonomieprinzip besagt vor allem, dass
Handlungen, die Dritte in relevanter Weise
betreffen, der informierten Zustimmung jener
Personen bedirfen (informed consent). Des
Weiteren sind das aktive Zuflgen von Scha-
den (Punkt 2) sowie das Unterlassen von not-
wendiger Hilfe (Punkt 3) zu vermeiden.
SchlieBlich orientiert sich das Modell daran,
dass bei der Allokation z. B. von Hilfsleistun-
gen elementare Gerechtigkeitsprinzipien, etwa
ein Vorrang der Schlechtestgestellten, bertick-
sichtigt wird.

Das entscheidende an diesem nicht-
hierarchischen Modell ist, dass keinem der
Prinzipien (1)-(4) ein Primat gegeniber den
anderen zukommt. Die Anwendung dieser
Prinzipien kann deshalb nicht “mechanisch”
(erst Autonomie, dann ...), sondern muss ab-
wagend erfolgen. Diese Abwagung ist nicht
ihrerseits durch Prinzipien kodifizierbar, son-
dern muss nach bestem Wissen und Gewissen
und mit geschulter Urteilskraft von Fall zu Fall
erfolgen.

Trotz der Schwierigkeiten, die mit der Formu-
lierung von ethischen Prinzipien fur das Design
persuasiver Technologien verbunden sind,
lassen sich fur die Gestaltung persuasiver
Gesundheitsmonitoring-Systeme gewisse Mi-
nimalbedingungen angeben. Das Prinzip des
Respekts der Autonomie des Nutzers liel3e
sich z. B. so umsetzen, dass die Ubermittlung
von ggf. sensiblen Daten nach dem Prinzip
»Always Opt-In“ verfahren wird, nach dem es
keine standardmaRige Uberwachung von Da-
ten ohne vorherige Zustimmung des Nutzers
gibt. Dartiber hinaus muss maximale Anonymi-
tat gewahrleistet werden, indem versendete
Daten nicht riickverfolgt werden. Ein adaptives
Interface garantiert auferdem einen nieder-
schwelligen Einstieg. Zusatzoptionen im Sys-
tem konnen dann transparent eingefiihrt wer-
den.
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Diese Kriterien werden im Folgenden noch
konkreter ausbuchstabiert. Zunachst wird je-
doch im folgenden Abschnitt anhand von eini-
gen Negativbeispielen kurz illustriert, wie und
in welcher Weise persuasives Gesundheits-
monitoring falsch laufen kann.

Bei der Gestaltung von persuasiven Ge-
sundheitsmonitoring-Systemen sollte eine
Stakeholder-Analyse angefertigt werden,
um mogliche Betroffene zu identifizieren.
Eine ,,goldene Regel“ fiir persuasive Sys-
teme existiert zwar nicht, allerdings kann
man festhalten, dass moralisch richtiges

Verhalten durch technische Umsetzung
nicht falsch wird, sowie umgekehrt mora-
lisch falsches Verhalten durch technische
Anwendungen nicht richtig wird. Im Allge-
meinen ist der Respekt vor der Autonomie
von Personen besonders wichtig. Manipula-
tion oder Fehlinformation kénnen im Einzel-
fall dennoch gerechtfertigt werden, wenn
diese voribergehend sind und im Interesse
des Nutzers wissenschaftlich abgesicher-
ten, konkreten persuasiven Zielen dienen.
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Gesundheitsmonitoring — Dos and Don'’ts 5

Der Markt fir Gesundheitsmonitoring-Systeme boomt. Aber nicht alle Systeme, die erhdltlich
sind, sind auch ethisch einwandfrei. Was lasst sich aus den Fehlern der Vergangenheit lernen?

Dass es sich tatsachlich lohnt, ethische Prinzi-
pien flr das Design persuasiver Gesundheits-
motoring-Systeme explizit zu formulieren und
zu befolgen, zeigt sich an der Fille von Sys-
temen, die dem gesunden moralischen Men-
schenverstand auf manchmal mehr, manchmal
weniger dramatische Weise zuwiderhandeln.

Die hauptséachlichen ethischen Problemaspek-
te gegenwartig existierender Gesundheitsmo-
nitoring-Systeme lassen sich grob und vorlau-
fig in die folgenden Kategorien eingruppieren:

(1) Uberwachung.

Insbesondere die Uberwachung oder Beauf-
sichtigung von Kindern kann, wenn per Smart-
phone ausgefuhrt, mitunter drastische Formen
annehmen. Anwendungen wie Little Nanny
oder Footsteps erlauben bisweilen das Tra-
cken von Daten (Aufenthaltsort etc.), das Mit-
lesen von Nachrichten bei Face-
book/Instagram/etc., Handysperrung, die Aus-
wertung von Internetaktivitaten und den Zugriff
auf Ton- und Bildaufnahmen.

(2) Sanktionen.

In manchen Féllen sollen persuasive Ziele mit
extremen Formen der Handlungsmotivation
erreicht werden.

Abb. 2 Fitnessarmband Pavlok

Das Fitnessarmband Pavlok z.B. bedient sich
der Methoden der klassischen Konditionierung.
Es erlaubt die Eingabe geplanter Trainingszei-
ten und die Eingabe der Geolokationsdaten
des jeweils eigenen Fitnessstudios. Wenn

man sich im vorgesehenen Zeitraum nicht in
besagtem Studio befindet, kbnnen automati-
sche Sanktionen erfolgen, die vom Posten
peinlicher Informationen in diversen sozialen
Medien bis zur Verabreichung leichter Strom-
stolRe reichen.

3) Kennzeichnung.

Manche Anwendungen verfligen uber Gite-
siegel verschiedener Art, die die Zuverlassig-
keit der Anwendung suggerieren sollen. Haufig
handelt es sich bei diesen Kennzeichnungen
(z. B. CE-Kennzeichnung) jedoch um rechtli-
che Standards, die nicht per se etwas uber die
Wirksamkeit einer spezifischen Methode aus-
sagen konnen. Diese Tatsache kann irrefih-
rend flr Nutzer sein.

4) Sensible Daten.

Viele Apps gehen mit sensiblen, oft gesund-
heits- oder lebensstilbezogenen Daten um, die
private Daten (etwa zum weiblichen Zyklus,
Abb. 4) sammeln und verarbeiten.

- - - >
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Period, Ovulation & Health Tracking.
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Abb. 3 Period Tracker

Die deshalb zu gewahrleistende Datensicher-
heit wird allerdings nicht immer garantiert. So
verfugte in einem Test (healthon.de) z. B. nur
jede siebte Diabetes-App Uber eine Daten-
schutzerklarung, obwohl 70% der Apps die
Moglichkeit bieten, Gesundheitsdaten aufzu-
zeichnen.

(5) Wirksamkeit.
Viele populéare Apps — etwa solche zur Rauch-
entwbhnung oder zur Behandlung von Herz-
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/Kreislauf-erkrankungen, sind schlicht nicht auf

ihre Wirksamkeit hin Gberprift worden.

(6) Nutzungssicherheit.

Manche Anwendungen, die wenigstens grund-
satzlich ethisch unproblematisch zu sein
scheinen, kénnen durch fehlerhafte Anwen-
dung Schaden entfalten.

APHRODITE

Abb. 4 Freeletics

Verschiedene Fitness- und Sportsysteme (z.
B. Freeletics, Abb. 5) sollten die Tatsache
berticksichtigen, dass ihre Vorgaben zwar bei
regelmaRiger und vollstandig korrekter Ausfih-
rung den gewinschten Effekt haben kdnnen,
dass bei realen Nutzern aber mit unregelmafi-
ger und nicht fachgerechter Ausfiihrung als
Normalfall gerechnet werden muss.

(7 Wohlergehen.

Bei manchen persuasiven Technologien kann
bei regelmaRiger Nutzung von einer Minde-
rung des individuellen Wohlbefindens ausge-
gangen werden.

w lanuary 2008
3
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Abb. 5 Persuasive Mirror

Berlichtigte Beispiele wie der Prototyp ,Persu-
asive Mirror versuchen gesundheitsrelevantes
Verhalten z. B. dadurch zu induzieren, dass
unerwiinschte Langzeitfolgen des aktuellen
Nutzverhaltens lebhaft vor Augen gefihrt wer-
den.

(8) Uberforderung.

Auf den Aspekt der Uberforderung, der mit
einer ausgedehnten Nutzung von Smartphone-
Apps einhergeht, wird im Folgenden noch de-
taillierter eingegangen. Hier genlgt ein Hin-
weis auf die Existenz von Apps wie Menthal,
die das Problem der Gbermafigen Smartpho-
nenutzung selbst im Blick haben und Mittel fur
eine sog. digitale Diat bereitzustellen versu-
chen.

Existierende Gesundheitsmonitoring-
Systeme zeigen, dass bei der Gestaltung
von (persuasiven) Gesundheitsanwendun-
gen vor allem die folgenden Themengebiete
beriicksichtigt werden mussen: Uberwa-
chung, Sanktionen, Kennzeichnung, sen-
sible Daten, Wirksamkeit, Nutzungssicher-
heit, Wohlergehen und Uberforderung.
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Datenschutz und Privatsphére 6

Die Sicherheit der Privatsphére ist im Kontext digitaler Anwendungen von zentralem Interesse.
Welche Bedeutung hat dieses Recht fir die Gestaltung von persuasiven Gesundheitsmonito-
ring-Anwendungen? Gibt es solch ein Recht lGiberhaupt? Und welches Interesse wird dadurch

geschitzt?

Die Problematik von Datenschutz und Pri-
vatsphare steht im Mittelpunkt sowohl von
persuasiven Technologien im Allgemeinen als
auch von Tracking- und Monitoring-Systemen,
die mit sensiblen, z. B gesundheitsbezogenen,
Daten arbeiten, im Besonderen.

Einerseits gilt fur die Erstellung adaquater,
adaptiver und wissenschaftlich fundierter Nut-
zermodelle grundsatzlich: je mehr Daten,
desto besser. Dies bedeutet gleichzeitig, dass
sowohl besonders hohe technische als auch
ethische Standards an die Sammlung, Auswer-
tung, Speicherung und Verarbeitung von In-
formationen angelegt werden mussen.

So hat z. B. das Bundesministerium der Justiz
und fur Verbraucherschutz kirzlich eine vor-
laufige Liste sog. ,digitaler Grundrechte*
vorgeschlagen, von deren 13 Artikeln allein
drei (namlich 2, 3 und 11) direkt auf die Daten-
schutzproblematik und das Recht auf Pri-
vatsphare Bezug nehmen.! Andererseits hat
diese Liste aufgrund ihres vorlaufigen Charak-
ters auch interne Widerspriiche und Unklarhei-
ten, die im Folgenden aufgeklart werden sol-
len.

Ethisch betrachtet muss einer Diskussion von
Datenschutz und Privatsphare vorangeschickt
werden, dass es sich dabei primédr um ein
technisches Problem handelt. Das Recht auf
informationelle Selbstbestimmung impliziert,
dass sich derjenige, der sich Daten illegitimer
Weise aneignet, ethisch falsch und ggf. sogar
rechtswidrig verhalt. Der Diebstahl von Daten
ist nicht oder nicht vorrangig dem Hersteller
bestimmter technischer Systeme anzulasten,
sondern schlicht demjenigen, der diesen Dieb-
stahl begeht. Ein Autodiebstahl ist dem Dieb
vorzuwerfen, nicht dem Automobilhersteller.
Gleichzeitig ist es naturlich so, dass an die
Hersteller von Systemen bestimmte normative
gehaltvolle Sorgfaltserwartungen gestellt wer-
den: Ein technisches System (etwa ein Auto

*http://www.bmijv.de/SharedDocs/Interviews/DE/2015/Nam
ensartikel/12092015 DieZeit.html

oder eine Smartphone-Anwendung) miussen
gewissen  Mindestsicherheitserwartungen
entsprechen. Des Weiteren missen die Her-
steller eines technischen Systems prinzipiell
offenlegen, welche SicherheitsmaRnahmen
ergriffen wurden, damit potentielle Nutzer sich
informiert dafir oder dagegen entscheiden
kénnen.

Beim Recht auf Privatsphare handelt es
sich nicht um ein unabhangiges Recht da-
rauf, dass bestimmte Dinge nicht Uber eine
Person gewusst werden diurfen (Marmor
2015, Tavani 2007). Das Recht auf Privatsphéa-
re betrifft das Wie, nicht das Was, dessen, was
von Dritten gegen den Willen einer Person
gewusst wird. Nehmen wir an, Person A hat
private Fotos auf ihrem Computer gespeichert,
die eine fremde Person B zu Gesicht bekom-
men hat. Hat B As Privatsphére verletzt? Die
Tatsache, dass As Fotos privat sind und B
eine fremde Person ist, lassen die Antwort auf
diese Frage offen. Worauf es aus ethischer
Perspektive ankommt ist, wie B an die Fotos
gekommen ist. Wenn B As Computer gehackt
hat, wurde As Recht auf Privatsphare verletzt.
Wenn A B versehentlich die Fotos geschickt
hat, ist das nicht der Fall. Das Recht auf Pri-
vatsphare ist damit primar im Licht der Fra-
ge zu verstehen, wie eine Person bestimm-
te Informationen uber eine andere Person
erlangt hat, nicht welche Informationen dies
sind.

Auf der Basis scheinbar nicht-sensibler Da-
ten kénnen sensible Informationen Uber eine
Person rekonstruiert werden (Anderson und
Kamphorst 2014). Daten Uber z. B. die durch-
schnittliche Gehleistung einer Person pro Tag
scheinen ethisch unbedenklich; insofern diese
allerdings z. B. mit den explizit eingegebenen
Zielen in einer Schrittzahlerapp abgeglichen
werden, lassen sich Rulckschlisse etwa auf
die Diszipliniertheit einer Person ziehen, was
fur mogliche Arbeitgeber interessant sein
konnte.
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Moderne E-Coaching-Systeme spielen eine
immer groRere Rolle im Gesundheitssystem.
Vor allem fiir Krankenversicherungen sind
diese Anwendungen insofern interessant, als
dass sie Abhilfe fiir die grundsétzliche Informa-
tionsasymmetrie zwischen Versicherten und
Versicherung zu schaffen versprechen: Erstere
wissen in der Regel mehr Uber den eigenen
Gesundheitszustand als letztere.

Diese Tatsache kann auf lange Sicht zu einem
slippery slope in der Versicherungsproble-
matik fuhren: Versicherungen haben gute
wirtschaftliche Grunde fur die Nutzung von
gesundheitsférdernden Technologien, Pramien
bzw. Beitragsreduktionen als auch das Zu-
ganglichmachen von Nutzungsdaten anzubie-
ten, da eine durchschnittlich gestindere Versi-
chertenpopulation die Kosten fiir alle senkt.
Dies kann dazu fuhren, dass die Erwartungen
an gesunde Lebensstile und auch die Bereit-
schaft, bestimmte Informationen Uber die eige-
ne Person fur Versicherungen zugénglich zu
machen, Schritt fir Schritt steigen. Nach und
nach kann es dazu kommen, dass bestimmte
vormals private Handlungen mit reduzierten
Beitrdgen sanft erzwungen werden. Was als
eine Mdglichkeit fur einige wenige beginnt, die
eigenen Versicherungsbeitrdge zu senken,
wird zur gesellschaftlichen Normalitat, die ext-
rem hohe Gesundheits- und Transparenzer-
wartungen an eine grol3e Mehrheit stellt. Diese
Tendenz wird besonders dann problematisch,
wenn sie sich vor einem Hintergrund sozialer
Ungerechtigkeit entfaltet (Paldan et al. 2018).
Z. B. kann es sein, dass manche Menschen
aufgrund ihrer schwachen sozialen Situation
bestimmte MalRnahmen (Sport etc.) einfach
nicht durchfiihren kénnen (aufgrund fehlender
Zeit, fehlender Gesundheit, fehlender finanziel-
ler Mittel), so dass diese Personen doppelt
benachteiligt wirden. Generell missen persu-
asive Gesundheitsmonitoring-Systeme glaub-
haft machen kdénnen, dass ihre Ergebnisse
nicht in die Abhéangigkeit problematischer wirt-
schaftlicher Interessen geraten. Wo dies
nicht garantiert werden kann, missen sorgfal-
tige Vorkehrungen dagegen getroffen werden.
Daruber hinaus gibt es einen wichtigen Zu-
sammenhang zwischen Datenschutz und Pri-

vatsphéare auf der einen sowie personaler Au-
tonomie und Selbstbestimmung auf der ande-
ren Seite (Lanzing 2016). Es ist eine notwen-
dige Bedingung fir die Autonomie einer Per-
son, (ein gewisses Mal3 an) Kontrolle darliber
ausliben zu kénnen, wie sie sich gegeniber
anderen Menschen prasentiert (Wagner 2018).
Viele Self-Tracking-Technologien basieren
aber problematischer Weise auf dem Prinzip,
Informationen Uber den eigenen Zustand und
das eigene Verhalten einem unspezifischen
Publikum zugénglich zu machen.

Ein entscheidendes Kriterium fur eine erfolg-
reich geschitzte Privatsphéare ist die Einhal-
tung von deren Kontextabhangigkeit: Meine
Privatsphare ist nicht dadurch verletzt, dass
mein Arzt sensible Daten (ber mich kennt.
Genauso wenig ist meine Privatsphére
dadurch verletzt, dass mein Lebenspartner
gewisse Dinge uber mich weil3, die andere
nicht wissen. Schlief3lich gibt es einen Unter-
schied zwischen den Informationen Uber mich,
die schlicht jedem grundsatzlich 6ffentlich zu-
géanglich sind (etwa das Erscheinungsbild mei-
nes Gesichts) und solchen Informationen, flr
die das nicht gilt. Meine Privatsphére ist genau
dann verletzt, wenn mir die Kontrolle Uber die
Kontexte entglitten ist, in denen ich verschie-
dene Typen von Informationen einem be-
stimmten Publikum (meinem Arzt, meinem
Lebenspartner, meinen Kollegen) selektiv zu-
ganglich machen kann. Gesundheitsmonito-
ring-Anwendungen sollten deshalb vorsichtig
sein, das unspezifische Teilen personlicher
Informationen mit einem anonymen Publikum
zu ermutigen. Das Recht auf Privatsphére ist
wesentlich ein Recht darauf, Kontrolle tber
die eigene Person betreffende Daten zu
behalten. Insbesondere im Versicherungs-
kontext kann das Eingreifen in die Pri-
vatsphare zu sozialen Verwerfungen fih-
ren. Auch die personliche Selbstbestim-
mung ist durch ein Schrumpfen der Pri-
vatsphare bedroht, wenn Daten in unkon-
trollierbarer Weise einem unspezifischen
Publikum zugéanglich gemacht werden.
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Einer der Haupteinwande sowohl gegen die Nutzung als auch die Verbreitung persuasiver
Technologien ist, dass diese die Autonomie von Nutzern in problematischer Weise einschran-
ken oder sogar ganzlich untergraben kénnen. Was spricht fiir diesen Einwand? Was dagegen?

Schranken persuasive Gesundheitsmonitoring-
Systeme die Selbstbestimmungsfahigkeit ihrer
Nutzer ein? Die Grundidee hinter diesem Ein-
wand scheint die zu sein, dass Entscheidun-
gen — wieviel und was zu essen, wann und
wieviel Sport zu treiben usw. — um als auto-
nom gelten zu kénnen in einem bestimmten
Sinn von einer Person selbst getroffen sein
missen. In dem Male, in dem Entschei-
dungsprozesse an technische Systeme dele-
giert werden, etwa indem der Nutzer perma-
nent zu bestimmten Handlungen aufgefordert,
beratschlagt, oder sogar subtil manipuliert
wird, kann dann von einem Verlust von per-
sonlicher Selbstbestimmung die Rede sein.

Aus ethischer Perspektive schlieRen sich zwei
Fragen an diese Beschreibung an:

(1) Warum und unter welchen Bedin-
gungen ist ein Verlust oder eine
Einschrankung personaler Autono-
mie problematisch?

(2) Ist es faktisch zutreffend, dass per-
suasive Gesundheitsmonitoring-
technologien autonomiegefahrdend
sind?

Was ist Autonomie? Bevor diese beiden Fra-
gen adressiert werden kdnnen, muss wiede-
rum geklart sein, was unter Autonomie zu ver-
stehen ist. Hier wird (in Anschluss an Joseph
Raz’ The Morality of Freedom (1986)) der fol-
gende minimale Autonomiebegriff zugrunde
gelegt, in dessen Licht die soeben genannten
Fragen beantwortet werden kénnen. Autonom
ist nach diesem Vorschlag eine Person genau
dann, wenn sie die folgenden drei Bedingun-
gen erfullt:

(1) Rationalitatsbedingung: Eine autono-
me Person muss in der Lage sein, die
erforderlichen Mittel zur Realisierung
der eigenen Ziele zu verstehen.

(2) Optionalitatsbedingung: Eine autono-
me Person muss eine adaquate Men-
ge an Optionen haben, aus denen sie
auswahlen kann.

(3) Unabhéngigkeitsbedingung: Eine au-
tonome Person muss unabhangig von
Zwang und/oder Manipulation ent-
scheiden kénnen.
Eine Person gilt demnach als nicht oder nicht
vollstdndig autonom, wenn eine oder mehrere
der soeben genannten Bedingungen nicht
erfullt sind.
Kritiker persuasiver Systeme beziehen sich
hauptsachlich auf zwei Griinde, die einen Au-
tonomieverlust ethisch problematisch machen:
(1) Persuasive Technologien untergraben
die Autonomie von Personen in einer
Weise, die den geforderten Respekt
vor diesen Personen vermissen
lasst.
(2) Persuasive Technologien untergraben
die Autonomie von Personen in einer
Weise, die dem Wohlergehen dieser
Personen schadet.
Respekt vor Personen. Viele nehmen die Nut-
zung persuasiver Technologien als problema-
tisch wahr, weil diese zu einer paternalisti-
schen Bevormundung des Nutzers flihren
kénnen oder sogar sollen.
Die Vorteile bestimmter Technologien werden
als autonomiesteigernd ,verkauft‘, aber — so
die Sorge — in Wirklichkeit wird die Bevormun-
dung durch medizinisch geschultes Personal
bloR3 ersetzt durch eine Bevormundung durch
Technik. Dabei werden Potentiale des Em-
powerment und der Verbesserung der Risiko-
kompetenz (Gigerenzer 2013) von Nutzern
schlicht ignoriert oder verschenkt. Diesem
Problem sollte u. a. dadurch begegnet werden,
dass persuasive Systeme selbst entweder die
Risikokompetenz der Nutzer zu steigern ver-
suchen oder dadurch, dass Informationen und
Vorschlage so prasentiert werden, dass der
Nutzer etwaige Risiken unmittelbar richtig ein-
schatzen kann.
Eine Handlung gilt gemeinhin dann als pater-
nalistisch, wenn diese zum Wohl einer Person,
aber entweder ohne Berlcksichtigung oder
sogar gegen deren Willen, ausgefihrt wird
(Groll 2014a und 2014b). Paternalistische
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Handlungen behandeln eine Person also so,
als wisse diese selbst nicht, was gut flr sie ist,
was einen elementaren Respekt vor der Auto-
nomie einer (erwachsenen) Person vermissen
lasst.

Es ist zunachst wichtig festzustellen, dass
persuasive Technologien in den meisten Fal-
len nicht dazu da sind, einem Nutzer fremde
oder neue Interessen und Wiinsche einzure-
den. Persuasion im hier betrachteten Kontext
ist, anders als z. B. in der Werbung, nicht pri-
mar dazu da, die Ziele einer Person zu andern,
sondern der Person bei der Umsetzung schon
vorhandener, autonom gesetzter Ziele zu as-
sistieren. Solche Technologien gehen vielmehr
davon aus, dass Menschen aufgrund von Irra-
tionalitdt oder Willensschwéche etc. Schwie-
rigkeiten bei der Umsetzung ihrer eigentlichen
Interessen haben. Persuasion in Gesund-
heitsmonitoring-Systemen setzt in der Regel
nicht direkt am autonomen Subjekt an, dessen
Autonomie sie untergraben will, sondern dort,
wo das autonome Subjekt ohne Unterstitzung
ohnehin schon zu scheitern droht.

Die informationelle Transparenz, die fir perso-
nale Autonomie notwendig ist, sollte sich auch
auf technischer Ebene niederschlagen. Insbe-
sondere sollte man bei 6ffentlich geforderten
und daher nicht unmittelbar von wirtschaftli-
chen Interessen abhéngigen persuasiven
Technologien erwégen, ob eine Offenlegung
oder Einsehbarkeit von Quellcodes grundsatz-
lich méglich gemacht werden sollte.
Wohlergehen. Neben dem Verdacht des Pa-
ternalismus wird als zweiter Grund gegen die
autonomieuntergrabende  Delegation vieler
Tatigkeiten und Prozesse an technische Sys-
teme haufig angefiihrt, dass die Ubernahme
menschlicher Handlungen durch technische
Lésungen das Wohlergehen menschlicher
Subjekte in signifikanter Weise zu reduzieren
vermag. Manfred Spitzer (2012) z. B hat mit
seinem Begriff der ,digitalen Demenz* darauf
aufmerksam gemacht, inwiefern die Ubernah-
me von Tatigkeiten durch externe Systeme zur
Einbul3e von Fahigkeiten fiihren kann. Je mehr
menschliche Handlungen wie Erinnerung, Ori-
entierung oder auch Selbstdisziplin technisch
substituiert werden, desto mehr besteht die
Gefahr, dass die menschlichen Akteure die
entsprechenden Fahigkeiten nach und nach
verlieren, und schlie3lich gar nicht mehr aus-
fuhren kdnnen.

Dem ist zu erwidern, dass dies genau der
Punkt persuasiver Technologien sowie aller
anderen Technologien ist: bestimmte Aufga-
ben endgiiltig zu automatisieren, damit diese
nicht mehr von individuellen Personen ausge-
fihrt werden mussen, so dass deren kognitive
und praktische Ressourcen fir andere, wert-
vollere, dringendere oder auch nur unterhalt-
samere Téatigkeiten frei werden. Nur wenige
Personen in entwickelten Nationen konnen
heute ohne technische Hilfe ihre Kleidung wa-
schen, kaum jemand kann ohne entsprechen-
des Equipment Feuer machen und so gut wie
niemand kann tausend Seiten starke Epen
auswendig vortragen. Es scheint wenig Uber-
zeugend, den ,Verlust® dieser Fahigkeiten als
eine Form von Demenz zu beschreiben — ins-
besondere deshalb, weil eine echte Demenz ja
auch die Fahigkeit betrifft, Gberhaupt mit den
technischen Systemen umzugehen, die einem
bestimmte Fahigkeiten abnehmen.

Umgekehrt lasst sich fragen, ob ein Verlust an
Autonomie notwendiger Weise beklagenswert
oder ethisch problematisch sein muss. Ver-
schiedene Studien zeigen, dass Uberzogene
Anforderungen an individuelle personale Auto-
nomie von Personen zu Phanomen der Ent-
scheidungstberlastung (choice overload,
Bollen et al. 2010, Schwartz 2004, Anderson
2014) fhren kann:

Benefits
Benefits of choice
7T~
/ it
2 N Number of
N

X ltems

N
N
™ satisfaction
Costs Costs of choice

Abb. 6 Entscheidungsiiberlastung

Mit der Anzahl an Optionen, aus der eine Per-
son wahlen kann/muss, sinkt die Zufriedenheit
mit der jeweilig gewahlten Option. Dies bedeu-
tet, dass eine Erhéhung von Autonomie in
Form einer Vermehrung von Optionen zu ei-
nem abnehmenden und letztendlich negativen
Grenznutzen fuhrt: Ein brauchbarer Kompro-
miss zwischen individuellem Wohlergehen und
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personaler Autonomie verlangt die teilweise
Beschrankung von Optionen und autonomen
Entscheidungsspielraumen. Die Qualitat von
Handlungsoptionen ist ethisch gewichtiger als
deren bloBe Quantitdat. Wenn die Verarbei-
tungskapazitat von Informationen eines Nut-
zers niedrig ist, ist eine Reduktion von Hand-
lungsoptionen deshalb ethisch empfehlenswert
(Entscheidungsaversion, Hove 2014).
Gegenuber dem Begriff der digitalen Demenz
hat sich dementsprechend der Begriff des
,2digitalen Burnouts“ (Markowetz 2015) ein-
gebirgert, der eine UbermaRige Nutzung mo-
derner Technologien, insbesondere Smart-
phones, als problematisch anprangert. Deren
Nutzung fihre zu einem Verlust an Konzentra-
tion und erschwere durch permanente Ablen-
kungen ein vertieftes Verstandnis verschiede-
ner Sachgebiete, die nur durch eingehende
und langfristige Beschéftigung solide erschlos-
sen werden kénnen.

Folgerichtiger und symptomatischer Weise
kommen inzwischen erste Metaapps auf den
Markt, die mithilfe einer Smartphone-App ei-
nem maoglicherweise schadlichem oder Uber-
trieben haufigen Gebrauch des Smartphones
vorbeugen wollen (s. etwa
https://menthal.org/). Apps dieser Art liefern
die Daten fur Personen, die sich einer ,digita-
len Diat“ unterziehen wollen. Sie zeichnen auf,
wie haufig eine Person welche Anwendungen
nutzt, wie haufig sie andere Tatigkeiten daflr
unterbricht, wieviel Smartphone-Nutzung ins-
gesamt anfallt und stellt damit die Mittel bereit,
dass eigene Nutzungsverhalten im Lichte die-
ser Informationen adaquat neu zu kalibrieren.
Diese Beispiele zeigen jedoch, dass eine
Ubernahme vieler Téatigkeiten durch automati-
sierte Prozesse nicht notwendiger Weise
schéadlich ist, da vielmehr eine permanente
Entscheidungsiberforderung zu einer Reduk-
tion der Lebensqualitdt und schlieRlich zum
digitalen Burnout fuhren kann.

Des Weiteren kann es zu Unbehagen fiihren,
permanent an die Opportunititskosten des
eigenen Verhaltens erinnert zu werden. Insbe-
sondere fir Menschen, die verschiedene Le-
bensbereiche tracken und optimieren wollen,
kénnen Situationen eintreten, in denen eine
Person ihre gesunde Erndhrung optimiert und
deshalb viel einkauft und kocht, deshalb aber
von einer anderen App daran erinnert wird, wie
wenig Zeit dadurch fur Sport bleibt. Eine gute
Erndhrung, viel Schlaf, ein anspruchsvolles

Berufsleben, ausreichende Bewegung und ein
erfllltes Sozialleben sind aus Zeitgriinden
haufig miteinander inkompatibel. Dies dauernd
vor Augen geflihrt zu bekommen, kann belas-
tend sein. Ein naturlicher Vorschlag ist des-
halb, dem Nutzer ein hohes MalR an Autono-
mie dahingehend zu gewdahren, welche Le-
bensbereiche verbessert werden sollen.
Andere argumentieren, dass die Furcht vor
einem bevormundenden Paternalismus grund-
sétzlich unbegrindet ist (Conly 2013). Viel-
mehr sei es so, dass eine Fiille an Belegen
aus den Kognitionswissenschaften, der Sozi-
alpsychologie und Verhaltensbkonomie zei-
gen, dass Menschen nur sehr eingeschrankt
kompetent sind, im eigenen Interesse zu han-
deln. Conly argumentiert, dass wir im Alltag
kein Problem damit haben, andere Menschen
an Verhaltensweisen zu hindern — auch mit
Zwang — die extrem schéadlich fur sie sind. Z.
B. halten wir es fir moralisch gerechtfertigt,
jemanden daran zu hindern Rattengift in sei-
nen Kaffee zu schitten in dem Glauben, es
handele sich um Zucker. Dies kann in Form
eines ,,weichen“ Paternalismus geschehen,
bei dem blof3 die motivationale Anreizstruktur
zugunsten mancher Handlungen modifiziert
wird (Thaler and Sunstein 2007), oder in Form
eines ,,harten“ Paternalismus, bei dem man-
che Handlungen schlicht ,verunmoglicht® wer-
den.

Zur zweiten Frage: Ist es Uberhaupt faktisch
zutreffend, dass persuasive Technologien, die
in menschliche Entscheidungsprozesse unter-
stiitzend eingreifen, unsere personale Auto-
nomie untergraben?

Ein Grund zu dieser Annahme hat mit dem
Begriff der Optionsgenerierung zu tun (Kalis
2015, Kalis et al. 2013). Kalis et al. warnen u.
a. davor, dass Mechanismen der Optionsgene-
rierung manipulativen Charakter annehmen
kénnen und kreatives Nachdenken, bei dem
nicht aus vorhandenen Optionen ausgewahlt,
sondern neue Optionen oder ganzlich neue
Wege der Optionsgenerierung aufgedeckt
werden sollen verhindern. Diese Sorge ergibt
sich primar vor dem Hintergrund der Tatsache,
dass die technische Optionsgenerierung fir
den Nutzer intransparent bleibt: Der Nutzer
bleibt in der Regel dartiber im Dunkeln, warum
diese Option und nicht eine andere vorge-
schlagen wurde, und warum dafur dieser Zeit-
punkt und nicht ein anderer ausgewahlt wurde.
Es muss allerdings betont werden, dass das


https://menthal.org/

20 Autonomie

Problem der Intransparenz der Optionsge-
nerierung schlicht fur alle Entscheidungspro-
zesse gilt: Menschliche Akteure sind sich
grundsétzlich nicht der Mechanismen bewusst,
die zu einer Entscheidung zu einem Zeitpunkt
fuhren (Doris 2015). Wenn es also Uberhaupt
autonome Entscheidungen gibt, kann die In-
transparenz technisch suggerierter Optionen
nicht der Grund dafur sein, dass diese die
Autonomie von Personen untergraben.

INTENDED

DARK
PATTERNS

NEGATIVE

Macht es uberhaupt Sinn, die Art und Weise
der Empfehlungsgenerierung beliebig offenzu-
legen? Oder sind damit unerwartete Risiken
verbunden? Ein mdégliches Risiko héngt mit
einem Ph&anomen zusammen, das Stibe und
Cugelman (2016) als persuasives ,,Fehlziin-
dung“ (persuasive backfiring) bezeichnen:

TARGET
BEHAVIOR

POSITIVE

OUTCOME

BACKFIRING

UNINTENDED

Abb. 7 Persuasive Fehlziindung

Werden die Mechanismen der Empfehlungs-
und Optionsgenerierung transparent gemacht,
gibt man dem Nutzer damit gleichzeitig die
nétigen Informationen an die Hand, um diese
Mechanismen zu hinterfragen und strategisch
zu umgehen.

Umgekehrt kann es sein, dass ein persuasives
System mit einer strategischen Manipulation
mit prophylaktischem Charakter operiert:
Manche Bewegungsférderungssysteme rech-
nen z. B. mit dem ,faulen® Nutzer, der in Inter-
vallen immer wieder motiviert wird und bei dem
mit Untererflllung der gesetzten Ziele gerech-
net werden muss. Dafur werden dann Mecha-
nismen eingeplant, die bei graduell sinkender
Motivation motivationssteigernd wirken (Re-
minder, Gamification etc.). Aber was ist mit
dem ubergehorsamen Nutzer? Kann ein Sys-
tem so gestaltet sein, dass eine perfekte Erful-
lung von Normen und Vorschlagen sogar
schadliche Effekte haben kénnte? Wenn ja,
muss es Sicherheitsmechanismen geben, die

OUTCOME

UNEXPECTED
BENEFITS

den Ubergehorsamen, perfekten Nutzer daran
erinnern, das System auch mal abzuschalten,
da sonst eine Vernachlassigung anderer Le-
bensbereiche eintreten kann.

Ein wichtiger Grund, an der These von der
autonomiegefdhrdenden Natur persuasiver
Technologien zu zweifeln, ist die dieser These
zugrundeliegende Annahme, dass Entschei-
dungsprozesse intern ablaufen missen, um
einer autonomen Person als eigene Entschei-
dung zugeschrieben werden zu kénnen. Inzwi-
schen haben verschiedenen Autoren darauf
aufmerksam gemacht, dass kognitive Prozes-
se nicht notwendiger Weise innerhalb des
Kopfes ablaufen mussen (Clark und Chalmers
1998, Menary 2010).

Nach der These vom sog. ausgedehnten
Geist (extended mind) konnen Prozesse
selbst dann als mental gelten, wenn sie au-
Rerhalb des Kopfes ablaufen. Solange sie
funktional &quivalent sind, besteht kein grund-
satzlicher Unterschied zwischen Rechnen ,im
Kopf* und Rechnen unter Zuhilfenahme von
Bleistift und Papier oder Rechnen mit einem
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Taschenrechner. Im zweiten Fall wird die men-
tale Operation Rechnen zumindest teilweise
von Prozessen ausgefiihrt, die au3erhalb des
Kdrpers liegen; im dritten Fall ganzlich.

Einige Autoren haben diesen Ansatz auf Ent-
scheidungsprozesse Ubertragen und operieren
inzwischen mit dem Begriff eines ausgedehn-
ten Willens (extended will, Heath und Ander-
son 2010). Menschen haben die Fahigkeit
entwickelt, diverse motivationale und kognitive
Prozesse auf ihre Umwelt ,abzuladen®, so
dass diese Umwelt dann die notwendige Ein-
ristung (scaffolding, Sterelny 2012) bereit-
stellt, die es erlaubt, diverse Probleme der
Selbstregulation erfolgreich auch dann zu 16-
sen, wenn die entsprechenden internen Res-
sourcen dauerhaft knapp oder voribergehend
aufgebraucht sind.

Aus dieser Perspektive erscheinen persuasive
Technologien nicht als Gefahr fir personale
Autonomie zu sein, sondern als eine Form von
externer Untersttzung fur diverse Fehlschlage
der Selbstregulierung — sog. Willenskraftpro-
thesen. Externe Technologien untergraben
unsere Autonomie schon allein deshalb nicht,
weil diese externen Prozesse genuin Teil un-
serer Entscheidungsprozesse sind.

Wenn Personen persuasive Technologien
benutzen, um sich zu mehr Bewegung, gesun-
derer Erndhrung, weniger Tabakkonsum oder
glnstigerer Einschlafroutinen zu motivieren,
findet keine ethisch problematische Manipula-
tion statt, sondern ein Abladen vormals inter-
ner Prozesse auf externe Prothesen aus
Grunden kognitiver Effizienz. Als besonders
wirkungsvolle Methode hat sich dabei das
technisch unterstiutze Formulieren von kondi-
tionalen Verhaltensplanen (implementation

intentions)  herausgestellt (Anderson und
Kamphorst 2014, Gollwitzer 1999). Solche
Verhaltensplane spezifizieren moglichst konk-
ret, unter welchen Bedingungen eine er-
winschte Handlung ausgefiihrt werden soll,
etwa: Sobald ich Zahnpasta auf meine Zahn-
blrste gemacht habe, lege ich meine Zahn-
birste ab und benutze Zahnseide. Diese
Wenn-Dann-Plane sind nachweislich effektiv,
haben aber einen Haken: Verhaltenspléane
missen zunéchst formuliert werden; wenn dies
nicht geschieht, kénnen sie ihre Wirkung auch
nicht entfalten.

Der ausgedehnte Wille, der in persuasiven
Technologien steckt, kann Probleme dieser Art
beheben, indem z. B. zur Formulierung effekti-
ver Verhaltensplane explizit und zur richtigen
Zeit aufgefordert wird. Auf diese Weise zeigt
sich, dass externe Willenskraftprothesen zur
Forderung von gesundem Schlaf, Bewegung
und verbesserter Erndhrung die Autonomie
von Personen nicht nur nicht untergraben,
sondern sogar steigern kénnen.

Persuasive Gesundheitsmonitoring-
Technologien koénnen die Selbstbestim-
mung einer Person einschrénken, tun dies
aber nicht notwendiger Weise. Es ist sinn-
voller, solche Technologien als Teil der
Entscheidungsarchitektur einer Person
anzusehen, die sowohl autonomieférdernd
als auch -untergrabend wirken kann. In
manchen Féallen kdnnen intensiv und héaufig
genutzte Technologien sogar zum ,erwei-
terten Geist“ einer Person gezahlt werden,
der wesentlich an autonomen Entschei-
dungsprozessen beitrdgt und Umsetzungs-
oder Motivationsprobleme zu I6sen hilft.
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Persuasive Gesundheitsmonitoring-Systeme verbessern das individuelle Wohlbefinden, sind
aber nicht allen Menschen gleichermaRen und zur gleichen Zeit zuganglich. Sind diese Tech-

nologien deshalb ungerecht?

Persuasivem Gesundheitsmonitoring- Techno-
logien sollen die Lebensqualitat ihrer Nutzer
verbessern. Aber was, wenn diese Technolo-
gien nicht allen offenstehen, und daher zu
einer Verscharfung von bestehenden sozialen
Ungleichheiten fuhren? Fragen dieser Art
verweisen auf eine Gerechtigkeitsproblema-
tik, die die Perspektive fur die sozialen Fol-
gen individuell genutzter Technologien
offnet. Im Zusammenhang der Gerechtigkeits-
problematik mussen verschiedene Fragen
geklart werden:

(1) Was ist mit dem Begriff ,Gerechtigkeit*
gemeint?

(2) Haben persuasive Technologien im
Allgemeinen sowie die im Rahmen von
Gesundheitsmonitoring-Anwendung im
Besonderen das Potential, die im Sin-
ne von (1) artikulierten Gerechtigkeits-
normen zu verletzen?

(3) Wenn ja, wie lasst es sich vermeiden,
dass die im Sinne von (2) aufgezeigten
Potentiale realisiert werden?

Zu (1): eine grundliche und ausfihrliche Dis-
kussion des Gerechtigkeitsbegriffs kann hier
nicht vorgelegt werden. Grob gesprochen las-
sen sich am Gerechtigkeitsbegriff aber zwei
Aspekte unterscheiden, die zu dessen norma-
tivem Kern gehéren und hier relevant sind:
erstens der Aspekt der Gleichheit, nach dem
die Gerechtigkeit verlangt, dass Guter, Res-
sourcen oder Lebenschancen im Zweifel gleich
verteilt sind; zweitens der Aspekt der Prioritat,
nach dem die Interessen der am schlechtesten
gestellten Mitglieder einer Gesellschaft bei der
Verteilung von Giitern oder Anderung von
wirtschaftlichen und politischen Institutionen
Prioritat geniefl3en sollten.

Es ist wichtig darauf hinzuweisen, dass sich
soziale Gerechtigkeit nicht schlechthin mit
einer strikten Gleichverteilung von Gutern und
Ressourcen identifizieren lasst. Der Gedanke
ist vielmehr der, dass gleich verteilt werden
muss, es sei denn, es gibt Griinde dafir, un-
gleich zu verteilen. Solche Griinde kdnnen sich

z. B. auf den Beitrag eines Einzelnen (Ver-
dienst, Leistung), investierte Anstrengung
(Muhe) oder auch Bediirftigkeit beziehen (Sen
2009). Allgemein gilt, dass eine gegebene
MaRnahme sich gegeniiber den Schlechtest-
gestellten einer Gesellschaft rechtfertigen las-
sen kdnnen muss (Scanlon 1996); z. B. indem
die MaBRnahme jenen Schlechtestgestellten am
meisten zugutekommt. Insbesondere dieser
zweite Aspekt hat sich in der modernen Dis-
kussion als vielversprechendes Gerechtig-
keitskriterium herauskristallisiert (Rawls 1971,
Parfit 1998).

Zu (2) und (3): Wenn ein ethisch adaquat ent-
wickeltes System wie geplant funktioniert, wird
es zu splrbaren Verbesserung im Bereich
Gesundheit und Lebensqualitat fir dessen
Nutzer flhren.

Dass solche Systeme das Potential haben,
bestehende soziale Ungleichheiten zu ver-
schérfen, lasst sich kaum bestreiten. Man be-
achte z. B. die Tatsache, dass sich ein Sys-
tem, was dessen Zielgruppe betrifft, stark auf
Personen Uber 50 aus dem deutschen Sprach-
raum konzentriert. Diese Personen missen
zudem ein Smartphone besitzen, ausreichend
technikaffin sein, um mit diesem umgehen zu
kénnen, und die finanziellen Ressourcen ha-
ben, sich das System anzuschaffen. Es ist also
mit Einschrankungen unvermeidlich, dass das
System von vorneherein eine der wohlha-
bendsten und bestausgebildeten demographi-
schen Gruppierungen anspricht, zudem in
einer der reichsten Nationen der Welt. Wenn
die Lebensqualitéat dieser Gruppe und nur die-
ser Gruppe vom System tangiert wird, sind
verscharfte Ungleichheiten gleichsam zwangs-
laufig die Folge.

Andererseits sind verschiedene Malinahmen
denkbar, mit deren Hilfe sich ungleichheits-
verstarkende Effekte zumindest abmildern
lassen: So sollte z. B. darauf geachtet werden,
dass die Nutzung des Systems nicht zwangs-
laufig an den Besitz der neusten und teuersten
Smartphones gekoppelt ist; des Weiteren kann



23 Gerechtigkeit

bestehenden  Bildungsunterschieden beim
Nutzer dadurch Rechnung getragen werden,
dass die Anwendung und die durch die An-
wendung erzeugten Empfehlungen und Erkla-
rung in einer verschiedenen Bildungsniveaus
angepassten Form prasentiert werden (,leichte
Sprache®). Dies kann z. B. durch die Abfrage
des Bildungsniveaus des Nutzers bei Installa-
tion geschehen. Letztlich kénnen dadurch
auch sozial schwachen Personen Informatio-
nen zuganglich gemacht werden, denen dieser
Zugang zuvor sonst ganzlich verwehrt bliebe.
Ein normativ schwacheres Kriterium besagt,
dass es keine Gerechtigkeitsnorm verletzt,
wenn eine MalBhahme sozial Bessergestellten
zugutekommt, obwohl die Schlechtestgestell-
ten davon nicht profitieren, solange die
Schlechtestgestellten durch die MalBnhahme
wenigstens nicht noch schlechter gestellt wer-
den. Eine Verbesserung muss nicht als unge-
recht abgelehnt werden, nur weil sie nicht allen
zur Verfigung steht, solange diese den
Schwéachsten zumindest nicht schadet. Warum
sollte es aus einer Gerechtigkeitsperspektive
heraus problematisch sein, wenn manche
Menschen gesinder werden, ohne dass ande-
re ungesunder werden? Im Allgemeinen muss
daran erinnert werden, dass eine Gesellschaft
(und insbesondere die Gesundheit ihrer Mit-
glieder) kein Nullsummenspiel ist, in dem die
Gewinne einer Gruppe in den Verlusten einer
anderen Gruppe bestehen (Schmidtz 2006).
Die Sorge davor, dass bestimmte Technolo-
gien zu sog. interventionsgenerierten Un-
gleichheiten fuhren koénnen, ist also zwar
nicht unberechtigt, ihr moralischer Stellenwert
ist aber unklar. Haufig unterschatzen Argu-
mente dieser Art die zeitliche Dynamik tech-
nischer Innovationen. Es ist im Allgemeinen
nichts Ungewohnliches, wenn technische
Neuerungen zunachst priméar relativ wohlha-
benden Menschen offenstehen, die dann
durch das Bezahlen hoher Preise fur neuartige
Produkte die Entwicklungskosten fur derartige
Produkte so vorschieR3en, dass diese schliel3-
lich allen Menschen zuganglich gemacht wer-
den kénnen (Hayek 1960).

Ein hoheres Gesundheitsniveau sozial besser-
gestellter Personen kann sich dariiber hinaus
auch durch eine Senkung der Kosten von Ge-
sundheitsleistungen und eine Steigerung ge-
samtgesellschaftlicher Produktivitat fir die
Schlechtestgestellten auch dann bezahlbar
machen, wenn daflr eine (voribergehende

oder dauerhafte) Verscharfung von Ungleich-
heiten in Kauf genommen wird.

Umgekehrt besteht natiirlich die berechtigte
Sorge, dass eine Verbesserung der Lebens-
bedingung ohnehin schon privilegierter Perso-
nen die politische und wirtschaftliche Macht
dieser Gesellschaftsschicht so stérkt, dass es
diesen ermdglicht wird, schlechter Positionierte
nach Belieben zu dominieren.

Diese Moglichkeit wird besonders dann zum
Problem, wenn es sich herausstellen sollte,
dass Gesundheits- und Trackingsysteme als
sog. affirmative Technologien zu klassifizie-
ren sind (Bardzell & Bardzell 2013). Affirmative
Technologien zeichnen sich dadurch aus, dass
sie zwar oberflachlich und auf individueller
Ebene zu Verbesserungen (Steigerung der
Lebensqualitat, Gesundheit etc.) fuhren kon-
nen, die strukturellen Ursachen dieser Prob-
leme aber entweder unangetastet lassen oder
sogar verlangern.

Affirmative Technologien wirken mit an der
Erhaltung des Status Quo, indem sie dessen
Symptome bekdmpfen, ohne die sozialen
Ursachen jener Symptome in Frage stellen
zu mussen. Affirmative Technologien setzen z.
B. bei der Linderung von Riickenbeschwerden
an, indem Nutzer gezielt zu riickenstarkenden
Ubungen aufgefordert werden. Zumindest
grundsétzlich ist es naturlich mdglich, dass
diese Rickenschmerzen ein Symptom eines
tieferliegenden Problems sind, z. B. gestiege-
ner beruflicher Stress und schlechtere Arbeits-
bedingungen in modernen Gesellschaften.
Insofern ein technisches System an diesem
Symptom statt der strukturellen Ursache an-
setzt, fuhrt es jedenfalls potentiell zu einer
Stabilisierung des Status Quo, obwohl dessen
grundsétzliche strukturelle Reform zielfiihren-
der ware.

An diese Kritik schlieRen sich zwei Fragen an:
erstens, ob es faktisch zutrifft, dass persuasive
Gesundheitsmonitoring-Technologien  kausal
an der Stabilisierung eines moralisch proble-
matischen Status Quo partizipieren; und zwei-
tens, ob diese Partizipation, wenn es sie denn
geben sollte, selbst moralisch problematisch
ist. Da eine angemessene Beantwortung der
ersten Frage zu viel Platz beanspruchen und
Uberdies empirisch nur sehr schwierig und
vorlaufig zu adressieren ware, konzentriert
sich die folgende Diskussion auf die zweite
Frage. (Sollte sich diese negativ beantworten
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lassen, erlbrigt sich eine Auseinandersetzung
mit der ersten ohnehin.)

Die Kritik an angeblich affirmativen Technolo-
gien bedient sich argumentativer Mittel, die
analog zu jingst vorgebrachten Einwanden
gegen den sog. effektiven Altruismus sind
(McMahan 2016). Vertreter des effektiven Alt-
ruismus fordern, das Problem globaler Armut
durch individuelle Spenden an Hilfsorganisati-
onen mit empirisch nachgewiesener Wirksam-
keit anzugehen. Kritiker wenden ein, dass
diese Strategie zwar individuellen Personen
helfen mag, das zugrundeliegende strukturelle
Problem einer armutsverursachenden globalen
Wirtschaftsordnung aber stabilisiert, was auf
lange Sicht zu mehr und nicht weniger Armut
fuhre. Deswegen mussten sich Anstrengun-
gen, die zur Lésung des Problems globaler
Armut beitragen wollten, auf die geopolitische
Strukturen konzentrieren, anstatt hungernden
oder kranken Individuen zu helfen.
Demgegenlber lasst sich allerdings einwen-
den, dass einzelne Handlungen, die an klein-
teiligen Symptomen tbergeordneter strukturel-
ler Ursachen ansetzen, nicht notwendiger
Weise ethisch problematisch sind. Dies gilt
selbst dann, wenn es plausibel ist anzuneh-
men, dass jene einzelnen Handlungen einen
signifikanten Anteil an der Fortsetzung des
strukturellen Ubels haben. Ein Arzt, der in ei-
nem Militarhospital arbeitet, hilft einzelnen
Personen; diese Hilfe hat aber die — wohl un-
erwiinschte — Konsequenz, dass eine Fortset-
zung des Krieges ermdglicht wird. Dennoch ist
es mehr als kontraintuitiv, das Verhalten des
Arztes, der verwundeten Soldaten hilft, als
moralisch verwerflich zu bezeichnen (McMa-
han 2016). Dies ware es hoéchstens dann,
wenn es in der Macht des Arztes stunde, den
Krieg zu beenden — was in den seltensten
Fallen zutreffen wirde. Analog dazu gilt, dass
individuelle Verbesserungen z. B. des Wohlbe-
findens eines Nutzers moralisch akzeptabel
sind, selbst dann, wenn diese ,affirmativ‘ an
der Stabilisierung des Status Quo mitwirken —
zumindest dann, wenn eine Anderung jenes
Status Quo nicht in Aussicht steht.

Affirmative Technologien wéaren demnach nur
dann moralisch verwerflich, wenn das langfris-
tig zu erwartende Leid, das durch die Stabili-
sierung gegenwartiger wirtschaftlicher und
sozialer Strukturen entsteht, die kurzfristig zu

erwartenden Vorteile, die aus der Verbesse-
rung der Gesundheit und des Wohlbefindens
individueller Nutzer entstehen, Uberwiegt. Ob
dem so ist, bleibt eine empirische Frage.

Am wabhrscheinlichsten ist es, dass eine Kom-
bination von beidem — Verbesserung der indi-
viduellen Lebensqualitat innerhalb bestehen-
der Strukturen der Gegenwart und ein Bemdi-
hen um die langfristige Verbesserung des Le-
bens durch eine Reform zukunftiger Institutio-
nen— vorzuziehen ist.

Vielleicht ist die Hoffnung berechtigt, dass
ethisch adaquate  Gesundheitsmonitoring-
Systeme ein politisches Instrument im Dienst
dieser Entwicklung werden kénnen. So kdnnen
z. B. Daten gesammelt werden (u. a. auch
durch Umweltmonitoring), die es erlauben,
bestimmte strukturelle Probleme allererst zu
identifizieren, anstatt nur auf individueller Ver-
haltensebene anzusetzen.

Manche Technologien, die nur wenigen
Menschen zur Verfigung stehen, kdnnen
soziale Ungleichheiten verschéarfen. Ob
dies ein Gerechtigkeitsproblem darstellt,
hangt davon ab, ob die Nutzung solcher
Technologien auf Kosten sozial schwacher
Gestellter geht. Die ungleiche Verfugbarkeit
solcher Technologien allein reicht nicht
aus, um ein Gerechtigkeitsproblem zu be-
grinden.
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Persuasive Gesundheitsmonitoring-Systeme wollen die Gesundheit und das Wohlbefinden
ihrer Nutzer fordern. Aber was heif3t es tiberhaupt, gesund zu sein? Und ist es sinnvoll, immer

noch gestinder werden zu wollen?

Der Begriff der Gesundheit vereint komplexe
biologische, medizinische, soziologische
und ethische Aspekte in sich.

Verschiedene Autoren aus verschiedenen
Disziplinen haben versucht, eine Definition des
Gesundheitsbegriffs vorzulegen, um damit
indirekt ein Kriterium vorzuschlagen, mit dem
sich gesunde von krankhaften Zustanden un-
terscheiden lassen (Boorse, 1975 und 1977,
Hesslow 1993, Kingma 2010, Hucklenboich
2013). An dieser Stelle soll ein anderer Ansatz
verfolgt werden, der sich agnostisch zu dieser
Frage verhalt, und damit keinen positiven Ge-
sundheitsbegriff zugrunde legt, der einzeln
notwendige und gemeinsam hinreichende
Bedingungen dafir, wann ein Organismus
gesund ist (etwa: Organismus O ist gesund,
dann und nur dann, wenn O die Bedingungen
a, b und c erfillt).

Haufig werden in den Begriff der Gesundheit
implizit Altersvorstellungen investiert, so dass
Gesundheit stillschweigend nur an ein jugend-
liches Alter gebunden ist. Es durfte hingegen
klar sein, dass gewisse, selbst deutlich spurba-
re altersbedingte Funktionseinbuf3en nicht per
se als ungesund eingestuft werden sollten.
Eine Entscheidung in Bezug auf den konkreten
Gehalt des Gesundheitsbegriffs ist fur die
Zwecke von Gesundheitsmonitoring-Systemen
selten notig. Die Ziele solcher Systeme lassen
sich auch dann schon auf wissenschatftlich
fundierter Basis erreichen, wenn komparative
Gesundheitsverbesserungen identifiziert
werden konnen. Dies ist auch dann mdglich,
wenn kein klarer Begriff perfekter Gesundheit
angenommen wird: Die Qualitdt eines Ve-
lAzquez lasst sich von der Qualitét eines Hob-
bygemaldes unterscheiden ohne zu wissen,
wie ein ,perfektes” Gemalde auszusehen hat
(Sen 2009).

Aus ethischer Perspektive ist der Gesund-
heitsbegriff vor allem im Kontext jingerer ,En-
hancement“-Debatten von Bedeutung (Giubi-
lini und Sanyal 2015). Die sog. ,Treat-
ment/Enhancement®-Unterscheidung (Daniels

2000) spielt hier eine wichtige Rolle. Nach
dieser Unterscheidung gibt es sowohl Krank-
heiten, die nach einer Behandlung (treatment)
verlangen, als auch Normalzustande, die sich,
obwohl nicht krankhaft, weiter verbessern (en-
hancen) lassen sollen. Krankenkassen sollen
dann z. B. nur die Behandlung von Krankhei-
ten, nicht aber die Verbesserung nicht-
krankhafter Normalzustande ubernehmen.
Viele Autoren, vor allem solche aus dem sog.
,biokonservativen Lager® (Sandel 2009,
Kamm 2005) sind skeptisch, ob radikale Ge-
sundheitsverbesserungen  Uberhaupt  win-
schenswert oder gar ethisch akzeptabel sind.
Ein populéares Argument lautet z. B., dass eine
gesteigerte Intelligenz einem Individuum nur
dann nutzt, wenn Intelligenzsteigerungen nicht
im Allgemeinen weit verbreitet sind. Im zweiten
Fall greift eine ,Konzertanalogie*: Niemand
kann besser sehen, wenn alle von ihrem Platz
aufstehen.

Die Grenzen dieser Analogie durften allerdings
ebenso offensichtlich sein, denn dass ein Mehr
an Intelligenz oder Lebensdauer auf lange
Sicht niemandem zugutekommt, ist klarer Wei-
se falsch. Eine allgemein gesteigerte Intelli-
genz eliminiert zwar den mdoglichen Wettbe-
werbsvorteil individuell gesteigerter Intelli-
genz, hat aber Konsequenzen (héhere Produk-
tivitét, intelligentere Problemldésungen), die
allen zugutekommen.

Bostrom und Ord (2006) haben ein vielver-
sprechendes Werkzeug entwickelt, mit dem
sich eine Vielzahl ethischer Einwande gegen-
Uber (persuasiver) Gesundheitsverbe-
sserungen als irrationale Voreingenommenheit
gegenitber dem zufélliger Weise aktuell er-
reichten Gesundheitslevel (“status quo bias”)
entlarven lassen.

Nach ihrem sog. ,Umkehrtest konnen ethi-
sche Einwande gegen die Optimierung eines
gegebenen Parameters x daraufhin Uberprift
werden, ob eine Reduktion des entsprechen-
den Parameters ebenfalls als problematisch
empfunden werden wiirde. Sollte dem so sein,
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liegt die Beweisleist bei den Verbesserungs-
skeptikern zu zeigen, warum das aktuell er-
reichte Level von x ein lokales Optimum dar-
stelle sollte. Gelingt dies nicht, ist der Einwand
gegen eine Verbesserung von x als bloRe Vor-
eingenommenheit gegeniber dem Status Quo
ausgewiesen.

Zum Beispiel: Viele Autoren bezweifeln, ob
eine Steigerung unserer Intelligenz oder Lang-
lebigkeit Uber das aktuell erreichte Level hin-
aus Uberhaupt winschenswert ware. Der Um-
kehrtest fragt, ob also umgekehrt eine Reduk-
tion unserer Intelligenz oder unserer durch-
schnittlichen  Lebenserwartung angestrebt
werden sollte. Wenn dies ebenfalls verneint
wird, muss gezeigt werden, warum das aktuell
erreichte Intelligenz- oder Lebenserwartungs-
level optimal sein sollte, da es angeblich weder
gesteigert noch gesenkt werden darf. Mithilfe
dieses Tests lasst sich der Widerstand gegen-
Uber einer Verbesserung unserer Gesundheit
und einer Steigerung unseres durchschnittli-
chen Lebensalters in vielen Fallen als unbe-
grindet einstufen.

Dies heif3t nicht, dass jede Verbesserung be-
liebiger Parameter automatisch winschens-
wert sein muss. Insbesondere Levy (2012) hat
darauf hingewiesen, dass die radikale Veran-
derung eines Parameters oft mit unerwiinsch-
ten Nebeneffekten einhergeht, da die Nachtei-
le eines Parameters oft nur die Kehrseite von
entsprechenden Vorteilen sind.

Um diesem Problem zu entgehen und gleich-
zeitig die Autonomie moglicher Nutzer zu
schitzen, schlagt Levy deshalb vor, nur do-
manenubergreifende Fahigkeiten zu verbes-
sern, da es sich bei diesen typischerweise um
»Allzweckwaffen® (“all purpose means”) han-
delt, von denen mehr zu haben fir jede Person
in jedem Fall winschenswert ist. Intelligenz
und Gesundheit zu verbessern ware demnach
legitim, da beides zu haben Personen erlaubt,
ihre Ziele besser zu verfolgen, was auch im-
mer diese Ziele sind. Eine unbegrenzte Erho-
hung der Korperkraft z. B. erflillt dieses Kriteri-
um nicht, da diese Fahigkeit mit vielen Téatig-
keiten (etwa gut Tanzen zu kdnnen) unverein-
bar sind.

Der hier gemachte Vorschlag passt Uberdies
mit dem oben skizzierten Ansatz zusammen,
persuasive Technologien als Teil unseres ex-
tended mind zu verstehen. Die Gefahren fur
Selbstbestimmung, Privatsphdre und Gesund-
heit, die von solchen Technologien ausgehen,

lassen sich entweder durch verbessertes De-
sign umgehen oder durch ein verbessertes
Verstandnis jener Technologien entscharfen.
Der Gesundheitsbegriff ist notorisch
schwer zu definieren. Fir die Ziele ethisch
adaquater Gesundheitsmonitoring-Systeme
ist dies aber nebenséachlich, da sich
schrittweise  Gesundheitsverbesserungen
auch ohne eine Vorstellung von einem ge-
sundheitlichen Idealzustand identifizieren
lassen. Der konservative Einwand, dass ein
Mehr an Gesundheit nicht unbedingt immer
eine Verbesserung bedeuten muss, lasst
sich in aller Regel als unbegriindete Vor-
eingenommenheit zugunsten eines zufalli-
gen Status Quo entlarven.
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