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EDITORIAL

Verehrte Leser*innen,

die Thnen vorliegende Ausgabe der
UNIKATE ist ein wahres Unikat

— konzentrieren sich die meisten
Ausgaben doch auf ein einziges For-
schungsgebiet. Im vorliegenden Heft
liegen Thnen aber Aufsitze zu wich-
tigen Werkzeugen der Natur-, der
Ingenieur- als auch der Wirtschafts-
wissenschaften vor — dem Hochleis-
tungsrechnen und dem Cloud Com-
puting. Beiden ist gemein, dass
Rechenressourcen bereitgestellt
werden, deren Leistungsfahigkeit
weit tiber dem liegt, was ein einzel-
ner Nutzer jemals fir sich selber
rechtfertigen oder nutzen konnte.
Ebensowenig ist fiir den Nutzer
direkt sichtbar, wo sich die Rechen-
kapazitit befindet, wer sie betreibt
und wie die Berechnung technisch
realisiert wird.

Zwischen Cloud und Hochleis-
tungscomputing gibt es aber auch
wesentliche Unterschiede. Anwen-
dungen in der Cloud erfordern oft
eine grofle Speicherkapazitit und viel
Rechenleistung. Diese kann tiber
eine grofle Zahl von Recheneinheiten
verteilt sein, die nur selten Daten
austauschen miissen. Hiufig sind

auch die tiber die Recheneinheiten
verteilten Aufgaben stark unter-
schiedlich und die genutzten Prozes-
soren oft inhomogen. Beim Hoch-
leistungsrechnen dagegen wird eine
einzige Anwendung auf viele homo-
gene Rechenressourcen verteilt, die
sich aber permanent iiber die jewei-
ligen Rechenergebnisse austauschen
miissen. Hochleistungsrechnen
erfordert daher eine enge Kopplung
der laufenden Prozesse, weshalb die
verwendeten Prozessoren in rium-
licher Nihe zueinander angeordnet
und besonders effizient vernetzt sein
mussen.

Historisch ist das Hochleistungs-
rechnen wohl die dlteste Form des
wissenschaftlichen Rechnens —
zunachst zur Militirforschung
(Berechnung von Geschossbahnen
oder von Kernreaktionen), spater zur
Wettervorhersage, zur Simulation
von Strukturen und deren Verfor-
mung (Fahrzeug-Crash-Simulati-
onen), von Strémungen (Verringe-
rung des Kraftstoffverbrauchs), von
Stoff- und Materialeigenschaften
sowie von chemischen Reaktionen.
Dabei sind die physikalisch-mathe-

matischen Probleme von einer Art, die
sich nur durch schnelle Vernetzung
der einzelnen Rechenwerke effizient
16sen lasst.

Dagegen ist das Cloud Computing
wohl die neueste Form des wissen-
schaftlichen Rechnens. Sein technolo-
gischer Vorlaufer, das Grid Compu-
ting, geht auf das Konzept elektrischer
Stromnetze zurlick: der Nutzer kann
tiber standardisierte Adapter auf das
Netz zugreifen, die technische Reali-
sierung bleibt ithm aber verborgen.
Das Grid Computing ist gewisserma-
Ben die Ubertragung dieses Konzepts
auf IT-Ressourcen, wie Rechnerlei-
stung oder Speicherkapazitit. Ein
Grid besteht aus geografisch verteilten
Ressourcen, die administrativ unab-
hingig von Organisationen betreut
werden, standardisierte, offene Proto-
kolle und Schnittstellen verwenden
und bestimmte Eigenschaften in
Bezug auf Antwortzeitverhalten, Ver-
fugbarkeit und Durchsatz aufweisen.
Grof} angelegte wissenschaftliche
Anwendungen, wie die des Large
Hadron Collider des CERN, erfor-
derten mehr Rechenleistung als ein
lokales Cluster-System bereitstellen



konnte. Die schnelle Vernetzbarkeit
tiber das Internet beforderte schlief3-
lich die Idee einer gemeinsamen,
koordinierten Nutzung von I'T-Res-
sourcen uber virtuelle Organisati-
onen hinweg. Wihrend wissenschaft-
liche Grid-Umgebungen ohne kom-
plizierte Preisgestaltung auskommen,
haben bei kommerziell betriebenen
Netzwerken Geschifts- und Preisge-
staltungsmodelle eine besondere
Bedeutung. Cloud Computing
berticksichtigt Fragen, die das
Geschiftsmodell betreffen, wihrend
das dezentrale Management und der
Zugriff auf verteilte Ressourcen (ent-
sprechend dem Grid Computing)
nicht weiterverfolgt werden. Viel-
mehr resultieren gerade aus der Zen-
tralisierung von Rechenressourcen
entscheidende wirtschaftliche Vor-
teile (Economies of Scale). Durch die
Virtualisierung ermoglichen Clouds
die dynamische Bereitstellung und
Riickgabe von IT-Ressourcen. Paral-
lel hierzu wird die Ressourcennut-
zung tiberwacht, um durch die dyna-
mische Zuteilung von Anwendungen
und Ressourcen fiir einen Bela-
stungsausgleich zu sorgen.

Sowohl Hochleistungsrechnen
wie Cloud Computing stellen essen-
tielle Werkzeuge und Forschungsge-
genstinde an unserer Universitit dar
— wovon Sie die folgenden Seiten
sicher tiberzeugen werden.

Beim Hochleistungsrechnen ist
die UDE mit der neuen Maschine
MagnitUDE aufergewohnlich gut
aufgestellt — einem der 500 schnells-
ten Rechner weltweit, und darunter
einer der energieeffizientesten! Diese
Maschine stellt den Nutzern nicht
nur unkompliziert massive Rechen-
leistung bereit, sondern ermoglicht
auch den Schritt zum exklusiven
Club der Nutzer der allergrofiten
deutschen Rechner in Jilich, Stutt-
gart und Miinchen und sogar darti-
ber hinaus.

Cloud Computing wird an der
UDE vor allem dazu verwendet, um
Studierenden teure kommerzielle
Softwarewerkzeuge und praxisrele-
vante Daten auf abgesicherte Weise
zur Verfugung zu stellen. Diese

Anwendungen kénnen sowohl vom
Horsaal als auch von zuhause aufge-
rufen werden. Gegenstand der For-
schung ist Cloud Computing an der
UDE vor allem hinsichtlich Sicher-
heit und Priifbarkeit sowie Lokali-
sierung und Navigation.

Als Herausgeber dieser Ausgabe
bleibt uns, den Autoren aus den ver-
schiedenen Fachbereichen der UDE
fir ihre Beitrage zu danken. Thnen
allen ist es gelungen, komplizierte
Forschungsgegenstinde wissen-
schaftlich und anschaulich darzustel-
len — und Thnen eine interessante
Lektiire zu ermoglichen.

Wir wiinschen Thnen viel Spaf§
beim Lesen!

Prof. Dr. Ludwig Mochty
Lehrstuhl fiir Wirtschaftspriifung,
Unternehmensrechnung und
Controlling

Prof. Dr.-Ing Andreas Kempf
Vorstand des Center for Compu-
tational Sciences and Simulation
Lehrstuhl fiir Fluiddynamik, Institut
fur Verbrennung Gasdynamik

oben: Ludwig Mochty, unten: Andreas Kempf. Foto: Vladimir Unkovic



Das Jiilich Supercomputing Centre (JSC) versorgt
zusammen mit dem Hochstleistungsrechenzentrum in
Stuttgart (HLRS) und dem Leibniz-Rechenzentrum
(LRZ) in Garching bei Miinchen, die gemeinsam das
Gauss Centre for Supercomputing (GCS e.V.) bilden,
die deuntsche Wissenschaftslandschaft mit Rechen-

ressourcen der hochsten Leistungsklasse.

Supercomputer am
Forschungszentrum Jiilich

Beschleuniger fiir computergestiitzte

Wissenschaften an Universitaten

Von Thomas Lippert und Dietrich Wolf

W enn das Leistungsvermogen
universitarer Rechner nicht
mehr ausreicht, dann wissen For-
scher der Universitit Duisburg-
Essen, wie Prof. Peter Kratzer aus
der Physik oder Prof. Andreas
Kempf aus den Ingenieurwissen-
schaften (siehe deren Beitrige in
dieser UNIKATE-Ausgabe), wo sie
ihren Bedarf decken konnen: am
Jilich Supercomputing Centre (JSC).
Dieses Zentrum versorgt zusammen
mit dem Hochstleistungsrechenzen-
trum in Stuttgart (HLRS) und dem
Leibniz-Rechenzentrum (LRZ) in
Garching bei Miinchen, die gemein-
sam das Gauss Centre for Supercom-

puting (GCS e.V.) bilden, die deut-

sche Wissenschaftslandschaft mit
Rechenressourcen der hochsten Lei-
stungsklasse. Derzeit verfiigen sie
zusammen Uber eine Supercompu-
terkapazitit von mehr als 20 Peta-
flops Leistung. Von diesen Ressour-
cen liegen die in Julich fiir die oben
genannten Wissenschaftler besonders
nahe: zum einen im wahrsten Sinne
des Wortes, denn nur knapp 100
Kilometer trennen die Universitit
Duisburg-Essen (UDE) von einem
der weltweit fithrenden Supercom-
puterzentren. So ist im Bedarfsfall
lediglich eine kurze Anreise nétig,
um schnelle und personliche Hilfe
zu erhalten, eine Veranstaltung zum
Hochstleistungsrechnen zu besuchen

oder iiber anstehende, ressourcenin-
tensive Projektvorhaben zu spre-
chen. Zum anderen ist mit dem Phy-
siker Prof. Dietrich Wolf, selbst seit
30 Jahren Nutzer des Jiilicher Super-
computerzentrums, ein UDE-Wis-
senschaftler in die Verantwortung
eingebunden, die in Julich zur Verfu-
gung stehende Rechenzeit nach
DFG-Exzellenzkriterien und gerecht
zu verteilen.

Das Jiilich Supercomputing
Centre (JSC)

Das JSC bietet mehr als nur den
Zugang zu leistungsstarken Rechen-
systemen. Das Angebot reicht von



Dietrich Wolf. Foto: Vladimir Unkovic
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allgemeinen Trainingskursen zum
parallelen Programmieren tiber Spe-
zialkurse zu ausgewihlten Themen,
wie zum Beispiel I/O und dem
Umgang mit groflen Datenmengen,
bis hin zu thematischen Workshops,
Studentenprogrammen, Schulen und
Konferenzen. Daneben steht eine
vielfaltige und leistungsstarke Unter-
stitzungsinfrastruktur zur Verfi-
gung. Diese gliedert sich in die
Behandlung allgemeiner Fragen auf
der einen und die individuelle Bera-
tung auf der anderen Seite. Diese
individuelle Beratung wird im
Wesentlichen von fachspezifischen
Simulationslaboratorien (,,SimLabs“)
und fachgebietstibergreifenden
Querschnittsgruppen tiber Metho-
den und Algorithmen, Anwendungs-
optimierung, Leistungsanalyse von
Programmen, Datenwissenschaften
oder Visualisierung geleistet. Ein
»SimLab” besteht aus einer Hand-
voll Wissenschaftler*innen einer
Fachrichtung, die zusitzlich zu
ithrem fachspezifischen Hintergrund
uber eine ausgepragte Expertise im
Hochstleistungsrechnen (High-Per-
formance Computing, HPC) verfi-
gen [1]. Einerseits unterstiitzen diese
Gruppen im Verbund mit ange-
wandten Informatikern ihre Kol-
leg*innen von den Universititen bei
der Nutzung der Julicher HPC-Sys-
teme auf vielfiltige Weise, betreiben
jedoch andererseits auch eigene For-
schung und stehen so unter anderem
als Projektpartner fir das gemein-
same Einwerben von Drittmitteln an
der Seite der universitiren For-
schung. Dies gilt im gleichen Mafle
auch fir die Wissenschaftler*innen
der Querschnittsgruppen, deren For-
schung und Unterstiitzung eher
anwendungsiibergreifend ausgerich-
tet ist. Besteht Beratungsbedarf mehr
im Hinblick auf Hardware-Details,
konnen technisch orientierte Teams
(», TechLabs“) des JSC mit eingebun-
den werden, die sich in enger
Zusammenarbeit mit namhaften
Herstellern (IBM, Intel, NVIDIA)
mit den Themen Rechnerentwick-
lung, -technologien und -architek-
turen beschiftigen. Insgesamt ver-

fugt das JSC damit tber eine umfas-
sende Unterstiitzungsinfrastruktur
fur Fragen aus dem Bereich Hochst-
leistungsrechnen.

Auch die am JSC betriebenen
Supercomputer bieten gute Ankniip-
fungspunkte an die universitire
Rechnerausstattung und kommen
damit den Universitatswissenschaft-
ler*innen entgegen. Mit JURECA
(,Julich Research on Exascale Clu-
ster Architectures®), einem Intel
Haswell Cluster, steht ein leistungs-
starkes General Purpose System zur
Verfiigung [2]. Dorthin lassen sich
die auf Universititsclustern entwi-
ckelten Programme leicht tibertragen
und sind dann bereit fir die Bearbei-
tung zeit- und datenintensiver Frage-
stellungen. Auf einigen Dutzend der
knapp 2.000 Rechenknoten stehen
zusitzlich NIVIDIA-Grafikkarten
zur Verfigung, die entsprechend
programmierte Anwendungen weiter
beschleunigen oder fiir Visualisie-
rungszwecke genutzt werden
konnen. Gentigen auch diese Kapa-
zitaten nicht mehr und verlief die
Anpassung des Programms unter
anderem an eine hohere Parallelitat
erfolgreich, so steht mit JUQUEEN
(»,Julich Blue Gene/Q®) ein massiv
paralleler Supercomputer der hoch-
sten Leistungsklasse zur Verfligung
[3]. Dieses System kann sein
Geschwindigkeitspotential allerdings
erst voll ausspielen, wenn mehrere
zehn- oder sogar hunderttausende
Rechenkerne parallel und effizient an
einem Programm arbeiten. Um diese
hohe Parallelitit und Effizienz zu
erreichen, ist eine enge Zusammenar-
beit mit den oben beschriebenen
Unterstiitzungsstrukturen am JSC
hochst angeraten.

Da die Systeme in Jilich teure
und nachgefragte Forschungsinfra-
strukturen sind, ist der Zugang nicht
so frei wie bei universitiren Syste-
men, sondern erfolgt — wie natiirlich
auch an den beiden anderen Mit-
gliedszentren des GCS in Stuttgart
und Miinchen — tiber ein Begutach-
tungsverfahren. So wird die Rechen-
zeit auf JURECA durch eine unab-
hiangige Einrichtung, das John von

Neumann-Institut fiir Computing
(NIC), vergeben, nachdem die einge-
gangenen Antrige einen transpa-
renten, exzellenzorientierten und
kompetitiven Begutachtungsprozess
— angelehnt an DFG-Begutachtungs-
verfahren — durchlaufen haben. Fiir
die Rechenzeitvergabe auf
JUQUEEN ist der GCS-Lenkungs-
ausschuss zustindig, der sich der
lokalen Expertise des NIC bedient.
Die Rechenzeit fiir Projekte von
Forschern an Universititen oder
anderen wissenschaftlichen Einrich-
tungen ist Uibrigens kostenfrei.

Ein Beispiel fiir die
Zusammenarbeit zwischen
JSC und Universititen

Ein Forschungsthema, tiber das in
den letzten Jahren viel nachgedacht
wurde, sind neue, energieeffizientere
Moglichkeiten der digitalen Daten-
speicherung und -verarbeitung.
Dazu gehort vor allem das Feld, fiir
das sich die Bezeichnung ,Spintro-
nik“ eingebiirgert hat [4]. Informati-
onstrager ist dabei das magnetische
Moment der Atome, aus denen die
kristallinen Bauelemente bestehen.
Diese ,,Spins® lassen sich elek-
ytronisch® manipulieren, was die
Wortschopfung erklart. In der Regel
sind die daftir ndtigen Strome viel
schwicher als bei der heute verwen-
deten Computertechnologie. Spin-
tronik hatte das Potential, in einigen
Jahrzehnten den enormen Bedarf an
elektrischer Energie fir die Daten-
verarbeitung deutlich zu reduzieren.
Mit dem Physik-Nobelpreis 2016
wurden David Thouless, Duncan
Haldane und Michael Kosterlitz
dafiir geehrt, dass sie mit Hilfe des
mathematischen Gebiets der Topolo-
gie physikalische Phinomene vor-
hersagen bzw. erkliren konnten. Ein
gutes Beispiel aus dem Bereich der
Spintronik sind magnetische Wirbel,
von denen es diverse Arten gibt. Zur
Hlustration soll hier das sogenannte
»magnetische Skyrmion“ beschrie-
ben werden, dessen kiirzliche Entde-
ckung [5] allerdings nicht auf die
Nobelpreistriger zuriickgeht. In
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einer diinnen magnetischen Schicht,
bei der die magnetischen Momente
bevorzugt parallel und senkrecht zur
Schicht stehen, kann man sich ein
Skyrmion als winzige, ,,punktfor-
mige® magnetische Domine vorstel-
len, deren Magnetisierung nach oben
aus der Schicht herauszeigt. Von
diesem Punkt radial nach auflen
dreht sich die Richtung der magne-
tischen Momente allmihlich, bis sie
in eine Domine mit nach unten zei-
gender Magnetisierung miinden,
welche die punktférmige Domine in
der Mitte rundherum umgibt. Diese
magnetische Konfiguration ist topo-
logisch stabil, so dass thr Vorhanden-
sein als gesetztes Bit interpretiert
werden kann.

Um solche durch magnetische
Skyrmionen dargestellten Bits zu
verschieben, kann man anstelle eines
elektrischen Stroms auch ein dufleres
Magnetfeld benutzen. Es muss
jedoch eine so geringe raumliche
Ausdehnung haben, dass ein einziges
Skyrmion eine klar erkennbare ener-
getisch glinstige Position im Magnet-
feld hat. Das lasst sich durch magne-
tische Rasterkraftmikroskopie reali-
sieren. Dabei wird eine feiner als ein
Haar ausgezogene permanentmagne-
tische Spitze im Abstand von einigen
Angstrom tber die magnetische
Schicht gefithrt. Das Skyrmion wird
dann im Magnetfeld der Spitze mit-
gezogen und bremst dabei die Spitze
ab. Die Spitze erfahrt also eine Rei-
bungskraft, ohne die Schicht, tiber
die hinweg sie sich bewegt, zu
bertihren. Reibungskraft mal
Geschwindigkeit ist die Leistung, die
aufgebracht werden muss, um das
Skyrmion zu bewegen.

Die magnetische Reibung wurde
von der Arbeitsgruppe um Prof.
Wolf an der Universitit Duisburg-
Essen intensiv durch Computersi-
mulationen im Rahmen des Sonder-
forschungsbereichs 616 ,,Energiedis-
sipation an Oberflichen® untersucht
[6-8]. Dabei wurden die Bewegungs-
gleichungen fiir eine grofe Zahl
wechselwirkender magnetischer
Momente in Gegenwart einer
bewegten magnetischen Spitze

(1) Magnetische Wirbelstrafle hinter der Spitze, die sich tiber dem oberen schwarzen
Punkt befindet und sich nach oben bewegt. Die Grau-Abstufungen kodieren die Richtung
des in die Bild-Ebene projezierten magnetischen Moments: Geht man im Uhrzeigersinn
um die schwarzen Punkte herum, dreht sich auch die Spinrichtung im Uhrzeigersinn.
Oberhalb der schwarzen Punkte zeigt sie nach oben. In den von den diinnen Linien
umschlossenen Bereichen zeigt sie nacheinander vorwiegend nach rechts, nach unten und
dann nach links. Schwarze Punkte markieren Vortexzentren, weifle Antivortexzentren.
Quelle: M. P. Magiera: Magnetic friction in driven Heisenberg-like systems, Doktorarbeit,

Universitit Duisburg-Essen (2012), Abb. 7.10.

numerisch gelost. Es stellte sich bald
heraus, dass die Rechenleistung der
lokal verfiigbaren Clusterrechner
nicht ausreichte. Weil das Computer-
programm sich gut parallelisieren
lie}, das heifdt auf eine grofe Zahl
von Prozessoren verteilt werden
konnte und dadurch fiir den General

Purpose Supercomputer in Jiilich
geeignet war, wurde Rechenzeit am
John von Neumann-Institut fiir
Computing (NIC) beantragt. Ein
solcher Antrag hat ungefahr dasselbe
Format wie ein Forschungsprojekt,
das bei der Deutschen Forschungs-
gemeinschaft beantragt wird, mit
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dem Unterschied, dass die benétig-
ten Computerressourcen (Rechen-
zeit und Speicherplatz) tiberzeugend
abgeschitzt werden missen. Dazu
ist ein Nachweis der Skalierbarkeit
des parallelisierten Programms uner-
lasslich. Damit ist gemeint, dass das
Programm im Idealfall nur ein zehn-
tausendstel der Rechenzeit benotigt,
wenn es auf zehntausend Prozes-
soren verteilt wird. Das wird natiir-
lich in der Regel nicht erreicht, weil
die Prozessoren, in unserem Beispiel
wegen der Wechselwirkung der
magnetischen Momente, nicht ganz
unabhingig voneinander rechnen
konnen, sondern untereinander
Daten austauschen miissen.

Aufgrund der Expertengutachten
tiber den Rechenzeitantrag bewilligt
dann die NIC-Rechenzeitkommis-
sion Rechenzeit fir ein Jahr. Wegen
der groflen Nachfrage aus den mei-
sten Universititen Deutschlands ist
oft nur eine Teilbewilligung des
Antrags moglich.

Dann miissen gegebenenfalls
Teile des Arbeitsprogramms zurtick-
gestellt werden. Mit der Bewilligung
gehen Verpflichtungen fur die
Antragsteller einher: Nach einem
Jahr ist ein Statusbericht iber das
Projekt fallig, und selbstverstindlich
gehort in die mit Hilfe der Super-
computer des JSC entstandenen wis-
senschaftlichen Publikationen eine
entsprechende Danksagung. Heraus-
ragende Projekte dirfen sich bei dem
zweijahrlich stattfindenden NIC-
Symposium mit einem Vortrag und
einem Buchbeitrag prisentieren
(siehe z.B. [4]).

Ein besonders spektakulares
Ergebnis zur magnetischen Reibung
ist in Abbildung (1) dargestellt [6].
Wenn die Wechselwirkung der Spitze
mit der magnetischen Schicht und
ihre Geschwindigkeit Werte in einem
bestimmten Bereich haben, 1osen
sich Wirbel (und Antiwirbel) von der
Spitze, so dass diese eine Art Wirbel-
strafle hinter sich herzieht, ihnlich
wie ein schnell durch das Wasser
gezogenes Boot. Der Energiecintrag
der bewegten Spitze in die magne-
tische Schicht ist dann grof§ genug,

um Wirbel-Antiwirbel-Paare zu
erzeugen. Die Wirbel in Abbildung
(1) sind keine Skyrmionen, sondern
Vortices, wie sie auch von den
Nobelpreisgewinnern Kosterlitz und
Thouless betrachtet wurden. Ohne
den Supercomputer in Julich zu
benutzen, hitte das Projekt zur
magnetischen Reibung nicht so viele
neue Erkenntnisse innerhalb von
drei Jahren gebracht.

Ausblick

Die unaufhaltsame Zunahme der
Parallelitit und Leistungsfahigkeit
von Rechenknoten in heutigen und
zukinftigen Supercomputern, getrie-
ben vom Drang zur Simulation
immer realititsniherer und komple-
xerer Modelle, stellt die Wissen-
schaftler aus den computer-gestiitz-
ten Anwendungswissenschaften vor
schwierige Herausforderungen.
Erhielt man vor zwei Jahrzehnten
Geschwindigkeitszuwichse von
Simulationsprogrammen noch
nahezu geschenkt durch die Ent-
wicklung immer schnellerer Prozes-
soren, so sind diese Zeiten aufgrund
physikalischer und technischer
Begrenzungen lingst vorbei. Heute
gilt es, die Parallelitit und Effizienz
der Anwendungen so weit wie mog-
lich zu steigern und den auf mehre-
ren Ebenen etablierten Parallelismus
fur die eigene Anwendung nutzbar
zu machen. So ist einerseits die
Zunahme der Rechenknoten pro
System zu beachten, andererseits
aber auch die Zunahme der Rechen-
kerne pro Prozessor (“Multi-Core”)
sowie die an die Prozessoren ange-
dockten Beschleunigerelemente, wie
Grafikkarten, Intel Xeon Phis oder
FPGAs (“Many-Core”). Dartiber
hinaus sind dann noch die verschie-
denen lokalen und entfernten Spei-
cherhierarchien moglichst effizient
einzusetzen. Vor diesem Hinter-
grund kommt der Beherrschung des
Werkzeugs Hochstleistungsrechnen
eine entscheidende Schlisselrolle zu
im Wettbewerb um genauere, neue
oder bisher nicht erzielbare Resultate
aus Simulationsrechnungen.

Die Validierung von Simulations-
rechnungen stiitzt sich immer auf
Experimente und Beobachtungen. Je
detaillierter und genauer diese Mes-
sungen sind, desto deutlicher zeigen
sich gegebenenfalls Defizite der
Simulationsvorhersagen und Hin-
weise, wie Modelle verbessert
werden konnen. In den letzten
Jahren ist die Datenmenge aus Beob-
achtungen, wie zum Beispiel Sensor-
netzwerken in der Erdsystemfor-
schung oder Satelliten in der Klima-
forschung, durch sowohl raumlich
als auch zeitlich immer hoher auflo-
sende Sensoren stark angestiegen.
Diese Sensoren zeichnen auch Ereig-
nisse auf, die bislang nicht beobach-
tet wurden. Diese sind natiirlich von
besonderem Interesse, aber es ist
nicht immer leicht, sie aus den
Daten herauszufiltern. Altbekannte
Verfahren zur Datenanalyse wie die
Suche nach Mustern, Ausreiflern
oder Methoden zur Klassifizierung
werden auf groffe Datenbestinde
angewandt [9]. Fiir einige dieser Ver-
fahren werden in kommerziellen
Umgebungen spezielle Plattformen,
wie Apache Hadoop oder Spark, ein-
gesetzt. Das JSC evaluiert diese
Plattformen prototypisch und priift,
ob und wie diese integriert werden
konnen. Gleichzeitig wird an der
Skalierung von Datenanalyseverfah-
ren mit OpenMP und MPI auf der
bestehenden HPC-Infrastruktur
gearbeitet.

Zusammen mit der zuneh-
menden Bedeutung der Beschleuni-
ger, der Verfugbarkeit schneller Spei-
cher und der oben beschriebenen,
immer stirker werdenden Nachfrage
nach Datenanalyseverfahren und
Deep Learning Methoden durch neu
hinzukommende Anwendungsfelder
ist eine stete Anpassung der Super-
computing-Strategie des JSC erfor-
derlich. So soll das bisher dual ausge-
richtete Architekturmodell, beste-
hend aus einem General Purpose
Supercomputer und einem hochska-
lierenden System durch ein modu-
lares Modell erweitert werden. Letz-
teres entwickelt den bisherigen
Ansatz konsequent weiter: ein Gene-
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ral Purpose Modul wird mit mehre-
ren unterschiedlichen Beschleuniger-
Modulen gekoppelt, um so die
Anforderungen auch hoch komple-
xer Anwendungen effizient unter-
stitzen zu kénnen. Die Kopplung
der Module erfolgt dabei zum einen
uber ein gemeinsames hierarchisches
Datenspeichersystem, das durch die
Kombination von Chip-basiertem
Speicher mit Festplatten kosteneffi-
zient hochste Datenraten (im Bereich
von TeraByte/s) mit grofler Kapazi-
tit verbindet. Zusitzlich konnen die
Module direkt durch ein Hochge-
schwindigkeitsnetzwerk miteinander
verbunden werden. Dieses neuartige
Modell ermoglicht sowohl Work-
flows, die mehrere Module nachei-
nander nutzen als auch Anwen-
dungen, die bestimmte recheninten-
sive Teile vom General Purpose
Modul auf jeweils geeignete
Beschleuniger-Module auslagern.
Durch seine inhirente Erweiterbar-
keit ermoglicht das modulare Archi-
tektur-Modell zudem evolutioniren
Ausbau und Erneuerung eines
Supercomputer-Komplexes in bisher
nicht gekannter Weise.

Fazit

Zentren wie das Julich Supercompu-
ting Centre und die Universititen
erginzen sich gegenseitig und halten
gemeinsam die computergestiitzten
Wissenschaften auf international
konkurrenzfihigem Niveau. Der
Forschungsbedarf an den Universi-
titen rechtfertigt im Spitzenbereich
die staatlichen Investitionen in teure
Supercomputer. Deren effiziente
Nutzung erfordert nicht nur einen
professionellen technischen Betrieb.
Genauso wichtig sind die Service-
Infrastruktur am JSC, der intensive
Austausch zwischen Nutzer*innen
und Betreiber*innen und das trans-
parente Qualititsmanagement durch
die unabhingige Rechenzeitkommis-
sion. Das alles ist nach 30 Jahren
Hochstleistungsrechnen gut einge-
spielte und stindig sich erneuernde
Routine. Was aber nicht unterschitzt
werden sollte, ist der Innovations-

motor, den die Symbiose aus Univer-
sititen und Supercomputerzentren
jenseits der gut eingespielten Praxis
darstellt. In dieser Symbiose ist der
Part des JSC, die neuesten tech-
nischen Entwicklungen vorauszu-
denken und zu bewerten und ent-
sprechende Weichen fur zukiinftige
Investitionen im HPC-Bereich zu
stellen. Der Part der Forscher*innen
an den Universititen und For-
schungseinrichtungen ist es, mit Kre-
ativitat und Fachkompetenz die
Chancen zu erkennen, die zukiinf-
tige HPC-Infrastrukturen fiir den
Erkenntnisgewinn bieten.

Summary

Supercomputing of the highest per-
formance class is represented in
Germany by the Gauss Centre for
Supercomputing (GCS), an associa-
tion of the three national supercom-
puting centers, the High Perfor-
mance Computing Center (HLRS)
in Stuttgart, the Leibniz Supercom-
puting Centre (LRZ) in Garching
near Munich, and the Jiilich Super-
computing Centre (JSC) at For-
schungszentrum Jiilich, which was
the first to be established and will
celebrate its 30th anniversary this
year. Together they currently offer a
performance of more than 20 pet-
aflops (20 times 1015 floating point
operations per second) to computa-
tional scientists in Germany (and
elsewhere in Europe, to some
extent). This performance is urgently
needed for research projects across
many disciplines, such as fluid
dynamics and engineering, earth and
atmospheric studies, materials sci-
ence and chemistry, astro- and ele-
mentary particle physics, biology
and medicine. Most of the resources
are granted to research groups at
German universities. Scientists gain
access to the high-end systems of
GCS after successfully passing a
well-established, transparent evalua-
tion process that ensures the highest

quality. High-performance comput-
ing (HPC) at an internationally com-
petitive level is an important driving
force for innovation, and requires
thinking ahead, both at the opera-
tional level, where rational decisions
concerning the development of the
supercomputer technology have to
be made, and at the scientific level,
where the potential to create new
insights using HPC has to be
explored. As an example, this article
discusses the energy consumption of
novel magnetic structures for spin-
tronic applications.
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Fiir Cloud-Kund*innen ergeben sich durch die Nutzung
von Cloud-Computing-Diensten verschiedene Vorteile.

So entfallen beispielsweise die Kosten fiir den Betrieb einer
eigenen I'T-Infrastruktur, und der Umfang der genutzten
Ressourcen kann je nach Bedarf flexibel angepasst werden.
Die Nutzung von Cloud-Computing-Diensten bringt

allerdings anch Risiken mit sich.

Risiko in der Wolke?

Die Sicherheitsanalyse von Cloud-Anwendungen
Von Maritta Heisel, Denis Hatebur,
Ludger Goeke und Isabelle Coté

er Begriff ,,Cloud Computing®

bezeichnet ein relativ neues
Geschiftsmodell und die in diesem
Kontext verwendeten Technologien.
Im Rahmen des Cloud Computings
werden verschiedene Computerres-
sourcen in Form von sogenannten
Cloud-Computing-Diensten ange-
boten. Hierbei bezeichnet ,,Dienst®
unterschiedliche Angebote, wie zum
Beispiel Rechenleistung, Server,
Speicherplatz und Applikationen.
Letztere reichen von einfachen
Applikationen, wie beispielsweise
Textverarbeitung, bis hin zu kom-
plexen Anwendungen, wie beispiels-
weise kompletten Lagerverwal-
tungssystemen. Die Grundidee ist,
dass aus einem Ressourcen-Pool
(z.B. ein Rechenzentrum, welches
virtuelle Maschinen (VMs) nutzt)
diese Dienste durch Cloud-
Dienstanbieter angeboten werden
konnen.

Hierbei werden die Cloud-Com-
puting-Dienste {iber ein perfor-
mantes Netzwerk (Internet) bereit-
gestellt. Der Zugriff auf die entspre-
chenden Ressourcen erfolgt mit
Hilfe von Standardprotokollen wie
beispielsweise TCP/IP. Der Umfang
der Nutzung von Ressourcen ist
skalierbar und kann sehr schnell an
die bendtigten Ressourcen
eines*einer Kund*in individuell
angepasst werden.

Die oben genannten Ressourcen
lassen sich drei Ebenen, auch Ser-
vice-Modelle genannt, zuordnen, die
im Folgenden kurz erliutert werden.

Cloud-Ebenen

Cloud-Computing-Dienste werden
in Form der Service-Modelle Sofi-
ware as a Service (SaaS), Platform as
a Service (PaaS) und Infrastructure as
a Service (IaaS) angeboten. So ver-

wendet ein SaaS-Dienst Funktionali-
titen, die durch einen PaaS-Dienst
bereitgestellt werden. Ein PaaS-
Dienst baut wiederum auf einem
IaaS-Dienst auf. Die Service-Modelle
auf den verschiedenen Ebenen sind:
® SaaS: Bereitstellung von Applikati-
onen, die innerhalb der Cloud-Infra-
struktur ausgefithrt werden und
durch die Endkund*innen tiber das
Internet genutzt werden. Die
Endkund*innen bestellen hier Soft-
ware, die sie nutzen mochten (z.B.
E-Mail, Textverarbeitung, Lagerver-
waltung, etc.).

® PaaS: Bereitstellung einer Platt-
form inklusive einer Programmier-
schnittstelle und Werkzeugen zur
Entwicklung und Austithrung von
Cloud-Applikationen durch die
Cloud-Kund*innen. Die
Kund*innen dieses Dienstes sind
haufig Entwickler*innen, welche die
Plattform und ihre Schnittstellen als
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Grundlage nutzen, um weitere
Applikationen zu entwickeln, die
dann wiederum als Saa$ angeboten
werden konnen.

¢ TaaS: Bereitstellung von Compu-
terressourcen (Rechenleistung, Spei-
cher, usw.) als Cloud-Infrastruktur.
Hierbei ist die unterliegende Cloud-
Infrastruktur fiir Cloud-Kund*innen
nicht sichtbar und dementsprechend
nicht konfigurierbar. Vielmehr
werden den Cloud-Kund*innen bei-
spielsweise Betriebssysteme oder
virtuelle Maschinen zur Verfiigung
gestellt, die diese dann konfigurieren
konnen. Hier konnen die Kun-
d*innen also Hardware in Anspruch
nehmen, ohne dass diese tatsichlich
gekauft und in den eigenen Riumen
untergebracht werden muss.

Man kann verschiedene Modelle
in Bezug auf die Bereitstellung von
Cloud-Computing-Diensten unter-
scheiden!:
¢ Private Cloud (nicht-6ffentliche
Cloud): Die Cloud-Infrastruktur
wird ausschliefflich fiir eine einzige
Organisation betrieben. Hierbei
kann der Betrieb durch die Organi-
sation selbst oder einen externen
Dienstleister erfolgen.
¢ Community-Cloud: Die Cloud-
Infrastruktur ist eine nicht-6ffent-
liche Cloud, die von einer Gemein-
schaft von Organisationen mit dhn-
lichen Anforderungen (z.B. Sicher-
heitsanforderungen, Verwendungs-
zweck oder Geschiftsfelder) genutzt
wird. Hierbei kann eine Commu-
nity-Cloud durch die Organisati-
onen selbst oder einen externen
Dienstleister betrieben werden.
¢ Public Cloud (6ffentliche Cloud):
Die Cloud-Infrastruktur kann gene-
rell durch die Allgemeinheit oder
eine entsprechend grofle Interessen-
gruppe genutzt werden. Der Betrieb
der Cloud-Infrastruktur erfolgt
durch eine Organisation, deren
Geschaftsszenario in der Bereitstel-
lung von Cloud-Computing-Dien-
sten besteht. Eine solche Organisa-
tion wird auch als Cloud-Dienstan-
bieter bezeichnet. Fir die Nutzung
der entsprechenden Cloud-Compu-
ting-Dienste kann der Cloud-

Dienstanbieter je nach Geschaftsmo-
dell ein Entgelt berechnen.

* Hybrid Cloud (hybride Cloud):
Die Cloud-Infrastruktur wird durch
eine Komposition von zwei oder
mehreren Clouds gebildet. Bei den
beteiligten Clouds kann es sich um
Public Clouds, Private Clouds und/
oder Community Clouds handeln.
Im Rahmen einer Hybrid Cloud
bleiben die einzelnen Clouds eigen-
standig. Sie werden mit Hilfe ent-
sprechender Technologien verbun-
den, um den Austausch von Daten
zwischen den einzelnen Clouds und
die Portabilitit von Cloud-Anwen-
dungen zu ermdglichen.

Moglichkeiten
des Cloud Computing

Fiir Cloud-Kund*innen ergeben sich
durch die Nutzung von Cloud-
Computing-Diensten verschiedene
Vorteile. So entfallen beispielsweise
die Kosten fiir den Betrieb einer
eigenen IT-Infrastruktur, und der
Umfang der genutzten Ressourcen
kann je nach Bedarf flexibel ange-
passt werden. Die Nutzung von
Cloud-Computing-Diensten bringt
allerdings auch Risiken mit sich. So
konnten beispielsweise die Vertrau-
lichkeit und Integritit von Daten der
Cloud-Kund*innen durch boswil-
liges Personal des Cloud-Dienstan-
bieters oder eine versehentliche Fehl-
konfiguration der Cloud-Infrastruk-
tur verletzt werden. Auch die Ver-
fugbarkeit der Kund*innendaten
konnte zum Beispiel durch Sto-
rungen in Bezug auf die Internetver-
bindung oder das Rechenzentrum
sowie durch die Insolvenz von
Cloud-Dienstanbietern gefahrdet
sein.

Informationssicherheit
von Clouds

Ein generelles Hindernis bei der Ver-
breitung von Cloud-Computing-
Diensten besteht darin, dass die
Anbieter von Cloud-Computing-
Diensten ihre potentiellen
Kund*innen nur schwer von der

Sicherheit ihrer Dienste tiberzeugen
konnen. In der Studie ,,Cloud-Moni-
tor 2016, die von der Bitkom
Research GmbH und KPMG AG
erstellt wurde, wird erstmals eine
Nutzung von Cloud Computing
durch die Mehrheit der befragten
Unternehmen beobachtet. Weiterhin
sel ein starker Anstieg der Cloud-
Nutzung bei Unternehmen von klei-
ner und mittlerer Grofle zu verzeich-
nen. Es wird allerdings auch ange-
merkt, dass Sicherheitsbedenken eine
noch stirkere Verbreitung von
Cloud-Computing-Diensten verhin-
dern wiirden. In Bezug auf die
Public Cloud bezdgen sich die grofi-
ten Befiirchtungen der befragten
Unternehmen auf unberechtigte
Zugriffe auf sensible Unternehmens-
daten und den moglichen Verlust
von Daten.

Eine stirkere Verbreitung von
Cloud Computing konnte erreicht
werden, wenn die Cloud-Dienstan-
bieter die Sicherheitsfunktionalititen
ihrer Dienste transparent fiir poten-
tielle Kund*innen machen wiirden.
Diese Transparenz kann durch eine
Zertifizierung von Cloud-Compu-
ting-Diensten durch einen unabhin-
gigen Dritten erreicht werden. Dazu
miussen die Sicherheitsanforderungen
und die Sicherheitsfunktionalititen
der Cloud-Computing-Dienste
genau beschrieben werden.

ISO 27001

Eine Moglichkeit besteht in der Zer-
tifizierung eines sogenannten Infor-
mation Security Management Sys-
tems (ISMS). Im Rahmen eines ISMS
werden die Prozesse beziiglich der
Informationssicherheit einem
Management-Rahmen unterstellt.
Hierdurch soll erreicht werden, dass
ein ausreichendes Niveau an Infor-
mationssicherheit innerhalb einer
Organisation erreicht und beibehal-
ten wird. Hierbei werden auch
Anderungen von Prozessen inner-
halb einer Organisation sowie Ande-
rungen in Bezug auf die Gefahren-
lage berticksichtigt. Das deutsche
Bundesamt fiir Sicherheit in der
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Informationstechnik (BSI) unter-
strich 2012 in einer Veroffentlichung
ausdricklich die Notwendigkeit des
Betriebes eines ISMS auf Seiten der
Cloud-Dienstanbieter.

Bei der ISO 27001:2013 (ISO/
IEC 2013) handelt es sich um einen
international anerkannten Standard,
der Anforderungen an ein ISMS
definiert. Diese Anforderungen
beziehen sich auf die Planung, den
Betrieb und die kontinuierliche Ver-
besserung eines ISMS. Ein ISMS
nach ISO 27001:2013 wird durch
eine akkreditierte Zertifizierungs-
stelle zertifiziert. Der Management-
teil der ISO 27001:2013 definiert die
Tatigkeiten, die durchzufithren sind.
Hierzu gehoren die Definition des
Geltungsbereiches des ISMS, die
Durchfiihrung einer Risikoanalyse
oder die Durchfithrung interner
Audits. Im Anhang A der ISO
27001:2013 werden Mafinahmen
definiert, die innerhalb des ISMS
umgesetzt werden missen, wenn sie
fur die betreffende Organisation
relevant sind. Bei diesen Mafinahmen
handelt es sich unter anderem um
Informationssicherheits-Prozesse
oder zu erstellende Informationssi-
cherheits-Richtlinien.

2

ClouDAT

Ein Problem bei der Umsetzung
eines ISMS nach ISO 27001:2013
besteht darin, dass in der ISO-Norm
dazu keine konkreten Vorgehens-
weisen beschrieben werden. Im
Rahmen des Forschungsprojektes
ClouDAT? wurde eine musterba-
sierte Methode fir die Planungs-
phase eines ISMS nach ISO
27001:2013 im Kontext des Cloud
Computing entwickelt. Hierbei
werden insbesondere die Definition
des ISMS-Geltungsbereiches und die
Durchfiihrung der Risikoanalyse
unterstiitzt. Zusitzlich wird die ent-
wickelte Methode durch ein Soft-
ware-Werkzeug unterstiitzt, das
ebenfalls den Namen ClouDAT
(Cloud Data Analysis Tool) tragt.
Das ClouDA-Tool erméglicht die
Erfassung der notwendigen Infor-

mationen, sowie die Generierung
von notwendigen Dokumentations-
artefakten. Dieses Vorgehen unter-
stlitzt das Tool durch einen muster-
basierten Ansatz. So erfolgt die Defi-
nition des ISMS-Geltungsbereichs
beispielsweise durch die Instanziie-
rung eines grafischen Musters.
Dieses Muster spezifiziert bereits die
Elemente, die im Kontext der mei-
sten Cloud-Computing-Dienste
relevant sind. Weiterhin werden
Kataloge mit textbasierten Mustern
in Bezug auf grundlegende Bedro-
hungen fiir und Sicherheitsanforde-
rungen an Cloud-Computing-Dien-
ste bereitgestellt. Eine ausfiihrliche
Beschreibung der ClouDAT-
Methode und des ClouDA-Tools
geben wir in den Abschnitten ,,Die
ClouDAT-Methode“ und ,,ClouDA-
Tool“. Die ClouDAT-Methode und
das ClouDA-Tool wurden im
Rahmen einer Fallstudie in Zusam-
menarbeit mit dem Lanfer System-
haus aus Dortmund evaluiert. Hier-
bei wurde ein Cloud-Dienst-Modell
in Form von IaaS betrachtet. Ein
elementarer Bestandteil von Clou-
DAT ist die im nichsten Abschnitt
beschriebene Risikoanalyse.

Risikoanalyse

Eine Risikoanalyse wird fiir die
Assets einer Organisation durchge-
fuhrt. Hierbei bezieht sich der
Begriff Asset auf alles, was einen
Wert fiir die Organisation darstellt.
So kann es sich bei Assets um
Geschiftsprozesse, Informationen
oder physische Dinge (z.B. Gebaude,
Server, Netzwerk) handeln. Das Ziel
der Risikoanalyse besteht darin,
einen Wert fir das Risiko zu ermit-
teln, dass die Informationssicher-
heits-Eigenschaften Vertraulichkeit,
Integritit und Verfligbarkeit eines
Asset kompromittiert wiirden. Dazu
werden jeweils Werte in Bezug auf
die Bedeutung von Assets (engl.
Asset Value) bestimmt sowie die
Bedrohungen (engl. Threats) fiir
Assets und Schwachstellen (engl.
Vulnerabilities) von Assets betrach-
tet.

Beziiglich der Durchfithrung der
Risikoanalyse definiert die ISO
27001:2013 keine konkrete Methode.
Es wird lediglich vorgeschrieben,
dass die verwendete Risikoanalyse-
methode valide Werte produziert, die
reproduzierbar und vergleichbar
sind. Im Rahmen der ISO
2700x-Normenreihe beschreibt der
informative Standard ISO
27005:2011 Hilfestellungen zur
Durchfithrung einer Risikoanalyse.

Die ClouDAT-Methode umfasst
ein Vorgehen fiir die Durchfihrung
der Risikoanalyse, die dementspre-
chend durch das ClouDA-Tool
unterstiitzt wird. Da die verschie-
denen Schritte der ClouDAT-
Methode innerhalb des ClouDA-
Tools durch separate Plugins umge-
setzt werden, konnte die vorhandene
Risikoanalysemethode ohne grofien
Aufwand durch eine andere
Methode ersetzt werden. Die Durch-
fihrung der ClouDAT-Risikoana-
lyse wird im Rahmen der Beschrei-
bung der ClouDAT-Methode in
Schritt 4 ,Risiken bewerten® aus-
fuhrlicher diskutiert.

Die ClouDAT-Methode

Mit Hilfe der ClouDAT-Methode
konnen Cloud-Computing-Dienste
in Form von Saa$S, PaaS und IaaS,
sowie die korrespondierenden rele-
vanten Geschiftsprozesse fir eine
Begutachtung durch Dritte doku-
mentiert werden. So koénnen fiir im
Aufbau befindliche beziehungsweise
bestehende Cloud-Computing-
Dienste Sicherheitsrisiken aufge-
deckt werden. Sicherheitsrisiken
wiren beispielsweise das Offentlich-
werden von vertraulich zu haltenden
Daten, unbefugte Zugriffe von
Mitarbeiter*innen des Cloud-
Dienstanbieters auf Daten, Verinde-
rung der Funktionalitit von Dien-
sten, oder eine Einschrinkung der
Verfiigbarkeit von Diensten. Die
ClouDAT-Methode ist fiir alle Arten
von Clouds einsetzbar.

Bei der Dokumentation der
ermittelten Sicherheitsanforderungen
an Cloud-Computing-Dienste
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miussen das deutsche Recht im
Bereich I'T-Sicherheit und insbeson-
dere die Einhaltung des Bundesda-
tenschutzgesetzes durch den Cloud-
Dienstanbieter beachtet werden.
Ein*e potentielle*r Cloud-Compu-
ting-Nutzer*in soll anhand der
Dokumentation der realisierten
Sicherheitsanforderungen durch den
Cloud-Dienstanbieter entscheiden
konnen, ob der erbrachte Dienst
seinen*ihren Sicherheitsanforde-
rungen gentigt. Wir haben einen
Sicherheitsanforderungskatalog
erstellt, der fiir IaaS, PaaS und SaaS
eine Zertifizierung nach ISO 27001
ermoglicht. Neben Anforderungen
aus Gesetzestexten oder Standards
haben individuelle Sicherheitsbe-
dirfnisse der Cloud-Anbieter und
der Kund*innen Berticksichtigung
gefunden. Zur Dokumentation der
Sicherheitsanforderungen werden
von ClouDAT Muster bereitgestellt.
Konkrete Sicherheitsanforderungen
konnen in diese Muster durch Ein-
setzen konkreter Elemente einge-
passt werden. Die einzusetzenden
Elemente und deren Beziehungen
untereinander kdnnen mit ClouDAT
spezifiziert werden.
Cloud-Dienstanbieter wollen oft
gegeniiber ithren Kund*innen und
insbesondere gegentiber Mitbewer-
bern am Markt ihre Sicherheitsmaf3-

nahmen nicht offenlegen. Auch
mochte ein Cloud-Dienstanbieter
nicht unbedingt allgemein offenle-
gen, welche (zertifizierten) Sicher-
heits-Komponenten verwendet
werden. Daher kann nur von einem
externen, zur Verschwiegenheit ver-
pflichteten Gutachter gepruft
werden, inwieweit die umgesetzten
Mafinahmen geeignet sind, die
Sicherheitsanforderungen ausrei-
chend zu erfiillen. ClouDAT erlaubt
dem Cloud-Dienstanbieter eine erste
Validierung beziiglich dieser Frage-
stellungen selbst durchzufiihren.

Fir den Zertifizierer werden von
ClouDAT Dokumente erzeugt, die
die Sicherheitsanforderungen und
Mafinahmen beschreiben. Auch
werden die Beziehungen der Sicher-
heitsanforderungen untereinander
und auch der Mafinahmen unterei-
nander in nachvollziehbarer Weise
dargestellt. Der Zertifizierer kann
somit die Validierungen der Anbieter
mit geringem Aufwand tiberpriifen.
Die Hauptaufgabe des Zertifizierers
ist es, im Rahmen eines Zertifizie-
rungsaudits eines Cloud-Compu-
ting-Dienstes zu priifen, ob die
dokumentierten Mafinahmen kor-
rekt realisiert wurden.

ClouDAT hat gegentiber einem
informellen Vorgehen folgende Vor-
teile:

* Es stellt Musterkataloge fiir Bedro-
hungen, Sicherheitsanforderungen
und eine Liste von moglichen Mafi-
nahmen zur Erfiilllung der Sicher-
heitsanforderungen bereit.
* Es stellt Nachverfolgbarkeits-
Verkniipfungen zwischen den ver-
schiedenen Musterkatalogen bereit.
* Es schligt zum Teil automatisch
passende Muster auf Basis der
zuvor ausgewahlten Muster vor.
Die von ClouDAT erstellte
Dokumentation folgt dem ISO
27001-Standard.

Vorgehensweise zur Erstellung
einer geeigneten Dokumentation

Abbildung (1) gibt einen Uberblick
tiber die sieben Schritte der Clou-
DAT-Methode mit Eingabe- und
Ausgabedokumenten, die wir in
diesem Abschnitt niher erliutern.

Schritt 1: Instanziierung des CSAP

In diesem Schritt wird der Bereich
definiert, fiir den ein ISMS gelten
soll. Dieser Geltungsbereich muss
definiert sein, bevor eine Risikoana-
lyse durchgefiihrt werden kann. Im
Rahmen der ClouDAT-Methode
wird dazu das sogenannte Cloud-
System-Analysemuster (Cloud
System Analysis Pattern, CSAP)*,

p= _
o i N X —
= 2 ™ Informationen’ | Bedro- ) Methode zur Risiko- )| Sicherheits- [MaRnahmen->
S 5| CSAP| iber die hungs- einschatzung anforderungs- katalog
2 L|E.| : Orqamsatlon Muster RlSlkoschwe[Ie muster
1, CSAP 2 Assets 3 Bedro- R|5|ken Anforde— 6. MaB
@ instan- verfei- hungen bewerten rungen nahmen
a ziieren nern |n5tanzueren mstanzueren auswahlen
g ! o 7 J--A L
o | ’ I e . % e F g | g |
' ,f{ L T d : ,A-"‘,"_‘ .J' 7. Dokumentation ' :
' . . e T T
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<

(1) Uberblick iber die bei ClouDAT angewandte Methode.

Quelle: eigene Darstellung
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instanziiert. Im Folgenden diskutie-
ren wir das CSAP, das in Abbil-
dung (2) gezeigt wird.

Das CSAP stellt Elemente zur
Verfiigung, um einen Cloud-Com-
puting-Dienst zu beschreiben. Hier-
bei erfolgt eine Beschreibung der
direkten Umgebung und indirekten
Umgebung des betreffenden Cloud-
Computing-Dienstes anhand der
Typen von Interessensvertretern
(engl. Stakeholders). Zudem wird der
Cloud-Computing-Dienst (Cloud)
an sich spezifiziert. Hierzu werden
verschiedene Typen von Cloud-Ele-
menten verwendet. Wir erkliren nun
die zuvor genannten CSAP-Ele-
mente und nennen jeweils die Typen
der Elemente, die im CSAP definiert
sind:

e Indirekte Umgebung (engl. Indi-
rect Environment): Hier erfolgt eine
Spezifikation der indirekten Interes-
sensvertreter (engl. Indirect Stake-
holder). Diese Interessensvertreter
zeichnen sich dadurch aus, dass sie
keine direkte Verbindung zum
betrachteten Cloud-Computing-
Dienst haben. Sie sind allerdings
indirekt fiir den Betrieb des Cloud-
Computing-Dienstes relevant. Das

(2) Das Cloud-System-Analysemuster (CSAP).

Quelle: eigene Darstellung

CSAP enthilt indirekte Interessens-
vertreter der folgenden Typen

o Gesetzgeber (engl. Legislator):
Gesetzgebungen der Nationen, in
der der Cloud-Computing-Dienst
betrieben wird.

o Vertrag (engl. Contract): Ver-
tragliche Vereinbarungen

o Domane (engl. Domain): Ein-
schrinkungen aus der Anwendungs-
domine, zum Beispiel Basel II/11I-
Vorschriften fiir Banken

o Zertifizierer (engl. Assessor):
Unternehmen, das das ISMS des
Cloud-Computing-Diensts zertifi-
zieren soll.
® Direkte Umgebung (engl. Direct
Environment): Diese Umgebung
enthilt die Beschreibung der
direkten Interessensvertreter, die eine
unmittelbare Verbindung zum
betreffenden Cloud-Computing-
Dienst aufweisen. Die verschiedenen
Typen von direkten Interessensver-
tretern im CSAP spezifizieren
Cloud-Dienstanbieter, Cloud-
Dienst-Kund*innen (dieser nutzt
den Dienst, um Endkunden einen
eigenen Dienst anzubieten), Cloud-
Dienst-Endkund*innen, Entwickler-
*innen fir Cloud-spezifische Appli-

kationen, Cloud-Administratoren
sowie die technische Kund*innen-
betreuung (Support) des Cloud-
Computing-Dienstes.

¢ Cloud-Computing-Dienst
(Cloud): Hier erfolgt die Definition
der verschiedenen Typen von Cloud-
Elementen, aus denen sich der
betrachtete Cloud-Computing-
Dienst zusammensetzt.

Fiir unseren Beitrag werden wir uns
jedoch auf eine Auswahl dieser
Typen beschrinken: die relevanten
Cloud-Dienst-Modelle (IaaS, PaaS,
SaaS), den Software-Stack der
Cloud-Infrastruktur (Cloud Soft-
ware-Stack), in der Cloud ausge-
fihrte Softwareprodukte (engl. Soft-
ware Product), die beteiligten Stand-
orte (Location), die in der Cloud
verarbeiteten Daten (Data) sowie die
verwendeten Hard- und Software
(Hardware, Software) fiir den
Betrieb der Cloud.

Zusitzlich enthilt das CSAP Ver-
bindungen zur Darstellung der
logischen Beziehungen zwischen
direkten Interessensvertretern und
Cloud-Elementen.

Die Namen der verschiedenen
CSAP-Elemente (Indirect/Direct
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Stakeholder, Cloud-Element) korre-
spondieren zu ihren sogenannten
»Instanztypen®, welche die Art der
Elemente beschreiben. In Bezug auf
das CSAP enthilt dieses beispiels-
weise einen indirekten Interessens-
vertreter mit dem Instanztypen
»Legislator” (s. Abb. 2). Bei der
Instanziierung des CSAP wird der
»Legislator” durch einen konkreten
Namen ersetzt, beispielsweise ,,Ger-
many“, der den Gesetzgeber der
Bundesrepublik Deutschland repri-
sentiert, siche Abbildung (3). Die
Instanziierung wird fir alle rele-
vanten Elemente wiederholt. Sie
beginnt zum Beispiel mit der Identi-
fikation der moglichen Kund*innen
des Cloud-Computing-Dienstes
(,Cloud Customer®). Diese nehmen
dann die bereitgestellten Cloud-
Computing-Dienste in Anspruch,
um sie fur ihre geschiftlichen Aktivi-
titen zu nutzen. Der Anbieter der
bereitgestellten Cloud-Computing-
Dienste muss ebenfalls instanziiert
werden. Im Rahmen unserer Fallstu-
die wird dieser Anbieter durch das
Lanfer Systemhaus dargestellt. In

dem CSAP werden auch die Gruppen
und Regularien betrachtet, die zwar
keine direkte Verbindung zu dem
Cloud-Computing-Dienst haben,
aber trotzdem berticksichtigt werden
miissen, wie beispielsweise der
Gesetzgeber und andere Regeln (Ger-
many, Dienstleistungsvereinbarungen
(engl. Service Level Agreements,
SLA), Lanfer, ...). Es werden dann
auch die Elemente des Cloud-Com-
puting-Dienstes instanziiert (siehe
grau hinterlegter Teil in Abb. 3).
Diese stellen die vorhandenen
Betriebsmittel (z.B. Hardware und
Software) und die Dienste, die bereit-
gestellt werden, dar. Die instanziier-
ten Cloud-FElemente konnen Assets
des Cloud-Dienstanbieters sein.
Bezuglich dieser Assets wird die Risi-
koanalyse ausgefiihrt, um Sicherheits-
risiken aufzudecken.

Schritt 2: Verfeinerung von Assets

Dieser Schritt bezieht sich auf Assets,
die in Form von Cloud-Elementen im
CSAP instanziiert wurden. Innerhalb
dieses Arbeitsschrittes sind solche

Assets relevant, deren Abstraktions-
grad fiir eine sinnvolle Verwendung
innerhalb der Risikoanalyse zu hoch
ist. Abbildung (4) zeigt einen Aus-
schnitt des Verfeinerungsdiagramms
aus unserer Fallstudie. Das Rechen-
zentrum (,computing center®) ist ein
Asset, dessen Abstraktionsgrad fiir
die Risikoanalyse zu hoch ist. Des-
halb ist eine Verfeinerung notwen-
dig: Das Rechenzentrum (,,compu-
ting center®) wird zunichst in die
»Software” und die Daten im
Rechenzentrum (,,Data In Compu-
ting Center) zerlegt. Diese neuen
Assets werden weiter zerlegt, da
auch hier der Abstraktionsgrad noch
zu hoch ist: ,Microsoft Exchange®
ist ein Beispiel fiir ,Software®. Daten
des Controllings (,,Controlling
Data®), Uberwachungsnachrichten
(,Monitoring Message®) und
»Backup“ verfeinern die Daten im
Rechenzentrum (,,Data In Compu-
ting Center®). Weitere Verfeine-
rungen konnen Abbildung (4) ent-
nommen werden. Wie wir in dieser
Abbildung sehen, wurde die ,,Ist-

Bestandteil-von-Beziehung“ benutzt,
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(3) Instanz des Cloud-System-Analysemusters fiir das Lanfer Systemhaus.

Quelle: eigene Darstellung
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(4) Beispiel fiir eine Verfeinerung von Assets.
Quelle: eigene Darstellung

um die Asset-Verfeinerung darzu-
stellen.

Das allgemeine Vorgehen lasst
sich wie folgt beschreiben: Betrachte
die einzelnen Assets des instanziier-
ten CSAP und nutze gegebenenfalls
Prozesse, Richtlinien und Standorte
der Organisation, um Assets weiter
zu verfeinern.

Fiir unsere Fallstudie bedeutet
das: Um die Assets zu identifizieren,
haben wir das instanziierte CSAP als
Startpunkt verwendet. Zusitzlich
haben wir zur Validierung unseres
Ansatzes durch Arbeitsanweisungen,
Organigramme, andere Firmendoku-
mente und einen Besuch des Rechen-
zentrums weitere Assets identifi-
ziert, deren Gesamtanzahl 103
betrug. Unabhingig davon hatten
wir dieselben Assets auch durch die
Verfeinerungs-Vorgehensweise iden-
tifiziert.

Fiir jedes Asset haben wir (wie
auch bei den Cloud-Elementen im
CSAP) folgende Informationen
dokumentiert:
® Besitzer*in des Assets: Die*Der
Besitzer*in ist fir das Asset verant-
wortlich. So muss die*der
Besitzer*in beispielsweise die
Zugriffsrechte fiir das Asset kontrol-
lieren.

e Standort des Assets: Hier wird
zum Beispiel dokumentiert, dass der
»Microsoft Exchange“-Server im
,Rechenzentrum 1 steht.

* Art/Typ des Assets: Dokumenta-
tion des Typs eines Assets. Dieser

Typ entspricht dem Instanztypen
von CSAP-Elementen, der bereits in
Schritt 1 besprochen wurden. So
kann beispielsweise festgehalten
werden, ob es sich bei einem Asset
um Software oder Daten handelt.
¢ Relevanz des Assets: Definition, ob
ein Asset relevant fiir die Risikoana-
lyse ist. Wenn es sich nicht um ein
relevantes Asset handelt, wird auch
dokumentiert, warum dieses Asset
nicht relevant ist. Zum Beispiel wird
dokumentiert, dass die Virenschutz-
software kein Asset an sich ist, son-
dern zum Schutz der anderen Assets
beitrigt.

Die relevanten Assets werden in
den folgenden Schritten der Risikoa-
nalyse weiter betrachtet.

Schritt 3: Instanziierung
von Bedrohungsmustern mit
Schwachstellen

Fur alle relevanten Assets aus Schritt
2 wird eine Bedrohungsanalyse
durchgefiihrt. Dabei wird unter-
sucht, ob ein Asset einer Bedrohung
ausgesetzt ist, und ob das Asset
Schwachstellen besitzt, die durch die
bestehenden Bedrohungen ausge-
nutzt werden kénnten. Um diese
Analyse zu unterstiitzen, stellt Clou-
DAT einen Katalog mit Mustern fiir
Bedrohungen bereit, die auf der
Basis des Stands der Technik und der
Erfahrung der Autoren erstellt
wurden. Der Katalog lasst sich pro-
blemlos erweitern. Spezielle Bedro-

hungen fiir Cloud-Computing-
Dienste sind beispielsweise unsichere
Schnittstellen, beziehungsweise Ver-
lust oder ungewolltes Veroffentli-
chen von Daten.

Die Struktur der Muster fiir
Bedrohungen wird durch ein Modell
definiert, bei dem es feste Textpassa-
gen und Platzhalter gibt. Bei den
Platzhaltern handelt es sich um die
Instanztypen von direkten und indi-
rekten Interessensvertretern und
Cloud-Elementen. Die Platzhalter
werden durch den Namen des rele-
vanten Elementes aus dem instanzi-
ierten CSAP oder der Verfeinerungs-
diagramme ersetzt. Der Katalog ist
nach den Kategorien Vertraulichkeit,
Integritat und Verfiigbarkeit sortiert.
Fir jedes Asset sollten alle Katego-
rien betrachtet werden. Weitere
Kategorien, wie zum Beispiel ,,Pri-
vacy“ konnen erganzt werden. Ein
Beispiel fiir ein Muster fiir eine
Bedrohung ist:

» Unavailability of [cloud element]
for [all end customers and clond

customers].

(Nicht-Verfiigbarkeit eines

[Cloud Elementes] fiir [alle Endbenutzer
und Cloudnutzer]).

Um dieses Muster zu instanziieren,
muss der Name aus der CSAP-
Instanz eingesetzt werden:

» Unavailability of Controlling

Data for Lanfer Systembauns.“
(Nicht-Verfiigbarkeit der Daten des
Controllings fiir das Lanfer Systemhaus).

Die Verwendung unseres Kata-
loges reduziert das Risiko, dass
wesentliche Bedrohungen in der
Analyse nicht betrachtet werden.
Erginzend geben wir Beispiele fir
Schwachstellen an, die zum Ausnut-
zen dieser Bedrohung fiihren
konnen.

Die Identifikation der Bedro-
hungen und Schwachstellen unter-
stitzt die Einschitzung des Bedro-
hungspotentials, das wir durch das
Interesse des Angreifers und die
GrofSe der Schwachstellen (vulnera-
bility level) beschreiben. Das Inte-
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resse des Angreifers klassifizieren
wir in LOW, MEDIUM und HIGH
als Standardwerte.

Die Schwachstellen beschreiben
wir mit L, wenn nahezu alle
Schwachstellen mit entsprechenden
Maflnahmen adressiert sind, mit M,
wenn ein mittlerer Schutz gegeben
ist, und mit H, wenn keine geeig-
neten Mafinahmen existieren, um die
Bedrohung abzuwehren.

Aus diesen Informationen
werden wir in Schritt 4 das Bedro-
hungspotential ermitteln. Dieses
bestimmt zusammen mit dem Wert
des Assets das Risiko, dem das Asset
ausgesetzt ist.

Schritt 4a: Risiken bewerten

Wir benutzen eine Risikoschwelle,
um zu entscheiden, ob ein Asset im
Weiteren behandelt werden muss.
Die ISO 27001:2013 verlangt, dass
eine angemessene Methode fiir die
Risikoeinschatzung gewiahlt wird,
die vergleichbare und reproduzier-
bare Ergebnisse liefert, und dass ein
Risikowert definiert wird, unterhalb
dessen das Risiko akzeptiert wird.
Das Risiko setzt sich aus dem
Bedrohungspotential und dem Wert
des Asset zusammen. Wir ermitteln
es durch Multiplikation zweier
numerischer Werte, die diese beiden
Faktoren reprisentieren. Dazu defi-
nieren wir eine Skala von Werten,
anhand derer der Einfluss von Assets
auf das Unternehmen untersucht
werden kann. Dieser Einfluss bezieht
sich darauf, dass die Sicherheitsziele
(z.B. Vertraulichkeit, Integritit und
Verfiigbarkeit) eines Assets im Zuge
eines Sicherheitsvorfalls kompromit-
tiert wiirden. Im Rahmen von Clou-
DAT wird eine Werte-Skala defi-
niert, in der sich der jeweilige Wert
fur ein Asset aus moglichen Konse-
quenzen fiir das Unternehmen
ergibt. Der Wert eines Assets ist auf
* 1 zu setzen, wenn keine Konse-
quenzen aus einem Sicherheitsvorfall
erwartet werden miissen,
® 2 zu setzen, wenn mit den Konse-
quenzen einfach umgegangen
werden kann,

® 3 zu setzen, wenn ein moderater
Aufwand erforderlich ist, um mit
den Konsequenzen umzugehen,

® 4 zu setzen, wenn ein hoher Auf-
wand erforderlich ist, um mit den
Konsequenzen umzugehen und

* 5 zu setzen, wenn das Uberleben
des Unternehmens durch einen
Sicherheitsvorfall gefahrdet wire.

Eine andere Definition der Werte
ist einfach moglich.

Das Bedrohungspotential wird
folgendermafien aus den Einschit-
zungen ermittelt, die wir in Schritt 3
vorgenommen hatten:
® 1 bei L (Interesse des Angreifers),
LOW (Schwachstellen),

e 2 bei L, MEDIUM oder M, LOW,
¢ 3 bei H, LOW oder L, HIGH oder
M, MEDIUM,

® 4 bei M, HIGH oder H, MEDIUM
e 5 bei H, HIGH

Nun kann der Risikowert durch
eine Multiplikation des Werts des
Assets und des Bedrohungspotenti-
als ermittelt werden.

Fur unser Asset ,,Controlling
Data“ kamen wir damit zum Beispiel
in Bezug auf die Vertraulichkeit auf
einen Risikowert von 12 und fiir
unser Asset ,,VM Host Server” in
Bezug auf die Integritit auf einen
Risikowert von 15.

Schritt 4b: Ristko iiberpriifen

Nachdem das Risiko fiir alle Assets
systematisch abgeschitzt wurde,
muss gemafd ISO 27001 gepriift
werden, ob der Risikowert ein
akzeptables Risiko darstellt. Als
Risikoschwelle haben wir den Wert
10 gewihlt. Einen Risikowert kleiner
oder gleich 10 akzeptieren wir aus
den folgenden Griinden:

® Wenn wir keine Konsequenzen
erwarten, um mit den Auswirkungen
eines erfolgreichen Angriffs umzuge-
hen, oder mit ihnen einfach umge-
gangen werden kann (Wert des
Assets = 1 oder 2), konnen wir das
Risiko akzeptieren, auch wenn
Angreifer ein grofles Interesse haben
und keine Mafinahmen gegen die
Schwachstellen vorhanden sind
(Bedrohungspotential = 5).

® Wenn wir bei einem erfolgreichen
Angriff mittelmifligen Aufwand
erwarten (Wert des Assets = 3),
konnen wir das Risiko akzeptieren,
wenn das Bedrohungspotential den
Wert 3 hat.

® Wenn durch die Auswirkungen
eines erfolgreichen Angriffs das
Uberleben des Unternehmens gefihr-
det oder ein hoher Aufwand erfor-
derlich wire, um damit umzugehen
(Wert des Assets = 4 oder 5), konnen
wir das Risiko akzeptieren, wenn
nahezu alle Schwachstellen mit ent-
sprechenden Mafinahmen adressiert
sind oder bei einem mittleren Schutz
von einem Angreifer mit nur mittle-
rem Interesse ausgegangen werden
kann (Bedrohungspotential = 1 oder
2).

Die Vertraulichkeit unseres Assets
»Controlling Data“ ist mit dem Risi-
kowert von 12 bewertet und die Inte-
gritdt unseres Assets ,, VM Host
Server® ist mit dem Risikowert von
15 bewertet. Fiir die weiteren hier
erwihnten Assets kann bei den gege-
benen Mafinahmen das Risiko akzep-
tiert werden.

Um mit einem Risiko umzuge-
hen, das nicht akzeptabel ist, definiert
die ISO 27001:2013 folgende Alterna-
tiven:

1. geeignete Mafinahmen anwenden,
um das Risiko auf ein akzeptables
Maf} zu reduzieren,

2. das Risiko explizit akzeptieren,

3. das Risiko vermeiden, oder

4. das Risiko an andere abgeben.

Wir legen unseren Schwerpunkt
auf Alternative 1 (Mafinahmen
anwenden). Immer, wenn diese Alter-
native gewahlt wird, fahren wir mit
Schritt 5 fort. Wenn keine weitere
Bewertung einen Risikowert iiber
dem Schwellwert hat beziehungs-
weise wir eine andere Alternative
gewihlt haben, konnen wir zu
Schritt 7 gehen.

Schritt 5: Sicherbeitsanforderungen
instanziieren

In diesem Schritt werden alle Assets
betrachtet, bei denen wir ein nicht-
akzeptables Risiko identifiziert haben
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und fiir die wir geeignete Mafinah-
men durchfithren wollen, um das
Risiko zu reduzieren. Um geeignete
Mafinahmen zu finden, miissen wir
Sicherheitsanforderungen definieren.
Dazu nutzen wir sogenannte Sicher-
heitsanforderungsmuster. Diese
Muster sind nach dem gleichen Prin-
zip aufgebaut, wie die Muster fiir
Bedrohungen. Sie enthalten neben
fixem Text auch Platzhalter, die den
Instanztypen der relevanten CSAP-
Elementen entsprechen. Zudem
haben wir eine Zuordnung von den
Mustern fiir Bedrohungen zu den
Mustern fiir Sicherheitsanforde-
rungen erstellt. So schligt unser
Werkzeug fiir jede Instanz eines
Bedrohungsmusters die zugeord-
neten Sicherheitsanforderungsmuster
vor, die ebenfalls instanziiert werden.
Fiir die Bedrohung

»Disclosure of stored controlling data

of Lanfer Systemhaus by an attacker,
(Offenlegung von gespeicherten Daten fiir
das Controlling des Lanfer Systemhauses
durch einen Angreifer)

ist das entsprechende Muster fiir eine
Sicherheitsanforderung:

» Preserve confidentiality of stored
[data] of [cloud customer, end custo-
mer] by preventing disclosure by
[cloud provider, phone support, clond
administrator, cloud developer, third-
party provider, other cloud customer,
other end customer, external atta-

cker]“

(Stelle die Vertraulichkeit der gespeicherten
[Daten] des [Cloud-Kunden, Endkun-

den] sicher, indem die Offenlegung durch
[Cloud-Anbieter, Hotline, Cloud-Admini-
stratoren, Cloud-Entwickler, ausgelagerte
Anbieter, andere Cloud-Kunden, andere
End-Kunden, externe Angreifer] verhindert

wird.)

Dieses Muster kann ausgewahlt und
wie folgt instanziiert werden (bei der
Instanziierung kann die Instanziie-
rung des Bedrohungs-Musters zur
Hilfe genommen werden):

SR1 “Preserve confidentiality of
stored controlling data of Lanfer
Systemhaus by preventing disclosure
by an external attacker.

(Stelle die Vertraulichkeit der gespeicher-
ten Daten fiir das Controlling des Lanfer
Systemhauses sicher, indem die Offenle-
gung durch externe Angreifer verhindert
wird.)

Mit Hilfe der Zuordnung der
Muster fir Bedrohungen zu den
Mustern fiir Sicherheitsanforde-
rungen haben wir fiir die Fallstudie
Sicherheitsanforderungen fiir Assets
ausgewahlt, deren Risiken nicht
akzeptiert werden konnen. Zusitz-
lich zu SR1 ergaben sich die fol-
genden Sicherheitsanforderungen:

* Forderung von Integritit in Bezug
auf die Kommunikation zwischen
den Virtuellen Maschinen und den
Mitarbeitern (SR 2),

® Verhinderung von Manipulationen
des ,VM Host Server®, die zur
Nicht-Verfiigbarkeit fithren wiirden
(SR 3),

e Ausreichender physischer Schutz
(keine Fenster im Erdgeschoss,
Zutrittskontrolle und beschrankter
Zugang durch Besucher*innen, ...)
(SR 4) und

® Keine Beeinflussung der Verfiig-
barkeit der bereitgestellten Plattform
durch technische Fehler des ,VM
Host Server” (SR 5).

Der Vorteil von explizit formu-
lierten Sicherheitsanforderungen
besteht darin, dass gepriift werden
kann, ob diese erfiillt sind. Wenn alle
relevanten Sicherheitsanforderungen
fir einen Cloud-Computing-Dienst
erfiillt sind, ist das erreichte Sicher-
heitsniveau ausreichend.

Schritt 6: MafSnahmen answiblen

In diesem Schritt werden Mafinah-
men ausgewahlt, die fiir die in Schritt
5 identifizierten Sicherheitsanforde-
rungen angemessen sind. Mogliche
Mafinahmen haben wir in einem
Katalog zusammengefasst und mit
den entsprechenden Sicherheitsan-
forderungen verkniipft, so dass eine
Vorauswahl der moglichen Mafinah-
men werkzeuggestiitzt erfolgen
kann. Mafinahmen konnen vonei-
nander abhingig sein. Wenn zum
Beispiel die Vertraulichkeit von
Daten per Verschliisselung sicherge-

stellt werden soll, miissen die ver-
wendeten Schliissel ebenfalls ver-
traulich sein. Unter Nutzung der
Zuordnungen von Sicherheitsanfor-
derungen zu Mafinahmen und der
Abhangigkeiten zwischen Mafinah-
men haben wir fiir die genannten
Sicherheitsanforderungsmuster die
folgenden Mafinahmen aus der ISO
27001:2013 ausgewahlt und instanzi-
lert:

* SR 1: zum Beispiel Sicherheit der
Gerite, Zugriffskontrolle, und (ent-
sprechend unserer Abhingigkeiten)
Sicherheit beziiglich des Personals

* SR 2: zum Beispiel Kryptogra-
fische Signaturen und die notwendi-
gen Maflnahmen

* SR 3: Fiir SR 3 werden die gleichen
Mafinahmen, wie fiir SR 1 gewahl.
Zusitzlich werden sichere Bereiche
realisiert.

¢ SR 4: Die Mafinahmen, die SR 4
adressieren, sind bereits zur Behand-
lung der anderen Sicherheitsanforde-
rungen ausgewahlt.

® SR 5: zum Beispiel Mafinahmen fiir
redundante Systeme

Der Katalog wurde auf Basis der
ISO 27001, der Cloud Security Alli-
ance Cloud Controls Matrix (Ver-
sion 3.0.1 von 2014) und eigenen
Erfahrungen erstellt. Es ist moglich,
ihn zu erginzen.

Nachdem die Mafinahmen
gewihlt worden sind, muss gepriift
werden, ob mit den Mafinahmen das
Risiko fur alle Assets auf ein akzep-
tables Maf§ reduziert wurde. Dies
geschieht durch eine Wiederholung
von Schritt 4.

Schritt 7: Dokumentation erzeugen

Zuletzt wird von unserem Werkzeug
eine Dokumentation erzeugt. Fol-
gende im Laufe der Anwendung
unserer Methode erzeugten Arte-
fakte gehen in die Erzeugung der
Dokumentation ein:

Schritt 1: Instanz des CSAP
Schritt 2: Liste der identifizierten
Assets

Schritt 3: Liste der Bedrohungen
Schritt 4: Liste der identifizierten
Risiken
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Schritt 5: Liste der Sicherheitsanfor-
derungen
Schritt 6: Liste der zu realisierenden
Mafinahmen

Alle oben genannten Ergebnisse
werden in einem Dokument zusam-
mengefasst. Dieses Dokument kann
als Grundlage fiir eine Zertifizierung
des ISMS gemaf3 ISO 27001 dienen.

ClouDA-Tool

ClouDAT ist ein speziell angepasstes
Werkzeug fiir die Analyse und
Dokumentation von Sicherheitsan-
forderungen und Mafinahmen in
Bezug auf Cloud-Computing-Dien-
ste. Im Gegensatz zu den sonst oft
tiblichen Dokumentationen mit
Textverarbeitungssystemen und Zei-
chenprogrammen, konnen mit Hilfe
des ClouDA-Tools logische Zusam-
menhinge zwischen den erfassten
Informationen dargestellt werden.
Damit werden interne Konsistenz-
prufungen moglich, die zur Verbes-
serung der Qualitit der Analyse bei-
tragen. Durch die standardisierte
Darstellung wird eine Priifung deut-
lich vereinfacht. Fehler in der inter-
nen Konsistenz der Dokumentation
sind der grofite Kostenfaktor bei
einer Zertifizierung. Daher prift das
Werkzeug die interne Konsistenz der
Dokumentation, statt auf eine fehler-
anfillige Prifung beim Cloud-
Dienstanbieter zu setzen. Weiterhin
wird durch die Anwendung der
ClouDAT-Methode der Arbeitsfluss
wiahrend der Risikoanalyse verbes-
sert. So werden bei der Instanziie-
rung der Bedrohungs- und Sicher-
heitsanforderungsmuster fiir die
Ersetzung der Platzhalter potentiell
relevante Informationen auf Grund-
lage der identifizierten Assets auto-
matisch durch das ClouDA-Tool
angeboten. Die werkzeuginterne
Abbildung der Beziehungen zwi-
schen Assets, Bedrohungsmustern,
Sicherheitsanforderungsmustern und
Mafinahmen bewirkt, neben der
Beschleunigung des Arbeitstlusses,
dass diese nicht iibersehen werden
konnen. Wir haben verschiedene
Designer-Editoren implementiert.

Mit diesen konnen
* das Cloud-System-Analysemuster
e die Kataloge fiir Bedrohungsmu-
ster, Sicherheitsanforderungsmuster
und Mafinahmen sowie
e die Parameter fiir die Risikoanalyse
modifiziert und/oder erweitert
werden. So wird eine hohe Anpass-
barkeit und Wiederverwendbarkeit
erreicht.

Unser Werkzeug wurde unter
der GNU Public License (GPL) ver-
offentlicht.

Zusammenfassung

Wir haben eine strukturierte
Methode zur Risikoanalyse von
Cloud-Anwendungen entsprechend
dem ISO 27001-Standard vorgestellt.
Unsere Methode basiert auf
Mustern, um den Kontext und die
Struktur eines Cloud-Computing-
Dienstes zu beschreiben (CSAP),
Bedrohungen zu identifizieren,
Sicherheitsanforderungen auszuwih-
len, sowie entsprechende Mafinah-
men zu ermitteln. Unser Werkzeug
unterstitzt die Anwendung dieser
Methode. Sie hat folgende Vorteile:

e Systematische Identifizierung von
Bedrohungen durch entsprechende
Bedrohungsmuster (engl. Threat Pat-
terns) und deren Beziehung zu Ele-
menten des CSAP, um die Sicherheit
von Cloud-Computing-Diensten zu
analysieren. Dies erleichtert und
beschleunigt die Bedrohungsanalyse.
e Systematische Identifizierung von
Sicherheitsanforderungen durch ent-
sprechende Sicherheitsanforderungs-
muster und deren Beziehung zu
Bedrohungsmustern.

e Systematische Identifizierung von
Mafinahmen durch deren Beziehung
zu Sicherheitsanforderungsmustern.
* Zusitzliche Effizienz durch das
Anwenden der Methode und die
Reduzierung des Aufwandes durch
die hierarchische Verfeinerung von
Assets.

Wir werden in Zukunft unser
Werkzeug um weitere Muster erwei-
tern, um damit eine Risikoanalyse
fur andere Systeme als Clouds
durchfiihren zu konnen. Zusatzlich

planen wir, das Werkzeug so zu
erweitern, dass auch die vollstindige
und kohirente Instanziierung der
Muster iiberprift werden kann.

Summary

We present a structured method for
performing risk analysis for cloud
applications according to the ISO
27001 standard. Our method relies
on patterns to describe the context
and structure of a cloud computing
system (using CSAP), to identify
threats, to elicit the security require-
ments, and to select controls. Our
ClouDA tool supports the applica-
tion of this method. Our approach
delivers the following main benefits:
* Systematic pattern-based identifi-
cation of threats using threat pat-
terns and their relationship to CSAP
elements, which facilitates and accel-
erates the threat analysis

® Systematic pattern-based identifi-
cation of security requirements to be
tultilled by appropriate controls
using security requirement patterns
and their relationship to threat pat-
terns

® Systematic pattern-based identifi-
cation of controls using their rela-
tionship to security requirement
patterns

* Tool support for our approach

® Increased effectiveness of risk anal-
ysis by applying the method and
reduced documentation effort by
hierarchical refinement of assets.

In the future, we want to extend the
tool for supporting other types of
patterns for performing risk analysis.
In addition, we intend to enrich the
tool so as to check the complete and
coherent instantiation of the pat-
terns.
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Dieser Artikel erklirt, wie mir Modellen, Hypothesen,
Computern und Programmen Forschungsfragen beantworter

und neune gestellt werden (konnen).

Molekulardynamik aut
Hochleistungsrechnern

Selbstorganisation und dynamische

Strukturen in Fliissigkeiten

Von Jure Gujt & Eckhard Spohr

E ine immer wieder gestellte Frage
an Theoretiker lautet: , Wozu
benotigt man eigentlich so riesige
Rechner in der Chemie (oder Biolo-
gie, oder Physik, oder ...), wenn doch
nur das Experiment die letztendliche
Antwort dariiber geben kann, wie
sich die Natur verhale?“

Die Antwort auf diese Frage
kann in vielfaltiger Weise gegeben
werden, wofir hier eigentlich nicht
der Raum ist. Es sollen nur kurz drei
Punkte angerissen werden. Erstens
ist es so, dass in den Naturwissen-
schaften, und nicht nur da, trotz

oder gerade wegen der heutzutage
immer rascheren Generierung von
neuen Daten und der Erschliefung
von neuen Anwendungsfeldern fiir
,Big Data‘ das Verstindnis und die
Interpretation dieser Datenmengen
zunehmend wichtiger wird. Dabei
fungieren Computer als Datenana-
lyse-Werkzeuge einerseits und als
alternative Datengenerierungswerk-
zeuge in Computersimulationen
andererseits. Zum zweiten gibt es
viele Beispiele dafiir, dass Daten eben
nicht im Labor erzeugbar sind, zum
Beispiel solche unter sehr extremen

Umgebungsbedingungen. Dann
muss man auf Simulationsrech-
nungen ausweichen, die aber nur
wirklich aussagekraftig sind, wenn
man vorher in analoger Weise das
Verhalten der Substanzen und Sys-
teme unter alltiglicheren Bedin-
gungen studiert und mit dem Experi-
ment verglichen hat. Die Etablierung
geeigneter Modelle und Rechenme-
thoden, die diesen Simulationen
zugrunde liegen, ist ein formidables
Unterfangen und hat die Naturwis-
senschaften in den letzten Jahr-
zehnten von einem Gedankenge-
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baude, in dem Theorie und Experi-
ment sich komplementir gegentiber-
stehen, hin zum Paradigma eines
Dreiklangs aus Experiment, analy-
tischer Theorie (,,mit Papier und
Bleistift“) und Computersimulation
(,Computational Science®) trans-
formiert. Darin haben Computersi-
mulationen einen festen Platz
gefunden, der in seiner Bedeutung
standig zunimmt. Drittens, und
nicht zuletzt, machen Computersi-
mulationen Spaf, da man wie in
einem Brennglas sehr direkt die
Beziehung zwischen Ursache und
Wirkung beobachten kann. Manche
Wissenschaftler*innen nennen dies

« q

auch das ,virtuelle Labor.
Was wire, wenn...?

Chemische Prozesse laufen bevor-
zugt in Losung ab, da zum einen im
Gegensatz zur festen Phase die
Beweglichkeit von Molekiilen in
Flussigkeiten sehr hoch ist und che-
mische Reaktionen rasch ablaufen
konnen, und da zum anderen durch
die Wahl des Losungsmittels auch
spezifisch gewlnschte Wechselwir-
kungen zwischen den Reaktanden
erreicht werden konnen. Das Ver-
stindnis solcher Steuerungsmecha-
nismen auf der atomaren Ebene ist
auch Gegenstand aktueller For-
schung, wie sie zum Beispiel im
DFG-Exzellenzcluster RESOLV
gebiindelt ist?, an dem unsere
Arbeitsgruppe beteiligt ist. In einem
solchen Verbund erginzen und stiit-
zen theoretische Forschungspro-
jekte das Experiment, sei es durch
Interpretation von Daten, sei es
durch Modellrechnungen im Sinne
eines ,was ware, wenn..?".

Im Gegensatz zu Feststoffen,
deren Eigenschaften sich ganz
wesentlich aus ihrer Regelmifigkeit
und Ordnung heraus erschlieflen,
und im Gegensatz zu Gasen, deren
Eigenschaften bei relativ geringer
Dichte ganz gut aus der Uberlegung
abgeleitet werden konnen, dass nur
zwei oder drei unterschiedliche
Molekiile (in einem ,Cluster®) mitei-
nander wechselwirken und sie

ansonsten weitgehend unabhingig
voneinander sind, ist die Situation
in einer Flissigkeit viel kompli-
zierter. Aus der Schule ist den mei-
sten noch die Definition der Aggre-
gatzustinde fest, flissig und gasfor-
mig iiber die Nah- und Fernord-
nung der Atome und Molekiile
geldufig. Die fehlende Fernordnung
in einer Flissigkeit einerseits und
die grofle Zahl von dicht gepackten
Molekiilen andererseits, die die
Nahordnung beeinflussen, legen es
nahe, dass man viele unterschied-
liche ,,Konfigurationen® (also
Anordnungen von Molekiilen in
einem chemischen System) separat
betrachten und dartiber in statisti-
scher Weise mitteln muss, um ihre
Eigenschaften zu verstehen. Dieses
statistische Verfahren bedeutet
einen erheblichen Rechenaufwand,
tir den grofle Rechner wie die
CRAY-XT6m’ und die magnitUDE*
extrem niitzlich sind, die vom Zen-
trum fir Informations- und Medi-
endienste (ZIM)® und vom Center
for Computational Sciences and
Simulation (CCSS)® gemeinsam an
der Universitat Duisburg-Essen
betrieben werden.

Statistische Thermodynamik

Die wissenschaftliche Disziplin, die
sich mit dieser Art der Mittelung
tiber Konfigurationen von Atomen
und Molekiilen in fir die For-
schung interessanten chemischen
(oder biologischen, oder physika-
lischen) Systemen befasst, ist die
statistische Thermodynamik. Dabei
geht es, ganz einfach gesprochen,
darum, dass man aus der statisti-
schen Beschreibung von ,vielen®
Atomen und Molekiilen im Com-
puter die Eigenschaften eines realen
Systems, das noch ,viel mehr*
Atome und Molekiile enthilt, vor-
hersagen beziehungsweise berech-
nen kann. Offensichtlich ist hier
wichtig, was man genau unter ,viel*
und unter ,viel mehr® versteht.
Typische Systeme, die man im
Computer realisieren kann, enthal-
ten zwischen einigen Hundert und

einigen Millionen Atome, manch-
mal auch Milliarden. Das ist aber im
Vergleich zu realen Systemen immer
noch sehr wenig. So sind zum Bei-
spiel in einem Liter Wasser etwa 10%
Atome, also 100 Millionen mal eine
Milliarde Milliarden Atome enthal-
ten. Das stellt Forscher*innen bei
der Computersimulation dann vor
die schwierige Aufgabe, wie sie
einerseits mit den vorhandenen
Computerressourcen 6konomisch
umgehen konnen, und wie anderer-
seits iiberhaupt abgeschitzt werden
kann, ob und, wenn ja, wo eine
Nutzung der Ressource Rechenzeit
sinnvoll ist, da man vielleicht nie die
minimal notwendige Systemgrofle
oder Beobachtungszeit fir die inte-
ressanten Prozesse erreichen kann.
Im Verlauf der Erlauterung
dieser Problematik wird auch klar
werden, wieso ein einzelner Rech-
ner nicht ausreicht, sondern wieso
man eine ganze Palette unterschied-
lich leistungstihiger Maschinen
bendtigt, um zum Ziel zu kommen.
Da die einzelnen Arbeitsgruppen
lediglich kleinere Systeme betreiben
konnen, ist die Zusammenarbeit
vieler Forschergruppen zur Biinde-
lung der Anforderungen an einer
Universitit notwendig. Dies wird in
der Kooperation zwischen dem
CCSS und dem ZIM seit etlichen
Jahren erfolgreich realisiert. Die
Kooperation hat seit 2010 zunichst
zur Anschaffung des CRAY-Xt6m-
Computers und 2016 zur Anschaf-
fung der NEC-MagnitUDE
gefiihrt. Beide groflen Systeme
wurden in der Vergangenheit bis
heute (CRAY-Xt6m) beziehungs-
weise werden in der Gegenwart und
Zukunft (NEC-magnitUDE) zur
Losung vielfaltiger wissenschaft-
licher Probleme an der UDE
genutzt. Sie sind aber auch die
Grundlage fiir die Nutzung noch
groflerer Ressourcen in nationalen
und internationalen Rechenzentren,
da man fir die erfolgreiche Antrag-
stellung an diesen Zentren auch
nachweisen muss, wie gut die eige-
nen Programme und Anwendungen
skalieren, was, salopp formuliert,
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bedeutet, wie gut man Rechnungen
auf vielen Rechenkernen oder -pro-
zessoren parallelisieren kann, um
schneller zu Resultaten zu gelangen.

Fliissigkeiten und Losungen

Wir wollen die Vorgehensweise der
Nutzung von Rechenanlagen fiir
Computersimulationen am Beispiel
der Micellbildung aus amphiphilen
Molekiilen in wissriger Losung
erlautern. Micellen sind Aggregate
von meist kettenformigen Mole-
kiilen, die oft ein geladenes Ende
haben, das sich gut in Wasser 16sen
lasst (man sagt auch, dass die Mole-
kiile mit Wasser ,,stark wechselwir-
ken®). Chemisch damit verkniipft ist
im gleichen Molekiil eine mehr oder
weniger lange Kette von (meistens)
Kohlenstoffatomen, die eher
schwach mit Wasser, dafiir aber stir-
ker miteinander wechselwirken. Das
Resultat ist hiufig ein sich schon bei
sehr niedrigen Molekiilkonzentrati-
onen bildendes mehr oder weniger
kugelformiges Aggregat, bei dem
sich auflen die gut 16slichen gela-
denen Gruppen und innen die
schlechter 6slichen Kohlenstoftket-
ten befinden (s. Abb. 1). Dies ist ein
Beispiel fiir das aus der Schule noch
bekannte chemische Prinzip,
wonach gilt: ,Ahnliches 16st Ahn-
liches® (simalis similibus solvuntur).
Die Aggregate sind tiber relativ
lange Zeitriume (auf der Skala der
Bewegung der einzelnen Atome)
stabil, aber auf der Zeitskala von
Sekunden oder Minuten verindern
sie standig ihre Form und zerfallen
beziehungsweise bilden sich neu.
Ahnliche Prinzipien werden in
lebenden Organismen zur rium-
lichen und zeitlichen Trennung von
Funktionalitit genutzt. Man kann
micellare Systeme prinzipiell auch,
da sie ja gut in wissriger Losung
16slich sind, zum Transport von
nicht gut wasserloslichen Molekiilen
wie zum Beispiel manchen pharma-
zeutischen Wirkstoffe verwenden,
indem man ein solches Molekil im
unpolaren Kern der Micelle ver-
steckt.

o,

jortho HB meta HB para HB

Nor
AVAVAVAVAVAVEN

DTAC

(1) Schnappschuss einer durch ortho-HB-Ionen stabilisierten
zylindrischen Micelle. Etwa 14.000 Wassermolekiile wurden bei
der graphischen Darstellung weggelassen.

Quelle: eigene Darstellung

Ausgangspunkt des hier kurz
umrissenen Forschungsprojektes war
die experimentelle Beobachtung,’
dass micellbildende Dodecyl-Trime-
thyl-Ammonium-Molekiile (DTAC-
Molekiile) sehr unterschiedlich auf
die drei chemisch sehr dhnlichen
isomeren Hydroxybenzoat(HB)-
Anionen reagieren. Diese Anionen
besitzen eine identische Zusammen-
setzung, jedoch eine unterschiedliche
raumliche Anordnung der Atome.
Man nennt solche Molekiile Isomere;
das sogenannte ortho-Isomer ist mit
dem Wirkstoff Aspirin chemisch
verwandt. Es wurde beobachtet, dass
schon ein ganz geringer Zusatz
dieses ortho-Isomeren (im Gegensatz
zu den beiden anderen Isomeren)
dazu fiihrt, dass sich aus den eher
kugelformigen Micellen lange zylin-
der- oder fadenformige Micellen
bilden, was sonst meist erst bei sehr
viel hoherer Konzentration der
DTAC-Kettenmolekiile passiert
(s. Abb. 1). Da man damit potenziell
iiber einen molekularen Mechanis-
mus zur Steuerung von Form und
Beweglichkeit solcher Strukturen
verfugt, ist fiir den Experimentator

natiirlich die Frage interessant,
warum die doch sehr dhnlichen
Molekiile solche unterschiedliche
Wirkungen auf das Micellaggregat
haben. Dieser Frage widmete sich
Jure Gujt in seiner Dissertation
an der Universitit von Ljubljana,
die mit zum groflen Teil am Lehr-
stuhl fiir Theoretische Chemie

in Essen durchgefithrten Molekular-
dynamik(MD)-Simulationsrech-
nungen erarbeitet wurde.

MD-Simulationen

In MD-Simulationen erzeugt man
die fir die Mittelung tiber Molekdil-
anordnungen notigen Konfigurati-
onen dadurch, dass man die zeitliche
Entwicklung der Atome und Mole-
kiile unter ihren wechselseitigen
Kriften durch numerische Losung
der Newtonschen Bewegungsglei-
chungen verfolgt, und den Zustand
des Systems in regelmifligen Abstin-
den abspeichert und wihrend bezie-
hungsweise nach der Simulation ana-
lysiert. Genauigkeit und Aussage-
kraft des Verfahrens sind dadurch
limitiert, dass entweder bei einer
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hochgenauen (und damit rechenzeit-
intensiven) Berechnung der Wechsel-
wirkungen (z.B. mittels Verfahren
der Elektronenstrukturtheorie) die
mogliche Systemgrofle gering ist,
oder in hinreichend groflen Syste-
men die Wechselwirkungen nur in
sehr grober Niherung berechnet
werden konnen.

Wir haben mit Hilfe der MD-
Simulation zunichst nur die Stabili-
tit einer bereits gebildeten Zylinder-
micelle untersucht. Um eine hinrei-
chend grofle Zahl von DTAC-Mole-
kiilen (in unserem Fall 180) in
Wasser bei niedriger Konzentration
zu 16sen, sind so viele Wassermole-
kile notwendig, dass die Gesamtzahl
der Atome notwendigerweise sehr

grofl ist. Die experimentellen Gege-
benheiten kann man gar nicht direkt
reproduzieren, stattdessen muss man
sowohl bei der Konzentration der
Micellbildner, als auch bei den diese
Micellen in ihrer Form beeinflussen-
den HB-Anionen, Abstriche machen
und deutlich héher konzentrierte
Losungen als im Experiment simu-
lieren. Dies zeigt auch ein typisches
Dilemma: das Experiment kann
haufig keine atomistischen Aussagen
treffen (da man in der Regel die
Atome nicht direkt beobachten
kann) und die Computersimulation
kann das System in der Regel nicht
bei den experimentellen Bedin-
gungen simulieren bzw. die Wechsel-
wirkungen nur sehr approximativ

- .' ' 1 (2) Skalierungsverhalten
magnitUDE auf den drei unterschied-
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= 01 " 1 51.700 Atomen.
% ] Quelle: J.Gujt, E. Spohr,
‘g unverdffentlicht
H
=y
@ 001} 4
o .
[G]
o1
=
o
[
0.001%
0.0001 : s !
1 10 100 1000 10000
Zahl der Rechenkerne
1 — = (3) Skalierungsverhal-
Lammps magnitUDE = ten fiir das System aus
Lammps Cray 4 549.000 Atomen fiir die
verwendeten Rechne-
rom magnitUDE W . .
= 017 Gromacs magnitU 3 rarchitekturen und zwei
%‘: Gromacs Cray A —# 1 verschiedene Molekular-
S Gromacs 64core PC~ ® o dynamik-Codes.
2 - — = Quelle: J.Gujt, E. Spohr,
S 001} H - unverdffentlicht
@ -l A4
@ Ag ]
ps m A ]
2 oAd m 1
K= n ¢ L
o oA -
0.001 | a ]
-
ah Fer Yy
o A A
— A 1
0.0001 “—# = :
1 10 100 1000 10000

Zahl der Rechenkerne

bestimmen. Wir haben uns dann fiir
ein System aus 180 DTAC-Mole-
kiilen, 180 HB-Anionen und 180
Natriumchlorid-Ionenpaaren zur
Neutralisierung entschieden, die in
etwa 14.000 Wassermolekiilen gelost
sind. Insgesamt enthalten diese simu-
lierten Systeme mehr als 50.000
Atome (s. Abb. 1).

Zeitintensive Simulationen

Zentrales Problem einer jeden Com-
putersimulation ist die lange Zeit-
dauer einer einzelnen Simulations-
rechnung, die typischerweise fiir die
genannten Systeme zwischen 5.000
und 10.000 Stunden Prozessorzeit
dauern, damit man das System selbst
iber eine Zeit von groflenordnungs-
mifig 100 Nanosekunden (also eine
zehnmillionstel Sekunde) beobachten
kann. Mit einem einzelnen relativ
schnellen aktuellen PC-Prozessor
wiirde das also groflenordnungsma-
ig ein Jahr (vielleicht einige Monate
mehr oder weniger) dauern. Ange-
sichts des typischen Zeitraums fiir
eine Dissertation von etwa drei
Jahren ist das deutlich zu lange! Man
muss also die Rechenzeit verkiirzen.
Durch weitere Vereinfachungen bei
der Beschreibung der Wechselwir-
kungen zwischen den Atomen ist
dies nicht mehr moglich, weil bereits
die einfachste gerade noch sinnvolle
Approximation bei dieser Rechen-
zeitabschdtzung zugrunde gelegt ist.
(Fur Expert*innen: die Simulations-
rechnungen basieren auf der physi-
kalisch gerade noch akzeptablen,
aber hiaufig gemachten Approxima-
tion, dass die Wechselwirkungen
zwischen Atomen gruppenweise
addiert werden konnen, dass also der
Einfluss anderer Atome auf die Art
der Wechselwirkung nur in Form
eines effektiven Potentials® einbezo-
gen wird.)

Man muss also die Arbeit auf
mehr als einen Prozessor verteilen.
Kritisch ist dabei, wie gut die Rech-
nung skaliert. Der 1dealfall perfekter
Skalierung wire erreicht, wenn bei
Verdopplung der Zahl der Prozes-
soren eine Halbierung der Rechen-
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zeit erreicht wiirde, sich bel erneuter
Verdopplung der Prozessorzahl die
Rechenzeit noch einmal halbieren
wiirde und so weiter, so dass sich
zum Beispiel bei Verwendung von
1.024 Prozessoren die Rechenzeit auf
ungefihr ein Tausendstel reduzieren
wiirde. Wie in einer Behorde oder
einem Unternehmen kann dies aller-
dings nicht immer so weiter gehen,
weil ja irgendwann der Organisa-
tions-,Overhead* (hier die ,Kommu-
nikation® zwischen den Prozessoren)
den Zeitgewinn durch zusitzliche
Resourcen auffrisst. Wie lange also
diese Proportionalitit zwischen
Resourceneinsatz und Beschleuni-
gung der Rechnung funktioniert,
hangt von der Art der Wechselwir-
kungen zwischen den Atomen, der
Organisation des Computercodes
und der Architektur des Rechners ab.

Der Idealfall

Im Idealfall misste also eine lineare
Beziehung zwischen der reziproken
Rechenzeit 1/T und der Zahl der
Rechenkerne N in der Form

1/T =f* N bestehen, wobei f ein
Faktor ist, der von Problemgrofie
und Prozessorgeschwindigkeit
abhingt. In doppelt logarithmischer
Form ist dann In(1/T) = Inf+ In N.
Tragt man also den Logarithmus von
1/T gegen den Logarithmus der Zahl
der Prozessoren auf, dann sollte man
eine Gerade mit der Steigung 1
erwarten. Abbildung (2) zeigt diese
doppeltlogarithmische Auftragung
sowie diverse Hilfslinien mit der
idealen Steigung 1. Ein grofier Teil
der Rechnungen wurde mit ein-
fachen modernen Server-PCs der
Arbeitsgruppe durchgefiihrt. Relativ
neue Maschinen mit bis zu 64
Rechenkernen zeigen durchgingig
einen Verlauf parallel zu einer der
Hilfslinien. Durch Einsatz von 64
Kernen kann man also im Beispiel
die Rechnung um einen Faktor von
ungefihr 25 beschleunigen, so dass
Rechnungen fiir die Zylindermicel-
len innerhalb von einigen wenigen
Wochen moglich sind. Dass der
Faktor nicht nahe bei 64 liegt, ist

(4) Schnappschiisse der simulierten selbstorganisierten Micellstrukturen fiir die
konzentriertere Losung mit 549.000 Atomen (a) und die verdiinntere Losung
mit 1.399.5,00 Atomen (b), wobei die etwa 150.000 bezichungsweise 450.000
Wassermolekiile nicht gezeigt sind. Der Einschub zeigt die Verbriickung zweier
Micellen durch die ortho-HB-Molekiile.

Quelle: eigene Darstellung
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teilweise auch eine Konsequenz der | Briickenbildung

internen Architektur der verwende-
ten Prozessoren. Der schon etwas
betagte CRAY-XT6m-Rechner
(Installationsjahr 2010) zeigt bis zur
Verwendung von 64 Kernen durch-
aus dhnliche Leistungen wie der
aktuelle Server-PC. Man erkennt
aber auch am Abknicken der Kurve
fiir mehr als hundert Kerne, dass die
Maschine fiir die (relativ) kleinen
Systeme keine wesentliche Beschleu-
nigung mehr bewirkt. Aufgrund der
Vielzahl der verfiigbaren Rechen-
knoten kénnen wir allerdings Para-
meter systematisch verandern, um
die Stabilitit unserer Simulationser-
gebnisse gegen die gemachten
Annahmen und physikalischen
Approximationen zu uberpriifen. Zu
guter Letzt zeigt die Kurve fiir den
State-of-the-art-Supercomputer
magnitUDE, dass diese moderne
Architektur noch einmal eine deut-
liche Steigerung pro Kern ermoglicht
(erkennbar daran, dass die Kurve
insgesamt hoher liegt). Trotz des
eher kleinen zu berechnenden Sys-
tems kann durch Einsatz von mehre-
ren Hundert Rechenkernen insge-
samt eine weitere Erhohung der
Geschwindigkeit um fast eine Gro-
fenordnung, also eine Reduktion der
Rechenzeit von einigen Wochen auf
zwel bis drei Tage, erreicht werden.

Aus diesen Rechnungen lernten wir
dann, dass die unterschiedlichen
molekularen Zusitze auf existente
Micellen in unterschiedlicher Weise
wirken. Gerade die Molekiile, die
experimentell als besonders stark
wirksam aufgefallen waren, lagern
sich in sehr charakteristischer Weise
in die Auflenhiille der Micellen so
ein, dass sie sich mit den entspre-
chenden Molekiilen in anderen
Micellen verbinden konnten.’
Daraus entstand die Hypothese,
dass die Bildung von Briicken aus
zwei HB-Molekiilen ein moglicher
Mechanismus zur Fusion der kugel-
tormigen Micellen zu den beobach-
teten lingeren zylindrischen
Objekten sein konnte (s. Abb. 4). In
Simulationen, in denen wir die Ent-
stehung von Micellen aus den Ein-
zelmolekiilen verfolgten, ergaben
sich auch Anhaltspunkte fiir diese
Hypothese, jedoch konnten Einzel-
ereignisse des Verschmelzens kleiner
Strukturen statistisch nicht hinrei-
chend gesichert werden, und es war
auch nicht klar, ob diese langfristig
stabil sein wiirden.

Um viele Verschmelzungs- und
Zerfallsereignisse zu beobachten,
kann man entweder ein System mit
sehr wenigen Micellen tiber lingere

Zeit beobachten, oder, was im
Rahmen der statistischen Mechanik
iquivalent dazu ist, man kann ein
System mit vielen Micellen beo-
bachten. Im Idealfall kann man aus
beiden Simulationen dhnliche
Ergebnisse erhalten (ein Mafd fiir
das ergodische Verhalten' des
simulierten Systems). Eine Vergro-
Berung des Systems ist allerdings
aus physikalischen Griinden attrak-
tiver, da man im grofen System
auch etwas tiber die dreidimensio-
nale Anordnung der Micell-Struk-
turen (also die Hierarchie der
Strukturen: von Molekiilen zu
Micellen, von Micellen zu Micellag-
gregaten) lernen kann. Dartiber
hinaus hat die Systemvergroflerung
den Vorteil, dass man beim Einsatz
von Grofirechnern mehr Rechen-
kerne pro Rechenschritt einsetzen
kann. Eine Verlingerung (z.B. eine
Verzehnfachung) der Beobach-
tungszeit hitte eben auch eine Ver-
lingerung der Wartezeit bis zur
Fertigstellung der Rechnung (Ver-
zehnfachung) zur Folge und wire
damit wenig praktikabel. Wir haben
daher sehr viel groflere Systeme mit
insgesamt 549.000 Atomen simu-
liert.

Grof3e Systeme

Fiir die grofleren Systeme haben wir
wieder Skalierungstests auf den
Maschinen durchgefiihrt, die in
Abbildung (3) gezeigt sind. Man
erkennt, dass die Server-PCs zwar
am besten skalieren, jedoch mit nur
64 Kernen insgesamt zu klein sind,
um Ergebnisse in akzeptabler Zeit
zu produzieren. CRAY-XT6m und
NEC-magnitUDE skalieren bis zum
Einsatz einiger Hundert Rechen-
kerne ganz gut und die Gesamtzeit
fir die Rechnung nimmt auch bei
Einsatz von 1.024 Kernen (CRAY-
XT6m) beziehungsweise 2.048
Kernen (NEC-magnitude) noch zu,
obwohl dann die Rechnung doch
bereits drei- oder viermal so lange
dauert als es bei idealem Verhalten
zu erwarten wire, die Rechnung
wird dann also ineffizient.



UNIKATE 50/2017

35

Die Abbildung (4a) zeigt dann
ein typisches Arrangement der
micellbildenden Molekiile fiir eines
der Systeme, die teilweise auf der
CRAY-XT6m, teilweise auf der
NEC-magnitUDE berechnet
wurden. Man erkennt, dass nihe-
rungsweise kugelformige Gebilde
sich aneinander anlagern und, stabi-
lisiert durch die briickenbildenden
HB-Molekiile, relative stabile Fila-
mente bilden. Dabei konnte es sich
um die Vorliufer, oder, da man die
genaue Atomordnung aus dem
Experiment auch nicht ermitteln
kann, vielleicht sogar um die
gesuchten Strukturen selbst handeln.
Da bei dieser Simulation die Kon-
zentration der strukturbildenden
Molekiile noch zu hoch war, bil-
deten sich nicht nur perlenkettenar-
tige Filamente, sondern auch Micell-
haufen, die im Experiment so nicht
beobachtet wurden.

Realistischere Konzentrationen

In einem weiteren Schritt, der den
aktuellen Status unserer Forschung
widerspiegelt, haben wir daher die
Konzentration der Molekiile um
einen Faktor 3 reduziert. Dies
geschieht dadurch, dass man dreimal
so viele Wassermolekiile, die in den
Abbildungen nicht gezeigt sind,
simuliert (s. Abb. 4b). Dadurch
konnte man in der Tat die Filamente
besser in der Losung isolieren, die
gerade statistisch analysiert werden.
Die Tatsache, dass der bei weitem
grofite Teil des Rechenaufwands
dann in der Simulation der Struktur
und Dynamik des Losungsmittels
Wasser steckt, ist eine der zentralen
Limitierungen der Computersimu-
lation auf dem Gebiet der wissrigen
Losungen. Diese Begrenzungen
konnen durch groflere Rechenkapa-
zitit in Kombination mit modernen
Simulationsverfahren, die iiber die
oben beschriebene einfache Mole-
killdynamik in Echtzeit und in klei-
nen Schritten hinausgehen, teilweise
tiberwunden werden. Dieser Aspekt
soll hier aber nicht weiter erdrtert
werden.

Gromacs und Lammps

Abbildung (5) zeigt das Skalierungs-
verhalten der beiden Supercomputer
fur zwei verschiedene Molekulardy-
namik-Codes, die wir zur Simula-
tion eines Systems aus insgesamt fast
1,5 Millionen Atomen benutzen.
Gromacs!! ist ein vor allem in der
molekularen Biologie verwendeter
Molekulardynamik-Code, der durch
Assemblerprogrammierung zen-
traler Programmteile extrem schnell
fir diejenigen Probleme ist, die man
damit l6sen kann. Lammps'? ist ein
ausnehmend vielseitiger Molekular-
dynamik-Code, der nicht nur fir
Flussigkeiten und Losungen, son-
dern auch fiir Pulver und Festkorper
eingesetzt wird. Diese Vielseitigkeit
und die damit verbundene interne
Struktur fihrt bei kleinen Prozes-
sorzahlen zu deutlich geringerer
Rechenleistung. Allerdings erkennt
man auch, dass der Gromacs-Code
ab 2.048 Kernen deutlich ,ein-
bricht“, wihrend die Steigung der
Kurve fiir den Lammps-Code auf
der magnitude ein sehr viel besseres
Skalierungsverhalten bis zu ungefihr
5.000 Rechenkernen zeigt. Fiir noch
groflere Systeme kann sich also in
der Zukunft der Wechsel von Gro-
macs auf den Lammps-Code als
niitzlich erweisen, insbesondere,
wenn man berticksichtigt, dass
Lammps noch nicht so stark ,,aus-
optimiert® ist wie Gromacs. Abbil-
dung (4b) zeigt eine Struktur der
erhaltenen selbstorganisierten Fila-
mente aus Micellen, die ihrerseits
wieder jeweils aus 40 bis 100 Mole-
kiilen bestehen.

Schluss

Wir wollten mit diesem Artikel
zeigen, wie das Wechselspiel aus
Computer-Hardware, und -Soft-
ware, physikalischen Prinzipien und
chemischen Modellen dazu verwen-
det werden kann, Hypothesen zu
entwickeln und zu evaluieren, die
die Mechanismen der hierarchi-
schen Selbstorganisation von Mole-
kiilen hin zu groflen Strukturen

erhellen. Die Forschung in diesem
Feld der molekularen Wissenschaf-
ten (molekulare Biologie und Medi-
zin, Chemie, Physik und Material-
forschung) ist inhirent interdiszipli-
ndr und sehr stark dominiert vom
Zugang zu Rechenanlagen verschie-
dener Groflenordnungen. Ohne
solche Rechenanlagen ist Forschung
auf hochstem Niveau heutzutage in
vielen Bereichen fast nicht mehr
moglich. Die Universitdt Duisburg-
Essen ist mit den gemeinsam vom
CCSS und dem ZIM betriebenen
Supercomputern gut aufgestellt.
Dies erkennt man u.a. auch daran,
dass die NEC-magnitUDE seit ihrer
Inbetriebnahme in den “Top500”%,
der Liste der 500 schnellsten Super-
computer, vertreten ist, so wie es die
CRAY-XT6m bei Inbetriebnahme
im Jahr 2010 war.

Die Supercomputer von heute
sind die Desktop-Gerdite von
morgen. Mit Betrieb und Nutzung
eigener Supercomputeranlagen
ermoglicht unsere Universitit
jungen Forscher*innen und Promo-
vierenden die Nutzung von
Zukunftstechnologie auf hohem
Niveau fiir ihre wissenschaftliche
Karriere.

Summary

Why does chemistry need large
computers? Because the interactions
between individual atoms and mol-
ecules determine the behavior of
chemical systems, and because the
numerical calculation of these inter-
actions is difficult and numerically
expensive. Computer simulations of
these interactions form one of the
pillars of modern natural sciences.
Computers are particularly useful
when it comes to disordered sys-
tems such as liquids and solutions in
which hierarchical processes of self-
organization take place on different
time and length scales. A current
research project of our group is the
study of the formation and fusion of
so-called micelles (which are, in
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turn, self-assembled structures in
aqueous solutions composed of
many molecules with a hydrophilic
(water-loving) and a hydrophobic
(water-hating) end) into cylindrical
and three-dimensional entities. The
dependence of this behavior on small
ions with specific activity offers the
potential to manipulate the shape
and dynamics of the micellar systems
themselves. Instrumental and essen-
tial for such studies is the use of
computer systems of varying com-
putational power, which we demon-
strate on the basis of our experience
with the performance of server PCs
in our group and the supercomput-
ers CRAY-XT6m and NEC-magni-
tUDE at the Center of Computa-
tional Sciences and Simulation at our
university.
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Die moglichst akkurate Vorbersage des Stromungsver-
haltens von Flissighettenyist nach wie vor eine der grofSten
Herausforderungen der Ingenieurwissenschaften.

Hier setzt die Arbeitsgruppe von Andreas Kempf an.

Vorhersage der

Turbulenz in Reaktoren

und Motoren

High—Performance Computing in der Strﬁmungssimulation

Von Andreas M. Kempt, Fabian Proch, Andreas Rittler,
Martin Rieth & Thuong M. Nguyen

Das Turbulenzproblem

Die Stromung von Fluiden, also von
Gasen oder Flissigkeiten, stellt fiir
Ingenieure noch immer eines der
schwierigsten Berechnungsprobleme
dar. Die Navier-Stokes-Gleichungen,
welche die Stromung typischer
Fluide vollstindig als Kontinuum
beschreiben, sind zwar schon seit
langem bekannt, als gekoppelte par-
tielle Differentialgleichungen in drei
Raum- und einer Zeitdimension
weisen sie aber sehr interessante
Eigenschaften auf. Die Losung im
Inneren eines Rechengebietes hingt
zwar nur vom Zustand auf dessen
Rindern ab (man spricht von den

Randbedingungen des Randwertpro-
blems), es wird aber schnell klar, dass
die Geometrie der Rander und der
Zustand darauf nicht leicht zu
beschreiben sind — man denke hier
nur an die vielen Schaufeln einer
Turbine, die den bewegten Rand
eines durchstromten Gebietes dar-
stellen.

Erschwerend kommt hinzu, dass
die Gleichungen im Inneren des
Rechengebietes zur Anfachung von
Storungen neigen, aus denen schnell
ein System scheinbar zufilliger, inei-
nander eingebetteter Wirbel unter-
schiedlicher Grofie entsteht. Man
spricht dann von Turbulenz oder
einer turbulenten Stromung — die

Pluralform der ,, Turbulenzen® bleibt
Laien vorbehalten. Turbulenz ent-
steht in Zonen starker Scherung, also
in Schichten zwischen zwei Stromen,
die aneinander oder an einer Wand
abgleiten. Damit erklart sich auch,
warum in der Luftfahrt Turbulenz
meist nur in Bodennihe beobachtet
wird und in groflen Hohen nur
dann, wenn starke Windscherung
auftritt, die dort Turbulenz produ-
ziert. Die in den groflen Wirbeln
gespeicherte kinetische Energie wird
dann auf kleinere Wirbel tibertragen,
bis sich eine immer gleiche Vertei-
lung der Energie tiber die Wirbelgro-
en hinweg einstellt — die sogenannte
Energiekaskade. Dabei erleben die
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groflen Wirbel aufgrund ihrer Trig-
heit nur sehr wenig Reibung aus der
Zahigkeit (Viskositat) des Fluides,
wohingegen die kleinen Wirbel
geringer Trigheit schnell ausge-
bremst werden, die kinetische Ener-
gie dieser Wirbel wird dann in
Wirme umgewandelt, man spricht
dabei von Dissipation. Die Grofle
der kleinsten noch auftretenden
Wirbel hingt dann von der Scherrate
der Stromung und der Viskositit des
Fluides ab. Eine genaue Simulation
einer turbulenten Stromung erfor-
dert dann, das gesamte Stromungsge-
biet mit Rechenpunkten zu fillen,
auf denen die Navier-Stokes Glei-
chungen gelost werden, wobei der
Abstand der Punkte kleiner sein
muss als die kleinsten Wirbel, um
diese noch abbilden zu konnen.
Leider wiirde eine solche ,,Direkte
Numerische Simulation“ (DNS) fiir
fast alle Ingenieursanwendungen zu
viele Rechenpunkte und damit auch
Rechenleistung erfordern, um prak-
tikabel zu sein.

Die Bildung, Entwicklung und
Dissipation turbulenter Wirbel wird
als deterministischer Prozess angese-
hen und ist durch die Navier-Stokes-
Gleichungen genau beschrieben,
allerdings reagiert der Prozess sehr
empfindlich auf kleinste Storungen
und Rechenungenauigkeiten, so dass
sich einzelne Wirbel bei Wiederho-
lung eines Experiments schon nach
kurzer Zeit anders verhalten mogen
als zuvor. Diese enorme Sensitivitat
turbulenter Stromungen auf kleinste
Storungen und deren Verstiarkung
lasst sich leicht an Wettervorhersa-
gen erkennen, die ja kaum mehr als
drei Tage zuverldssig vorhersagen
konnen. Statistisch betrachtet sind
aber turbulente Stromungen bere-
chenbar, werden also zumindest in
Ingenieursanwendungen zu reprodu-
zierbaren Ergebnissen fiihren. Als
Beispiel sei aufgefiihrt, dass die
Anordnung der vielen kleinen turbu-
lenten Wirbel um ein Flugzeug jetzt
und einen Augenblick spiter sicher
verschieden ist, die Stromung aber
im Wesentlichen gleich bleibt, das
Flugzeug fliegt so wie zuvor. Turbu-

lenz lasst sich also fast immer als ein
stochastischer (zufilliger) und ergo-
discher Prozess ansehen, der zu
einem konstanten Mittelwert der
Stromungsgeschwindigkeit und des
Druckes fithrt — und somit zu einer
konstanten Leistung einer Anlage
oder eines Luftfahrzeugs.

Fir den Mittelwert, aber auch fir
die Grofle der Schwankungen, lassen
sich Gleichungen herleiten, die den
Navier-Stokes Gleichungen dhneln,
allerdings einen ,ungeschlossenen
Term“ aufweisen, der sich aus dem
Gleichungssystem heraus zunichst
nicht bestimmen lasst. Ursache fiir
die somit ungeschlossenen Glei-
chungen ist der unwiederbringliche
Informationsverlust, welcher bei der
Vereinfachung eines fluktuierenden
Stromungsfeldes auf dessen Mittel-
werte entsteht. Fur die ungeschlos-
senen Terme lassen sich jedoch
Modellannahmen treffen, mit denen
eine Losung der Gleichungen mog-
lich wird. Solche mathematisch for-
mulierten Modellannahmen fasst
man allgemein unter der Bezeich-
nung ,, Turbulenzmodell“ zusammen.

Klassischerweise wird Turbulenz
mit den Reynolds-gemittelten Glei-
chungen gelost — also nach Zeitmit-
telung der Gleichung, die dann auf
eine stationdre Losung fihren muss.
Diese Losung ist wegen der zeit-
lichen Mittelung normalerweise auch
sehr glatt, so dass die Losung mit
wenigen Punkten im Raum gefunden
werden kann, der Rechenaufwand
wird also stark reduziert. Die Dyna-
mik von Stromungsfeldern mit zeit-
abhingigen Prozessen wie Schallaus-
breitung, Wirbelablosung oder
bewegten Rindern lisst sich so
jedoch kaum abbilden. Auch umfas-
sen die ungeschlossenen Terme in
diesem Fall simtliche turbulenten
Wirbel aller Grofien und Stirken,
deren genaue Modellierung kaum
moglich ist. Dennoch stellen diese
sogenannten Reynolds-Averaged
Navier-Stokes (RANS)-Methoden
nach wie vor den Stand der Technik
dar.

Eine modernere Alternative ist
die sogenannte Grobstruktursimula-

tion oder Large-Eddy Simulation
(LES).

LES - flexibler Kompromiss
aus Genauigkeit und Rechenzeit

Bei der LES wird statt einer Zeitmit-
telung eine raumliche Filterung der
Losungen und Gleichungen durch-
gefiihrt, die Gleichung beschreibt
also nur noch die groben Strukturen
der Stromung, eine Losung lasst sich
daher mit geringerer riumlicher
Auflosung finden. Die wesentliche
Dynamik der Stromung bleibt aber
erhalten. Auch umfassen die unge-
schlossenen Terme nur noch die
vielen kleinen Wirbel, die sich wegen
ihrer Ahnlichkeit sehr leicht stati-
stisch beschreiben und genau model-
lieren lassen. Die raumliche Filte-
rung entfernt dabei Strukturen, die
kleiner sind als die Filterweite.
Durch Einstellung der Filterweite
lasst sich steuern, wie stark gefiltert
werden soll — oder wie groff die
kleinsten verbleibenden Wirbel sein
sollen. Somit lisst sich einstellen,
wie weit die Punkte des Rechengit-
ters voneinander entfernt und somit
wie rechenaufwendig eine Simula-
tion ist — allerdings ist ein Mindest-
rechenaufwand erforderlich, der
deutlich tiber dem der RANS-
Methoden liegt. Natiirlich gilt auch
hier, dass mit mehr Rechenpunkten
eine hohere Genauigkeit erzielt
wird, so dass die LES die Moglich-
keit bietet, die Zahl der Rechen-
punkte als jeweils besten Kompro-
miss aus Rechenzeitbedarf und
Genauigkeitsanforderung zu
wihlen. Besonders attraktiv an
diesem Konzept ist, dass sich die
Rechengenauigkeit bei mehr
Rechenleistung automatisch erhoht,
die Methode eignet sich daher her-
vorragend fir das Hochleistungs-
rechnen und verbessert sich gemaf3
des Mooreschen Gesetzes. Die Ent-
wicklung, Verbesserung und
Anwendung der LES-Methode fir
chemisch reagierende Stromungen
stellt seit tiber 15 Jahren den For-
schungsschwerpunkt von Professor
Kempf dar.
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Turbulenz in reagierender
Stromung

Chemische Reaktoren, Brennkam-
mern in Gasturbinen, Brennriume in
Kolbenmotoren und dhnliche Sys-
teme nutzen chemische Reaktionen,
die entweder zur Produktion von
Stoffen oder zur Wirmefreisetzung
und anschliefenden Verrichtung von
Arbeit dienen. Normalerweise sind
solche Systeme mindestens so grof3,
dass sich eine turbulente Stromung
einstellt. Die turbulenten Wirbel
fordern die Mischung der Reak-
tanten oder des Brennstoffs mit der
Luft, so dass sich eine schnellere
Umsetzung ergibt. Als Resultat lisst
sich ein Reaktor oder ein Motor
dank turbulenter Stromung noch
relativ klein bauen. Da die Vermi-
schungsrate der Reaktanten aber
durch die turbulenten Wirbel
bestimmt wird, ist auch die che-
mische Reaktionsrate und die Lei-
stung einer Maschine durch die Tur-
bulenz bestimmt, welche schwierig
zu berechnen ist — insbesondere
durch die Interaktion von der Tur-
bulenz mit komplizierten che-
mischen Reaktionen. Bei letzteren ist
wiederum zu beachten, dass die
Raten der chemischen Umsetzung
von vielen Parametern abhingen und
nur vollstandig berechnet werden
konnen, wenn simtliche Teilreakti-
onen bekannt sind. So werden zum
Beispiel iiber drethundert Einzelre-
aktionen und deren Reaktionsraten
benotigt, um die Verbrennung von
Methan (Erdgas) in Luft zu beschrei-
ben. Es ist daher erforderlich, auch
die chemischen Reaktionen verein-
facht zu beschreiben, um realistische
turbulente Flammen selbst auf
Hochstleistungsrechnern simulieren
zu konnen. Solche Methoden,
welche die chemische Umsetzung in
einer Flamme mathematisch verein-
facht beschreiben, werden als Ver-
brennungsmodell bezeichnet. Solche
Modelle werden von der Gruppe um
Andreas Kempf entwickelt, getestet
und in Programme implementiert —
zum Beispiel in die Eigenentwick-
lung ,,PsiPhi“.

Das Simulationsprogramm PsiPhi

Die Entwicklung des Programms
PsiPhi'~? wurde vor fast zehn Jahren
von Andreas Kempf am Imperial
College London gestartet, damals
noch als kleines Projekt um mehr
tiber Stromungssimulation zu lernen
und diese den Doktorand*innen
besser zu vermitteln. Daher wurde
immer Wert auf eine sehr einfache,
kompakte und klare Struktur gelegt;
Einfachheit und Verstindlichkeit
wurde dabei immer als wichtiger
angesehen als Recheneffizienz,
Michtigkeit oder Flexibilitat. Eben-
falls stand immer die leichte Erwei-
terbarkeit und Programmierbarkeit
im Vordergrund, da die
Mitarbeiter*innen der Arbeitsgruppe
ja nicht nur bestehende Modelle
anwenden, sondern vielmehr neue
Methoden und Modelle entwickeln
und testen sollen. Dieses Konzept
hat sich bis heute bewihrt und mit
wenigen Entwicklern zu einem
enorm leistungsfahigen Programm
geftihrt, das chemisch reagierende
Stromungen und Flammen, partikel-
formige Brennstoffe, bewegte Geo-
metrien wie Kolben in Motoren, und
Wirmeaustausch durch Strahlung
genau und effizient simulieren kann
—und zwar fiir laminare und turbu-
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lente Stromungen, von fast ruhenden
Fluiden bis in den Uberschallbereich.

Mittlerweile hat sich das Pro-
gramm auf verschiedensten Rech-
nern vom PC bis zum Hochstlei-
stungsrechner bewihrt — von einem
Prozessorkern bis zu tiber 128.000
Prozessorkernen auf dem Hochstlei-
stungsrechner JUQUEEN in Jilich
(BlueGene/Q). Auch wurden schon
Simulationen mit 1,7 Milliarden
Rechenpunkten auf SuperMUC in
Miinchen durchgefiihrt, fiir eine tur-
bulente Kohlestaubflamme mit Koh-
levergasung, Koksabbrand und Wir-
metibergang durch Strahlung.

Die Nutzung von vielen Tausend
Prozessoren erfordert ein klares
Konzept zur Parallelisierung und
erhebliche Optimierung, um zu ver-
hindern, dass sich die Prozessoren
nur gegenseitig storen oder aufeinan-
der warten — dhnlich einer aufgebldh-
ten Verwaltung. Die eingesetzte Par-
allelisierung basiert auf einer
Gebietszerlegung, das heifit das
gesamte Rechengebiet wird in Blocke
mit der gleichen Zahl von Rechen-
punkten zerlegt. Diese Blocke
mussen an ihren Randern Informati-
onen mit den Nachbarn austauschen,
was liber das Versenden von ,,Nach-
richten® geschieht, gemify dem MPI-
Standard (Message Passing Inter-

32000 64000 128000

Number of cores

(1) Test der parallelen Skalierbarkeit des PsiPhi-Programms auf dem Hochstleistungs-
rechner JUQUEEN in Jiilich auf bis zu 128.000 Prozessorkernen. Die gestrichelte Linie
gibt die ideale Skalierbarkeit an, die gepunktete Linie die vom Programm mit Schreiben
von Ausgabedateien erreichte Skalierbarkeit und die einfache Linie die vom Programm
erreichte Skalierbarkeit ohne das Schreiben von Ausgabedateien.

Quelle: Fabian Proch
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face). Das andauernde Versenden
und Empfangen solcher Nachrich-
ten erfordert aber viel Zeit, weshalb
die Nachrichten schon versandt
werden, bevor die Information zur
Weiterverarbeitung benotigt
werden. Trifft die Nachricht dann
ein wird sie abgelegt und erst bei
Bedarf verarbeitet.

Die hohe Zahl der auszutau-
schenden Nachrichten ergibt sich
bei PsiPhi aus der Moglichkeit, das
Fluid nicht nur als kompressibel
sondern auch als inkompressibel zu
behandeln, was bei niedrigen
Geschwindigkeiten einen enormen
Effizienzgewinn bedeutet. Leider
erfordert die inkompressible
Behandlung aber die Losung eines
groflen algebraischen Gleichungssy-
stems uber alle Blocke des Rechen-
gebiets hinweg, so dass nach jeder
Iteration Nachrichten zwischen den
Blocken versendet werden miissen.
Der Aufwand fiir den Versand
dieser Nachrichten ist so hoch, dass
typische massiv parallele Programme
fir Stromungsprobleme auf inkom-
pressible Losungen verzichten, bei
PsiPhi ist aber noch eine effiziente
Implementierung gelungen.

Im Bereich des Hochstleistungs-
rechnens auf vielen tausend Prozes-
soren ist es wichtig, die wertvollen
Prozessoren auch effizient zu
nutzen, also die Wartezeiten und
den Aufwand fiir das Versenden,
Warten und Empfangen von Nach-
richten gering zu halten. Tatsichlich
gibt es Programme, die mit zu
vielen Prozessoren langsamer laufen
als mit wenigen. Bei PsiPhi ist aber
eine hohe , parallele Effizienz*
gelungen, das heifit eine Verdopp-
lung der Prozessorzahl fithrt auch
bei sehr vielen Prozessoren noch
fast zu einer Halbierung der
Rechenzeit. Diese gute parallele
Effizienz oder ,Skalierbarkeit®
unseres Inhouse-Programms PsiPhi
ist im Scaling Plot (Abb. 1) darge-
stellt.

In unserer Forschung ist PsiPhi
ein Werkzeug, um neue Modelle
und Verfahren zu entwickeln und
zu testen, und um komplizierte

Stromungsfelder zu untersuchen. Im
Folgenden werden Beispiele aus drei
interessanten und komplexen The-
menfeldern dargestellt.

Simulation von
Kohlestaubfeuerung

Kohlestaubfeuerung in Kraftwerken
gehort nach wie vor und in abseh-
barer Zukunft zu den Hauptliefe-
ranten elektrischer Energie, was mit
geringen relativen Kosten und der
hohen Vertiigbarkeit von Kohle
zusammenhingt. Allerdings fithrt die
Verbrennung von Kohle zu einem
hohen Ausstof§ von Kohlenstotfdio-
xid verglichen mit etwa Erdgas, da
Kohle wesentlich aus Kohlenstoff
besteht. Um moglichst wenig Koh-
lendioxid und Schadstoffe auszusto-
8en, mussen Kohlekessel moglichst
effizient ausgelegt und der Verbren-
nungsprozess moglichst gut verstan-
den werden. Dariiber hinaus wird an
modernen Verfahren geforscht um
den Ausstoff zu reduzieren, etwa an
der Verbrennung mit reinem Sauer-
stoff und Speicherung des Kohlendi-
oxids aus dem Abgas oder der Nut-
zung von Biomasse. Simulationen
von Kohlestaubfeuerung konnen
wichtige Informationen zur Erfor-
schung und Verbesserung von Pro-
zessen der Feuerung von Kohle lie-
fern, die ansonsten wegen der rauen
Verbrennungsumgebung und Grofle
der Anlagen experimentell nicht
zuginglich sind. Mit der Verbesse-
rung der Methoden zur Simulation
von Kohlestaubfeuerung befasst sich
der Lehrstuhl fiir Fluiddynamik.
Die Simulation von Kohlestaub-
feuerung ist ein sehr komplexes Pro-
blem. Zum einen muss, wie bel
reinen Gasflammen auch, die Inter-
aktion von Turbulenz und che-
mischer Reaktion abgebildet bezie-
hungsweise modelliert werden. Zum
anderen miissen die Prozesse, die die
Kohlepartikel durchlaufen, in der
Simulation enthalten sein. Dies bein-
haltet die Bewegung der Kohleparti-
kel in der turbulenten Stromung
und den Impulsaustausch zwischen
Gas und Partikeln, den konvektiven

Wirmeaustausch zwischen Kohle-
partikeln und Gas sowie den Wir-
meaustausch iiber thermische Strah-
lung sowie die Ausgasung und den
Koksausbrand der Kohlepartikel. All
diese Prozesse werden in PsiPhi*,
simuliert, wobei die Kohlepartikel in
der Simulation als Punktmassen
angenommen werden. Zusitzlich
werden bei Simulationen groflerer
Brennkammern Partikel zu ,Paketen®
zusammengefasst, da die Simulation
von typischerweise mehreren Milli-
arden Kohlepartikeln zu aufwendig
ware.

Das Hauptaugenmerk liegt am
Lehrstuhl fir Fluiddynamik an der
Verbesserung der Modelle zur
Beschreibung der turbulenten Ver-
brennung der Gase in einer Kohle-
staubfeuerung. Das Modell, das
daftir am Lehrstuhl fiir Fluiddyna-
mik entwickelt wird, beruht auf der
Annahme, dass sich die turbulente
Flamme als Zusammensetzung vieler
einzelner kleiner laminarer, also
nicht von Turbulenz gekrimmter
und gefalteter Flammen, darstellen
lasst. Dies ermoglicht es, die mog-
lichen chemischen Zustinde vor der
Grobstruktursimulation mittels ein-
dimensionaler Flammensimulationen
zu bestimmen und in einer Daten-
bank abzulegen. Diese Datenbank
kann dann auf effiziente Weise wih-
rend der Grobstruktursimulation
abgerufen und der Gaszustand mit-
tels weniger in der Grobstruktursi-
mulation gelosten Parameter
bestimmt werden. Das in Abbild-
ung (2) gezeigte Temperaturfeld ist
ein Beispiel einer aus der Datenbank
ausgelesenen Grofle. Die in der
Grobstruktursimulation geldsten
Parameter beschreiben etwa, aus
welchen Bestandteilen sich das Gas
urspriinglich, also vor der Reaktion
zusammensetzt. Dabei spielt bei der
Kohlestaubfeuerung die Tatsache
eine besondere Rolle, dass unter-
schiedliche Gase aus den Kohleparti-
keln austreten, je nachdem in wel-
cher Phase der Verbrennung sich das
Kohlepartikel befindet. Dabei
konnen im Wesentlichen zwei
Phasen unterschieden werden. Zu
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(2) Temperaturverteilung in einem Ausschnitt der Grobstruktursimulation einer Kohleb-
rennkammer semi-industriellen Maflstabs. Das gesamte Simulationsgebiet umfasst 1,7
Milliarden Rechenpunkte und die Simulation wurde auf 16384 Prozesskernen auf dem
Hochstleistungsrechner SuperMUC am Leibniz-Rechenzentrum in Minchen durch-
geftihrt. Die Kosten der Simulation belaufen sich auf etwa 3 Millionen Rechenstunden.
Achsenbeschriftungen sind in Metern und die Temperatur in Kelvin angegeben.

Quelle: Martin Rieth

Anfang, wenn das Kohlepartikel in
den Brennraum eintritt und sich
schnell erhitzt, brechen die schwa-
chen Verbindungen in der che-
mischen Struktur der Kohle, und
leichtere Kohlenwasserstoffe sowie
schwerere Molekiile wie gastormiger
Teer werden ausgegast. Die Zusam-
mensetzung der Gase ist abhingig
davon, wie schnell das Kohlepartikel
und bei welcher Temperatur aufge-
heizt wird. Nachdem dieser Prozess
abgeschlossen ist, liegt das Kohlepar-
tikel als pordse Struktur vor, der
noch brennbare Anteil besteht
hauptsachlich aus Kohlenstoff.
Dieser Kohlenstoff brennt an der
Oberfliche der porosen Struktur
partiell ab, wenn sich das Kohlepar-
tikel in einem heiflen Gemisch aus
Abgas und noch verfiigbarem Sauer-
stoff befindet. Die Gase aus diesen
beiden Phasen, im ersten Fall ein
Gemisch aus unterschiedlichsten
Kohlenwasserstoffen und im zweiten
Fall im Wesentlichen Kohlenmono-
xid, werden in der Gasphase ver-
brannt und der chemische Zustand
des Gases ist dann davon abhingig,

aus welcher Phase der Kohleverbren-
nung das Gas stammt.

Die Methoden, die am Lehrstuhl
tir Fluiddynamik fir die Simulation
von Kohlestaubfeuerung entwickelt
werden, kénnen in Zukunft auf der
einen Seite dazu dienen den Prozess
und die zugrundeliegende Physik
besser zu verstehen. Auf der anderen
Seite konnen die Methoden in
Zukunft von Ingenieur*innen und
Wissenschaftler*innen benutzt
werden, um moglichst effiziente und
saubere Kohlekraftwerke zu entwi-
ckeln. Auflerdem werden die Grund-
lagen gelegt, um Simulationen der
Feuerung von Biomasse durchzufiih-
ren, und so weiter zu einer giinstigen
CO,-Bilanz beizutragen.

Simulation von Kolbenmotoren

Motorsimulation ist ein grofles
Thema im Bereich der numerischen
Stromungssimulation (CFD). Nicht
nur aufgrund der komplizierten
Motorgeometrie, sondern auch auf-
grund der Dynamik von Fluiden im
Motor und dem Verbrennungsver-

fahren, ist die numerische Modellie-
rung von Verbrennungsmotoren
kompliziert und herausfordernd.
Der Rechenaufwand ist zudem sehr
hoch, da fiir Statistiken und gemit-
telte Werte mehrere Motorzyklen
simuliert werden miissen.

Durch die komplizierte Motor-
geometrie ist die Generierung der
Rechengitter auflerst zeitaufwendig
und trotzdem oft nur ein Kompro-
miss in Bezug auf die Qualitit. Die
Generierung dieser Gitter allerdings
ist nicht nur zeitaufwindig, sondern
zudem beschwerlich, da Ingenieure
ein paar Wochen bis Monaten nur
mit der Netzgenerierung beschaftigt
sind. Durch die hiufige Nutzung
einer dynamischen Anpassung des
Netzes oder anderer Methoden zu
der Behandlung von beweglichen
Netzen wird die Komplexitit von
Motorsimulationen noch zusatzlich
erhoht.

Wichtig ist, dass die Turbulenz
wihrend des Prozesses vom Einlass
uber die Kompression bis zur Ver-
brennung erzeugt wird. Bei der Ent-
wicklung der Turbulenz im Motor-
zylinder spielt die Interaktion zwi-
schen den beweglichen Kolben, Ven-
tilen und der Tragheitskraft der Flu-
iden eine bedeutende Rolle. Zur
Auflosung dieser Turbulenz im
Motorzylinder sind akkurate nume-
rische Verfahren auf feinen Gittern
notwendig. Nicht zuletzt, da die
Aufrechterhaltung der turbulenten
kinetischen Energie eine wichtige
Rolle fiir die Ausbreitung der Flam-
men im Brennraum spielt. Wie die
Abbildungen (3) und (4) der Simula-
tionen mit dem In-house Code
PsiPhi zeigen, werden feine turbu-
lente Strukturen in der bildnormalen
Geschwindigkeitskomponente der
Stromung im Zylinder und die Aus-
breitung der Flamme in der Brenn-
kammer aus der Simulation erhalten.

Zur Durchfihrung von Motorsi-
mulationen wurden Methoden in
PsiPhi implementiert, welche die
gefilterten Navier-Stokes-Glei-
chungen kompressibler Gase zusam-
men mit bewegten Winden und
nicht reflektierenden Randbedin-
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(3) Die unmittelbare normale Geschwindigkeit der Stromung im Motorzylinder von Mo-
torsimulation mit 8192 CPUs am Jiilich Supercomputer JUQUEEN.
Quelle: Nguyen Thuong

gungen losen konnen. Die Verbren-
nungsmodellierung wird durch ein
Flame-Surface-Density Model reali-
siert, in dem den Wrinkling-Faktor
der turbulenten Flame von einem
algebraischen Modell berechnet
wird. Anstatt auf unstrukturierte
Methoden zuriickzugreifen, benutzt
PsiPhi fiir die Simulation von Kol-
benmotoren dquidistante karte-
sische Gitter, die aus STL-Daten der
Geometrie innerhalb von kurzer
Zeit automatisch generiert werden.
Zur Behandlung von beweglichen
Winden verwendet PsiPhi einen
partikelbasierten Ansatz in Kombi-
nation mit einer Immersed
Boundary Methode (IBM). Die
Bewegung dynamischer Rinder, wie
zum Beispiel der Einlass- und Aus-
lassventile oder des Kolbens im
Rechengebiet, wird hierbei durch
Lagrangepartikel beschrieben. Die
Partikelpositionen bestimmen dabei
die Grenzen fiir die IBM, welche die
Verinderung des Rechengebietes zur
Laufzeit berticksichtigt. Bei dieser
Vorgehensweise wird die kompli-
zierte adaptive Netzerzeugung ver-
mieden, wobei die Effizienz der
Simulation deutlich verbessert wird.
Eine Besonderheit liegt dabei in dem
gewihlten Ansatz, bei dem sich die
Parallelisierung des Partikeltrans-
ports als trivial und duflerst glinstig
erwiesen hat. Die Gebietszerlegung
zur Parallelisierung ist dabei unab-

hingig von der gewihlten Motor-
geometrie. Bei der Anwendung in
massiv-parallelen Simulationen ist
dies sehr praktisch und effizient, da
das Load Balancing im Laufe der
Simulation nicht negativ beeinflusst
wird.

Die Leistungsfihigkeit dieser in
PsiPhi implementierten Methode, ist
anhand von Simulationen aktueller
Motorgeometrien, wie zum Beispiel
dem Motor an der Universitit Duis-
burg-Essen® oder dem an der Tech-
nische Universitit Darmstadt, erwie-
sen. Die Skalierbarkeit” wurde durch
Rechnungen auf hunderten bis meh-
reren tausend CPUs auf dem
Rechencluster Cray-XT6m an der
Universitit Duisburg-Essen und auf
dem Jiilicher Supercomputer
JUQUEEN (Blue Gene/Q) bewie-
sen. Bei der Validierung der
Methode mit und ohne Verbrennung
zeigte sich eine gute Ubereinstim-
mung mit den experimentellen
Daten. Die Ausbreitung der Flamme
in der Brennkammer sowie der
Zylinderdruck und das Geschwin-
digkeitsfeld wurden in der Simula-
tion gut wiedergegeben.

Simulation der
Nanopartikelsynthese

Die chemischen, physikalischen und
morphologischen Eigenschaften
nanoskaliger Partikel unterscheiden

sich teilweise stark von denen ihrer
korrespondierenden Festkorper oder
groflerer Partikel. Zur Kontrolle der
Eigenschaften werden daher Partikel
mit einer engen Groflenverteilung
benotigt — diese Nanopartikel
werden tblicherweise synthetisch
hergestellt. Ein effektives Verfahren
zur Herstellung der Partikel ist die
Gasphasensynthese. Dabei wird ein
Tragerstoff, der sogenannte Prakur-
sor, in flissiger oder gasformiger
Form in eine heifle Umgebung ein-
gebracht, durch chemische Reakti-
onen aufgespalten und die Ausgangs-
molekiile der Nanopartikel freige-
setzt. Darauf folgend entstehen erste
Monomer-Partikel durch Nukleation
von Molekiilen aus der Gasphase.
Anschlieflend erfolgt die Partikeldy-
namik durch Prozesse wie Konvek-
tion, Diffusion, Thermophorese,
Koagulation, Sinterung oder Ober-
flichenwachstum, die als aerosoldy-
namische Prozesse zusammengefasst
werden. Der dominierende Prozess
bei der Partikelsynthese aus der Gas-
phase ist die Koagulation. Der ther-
mochemische Zustand der Gasphase
ist neben der Partikelaufenthaltszeit
ein elementarer Prozessparameter
zum Einstellen gewtinschter Parti-
keleigenschaften. Neben Experi-
menten werden Simulationen von
Synthesereaktoren genutzt um Stro-
mungs- und Temperaturfelder sowie
Gaszusammensetzung zu analysieren
und vorherzusagen. Auflerdem
konnen durch numerische Methoden
experimentell schwer zugingliche
Bereiche untersucht werden. Des
Weiteren kdnnen mit validierten
Modellen Parameterstudien durchge-
fihrt werden.

Neben den oben beschriebenen
Standardgleichungen fur Dichte,
Impuls, Spezies und Energie werden
weitere Erhaltungsgleichungen
benotigt, die die Evolution der
Nanopartikel beschreiben. Die aero-
soldynamischen Prozesse werden in
einer Populations-Bilanz-Gleichung
(PBE: ,population balance equation®
oder GDE: General Dynamics
Equation) zusammengefasst und
beschrieben. Die GDE ist eine Inte-
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gro-Differentialgleichung und wird
in diskrete oder kontinuierliche
Form unterteilt. Die GDE beschreibt
die Entwicklung einer Partikeleigen-
schaft, zum Beispiel der Partikelan-
zahlkonzentration n fiir Partikel
innerhalb eines bestimmten Groflen-
bereichs — zum Beispiel reprisentiert
durch das Volumen der Nanopartikel
vund v + dv. Um die raumliche (r)
und zeitliche (t) Entwicklung einer
Partikelgroflenverteilung innerhalb
eines Groflenspektrums zu beschrei-
ben miissen k GDE gelost werden:
n,(5,v;t). Hierbei ist die Anzahl der
zu losenden Gleichungen k und die
zu berticksichtigenden aerosoldyna-
mischen Prozesse stark vom betrach-
teten System abhangig. Bei der Syn-
these von Nanopartikeln aus der
Gasphase miissen tblicherweise Par-
tikel kleiner als eins bis hin zu meh-
reren hundert Nanometern bertick-
sichtigt werden. Allerdings ist die
Anzahl der losbaren Gleichungen
durch die numerischen Ressourcen
beschrankt. Daher werden diskrete
Partikelgroflen in Sektionen zusam-
mengefasst und eine reduzierte
Anzahl von GDE fiir Sektionen
anstatt von diskreten Groflen gelost.
Eine weitere Vereinfachung ist das
Einfiihren von integralen Groflen
der GDE, den Momenten der Vertei-
lungsfunktion. Dabei werden Erhal-
tungsgleichungen beziehungsweise

Transportgleichungen fiir eine stark
reduzierte Anzahl an Gleichungen
gelost und anschlieffend die Groflen-
verteilung aus den Stiitzgrofien
rekonstruiert.

In dem LES und DNS inhouse
code PsiPhi wurden ein sektionales
und eine modifizierte Version des
Kruis Models implementiert und
erfolgreich zur Beschreibung der
SiO,-Synthese eingesetzt. In dem
untersuchten Synthesereaktor wurde
flissiges Hexamethyldisiloxan
(HMDSO) zusammen mit Ethanol
durch einen Sauerstoff Dispersions-
strom in die Brennkammer einge-
bracht. Dabei wurde die Energie
einer vorgemischten Methan-Sauer-
stoff Pilotflamme zur Verdampfung
des Sprays sowie zur Ziindung und
Stabilisierung der Sprayflamme
genutzt. In der Simulation wurde fiir
die Spray-, Gas- und Partikel-Phase
ein Lagrange-Euler-Euler-Ansatz
gewahlt®’. Fir die Beschreibung der
Partikelsynthese wurden neben kon-
vektivem Transport die Nukleation,
Koagulation und die Sinterung
berticksichtigt. Das eingesetzte
modifizierte Kruis-Model bertick-
sichtigte dabei (lokal) die Interaktion
von Partikeln gleicher Grofie.

Es konnte gezeigt werden, dass
abhingig von der Position in der
Brennkammer sowohl groflere
Aggregate mit kleinen Primérparti-

(4) Die Ausbreitung der Flamme in der Brennkammer von Motorsimulation mit
240 CPUs auf dem Rechencluster Cray-XT6ém an der Universitat Duisburg-Essen.
Quelle: Nguyen Thuong

keln, als auch groflere gesinterte Pri-
mirpartikel zu finden sind. Ein wei-
teres Ergebnis der Studie war die
Erkenntnis, dass die Fluktuationen
des Stromungsfeldes und der daraus
variierenden Temperatur und Gaszu-
sammensetzung, zu einer breiten
Groflenverteilung der Partikel
fithren kann. Eine weitere Studie soll
den Einfluss der Turbulenz und
gleichzeitig den Einfluss der Polydis-
persitit, das heifit durch Berticksich-
tigung der Interaktion von Partikeln
unterschiedlicher Grofie, in Abbil-
dung (5) exemplarisch dargestellt
durch drei Anzahlkonzentrationen
(a—c) und den resultierenden volu-
mengemittelten Durchmesser (d),
untersuchen.

Summary

The accurate prediction of fluid
flows is still one of the most chal-
lenging engineering problems. This
is due to the turbulent nature of fluid
flows that can only be resolved by
numerical simulations for small and
simplified problem sizes, even with
the massive computational resources
that are available today.

When chemical reactions and com-
bustion processes are involved, the
computational costs become even
larger due to the stiff and non-linear
interaction between turbulence and
chemistry. Therefore, reduction
techniques have been developed in
the past, namely the Reynolds aver-
aged Navier-Stokes (RANS) and the
large-eddy simulation technique
(LES). The latter has the potential to
describe the turbulent combustion
process more precisely, but still
requires models for the unresolved
turbulent scales. These models are
developed in the group of Prof.
Kempf at the University of Duis-
burg-Essen, where a broad range of
applications is covered. Examples are
the combustion of coal, the synthesis
of nano-particles in flames, and the
combustion processes in internal
combustion engines. To perform the
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(5) Momentaufnahmen der Ergebnisse aus dem sektionalen Modell auf einer 2D-Schnitt-
ebene. (a)-(c) zeigen die Evolution der Partikelanzahlkonzentrationen fiir Partikel mit
volumengemittelten Durchmessern von (a) 4nm, (b) 25 nm und (c) 100 nm. Abbildung
(d) zeigt den resultierenden volumengemittelten Partikeldurchmesser.

Quelle: Andreas Rittler

required simulations on the largest
supercomputers in the world, the
group has developed its own inhouse
code that is suitable for massively
parallel simulations.
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Mit Hilfe der Dichtefunktionaltheorie sind wir in der Lage,
den Zusammenhang zwischen der atomaren Struktur und
den Eigenschaften eines Materials zu erforschen, obne dass
empirisch gewonnene Kenntnisse als Ausgangspunkr benotigt
werden. Der Einsatz von High-Performance Computing
ermoglicht es uns, diesen parameterfreien wissenschaftlichen
Zugang sogar auf komplexe Systeme, zum Beispiel
Grenzflichen zwischen zwei Materialien, auszudebnen.

Spinning round

High-Performance Computing fiir

mafgeschneiderte Materialien

fiir die Informationstechnologie

Materialaspekte
der Spinelektronik

Die elektronischen Gerite zur Infor-
mationsverarbeitung, die wir heute
benutzen, arbeiten mit elektrischen
Stromen und Spannungen. Das
bedeutet, die physikalische Grofle,
die der Speicherung und Weiterver-
arbeitung der Information dient, ist
die Ladung der Elektronen.

In der digitalen Informationsver-
arbeitung wird heute die Informati-
onseinheit, das Bit, durch die Ladung
einiger hundert bis einiger tausend

Von Peter Kratzer

Elektronen dargestellt. Man unter-
scheidet zudem zwischen Datenspei-
chern zur kurzzeitigen Pufferung
von anfallenden Daten, die durch
elektronische Schaltungen realisiert
sind, und Langzeit-Datenspeichern,
fur die magnetische Speichermedien
zum Einsatz kommen.

Die Quantentheorie lehrt uns,
dass ein Elektron aufler seiner
Ladung noch ein weiteres Merkmal,
den Eigendrehimpuls (Spin) um eine
frei wihlbare Achse aufweist. Dieser
Spin hat zwei Einstellungsmoglich-
keiten, die im Folgenden mit den

Begriffen ,nach oben® und ,,nach
unten“ angesprochen werden. Der
Spin der Elektronen trigt wesentlich
zur Magnetisierung bei, die man in
den magnetischen Speichermedien
ausnutzt; bei der Verarbeitung der
Information macht man aber bisher
noch kaum Gebrauch davon. In der
materialphysikalischen Grundlagen-
forschung ist es aktuell eines der
Hauptziele, den Spin der Elektronen
nicht nur zur Speicherung, sondern
dariiber hinaus auch zur Verarbei-
tung von Daten nutzbar zu machen.
Dieses Forschungsgebiet tragt den
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(1) Schema eines Spintransistors im gedffneten Zustand (a) wie von Datta und Das vorgeschlagen,
und (b) modifiziert durch den Autor. Die schwarzen Pfeile zeigen die Ausrichtung des Spins der
Elektronen, die weiflen Pfeile zeigen die Magnetisierung von Quelle und Senke.

Quelle: eigene Zeichnung

Namen Spinelektronik oder (auf
Englisch) spintronics. Man erhofft
sich davon eine Reihe von Vorteilen.
Zu den wichtigsten zdhlen ein gerin-
gerer Energieverbrauch der Compu-
terchips, sowie die Moglichkeit der
Integration von magnetischen und
elektrischen Funktionen auf einem
einzigen Chip. Durch die letztere
Funktion konnten Daten (z.B. durch
spezielle magnetische Bereiche) per-
manent auf dem Chip gespeichert
werden und man misste keinen
Datenverlust bei Ausfall der Span-
nungsversorgung befiirchten. Das
bedeutet, das elektronische Gerit
wird weniger abhingig von Batterien
beziehungsweise kann nach einem
Ruhezustand schnell wieder starten.
Zur Realisierung dieser Technologie
muss man in der Lage sein die
magnetischen Bereiche auf dem Chip
durch ein elektronisches Signal aus-
zulesen.

Das Schlisselmaterial fiir die
heutige Mikroelektronik ist das Sili-
zium. Silizium ist ein Halbleiter, es
ist reichlich vorhanden, sehr bestin-
dig gegen Hitze und Umweltein-
fliisse und dank jahrzehntelanger
Erfahrung von Technologen ist man
in der Lage, dieses Material mit aus-
gefeilten Techniken zu bearbeiten
und kleinste Strukturen daraus her-
zustellen. Aus all diesen Griinden
wird Silizium auch in Zukunft das
Material der Wahl fiir elektronische
Bauelemente bleiben. Wie kénnen
wir nun magnetische Funktionalitit

in die Silizium-Technologie integrie-
ren? Hier stellen sich zahlreiche
Herausforderungen fur die Material-
forschung. In meiner Arbeitsgruppe
berechnen wir Materialeigenschaften
auf der Basis grundlegender physika-
lischer Theorien, und leisten damit
einen Beitrag, geeignete Material-
klassen fiir die Spinelektronik zu
identifizieren.

Auf welche Eigenschaften der
Materialien kommt es uns dabei an?
Zur Beantwortung dieser Frage muss
man etwas niher auf die beabsichtig-
ten Anwendungen eingehen. Bei der
Informationsverarbeitung konnte
ein zukiinftiges Bauelement zum
Beispiel der Spintransistor sein.

Einem Transistor liegt die Idee
zu Grunde, dass er durch eine kleine,
am Gatter angelegte elektrische
Spannung von einem geschlossenen
Zustand in einem offenen Zustand
(und zuriick) umgeschaltet werden
kann. Der offene und geschlossene
Zustand miissen sich durch ihren
jeweiligen elektrischen Widerstand
deutlich unterscheiden, und gerade
in Hinblick auf Energieersparnis ist
man an einer Verringerung der Gat-
terspannung bei zukiinftigen Bauele-
menten interessiert. Hier kann uns
der Spin zu Hilfe kommen: Beim
Durchlaufen des Transistors dreht
sich der Spin infolge der angelegten
Schaltspannung. Der Transistor ent-
halt einen Bereich, der als Quelle,
und einen Bereich, der als Senke fiir
die Elektronen fungiert. Die Funkti-

onsweise des Spintransistors beruht
auf folgender Idee: Quelle und Senke
sollen unterschiedliche Magnetisie-
rung haben. Nur wenn der Spin
eines Elektrons sich beim Durchlau-
fen gerade von oben nach unten
gedreht hat, kann das Elektron
seinen Weg in die Senke finden, und
der Stromfluss ist dann besonders
grofl. Die erforderliche Drehung des
Spins erzeugt einen zusatzlichen
Kontrastmechanismus zwischen
yoffen” und ,geschlossen.

Deshalb kann eine ziemlich
kleine Schaltspannung bereits ausrei-
chend sein, um eine klare Unter-
scheidbarkeit der Zustinde ,offen“
und ,,geschlossen® zu erreichen.

Die materialwissenschaftliche
Herausforderung besteht unter
anderem in der Herstellung der
Bereiche fiir Quelle und Senke.
Diese sollen magnetisch sein; es
erweist sich aber als recht schwierig,
magnetische Materialen zu finden,
die mit Silizium vertriglich sind. Die
Materialien miissen hierzu so prizise
verarbeitet werden konnen, dass man
Bereiche herstellen kann, die nur
einige zehn Nanometer grof§ sind
und scharf gegen benachbarte
Bereiche abgegrenzt sind. Das
bedeutet, die Materialeigenschaften
miussen sich auf einer Strecke von
nur wenigen Atomdurchmessern
abrupt andern. Magnetische Materi-
alien, die wir aus unserem Alltag
kennen, sind die Metalle Eisen,
Kobalt und Nickel sowie davon
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abgeleitete Legierungen. In der
Fachsprache werden sie als ferroma-
gnetisch bezeichnet. Leider ist Sili-
zium chemisch sehr reaktiv gegen-
Uber den drei genannten Metallen.
Wenn man sie zum Beispiel durch
Vakuumverdampfung auf einer Sili-
ziumoberfliche aufbringt, kommt es
zu einer chemischen Reaktion, und
es entstehen nicht-magnetische Sili-
zium-Metall-Verbindungen (Sili-
zide). Als weiterer Nachteil kommt
hinzu, dass sich infolge der Heftig-
keit der chemischen Reaktion keine
atomar scharfe Grenzfliche zwi-
schen Metall und Silizium ausbildet.
Die Grenzfliche ist entweder auf
atomarer Skala rau, oder, wenn man
bei hoheren Temperaturen arbeitet,
dann l6sen sich die Metallatome im
Silizium-Festkorper auf. In keinem
der beiden Fille kann man klar defi-
nierte Bereiche fir die Quelle und
Senke der Elektronen durch ein-
faches Verdampfen herstellen.

Als Ausweg haben wir daher die
Maoglichkeit verfolgt, das Metall
Mangan anstelle von Eisen oder
Kobalt zu verwenden. Mangan ist —
anders als Eisen — nicht ferromagne-
tisch, seine chemischen Verbin-
dungen mit Silizium (Mangansilizid,
MnSi) sind jedoch in einigen Fillen
ferromagnetisch.

Die chemische Reaktion an der
Grenzfliche muss also gar kein
Nachteil sein, sondern kann gerade
dazu ausgenutzt werden, ein magne-
tisches Material zu erhalten. Da
Mangan auflerdem weniger reaktiv
ist als Eisen oder Kobalt, ist es etwas
einfacher, eine atomar scharfe
Grenzfliche herzustellen, wenn man
einen geeigneten Temperaturbereich
fur das Aufdampfen des Mangans
findet. Unser Ziel als theoretisch
arbeitende Materialforscher war es,
die Grenzfliche MnSi-Silizium
durch unsere Berechnungen genauer
zu charakterisieren und ihre magne-
tischen und elektronische Eigen-
schaften herauszufinden.

Etwas andere Aufgabenstel-
lungen fiir den*die
Materialforscher*in ergeben sich,
wenn wir uns das elektronische Aus-

lesen eines Magnetspeichers als Ziel
setzen. Jedes ferromagnetische Mate-
rial kann nur unterhalb einer
bestimmten, materialspezifischen
Temperatur magnetisiert werden.
Wenn man das Material tiber diese
sogenannte Curie-Temperatur
erwarmt, geht die langreichweitige
Ordnung der Spins und damit die
messbare Magnetisierung verloren.
Ein magnetisches Material, das fiir
die magnetische Datenspeicherung
eingesetzt werden soll, muss eine
moglichst hohe Curie-Temperatur

— weit oberhalb der Zimmertempera-
tur — aufweisen, damit die Daten vor
Verlust geschiitzt sind. (Dies ist eine
Mindestanforderung, eine weitere
Anforderung an das Material ist eine
hohe magnetische Anisotropie.)
Beide Kriterien bedeuten eine erheb-
liche Einschrinkung in der Material-
auswahl. Eventuell miisste man, um
die Kriterien erfiillen zu kdonnen, auf
die Vertraglichkeit des Speichermate-
rials mit Silizium verzichten und
stattdessen das Silizium durch Auf-
bringen einer Trennschicht vor dem
direkten Kontakt mit dem magne-
tischen Material schiitzen.

Fur die Spinelektronik mochten
wir nun den Magnetspeicher elektro-
nisch auslesen. Dazu miissen wir
eine elektrische Spannung an dem
magnetischen Speichermaterial anle-
gen, entweder direkt, zum Beispiel
durch Zuleitungen, oder auf indi-
rektem Wege, beispielsweise durch
einen Temperaturunterschied verur-
sacht (siehe weiter unten). Der elek-
trische Widerstand, den die Elektro-
nen beim Durchflieflen des magne-
tischen Materials erfahren, sollte
dann vom Magnetisierungszustand
abhingen.

Eine solche Abhingigkeit heifit
in der Fachsprache Magnetowider-
standseffekt. Meistens ist dieser
Effekt recht klein; der Widerstand
unterscheidet sich nur um einige
Prozent zwischen unterschiedlichen
Magnetisierungsrichtungen des
Materials. Trotzdem kann dieser
kleine Effekt aber schon ausreichend
sein, um unterscheiden zu konnen,
welche Information in dem Magneti-

sierungszustand des Materials gespei-
chert ist. Es gibt aber auch Materi-
alien und bestimmte geometrische
Anordnungen, in denen der Magne-
towiderstandseffekt sehr grof§
werden kann. Das erleichtert dann
natiirlich das elektronische Auslesen
erheblich. Aus Sicht der
Materialphysiker*innen kann man
dazu folgende Uberlegungen anstel-
len: Man weif, dass nur Elektronen
einer ganz bestimmten Energie zum
Stromfluss in einem Metall beitragen.
Bei ganz bestimmten Materialien
konnen die Elektronen genau bei
dieser Energie nur eine Richtung des
Spins aufweisen. Das bedeutet: In
einem solchen Material mit vorgege-
bener Magnetisierung konnen nur
Elektronen, deren Spin in die gleiche
Richtung wie diese zeigt, zum
Stromtransport beitragen.
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(2) Schematischer Aufbau eines ma-
gnetischen Speichers (links) aus einer
Doppelschicht magnetischer Materialien,
getrennt durch eine dlinne Barriere.

Die Ersatzschaltbilder (rechts) machen
deutlich, dass man das Bauelement nihe-
rungsweise durch die Parallelschaltung
zweier Kanile darstellen kann, die fiir die
beiden Ausrichtungen des Elektronen-
spins stehen. Die elektrischen Widerstin-
de R und r (grofle oder kleine Rechtecke)
hingen davon ab, ob der Spin (schwarze
Pfeile) der den Strom tragenden Elektro-
nen parallel oder antiparallel zur Magne-
tisierungsrichtung (weifle Pfeile) ist. Die
unterschiedliche relative Ausrichtung
der beiden Magnetisierungen (oben und
unten) codiert das gespeicherte Bit.
Quelle: eigene Zeichnung
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Betrachten wir nun eine Doppel-
schicht aus zwei magnetischen
Lagen, die in der gleichen oder in
entgegengesetzter Richtung magneti-
siert sein konnen (siche Abb. 2). Im
letzteren Fall wiirden wir erwarten,
dass diese Doppelschicht-Anord-
nung Uberhaupt keinen Stromfluss
zulisst. Denn die Elektronen kénnen
die Bedingung, dass ihr Spin gleich-
gerichtet mit der Magnetisierung sein
soll, nur in einer der Schichten, nicht
aber in beiden erfiillen. Der elek-
trische Widerstand wire also in
diesem Fall unendlich. Wenn die
beiden Schichten jedoch gleichge-
richtet magnetisiert sind, steht nichts
dem Stromtransport im Wege, auch
wenn wir den Spin der Elektronen
berticksichtigen. Die Materialanord-
nung hat dann nur einen kleinen
elektrischen Widerstand . Man kann
die beiden Fille also klar unterschei-
den, und darauf kommt es uns an,
wenn das elektrische Auslesen der
Magnetisierung erfolgreich sein soll.
Hier ist anzumerken, dass die
Anordnung mit dem unendlich
hohen elektrischen Widerstand
natlirlich eine Idealisierung darstellt.
In Wirklichkeit findet man einen
hohen, aber endlichen Widerstand R,
da es, insbesondere bei erhohter
Temperatur, stets Prozesse geben
wird, die doch noch einen kleinen
Stromfluss erméglichen. Das Prinzip
des elektrischen Auslesens erfordert
nur einen klaren Widerstandsunter-
schied zwischen den Magnetisie-
rungsrichtungen, und dieser ist auch
bei erhohter Temperatur gewahrlei-
stet, sofern wir nur gentigend weit
unter der Curie-Temperatur des
Materials bleiben.

Aus materialphysikalischer Sicht
mussen wir uns zunichst die Frage
stellen: Was sind das fiir Materialien,
bei denen ein solch enger Zusam-
menhang zwischen der Richtung der
Magnetisierung und der Richtung
des Spins der stromtragenden Elek-
tronen besteht? Die angesprochenen
Materialien werden in der Literatur
als ferromagnetische Halbmetalle
bezeichnet. Es gibt ganz unter-
schiedliche Moglichkeiten, wie man

(3) Die Kristallstruktur der Heusler-
Legierung (unterer Bildteil) ist kompati-
bel mit der Kristallstruktur von Alumini-
um (hellgraue Atome im oberen Bildteil).
Z kann fur Si oder Ge stehen.

Quelle: entspricht Fig. 1a in Benjamin Geisler,

Peter Kratzer und Voicu Popescu, Interplay of
growth mode and thermally induced spin accumu-
lation in epitaxial Al/Co,TiSi/Al and Al/Co,TiGe/

Al contacts

ein solches ferromagnetisches Halb-
metall herstellen kann. In unseren
theoretischen Untersuchungen
haben wir uns auf eine ganz
bestimmte Materialklasse konzen-
triert, nimlich intermetallische Ver-
bindungen von Kobalt (Element-
symbol: Co). Unter einer intermetal-
lischen Verbindung versteht man den
Spezialfall einer Metalllegierung, bei
der ein hohes Maf} von atomarer
Ordnung herrscht. Die unterschied-
lichen Atom-Sorten, aus denen die
Legierung besteht, sitzen dabei auf
jeweils festen Positionen eines Kri-
stallgitters. Wir untersuchten die
intermetallischen Verbindungen
Co,MnSi, Co,TiSi und Co,TiGe. Bei
diesen Verbindungen sorgen die
energetischen Verhiltnisse der Kri-
stallbildung dafiir, dass die Kobalt-
Atome in bestimmten Kristallebenen
sitzen, die sich immer mit anderen,
schachbrettartig belegten Ebenen
abwechseln (s. Abb. 3). Das Schach-
brettmuster in den letzteren Ebenen
wird von den Silizium- sowie den
Mangan- (im Falle von Co,MnSi)
beziehungsweise Titan-Atomen (im
Falle von Co,TiSi) gebildet. Diese
spezielle Anordnung der Atome
wird nach ihrem Entdecker als
Heusler-Legierung bezeichnet. In
den genannten Beispielen (Co,MnSi,
Co,TiSi und Co,TiGe) sowie in eini-

gen weiteren Heusler-Legierungen
hat die spezielle Anordnung der
Atome zur Folge, dass ein ferroma-
gnetisches Halbmetall entsteht. Das
bedeutet: Wenn wir idealisieren und
von einem raumlich perfekt geord-
neten Atom-Muster ausgehen, dann
tragen in diesen Materialen nur die
Elektronen mit einer der beiden
moglichen Spinrichtungen zum elek-
trischen Transport bei.

Die besondere Fragestellung, die
im Mittelpunkt unserer Berech-
nungen stand, betrifft die Eigen-
schaften der Heusler-Legierungen an
Grenzflichen. Wir untersuchten
einerseits den Kontakt zwischen
Co,TiSi und einem Metall, nimlich
Aluminium. Andererseits betrachte-
ten wir Grenzflichen von Co,MnSi
mit einem elektrisch isolierenden
Material, Magnesiumoxid. In beiden
Fillen konnten wir interessante Aus-
wirkungen der Beschaffenheit der
Grenzfliche auf die Materialeigen-
schaften feststellen. Generell ist der
Zusammenhang zwischen Struktur
und Eigenschaften ein Thema, bei
dem wir die Stirken unserer theore-
tischen Herangehensweise ausspielen
konnen. In der experimentellen For-
schung wird es (jedenfalls zu Beginn)
schwierig sein, Proben mit nur einer,
genau definierten Grenztlichenbe-
schaffenheit zu priparieren, wihrend
dies in einer Computersimulation
einfach moglich ist. Die Ergebnisse
unserer Simulationen kénnen des-
halb den Experimentatoren Hin-
weise geben, welche Art von Grenz-
fliche sich (zunichst einmal unbeab-
sichtigt) bei der Herstellung vorwie-
gend ausbildet, um dann spiter
durch Verfeinerung der Praparati-
onsmethoden spezielle Grenzflichen
herstellen zu konnen, die den ange-
strebten Eigenschaften forderlich
sind.

Methodik der Berechnungen

Fir ein vertieftes Verstindnis
magnetischer Materialien und insbe-
sondere fiir die Eigenschaften von
Grenzflichen ist es notwendig, dass
wir auf die physikalischen Grundla-
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gen zuriickgehen und ausgehend von
ersten Prinzipien, das heiflt ohne
Zuhilfenahme empirischer Kennt-
nisse, diese Eigenschaften berechnen.
Die Quantentheorie sagt uns, dass
die negativ geladenen Elektronen
von den positiv geladenen Atomker-
nen angezogen werden. Der bevor-
zugte Aufenthalt einiger Elektronen
im Raumbereich zwischen den
Atomkernen benachbarter Atome
bringt die chemischen Bindungen
hervor, die einen Kristall (oder allge-
meiner auch ein nicht-kristallines
Material) zusammenhalten. Anderer-
seits ist natlrlich auch die elektrische
Abstoflung zwischen den gleichna-
migen Ladungen der Elektronen zu
berticksichtigen. Die damit zusam-
menhingenden Effekte konnen wir
im Rahmen der Dichtefunktional-
theorie behandeln. Dies ist eine The-
orie, die es uns gestattet, das auflerst
schwierige quantenmechanische
Vielteilchenproblem auf eine ein-
fachere Problemstellung fiir einzelne,
unabhingige Teilchen zuriickzufth-
ren. Diese Teilchen bewegen sich in
einem effektiven Potenzial Vet (7) |
das im Fortgang der Rechnung kon-
sistent zu bestimmen ist. Konkret
benétigen wir die Energien €n.o (k)
sowie die quantenmechanischen
Wellenfunktionen ¥,, , z(7) einer
bestimmten Anzahl N von Elektro-
nen. Der erste Index 7 zahlt die
Energiebinder im Festkorper. Die
beiden Moglichkeiten, wie sich der
Spin beztglich einer vorgegebenen
Achse einstellen kann, fithren zu
einem weiteren Index ¢ der Energien
und Wellenfunktionen. Dieser Index
kann zwei Werte annehmen, das
heifit durch die Bertcksichtigung des
Spins verdoppelt sich die Komplexi-
tit der mathematischen Aufgabe.
Der dritte Index k bezeichnet den
Kristall-Impuls, also grob gespro-
chen die Richtung, entlang der die
Elektronen durch den Kristall flie-
gen. Die Wellenfunktionen Vo i(7)
der (als unabhingig gedachten) Elek-
tronen miissen die sogenannte
Kohn-Sham-Gleichung erfiillen,

—h2
(T + Vi) 09 =m0

Aus mathematischer Sicht han-
delt es sich dabei um ein System von
partiellen Differentialgleichungen.
Wir benotigen N verschiedene
Losungen, wenn das Material oder
die betrachtete Schichtstruktur N
Elektronen enthilt. Die numerische
Behandlung erfolgt durch Diskreti-
sierung der Differentialgleichung,
das heiflt, wir berechnen die Werte
der Wellenfunktionen auf einem
regelmidfligen Punktgitter im Raum.
Da es sich um lineare Differential-
gleichungen handelt, konnen beson-
ders effiziente numerische Metho-
den, zum Beispiel die Methode der
schnellen Fouriertransformation,
eingesetzt werden. Die Computer-
programme, die zur numerischen
Losung verwendet werden, konnen
parallel auf vielen Prozessoren aus-
geftihrt werden. Da wir N Losungen
benotigen, konnen die Berechnungs-
aufgaben so verteilt werden, dass
jeder Prozessor eine Losung berech-
net. Zugleich kann auch das Punkt-
gitter, das die Wellenfunktionswerte
tragt, auf mehrere Prozessoren ver-

teilt werden. Da sich das Potenzial
Vet () in den Kohn-Sham-Glei-
chungen selbst von der Elektronen-
dichte, und damit indirekt auch von
den Wellenfunktionen abhiangt, muss
das Problem schrittweise iterativ
gelost werden. An Grenzflichen darf
man nicht voraussetzen, dass die
Atome ihre Positionen auf dem Kri-
stallgitter beibehalten; vielmehr
missen die Positionen der Atome
wihrend des Programmlaufs so lange
optimiert werden, bis alle Krifte
verschwunden sind. Dies ist ein wei-
terer Einflussfaktor, der die Anzahl
der benotigten Rechenoperationen in
die Hohe treibt.

Unsere spezielle Aufgabenstel-
lung, die Suche nach mafigeschnei-
derten Materialen, bringt noch eine
weitere Steigerung der benotigten
Rechenzeit mit sich: Wir mochten ja
nicht nur eine einzige Anordnung
von Atomen betrachten, sondern
mochten verschiedene Materialien
und Bauelement-Geometrien, das
heiflt sehr viele verschiedene Anord-
nungen von Atomen, auf dem Com-

Co,MnSi

Energie (eV)

7 Co N

(4) Elektronische Zustandsdichte des ferromagnetischen Halbmetalls Co,MnSi
(links), des magnetischen Metalls Kobalt (Mitte) und des Halbleiters Silizium
(rechts). Die nach rechts bezichungsweise nach links aufgetragenen Kurven ent-
sprechen den beiden Spinrichtungen ,,nach oben® beziehungsweise ,,nach unten®.
Die Energie derjenigen Elektronen, die zum Stromfluss beitragen, wurde zu Null
gesetzt. Man findet, dass der Halbleiter Silizium gar keine Zustandsdichte bei
Energie Null aufweist, wihrend das ferromagnetische Halbmetall Co,MnSi nur
fiir eine Spinorientierung tiber elektronische Zustinde verfiigt.

Quelle: eigene Zeichnung
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(5) Atomare Struktur unterschiedlich dicker MnSi-Filme auf Silizium. Die Graustufe der Atome und die
Zahlenwerte bezeichnen die magnetischen Momente der Mangan-Atome in Einheiten des Bohr-Magnetons.
Quelle: ist Teil von Fig. 7 in Benjamin Geisler und Peter Kratzer, Strain stabilization and thickness dependence of magnetism in

epitaxial transition metal monosilicide thin films on Si(111), Phys. Rev. B 88, 115433 (2013)

puter ,durchspielen® und ihre
Eigenschaften miteinander verglei-
chen. Fiir ein derart ambitioniertes
Forschungsprogramm ist deshalb der
Zugang zu modernen Hochleis-
tungsrechnern essentiell.

Welche Informationen liefern uns
nun die am Computer produzierten
Daten? Die N Elektronen werden
zunichst die N niedrigsten Energie-
niveaus ¢, (k) besetzen. Unter den
Annahmen der Dichtefunktionalthe-
orie kann man daraus bereits die
Magnetisierung am absoluten Null-
punkt der Temperatur ablesen; wir
miissen die Elektronen nur nach
ithrem Spin unterscheiden: Die Diffe-
renz zwischen der Zahl der ,,nach
oben® und der ,nach unten zei-
genden Spins ist proportional zur
Magnetisierung. Weitere, instruktive
Informationen aus den Energien der
Elektronen erhilt man durch Aus-
werten der spinaufgeldsten elektro-
nischen Zustandsdichte. Dazu teilt
man die Energieachse in ein Raster
aus Intervallen ein und betrachtet,
wie viele der Energien eno(k) in ein
bestimmtes Intervall fallen. Ein Bei-
spiel ist in Abbildung (4) gezeigt.
Die Zustandsdichte, zusammen mit
der Information, welche Zustinde
besetzt sind, ermoglicht uns sofort,
das Rechenergebnis mit einer
bestimmten Materialklasse zu identi-
fizieren. In einem Halbleiter, wie
beispielsweise Silizium, gibt es eine
Energieliicke (Abb. 4, rechts). Mit
anderen Worten: Zwischen den
besetzten und den unbesetzten elek-
tronischen Zustinden gibt es einen

Energiebereich, in dem keine
Losungen der Kohn-Sham-Glei-
chung existieren, in dem also die
Zustandsdichte gleich Null ist. In
einem nicht-magnetischen Material
wie Silizium ist die Zustandsdichte
der ,nach oben® und der ,nach
unten“ weisenden Elektronenspins
gleich; die Auftragung der Zustands-
dichte zeigt also ein symmetrisches
Bild. Falls das Material ferromagne-
tisch ist, wie zum Beispiel Kobalt
(ADb. 4, Mitte), so fallt diese Sym-
metrie weg. Ein ferromagnetisches
Halbmetall, wie beispielsweise die
oben erwihnte Heusler-Legierung
Co,MnSi, erkennt man daran, dass
die Zustandsdichte fiir den einen
Spin eine Energieliicke zeigt, wih-
rend das fiir die gegenlaufige Spin-
richtung nicht der Fall ist (Abb. 4,
links). Das ferromagnetische Halb-
metall kann daher, vereinfachend
gesprochen, in seinem elektrischen
Verhalten gewisse Merkmale eines
Halbleiters und eines Metalls mitei-
nander verbinden.

Die Berechnungsmethode ist
auch in der Lage, Aussagen iiber die
elektrische Leitfahigkeit der unter-
suchten Strukturen zu machen.
Diese Information ist im Wesent-
lichen in den Wellenfunktionen der
Elektronen enthalten. Im allgemei-
nen interessiert man sich fir den
Durchfluss des elektrischen Stromes
durch eine Struktur, die aus einer
Quelle, einem Transportbereich, und
einer Senke besteht. Fiir die genaue
Bestimmung der Leitfahigkeit sind
drei getrennte Berechnungen fiir die

Quelle, die Senke und den Trans-
portbereich, sowie die Anwendung
der quantenmechanischen Streutheo-
rie erforderlich. Ferner benotigt man
nun auch unbesetzte Losungen der
Kohn-Sham-Gleichungen, und muss
sehr viele mogliche Geschwindig-
keiten und Flugrichtungen der Elek-
tronen in die Berechnungen einbe-
ziehen. Berechnungen der elektri-
schen Leitfdhigkeit sind deshalb
noch einmal um einiges aufwindiger
als die Berechnung der weiter oben
angefiihrten magnetischen Eigen-
schaften.

Anwendungen

Diinne Schichten aus
Mangansilizid anf Silizium

Ein ganz bestimmtes Mangansilizid,
das Mangan und Silizium zu gleichen
Teilen enthalt (chemische Formel
MnSi) weist eine Kristallstruktur auf,
die sich von der des Siliziums unter-
scheidet, jedoch entlang einer ausge-
wihlten Wachstumsrichtung mit
dem Siliziumkristall vertraglich ist.
Dabher ist es moglich, durch Abschei-
den von Mangan und nachfolgende
chemische Reaktion diinne MnSi-
Filme mit scharf definierter Grenz-
fliche zum Silizium herzustellen.

Wir haben durch Computersi-
mulationen die Eigenschaften derar-
tiger Filme untersucht. Gewohn-
liches MnS:i ist unterhalb einer Tem-
peratur von 30 Grad tiber dem abso-
luten Nullpunkt ferromagnetisch.
Da die MnSi-Filme auf Silizium
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einer leichten mechanischen Ver-
spannung ausgesetzt sind, kann sich
ihre Curie-Temperatur dadurch bis
auf tiber 40 Grad tiber dem absolu-
ten Nullpunkt erhohen, wie unsere
Berechnungen nahelegen. Bemer-
kenswert ist, dass das magnetische
Moment, das jedes Mangan-Atom
zur Magnetisierung des Films bei-
tragt, stark davon abhingt, in wel-
cher Atomlage sich das Mangan-
Atom befindet (siche Abb. 5). Die
untersuchten MnSi-Filme konnten
zum Beispiel in einem Spintransistor
Verwendung finden, der bei tiefen
Temperaturen arbeitet. Dariiber
hinaus haben sich kiirzlich mehrere
andere Forschungsgruppen fur
MnSi-Filme interessiert, da dieses
Material besondere magnetische
Wirbel (sog. Skyrmionen) aufweist,
von denen man sich interessante
neuartige Anwendungen erhofft.

Thermische Spininjektion

Fir den Spintransistor (schema-
tische Darstellung in Abbildung
1(a)) ist es eine Grundvorausset-
zung, dass die Quelle vorwiegend
Elektronen der einen Spinorientie-
rung liefert und die Senke bevorzugt
Elektronen der entgegengesetzten
Spinorientierung aufnimmt. In dem
Halbleitermaterial Silizium ist keine
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der Spinorientierungen bevorzugt;
man muss daher eine ferromagne-
tische Materialkomponente in die
Transistor-Architektur einbauen.
Das im obigen Abschnitt unter-
suchte Mangansilizid hat eine nied-
rige Curie-Temperatur und ist daher
fir Anwendungen bei Zimmertem-
peratur nicht geeignet. Die meisten
oberhalb von Zimmertemperatur
noch ferromagnetischen Materialien
sind Metalle. Man konnte nun ein-
fach ein solches ferromagnetisches
Metall mit Silizium zu einem Bau-
element kombinieren. Selbst wenn
man das schwierige prozesstech-
nische Problem losen kann, wie man
eine atomare scharfe Grenzflache
der beiden unterschiedlichen Mate-
rialien erhalten kann, wird die Effi-
zienz des Spintransistors durch die
fehlende Widerstandsanpassung zu
wiinschen tibrig lassen. Damit ist
folgendes gemeint: Legen wir an
einer Serienschaltung, bestehend aus
einem metallischen, einem halblei-
tenden und wiederum einem metal-
lischen Element von auflen eine
elektrische Spannung an, so wird
der Hauptteil dieser Spannung an
dem halbleitenden Element abfallen,
da es den grofiten elektrischen
Widerstand aller drei Elemente auf-
weist. Da die tiber den ferromagne-
tischen, metallischen Komponenten
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(6) Atomare Struktur des in Abbildung (2) schematisch gezeigten magnetischen Speichers,
bei dem die beiden magnetischen Kontakte (rechts und links) durch eine Magnesiumoxidschicht
(Mitte) getrennt sind. Die Transmissionswahrscheinlichkeit, mit der ein Elektron die
Oxidbarriere durchdringen kann (ganz rechts) hingt empfindlich davon ab, welche Atomschicht

der magnetischen Heusler-Legierung an das Oxid grenzt.
Quelle: entnommen aus Fig. 3 und Fig. 5 in Benjamin Geisler und Peter Kratzer, Spincaloric Transport in Epitaxial
Co,MnSi/MgO/ Co,MnSi magnetic tunnel junctions, Phys. Rev. B 92, 144418 (2015)

abfallende Spannung gering ist,
konnen wir auch nicht erwarten,
dass sich die Beitrige der Strome der
Elektronen mit Spin ,,nach oben®
beziehungsweise ,,nach unten“
betrachtlich unterscheiden. Genau
dies wird aber fiir einen effizienten
Spintransistor bendtigt. Es wire
deshalb aussichtsreicher, Material-
komponenten mit zhnlich groflen
elektrischen Widerstanden zu kom-
binieren, zum Beispiel zwei Metalle.
Dies konnte man durch eine Quelle
oder Senke erreichen, die aus einer
Kombination metallischer Werk-
stoffe besteht. Ideal wire die Kom-
bination eines ferromagnetischen
Halbmetalls mit einem gewohn-
lichen, nichtmagnetischen Metall.
Wir haben speziell die Kombination
der Heusler-Legierung Co, TiSi mit
Aluminium vorgeschlagen, da die
atomaren Kristallgitter beider Mate-
rialien gut auf-einander abgestimmt
sind (s. Abb. 3) und somit eine
atomar glatte Grenzfliche erwarten
lassen (wie in Abb. 1b vorausge-
setzt). Die Integration von Alumi-
nium-Kontakten in die Silizium-
Technologie ist schon lange bekannt
und unproblematisch. Die perfekt
geordnete Heusler-Legierung wiirde
ausschliefflich Elektronen einer
Spinrichtung liefern, wire also die
ideale Quelle oder Senke fiir einen

Energie
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Spintransistor. Da man in realen
Materialproben aber die perfekte
Ordnung nicht wird erreichen
konnen, schlagen wir auf der
Grundlage unserer Berechnungen
eine weitere Strategie zur Effizienz-
steigerung vor: Anstelle einer dufle-
ren Spannung konnte man eine
innere Spannungsquelle verwenden,
um den Spintransistor zu betreiben.
Dies hitte den Vorteil, dass man das
Problem der fehlenden Wider-
standsanpassung umgeht. Jede
Grenzfliche zwischen zwei Materi-
alien kann als Spannungsquelle
dienen, wenn sich die Temperatur
tiber die Grenzfliche hinweg dndert.
Dieser Effekt ist generell als ther-
moelektrischer Effekt bekannt.
Durch unsere Berechnungen konn-
ten wir die Grofle dieser Thermo-
spannung zwischen Co,TiSi und
Aluminium vorhersagen. Die Span-
nung fiir jede der beiden Spinrich-
tungen der Elektronen ist dabei
unterschiedlich. Aufgrund dieses
Effekts wird sich in den nicht-
magnetischen Aluminiumkontakten,
die gewohnlich keine Spinrichtung
bevorzugen, unter dem Einfluss des
Temperaturunterschieds doch ein
Uberschuss von Elektronen einer
Spinrichtung einstellen. Diese
Beobachtung bezeichnen wir als
thermische Spininjektion. Wir
kommen durch die Berechnungen
zu dem Befund, dass sowohl Grofie
als auch Richtung der Spininjektion
von der atomaren Struktur der
Grenzfliche abhingen konnen.

Elektrisches Auslesen
magnetischer Speicher

Eine Moglichkeit, den Inhalt eines
magnetischen Speichers durch einen
elektrischen Strom auszulesen,
bedient sich des Magnetowider-
standseffekts. Dieser Effekt wurde
schon in der Einleitung thematisiert
und ein passendes Bauelement, das
Spinventil, wurde in Abbildung (2)
gezeigt. Nun mochte ich genauer
auf spezifische Materialen zur Her-
stellung des Spinventils eingehen.
Offensichtlich ist es auch hier von

Vorteil, wenn der elektrische Strom
vorwiegend von Elektronen nur
eines Spins getragen wird. Wenn die
beiden Schichten des Spinventils
(Abb. 2) in entgegengesetzter Rich-
tung magnetisiert sind, wird ein
vollstindig spinpolarisierter Strom
gar nicht durchgelassen und man
findet einen sehr hohen elektrischen
Widerstand. Dieser ist klar von dem
niedrigen Widerstand im gedffneten
Zustand zu unterscheiden. Es emp-
fiehlt sich daher wiederum, ein fer-
romagnetisches Halbmetall fur die
beiden Kontakte des Spinventils zu
verwenden, um einen moglichst
hohen Kontrast zwischen ,,offen®
und ,geschlossen zu erhalten.
Anders als bei der Spininjektion
sind hier die beiden Kontakte durch
eine diinne isolierende Schicht, bei-
spielsweise aus Magnesiumoxid,
getrennt. Dadurch wird es ermog-
licht, nur die Magnetisierung des
rechten Kontakts, zum Beispiel
durch ein dufleres Magnetfeld,
umzudrehen, und auf diese Weise
ein Bit in den Speicher zu schreiben.
Wenn die isolierende Schicht nur
einige Nanometer dick ist, stellt sie
kein untiberwindliches Hindernis
fiir den Stromfluss dar, da die Elek-
tronen aufgrund des quantenmecha-
nischen Tunneleffekts durch diese
Schicht hindurch gelangen konnen.
Fur den Bau eines Speichers ist
es wichtig, dass das verwendete fer-
romagnetische Halbmetall eine hohe
Curie-Temperatur hat. Wir betrach-
ten deshalb nun die Heusler-Legie-
rung Co,MnS;, die bis iiber 985
Grad ferromagnetisch bleibt. Beson-
ders wichtig fiir die Unterscheidbar-
keit der beiden Zustinde (gleich-
oder entgegengerichtete Magnetisie-
rung) und damit fir das Auslesen
der Information ist der niedrige
elektrische Widerstand im ,,offenen®
Zustand, also bei gleichsinniger
Magnetisierung der Kontakte. Des-
halb haben wir uns auf diesen
Zustand konzentriert. Auch in
diesem Fall zeigen unsere Berech-
nungen den starken Einfluss, den
die atomare Struktur der Grenzfli-
che auf die elektrischen Eigenschaf-

ten hat. Wie aus der Auftragung in
Abbildung (6) rechts zu sehen,
bewirkt eine Anreicherung von
Mangan an der Grenzfliche eine
besonders hohe Transmissionswahr-
scheinlichkeit und damit einen nied-
rigen Widerstand, wihrend bei einer
Kobalt-Anreicherung die Durchlis-
sigkeit der Barriere niedrig ist. Diese
Kenntnisse kann man bei der Her-
stellung des magnetischen Speichere-
lements ausnutzen; eine Grenz-
schicht mit Mangan-Anreicherung
wiirde bewirken, dass der Kontrast
des Stromflusses zwischen offenem
und geschlossenem Zustand beson-
ders deutlich ausfillt und somit
bequem messbar ist.

Thermisches Auslesen

Die vorgesehene Integration einer
groflen Anzahl magnetischer Spei-
cherelemente auf einem Chip macht
es notwendig, dass jedes einzelne
Speicherelement sehr schlank ausge-
fithrt werden muss. Als Folge daraus
konnen sich hohe Stromdichten
(Strom pro Querschnittfliche) erge-
ben, die dem Speicherelement Scha-
den zuftigen konnen. Wir haben
daher tiber alternative Auslesemog-
lichkeiten nachgedacht. Anstelle
eines Stromes konnte man die elek-
trische Spannung als Lesesignal ver-
wenden (und dabei den Stromfluss
niedrig halten). Die Auslesespannung
konnte wiederum in dem Speichere-
lement selbst durch den thermoelek-
trischen Effekt erzeugt werden.
Dazu haben wir Berechnungen der
thermoelektrischen Spannung durch-
geftihrt, die auftritt, wenn sich der
linke und rechte Kontakt auf ver-
schiedener Temperatur befinden. Ein
Temperaturunterschied von einem
Grad fithrt beispielsweise zu einer
Spannung von 65 Mikrovolt, die
bereits gut messbar ist. Eine so grofle
Spannung tritt allerdings nur dann
auf, wenn die Grenzfliche der Heus-
ler-Legierung zum Magnesiumoxid
von einer vollstindigen Lage von
Kobalt-Atomen gebildet wird. Die
Ursache dafiir liegt in dem asymmet-
rischen Verlauf der Transmissions-



UNIKATE 50/2017

57

kurve um die Energie Null herum,
wie in Abbildung (6) rechts zu sehen
ist. Diese Vorgabe stellt allerdings
hohe Anspriiche an die Prizision bei
der Herstellung der Mehrlagenstruk-
turen.

Zusammenfassung

Mit Hilfe der Dichtefunktionaltheo-
rie sind wir in der Lage, den Zusam-
menhang zwischen der atomaren
Struktur und den Eigenschaften
eines Materials zu erforschen, ohne
dass empirisch gewonnene Kennt-
nisse als Ausgangspunkt benotigt
werden. Der Einsatz von High-Per-
formance Computing ermoglicht es
uns, diesen parameterfreien wissen-
schaftlichen Zugang sogar auf kom-
plexe Systeme, zum Beispiel Grenz-
flichen zwischen zwei Materialien,
auszudehnen. Die berechneten
Eigenschaften umfassen unter ande-
rem die Magnetisierung und den
elektrischen Widerstand beim
Stromfluss durch die Grenzfliche.
Am Computer konnen wir eine
Exploration unterschiedlicher Mate-
rialkombinationen durchfithren und
somit die Eigenschaften im Hinblick
auf eine bestimmte Anwendung
maflschneidern. Mehrere Anwen-
dungen aus dem Bereich der Spin-
elektronik wurden vorgestellt: Fir
den Spintransistor suchen wir nach
einem magnetischen Material, das
mit Silizium kompatibel ist, und
identifizierten das Mangansilizid als
einen Kandidaten. Fiir das Spinventil
und die thermische Spininjektion
suchten wir nach ferromagnetischen
Halbmetallen und konnten Doppel-
lagen-Strukturen aus Heusler-Legie-
rungen identifizieren. In Zukunft
wird angestrebt, die Aussagekraft
des Verfahrens zu steigern, indem
wir auch dynamische Materialeigen-
schaften einbeziehen, zum Beispiel
die Schwingungen der Atome um
ithre Gleichgewichtslage oder die
Spinwellen, die in magnetischen
Materialien auftreten. Beide sind
wichtig fiir die Berechnung der Tem-
peraturabhingigkeit des elektrischen
Widerstands.

Summary

Density functional theory puts us in
position to investigate the relation-
ship structure-propertty in materials
without having to rely on empirical
input. The usage of high perfor-
mance computing enables us to
extend this parameter-free approach
to complex atomic structures that are
encountered for instance at interfaces
between two materials. We are thus
in position to carry out computer-
aided explorative studies of diverse
materials combinations, and to tailor
the materials properties to specific
envisaged applications. Several such
applications from the field of spin-
tronics have been presented:

For the spin transistor, a magnetic
material compatible with silicon is
sought for, and we managed to iden-
tify manganese silicide as one candi-
date. For the spin valve and for ther-
mal spin injection, we explored fer-
romagnetic half metals and identified
double layer structures of Heusler
alloys as promising. As a future goal,
we aim at enhancing the predictive
power of our approach by including
dynamical materials properties into
our modelling. Examples are oscilla-
tions of the atoms around their equi-
librium positions as well as spin
waves in magnetic materials, both of
which have an impact on the tem-
perature dependence of the electrical
resistivity.
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Personliche Daten in der Cloud zu speichern und zu verarbeiten,

kann ein Risiko sein, wenn die Daten vor Manipulation und unerlanb-
tem Zugriff nicht sicher sind. Spatestens seit der NSA-Affire interessiert
die Nutzer*innen: Wer besitzt meine Daten? Wer kann daranf zugreifen?
Was passiert bei deren Verarbeitung und Auswertung? Wissenschaftle-
r*innen am paluno (The Rubr Institute for Software Technology) der
Universitit Duisburg-Essen arbeiten an softwaretechnischen Losungen
zur sicheren Datenverarbeitung beim Cloud Computing.

Ganz privat?

Der Schutz personlicher Daten in der Cloud

Von Zoltan Mann, Andreas Metzger

ie Cloud-Dienste im Internet

werden immer zahlreicher,
komfortabler und sind leicht zu
nutzen. Beispiele sind die Apple
iCloud, GoogleDocs, Amazon Web
Services oder DropBox. Fiir die
Nutzer*innen wird es jedoch zuneh-
mend schwerer nachzuvollziehen,
was solche Cloud-Dienste mit den
personlichen Daten machen und ob
personliche Daten in unerwiinschte
Hinde gelangen. Dies liegt daran,
dass Clouds und die Anbieter von
Cloud-Diensten sich untereinander
mehr und mehr vernetzen und somit
Daten untereinander austauschen.
Um Lastspitzen abzufangen, konnen
Daten und Software-Komponenten
auch in andere Cloud-Rechenzen-
tren verschoben werden (sog.
Cloud-Migration). Ein Beispiel:
Wenn der Andrang auf einer Online-
Einkaufsplattform kurz vor Weih-
nachten sehr hoch ist, erlaubt die
Cloud, Daten in andere Rechenzen-
tren auszulagern. Genau diese Flexi-

& Klaus Pohl

bilitat — im Cloud-Kontext oft auch
Elastizitdt genannt — ist einer der
wesentlichen Vorteile der Cloud.
Aus Sicht des Datenschutzes birgt
sie jedoch zusitzliche Gefahren.

Die Datenschutz-Grundverord-
nung der EU sieht vor, dass person-
liche Daten die EU nicht verlassen
diirfen. In dem Beispiel der Online-
Einkaufsplattform diirfen die Daten
der EU-Birger*innen nicht aufler-
halb der Europiischen Union ver-
schoben werden, weil andere
Gesetze gelten. Allerdings kann dies
dennoch passieren, etwa wenn
Cloud-Dienste fehlerhaft entwickelt
wurden und somit personliche Daten
zum Beispiel in Cloud-Rechenzen-
tren in den USA verschoben werden.

Cloud-Systeme sind in hohem
Mafle dynamisch, so dass man zum
Schutz personlicher Daten in der
Cloud die sich stindig andernden
Ziele und Rahmenbedingungen
berticksichtigen muss. Die Dynamik
von Cloud-Systemen hat viele

Griinde: Die Rechenlast der Cloud-
Dienste dndert sich kontinuierlich je
nach Nutzer*innen-Verhalten, Rech-
ner fallen manchmal aus, Software-
Komponenten werden zwischen
Rechnern migriert und so weiter.
Beim Thema Datensicherheit
kommen zusitzliche Dimensionen
der Dynamik hinzu. Beispielsweise
kann ein*e Nutzer*in die Sicher-
heitseinstufung seiner*ihrer Daten
andern, so dass Datensitze, die
bisher nicht geschiitzt werden muss-
ten, plotzlich als schiitzenswert ein-
gestuft sind oder umgekehrt. Auch
Anderungen von Software-Kompo-
nenten konnen dhnliche Effekte
erzeugen, zum Beispiel wenn eine
Software-Komponente, die bisher
anonymisierte Daten ausgegeben hat,
nach einer Programmainderung per-
sonliche Daten ausgibt.

Weitere, subtilere Gefahrenquel-
len fiir den Datenschutz gehen von
anderen Cloud-Nutzer*innen aus.
Um die Kosten niedrig zu halten, ist
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es im Cloud Computing tiblich, dass
Software-Komponenten fiir unter-
schiedliche Nutzer*innen auf dem-
selben Rechner im Rechenzentrum
laufen, gegebenenfalls gekapselt in
sogenannte virtuelle Maschinen, aber
immerhin auf derselben physischen
Maschine. Dies ermoglicht prinzipi-
ell, dass eine bosartige Software-
Komponente eines Nutzers die
Daten eines anderen Nutzers, die auf
demselben Rechner beheimatet sind,
ausspioniert oder verfalscht. Gegen
solche Angriffe hilft auch nicht, dass
das Rechenzentrum sich in einem
erlaubten Land befindet; ein effek-
tiver Schutz kann nur durch geeig-
nete Sicherheitsmechanismen
gewahrleistet werden.

Losungsansatz

Um mit dieser oben motivierten viel-
faltigen Dynamik und den Heraus-
forderungen beim Schutz person-
licher Daten in der Cloud umgehen
zu konnen, ist Adaptionsfahigkeit
der Cloud-Systeme gefordert. Ein
gutes Fundament dazu bildet das
Wissen, das Softwareingenieure in
den letzten 10 bis 15 Jahren tiber so
genannte Selbst-adaptierende (Soft-
ware-)Systeme gesammelt haben.
Diese sind Systeme, die in der Lage
sind, Anderungen der Umgebung zu
beobachten und sich selbst — in vor-
definiertem Rahmen — an die Ande-
rungen der Umgebung anzupassen,
wie in Abbildung (1) schematisch
dargestellt.

Die Grundidee der paluno-
Losungen ist, dieses allgemeine
Muster auf das Problem der Datensi-
cherheit in der Cloud anzuwenden.
Dazu werden die Konfiguration des
Cloud-Systems (inklusive physi-
scher und virtueller Maschinen,
Anwendungskomponenten, Daten-
satze und Datenfliisse) sowie die
Datensicherheitsanforderungen der
Nutzer*innen kontinuierlich beo-
bachtet. Falls die Beobachtungen
potentielle Verletzungen feststellen,
passen sich die Cloud-Dienste an,
um solche Verletzungen zu verhin-
dern oder zu mitigieren.

Dementsprechend bestehen die
paluno-Losungen aus zwei wesent-
lichen Pfeilern. Diese sind (1) die
Beobachtung der Cloud-Systeme

7~

Beobachtung Anpassung
des Systems und des Systems,
seiner Umgebung, so dass
um Anforderungs- Anforderungen
verletzungen weiterhin
zu identifizieren erflllt sind

~—

(1) Adaptive Software-Systeme: Das Bild
zeigt die beiden wesentlichen Phasen bei
der Selbst-Adaption: Laufzeit-Beobachtung
und dynamische Anpassung.

Quelle: paluno

wihrend der Laufzeit und des
Betriebs, um mogliche Datenschutz-
gefihrdungen zu erkennen, (2) die
dynamische Anpassung der Cloud-
Systeme, um auf Datenschutzgefihr-
dungen zu reagieren und diese mog-
lichst zu vermeiden beziehungsweise
Zu mitigieren.

Pfeiler 1: Laufzeit-Beobachtung
von Cloud-Systemen

Abbildung (2) zeigt ein plakatives
Beispiel, wie es zu einer Verletzung
des Datenschutzes beim Betrieb von
Cloud-Diensten kommen kann. Per-
sonliche Daten, die in der Cloud
gespeichert sind, konnen in ein ent-
fernt liegendes Datencenter zur
Laufzeit verschoben werden. Durch
eine solche Verschiebung konnen
somit Daten in eine ausgeschlossene
Geo-Lokation gelangen. In dem Bei-
spiel wiirden etwa unerlaubt person-
liche Daten in ein Datencenter in den
USA gelangen. Die gezeigten Ver-
schiebungen nach Deutschland,
Finnland oder Irland wiren in
diesem Beispiel jedoch ohne Pro-
bleme.

Die Forschungsarbeiten von
paluno zur Datenschutz-Beobach-

tung zielen darauf ab, solche Daten-
schutzverletzungen wihrend des
Betriebs von Cloud-Systemen zu
erkennen. Im Rahmen des Gemein-
schaftsprojekts iObserve erarbeiten
paluno-Wissenschaftler*innen der
Arbeitsgruppe von Prof. Klaus Pohl
mit Forschungskolleg*innen der
Christian-Albrechts-Universitit zu
Kiel und dem Karlsruher Institut fiir
Technologie neue Techniken zur
Cloud-Beobachtung. Das iObserve-
Projekt gehort seit 2012 zum
Schwerpunktprogramm 1593
»Design For Future — Managed Soft-
ware Evolution®, das von der Deut-
schen Forschungsgemeinschaft
(DFG) gefordert wird.

Zur Cloud-Beobachtung werden
in iObserve neuartige Software-Pro-
gramme entwickelt, die — sozusagen
als Kontrollinstanzen — die Cloud-
Systeme automatisiert beobachten,
selbst wenn sich ein Cloud-Anbieter
nicht beliebig in die Karten schauen
lasst. Aus diesen Beobachtungen
werden so genannte Laufzeitmodelle
abgeleitet. Diese erlauben komplexe
Analysen von Daten und Datenflus-
sen und liefern Hinweise, ob Daten-
schutzvorgaben eingehalten oder
verletzt werden. Ausgehend von
diesen Analysen kénnen Handlungs-
empfehlungen generiert werden, um
Datenschutzverletzungen zu ver-
hindern. Insbesondere erlauben die
iObserve-Losungen Verletzungen
von Geo-Lokations-Richtlinien zu
erkennen. Diese treten auf, wenn
Daten in unzulissige Regionen oder
Linder verschoben werden (wie im
Beispiel in Abb. 2 gezeigt).

Eine solche Cloud-Beobachtung
wihrend des Betriebs ist notwendig,
da — wie oben erldutert — Software-
Komponenten und Daten dynamisch
—auch zwischen Rechenzentren —
verschoben werden konnen. Diese
Verschiebungen sind zur Entwurfs-
zeit, sprich wihrend der Entwick-
lung der Cloud-Dienste, nicht
bekannt, da sie erst zur Laufzeit zur
Optimierung der Performanz, der
Verfiigbarkeit und der Kosten ausge-
16st werden. Durch die dynamische
Verschiebung von Software-Kompo-
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(2) Verschiebung von Daten zwischen Cloud-Rechenzentren kann
zu Datenschutzverletzungen fithren. Verschiebung innerhalb der EU ist
laut EU-Datenschutz-Grundverordnung zulissig, jedoch nicht eine
Verschiebung von Daten von EU-Biirger*innen in die USA.
Quelle: paluno

nenten, wie zum Beispiel von Daten-
banken oder Komponenten zur
Datenanalyse, konnten Daten in
unerlaubte Lander gelangen.

Der in iObserve entwickelte
Ansatz zur Datenschutz-Beobach-
tung von Cloud-Systemen wiirde
eine Verletzung wie die in Abbild-
ung (2) erkennen. In solchen Fillen
erkennt der iObserve-Ansatz, dass
eine potentielle Verletzung der
Datenschutzrichtlinien aufgetreten
ist, und kann somit die dynamische
Anpassung der Cloud-Systeme aus-
16sen.

Pfeiler 2: Dynamische Anpassung
von Cloud-Systemen

In den letzten Jahren gab es in den
Bereichen der Systemsicherheit und
der Kryptographie grofie Fort-
schritte und es wurden Sicherheits-
mechanismen erarbeitet, die prinzi-
piell das Potenzial haben, die spezi-
ellen Sicherheitsbedenken in der
Cloud zu adressieren. Diese Sicher-
heitsmechanismen bieten zusatzliche
Anpassungsmoglichkeiten, die bei
der dynamischen Anpassung von
Cloud-Systemen genutzt werden
konnen.

Das von der Europdischen Union
geforderte Projekt ,RestAssured
— Secure Data Processing in the

Cloud“ hat zum Ziel, mit Hilfe neu-
artiger Sicherheitsmechanismen
Datensicherheit in der Cloud zu
gewihrleisten. In RestAssured arbei-
ten paluno-Wissenschaftler*innen
der Arbeitsgruppen von Prof.
Maritta Heisel und Prof. Klaus Pohl
mit namhaften Partnern aus For-
schung und Industrie zusammen,
unter anderem mit IBM, Thales und
der Universitit Southampton.
Gemeinsam werden Losungen erar-
beitet, die auf den neuesten wissen-
schaftlichen Erkenntnissen aufsetzen
und gleichzeitig fiir den praktischen
Einsatz tauglich sind.

Als konkrete Mafinahmen zur
Anpassung des Systems mit dem Ziel
des Datenschutzes werden in
RestAssured drei innovative Sicher-
heitstechniken eingesetzt.

Hardware-Enklaven sind virtu-
elle Bereiche eines Hardware-Spei-
chers, in denen Software-Kompo-
nenten ihre Daten und ihren Code
sicher speichern konnen. Dadurch ist
es moglich, sowohl die Daten als den
Code kritischer Cloud-Dienste vor
unbefugtem Zugriff zu schiitzen.
Der Schutz ist wirksam nicht nur
gegen Angriffe anderer
Nutzer*innen, sondern sogar gegen
potenzielle Angriffe seitens des
Rechenzentrumbetreibers. Das Kon-
zept von Hardware-Enklaven ist

schon seit einigen Jahren bekannt.
2016 hat der Chiphersteller Intel mit
dem SGX-Befehlssatz (Software
Guard Extensions) erste Prozessoren
auf den Markt gebracht, die dieses
Konzept tatsichlich auch umsetzen.
Diese Chips nehmen langsam Einzug
in die Cloud-Rechenzentren. Aller-
dings kann man nicht davon ausge-
hen, dass auch in absehbarer Zeit alle
Rechner diese Sicherheitsmechanis-
men unterstlitzen werden. Aus
diesem Grund kann man SGX auch
nicht per se einsetzen, sondern nur
fir die konkreten Fille, in denen die
Vermeidung von Datenschutzverlet-
zungen angezeigt ist, und insoweit
diese Mechanismen im konkreten
Cloud-Rechenzentrum verfiigbar
sind.

Vollhomomorphe Verschliisselung
ist eine revolutionire kryptogra-
phische Methode, die ein direktes
Arbeiten auf dem Chiffretext ermog-
licht. Traditionell werden verschlis-
selte Daten zuerst entschliisselt um
anschlieflend verarbeitet werden zu
konnen. Dies hat zur Folge, dass der
Cloud-Dienst, der die Verarbeitung
durchfihrt, zwangslaufig Zugriff auf
die Daten bekommt und somit eine
Sicherheitslicke darstellt. Im Gegen-
satz dazu brauchen die Daten bei
homomorpher Verschlisselung nicht
entschlisselt zu werden: Die notigen
Verarbeitungsschritte konnen direkt
an den verschliisselten Daten durch-
gefithrt werden. Das bedeutet, dass
die verarbeitende Anwendung die
eigentlichen Daten gar nicht kennen
muss, was die Risiken beztiglich
Datensicherheit deutlich reduziert.
Dass ein Verschliisselungsverfahren
mit den nétigen, sogenannten
Homomorphie-Eigenschaften tiber-
haupt existiert, wurde erst vor weni-
gen Jahren von Forscher*innen bei
IBM nachgewiesen. Die heute
bekannten homomorphen Verschliis-
selungsverfahren sind entweder im
Umfang der unterstiitzten Operati-
onen eingeschrinkt oder sind zu
langsam fiir die praktische Anwen-
dung, aber die groflen Fortschritte
der letzten Jahre lassen hoffen, dass
vollhomomorphe Verschliisselung in
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(3) Beispiel fur die Verwendung innovativer Sicherheitstechniken im Projekt RestAssured. Nutzer*in legen
Datensicherheitsanforderungen mittels Sticky Policies fest. Bei einer Verschiebung der Daten aus Deutschland
in die USA wird automatisch homomorphe Verschlisselung eingesetzt, so dass keiner aufler dem*der
Nutzer*in Zugriff auf die Daten in unverschliisselter Form erlangt.

absehbarer Zukunft zu einer markt-
reifen Technologie wird. Wegen der
Performanzeinbufen sollte vollho-
momorphe Verschlusselung auf
jeden Fall nur dann eingesetzt
werden, wenn die Vermeidung von
Datenschutzverletzungen angezeigt
ist.

Sticky Policies ermdglichen die
Kennzeichnung der Kritikalitit ein-
zelner Datensitze. Dadurch kann
gesteuert werden, wer welche Ope-
rationen auf diesen Datensitzen
durchfiihren darf. Durch entspre-
chende kryptographische Verfahren
wird sichergestellt, dass bei einer
Bewegung des Datensatzes (z.B.
Migration) auch die zugehorige
Sticky Policy mitgeht (daher die
Benennung ,sticky, da sie an dem
Datensatz haftet) und auch eingehal-
ten wird. Im Projekt RestAssured
sorgt ein verteiltes Management der
Sticky Policies dafiir, dass der
gesamte Lebenszyklus der Daten
kontrolliert wird und der Schutzbe-
darf der Daten stets korrekt
bestimmt ist.

Diese Sicherheitsmechanismen,
zusammen mit den tiblichen Anpas-
sungsmechanismen von Cloud-Sys-
temen (wie z.B. die Migration von
virtuellen Maschinen zwischen phy-

Quelle: paluno

sischen Maschinen) stellen die
Grundlagen fiir eine integrierte und
adaptive Datensicherheitslosung dar.
Insbesondere konnen Sticky Policies
genutzt werden, um die Datensicher-
heitsanforderungen zu spezifizieren
und spiter auch zu dndern. Solche
Anderungen konnen beobachtet
werden und somit als Ausldser fiir
Anpassungen dienen. Mogliche
Anpassungen umfassen die Migra-
tion zwischen physischen Maschinen
mit und ohne Hardware-Enklaven
oder das Ein- und Ausschalten von
homomorpher Verschlisselung, wie
auch in Abbildung (3) schematisch
dargestellt.

Wichtig bei der Wahl einer geeig-
neten Anpassung ist, dass eine kon-
krete Anpassungsmoglichkeit neben
einer Auswirkung auf die Sicher-
heitseigenschaften auch Nebenwir-
kungen auf andere Qualititsattribute
wie Performanz oder Kosten
umfasst. Beispielsweise hat, wie oben
erwahnt, die vollhomomorphe Ver-
schliisselung einen sehr hohen
Rechenbedarf und damit eine Aus-
wirkung auf Qualititsattribute wie
,Durchsatz“ oder ,,Antwortzeit®.
Aufgrund der unterschiedlichen
Auswirkungen der jeweiligen
Anpassungsmoglichkeiten auf

Datensicherheit und andere Quali-
tatsattribute ergeben sich daher ver-
schiedene mogliche Anpassungsal-
ternativen, aus welchen sich ver-
schiedene Optima auswihlen lassen
basierend auf der relativen Wichtig-
keit der einzelnen Optimierungskri-
terien.

Die im Projekt RestAssured erar-
beiteten Losungen werden anhand
praktischer Anwendungsfille vali-
diert. Ein Anwendungsfall bezieht
sich auf eine Online-Plattform fiir
Pflegedienste, auf der die Zuordnung
zwischen Pfleger*innen und Pflege-
bediirftigen verwaltet wird. Dabei
kommt dem Schutz der Daten der
Pflegebediirftigen eine besondere
Bedeutung zu, da insbesondere auch
medizinische Daten der Pflegebe-
dirftigen gespeichert sind. Bei einem
weiteren Anwendungsfall handelt es
sich um eine fahrverhaltensbasierte
Kfz-Versicherung, in der Sensoren
im Automobil Daten tiber das Fahr-
verhalten der Autofahrer*innen
erfassen und an ein Cloud-System
senden. In der Cloud werden die
gesammelten Daten ausgewertet und
daraus die Versicherungsgebiihren
berechnet. Auch hier spielt der
Schutz personlicher Daten eine
grofle Rolle.
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Zusammenfassung

Die sichere Speicherung und Verar-
beitung personlicher Daten in der
Cloud ist eine grofle Herausfor-
derung. Solange dieses Problem
nicht gel6st ist, kann man von den
Vorteilen des Cloud Computing in
Bereichen mit kritischen Daten nur
sehr beschrinkt profitieren.

Die kontinuierliche Daten-
schutz-Beobachtung stellt eine wich-
tige Grundlage fiir zukiinftige
Sicherheitslosungen dar. Insbeson-
dere die Verletzung von gesetzlich
vorgegebenen Geo-Lokations-Richt-
linien wird im Projekt iObserve von
Wissenschaftler*innen der UDE
behandelt. Im Projekt RestAssured
geht man einen Schritt weiter und
nutzt innovative Sicherheitsmecha-
nismen um die Cloud-Dienste bei
einer moglichen Datenschutzverlet-
zung anzupassen. Durch eine solche
Anpassung an veranderte Rahmen-
bedingungen, beziehungsweise
Sicherheitsanforderungen, zielt man
darauf ab, Sicherheitsanforderungen
stets in optimaler Weise zu erfiillen.

Summary

Cloud computing has many benefits
for service providers and service
users alike. However, by storing and
processing data in the cloud, users
lose control over their data. The data
security breaches that became pub-
licly known in the last couple of
years have shown that this is a real
threat that can hinder the adoption
of cloud computing, especially in
domains with strong data security
requirements.

Researchers at paluno (The Ruhr
Institute for Software Technology)
are working to address this chal-
lenge as part of two ongoing research
projects. The developed solutions
consist of two main pillars: (1) moni-
toring the adherence to data protec-
tion requirements, which is develo-
ped in the iObserve project, and (2)

adapting the cloud system to react to
— actual or imminent — requirements
violations, which is developed in the
RestAssured project.

In the i1Observe project, funded
by the DFG, the focus is on monito-
ring data security in a cloud system.
Through appropriate mechanisms,
the violation of security require-
ments can be detected at runtime,
making it possible to avoid or miti-
gate security breaches. In particular,
violations of geo-location policies
can be detected and appropriate
counter-measures may be taken.

In the RestAssured project,
funded by the European Union, the
focus is on adaptation by leveraging
innovative security mechanisms such
as hardware enclaves and homomor-
phic encryption to guarantee secu-
rity in an adaptive and integrated
way. By also considering the impact
of the used security mechanisms on
other quality attributes like costs and
performance, security requirements
can be fulfilled in a globally optimal
way.
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Drei Forscher der Universitiat Duisburg-Essen haben sich nach
mehreren Jabren Forschung mit der Firma Locoslab selbstindig
gemacht. Locoslab GmbH ist ein 2012 ins Leben gerufene
Spin-off der Universitit, das cloud-basierte Produkte und
Dienstleistungen rund um das Thema Lokalisierung anbieter.
Vielfiltige Anwendungsmoglichkeiten durch den technischen
Einsatz des so genannten RF (Radio Frequencing) Fingerprinting,
beispielsweise in den Bereichen Navigation auf Flughifen,

in Einkaufszentren oder anf Messen. So konnen personalisierte

Mobilititslosungen realisiert werden.

SIMON macht mobil

Die Cloud erméglicht personalisierte Mobilitt

ls Teil der Aktivititen im

Bereich personalisierte Mobili-
tat, haben sich Mitarbeiter*innen der
Firma Locoslab gemeinsam mit
Forscher*innen der Universitit
Duisburg-Essen der Herausforde-
rung gestellt, Navigationsanwen-
dungen zu implementieren, die fiir
Personen mit eingeschrinkter Mobi-
litat besonders relevant sind. Im
Rahmen des SIMON EU-Projekts
wurden unter anderem Losungen fiir
multimodales Routing erforscht, die
in der Lage sind, Outdoor- und
Indoor-Routing nahtlos zu kombi-
nieren. Die Integration dieser
Lésungen ist in einer App namens
SIMON Mobile erfolgt, die fur
Android und iOS verfiigbar ist.

Von Pedro José Marrén

Erfabrungen mit Indoor
Navigation in SIMON Mobile

Mit der Ausbreitung GPS-fahiger
Gerite haben sich mobile Navigati-
onsanwendungen zu einem weit ver-
breiteten Werkzeug entwickelt, die
Menschen wihrend ihrer tiglichen
Fahrten unterstiitzen. Da GPS in
Gebauden nicht verfiigbar ist,
werden solche Anwendungen meist
nur im Auflenbereich genutzt. Infol-
gedessen kann eine nahtlose End-to-
End Nutzung nicht gewihrleistet
werden. Dies ist besonders dann
problematisch, wenn man schnell
durch ein Gebiude laufen muss, um
zum Beispiel eine bestimmte U-Bahn
Haltestelle zu erreichen.

Das Ziel des Europaischen For-
schungsprojektes SIMON ist die
Entwicklung von Tools und tech-
nischen Losungen, die eine Verbesse-
rung der Mobilitit von Menschen
mit Einschrinkungen ermoglichen.
Eine dieser Losungen ist eine mobile
Navigationsanwendung, die speziell
fur Nutzer*innen mit Geh- oder
Sehbehinderungen konzipiert wurde.
Die Anwendung wird zur Zeit in
Lissabon, Parma, Reading und
Madrid getestet.

Ein wichtiger Teil der Anwen-
dung ist die Bereitstellung von naht-
losen und multimodalen Navigati-
onsrouten, die sowohl im Auflen-
wie im Innenbereich funktionieren
und verschiedene Verkehrsmittel wie
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Bus, U-Bahn, Auto oder zu Fuf§
unterstiitzen. Die Arbeit baut auf
Ergebnissen eines fritheren EU-Pro-
jekts namens GAMBAS auf [2], das
an der UDE von unserer For-
schungsgruppe koordiniert wurde.
Um die neue resultierende Anwen-
dung testen zu konnen, haben wir ein
auf Bluetooth basierendes Indoor-
Lokalisierungssystem in Moncloa,
eine grofie Transit-Station in der
Stadt Madrid installiert. Dartiber
hinaus haben wir die Anwendung fiir
Android und 10S tber den Google
Play Store und den Apple App Store
zur Verfigung gestellt. Zum Zeit-
punkt des Schreibens hat die Anwen-
dung etwa 1.000 Downloads mit
ungefihr 400 aktiven Installationen.

Simon Mobile

Um das Risiko zu minimieren, eine
Navigationsanwendung zu bauen,
die nicht den Bediirfnissen unserer
primiren Nutzer*innengruppe ent-
sprechen wiirde, folgten wir einem
partizipativen Designprozess. In
einer Reihe von Workshops mit
Behorden in den Zielstadten sowie
Mitgliedern von Gruppen und Orga-
nisationen mit Mobilitdtseinschran-
kungen wurden die Anforderungen
und Informationsquellen definiert
und zu einem spiteren Zeitpunkt
validiert.

Carrier = 2:06 PM -
X
# Home
t> Navigation r.. &
&> Explore
oute
> Route
Timetable
¥ Favorites
I Badge
'orites
(1) SIMON Mobile.

Quelle: eigene Darstellung

Im Laufe der Arbeit haben wir
schnell erkannt, dass die notwendi-
gen Informationen oft nicht leicht
zuginglich waren oder tiber ver-
schiedene Informationsanbieter und
-systeme hinweg verteilt waren. Zum
Beispiel musste eine Excel-Tabelle
mit den Orten der Aufziige hindisch
ausgewertet und mit den Fahrplanin-
formationen des U-Bahnnetzbetrei-
bers kombiniert werden. Um Routen
fur die Intercity-Busse berechnen zu
konnen, mussten wir ein Tool entwi-
ckeln, das die Buspline aus etwa 600
PDF-Dateien heraus extrahiert, kon-
solidiert und in die Cloud-Infra-
struktur integriert, die als Basis fur
die Ausfihrung der Client-Apps
benutzt werden.

Basierend auf den in den Work-
shops gesammelten Endbe-
nutzer*inneneingaben haben wir die
Anwendung entwickelt, die in
Abbildung (1) zu sehen ist. Mit
einem zweistufigen hierarchischen
Menti (1) kann ein*e Benutzer*in auf
die Funktionen der Hauptanwen-
dung zugreifen. Jeder Screen ist als
Einzelansicht implementiert (Frag-
mente auf Android und ViewCon-
troller auf 10S). Fiir jede Ansicht
kann ein*e Benutzer*in eine kon-
textsensitive Hilfe aufrufen, die ent-
weder auf der Unterseite (im Hoch-
format) oder auf der rechten Seite
(im Querformat) angezeigt wird. Die

— Simon G Y
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—
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Hilfe beschreibt den Zweck der
Ansicht sowie deren Funktionalitat.
Wir haben auch ein Navigationsele-
ment integriert (2), das persistent in
der oberen linken Ecke angezeigt
wird und von jeder Ansicht ange-
klickt werden kann, indem man eine
Swipe-Geste von links nach rechts
durchfihrt. Das Ment bietet einen
direkten Zugriff auf wichtigen Funk-
tionen und auf die Hilfe-Ansicht.
Ahnlich wie bei anderen Naviga-
tionsanwendungen, ermoglicht eine
Explorationsansicht (Abb. 3)
dem*der Benutzer*in die Karte unter
Verwendung von Panning, Pinching
oder Rotieren zu manipulieren.
Wenn man den Zoom betitigt, wird
die Karte automatisch geladen und
relevante Orte werden als Overlay
markiert und visualisiert. Dabei
werden in der Visualisierung ver-
schiedene Symbole zur Differenzie-
rung der Kategorien verwendet.
Auflerdem werden Farben benutzt,
um dynamische Informationen anzu-
zeigen (z.B. besetzte Parkplatze mit
einem roten ,,P“ Symbol und verfiig-
bare Parkplitze mit einem griinen
,P“ Symbol). Mit einem kurzen Tap
auf den Screen kann ein*e
Benutzer*in einen Marker setzen,
mit einer langen Berithrung des Bild-
schirms wird ein anderer Ort ausge-
wihlt, um Details darstellen zu

konnen. Diese Detailansicht enthilt
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eine Gruppe von Typ-spezifischen
Schaltflichen, die es dem*der
Benutzer*in ermoglichen, einen Ort
als Eingabe fir weitere Aktionen zu
verwenden (z.B. um einen Zeitplan
fir eine Bushaltestelle abzurufen
oder um den Ort als Start- bzw.
Zielort fiir eine Route auszuwihlen).
Bei der Suchansicht (Abb. 4)
kann der Benutzer Orte nach
Namen oder Adressen suchen. Ob
eine Suche lokal oder global durch-
gefiihrt wird, hingt davon ab, ob die
Informationen mit dem aktuellen
Kontext (z.B. Standort) verbunden
sind oder nicht. Die globale Suche
erfordert von dem*der Benutzer*in
Teile eines Stadtnamens einzugeben
und diese wird dann mit den gespei-
cherten Daten in der Cloud verg-
lichen. Die lokale Suche verwendet
den aktuellen
Benutzer*innenkontext, um die
Ergebnisse entsprechend der
Distanz zum Standpunkt zu ordnen
und einzuschrinken. Der*Die
Benutzer*in kann auch eine Reihe
von Schaltflichen nutzen, um die
Ergebnisse auf einen bestimmten
Ort zu begrenzen. Wenn ein Ergeb-
nis angezeigt wird, werden die Such-
begriffe und der Suchverlauf gespei-
chert. Somit ist es dann moglich, zu
einem spateren Zeitpunkt vorherige
Anfragen schnell wieder durchfiih-

ren zu konnen.

Unter Verwendung einer Zeitta-
bellenansicht (Abb. 5) kann ein*e
Benutzer*in an den Haltestellen auf
die Abfahrt- und Ankunftszeiten
von oOffentlichen Verkehrsmitteln
zugreifen. Dafiir kann der*die
Benutzer*in entweder die Explore-
Ansicht oder die Suchansicht betiti-
gen. Wenn die Suchansicht verwen-
det wird, werden die Filtertasten
ausgeblendet und die Suchansicht
automatisch so eingestellt, dass sie
nur Stopps und Stationen anzeigen.
Wenn die Abfahrtsinformationen fiir
eine bestimmte Haltestelle angefragt
werden, werden die Ergebnisse Zeile
fir Zeile gruppiert. Fir jede Zeile
werden nicht nur die Abfahrtsinfor-
mationen pro Stunde angezeigt son-
dern auch Echt-Zeit Informationen
und Verhinderungen, die einen Ein-
fluss auf den Verlauf der Route
haben konnen. Bei Bedarf werden
diese Informationen in verschie-
denen Sprachen automatisch in der
Cloud tibersetzt. Dafiir haben wir
unser Backend mit den APIs von
Microsoft integriert, die eine auto-
matische Ubersetzung zur Verfii-
gung stellen (https://azure.microsoft.
com/en-us/services/cognitive-ser-
vices/translator-text-api/).

In der Routenansicht (Abb. 5)
kann ein*e Benutzer*in Routen von
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einem Start zu einem Ziel unter
Berticksichtigung verschiedener
Bewegungsmodalititen (zu Fuff, mit
dem Auto oder mit 6ffentlichen Ver-
kehrsmitteln) berechnen. Bei der
Eingabe des Start- bezichungsweise
Endpunktes der Reise kdnnen ver-
schiedene Ansichten benutzt
werden. Falls einer der Punkte nicht
spezifiziert wird, benutzt das System
die jetzige Position des*der
Nutzer*in. Um Reisen planen zu
konnen, kann auch eine Uhrzeit
angegeben werden, an der die Reise
stattfinden soll. Dartiber hinaus
erstellt SIMON Mobile weitere
Optionen fiir die Berechnung der
Routen, die mit dem Profil des*der
Nutzer*in in Verbindung gebracht
werden konnen. Zum Beispiel kann
der*die Nutzer*in die Routenbe-
rechnung auf ,nur Bus®“ oder ,nur
Bahn“ einschrianken oder angeben,
dass er Mobilititseinschrainkungen
hat und nur Aufziige und rollstuhl-
gerechte Zuginge auszugeben sind.
Die Berechnung der Route findet in
der Cloud statt. Die Ergebnisse wie-
derum werden in der App dargestellt
und je nach Einschrinkung entweder
lediglich visuell angezeigt oder
zusitzlich automatisch vorgelesen.
Dies ermoglicht, dass Reisende mit
Seheinschrinkungen unsere App
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(2) Indoor Visualisierung.
Quelle: eigene Darstellung
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auch benutzen konnen. Die Liste der
moglichen Routen wird nach Rele-
vanz sortiert und dem*der
Benutzer*in prasentiert. Um alterna-
tive Ergebnisse schnell vergleichen
zu konnen, verwenden wir verschie-
dene Icons, die die einzelnen Teile
der Route darstellen. So wird zum
Beispiel ein Bus oder eine U-Bahn
fir das Segment benutzt, wo der*die
Nutzer*in diese Verkehrsmittel
nutzen muss oder ein*e
Fuflginger*in, wenn er”sie zu Fuf§
die angezeigten Anzahl der Meter
laufen muss. Dariiber hinaus werden
auch zusammenfassende Informatio-
nen wie Abfahrtszeit, Ankunftszeit,
Unmstiege oder die Gesamtdauer der
Reise berechnet und gemeinsam mit
jeder Route dargestellt. Diese Infor-
mationen werden entweder in Text-
Form oder auf einer Karte angezeigt,
damit der*die Nutzer*in auch die
Moglichkeit hat, sich auf der Karte
zu orientieren und visuell zu ent-
scheiden, welche Route sich besser
eignet.

Wenn die Schritt-fur-Schritt-
Navigation fiir eine ausgewahlte
Route gestartet wird, schaltet die
Anwendung zu einer Tracking-
Ansicht (8), die die verbleibende
Route des Benutzers als Polylinie auf
einer Karte visualisiert. Auflerdem
zeigt die Ansicht die jetzige Position
des*der Nutzer*in sowie wichtige

(3) Berechnung der Landmarks.

Quelle: eigene Darstellung

Points of Interest (POIs). Die
Ansicht unterstiitzt zusitzlich einen
,Follow-me“-Modus, der den*die
Benutzer*in immer in der Mitte der
Karte platziert und die Karte schiebt
und rotiert, wenn der Nutzer in die
eine oder andere Richtung lauft. Um
den Drehwinkel zu berechnen, ver-
wenden wir die Ausrichtung des
Mobiltelefons, die entweder von
GPS oder vom eingebauten
Beschleunigungssensor/Magnetome-
ter lokal erfasst wird. Die Tracking-
Ansicht zeigt auch die Geschwin-
digkeit des*der Benutzer*in, die
verbleibende Entfernung, sowie die
erwartete Ankunftszeit. Der ,Fol-
low-me“-Modus wird automatisch
deaktiviert, wenn der*die
Benutzer*in beginnt, selber die
Karte zu manipulieren (z.B. durch
Pinching, Panning, usw.), und es
kann wieder aktiviert werden durch
Driicken des ,,Locate me“-Buttons
in der oberen rechten Ecke der
Anwendung.

Wihrend der Schritt-fiir-Schritt-
Navigation kann ein* Benutzer*in
weiterhin alle Funktionen der
Anwendung benutzen. Wenn die
Navigation aktiv ist, zeigt die
Anwendung kontinuierlich eine
Leiste am unteren Rand, die die
nichsten eine bis zwei Anweisungen
mit Icons und Text visualisiert. Die
Leiste kann aber auch minimiert

werden, um mehr Platz auf dem
Screen zu schaffen, ohne die Mog-
lichkeit zur Navigation zu verlieren.

Indoor-Navigation

Um Indoor-Navigation in das
System zu integrieren, mussten wir
die zugrundeliegenden Visualisie-
rungen, Dienste und Algorithmen
anpassen. Insbesondere mussten wir
Erweiterungen in der Modellierung
und Visualisierung der einzelnen
Elemente durchfithren.

Modellierung

Fir die Auf8ennavigation setzen wir
auf Daten des OpenStreetMap-Pro-
jekts. Das Datenmodell besteht aus
Knoten, Wegen und Beziehungen.
Ein Knoten reprisentiert einen
bestimmten Punkt auf der Karte,
der als WGS84 Koordinate definiert
ist. Ein Weg stellt eine Reihe von
Punkten dar, die eine Polylinie sein
konnen (z.B. um eine Strafle zu
reprisentieren) oder ein Polygon
(z.B. ein See oder ein Wald, etc.).
Unter Verwendung von Relationen
ist es moglich, Gruppen von
Objekten (z. B. eine Menge von
Straflen, die eine Autobahn repri-
sentieren) zu definieren, die
bestimmte Eigenschaften haben
(z.B. Beschrinkung an einer
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bestimmten Straflenkreuzung). Um
die Semantik dieser Elemente zu
definieren, werden Attribute-Value
Pairs benutzt, deren Bedeutung und
Verwendung in den Richtlinien des
OpenStreetMaps Projekts detailliert
beschrieben werden.

Allerdings ist es nicht moglich,
diese Daten direkt aus dem Open-
StreetMap Projekt zu verwenden.
Dafiir ist es notwendig, einen Ren-
derer zu schreiben, der diese Daten
fur die Auflennavigation vorbereitet,
synthetisiert und basierend auf der
semantischen Information, die rich-
tigen geometrischen Elemente extra-
hiert.

Dartiber hinaus benétigen wir
eine Routing-Engine, die auf den
Graphen arbeitet, die durch die
topologische Struktur der Wege defi-
niert werden. Dadurch kénnen Stra-
en erkannt und zusammen gefasst
werden. Fir die Indoor-Navigation
benutzen wir das gleiche Modell, um
die Wege in einem Gebiude zu defi-
nieren und als Input fiir die Routen-
berechnung bereit zu halten. Um
mehrere Etagen zu unterstiitzen,
tigen wir dem Knoten des Modells
einen Integer hinzu, der die Etage
darstellt, wo sie zu finden sind. So
wird eine O fiir das Erdgeschoss
benutzt, positive Zahlen fiir hohere
Etagen und negative Werte, um
unterirdische Etagen wie bei einer
U-Bahn-Station zu reprisentieren.

Wir generieren dann Links zwischen
zwei Knoten auf zwei verschiedenen
Ebenen, um zwei Etagen miteinan-
der zu verbinden, womit wir die
Moglichkeit haben, Treppen, Roll-
treppen, Rampen oder Aufziige zu
modellieren. Die Unterschiede zwi-
schen einer Treppe und einem
Aufzug wird durch die Nutzung
von semantischen Informationen an
den jeweiligen Knoten realisiert.
Orte, die fur den*die Nutzer*in von
Interesse sind, werden als Knoten
(z.B. ein Geschift), Wege (z.B. einen
Gang) oder Polygone (z.B. eine Ein-
kaufszone) in dem Modell darge-
stellt und mit besonderen seman-
tischen Informationen versehen.

Um den Berechnungsaufwand
zu minimieren, wird dieses Modell
als Input der Routing-Engine in der
Cloud verwendet. Die Darstellung
der einzelnen Grundrisse, Etagen
und so weiter werden vorberechnet
und als Bild auf die Client-Anwen-
dung tibertragen. Durch die Defini-
tion von drei Ankerpunkten auf der
Basis der OpenStreetMap-Daten,
konnen wir die vorberechneten
Bilder auf den WGS84-Koordinaten
abbilden, die von den Ankerpunk-
ten dargestellt werden. Durch eine
affine Transformation werden dann
lokal von der Client-Anwendung
die Bilder auf der Karte dargestellt
und als Overlay an der korrekten
Stelle angezeigt.

Go through the entrance in the direction of the
entrance hall and turn right.

Take the escalator to level -1 in the direction of
the Platform 3 (Isla 3) and turn right and then
immediately turn right.

Go through the Platform 3 (Isla 3).

Take the escalator to level -2 in the direction of
the shopping area and turn right.

Go through the shopping area pass the
escalator.

Take the stairs in the direction of the metro area
and turn left.

Go through the checkpoint in the direction of the
metro area and turn slight right.

An extra-wide entrance is on the left side.

Go through the metro area pass the information
towards the escalator and turn slight left.

Take the stairs to level -3 in the direction of the
metro line 6 (track 2) and turn slight left.

(4) Beispielroute mit Textanweisungen.
Quelle: eigene Darstellung

Visualisierung

Fir die Visualisierung der Innen-
raume stellen wir zwei Dienste zur
Verfigung. Der erste Dienst wird
benutzt, um die Overlay-Bilder zu
empfangen. Da die Auflésung der
vorberechneten Bilder hoch sein
kann, werden die Bilder in Teile
gesplittet, die individuell mit dem
slippy Addressierungsmechanismus
abgerufen werden konnen [4], die
von OpenStreetMap und anderen
Kartenanbieter verwendet wird. Der
zweite Dienst ermoglicht die
Berechnung der Etagen, die in einer
View der Karte zu finden sind. Dazu
werden Bounding-Boxes mit Eta-
gen-Informationen aus den Modell-
Elementen herausgefiltert und
zurlickgegeben.

Beim Testen der Visualisierung
fanden wir schnell heraus, dass eine
zweidimensionale Darstellung der
verbindenden Elemente (siche Abb.
2) auf verschiedenen Etagen (z.B.
Treppen, Rolltreppen, usw.) nicht
immer von allen Nutzer*innen kor-
rekt interpretiert wurde. Insbeson-
dere kam die Frage ,,Welche Roll-
treppe fahrt nach oben und welche
nach unten? Welche soll ich
nehmen? Manchmal war es so, dass
es nicht ersichtlich war, welche zwei
Etagen durch eine Rolltreppe ver-
bunden sind und das hat in solchen
Fillen fur Verwirrung gesorgt. Ein
dhnliches Problem hing mit der
Darstellung der 3D-Routen zusam-
men. SIMON Mobile unterstiitzt
zwar die Berechnung von Routen,
die iber mehrere Etagen laufen, aber
die Darstellung von solchen Ergeb-
nissen war fiir viele Nutzer nicht
intuitiv. In manchen Fillen war es
nicht klar, welche Pfade mit welcher
Etage gekoppelt waren, womit
unsere Testgruppe Schwierigkeiten
hatte, den Anfang und das Ende der
Route auf den jeweiligen Etagen zu
finden.

Um diese Probleme zu l6sen,
fugten wir Informationen tiber die
dritte Dimension hinzu anhand von
Annotationen auf der Karte, die
nicht nur die Art der Verbindung
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(5) Positionsbestimmung auf einer
Linie mit drei Segmenten.
Quelle: eigene Darstellung

zwischen zwei Etagen darstellen,
sondern auch die Richtung die fiir
die Route relevant ist. In der Karte
sind diese zusitzlichen Informatio-
nen fiir alle sichtbaren Elemente zu
finden aber in der Routen-Darstel-
lung werden nur die Markierungen
gezeigt, die fur die Route relevant
sind. Dadurch kann sich der*die
Benutzer*in auf die wesentlichen
Routeninformationen konzentrieren
und wird weniger durch Extra-
Informationen abgelenkt. Fiir den
Anfang der Route wurde einen Pfeil
hinzugeftigt, der die Richtung
anzeigt, der der*die Nutzer*in zu
folgen hat. Die daraus resultierende
Visualisierung ist in Abbildung (2)
dargestellt.

Zusammenfassung der
dargestellten Informationen

Da mehrere unserer Tester*innen
Sehbehinderungen haben, war eine
Zusammenfassung der Indoor-
Route in Textform notwendig, um
die Anweisungen nicht nur visuell
sondern auch als Sprachausgabe
darstellen zu konnen. Dartiber
hinaus sind Anweisungen in Bezug
auf Meter oder Winkel nicht so
nutzlich wie andere, die auf Land-
marks basieren und diese als Anker-
punkte gebrauchen [3]. Die richtige
Mischung aus Hinweisen und Text-
beschreibungen haben wir in der
Zusammenarbeit mit den Nutzer-
gruppen des Konsortiums iiber
mehrere Tests herausgearbeitet und
in der Application integriert. Fol-
gende Elemente des Modells haben

wir mit den folgenden Eigenschaf-
ten erweitert:

- Links: Die Beschreibungen der
Route beinhalten explizite Informa-
tionen iiber die Verkniipfung der
folgenden Etagen wie zum Beispiel
»Nehmen Sie den Aufzug runter bis
Ebene -2.“. Somit ist es klar, welche
zwei Etagen ein Link verbindet und
diese kann auch bei den Routing-
Anweisungen verwendet werden.

- Landmarks: Wie in [3] beschrie-
ben, wurden Landmarks als pri-
mires Element benutzt, um Wende-
punkte zu identifizieren. Personen,
die das Gebdude gut kennen, orien-
tieren sich eher iiber bekannte Orte,
zum Beispiel ,,Laufen Sie an
Geschift X vorbei und anschlieffend
biegen Sie rechts ab“. Aber auch
andere Nutzer*innen, die sich nicht
im Gebiude auskennen, orientieren
sich lieber im Innenbereich tiber
Landmarks als tiber relative Distan-
zangaben, wie es in Autonavigati-
onsanwendungen tblich ist.

- Kompression: Fir Anweisungen,
die schnell nacheinander durchge-
fihrt werden sollten, weil sie in
einer relativ kurzen Distanz auftre-
ten, ist es wichtig, beide Anwei-
sungen in einem Satz auszugeben.
Das gibt dem*der Nutzer*in die
Maoglichkeit, sich vorzubereiten und
nicht Uiber die nichste Anweisung
tiberrascht zu werden. Aus diesem
Grund generiert unsere Anwendung
komprimierte Hinweise, die zum
Beispiel wie folgt aussehen: ,,Gehen
Sie die Treppe hinunter und dann
biegen Sie rechts ab“.

- Zonen: Die Beschreibungen des

Verkehrsbetreibers beinhalten haufig
Anweisungen iiber Zonen, die von
den Nutzer*innen eindeutig identifi-
ziert werden konnen. Zum Beispiel
»Gehen Sie in Richtung Metro“ oder
»Gehen Sie in Richtung Einkaufs-
zone“. Diese semantischen Informa-
tionen miissen in das Modell einge-
pilegt werden und als Landmark
benutzt werden, um die Anwei-
sungen verstindlicher zu machen.

- Anmerkungen: Interessanterweise
wurden auch solche Aussagen und
Hinweise von den Nutzer*innen
erwartet wie ,, Bitte beachten Sie die
Haltestellenregeln.“ oder ,,Bitte Vor-
sicht bei der Einfahrt des Zuges*,
sowie Hilfestellungen wie ,,Ein roll-
stuhlgerechter Eingang befindet sich
auf der linken Seite der Barriere.“.
Diese Anmerkungen und Hinweise
wurden nicht nur modelliert, son-
dern auch an der entsprechenden
Stelle wie zum Beispiel beim Betre-
ten des Gebaudes oder der U-Bahn
Zone ausgegeben.

Basierend auf diesen Beobach-
tungen und Anforderungen der
Nutzer*innen, haben wir Notizen
und Zonen zu unserem Modell hin-
zugefligt, so dass es moglich ist,
Sprachausgaben an den jeweiligen
Stellen durchzufiihren, die fiir die
Route, Zone oder Wendepunkte not-
wendig sind. Um diese Informatio-
nen in unser Modell zu integrieren,
haben wir einen Nachbearbeitungs-
schritt eingefiigt, der auf der raum-
lichen Analyse der Routen basiert
und in fiinf Schritten durchgefiihrt
wird.

Zuerst gruppieren wir die Pfade,
die auf einer gerade Linie auf einer
bestimmten Ebene sind. Dafiir
berechnen wir die Winkel zwischen
den Segmenten der Polylinie der
Route und teilen sie an den Stellen,
an denen der Winkel einen voreinge-
stellten Schwellenwert tiberschreitet
oder Uberginge reprisentiert
werden (z.B. Treppen, Aufziige,
Kontrollpunkte, usw.). Das Ergebnis
ist eine Reihe von Gruppen, die ent-
weder gerade Linien oder Transiti-
onen reprasentieren. Zwischen den

Gruppen wird der Winkel berechnet,
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um Abbiege-Anweisungen zu gene-
rieren.

In dem zweiten Schritt werden
die semantischen Informationen
identifiziert, die zu den Zonen
gehoren, die sich mit der Route
schneiden. Dafiir wird eine topolo-
gische Analyse durchgefiihrt, die die
entsprechenden Elemente aus dem
Modell extrahiert, die fiir die Route
relevant sind.

Als dritter Schritt wird fir jede
Gruppe, die keinen Ubergang dar-
stellt, eine riumliche Analyse durch-
gefiihrt, um zu bestimmen, welcher
Landmark benutzt werden soll, um
diesen Teil der Route zu identifizie-
ren. Dafiir wird ein Verfahren
benutzt, was grafisch in Abbild-
ung (3) zu sehen ist. Dadurch wird
auch erkannt, welche Landmarks
erreicht werden und an welchen
vorbei gelaufen wird.

Bei der Identifizierung der
Landmarks, an denen vorbei gelau-
fen wird, muss gewahrleistet
werden, dass diese Landmarks nicht
zu nah an den Start- und Endpunk-
ten der einzelnen Gruppen sind. Bei
der Identifizierung der erreichten
Landmarks miissen wir feststellen,
ob die Distanz zwischen der Route
und des Landmarks bei einem opti-
malen Winkel kleiner ist, als ein vor-
definierter Schwellenwert.

Im vierten Schritt versuchen wir,
Gruppen zu identifizieren, die in
einer komprimierten Einzelanwei-
sung auftauchen sollen. Dafiir iden-
tifizieren wir zuerst Gruppen, die
eine vordefinierte Linge unter-
schreiten und keinen assoziierten
Landmark oder Zone haben. Um
sicher zu stellen, dass wir nicht die
komplette Route in einer langen
Anweisung komprimieren, limitie-
ren wir die Kompression auf zwei
Segment-Lingen.

Schliefllich verwenden wir die
resultierenden komprimierten
Gruppen mit Landmarken, Zonen,
Notizen und Abbiege-Informatio-
nen, um die Anweisungen zu erzeu-
gen. Eine einfache Grammatik wird
tir die automatische Generierung
der Anweisungen benutzt, so dass

mehrere Sprachen leichter unter-
stlitzt werden konnen. Eine einfache
Version der Templates, die wir daftir
verwenden ist unten angegeben. Die
eckigen Klammern zeigen optionale
Teile an. Eine Beispielroute mit den
resultierenden Textzusammenfas-
sungen ist in Abbildung (4) zu sehen.

A) Nehmen Sie den <LinkType>
[auf Ebene <targetLevel>] [in Rich-
tung <NextZone>] [dann wiederum
<TurnType> [und dann sofort
<nextTurnType>]]

B) Gehen Sie [durch <current-
Zone>] [vorbei an <passingPlace>]
[bis <ErreichtPlace>] [dann wiede-
rum <TurnType> [und dann sofort
<nextTurnType>]] [in Richtung
<nextZone>].

Tracking

Schritt-fiir-Schritt-Navigation erfor-
dert die Lokalisierung des*der
Nutzer*in auf der Route. Basierend
auf der verbleibenden Route kann
die Anwendung die geeignete
Beschreibung fiir die nichste Aktion
generieren, auf dem Bildschirm dar-
stellen und gegebenenfalls sprachlich
ausgeben.

Die Bestimmung der verblei-
benden Strecke wird anhand der
Strategie gemacht, die in Abbild-
ung 5 zu sehen ist. Diese Strategie
funktioniert gleichermafien fiir den
Auflen- und den Innenbereich und
basiert auf der Berechnung des nich-
sten Punktes (¢1-3) zu jedem Linien-
segment (S1-3), die die Route defi-
niert. Dadurch werden die Linien
berechnet, die senkrecht zu jedem
Segment liegen und die durch die
erfasste Position des*der Nutzer*in
laufen. Das Segment, das die kleinste
Distanz aufweist, wird dann als die
Position des*der Nutzer*in auf der
Route betrachtet.

Ein wesentlicher Unterschied
zwischen Indoor- und Outdoor-
Routen besteht darin, die Segmente
auf verschiedenen Etagen voneinan-
der zu unterscheiden und nur die
Segmente zu nehmen, die auf der
gleichen Ebene wie die erfasste Posi-
tion des*der Nutzer*in sind.

Falls die minimale Distanz nicht
berechnet werden kann, zum Bei-
spiel weil der*die Benutzer*in sich
auf einer Etage befindet, die nicht
direkt zu der Route gehort oder die
berechnete Distanz zu der zur Zeit
aktiven Route zu grof ist, geht das
System davon aus, dass der*die
Benutzer*in sich nicht auf der Route
befindet, vermutlich in eine andere
Richtung gelaufen ist und eine neue
Berechnung der Route erfolgen
muss, damit die richtigen Anwei-
sungen dargestellt werden konnen.

Im Laufe des SIMON-Projekts
haben wir mit Anweisungen auf ver-
schiedenen Granularititsniveaus
experimentiert. Diese gingen von den
tiblichen Anweisungen wie bei der
Outdoor-Navigation (z.B. ,,in X
Meter bitte nach links abbiegen®) bis
hin zu allgemeinen Anweisungen wie
»Gehen Sie in Richtung Norden“.
Bei den Tests mit den
Endnutzer*innen haben wir aber
festgestellt, dass die Anweisungen,
die am besten verstanden und als
korrekt eingestuft werden, diejenigen
sind, die mit Landmarks arbeiten
und nicht unbedingt davon ausge-
hen, dass die Positionierung eine
maximale Ungenauigkeit aufweist.
Nicht nur die Positionierung, son-
dern auch die Bestimmung der
Bewegungsrichtung anhand des
Magnetometer-Sensors ist nicht in
jedem Fall fehlerfrei zu schaffen und
darf auch nicht uneingeschrinkt
benutzt werden. Stromleitungen im
Gebaude oder Stahlkonstruktionen
spielen hierbei eine besonders wich-
tige Rolle und fithren oft zu Fehlern,
die sich dann in falsche Anweisungen
tibersetzen lassen.

Erfahrungen

Im Laufe des Projektes haben wir 18
Monate gebraucht, bis wir die
Backend-Services in der Cloud ent-
wickelt haben, die Datenquellen
integriert haben und die erste Ver-
sion der Client-Anwendungen fiir
Android mit Hilfe unserer
Nutzer*innengruppen frei verfiigbar
gemacht haben. Danach haben wir
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kleine Nutzertests gemacht, die uns
erlaubt haben, weitere Entwick-
lungen und Iterationen mit den Nut-
zern zu machen. Dadurch haben wir
33 fortlaufende Versionen der Appli-
kation innerhalb von fiinf Monaten
entwickelt, die dann als Beta-Version
zu einer kleinen Gruppe von
Tester*innen verschickt worden ist.
Nachdem diese Tests erfolgreich
gewesen sind, haben wir die 6ffent-
liche Version der Android Applika-
tion gelauncht und nebenher die
Portierung zu iOS initiiert. Sechs
Monate spiter haben wir die 10S
Version veroffentlicht. Seitdem
haben wir weitere Updates und Bug-
fixes zur Verfligung gestellt, die die
Anwendungen immer besser und
einfacher nutzbarer gemacht haben.

Wir haben unsere Anwendung
zusatzlich instrumentiert, um verste-
hen zu konnen, wie die End-
nutzer*innen mit unserer App inter-
agieren. Dafiir haben wir ein Log-
ging-Framework integriert, das UI-
Interaktionen sowie Interaktionen
zwischen der App und des Cloud-
Backends protokolliert. Wir haben
selbstverstindlich Vorkehrungen
getroffen, um sicherzustellen, dass
die erfassten Daten nicht die Identi-
tit des*der Nutzer*in offenlegen
und nur von uns sichtbar sind. Wir
verwenden auch Pseudonyme, die
bei der Installation der App neu
generiert werden und sich auch
manuell andern lassen konnen.
Dartiber hinaus haben wir die
Nutzer*innen beim ersten Start der
Anwendung dartiber informiert, dass
Nutzungsdaten erfasst und fiir Opti-
mierungs- und Verbesserungszwecke
anonymisiert in der Cloud evaluiert
werden.

Bis heute wurde die Anwendung
1.065 Mal installiert (Android: 803,
10S: 262), von denen schitzungs-
weise 415 Installationen derzeit noch
aktiv sind. Gemeinsam haben die
Benutzer*innen nach 13.831 Stand-
orten gesucht, 1.748 Anfragen fiir
Routen gestellt und 292 Fahrpline
ausgesucht. Interessanterweise
wurde die Karten-basierte Explorati-
onsansicht 2.806 mal benutzt, was

ihnlich ist wie die Ansicht, die fiir
die Berechnung der Routen benutzt
wird (2.212 mal). Es sieht deswegen
so aus, dass die Nutzer*innen die
Routen-Berechnungs-Ansicht sechs-
mal haufiger nutzen als die Fahrpla-
ninformationsansicht. Dieses Verhal-
ten unterstreicht die Wichtigkeit,
solche Fahrplaninformationen direkt
in der Routen-Ansicht darzustellen.

Positiv zu bewerten ist auch die
Tatsache, dass alle komplexere
Berechnungen in der Cloud durch-
gefithrt werden und die Client-
Anwendungen ,lediglich® als Dar-
stellungsoberfliche fiir die Cloud-
Services dienen. Durch die Nutzung
einer Cloud-basierten Infrastruktur
konnen verschiedene mobile Appli-
kationstechnologien schneller unter-
stlitzt werden. Auch die Verbesse-
rung der Routing-Algorithmen oder
Bugfixes in der Software konnen
einfacher durchgefithrt werden und
in den meisten Fillen benotigen sie
nicht mal die Installation einer neuen
App. Ausgeschlossen sind natiirlich
Anderungen, die mit der Benutz-
er*innenoberfliche der einzelnen
Apps zu tun haben.

Zusammenfassung

SIMON Mobile ist eine der wenigen
Anwendungen, die in der Lage ist,
multimodale Indoor- und Outdoor-
Navigation nahtlos zu erméglichen.
Dariiber hinaus unterstiitzt das
System nativ auch Nutzer*innen mit
Mobilitits- sowie Seheinschrin-
kungen und passt die Routenberech-
nung und die Darstellung der Ergeb-
nisse der entsprechenden Zielgruppe
an. Die Cloud-basierte Infrastruktur
und die Tatsache, dass die Berech-
nungen in der Cloud durchgefiihrt
werden, hat uns erméglicht, die Por-
tierung unserer Losung fiir verschie-
dene Plattformen sehr schnell durch-
zufiihren. Das Feedback der
Nutzer*innen in Madrid, Parma,
Lissabon und Reading ist hervorra-
gend und mit dem ausdriicklichen
Wunsch gekoppelt, das System auch
nach Ende des Projekts weiter laufen

zu lassen und mit zusatzlicher
Funktionalitit zu erweitern.

Summary

Three researchers at the University
of Duisburg-Essen opened a com-
pany called Locoslab after several
years of research in the area of local-
ization. This article discusses the
experiences of the research team in
the design, development and real-
life testing of SIMON Mobile, a
mobile application that uses a cloud
infrastructure to provide support
for mobility impaired users for dif-
ferent cities like Madrid, Parma,
Lisbon and Reading. The applica-
tion is the main product of three
years of collaborative research as
part of the SIMON European proj-
ect, that involves researchers from
Spain, Italy, Portugal and Germany.
The main asset of the application is
the seamless integration of indoor
and outdoor navigation routes and
the fact that the computed routes
take into account the characteristics
of the user in terms of capabilities
and preferences. At the time of this
writing, SIMON Mobile has been
available for several months at the
Google and Apple App Stores and
has been downloaded over 1000
times with very good user feedback.
Additionally, all of the operations
from the computation and retrieval
of the map tiles to the algorithm that
computes the optimal route for the
user, are performed in the cloud.
The client application simply acts as
the local device where the informa-
tion from the cloud is presented in
the appropriate form to the user.
This has the advantages that routing
algorithms, for example, can be
improved on the cloud backend and
do not require the update of the
application on the client side in
order to use the new and improved
services.
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Das Aufkommen des Cloud Computing hat gewaltige Auswirkungen
auf die IT-Industrie. Unternehmen wie Google, Amazon und Microsoft;
bieten immer leistungsfibigere, zuverlissigere und kostengiinstigere
Cloud Plattformen an.Unternebmen mit Rechenbedarf hinterfragen
zunehmend den Nutzen ihrer eigenen IT-Infrastruktur und priifen,
inwieweit sie durch Nutzung von Cloud Computing Fixkosten abbanen
und bedarfsgerecht gegen variable Kosten austauschen konnen.

Virtuelles Risiko

oder Segen?

Cloud Computing in der Wirtschaftspriifung
Von Ludwig Mochty und Michael Wiese

loud Computing gehort zwei-

felsohne zu den grofien I'T-
Trends der letzten Jahre. Mit Hilfe
des Cloud Computing' kénnen I'T-
Ressourcen wie Rechnerleistung und
Speicherplatz, tiber das Internet
bedarfsgerecht angemietet und
wieder an den I'T-Dienstleister
zurlickgegeben werden. Dadurch
wird die traditionelle Rolle des I'T-
Dienstleisters zweigeteilt: In einen
Infrastrukturanbieter, der Rechner-
plattformen betreibt und I'T-Infra-
struktur gegen nutzungsabhingige
Preise vermietet, und einen I'T-
Dienstleister, der von einem oder
mehreren Infrastrukturanbietern
IT-Ressourcen anmietet, um I'T-
Dienstleistungen fiir einen End-User
zu erbringen.

Das Aufkommen des Cloud

Computing hat gewaltige Auswir-

kungen auf die IT-Industrie. Unter-
nehmen wie Google, Amazon und
Microsoft, bieten immer leistungsfa-
higere, zuverlassigere und kosten-
glinstigere Cloud Plattformen an.
Unternehmen mit Rechenbedarf
hinterfragen zunehmend den Nutzen
ihrer eigenen IT-Infrastruktur und
prifen, inwieweit sie durch Nutzung
von Cloud Computing Fixkosten
abbauen und bedarfsgerecht gegen
variable Kosten austauschen konnen.
Tatsichlich kann eine solche
Reorganisation der firmeneigenen
IT-Landschaft eine Reihe von attrak-
tiven Vorteilen mit sich bringen: (1)
Es bedarf keiner investiven Vorlei-
stungen. Der*Die Nutzer*in mietet
je nach Bedarf IT-Ressourcen von
der Cloud und zahlt fiir deren Nut-
zung. (2) Es lassen sich I'T-Verarbei-
tungskosten senken, weil die in

Anspruch genommene Kapazitit
nicht am Spitzenbedarf ausgerichtet
sein muss. Angemietete IT-Ressour-
cen konnen wieder freigegeben
werden, sobald der Bedarf sinkt. (3)
IT-Dienstleistung wird auf diese
Weise flexibel skalierbar: Mehrere
IT-Infrastruktur-Anbieter konnen
ihre Ressourcen zusammenlegen und
erforderlichenfalls wieder entflech-
ten. IT-Dienstleistungsanbieter sind
durch den kurzfristigen Zugriff auf
einen solchen Ressourcenpool in der
Lage, sich geradezu blitzartig an
Schwankungen in der Nachfrage
nach IT-Dienstleistungen anzupas-
sen. (4) Der Zugriff auf in der Cloud
angebotene IT-Dienstleistungen ist
iblicherweise sehr leicht realisierbar,
weil er Uber das Internet erfolgt. (5)
Ein IT-Dienstleistungsanbieter kann
sein Hardware-Risiko an I'T-Infra-
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strukturanbieter outsourcen, die
oftmals dafiir besser ausgeriistet
sind, und kann damit die hardware-
abhingigen Instandhaltungs- und
Personalkosten einsparen. Natiirlich
hat Cloud Computing fir den End-
User nicht nur Vorteile — aber davon
spater.

Betriebswirtschaftliche
Fragestellungen

Fir das Cloud Computing gibt es
bisher zwar eine Reihe von Ver-
brauchserfassungssystemen, aller-
dings sind diese lediglich auf die mit-
laufende Erfassung der Leistungs-
und Ressourceninanspruchnahme
anhand technischer Metriken (CPU-
Zeiten, GigaByte, etc.) ausgerichtet,
aber mangels betriebswirtschaftlicher
Fundierung nicht geeignet, die kauf-
miénnische Entscheidungsfindung zu
unterstiitzen. Dies hat negative Aus-
wirkungen auf die verursachungsge-
rechte Preis- und Produktpolitik, auf
die betriebswirtschaftliche Optimie-
rung des I'T-Produktionsbetriebs
sowie auf die Investitionspolitik von
Cloud Computing-Dienstleistungs-
anbietern. Schliefflich fehlen damit
auch IT-Prozesskostensitze, die es
einem Unternehmen erlauben
wiirden, die Entscheidung zwischen
Eigenfertigung und Fremdbezug
(Eigene IT versus Cloud Compu-
ting) kaufmannisch fundiert zu
fallen.

Durch das Cloud Computing
wird deshalb nicht nur die Compu-
terwissenschaft, sondern auch die
Betriebswirtschaftslehre (BWL)
herausgefordert, denn durch seine
dynamische Virtualitat stellt Cloud
Computing klassische betriebswirt-
schaftliche Fragestellungen in ein
vollig neues Licht. Einige dieser Fra-
gestellungen seien im Folgenden
explizit angesprochen.

Das kaufminnische Management
von Cloud Computing-Systemen
verlangt nach einer Buchfihrung
und insbesondere nach einer Kosten-
und Leistungsrechnung, die geeignet
ist, Prozesse in virtuellen Organisati-
onen verursachungsgerecht abzubil-

Gesamt-
Kosten

10.000
8.000 T
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Plan-Kostenp

4.000 +
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(1) Darstellung des asymmetrischen Kostenverlaufs (Hysteresis).
Quelle: in Anlehnung an Heinen, E.: Zum Problem der Kostenremanenz. In: Zeitschrift
fiir Betriebswirtschaft (ZfB), 36. Jahrgang 1966, S. 1-18, hier: S. 3

den. Die traditionelle Kostenrech-
nung wurde urspringlich fur die
arbeitsintensive Massenfertigung
relativ homogener Erzeugnisse kon-
zipiert. Sie ist nach betrieblichen
Funktionen (Materialbeschaffung
und -lagerung; Fertigung; Verwal-
tung und Vertrieb) und nicht nach
Geschaftsprozessen gegliedert. Des-
halb kommt es hiufig zu einer nicht
verursachungsgerechten Proportio-
nalisierung grofler Kostenanteile,
wenn diese Art der Kostenrechnung
auf flexible industrielle Fertigungs-
prozesse angewendet wird. Und
zwar umso mehr, je heterogener,
komplexer und variantenreicher die
Erzeugnisstruktur ist und je stirker
die Gemeinkosten von anderen
Kostentreibern als den menschlichen
Leistungsstunden abhingig sind.
Von dieser Problematik ist die Kal-
kulation von Cloud Computing-
Leistungen in extrem verschirfter
Form betroffen. Da also die traditio-
nelle Kostenrechnung nicht geeignet

ist, Cloud Computing-Leistungen
verursachungsgerecht abzubilden,
bedarf es eines Kostenrechnungssy-
stems, das speziell fiir Prozessstruk-
turen konzipiert ist. Ein solches
wurde von der Betriebswirtschafts-
lehre in Form der Prozesskosten-
rechnung? (Activity Based Costing,
ABC) entwickelt. Es konnte sich
aber wegen des groflen Arbeitsauf-
wands, der mit der Erhebung der
Teilprozesse und Aktivititen sowie
mit der Erfassung der Prozessgrofien
verbunden ist, nicht flichendeckend
durchsetzen. Hier bringt das Cloud
Computing ganz entscheidende Vor-
teile mit sich. Denn anders als bei
konventionellen Geschiftsprozessen
steht beim Cloud Computing ein
mitlaufendes prozessorientiertes
Verbrauchserfassungssystem zur
Verfiigung, auf das betriebswirt-
schaftliche Abrechnungs- und Ent-
scheidungsunterstiitzungssysteme in
Echtzeit zuriickgreifen konnen. In
dieser Hinsicht verfiigt Cloud Com-
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puting gewissermaflen iiber eine Art
von ,Fahrtenschreiber” (Meta-
Daten, die wie Kuppelprodukte
anfallen), sodass es einer aufwen-
digen und fehleranfilligen manuellen
Erfassung der Prozessgrofien nicht
bedarf. Es wird noch zu priifen sein,
welche Verfeinerungen der Pro-
zesskostenrechnung durch die virtu-
elle Natur des Cloud Computing
erforderlich werden. Sollte es aber
gelingen, am Beispiel von Cloud
Computing ein funktionsfihiges,
betriebswirtschaftlich fundiertes
Kosten- und Leistungssystem zu
entwickeln, miisste dieses auch auf
andere virtuelle Organisationen und
Unternehmen iibertragbar sein.

Mit dem Cloud Computing kann
aus betriebswirtschaftlicher Sicht ein
interessantes weiteres Phinomen
verbunden sein, das erstmals 1927
beschrieben worden ist. Es handelt
sich um das Phinomen der Kosten-
remanenz’, das im Zusammenhang
mit Beschiftigungsschwankungen zu
beobachten ist: Der Zuwachs der
Kosten nimmt bei einer Beschifti-
gungszunahme (hier: bei der Steige-
rung der nachgefragten Rechenlei-
stung) einen anderen Verlauf als bei
der Beschiftigungsabnahme (hier:
Absenkung der nachgefragten
Rechenleistung). Dieser asymmet-
rische Kostenverlauf in Form einer
Hysteresis wurde urspriinglich in
Analogie zur magnetischen Induk-
tion beim Auf- und Abbau eines
elektromagnetischen Felds beschrie-
ben und vermutlich deshalb von der
BWL bisher kaum beachtet. Sollte
dieses Phinomen beim Cloud Com-
puting auftreten, stinden erstmals
Massendaten zur Verfligung, um
umfangreiche und detailreiche
Kostenanalysen durchfithren zu
konnen.

Allgemein ist die Kostenrech-
nung nur geeignet, um kurzfristige
Entscheidungen zu fundieren. Fur
die Unterstiitzung langfristiger Inve-
stitions- und Desinvestitionsent-
scheidungen dient die Investitions-
rechnung. Im Zusammenhang mit
dem Cloud Computing interessiert

dabei insbesondere die Fragestellung:

In welchem Ausmaf soll im Kalku-
lationszeitpunkt bei der Wahl der
Grofle einer Anlage die in der
Zukunft erwartete Steigerung der
Nachfrage berticksichtigt werden?
Die Wirtschaftlichkeit von erweiter-
baren Anlagen unter Berticksichti-
gung einer zukiinftigen Bedarfszu-
nahme wurde bereits 1939 im
Zusammenhang mit der Erweiterung
eines Telefonnetzwerks analysiert*.
Auch diese in der betriebswirtschaft-
lichen Ausbildung wenig beachtete
Fragestellung erfahrt im Zusammen-
hang mit Investitionen in dyna-
mische virtuelle Organisationen ein
Redivivum.

Besonders schwierig zu beant-
worten ist fir die BWL zurzeit noch
die Frage nach der zweckmafligsten
Gestaltung nutzungsabhingiger
Preise fir die ,,Rechenleistung aus
der Steckdose®. Eine betriebswirt-
schaftlich fundierte Losung dieser
Aufgabenstellung setzt indes voraus,
dass die Kosten von Cloud Compu-
ting-Serviceleistungen zuverlissig
und verursachungsgerecht kalkuliert
werden konnen. Und hier steht die
BWL erst am Anfang.

Rechtliche Einordnung

Voraussetzung fiir den Einsatz der
genannten Entscheidungsunterstiit-
zungskalkiile ist die korrekte Erfas-
sung der verschiedenen Aspekte des
Cloud Computing in der Buchfih-
rung. Denn diese bildet die Datenba-
sis fiir alle weiteren Auswertungen.
Deshalb soll zuerst eine grobe recht-
liche Einordnung erfolgen, bis wir
uns mit der Frage beschaftigen
werden, welche Anforderungen an
die Sicherheit und Ordnungsmafiig-
keit des Rechnungswesens im
Zusammenhang mit Cloud Compu-
ting zu erfillen sind und wie die
Einhaltung dieser Anforderungen
durch den freien Beruf der Wirt-
schaftspriifer iberwacht wird.

Die Grenzen zwischen Cloud
Computing und IT-Outsourcing
verschwimmen zusehends, da klas-
sische IT-Outsourcing-Dienstleis-
tungsunternehmen zunehmend

Techniken des Cloud Computing
einsetzen.” Man kann Cloud Com-
puting als eine besondere Form des
IT-Outsourcings ansehen. Ein
besonderer Vertragstyp fir Cloud
Computing-Leistungen existiert im
deutschen Recht nicht. Relevant sind
insbesondere der Mietvertrag
(§§ 535ff. BGB), der Werkvertrag
(§§ 631ff. BGB) und der Dienstver-
trag (§§ 611ff. BGB). Fur die Beur-
teilung von Cloud Computing-Ver-
tragen ist auf die enthaltenen Teillei-
stungen abzustellen, denn in der
Regel handelt es sich um gemischte
Vertragstypen. Cloud Computing-
Leistungen umfassen im Wesent-
lichen ,,Software as a Service“ (SaaS),
»Infrastructure as a Service“ (IaaS)
und ,,Platform as a Service® (PaaS)°.
® Bei SaaS besteht die Dienstlei-
stung in der Bereitstellung einer IT-
Anwendung auf dem Server des
Anbieters. Das auslagernde Unter-
nehmen hat keinen Einfluss auf die
der genutzten IT-Anwendung
zugrunde liegenden IT-Infrastruktur.
Die Benutzeroberfliche der IT-
Anwendung wird in der Regel inner-
halb eines Browserfensters darge-
stellt, wihrend die Anwendung
selbst in Echtzeit auf dem Server des
Anbieters ausgefithrt wird. Die
Installation der Software auf den
Endgeriten des auslagernden Unter-
nehmens ist nicht vorgesehen. SaaS-
Vertrige sind Dauerschuldverhilt-
nisse’. Das Leistungsentgelt (Soft-
ware-Miete) richtet sich regelmifiig
nach der Anzahl der vereinbarten
Softwarenutzern. Viele Unterneh-
men entscheiden sich fiir den Bezug
von SaaS (z.B. ERP-Systeme oder
Office-Dienste wie E-Mail-Pro-
gramme), weil ihre eigene Software-
Architektur den Anforderungen
volatiler Markte und der gestiegenen
Innovationsgeschwindigkeit nicht
mehr entspricht.

e T[aaS-Servicemodelle bestehen
in der flexiblen Anmietung von IT-
Ressourcen (z.B. Rechenleistung und
Speicherkapazitit), die das ausla-
gernde Unternehmen fiir seine
Unternehmenszwecke nutzen kann.
Diese Infrastruktur besteht nicht aus
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realen, sondern aus virtuellen Ser-
vern, die physisch im Serverzentrum
des Cloud Computing-Anbieters
untergebracht sind. Die Mitarbeiter
des auslagernden Unternehmens
greifen iiber einen Internetbrowser
oder mobile Endgerite auf den IaaS-
Service zu und nutzen diese Infra-
struktur zum Aufbau eigener Ser-
vices zum internen oder externen
Gebrauch®. Das IaaS-Servicemodell
wird in der Regel durch einen
gemischten Vertragstyp abgebildet,
der miet-, dienst- und werkvertrag-
liche Elemente beinhaltet’. Das Lei-
stungsentgelt richtet sich in der
Regel nach dem Umfang der wih-
rend der Abrechnungsperiode in
Anspruch genommenen Ressourcen
(z.B. Rechenleistung oder Speicher-
kapazitit).

e PaaS bezeichnet die bedarfsori-
entierte Bereitstellung von I'T-Infra-
struktur (z.B. Rechenleistung, Spei-
cherkapazitit und Internetanbin-
dung, Laufzeitumgebungen) und
Entwicklerwerkzeugen zur Entwick-
lung und Ausfithrung von Cloud-
basierten Softwarelésungen. Die
primire Zielgruppe von PaaS-Ange-
boten sind daher Software-Entwick-
ler'®.

Cloud Computing-Anbieter
bieten thren Kunden in der Regel
standardisierte Leistungen an. Daher
werden insbesondere fiir den
Online-Bezug dieser Leistungen
anstelle von Individualvereinba-
rungen vorformulierte Allgemeine
Geschiftsbedingungen (AGB) einge-
setzt.

Service Level Agreements

Das Service Level Agreement stellt
tiblicherweise einen gesonderten Teil
oder eine Anlage des Cloud Compu-
ting-Vertrags dar. Es bezieht sich auf
die Leistungsbeschreibung und
regelt, welche Service Levels gelten
(d.h. welche Funktionalititen und
welche Qualitat geschuldet sind) und
welche Rechtsfolgen eine Vertrags-
verletzung auslost. Standardbestand-
teile des Service Level Agreements
sind Regelungen zur Verfiigbarkeit

der Cloud Computing-Leistung
(iblicherweise ausgedriickt durch
einen Prozentwert in Bezug auf
einen bestimmten Betrachtungszeit-
raum), zu Entstorzeiten im Falle
einer Storung der Cloud Compu-
ting-Leistungen, zu den Rechtsfol-
gen einer Schlechtleistung, zu Ver-
tragsstrafen oder pauschaliertem
Schadensersatz sowie zum Kiindi-
gungsrecht im Falle einer Nichtein-
haltung von Service Levels''. Im Ser-
vice Level Agreement sollten eben-
falls Regelungen zum Gerichtsstand-
ort, dem anwendbaren Recht sowie
die Vertragssprache enthalten sein.
Dartiber hinaus sind Eigentums- und
Urheberrechte an Daten, Systemen,
Software und Schnittstellen festzule-
gen'?,

Datenschutzrecht und Compliance

Charakteristisch fiir Cloud Compu-
ting ist die Weitergabe von Daten
vom auslagernden Unternehmen an
den Dienstleister. Das deutsche
Datenschutzrecht kommt zur
Anwendung, sobald personenbezo-
gene Daten im Inland erhoben oder
verwendet werden. Sofern die
Datenerhebung oder -verarbeitung
durch ein Unternehmen mit Sitz in
der EU oder im EWR erfolgt, gilt
nach § 1 Abs. 5 BDSG das Daten-
schutzrecht im Ansissigkeitsstaat
dieses Unternehmens. Nach §§ 4b,
4c BDSG werden Datenverarbei-
tungen innerhalb der EU bezie-
hungsweise des EWR wie Datenver-
arbeitungen im Inland behandelt.
Wenn Cloud Computing-Dienstlei-
stungen durch Unternehmen oder
durch physische Rechenzentren in
Drittstaaten erbracht werden, ist
unter Datenschutzgesichtspunkten
die Zulissigkeit des Auslandstrans-
fers zu klaren'. Das auslagernde
Unternehmen hat sich als Auftragge-
ber nach § 11 BDSG bereits vor
Beginn der Datenverarbeitung und
im Anschluss regelmiflig von der
Einhaltung der Bestimmungen des
Datenschutzes zu tiberzeugen.
Zusitzlich zu den datenschutz-
rechtlichen Anforderungen ist

sicherzustellen, dass sich der Dienst-
leister an die sonstigen rechtlichen
Bestimmungen (Compliance) des
auslagernden Unternehmens hilt.
Hierbei liegt es in der Verantwor-
tung des auslagernden Unterneh-
mens, die konkreten rechtlichen
Anforderungen zu benennen. Anfor-
derungen konnen sich zum Beispiel
ergeben aus dem Telekommunikati-
onsgesetz (TKG), der Abgabenord-
nung (AO) bei der Verarbeitung
steuerrechtlicher Daten, dem Han-
delsgesetzbuch (HGB) bei der Verar-
beitung buchfiihrungsrelevanter
Daten und dem Strafgesetzbuch
(StGB).

Anforderungen an die Sicherheit
und Ordnungsmifligkeit

Die gesetzlichen Vertreter miissen
die Einhaltung der gesetzlichen
Anforderungen an die Sicherheit und
Ordnungsmifigkeit der IT-gestiitz-
ten Rechnungslegung sicherstellen.
Die Sicherheitsanforderungen
umfassen Vertraulichkeit, Integritit,
Vertiigbarkeit, Autorisierung,
Authentizitit und Verbindlichkeit!.
Zu den Ordnungsmafigkeitskrite-
rien zihlen Vollstindigkeit (§ 239
Abs. 2 HGB), Richtigkeit (§ 239
Abs. 2 HGB), Zeitgerechtheit (§ 239
Abs. 2 HGB), Ordnung (§ 239 Abs.
2 HGB), Nachvollziehbarkeit (§ 238
Abs. 1 Satz 2 HGB), Unverinder-
lichkeit (§ 239 Abs. 3 HGB)". Das
Management implementiert zu
diesem Zweck Grundsitze, Verfah-
ren und Maflnahmen (Regelungen),
die gerichtet sind auf: die Sicherung
der Wirksamkeit und Wirtschaftlich-
keit der Geschiftstitigkeit (hierzu
gehort auch der Schutz des Vermo-
gens, einschliefflich der Verhinde-
rung und Aufdeckung von Vermo-
gensschadigungen), zur Ordnungs-
mifligkeit und Verlasslichkeit der
internen und externen Rechnungsle-
gung sowie zur Einhaltung der fiir
das Unternehmen mafigeblichen
rechtlichen Vorschriften. Die
Gesamtheit dieser Regelungen wird
als internes Kontrollsystem bezeich-
net. Das interne Kontrollsystem
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umfasst die Komponenten Risikobe-
urteilung, Kontrollumfeld, Risikobe-
urteilungen, Kontrollaktivititen,
Information und Kommunikation
und Uberwachung des internen
Kontrollsystems durch das Manage-
ment des Unternechmens'®. Relevante
Standards, die fir eine Implementie-
rung herangezogen werden konnen,
sind COBITO, COSO®©, ISO EC
27001 und IDW RS FAIT 1.

Die gesetzlichen Ordnungsma-
Bigkeitsanforderungen einschliefllich
der Beachtung der Grundsitze ord-
nungsmafliger Buchfiihrung (§ 239
Abs. 4 HGB) und die damit verbun-
denen Anforderungen an die Sicher-
heit der IT-gestlitzten Rechnungsle-
gung gelten uneingeschrinkt auch
fur den Fall des IT-Outsourcings.
Mit der Auslagerung von betrieb-
lichen Funktionen im Rahmen des
IT-Outsourcings missen die im
IDW RS FAIT 1 formulierten
Sicherheits- und Ordnungsmifig-
keitsanforderungen auch im Zusam-
menspiel mit den Dienstleistungsun-
ternehmen — einschlief§lich eventu-
eller Subdienstleistungsunternehmen
— erfullt werden. Aufgrund der
zunehmenden Auslagerung von Pro-
zessen und Daten auf Subdienstlei-
ster wurde der IDW RS FAIT 5 in
Zusammenarbeit mit dem Fachaus-
schuss I'T entwickelt, um den Risi-
ken aus der Auslagerung der Daten
und Prozesse nach den Sicherheits-
und Ordnungsmifiigkeitsanforde-
rungen des HGB zu geniigen. IDW
FAIT 5 erganzt und konkretisiert die
aus den §§238, 239 und 257 HGB
sowie der IDW RS FAIT 1 (Grund-
satze ordnungsmafliger Buchfithrung
bei Einsatz von Informationstechno-
logie) resultierenden Anforderungen
an die Fihrung der Handelsbticher
mittels IT-gestlitzter Systeme.

FAIT 5 ist ab dem 1. Januar 2016
anzuwenden.

Die gesetzlichen Vertreter haben
die Aufgabe, das Cloud Computing
von der Entscheidung zur Auslage-
rung bis zur Beendigung zu steuern.
Das interne Kontrollsystem muss
auch im Hinblick auf die ausgelager-
ten Funktionen angemessen ausge-

staltet und wirksam sein. Aus-
gehend von der Risikobeurteilung
muss das auslagernde Unternehmen
den sich durch das IT-Outsourcing
ergebenden Risiken durch eine ent-
sprechende Ausgestaltung des inter-
nen Kontrollsystems begegnen. Alle
involvierten Subdienstleister sind
ausnahmslos Bestandteil des internen
Kontrollsystems.

Service Level Agreements

Die mit dem Dienstleister getrof-
fenen Vereinbarungen miissen die
Sicherheit und Ordnungsmifligkeit
der ausgelagerten Daten und Pro-
zesse sicherstellen. Risiken aus nicht
getroffenen Vereinbarungen miissen
durch kompensierende Kontrollen
adressiert werden.

Administration

Die gesetzlichen Vertreter des ausla-
gernden Unternehmens sind fir die
Anderungen an den Programmen
und Zugriffsberechtigungen des
Dienstleisters verantwortlich. Das
auslagernde Unternehmen muss
sicherstellen, dass nur solche Ande-
rungen durchgefithrt und Berechti-
gungen vergeben werden, die die
Sicherheit und Ordnungsmafligkeit
der gespeicherten, transportierten
oder verarbeiteten Daten nicht
gefahrden.

Uberwachung

Eine regelmiflige Berichterstattung
und Auswertung des Dienstleisters
hinsichtlich der Vereinbarungen in
den Service Level Agreements ist
erforderlich. Die unternehmenseige-
nen Risiken aus der Auslagerung
und die dafiir entwickelten Kontrol-
len miissen regelmaflig tiberwacht
werden. Das auslagernde Unterneh-
men sollte ein umfassendes Bild vom
Dienstleistungsunternehmen haben,
zum Beispiel durch Einsichtnahme
in aktuelle Service Organization
Control (SOC) Berichte (IDW PS
951 n.E, ISAE 3402) oder in Prii-
fungsberichte der internen Revision.

Netzwerke

Die Infrastruktur des Dienstleisters
muss separiert sein in vertrauens-
wirdige Netzwerke (z.B. Lokales
Administrationsnetzwerk) und nicht
sichere Netzwerke (z.B. End-User-
Netzwerk). Deren Einstellungen
sind durch das auslagernde Unter-
nehmen regelmiflig zu tiberpriifen.
Die fiir die Ubermittlung der Daten
relevanten Komponenten und die
relevante Infrastruktur unterliegen
den gleichen Integritats- und Verfiig-
barkeitsanforderungen wie die Orte
der Speicherung der Daten.

Nationale Besonderheiten

Die Behandlung von rechnungsle-
gungsrelevanten Daten in Drittlin-
dern muss den Sicherheits- und Ord-
nungsmafligkeitsanforderungen des
HGB gentigen. Besonderheiten im
Steuer-, Straf- und Zivilrecht sowie
des Datenschutzes diirfen zu keinem
Wiederspruch mit der deutschen
Gesetzgebung fihren. Die gesetz-
lichen Vertreter des auslagernden
Unternehmens sind auch nach Been-
digung der vertraglichen Bezie-
hungen mit dem Dienstleister fiir die
Einhaltung der Ordnungsmaflig-
keits- und Sicherheitsanforderungen
verantwortlich. Darunter fallen bei-
spielsweise Anforderungen an die
Archivierung rechnungslegungsrele-
vanter Daten oder an die Datenlo-
schung auf Seiten des Dienstleis-
tungsunternechmens.

Risikoorientierter Priiffungsansatz

Gegenstand der Abschlussprifung
ist neben dem Jahresabschluss die
Ordnungsmifligkeit der Buchfiih-
rung. Hierbei untersucht der
Abschlusspriifer in der Regel das
eingerichtete interne Kontrollsy-
stem. Da eine liickenlose Priifung
von Buchhaltung und Rechnungsle-
gung wirtschaftlich nicht moglich ist
und vom Gesetzgeber in § 317 HGB
auch nicht verlangt wird, erfolgt die
Abschlusspriifung auf Basis einer
risikoorientierten Auswahl von
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Geschaftsvorfillen und Abschluss-
posten. Durch Kombination von
Art, Zeitpunkt und Umfang der Prii-
fungshandlungen sollen hinreichend
viele (ausreichend) beweiskriftige
(angemessene) Prifungsnachweise
erhalten werden, um das Priiffungs-
urteil im Bestitigungsvermerk zu
begriinden.

Ausgelagerte Dienstleistungen
sind fiir die Priffung des internen
Kontrollsystems relevant, wenn sie
dazu dienen, Daten iiber Geschifts-
vorfille oder betriebliche Aktivititen
zu speichern oder zu verarbeiten, die
entweder direkt in die Rechnungsle-
gung einflieflen oder dem Rech-
nungslegungssystem als Grundlage
fir Buchungen zur Verfiigung
gestellt werden. Typische ausgela-
gerte Unternehmensfunktionen
umfassen Beschaffung, Einkauf,
Materialwirtschaft/Logistik, Pro-
duktion, Entwicklung, Buchhaltung,
Vertrieb oder Personalabrechnung.
Die Auslagerung dieser Funktionen
hat zum Teil erhebliche Auswir-
kungen auf Aufbau- und Ablaufor-
ganisation, [T-Infrastruktur, IT-
Anwendungen und I'T-gestiitzte
Geschiftsprozesse. In jlingerer Ver-
gangenheit finden sich auch Auslage-
rungen von Analysekapazititen im
Bereich Controlling und Manage-
ment (,Big Data in der Cloud®) mit
teilweise erheblichen unmittelbaren
Risiken fiir die Steuerung von
Unternehmen und die Finanzbe-
richterstattung.

Beim Cloud Computing ergeben
sich neben IT-Sicherheitsrisiken,
Ordnungsmifligkeitsrisiken beson-
dere rechtliche Risiken in Bezug auf
Organisation und Aufgabenteilung,
Schnittstellen und genutzte Ubertra-
gungswege, eingesetzte Technolo-
gien, Datenspeicherung und Spei-
cherort. Hierzu gehoren auch Maf3-
nahmen fiir den Not- und Katastro-
phenfall sowie Kontrollen, die eine
Funktionsfahigkeit dieser Mafinah-
men gewahrleisten. Als Teil der Prii-
fung des internen Kontrollsystems
hat der Priifer die Wirksamkeit der
dafiir eingerichteten Kontrollen zu
beurteilen.

Verlust der Transparenz

Mit der I'T-gestiitzten Automatisie-
rung, dem Outsourcing und dem
Schritt in die Cloud (,,Digitalisie-
rung®) versuchen Unternehmen vor
allem, die Kosten interner Abliufe
zu reduzieren und interne Ablaufe
zu beschleunigen. Das kann dann
gelingen, wenn Aktivititen inner-
halb der Prozesse haufig und gleich-
artig sind und daher standardisiert
werden kénnen. Durch Standardi-
sierung lasst sich die Anzahl von
Prozessvarianten reduzieren. Die
I'T-Integration zieht jedoch auch
eine erhohte Komplexitit der
Abliufe und damit einhergehend
eine erhohte Intransparenz nach
sich. Fur den Nicht-Standardfall
sind Mitarbeiter hiufig gar nicht
ausgebildet oder es existiert system-
seitig keine Moglichkeit, den Fall
abzubilden. Fiir Priifer IT-gestiitz-
ter Systeme und Prozesse stellt sich
das Prifproblem deutlich scharfer
als das Ausfithrungsproblem dar.
Denn der Priifer verftigt in der
Regel nicht tiber die Detailkennt-
nisse der internen Prozesse wie bei-
spielsweise eine interne Revision.
Durch Beobachtungen von Prozess-
abliufen und Befragungen der
beteiligten Mitarbeitern ldsst sich
diese Wissensliicke in komplexen
IT-gestlitzten Systemen nicht
schliefen. Denn beobachten lisst
sich nur der Standardfall. Sonder-
falle sind entweder nicht vorgese-
hen, sind noch nicht aufgetreten
oder werden nicht offengelegt, zum
Beispiel im Fall vorsitzlicher Ein-
griffe. Aufgabe der Prifer ist es
aber, die tatsichliche Umsetzung
der definierten Abldufe und die
Zuverlassigkeit des Systems auch im
Sonderfall zu beurteilen. Das gelingt
zunehmend schlechter und hat
negative Auswirkungen auf das
Risikomanagement. Klarerweise
sind moderne I'T-Priifer darin
geschult, Risiken auf Ebene der
IT-Infrastruktur und innerhalb der
IT-Anwendung zu erkennen. Doch
gerat der Bezug zur individuellen
Ausfihrung der Prozessaktivititen

und zum Jahresabschluss als Prii-
fungsgegenstand oftmals aus dem
Blick. Mitunter unterminiert die I'T
die Fihigkeit der Priifer, die wesent-
lichen Risiken zu erkennen.

Process Mining

Digitale Systeme und Prozesse
haben aber auch eine Eigenschaft,
die sich zur Losung des Problems
der Komplexitit und Intransparenz
nutzen lasst. Um den gesetzlichen
Ordnungsmafligkeits- und Sicher-
heitsanforderungen gerecht zu
werden, speichern moderne Enter-
prise Ressource Systeme (ERP)
nahezu alle relevanten digitalen
Verarbeitungsschritte von
Geschiftsvorfillen, Systemaktivi-
titen und durchgefithrten Kontrol-
len. Die Datentabellen mit den indi-
viduellen Verarbeitungsschritten
(sogenannte Event Logs) fiir jeden
Geschiftsvorfall konnen fiir Prii-
fungszwecke extrahiert werden.
Unter Einsatz entsprechender
Algorithmen werden diese Events
zeitlich sortiert und zu gleichartigen
Aktivititen zusammengefasst. So
gelingt es, die tatsichlichen Prozes-
sabliufe zu rekonstruieren, zu visu-
alisieren und fiir priiferische
Zwecke zu analysieren. In Anleh-
nung an den Begriff ,Data Mining*,
dem ,,Schiirfen® nach Informatio-
nen aus Massendaten, wird der
Ansatz als ,,Process Mining“
bezeichnet.

Erkennbar ist, dass die individu-
ellen Rechnungen (dargestellt als
kleine Kreise) unterschiedliche
Wege durch das Verarbeitungssy-
stem nehmen. In der dynamischen
Anwendung werden auflerdem die
unterschiedlichen Durchlaufzeiten
erkennbar. Bislang war der Priifer
auf Schilderungen der prozessbetei-
ligten Mitarbeiter nur eines
typischen Falles, zum Beispiel einer
Rechnungspriifung, beschrankt.
Durch die Komplexitit sind bei der
konventionellen Priifung des inter-
nen Kontrollsystems Unvollstin-
digkeiten und Irrtimer kaum zu
vermeiden.
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Unser Forschungsschwerpunkt
ist die methodische Integration des
Process Mining in die Ablaufmodelle
betriebswirtschaftlicher Priifungen
mit besonderem Schwerpunkt auf
die Abschlusspriifung durch Wirt-
schaftspriifer. Fur die praktische
Anwendbarkeit ist hierbei besonders
relevant, inwieweit das Process
Mining geeignet ist, die Ziele der
internationalen Priifungsstandards
des TAASB fiir die Priiffung des inter-
nen Kontrollsystems zu erreichen.
Die Priifungsstandards geben ein
zweistufiges Vorgehen vor. ISA 315
verlangt ein grundlegendes Verstind-
nis fiir die Komponenten des inter-
nen Kontrollsystems: Kontrollum-
feld, Risikobeurteilung, Kontrollak-
tivititen, Information und Kommu-
nikation sowie Uberwachung des
internen Kontrollsystems durch das
Management.

Kontrollumfeld

Das Kontrollumfeld stellt den
Rahmen dar, innerhalb dessen die
Grundsitze, Verfahren und Mafinah-
men der internen Kontrolle einge-
fihrt und angewendet werden'. Es
wird unter anderem bestimmt durch
die Unternehmenskultur, Fachkom-
petenz der Mitarbeiter und die
Aufbau- und Ablauforganisation.
Unter Einsatz von Process Mining
ist es moglich, viele der relevanten
Eigenschaften des Kontrollumfelds,
die besonders bei der Auslagerung
von Funktionen nur schwer beo-
bachtbar sind, indirekt prifbar zu
machen. Weil ERP-Systeme neben
den reinen Events auch den System-
nutzer speichern, ist es moglich,
grofle Teile der Aufbauorganisation
zu rekonstruieren. Ein anschlie-
ender Vergleich mit der in Organi-

grammen und Arbeitsplatzbeschrei-
bungen festgelegten Organisation
zeigt oftmals erstaunliche Unter-
schiede zwischen dem, was Mitarbei-
ter tun, und dem, was sie eigentlich
tun sollten. Identifiziert werden kri-
tische Aktivititen und Mitarbeiter,
bei deren Ausfall Schaden droht.
Gegebenenfalls sind Vertretungsre-
geln zu tiberarbeiten. Anhand von
tiberdurchschnittlichen Bearbei-
tungszeiten werden Engpisse sicht-
bar, die auf Miangel in der Personal-
planung schlieflen lassen. Haufige
Wiederholungen von Aktivititen und
Riickkopplungen zeigen Nachlissig-
keit oder mangelnde fachliche Eig-
nung auf. Fiir den Priifer wird
erkennbar, ob das Management seiner
Verantwortung fiir die Uberwachung
der Aufbau- und Ablauforganisation
gerecht wird. Gerade in Krisenzeiten
einer Unternehmung zeigt sich, dass
interne Abliufe zunehmend degene-
rieren. Das Kontrollumfeld kann
durch Process Mining wie ein Film
beobachtet werden.

Risikobeurteilungsprozess

Unternehmen sind einer Vielzahl von
finanziellen, rechtlichen, leistungs-
wirtschaftlichen oder strategischen
Risiken ausgesetzt. Diese Risiken
miissen vom Unternehmen erkannt,
analysiert und beurteilt werden'®.
Process Mining unterstiitzt hier in
zweifacher Hinsicht. Zum einen
konnen Risiken aus der Ablauforga-
nisation identifiziert werden, die
bisher regelmaflig erst zu spit
erkennbar werden. Beispielsweise
konnen Mingel im Prozess des For-
derungsmanagements das Unterneh-
men in die Zahlungsunfihigkeit trei-
ben. Zum anderen kann der Risiko-
beurteilungsprozess selbst mit Pro-
cess Mining analysiert werden.
Besonders relevant ist diese Anwen-
dung fiir kapitalmarktorientierte
Unternehmen, die verpflichtet sind,
ein Risikofritherkennungssystem
einzurichten und permanent zu tber-
wachen. Der Risikobeurteilungspro-
zess ist sicherlich fir Outsourcing
wenig geeignet. Diejenigen Risiken
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aber, die sich aus Outsourcing und
Cloud Computing ergeben, miissen
zwingend Bestandteil permanenter
Uberwachung auf Basis des Process
Mining sein.

Kontrollaktivititen

Als eigenstindige Kontrollaktivitat,
beispielsweise im Rahmen der inter-
nen Revision, und bei der Aufbau-
und Ablaufprifung von Kontrollak-
tivititen spielt Process Mining seine
Stirke aus. Kontrollaktivititen sind
Grundsitze und Verfahren, die
sicherstellen sollen, dass die Ent-

scheidungen des Managements
beachtet werden. Sie tragen dazu bei,
dass notwendige Mafinahmen getrof-
fen werden, um den Unternehmens-
risiken zu begegnen'. Beispielsweise
dienen Kreditwiirdigkeitspriifungen
von Kunden dazu, Zahlungsausfillen
und Bewertungsrisiken im Jahresab-
schluss vorzubeugen. Mit Process
Mining kann beobachtet werden,
wann und durch wen fiir welche
Geschiftsvorfille welche Verarbei-
tungsschritte durchgefiihrt wurden.
Daraus abgeleitet wird offensicht-
lich, welche unterschiedlichen Vari-
anten es gibt. Basierend auf dem vor-

gegebenen Ablauf konnen die zulas-
sigen von den potentiell schidlichen
Varianten getrennt werden. Es wird
nicht nur bestimmt, dass Schwichen
in der internen Kontrolle existieren,
sondern auch, mit welcher Eintritts-
wahrscheinlichkeit, welche Schiden
zu erwarten sind. Auf diese Weise
kann das interne Kontrollsystem
einem Stresstest unterzogen werden,

wie er im Bankensektor bereits
iiblich ist.

Unternebhmenskommunikation

Information und Kommunikation
dienen dazu, dass die fiir die unter-
nehmerischen Entscheidungen des
Managements erforderlichen Infor-
mationen in geeigneter und zeitge-
rechter Form eingeholt, aufbereitet
und an die zustindigen Stellen im
Unternehmen weitergeleitet
werden®. Mit Process Mining kann
der Informationsaustausch anhand
von Log-Files der Netze und Server
analysiert werden. Durch Kombina-
tion mit Methoden der sozialen
Netzwerkanalyse kann der Informa-
tionsfluss zwischen Systemnutzern
visualisiert und analysiert werden.
Entwicklungen hierzu stehen noch
an threm Anfang, haben aber grofles
praktisches Potential.

Uberwachung

Durch die Unternehmensleitung ist
permanent zu beurteilen, ob das
interne Kontrollsystem sowohl
angemessen ist als auch kontinuier-
lich funktioniert. Dartiber hinaus hat
das Management dafiir Sorge zu
tragen, dass festgestellte Schwichen
im internen Kontrollsystem in ge-
eigneter Weise abgestellt werden?..
Die dargestellten Aktivititen und
Merkmale des internen Kontrollsy-
stems konnen durch das Process
Mining im Zeitverlauf dargestellt
werden. Durch Kombination mit
den Hauptbuch- und Nebenbuch-
journalen konnen Kennzahlen zur
Vermogens-, Finanz- und Ertrags-
entwicklung mit prozessbezogenen
Kennzahlen erginzt werden. Durch



UNIKATE 50/2017

85

Definition von Grenzwerten fiir die
Ausprigung bestimmter Kennzahlen
erhilt der Priifer einen guten Uber-
blick, ob das Management seiner
Uberwachungsfunktion gerecht wird
und wie es auf problematische Ent-
wicklungen reagiert hat.

Ausblick

Das Verstindnis fiir die internen
Prozesse und Kontrollen geht bei
zunehmender Digitalisierung verlo-
ren. Durch Einsatz des Cloud Com-
puting wird diese Problematik sogar
noch verschirft. Dies geschieht
durch die Virtualitat des Cloud
Computing, wodurch der Prifer die
Zuordnung zwischen den virtuellen
und realen Ressourcen und Dienst-
leistungen nicht mehr direkt beo-
bachten kann. Diese Zuordnung
andert sich beim Einsatz des Cloud
Computing stindig.

Durch Process Mining ist es
moglich, die Ubersicht wieder zu
erlangen und die Zuordnung zwi-
schen realer und virtueller Organisa-
tion im Zeitverlauf zu rekonstruieren
und damit priifbar zu machen. Es
besteht jedoch Bedarf, das Process
Mining zu erginzen und zu verfei-
nern, insbesondere durch die Inte-
gration von Events aus der Cloud.
Denn fiir Unternehmen und Priifer
gelten die Ordnungsmafligkeits- und
Sicherheitsanforderungen unabhin-
gig davon, ob es sich um eine reale
oder eine virtuelle Organisation han-
delt. Wir kooperieren mit einer
Reihe internationaler Experten, um
die notwendige betriebswirtschaft-
liche Forschung voranzutreiben und
Anwendungsbarrieren aus Sicht der
Praxis zu reduzieren.

Summary

To date, Cloud Computing has pri-
marily been subject to research in the
area field of Computer Science. We
describe the managerial challenges
with an emphasis focus on cost
accounting, capital budgeting, and

auditing when outsourcing internal
functions to the cloud. In a cloud
environment, activities of the real
organization and the virtual organ-
isationorganization are interrelated
and not directly observable. Further,
the interrelationship between real
and virtual components changes
quickly. Both, management and
auditors are challenged by an
increasing complexity and lack in of
transparency of in processes out-
sourced to the cloud. Complexity
and non-transparency cause risks in
regard to security and compliance
requirements. We propose to use
Process Mining to handle complexity
and non-transparency for to mitiga-
teing the risks. Process Mining facili-
tates an enhanced understanding of
processes through visualization and
detailed analysis. Process Mining can
be used by auditors to assess the
operating effectiveness of internal
controls. However, additional event
data are necessary in order to apply
Process Mining in the general form
of Event Mining for auditing cloud
computing systems, additional event
data are necessary.
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Der vorliegende Artikel illustriert die Bedeuntung des
Hochleistungsrechnens fiir die Entwicklung nenartiger
energieeffizienter Materialien fiir elektronische Banelemente
sowie fiir die Energiegewinnung (Thermoelektrika),
Energiespeicherung (Wasserspaltung) und Wéirmetrans-

port (magnetische Kiihlung).

Neue Materialien errechnen

HPC in der Vorhersage neuartiger elektronischer

und magnetischer Eigenschaften auf der Nanoskala mittels

atomistischer quantenmechanischer Simulationen

Von Rossitza Pentcheva & Markus Ernst Gruner

ei der Suche nach neuen Wegen,

die Herausforderungen unserer
hochtechnisierten Gesellschaft auf
6konomisch vertretbare Weise zu
l6sen, sind moderne Hochstlei-
stungs-Computersysteme nicht
mehr wegzudenken. Dies umfasst
die Wertschopfungskette in ihrer
gesamten Linge, angefangen von der
Optimierung von Prozessen und
Ablaufen auf der makroskopischen
Skala bis hin zur Entdeckung und
Ergriindung neuer physikalischer
Phinomene auf der Nanoskala, die
komplett neue Losungsansatze fiir
etablierte Technologien bieten. Ein
wichtiger Schwerpunkt liegt hier in
der Entwicklung neuartiger Materi-
alsysteme (fiir einen umfassenden
Uberblick iiber die gemeinsamen
Aktivitaten der Universititsallianz
Ruhr im Bereich der Materialfor-

schung sei hier auf den kiirzlich
erschienenen Band 48 der Unikate
»Materials Chain Ruhr® verwiesen).

Der vorliegende Artikel soll nun
den Beitrag der theoretischen Mate-
rialphysik im Bereich Hochleis-
tungsrechnen zu diesem Aufgaben-
spektrum anhand konkreter Bei-
spiele illustrieren — mit dem Fokus
auf Materialien fiir elektronische
Bauelemente sowie fiir die Energie-
gewinnung (Thermoelektrika), Ener-
giespeicherung (Wasserspaltung) und
Wirmetransport (magnetische Kiith-
lung).

Parameterfreie Berechnung
von Materialeigenschaften

Die Grundlagen der modernen Ver-
fahren zur theoretischen Bestim-
mung der physikalischen und che-

mischen Eigenschaften von Festkor-
pern und Molekiilen gehen zurtick
auf den 1926 von Erwin Schrodinger
eingefithrten mathematischen For-
malismus, der die exakte Beschrei-
bung von atomaren und elektro-
nischen Systemen in Form einer
quantenmechanischen Wellenglei-
chung erlaubt. Vorausgesetzt werden
hierbei im Prinzip lediglich Informa-
tionen iber beteiligte Atome und der
zugehorigen Elektronen (bekannt
aus dem Periodensystem der Ele-
mente) und ihrer geometrischen
Anordnung im Kristallgitter bezie-
hungsweise im Molekiil.

Die fundamentale Bedeutung
dieser Entwicklung wurde bereits
frih vorausgesehen, zum Beispiel
von Paul Dirac, der zusammen mit
Schrédinger 1933 den Nobelpreis fiir
Physik fiir die Weiterentwicklung
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der Quantenmechanik erhielt. Dirac
schrieb dazu 1929:

»Die grundlegenden Physika-
lischen Gesetze, die fiir eine mathe-
matische Theorie weiter Teile der
Physik und der gesamten Chemie
notwendig sind, sind damait vollstin-
dig bekannt und die einzige Schwie-
rigkeit ist es daber, dass die exakte
Anwendung dieser Gesetze zu Glei-
chungen fiibrt, die zu kompliziert
sind, um l6sbar zu sein .

Im Hinblick auf die Material-
physik konnte diese Herausforde-
rung erst mit Hilfe der modernen
Computertechnologie ernsthaft
angenommen werden. Seit Beginn
der 1990er Jahre hat sich die kumu-
lierte Rechenleistung der 500 welt-
weit grofiten Supercomputer alle
vier Jahre beinahe verzehnfacht
(Quelle: www.top500.0rg). Demge-
gentiber steht ein immenser und mit
der Genauigkeit der Beschreibung
ansteigender numerischer Aufwand.
Fiir den Siegeszug in der Festkor-
perphysik war deshalb eine Verein-
fachung entscheidend, die bereits in
den 60er Jahren des vergangenen
Jahrhunderts von Walter Kohn und
seinen Mitstreiter*innen vorange-
trieben und konsequenterweise 1998
ebenfalls mit dem Nobelpreis fiir
Chemie geehrt wurde. Im Zuge der
Entwicklung der Dichtefunktional-
theorie wies Kohn nach, dass zur
exakten Bestimmung der Grundzu-
standseigenschaften Schrodingers
komplexe Wellenfunktion, die von
den Positionen aller Elektronen im
System abhingt, durch die viel ein-
fachere Elektronendichte ersetzt
werden kann und schlug ebenfalls
eine sehr erfolgreiche Niherung fur
die mathematisch schwer zu fas-
senden Austausch- und Korrelati-
onseffekte zwischen den Elektronen
vor, die immer noch in vielen Arbei-
ten genutzt wird.

Auch heute sind diese Bemii-
hungen noch lange nicht beendet.
Die Notwendigkeit, immer groflere
Strukturen mit hoher Genauigkeit
zu simulieren, erfordert stete Wei-
terentwicklung, sowohl im Bereich
neuer Methoden als auch der Com-

putersysteme. Supercomputer, wie
die im letzten Jahr an der UDE
installierte ,magnitUDE (Platz 279
der Top 500 Liste der schnellsten
Supercomputer im Juni 2016), bieten
Wissenschaftler*innen die Moglich-
keit, an dieser Entwicklung an vor-
derster Front zu partizipieren.

Oxidgrenzflichen als
neue Materialien

Die fundamentalen Grenzen der
Miniaturisierung elektronischer Bau-
elemente erfordern die Entwicklung
neuartiger Materialien mit mafige-
schneiderter Funktionalitit, die das
Potential haben, konventionelle
Halbleiter zu ersetzen. Eine vielver-
sprechende Materialklasse sind die
Ubergangsmetalloxide. Zum einen
sind sie weitverbreitet und damit
kostengiinstig, zum anderen sind sie
umweltfreundlich und chemisch
stabil. Des weiteren zeigen sie selbst
im Volumenmaterial eine Reihe
spannender Eigenschaften wie
Magnetismus, Ferroelektrizitit,
Supraleitung. Letztere sind das
Ergebnis des komplexen Zusammen-
spiels von Gitter-, Spin-, Orbital-
und Ladungs-Freiheitsgraden'.

In verschiedenen Anwendungen
wie die Katalyse oder in elektro-
nischen Bauelementen spielen
Grenzflichen und Oberflichen eine
zentrale Rolle. Oder, wie Herbert
Kroemer in seiner Nobelpreis-Rede
2000 formulierte: ,Die Grenzfliche
ist das Bauelement®. Hier waren
allerdings ,,nur” herkommliche
Halbleitergrenzflichen gemeint. Die
Grenzflichen von Ubergangsmetall-
oxiden erscheinen noch interessanter,
da sie neuartige elektronische und
magnetische Eigenschaften aufwei-
sen konnen, die nicht im Volumen-
material vorhanden sind. Ein proto-
typisches Beispiel sind die Grenzfla-
chen zwischen den einfachen nicht-
magnetischen Bandisolatoren SrTiO,
(STO) und LaAlO, (LAO), an denen
sich ein zweidimensionales Elektro-
nengas ausbildet sowie magnetische
und supraleitende Effekte einstellen.
Die intensive Erforschung von

diesem und anderen Systemen hat
sich zu einem florierenden For-
schungsgebiet entwickelt. In 2007
hat die Zeitschrift ,Science” Oxid-
grenzflichen als einen von zehn wis-
senschaftlichen Durchbriichen iden-
tifiziert. Hierzu tragen zum einen die
Entwicklung von Wachstumstech-
niken wie die Molekularstrahlepita-
xie oder gepulste Laserdeposition
bei, mit denen es heutzutage moglich
ist, Oxidheterostrukturen mit ato-
marer Prizision aufzuwachsen. Die
neue Funktionalitit zusammen mit
der Fihigkeit, diese Systeme experi-
mentell zu realisieren, eréffnet eine
vielversprechende Perspektive im
Design funktionaler Materialien.
Allerdings erfordern die Anwen-
dungen ein fundamentales Verstind-
nis der Phinomene und Mechanis-
men. Hierzu leisten Dichtefunktio-
naltheorie-Rechnungen einen
wesentlichen Beitrag. Die korrelierte
Wechselwirkung zwischen den Elek-
tronen der d und/oder f-Schalen und
die komplexe Struktur stellen eine
Herausforderung fur die theore-
tische Beschreibung dar. Da die
Rechenzeit quadratisch bis kubisch
mit der SystemgrofSe ansteigt, ist fiir
Heterostrukturen mit bis zu Hun-
derten von Atomen die Nutzung
von Hochleistungsrechnern erfor-
derlich. Fiir die Beschreibung korre-
lierter Elektronen sind Methoden
tiber die Standard-Naherung fiir das
Austausch-Korrelationsfunktional
hinaus notwendig. Einige von diesen
erhohen den numerischen Aufwand
um mindestens einer Groflenord-
nung. Hinzu kommen gestiegene
Anforderungen an Arbeitsspeicher
und Laufzeiten, die auch nur mit
Hilfe des High-Performance Com-
puting erfiillt werden konnen.

Um ein fundamentales Verstind-
nis fir die Phinomene an Oxid-
grenzflichen zu erzielen, miissen
auch die Kontrollparameter fiir
dieses Verhalten identifiziert und
systematisch untersucht werden.
Damit befasst sich ein von der Deut-
schen Forschungsgemeinschaft
gefordertes Projekt im Sonderfor-
schungsbereich TR80 ,,Von elektro-
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(1) a) Die Zustandsdichte (DOS) zeigt die Anzahl der Zustinde pro Energieintervall an: Wihrend im Volumen-
material LNO ein Metall ist (nicht-verschwindende Zustandsdichte an der Fermi-Kante, dargestellt als dunkel-
graue Linie, die besetzte von unbesetzten Zustinden trennt), &ffnet sich bei dem (LNO),/(LAO),(001) Ubergit-
ter unter Zugspannung bei der lateralen Gitterkonstante von STO eine Bandliicke (schwarze Linie).

b) Die Elektronendichteverteilung der unbesetzten Zustinde zeigt, dass dabei zwei indquivalente Ni-Plitze
(Ni11 und Ni2) mit grofleren/kleineren magnetischen Momenten und Ni-O Bindungslingen entstehen.

¢) Heterostruktur aus 4 LAO und 2 STO Schichten mit zwei polaren Grenzflachen von n-Typ.

Der Elektroneniiberschuss von 0.5 e/Ti Platz resultiert in einem Ladungs- und Orbital-geordneten Zustand mit

Ti** und Ti* Plitzen.

Quelle: a) und b) modifiziert aus A. Blanca-Romero and R. Pentcheva, Confinement induced metal-to-insulator transition in strained LaNiO,/
LaAlO, superlattices, Phys. Rev. B 84, 195450 (2011). © American Physical Society, ¢) aus D. Doennig and R. Pentcheva, Control of orbital re-
construction in (LaAlO3),,/(SrTiO3),(001) quantum wells by strain and confinement, Sci. Rep. 5, 7909 (2015). © Nature Publishing Group

nischen Korrelationen zur Funktio-
nalitit“. Einige der identifizierten
und untersuchten Parameter werden
im Folgenden dargelegt. Die Ausbil-
dung von Grenzflichen ist mit einer
Brechung von Symmetrien verbun-
den. Diese kann zu einer weiteren
Aufspaltung von Energieniveaus
tihren und damit zur selektiven
Besetzung bestimmter Orbitale
(Orbitalpolarisation) und folglich zu
elektronischen Ubergingen zum
Beispiel von einem Metall zu einem
Isolator (Metall-Isolator-Ubergang:
MIT). Diese Phinomene koppeln
stark auch an die sogenannte epitak-
tische Verspannung, ausgetibt durch
das Substrat, auf dem die Hetero-
strukturen aufwachsen (s. Abb. 1b
und c). Durch die Variation des
Substrats und damit des lateralen
Gitterparameters lassen sich struktu-
relle Verzerrungen wie Verdre-
hungen und Verkippungen der
Oktaeder (s. Abb. 1c) gezielt verin-
dern. Diese wiederum steuern den
Orbitaliiberlapp und konnen damit
auch zum MIT fihren. Ein weiterer
wichtiger Parameter ist die Reduk-
tion der Dimensionen (engl: ,,confi-
nement®, ,finite size effects®,
»dimensional crossover). Dabei

wird die Schichtdicke des aktiven
Materials auf nur wenige Lagen
reduziert. Ein Beispiel fur das
Zusammenspiel der reduzierten
Dimensionen, der Verspannung und
der elektronischen Korrelationen
sind die Ubergitter, die aus je einer
Schicht des Bandisolators LaAlO,
und des korrelierten Metalls LaNiO,
aufgebaut sind. Hier zeigen Dichte-
funktionaltheorie-Rechnungen mit
einem zusitzlichen Hubbard-Term
(DFT+U), der den hier starken elek-
tronischen Korrelationen Rechnung
trigt, dass sich bei Zugspannung eine
Bandliicke in der Bandstruktur
offnet und das System isolierend
wird, obwohl LaNiO, im Volumen
bei allen Temperaturen metallisch ist
(s. Abb. 1a). Als Ursache dafiir
wurde die Entstehung zweier indqui-
valenter Ni-Tonen identifiziert (Nil
und Ni2 in Abb. 1b). Diese unter-
scheiden sich stark in ithrem magne-
tischen Moment, sowie in den Bin-
dungslingen zum umgebenden Sau-
erstoff?.

Eine weitere Moglichkeit, neuar-
tiges Verhalten einzustellen, ist die
Ausnutzung der Polaritit von
Grenzflichen. Zum Beispiel wech-
seln sich in Sr**Ti**O% in der (001)

Richtung SrO- und TiO,-Lagen, die
formell neutral sind. Im Gegensatz
dazu sind die (LaO)* und (AlO,)
Schichten in La’>*AP*O?*, jeweils
positiv und negativ geladen. Damit
ergibt sich an den Grenzflichen, die
entweder aus einer LaO- und TiO,
oder SrO- und AlO, Abfolge beste-
hen, eine Elektronen- (n-Typ) oder
Loch- (p-Typ) dotierte Grenzfliche.
An der n-Typ Grenzfliche zwischen
LAO und STO, wie oben bereits
erwahnt, fihrt die elektrostatische
Dotierung zu einer Teilbesetzung
des urspriinglich leeren 3d-Bandes
von Ti und damit zur Entstehung
eines zweidimensionalen Elektro-
nengases. Dabei hingt das Verhalten
stark von der Probengeometrie
(Heterostruktur oder diinner Film)
ab. Wenn man in einer Heterostruk-
tur mit 7-Typ Grenzflichen die
Schichtdicke bis auf zwei Monolagen
reduziert, so lokalisiert die iber-
schiissige Ladung auf jedem zweiten
Ti-Ion in der Grenzflachenschicht
und es kommt zu Ladungsordnung
von Ti** und Ti* mit einer abwech-
selnden Besetzung des d_und d_
Orbitals an den Ti** Plitzen (s. dazu
die Elektronendichteverteilung um
die Fermi-Kante in Abb. 1¢)°.
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Structure

Spin density

(2) Seitenansicht und Spindichte der
Heterostruktur bestehend aus den Anti-
ferromagneten Cobalt-Monoxid (CoO)
und Cobalt-Spinell (Co,0,). Insbeson-
dere ergibt sich an der Grenzfliche eine
Ladungsdiskontinuitit, die zur Reduk-
tion eines oktaedrischen Co’* auf der
Spinellseite zu Co?* mit einem nichtkom-
pensierten magnetischen Moment fiihrt.
Quelle: modifiziert aus Zi-An Li, N. Fontaifia-
Troitifio, A. Kovécs, S. Liébana-Viiias, M. Spasova,

R. E. Dunin-Borkowski, M. Miiller, D. Doennig,

R. Pentcheva, M. Farle and V. Salgueirifio, Electrosta-
tic doping as a source for robust ferromagnetism at
the interface between antiferromagnetic cobalt oxides,
Sci. Rep. 5, 7997 (2015), © Nature Publishing Group

Polare Diskontinuititen treten
nicht nur in Perowskiten auf, son-
dern auch in vielen anderen Hetero-
strukturen, zum Beispiel fithren sie
an den Grenzflichen zwischen
Hematit (a-O,) und Ilmenit
(FeT10,)* oder CoO (Kochsalz-
struktur) und Spinell (Co,O,) zur
Entstehung von Ferromagnetismus
zwischen antiferromagnetischen Iso-
latoren (s. Abb. 2). Die theoretische
Untersuchung des letzteren Systems
hat zur Aufklirung des robusten
ferromagnetischen Signals ober-
halb der Raumtemperatur in
Co0O/ Co,0, Kern-Hiille-Nano-
partikeln in der AG Farle (UDE)
beigetragen®.

Zurzeit verschiebt sich das Inte-
resse von den viel untersuchten
(001)-ausgerichteten Perowskit-
Heterostrukturen zu Systemen mit
(111)-kristallographischer Orientie-
rung wie in Abbildung (3d) gezeigt.
Dabei andert sich zum einen die

Abfolge der Schichten in der ABO,

Struktur von AO-BO,-AO in der
(001)-Richtung zu AO,-B-AQ, in
der (111)-Richtung (s. Abb. 3d). Das
Besondere daran ist, dass je zwei
B-Schichten ein nicht-planares
Honigwabengitter ausbilden (s.
Draufsicht in Abb. 3d). Dieses
Strukturmuster zeigt nicht nur
strukturelle Analogien zu Graphen
und anderen topologischen Isola-
toren, sondern verspricht durch die
Prisenz von d-Elektronen anstelle
der sonst tiblichen s- und p-Bin-
dungen zusitzliche Funktionalitit.
Des Weiteren hat Haldane — einer
der Nobelpreistriger fiir Physik
2016 — bereits 1988 in Modellrech-
nungen vorhergesagt, dass auf einem
Honigwabengitter ein sogenannter
Chern-Isolator stabilisiert werden
kann. Die Chern-Isolatoren unter-
scheiden sich von den topologischen
Isolatoren darin, dass bei thnen die
Zeitinversionssymmetrie gebrochen
ist (also ferromagnetisch sind) und
damit kein externes Magnetfeld not-
wendig ist fur ihre Funktion zum
Beispiel in zukiinftigen Bauele-
menten. Die Herausforderung liegt
darin, geeignete Materialien zu iden-
tifizieren, die dieses Verhalten
zeigen und zudem Bandliicken auf-
weisen mit einer Grofie, die Raum-
temperatur-Anwendungen erlaubt.
Durch systematische DFT+U-
Rechnungen mit einem zusatzlichen
Hubbard-Term konnten mehrere
Systeme mit unterschiedlicher
d-Bandbesetzung identifiziert
werden, die eine Bandstruktur wie
bei Graphen aufweisen mit zwei
sich linear kreuzenden Biandern am
K-Punkt (s. Abb. 3a). Der Kreu-
zungspunkt — der sogenannte Dirac-
Punkt - liegt dabei an der Fermi-
Kante als hochst besetztes Niveau.
Das Mangan-basierte Honigwaben-
gitter (LaMnO,), eingebettet in
LaAlO,(111) wurde als ein vielver-
sprechender Kandidat identifiziert,
da die Spin-Bahn-Kopplung, die
typischerweise fiir 3d-Materialien
klein ist, hier einen grofien Effekt
zeigt (Abb. 3c¢). Dabei 6ffnet sich
eine Bandliicke von 150 meV, die
ausreichend fiir Raumtemperaturan-

wendungen ist. Die weitere Analyse
der anomalen Hall-Leitfahigkeit
(ADbb. 3c¢) zeigt, dass dieses System
ein Chern-Isolator ist, wenn struktu-
relle Verzerrungen, die es zu einem
Mott-Isolator machen (Abb. 3b),
unterdrickt werden®. Dieser meta-
stabile Zustand kann zum Beispiel
durch gezielte Anregungen erreicht
werden. Mit den Erkenntnissen aus
dieser Untersuchung, insbesondere
was die Rolle der d-Band-Besetzung
betrifft, wurden weitere Kandidaten
in der 4d- und 5d-Reihe ermittelt’.

Maf3geschneiderte Thermoelektrika
mit Oxidischen Multilagensystemen

Neben der Erforschung dieser und
dhnlicher exotischer elektronischer
Systeme befasst sich ein weiteres
Projekt im SFB/TR80 mit der Opti-
mierung von oxidischen Thermoe-
lektrika. Die Riickgewinnung von
Energie ist ein wichtiger Schritt zur
effizienteren Nutzung unserer Res-
sourcen. Eine interessante Moglich-
keit bieten hier thermoelektrische
Generatoren, die Temperaturunter-
schiede direkt in elektrische Arbeit
umsetzen konnen. Thr Wirkungsgrad
ist durch die verfligbaren Materialien
limitiert, die durch einen dimen-
sionslosen Giitefaktor

20T
np+ R

ZT =

quantifiziert werden. Hierbei ist im
Zahler T die Arbeitstemperatur, S
der Seebeck-Koeffizient, der den
Zusammenhang zwischen Tempera-
turdifferenz und elektrischer Span-
nung beschreibt, o die elektrische
Leitfihigkeit. Im Nenner finden wir
die Wirmeleitfahigkeit des Materials,
sie setzt sich zusammen aus der
durch die Elektronen vermittelten
Wirmeleitfahigkeit %, die eng mit
der elektrischen Leitfihigkeit zusam-
menhingt und der Wirmeleitfahig-
keit des Kristallgitters %, die auf den
Schwingungen der Atome beruht
und damit von %, und o weitgehend
unabhingig ist. Die besten derzeit
bekannten Thermoelektrika wie zum
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a) P321:Dirac-point Fermi surface
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(3) Bandstruktur und Elektronendichteverteilung von (LaMnO,),/(LaAlO,),(111) a)
mit zwei dquivalenten Mn-Untergittern (P321 Symmetrie); b) nach einer strukturellen
Verzerrung (Jahn-Teller-Effekt) und c) ausgehend von a) nach Berticksichtigung der
Spin-Bahn-Kopplung (SOC). Die Bandstruktur in a) zeigt eine lineare Kreuzung der
Binder am K und K” Punkt exakt am Fermi-Niveau. Durch die SOC 6ffnet sich eine
Bandlicke und die Berechnung der anomalen Hall-Leitfihigkeit ergibt, dass das System
ein Chern-Isolator ist. Andererseits fiihrt die Jahn-Teller Verzerrung in b), die dem
Grundzustand entspricht, zu einem trivialen Mott-Isolator aufgrund der Orbitalord-
nung auf den zwei jetzt indquivalenten Mn-Untergittern. d) Drauf- und Seitenansicht
der Simulationszelle. Die Draufsicht zeigt das nichtplanare Honigwabengitter.

Quelle: modifiziert aus D. Doennig, S. Baidya, W.E. Pickett and R. Pentcheva, Design of Chern and Mott
insulators in buckled 3d oxide honeycomb lattices, Phys. Rev. B 93, 165145 (2016) © American Physical Society

Beispiel Bi,Te, besitzen einen Z7 im
Bereich von eins. Verbesserungen
konnen beispielsweise durch Nano-
strukturierung erzielt werden, die
den Beitrag des Gitters zur Wirme-
leitung erheblich verringern kann®’.

Zwar erreichen Ubergangsme-
talloxid-Thermoelektrika zurzeit
noch nicht die Z7-Werte von Halb-
leiter-basierten Thermoelektrika,
sind aber durch ihre thermische Sta-
bilitat interessant fiir Hochtempera-
tur-Anwendungen. Weiteres Poten-
tial fiir Verbesserung bergen die
Orbital-Freiheitsgrade, die Reduk-
tion der Dimensionen oder die Rolle
der vom Substrat ausgetibten Ver-
spannung. Diese, insbesondere die
gezielte Optimierung der elektro-
nischen Eigenschaften, sind Gegen-
stand der Untersuchungen in einem
weiteren Forschungsprojekt im SFB/
TR80 gemeinsam mit
Wissenschaftler*innen der Universi-
tat Augsburg und des MPI in Stutt-
gart.

Bis auf %, lassen sich alle
Groflen, die in die Gleichung fiir ZT
eingehen, mit Input aus den DFT-
Rechnungen im Rahmen der
semiempirischen Boltzmann-Trans-
port-Theorie bestimmen. Diese
besitzt als einzigen Parameter eine
Zeitkonstante T, die die Relaxation
des Systems ins Gleichgewicht
beschreibt, wihrend alle anderen
relevanten Groflen aus Elektronen-
strukturrechnungen gewonnen
werden konnen. Relaxationszeit und
%, erhilt man wiederum durch den
Vergleich mit dem Experiment oder
weiterfithrenden Berechnungen.

Fir ein optimales Z7 ist es wich-
tig, dass die unterschiedlichen Bei-
trage zur Leitfahigkeit gut ausbalan-
ciert sind. Einen besonders groffen
Seebeck-Koeffizienten S erhilt man
in der Regel, wenn die elektrische
Leitfahigkeit o sehr klein wird. Dann
wird zwar auch % klein, aber %
begrenzt weiterhin die Performance.
Umgekehrt, wenn o grof ist, ist auch

%, grof wihrend § klein wird. Bei
Halbleitern stellt man den besten
Kompromiss fiir 0 meist durch
gezielte Verunreinigungen, das heifit
das Dotieren mit Fremdatomen, ein.
In Materialien mit stark anisotroper,
d.h. richtungsabhingiger Leitfihig-
keit ldsst sich ein dhnlicher Effekt
auch durch mechanische Verspan-
nung erreichen.

Am besten lasst sich der Zusam-
menhang zwischen elektronischer
Struktur, epitaktischer Verspannung
und thermoelektrischen Eigenschaf-
ten an einem einfachen System wie
den ,nattrlichen Multilagensyste-
men“ PdCoO, und PtCoO, verdeut-
lichen'. Diese bestehen abwechselnd
aus einer isolierenden Schicht aus
CoO,-Oktaedern und einer metal-
lischen Lage von PdO,- beziehungs-
weise PtO,-,Hanteln®, die sich
jeweils ein Sauerstoffatom teilen.
Das fiihrt zu sehr guten Leifdhig-
keitseigenschaften in der Ebene,
wiahrend senkrecht dazu, in Rich-
tung der Stapelfolge, das Material
nahezu isolierenden Charakter hat.
Fir die Transporteigenschaften sind
hier wiederum die hochsten besetz-
ten Zustinde an der Fermi-Energie
E, verantwortlich, die sich mit gerin-
gem Energieaufwand anregen lassen.

Aufschlussreich ist daher die
dreidimensionale, raumliche Auftra-
gung der elektronischen Zustinde an
der Fermi-Energie, die sogenannte
Fermi-Fliche (Abb. 4a). Die Auftra-
gung erfolgt im reziproken Raum,
der Fourier-Transformation des
Ortsraums. Die Koordinaten ent-
sprechen dann dem Impuls der Elek-
tronen im Kristallgitter. Die Aniso-
tropie in der Leitfahigkeit zeigt sich
nun in dem quasi-zweidimensionalen
Charakter der Fermi-Fliche, die eine
hexagonale Struktur in der Ebene
aufweist, sich senkrecht dazu aber
fast unverandert fortsetzt. Das
bedeutet, dass in senkrechter Rich-
tung die Energie der Elektronen
nahezu unabhingig von ihrem
Impuls ist, was im Sinne der New-
tonschen Mechanik einer unend-
lichen beziehungsweise sehr grofien
Masse entspricht, die die Beweglich-
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(4) (a) Die Fermi-Fliche von PtCoO, des unverzerrten Kristallgitters ergibt ein
quasi-zweidimensionales Sechseck, das nahezu unverindert in der dritten Dimension
fortgesetzt wird. Nur das 16. Band trigt zur Leitfahigkeit bei. (b) Bei einer kompres-
siven Verspannung des Gitters in der Ebene der CoO,- und PtO,-Schichten tragen
zwei weitere Elektronenbinder bei und der quasi-zweidimensionale Charakter geht
verloren. (c) Thermoelektrische Eigenschaften von PtCoO, senkrecht zu den Schicht-
ebenen aufgetragen als Funktion der epitaktischen Verzerrung aus unseren Rech-
nungen fur zwei verschiedene charakteristische Temperaturen T=300K und T=600K.
Sowohl der Seebeck-Koeffizent S als auch die elektrische Leitfihigkeit lassen sich
durch Verspannung des Gitters stark variieren. Im unteren Teil ist die daraus berech-
nete Giitezahl ZT aufgetragen. Vernachlissigt man die Warmeleitfahigkeit des Gitters
erhilt man einen sehr guten Wert von 0.8 fiir eine drei Prozent-Dehnung. Trigt man
jedoch auch % Rechnung, verringert sich ZT auf maximal 0.25, was dann jedoch bei
einer kompressiven Verzerrung von vier Prozent erreicht wird. Entlang der Schicht-

ebenen bleiben S und Z7 hingegen klein.

Quelle: Fermi-Flichen und Simulationsdaten entnommen aus M. E. Gruner, U. Eckern and R. Pentcheva,
Impact of strain-induced electronic topological transition on the thermoelectric properties of PtCoO,
and PdCoO,, Phys. Rev. B 92, 235140 (2015). © American Physical Society

keit der Ladungstriger in dieser Rich-
tung stark einschrinkt.

Die elektronischen Zustinde an
der Fermi-Energie gehoren bislang
alle zu einem einzigen Band, das vor-
nehmlich von Pt-Elektronen besetzt
wird. Setzt man das Material einer
mechanischen Verspannung aus, zum
Beispiel indem man das Oxid epitak-
tisch auf einem Substrat aufwichst,
das eine kleinere Gitterkonstante hat,
durchstoflen weitere Elektronenbin-
der die Fermi-Kante und tragen zur
Leitfahigkeit bei. In Abbildung (4b)
auflert sich das darin, dass weitere
Strukturen hinzukommen und die
Fermi-Fliche nun auch in senkrechter
Richtung rdaumlich variiert, was die

Leitfahigkeit in dieser Richtung stark
verbessert. Solche charakteristischen
Anderungen der Fermi-Fliche
werden auch als elektronischer topo-
logischer Ubergang bezeichnet.
Abbildung (4c) zeigt nun fir
PtCoO, die Auswirkungen einer
epitaktischen Verspannung auf die
wichtigsten thermoelektrischen
Eigenschaften und ZT fiir elektro-
nischen Transport senkrecht zu den
Schichtebenen. Man erkennt, dass
auf diese Weise S um dem Faktor
drei und o sogar um eine Groflen-
ordnung variiert werden kann. Das
hat deutliche Auswirkungen auf den
Giitefaktor ZT. Vernachlissigt man
zunichst die Warmeleitfahigkeit des

Gitters, so wiirde bei einer Tempera-
tur von 600K man einen sehr guten
Wert von 0.8 bei einem gedehnten
System erwarten, bei dem die Fermi-
Fliche noch glatter und zweidimen-
sionaler ist als im nicht verspannten
System. Rechnet man jedoch % mit
hinzu, sinkt ZT auf einen immer
noch passablen Wert von 0.25. Nun
wird ZT jedoch maximal bei einer
kompressiven Verspannung, bei der
sich der oben beschriebene elektro-
nische topologische Ubergang zeigt.
Dies muss bei der experimentellen
Realisierung berticksichtigt werden
und demonstriert, wie wichtig quan-
tenmechanische Simulationen fiir das
konkrete Design thermoelektrischer
Systeme sind.

Wihrend die oben gezeigten ani-
sotropen Transporteigenschaften in
einem Volumensystem auftreten,
beschiftigen sich unsere gegenwir-
tigen Untersuchungen mit komple-
xeren Multilagensystemen, die weit-
aus mehr Rechenleistung benotigen.
Die Kombination verschiedener
Oxide in Heterostrukturen kann
nicht nur die Leitfihigkeit verbes-
sern sondern auch %, minimieren.
Ein konkretes Beispiel sind Hetero-
strukturen, die aus LaNiO, und
SrTi0, bestehen'!, bei denen die
Polaritit der Grenzflichen ausge-
nutzt wird, um kompatible 7- und
p-Typ Thermoelektrika zu erzeugen.

In einem weiteren Projekt inner-
halb des von der DFG geforderten
SPP1613 ,Regenerativ erzeugte
Brennstoffe durch lichtgetriebene
Wasserspaltung: Aufklirung der Ele-
mentarprozesse und Umsetzungs-
perspektiven auf technologische
Konzepte®, werden die Eigenschaf-
ten oxidischer Anodenmaterialien
fir die Wasserspaltung optimiert.
Zum Beispiel wurde kiirzlich eine
verbesserte Leistung durch Variation
der Zusammensetzung von Kobalt/
Nickel Ferrit erzielt.?2

Materialien fiir die Kiihlsysteme
von morgen

In unserer Gesellschaft macht die
Erzeugung von Kailte einen signifi-
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kanten Anteil am industriellen und
privaten Energiebedarf aus. Heutige
Kihlschrinke und Klimaanlagen
arbeiten meist noch nach dem Gas-
Kompressor-Prinzip. Insbesondere
energieeffiziente Anlagen werden
dabei oft noch mit klimaschidlichen
Gasen betrieben, wie zum Beispiel
den Fluorkohlenwasserstoffen FK'W.
Alternative Kiihlmittel sind oft ent-
weder weniger effizient, giftig
(Ammoniak), brennbar (HFO-
1234yf) oder konnen nur bei hohen
Dricken eingesetzt werden (Kohlen-
dioxid) — was den Einsatz und die
Wartung der Gerite einschrankt.
Eine vielversprechende Alternative
bieten Festkorper-basierte Kihlsy-
steme, die magnetische, ferroelekt-
rische oder strukturelle Phasentiber-
gange fur den Warmetransport
nutzen.

Setzt man ein Gas nahe der Kon-
densationstemperatur einem hydro-
statischen Druck aus, verflissigt es
sich und gibt die Umwandlungs-
wirme an die Umgebung ab. Nimmt
man den Druck adiabatisch weg, das
heifit wihrend kein Warmeaustausch
mit der Umgebung stattfinden kann,
kiihlt das Medium ab und kann dann
beim Verdampfen Wirme aus dem
Inneren des Kithlgerites aufnehmen.
Ein magnetisches Kiihlsystem funk-
tioniert analog. An Stelle des Kom-
pressors tritt ein hinreichend starkes,
variables Magnetfeld das beispiels-
weise durch rotierende Permanent-
magnete erzeugt werden kann.
Dieses ordnet ein ferromagnetisches
Material nahe der Curie-Temperatur,
das sich dabei erwirmt. Nachdem
die Wirme an die Umgebung abge-
geben worden ist, nimmt man das
Feld adiabatisch weg und das Mate-
rial kithlt wieder ab, wihrend es in
den magnetisch ungeordneten (para-
magnetischen) Zustand zuriickkehrt,
und kann somit tiberschiissige
Wirme von der kalten Seite aufneh-
men.

Das Prinzip der magnetischen
Kiihlung ist schon sehr lange
bekannt und wurde bereits 1933 von
William Giauque genutzt, um fiir
seine im Jahr 1949 mit dem Nobel-

preis fiir Chemie geehrte Arbeit
Temperaturen nahe des absoluten
Nullpunkts zu erreichen. Dennoch
rlickte seine Anwendung bei Raum-
temperatur in Kihlschrinken und
Klimaanlagen erst in den 1990er
Jahren in den Fokus der Forschung
und kommerzielle Prototypen
wurden erst in den letzten Jahren
vorgestellt. Im Gegensatz zu her-
kommlichen Kiihlgeriten, die auf
eine Uber 100-j3hrige Entwicklungs-
geschichte zurtickblicken diirfen,
missen alternative magnetokalo-
rische Kihlsysteme aus dem Stand
kommerziell erfolgreich sein. Dies
erfordert einen hohen Entwicklungs-
stand von Beginn an, insbesondere
auch was die verwendeten Materi-
alien betrifft. Fiir die Massenanwen-
dung miissen die Materialien
umweltfreundlich und ungiftig sein,
effizient arbeiten und diirfen natiir-
lich auch keine exorbitant teuren
oder potentiell knappen Rohstoffe
enthalten. Sie sollten eine hohe adia-
batische Temperaturanderung in
moderaten Magnetfeldern von 1 bis
2 Tesla zeigen, die von herkomm-
lichen Permanentmagneten erzeugt
werden konnen, in Verbindung mit
einer groflen isothermen Entropiedn-
derung am Phasentibergang. Fiir eine
maximale Performance sollte der
Phasentiibergang erster Ordnung, das
heiflt diskontinuierlich, sein und darf
zudem nur eine minimale Hysterese
aufweisen, da diese mit Energiedissi-
pation, das heiflt Verlusten verbun-
den ist. Gleichwohl stehen bereits
heute eine Reihe vielversprechender
Kandidaten fiir diese Aufgabe bereit.
Die nach obigen Gesichtspunkten
interessantesten Materialklassen sind
La(Fe, Si), ., MnFe(P, Si ), and Ni-
Mn-basierte Heusler-Legierungen®.
Im Rahmen des von der Deut-
schen Forschungsgemeinschaft
geforderten Schwerpunktprogramms
SPP1599 , Kalorische Effekte in fer-
roischen Materialien: Neue Kon-
zepte der Kithlung, nehmen an der
Universitit Duisburg-Essen theore-
tische und experimentelle Gruppen
an der Suche nach verbesserten
Materialien teil. Ziel ist es, zunichst

ein grundlegendes Verstindnis iiber
die physikalischen Mechanismen zu
gewinnen, die zu einer guten Perfor-
mance oder auch Hysterese fithren,
um diese dann gezielt zu beeinflus-
sen. Mit Hilfe dieser Information
konnen neue Strategien entwickelt
werden, wie die magnetokalorischen
Eigenschaften der Materialsysteme
gezielt verbessert werden konnen.
Wihrend zum Beispiel der Gesamt-
betrag der isothermen Entropieande-
rung experimentell durch Kalorime-
trie gut zu bestimmen ist, bereitet es
im Experiment deutlich groflere Pro-
bleme, die entsprechenden Teilbei-
trage der verschiedenen mikrosko-
pischen Freiheitsgrade, reprasentiert
durch magnetische Ordnung, Gitter-
dynamik und elektronische Struktur,
zu identifizieren und damit deren
Relevanz fur die magnetokalorischen
Eigenschaften des Materials aufzu-
kliren. Abhilfe konnen hier
moderne, parameterfreie Elektro-
nenstrukturrechnungen im Rahmen
der Dichtefunktionaltheorie (DFT)
schaffen. Diese sind in der Lage,
ohne empirische Parameter das
Zusammenspiel von elektronischen,
magnetischen und Gitterfreiheits-
graden auf der elektronischen Skala
zu quantifizieren. Durch die Kombi-
nation von grofiskaligen DFT-Rech-
nungen und inelastischer Rontgen-
streuung an resonanten Atomkernen
(nuclear resonant inelastic X-ray
scattering, NRIXS), die am Argonne
National Laboratorium durchge-
fihrt wurden, konnten wir so
zusammen mit den experimentellen
Arbeitsgruppen von Heiko Wende
aus Duisburg-Essen, von Oliver
Gutfleisch aus Darmstadt und Bea-
triz Rolddn Cuenya aus Bochum fiir
das technologisch wichtige System
La(Fe,, Si,,),, demonstrieren, dass
die Gitterschwingungen einen
wesentlichen Anteil zur isothermen
Entropieinderung beitragen'*.

Die Schwierigkeit fiir die theore-
tische Beschreibung liegt vor allem
in der Grofle des zu berechnenden
Systems. Die kubische Einheitszelle
von La(Fe, Si),, beherbergt 112
Atome (Abb. 5a). Fiir einen Si-Anteil
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Si ,),, mit insgesamt 112 Atomen (8xLa, 12xSi, 92xFe).

(b) Vergleich der mit NRIXS gemessenen Phononenszustandsdichten (VDOS) fiir *’Fe
als Funktion der Phononen-Energie (helle Kreise mit Fehlerbalken) mit den mittels
DFT berechneten Daten (Linien), sowohl in der ferromagnetischen Phase (oben) als
auch in der paramagnetischen (unten). Die dickeren Linien beschreiben die partielle
Fe-VDOS, die sehr gut mit dem Experiment tibereinstimmt. Die diinnere schwarze
Linie markiert die gesamt-VDOS, wihrend die punktierten und gestrichelten Linien
den Anteil der anderen beiden Elemente wiedergeben. (c) Linke Seite: Aus der VDOS
berechnete Entropiedifferenz zwischen der ferromagnetischen (FM) und der para-
magnetischen (PM) Phasen. Die dicken Linien beschreiben den Mittelwert fiir die je-
weilige Atomsorte. Die diinnen Linien die Entropiedifferenz AS, fiir jeden Gitterplatz
i. Rechte Seite: Die lokalen AS, (jeweils bestimmt an der Curie-Temperatur T) aller
Gitterplitze korrelieren direkt mit der Anderung der lokalen elektronischen Zustands-
dichte an der Fermi-Energie AD,, was eine enge Kopplung zwischen magnetischer

Ordnung, elektronischer Struktur und Gitterentropie beweist.
Quelle: Grafiken entnommen aus M. E. Gruner, W. Keune, B. Roldan Cuenya, C. Weis, J. Landers, S. I. Makarov,
D. Klar, M. Y. Hu, E. E. Alp, J. Zhao, M. Krautz, O. Gutfleisch und H. Wende, Element-Resolved Thermodyna-

mics of Magnetocaloric LaFe,, |

von x=1.5 kdnnen wir zwar auf eine
vereinfachte primitive Zelle mit 28
Atomen zuriickgreifen, die Bestim-
mung der Vibrationsfreiheitgrade
erfordert jedoch deren Vervielfa-
chung auf 224 Atome. Damit miissen
insgesamt 1744 Valenz-Elektronen in
unsere Rechnung mit einbezogen
werden, was nur auf massiv-paral-
lelen Supercomputersystemen wie
der Cray XT/6m oder magnitUDE
an der Universitdt Duisburg-Essen
moglich ist.

Um die Schwingungsmoden des
Kristallgitters zu bestimmen, werden
einzelne Atome aus ihren Gleichge-
wichtspositionen ausgelenkt und
mittels DFT die riicktreibenden
Krifte berechnet, mit denen die
deformierten Elektronenwolken die
Ionenrtiimpfe wieder in ihre
urspriinglichen Positionen zuriick-

Si, Phys. Rev. Lett. 114, 057202 (2015). (c) American Physical Society

ziehen. In einer einfachen Anschau-
ung kann man sich das Kristallgitter
als periodisches System von Federn
denken, die zwischen den Atomen in
der Gleichgewichtslage gespannt
sind (Born-von-Karman-Modell).
Die entsprechenden Federkon-
stanten ergeben sich aus den oben
beschriebenen riicktreibenden Krif-
ten, deren Kenntnis die Berechnung
der Schwingungsmoden und Eigen-
frequenzen in dem jeweiligen Kri-
stallgitter erlaubt. Insgesamt waren
fur die vollstindige Bestimmung der
Kraftkonstantenmatrix beider
Phasen 112 solcher Rechnungen
notig. Relevant fiir die thermodyna-
mischen Eigenschaften wie die spezi-
fische Wirmekapazitit oder die Git-
terentropie ist die Verteilung
(Anzahl) der Schwingungsmoden,

die mit einer vorgegebenen Energie

angeregt werden konnen, die soge-
nannte Phonon-Zustandsdichte
(vibrational density of states,
VDOS). Diese kann experimentell
mit NRIXS bestimmt werden. Dabei
werden mit harter Rontgenstrahlung
die Atomkerne selbst angeregt — in
diesem Fall das Isotop ¥Fe — und die
Energie der gleichzeitig angeregten
Gitterschwingungen gemessen
werden. Im Gegensatz zum theore-
tischen Ansatz erhilt man damit
jedoch nur die Beitrige von *’Fe. Die
Abbildungen (2b) und (2c) zeigen,
dass die theoretischen Vorhersagen
fur die Beitrage von Fe nahezu per-
fekt mit den gemessenen partiellen
Phononen-Zustandsdichten tiberein-
stimmen, sowohl in der ferro- als
auch in der antiferromagnetischen
Phase. Das erlaubt uns, die Rech-
nungen zu nutzen, um die Entropie-
differenz auch fiir die anderen Ele-
mente oder sogar gitterplatzabhingig
zu bestimmen (Abb. 5¢).

Der Vergleich der beiden Teilgra-
fiken in Abbildung (5b) zeigt aber
auch, dass sich die Form der Kurven
abhingig vom magnetischen Zustand
signifikant unterscheiden, die Vertei-
lung der Gitterschwingungen also
stark von der magnetischen Ord-
nung abhingt. Auch dies lasst sich
mit Hilfe der elektronischen Struk-
tur aufkliren. Die Zahl der Elektro-
nen im hochsten besetzten Zustand,
der Fermi-Energie E, spielen dabei
eine besondere Rolle, da diese mit
dem geringsten Aufwand bei einer
Verformung des Kristallgitters
umverteilt werden kénnen. Die
magnetische Unordnung resultiert in
einer starken Erhohung der Zahl der
elektronischen Zustinde an der
Fermi-Energie E.. Dadurch wird das
Gitter weicher, was wiederum die
Gitterentropie vergrofiert. Dieser
Zusammenhang gilt lokal fiir jedes
einzelne Atom, was durch die starke
Korrelation an jedem Gitterplatz i
zwischen der Anderung der elektro-
nischen Zustandsdichte AD(E,) und
der Entropieinderung AS. in Abbil-
dung (5¢) aufgezeigt wird. Letztlich
konnten wir also zeigen, dass die
magnetischen, elektronischen und
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Gitterfreiheitsgrade in diesem
System eng miteinander verwoben
sind und gemeinsam zu den guten
magnetokalorischen Eigenschaften
dieses Materials beitragen. Das
genaue Verstandnis dieser Mechanis-
men ermdoglicht uns nun die gezielte
Verinderung des Materials, beispiels-
weise durch Hinzulegieren anderer
Elemente, um unerwiinschte Eigen-
schaften wie die Umwandlungshy-
sterese zu minimieren, ohne die posi-
tiven Eigenschaften nachhaltig ein-
zuschrianken.

Summary

State-of-the-art supercomputers
have meanwhile become an indis-
pensable tool in the quest for new
materials addressing the technologi-
cal challenges of our society. One
important strategy is a knowledge-
based search relying on the under-
standing of materials properties on
the electronic scale with parameter-
free, material-specific calculations in
the framework of density functional
theory. This method yields an accu-
rate, quantum-mechanical access to
materials properties, which is inde-
pendent from experiment but in turn
also very computationally expensive,
in particular, when the size of inves-
tigated systems becomes large. Fur-
ther challenges concern the treat-
ment of electron-electron interac-
tions. Within this contribution, we
illustrate how high performance
computing contributes to this task
using three paradigmatic examples
related to interface-induced elec-
tronic and magnetic phases, materials
for energy harvesting and magnetic
refrigeration. Transition metal oxide
heterostructures not only allow us to
combine functional properties in one
composite material, but, most
importantly, novel electronic states
can be stabilized at their interfaces
that are not available in the bulk
parent compounds. In this contribu-
tion we show how the functionality

at the interface can be tailored
exploring systematically a set of
parameters such as polar discontinui-
ties that can give rise to 2D conduc-
tivity and/or magnetic phases
between insulators. Moreover, strain
and confinement can tune the elec-
tronic behavior between a metal and
an insulator. Last but not least, buck-
led honeycomb patterns in oxide
superlattices can lead to exotic topo-
logically nontrivial states that bear
analogies to graphene with addi-
tional functionality due to the cor-
related nature of d and f-electrons.
Furthermore, we demonstrate how
strain can be used to enhance the
thermoelectric performance of
highly anisotropic cobalt delafos-
sites. In future, one may thus expect
to exploit spin- and orbital degrees
of freedom in the design of elec-
tronic devices or the development of
highly efficient thermoelectric gen-
erators. The third example aims at
the intimate coupling between mag-
netic, lattice and electronic degrees
of freedom in modern magnetocalo-
ric materials. Their understanding is
of primary importance for the devel-
opment of energy-saving refrigera-
tion and air-conditioning concepts.
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In den letzten Jahrzehnten wurden neue, moderne Stahlsorten
entwickelt. Diese Stihle haben gegeniiber den bisher dagewesenen
verbesserte Eigenschaften und stirken die Attraktivitit von Stahl
gegeniiber Alternativen wie Alumininm und Kunststoff.

Hochleistungsrechnen
trifftt Hochleistungsstahl:

Herausforderungen zweler Welten

Von Jorg Schriader,

Axel Klawonn, Lisa Scheunemann

Simulation moderner Hochleis-
tungsstihle im virtuellen Labor

Um den heutigen Anforderungen im
Automobilbau nach besserem Schutz
der Insassen sowie leichteren Kon-
struktionen zur Emissionsverringe-
rung zu gentigen, wurden in den
letzten Jahrzehnten neue, moderne
Stahlsorten entwickelt. Diese Stihle
haben gegeniiber den bisher dagewe-
senen verbesserte Eigenschaften und
starken die Attraktivitit von Stahl
gegeniiber Alternativen wie Alumi-
nium und Kunststoff. Durch Zugabe
unterschiedlicher Legierungsele-
mente wie Mangan, Nickel oder
Chrom lassen sich die Eigenschaften
des Endprodukts je nach Anwen-

& Martin Lanser

= Imax

FLC

=min

(1) FLC mit Simulationen zweier Beispielgeometrien des Nakajima-Tests, die zur
Bestimmung der Kurve herangezogen werden. Rechts: Approximation des biaxialen
Zugversuchs, links: Approximation des einachsigen Zugversuchs in Probenmitte.
Quelle: Scheunemann und Schroder 2017
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dung anpassen. Dual-Phasen (DP)
Stihle, deren Struktur aus martensi-
tischen Einschlissen in einer ferri-
tischen Matrix besteht, haben diese
gewlinschten Eigenschaften. Sie
kombinieren eine niedrige Streck-
grenze mit einer hohen Zugfestig-
keit. Als Streckgrenze bezeichnet
man die Spannung (Kraft pro Fliche)
im Material, die iiberwunden werden
muss um bleibende Verformungen
zu erhalten, wihrend die Zugfestig-
keit die maximal ertragbare Span-
nung angibt, bevor das Bauteil ver-
sagt.

DP-Stahle finden im Automobil-
bau seit Jahren Verwendung. Dabei
spielt das Verformungsverhalten des
Materials eine grofie Rolle, nicht nur
fur die spatere Sicherheit im Fahr-
zeug, sondern schon bei der Herstel-
lung der Bauteile. Der Stahl eignet
sich besonders fiir Bauteile, die in
Tiefzieh-Prozessen aus Blechen her-
gestellt werden, bei denen an
bestimmten Stellen sehr starke Deh-
nungen auftreten. Dieser Herstel-
lungsprozess muss so ausgelegt sein,
dass das Stahlblech nach dem
Umformen keine Risse aufweist. Das
in der DIN EN ISO 12004 geregelte
Grenzformanderungsdiagramm
(»Forming Limit Curve® (FLC),
siche Abb. 1) hilft
Konstrukteur*innen, zwischen dem
sicheren Bereich kleinerer Formin-
derung und den Bereichen groflerer
Forminderung, bei denen das Bau-
teil versagt, zu unterscheiden. Diese
sicheren und unsicheren Bereiche der
Verformung werden durch die FLC
beschrieben. Der Bereich unterhalb
der Kurve ist sicher, oberhalb der
Kurve ist ein Versagen des Bauteils
zu erwarten. Um ein solches Dia-
gramm fir ein Material zu erstellen,
sind viele Versuche im Rahmen des
Nakajima-Tests notwendig. Jeder
dieser Versuche, in denen verschie-
dene Probegeometrien benutzt
werden, beschreibt genau einen
Punkt der FLC. Im Versuch werden
die Probekorper in einer Priifma-
schine mit einem Stempel verformt,
bis es zum Materialversagen kommt.
Anhand eines vorher auf die Probe

Makroskopisches RWP

Losen des mikroskopischen RWP

(2) Erlduterung des Konzepts der FE>-Methode anhand des Nakajima Tests, (a) makrosko-
pisches RWP mit Spannungsverteilung auf der Makroskala und (b) mikroskopisches RWP.
Das RVE besteht hier aus martensitischen Einschliissen (schwarz) und einem ferritischen
Polykristall (versch. Graustufen), (c) Approximation der Spannungsverteilung nach

Losen des mikroskopischen RWPs.
Quelle: Scheunemann und Schroder 2017

gezeichneten Rasters oder mit Hilfe
von Bildaufnahmen wihrend des
Tests, kann nun an der maximal
beanspruchten Stelle des Blechs die
Dehnung abgelesen und ein Wert im
Grenzformanderungsdiagramm
bestimmt werden. Simulationsergeb-
nisse basierend auf zwei Probegeo-
metrien des Nakajima-Tests sind in
Abbildung (1) dargestellt, welche mit
Hilfe der Finite-Elemente-Methode
berechnet wurden.

Die Simulation solch aufwen-
diger Versuche mit Hilfe computer-
gestiitzter Methoden bietet die Mog-
lichkeit, neue Stahlzusammenset-
zungen vorab im virtual lab, also in
einem virtuellen Labor zu testen und
den Einfluss verinderter Parameter
auf die Umformbarkeit und das
Materialverhalten zu untersuchen.
Dazu hat sich im Rahmen der Finite-
Elemente-Methode die FE?-
Methode, ein Multiskalenansatz, als
zielfiihrend erwiesen [1]. Schema-
tisch ist das Prinzip der FE*-
Methode in Abbildung (2) darge-
stellt: Der makroskopische Defor-
mationsgradient F, der die lokale
Verformung an einem makrosko-
pischen materiellen Punkt
beschreibt, definiert die Randbedin-
gungen des mikroskopischen Rand-
wertproblems (RWP) und tibermit-
telt so die makroskopische Verfor-
mung an die zugrundeliegende Mik-

rostruktur. Die Losung des RWP
beschreibt die Deformationen und
die Spannungen auf der Mikroskala,
die ihrerseits den Zustand der Span-
nungen und Verformungen auf der
Makroskala beeinflussen. Dieser
Losungsprozess erfolgt iterativ, und
liefert den tatsichlichen Spannungs-
und Verformungszustand auf beiden
Skalen. Statt eines phinomenolo-
gischen Materialgesetzes, das ver-
sucht, die mikroskopischen Effekte
mit Hilfe eines makroskopischen
Materialmodells zu beschreiben,
wird eine Mikrostruktur in der
Simulation direkt berticksichtigt. An
jedem Berechnungspunkt des globa-
len RWPs wird so ein Ausschnitt der
Mikrostruktur des Materials, ein
sogenanntes reprisentatives Volu-
menelement (RVE), verwendet und
die daraus entstehenden Effekte
berechnet. Da das Zusammenspiel
der einzelnen Komponenten (Ferrit
und Martensit) auf der Mikroskale
groflen Einfluss auf das makrosko-
pische Materialverhalten hat und
oftmals durch rein makroskopische
phidnomenologische Gesetze nur
unzureichend beschrieben werden
kann, birgt die Methode die Mog-
lichkeit der genauen Erfassung der
tatsichlich vorkommenden mikro-
skopischen Effekte. Um mit der FE2-
Methode Simulationen in einer rea-
listischen Groflenordnung auf
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(3) 3D-Mikrostruktur eines Dual-Phasenstahls mit Abbildung der von Mises-Spannungen
auf den Einschlussoberflichen. (3D EBSD/FIB-Messungen wurden am Max-Planck
Institut fir Eisenforschung, Diisseldorf, Prof. D. Raabe, durchgefiihrt. Fiir Details sei

auf Brands et al. 2011 verwiesen.
Quelle: Scheunemann und Schréder 2017

modernen Supercomputern durch-
fihren zu konnen, ist zudem eine
effiziente und parallel skalierbare
Implementierung notwendig. Mit
der in Kapitel ,FE2TT: Eine extrem
skalierbare Implementierung der
FE?-Methode® beschriebenen
FE2TI-Software ist eine solche
Umsetzung erstmals in Kombination
mit Gebietszerlegungsverfahren
gelungen.

Vom Bauteil zur Mikrostruktur

Zur Bertcksichtigung der realen
Mikrostruktur in Computersimulati-
onen sind Messungen notwendig, die
eine geometrische Darstellung der
inneren Struktur im Mikrometerbe-
reich ermoglichen. Ein Beispiel eines
Ausschnitts aus der Mikrostruktur
eines DP-Stahls der Grofle 15.9pm x
16.4pm x 5pm ist in Abbildung (3)
dargestellt. Hier sieht man zusitzlich
zur komplexen Geometrie die
berechnete Spannungsverteilung auf
der Oberfliche der Martensitein-
schlisse wihrend eines Zugversuchs.
Bereits hier wird der enorme Auf-
wand deutlich, der zur Simulation
einer solchen Struktur notwendig ist,
es wurde eine FE-Diskretisierung
mit 8.500.000 Freiheitsgraden ver-
wendet. In diesem Beispiel werden
die beiden Bestandteile des DP-
Stahls, Martensit und Ferrit, als

homogene Phasen angenommen.
Tatsichlich weisen beide Materialien
eine polykristalline Struktur auf. Wie
in vielen anderen Werkstoffen, sind
im Stahl die Atome in einer Kristall-
struktur angeordnet, die das Verhal-
ten des Werkstoffs prigen. Die kri-
stalline Gitterstruktur kann dabei
durch eine Einheitszelle beschrieben
werden, die je nach Material zum
Beispiel kubisch flichenzentrierte
(kfz), kubisch raumzentrierte (krz)
Formen oder hexagonal dichteste
Kugelpackungsform (hdP) aufweisen
kann. Bekannte Vertreter der
kubisch flichenzentrierten Kristall-
gitter sind neben Kupfer und Alumi-
nium auch bestimmte Mischkristalle
im Stahl, beispielsweise Austenit.
Andere Zustandsformen des Stahls
weisen kubisch raumzentrierte Ein-
heitszellen auf, wie zum Beispiel
Ferrit und Martensit. Verschiedene
Typen von kristallinen Einheitszellen
sind in Abbildung (4) dargestellt.
Wenn ein Kristallgitter verformt
wird, geht man davon aus, dass
reversible Verformungen durch eine
Verzerrung des gesamten Gitters
entstehen, die Anordnung der
Atome zueinander aber gleich bleibt.
Bei irreversiblen Verformungen gibt
es Versetzungen im Gitter, die durch
die relative Verschiebung der Atome
zueinander charakterisiert sind. Um
diese ursichlichen Mechanismen mit

Hilfe geeigneter Modelle zu
beschreiben, wird im Rahmen der
Kontinuumsmechanik das Modell
der Kristallplastizitit verwendet.[2]
Ahnlichkeiten im Deformationsver-
halten kristalliner Strukturen wurde
bereits in der ersten Hilfte des letz-
ten Jahrhunderts untersucht und
dienten dazu, Gesetzmafligkeiten zu
formulieren. Dabei wurde festge-
stellt, dass eine Scherung im Material
parallel zu bestimmten Ebenen des
Kristallgitters auftritt und Span-
nungen senkrecht zu diesen Gleit-
ebenen einen untergeordneten Ein-
fluss auf das Verformen des Kristalls
haben, was im Schmidschen Schub-
spannungsgesetz mindete. Abbil-
dung (5) zeigt dies in der Projektion
des Spannungstensors o auf eine
Gleitebene mit dem Normalenvektor
n“, auf welcher die Gleitrichtungen

LR
. 5O

(b)

(©

(4) Einheitszellen verschiedener
Kristallgitterstrukturen: (a) kubisch
flichenzentriert (kfz), (b) kubisch
raumzentriert (krz) und (c) hexagonal
dichteste Kugelpackung (hdP).

Quelle: Scheunemann und Schréder 2017
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(5) (a) Gitterstruktur eines kfz-Kristalls mit den im Oktaeder zueinander
angeordneten Gleitebenen (nur die Atome auf den Flichendiagonalen,
die zum Oktaeder der Gleitflichen gehoren, sind dargestellt) und

(b) Projektion des Spannungstensors auf eine Gleitebene.

Quelle: Scheunemann und Schréder 2017

durch die Richtungsvektoren s* defi-
niert sind. Die Scherspannung 7¢ auf
den betrachteten Gleitebenen erge-
ben sich damit durch

= (0 n") - s* (1)

Zusammen definieren die Vek-
toren s“ und n* Gleitsysteme, von
denen je nach Kristallstruktur unter-
schiedlich viele existieren. Abhingig
vom zugrundeliegenden Gittertyp
konnen weitere Spannungskompo-
nenten als die oben genannten Ein-
fluss auf die Deformation haben, wie
beispielsweise in kubisch raumzen-
trierten Kristallgittern, was hier
allerdings nicht weiter vertieft wird.
Im Allgemeinen bilden die Ebenen
der dichtesten Anordnung der
Atome im kfz-Kristallgitter die Glei-
tebene aus, die darauf liegenden
Gleitrichtungen sind durch den dich-
testen Atomabstand definiert. Durch
unterschiedliche Abstinde der
Atome zueinander muss unter-
schiedlich viel Energie aufgebracht
werden, um Versetzungen im Kri-
stallgitter zu erzeugen beziehungs-
weise voranzutreiben. In der Rich-
tung der dichtesten atomaren
Packung ist dieser Abstand und
damit auch die aufzubringende Ener-
gie am geringsten. Im kfz-Kristallgit-
ter lassen sich acht Gleitebenen iden-
tifizieren, auf denen je drei Gleitrich-
tungen liegen. Daraus ergeben sich
24 (+ 12) Gleitsysteme, auf denen
jeweils eine Scherspannung nach

Gleichung (1) definiert ist. In Abbil-
dung (5) sind die Gleitebenen im
kubisch flichenzentrierten Kristall-
gitter dargestellt. Dabei sind fiir eine
bessere Ubersichtlichkeit die fl3-
chenzentrierten Atome nur im
Bereich des Oktaeders dargestellt,
der die Lage der Gleitebenen zuei-
nander verdeutlicht. Selbstverstind-
lich enden die Gleitebenen nicht an
der Kante des Oktaeders, sondern
setzen sich durch das Kristallgitter
entsprechend der Raumstruktur fort.
Das Ende einer Gleitebene ist durch
die Korngrenzen, die einen Kristall
von seinem Nachbarn trennen, defi-
niert.

Im Allgemeinen ist das Flieflen,
also die plastische Deformation, ein
ratenabhingiger Prozess. Es gibt also
einen Unterschied in der Spannungs-
antwort des Materials abhingig von
der Geschwindigkeit, mit der eine
Belastung aufgebracht wird. Zeitun-
abhingige Formulierungen werden
jedoch haufig bei der Beschreibung
quasistatischer Prozesse favorisiert.
In diesem Fall unterscheidet man im
Gegensatz zur ratenabhingigen For-
mulierung zwischen aktiven und
nicht aktiven Gleitsystemen, wobei
nur die aktiven Gleitsysteme zur
Entstehung der plastischen Verzer-
rung beitragen. Die Schwierigkeit
der ratenunabhingigen Formulie-
rung besteht in der Nichteindeutig-
keit der aktiven Gleitsysteme. Bei-
spielhaft sei die Problematik der
Nichteindeutigkeit der Losung an

einem akademischen Beispiel gezeigt,
in dem sich im Material zwei senk-
recht aufeinander stehende Gleitsy-
steme befinden, sieche Abbildung (6).
Die axiale Belastung des Stabes fiihrt
zu identischen Schmid-Spannungen
auf beiden Gleitsystemen und einer
singuldren Jakobimatrix A, sodass
das zu losende Gleichungssystem die
Form

cel[n] =[] ar-v @

annimmt. In diesem Fall ist die Jako-
bimatrix singuldr und eine Losung
des Gleichungssystems nur mit Hilfe
spezieller Regularisierungstechniken
moglich, die unter anderem von
Miehe und Schroder untersucht
wurden. Ein ratenabhingiger Ansatz
regularisiert die Jakobimatrix und
bestimmte Annahmen der Parameter
liefern den ratenunabhingigen Spezi-
alfall als Grenzwert des ratenabhin-
gigen Modells. Aus diesen Griinden
wird hier eine ratenabhingige For-
mulierung verfolgt.

Im kontinuumsmechanischen
Materialmodell bestimmen Evoluti-
onsgleichungen die Entwicklung der
plastischen Verzerrungen ", wobei
gilt

gl Z P svm(s” @nt) (3)
mit %" als der Rate der Gleitung auf
dem System a . Eine Zeitintegration
dieser Gleichung ist notwendig zur
Losung der Problemstellung, welche
die zu bestimmenden Groflen abhin-
gig von der plastischen Gleitung
definiert. Dabeti ist die Rate der Glei-
tungen definiert als
=1 _a

— (4)
g

=ik
i

g°

O <é(31__e|} Ty

(6) Zugstab mit zwei senkrecht
aufeinander stehenden Gleitsystemen.
Quelle: Miche und Schréder 2001
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mit den Viskositdtsparametern p und
“ und dem Gleitwiderstand g* auf
Gleitsystem a. Durch die Abhingig-
keit der Scherspannung 7 von der
plastischen Gleitung auf allen Gleit-
systemen muss hier ein Gleichungs-
system gelost werden, um die pla-
stische Gleitung auf allen Systemen
zu bestimmen. Dies wird iterativ mit
Hilfe des Newton-Verfahrens umge-
setzt. Verfestigungseffekte, also ein
Ansteigen des Gleitwiderstandes
wihrend des Deformationspro-
zesses, werden durch zusitzliche
Evolutionsgesetze definiert.

Die Betrachtung einer polykri-
stallinen Mikrostruktur im Rahmen
der FE2-Methode erfordert geeignete
Beschreibungen ihrer Geometrie.
Ein synthetisches Modell eines Poly-
kristalls ist in Abbildung (7) darge-
stellt, wobei eine grofle Mikrostruk-
tur durch Nebeneinandersetzen
polykristalliner Einheitszellen
erzeugt werden kann. In der Simula-
tion muss nun nur die periodische
Einheitszelle betrachtet werden,
wobei periodische Randbedingungen
zum Einsatz kommen, welche die
Konformitit der Verschiebungen
und Spannungen auf den Randfli-
chen sichern. Die Normalenvektoren
assoziierter Randflichen zeigen
dabei in entgegengesetzte Rich-
tungen. Jedes der dargestellten
Korner des Polykristalls wird als
Einkristall mit einer bestimmten
Orientierung betrachtet. Thr Zusam-
menspiel im Polykristall ermdoglicht
eine realititsnahe Simulation des
oftmals komplexen Materialverhal-
tens, das auf der Makroskala zu beo-
bachten und dessen Quantifizierung
ohne die Betrachtung der mikro-
strukturellen Effekte unmoglich ist.
Zudem liefern Computersimulati-
onen Einblicke in Effekte auf der
Mikroskala des Materials, die anson-
sten nur schwer oder unméglich
abbildbar sind, aber mafigeblich zum
makroskopischen Materialverhalten
beitragen. Die Realisierung eines
virtuellen Labors zur Analyse kom-
plexer dreidimensionaler Strukturen,
wie der hier betrachteten Polykri-
stalle, ist dabei nur unter Verwen-

(7) (a) Polykristalline Mikrostruktur und (b) periodische polykristalline Einheitszelle.
Die Randflichen stehen hierbei zueinander in Beziechung und weisen entgegengesetzte

Normalenvektoren n auf.
Quelle: Scheunemann und Schroder 2017

(8) Vier verschiedene makroskopische Deformationsprozesse simuliert mit der
FE2T1I Software. Zwei der insgesamt 2048 mikroskopischen Randwertprobleme

sind ebenfalls exemplarisch abgebildet.
Quelle: Klawonn, Lanser, Rheinbach 2017

dung von Supercomputern und dem
Einsatz effizienter Algorithmen
moglich.

FE2TI: Eine extrem
skalierbare Implementierung
der FE2-Methode

Die FE2-Methode punktet nicht aus-
schliefflich aus der Perspektive der

Mechaniker*innen durch die prazise
Vorhersage der Spannungen auf
mikroskopischer und makrosko-
pischer Skala, sondern auch durch
die effiziente und natiirliche
Umsetzbarkeit auf modernen Super-
computern. Dass deren hohe
Rechenkapazitit absolut notwendig
fur die Simulation von Deformati-
onsprozessen von DP-Stihlen ist,
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(9) Links: Schwache parallele Skalierbarkeit der FE2TI-Software fiir ein hyperelastisches Problem.

Rechts: Schwache parallele Skalierbarkeit von FETI-DP fiir ein heterogenes hyperelastisches Randwertproblem.
Quelle: Weitere Details finden sich in Klawonn et al. 2015a; 2016

kann man anhand einer einfachen
Rechnung veranschaulichen. Um die
feinen mikroskopischen Strukturen
aufzulosen, ist es notwendig, Finite
Elemente in der gleichen und damit
kleinen Groflenordnung zu verwen-
den. Beispielsweise werden zwischen
10° und 10° Finite Elemente zur Dis-
kretisierung eines Wiirfels mit einer
Seitenlinge von einem Mikrometer
benotigt. Rechnet man dies hoch, so
erhilt man eine Diskretisierung mit
10'8 —10?* Finiten Elementen fiir ein,
immer noch kleines, 1m? grofles
Stahlblech von lediglich einem Milli-
meter Dicke. Die unmittelbare
Losung solch gigantischer FE-Pro-
bleme ist tatsichlich nicht einmal mit
modernsten Supercomputern zu
erreichen - sie ist bereits zu aufwen-
dig und erfordert den Einsatz effizi-
enter Algorithmen und vor allem
von Homogenisierungsansitzen wie
der FE*-Methode. Die FE2-Methode
verringert zunichst die Problem-
grofe um einen Faktor von bis zu
10¢ und ist im Hinblick auf die algo-
rithmische Struktur exzellent fiir den
Einsatz auf Supercomputern geeig-
net. Dies soll im Folgenden etwas
naher erldutert werden.

Generell ist die Berticksichtigung
der Architektur moderner Super-
computer essentiell fiir die Kon-
struktion effizienter numerischer
Verfahren. Die Zeiten, in denen sich
die Rechengeschwindigkeit einzelner
Prozessoren alle 12 bis 18 Monate
verdoppelte und somit die gleiche

Simulation in der Halfte der Zeit
durchgefithrt werden konnte, sind
lange vorbei. Moderne Computerar-
chitekturen setzen stattdessen zur
Leistungssteigerung auf den paral-
lelen beziehungsweise gleichzeitigen
Einsatz vieler Rechenkerne. So hat
der derzeit schnellste Supercomputer
der Welt, der Sunway TaihuLight
(China), mehr als 10 Millionen
Rechenkerne und Europas grofiter
Rechner Piz Daint (Schweiz) immer-
hin derer 200.000. Geeignet fiir den
Einsatz auf diesen Computern sind
somit nur Verfahren, deren Berech-
nungen sich zum grofiten Teil gleich-
zeitig durchfiihren lassen. Die FE2-
Methode erfiillt diese Bedingung in
besonderem Maf3e, da die Simulation
der vielen Randwertprobleme auf
der mikroskopischen Skala nur
durch gelegentliche makroskopische
Losungen gekoppelt werden und
somit nahezu unabhingig und paral-
lel berechnet werden konnen.

Die erste konsequente Imple-
mentierung (FE2TT) der FE?-
Methode fiir den Einsatz auf den
weltweit grofiten Supercomputern
erfolgte im Rahmen des Projekts
EXASTEEL innerhalb des DFG-
Schwerpunktprogramms 1648 Soft-
ware for Exasxale Computing. Mit
Hilfe dieses Softwarepaketes wurden
bereits erfolgreich grofie Simulati-
onen auf der JUQUEEN im For-
schungszentrum Jilich, einem
Supercomputer vom Typ IBM
BlueGene/Q, durchgefiihrt. Die

Ergebnisse dieser Simulationen sind
in Abbildung (8) dargestellt. Dabei
wurde ein Lochblech verschiedenen
Deformationen unterworfen und in
jeder Simulation wurden 512 mikro-
skopische Randwertprobleme auf
der mikroskopischen Skala, mehrere
hundert Mal, parallel auf iiber
250.000 Rechenkernen gelost. Bis-
lang wurde ein elasto-plastisches
Materialgesetz verwendet, das
sowohl die Heterogenitit als auch
die plastische Verformung des DP-
Stahls berticksichtigt, jedoch noch
nicht die explizite Kristallstruktur
auf der mikroskopischen Skala
betrachtet.

Die FE2TI-Software bewies
bereits im Jahr 2015 ihre hohe Effizi-
enz und parallele Skalierbarkeit.
Simulationen unter Ausnutzung aller
verfiigbaren Rechenkerne liefen
bereits auf Mira (Argonne National
Laboratory, USA) [4], dem derzeit
neuntschnellsten Supercomputer der
Welt, sowie JUQUEEN. Letzteres
fihrte wiederum zur Aufnahme von
FE2TT in den sogenannten High-Q
Club [5], einer Sammlung von Soft-
ware, die effizient auf der ganzen
Maschine liefen. Eine Studie der
schwachen parallelen Skalierbarkeit
auf Mira ist in Abbildung (9) (links)
zu finden. Die Anzahl der zu
l6senden mikroskopischen RWP
steigt hier proportional zur Anzahl
der verwendeten Rechenkerne und
die benotigte Rechenzeit bleibt
nahezu konstant, was im Sinne der
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schwachen Skalierbarkeit ein opti-
males Ergebnis darstellt. Die Paralle-
lisierung in FE2TT wurde mit Hilfe
von MPI (Message Passing Interface)
umgesetzt, einem Protokoll, das den
Datenaustausch zwischen einzelnen
Prozessen beziehungsweise Rechen-
kernen verwaltet. Verschiedene Pro-
zessoren sind in sogenannten Kom-
munikatoren organisiert und Daten
werden zwischen einzelnen Prozes-
soren oder innerhalb des gesamten
Kommunikators ausgetauscht,
gesendet oder empfangen. In FE2T1
werden zunichst alle Prozessoren
einem globalen Kommunikator
zugeordnet, der fiir die wenigen
makroskopischen Berechnungen
zustiandig ist. Auf einer zweiten
Ebene werden die Prozessoren
gleichmiflig auf mehrere gleichwer-
tige Kommunikatoren beziehungs-
weise Subkommunikatoren aufge-
teilt, wobei jeder dieser Kommuni-
katoren genau einem mikrosko-
pischen Randwertproblem zugeord-
net wird. Diese Struktur erlaubt die
effiziente und parallele Durchfiih-
rung aller mikroskopischen Berech-
nungen, ohne unnétigen Datenaus-
tausch oder Synchronisation der
Subkommunikatoren untereinander.
Daten werden ausschlief§lich tiber
den globalen Kommunikator in den
Phasen der makroskopischen
Berechnungen zwischen den Sub-
kommunikatoren ausgetauscht.

Zur Steigerung der parallelen
Effizienz kommen robuste und
ebenfalls fir parallele Berechnungen
ausgelegte Gebietszerlegungsverfah-
ren bei der Losung aller mikrosko-
pischen Randwertprobleme zum
Einsatz. In FE2TT fallt die Wahl auf
das FETI-DP (Finite Element Tea-
ring and Interconnecting —Dual-
Primal) Gebietszerlegungsverfahren
— diese Wahl ist auch ursachlich fir
das TT im Namen FE2TT. Gebiets-
zerlegungsverfahren setzen, wie auch
das FE2-Verfahren, auf das Teile und
Herrsche-Prinzip. Wie in Abbildung
(10) schematisch dargestellt, wird das
gesamte FE-Problem (Abb. 10,
links), hier eine Finite Elemente-
Diskretisierung einer polykristalli-

Zerlegung in L '
Teilgebiete
L ¥

(10) Zerlegung einer polykristallinen Mikrostruktur in Teilgebiete.

Quelle: Klawonn, Lanser, Scheunemann, Schroder 2017

nen Mikrostruktur, in kleine Teil-
probleme zerlegt, indem die
zugrunde liegende Geometrie in
Teilgebiete zerlegt wird (Abb. 10,
rechts). Die Losung der einzelnen
Teilprobleme kann im Wesentlichen
gleichzeitig erfolgen, was Gebiets-
zerlegungsverfahren ebenfalls fiir
den Einsatz auf modernen Comput-
erarchitekturen qualifiziert. In der
Regel werden die Teillosungen in
einem iterativen Prozess wieder zu
einer Gesamtlosung zusammenge-
fugt, weshalb Gebietszerlegungsver-
fahren auch zur Klasse der iterativen
Verfahren gezihlt werden. Obgleich
FETI-DP innerhalb der FE2TI-
Software lediglich als Loser fur die
mikroskopischen Randwertpro-
bleme eingesetzt wird und damit
nur auf den vergleichsweise kleinen
Subkommunikatoren operiert, sind
viele Gebietszerlegungsverfahren
absolut in der Lage auch als allein-
stehende Loser grofle FE-Probleme
zu bewiltigen. Eine Studie zur
schwachen Skalierbarkeit von FETI-
DP auf Mira findet sich in Abbil-
dung (9) (rechts).

Zusammengefasst verfligt die
FE2TI-Software somit iber zwei
Level paralleler Berechnungen.
Zunichst erzeugt die FE?-Methode
viele voneinander unabhingige,
beziehungsweise durch das makro-
skopische Problem leicht gekoppelte
Randwertprobleme, die wiederum
durch das FETI-DP-Verfahren in
viele Teilgebiete zerlegt werden.
Durch diese Struktur ist das Poten-

tial fiir den Einsatz auf den welt-
groflten Supercomputern sehr grof}
und die Skalierbarkeit noch lingst
nicht ausgereizt.

Summary

Modern high-tech steels offer many
possibilities for improvements in
engineering applications, while vir-
tual labs can help to taylor the mate-
rials to be best suited for an under-
lying application. A realistic model-
ing of the inherent phenomena
acting on the microstructural level
are inevitable for reliable computa-
tions. In the case of dual-phase steel,
the interaction of the two phases in
the microstructure together with the
polycrystalline structure of each
phase contribute to the complex
macroscopic material response.
Homogenization approaches are
necessary to account for the effects
on both scales, such as the FE2-
method. Due to the enormous size
of the simulations, the computa-
tional power of modern supercom-
puters is necessary. State-of-the-art
computer architectures provide up
to ten million parallel processing
units and to exploit them efficiently,
it is mandatory that the mayor part
of the underlying computations of a
numerical method can be performed
in parallel. This is possible in the
FE?-method as well as in domain
decomposition methods as FETI-
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DP (Finite Element Tearing and
Interconnecting — Dual-Primal). The
combination of both methods,
named FE2TI, managed to run effi-
ciently on some of the largest super-
computers.

Anmerkungen

1) Schroder 2014

2) Hierzu sind in Havner 1982, Taylor 1934,
Peirce et al. 1982, Asaro 1983 die grundlegen-
den Ansitze beschrieben.

3) Miehe und Schréder 2001

4) siche Klawonn et al. 2015a; 2016

5) Klawonn et al. 2015b
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Eine Herausforderung fiir Unternehmen in
Zeiten der Digitalisierung ist es, das Management
der gemeinhin als Standardsoftware deklarierten
Enterprise Systems in der Cloud zu bewiltigen.

Immer

mehr Standard

Cloud Computing im

Kontext von Enterprise Systems

A nwendungssysteme sind die

automatisierten Teile der Infor-
mationssysteme von Unternehmen.
Die Digitalisierung fihrt dazu, dass
der Ausdehnungsbereich der
Anwendungssysteme zunimmt und
die ausschliefflich dem Organisati-
onssystem zuginglichen Informatio-
nen, das heiflt die nicht automatisier-
ten Informationen, abnehmen.! Der
Erfolg von Anwendungssystemen in
Unternehmen ist nur durch die situ-
ative Einbettung in das Unterneh-
men moglich. Die integrative
Berticksichtigung dieser beiden
Systemarten ist der zentrale Gegen-
standsbereich der Wirtschaftsinfor-
matik, die sich nicht nur mit dem
technischen System auseinander-
setzt.

Von Reinhard Schiitte

Die Anwendungssysteme
werden aus einer betriebswirtschaft-
lichen Perspektive von den Soft-
wareherstellern dominiert, die
immer umfassendere ,,Standardsy-
steme” — sogenannte Enterprise Sys-
tems (ES) — anbieten.

Enterprise Systems — keine Stan-
dardsoftware im engeren Sinne

Eine besondere Bedeutung bei
der Einfithrung, dem Betrieb und
auch der strategischen Wiirdigung
von ES kommt dem Verstindnis zu,
was unter Standardsoftware zu ver-
stehen ist. Dabei dirfte bereits die
Wahl des Wortes Standardsoftware
zu vielen Missverstindnissen in der
Wissenschaft und auch in der Praxis

gefiihrt haben. Moglicherweise ange-
regt durch die Nutzung von Stan-
dardsystemen wie den Microsoft-
Office-Produkten wurde unter Stan-
dardsoftware der universelle Einsatz
des gleichen Softwaresystems in
unterschiedlichen Kontexten ver-
standen. Wihrend dieses Verstindnis
fur die Textverarbeitung, das Tabel-
lenkalkulations-, das Priasentations-,
das E-Mail-Programm oder auch die
vielen anderen ,,Apps“ auf dem
Smartphone zutreffend sein mag, so
gilt dies nicht fir Enterprise Sys-
tems.

Unter ES werden die zentralen
Applikationen in Unternehmen sub-
sumiert, die sich in den letzten Jahr-
zehnten in Unternehmen global eta-
bliert haben. ES sind integrierte
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Anwendungssysteme, die die Wert-
schopfungskette innerhalb eines
Unternehmens und auch zu den Lie-
feranten und Kunden abdecken
sollen. Je nach Ausdehnungsgrad
umfassen sie die klassischen Enter-
prise-Resource-Planning-Funkti-
onen, Customer-Relationship-
Management- sowie Supplier-Relati-
onship-Management-Funktionali-
titen.? Aus einer historischen
Betrachtung sind ES aus MRP-,
MRP II- und ERP-Systemen hervor-
gegangen.’ Die Historie offenbart
auch den Ausdehnungsgrad von
Anwendungssystemen innerhalb von
Organisationen: ein stetiger Trend
zu einer weitergehenden Digitalisie-
rung von Unternehmen, der seit

Jahrzehnten fortgefithrt wird und
von Softwareherstellern wie SAP,
Oracle oder Microsoft vorangetrie-
ben wurde. Insbesondere auch durch
den globalen Trend der Prozessori-
entierung, der durch ERP-Systeme
hochgradig gefordert wurde, wurden
diese Systeme in sehr vielen Unter-
nehmen dominant.

Die iiberragende Bedeutung von
ES fiir Unternehmen, die keine Indi-
vidualsoftware einsetzen, eroffnet
nun die Frage, was fiir eine Art von
Software diese darstellen. Einige
Soziologen haben aus ihrer For-
schungsperspektive noch Anfang des
Jahrtausends den potentiellen Erfolg
von Standardsoftwareherstellern fiir
unmoglich erachtet:

»For many social scientists, espe-
cially those informed by sociology
and anthropology, the large software
suppliers like SAP should not be suc-
cessful. Sociological/anthropological
theory tells them that organisations
are too diverse to deploy these highly
generic systems. Many studies there-
fore end up suggesting — on the basis
of difficulties and complications wit-
nessed during fieldwork — that ERP
systems and the like have no more
than limited potential for exten-
sion. <

Der Ausgangspunkt der Missin-
terpretationen liegt in dem Verstind-
nis dessen, was standardisierte ERP-
Systeme sind. Es gibt kein ERP-
System, welches gleichermaflen in
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(1) Die Individualisierungsstufen bei der Einfiihrung von Enterprise Systems.
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vielen Unternehmen im Einsatz ist.
Dies soll als Ausgangspunkt der wei-
tergehenden Ausfithrungen dienen,
wenn die Rede von Standardisierung
ist. Es gibt bei ES keine Software, die
von dem Lieferanten lauffihig ausge-
liefert wird. Es ist der fundamentale
Unterschied zwischen ,echter” Stan-
dardsoftware wie Microsoft Word
und einem ES, dass ein ES erst durch
den Prozess der ,,Entstandardisie-
rung® einsatzfihig wird.> Ein ES
bildet eben nicht eine denkmogliche
Situation ab, sondern versucht Soft-
ware fiir eine Klasse von Unterneh-
menssituationen darzustellen. Somit
ist es aber zwingend, dass von einer
abstrakteren Perspektive (Klasse von
Unternehmen) auf eine konkrete,
anwendungsbezogene Ebene
gewechselt wird (Instanz, ein Unter-
nehmen). Wihrend bei der Instanzi-
ierung von Software von ,echter”
Standardsoftware keine Verinderung
der funktionalen Fahigkeiten der
Software stattfindet, wird bei ES in
der Regel ein zweiphasiger Vorgang
erforderlich. Erstens wird der vorde-
finierte funktionale Losungsraum
des ES-Herstellers reduziert (siche
Abb. 1, oberer Teil). Zweitens
werden mit Hilfe technischer
Losungsmoglichkeiten des Enter-
prise Systems (der Entwicklungsum-
gebung) neue Losungen definiert, die
von dem jeweiligen Software-Her-
steller nicht vorgesehen oder umge-
setzt wurden (sieche Abb. 1, unterer

Teil).

Individualisierung von
Enterprise Systems

Anwendungsunternehmen haben aus
der Notwendigkeit heraus, diese
Form der Reduktion und der Erwei-
terung der Losung bei der Einfith-
rung gleichermaflen umzusetzen, in
der Regel die Notwendigkeit, auf
Beratungsinstitutionen im Netzwerk
der jeweiligen ES-Hersteller zuriick-
zugreifen. Dabei wird zwar eine
standardnahe Einfithrung hiufig als
Postulat formuliert; dessen Rationa-
litat erscheint aber keinestalls zwin-
gend. Die Frage, was noch als stan-

dardkonform oder aus wirtschaftli-
chen Griinden fiir angemessen gelten
kann und was fir die weitere Nut-
zung des Enterprise Systems als
nicht mehr adiquat gelten sollte,
dariiber gibt es in der wissenschaftli-
chen Literatur kaum eine Antwort.

ES sind nach der Installation
nicht lauffihig, das heifit das Anwen-
dungsunternehmen kann sich noch
nicht einmal davon iiberzeugen, was
das ES kann. Empirische Untersu-
chungen deuten an, dass wenige
Unternehmen Systeme mit nur
geringen Customizing-Aktivititen
oder Verinderungen implementie-
ren.® Dabei wird hier unter Customi-
zing die Einrichtung der Daten und
Funktionen verstanden, die ein
Unternehmen bei der Einfiihrung
eines ES gemafl der vom Software-
hersteller implementierten Vorge-
hensweise vorzunehmen hat. Aller-
dings bleibt unklar, was unter gerin-
gen Customizing-Aktivititen zu
verstehen ist. Die Anreicherung der
Systeme um kundenspezifische
Daten ist fiir die Funktionsfahigkeit
ohnehin zwingend, sodass ohne ein
im Sinne des Herstellers vorgenom-
menes Customizing die Systeme in
keinem Fall ihre betriebswirtschaft-
lichen Aufgaben erfiillen konnen.
Dabei gibt es aktuell kein wissen-
schaftlich akzeptiertes Verfahren,
was ein Customizing-Grad ist, wann
ein System stirker oder weniger
stark ,,customized® ist und vor allem
wie es eine situative, die Ziele des
Unternehmens beachtende, hinrei-
chende Losung gibt.

Die im Zuge des Customizings
vorzunehmende Reduktion des
funktionalen Moglichkeitsraumes
des Enterprise Systems kommt stra-
tegisch eine nur geringe Bedeutung
zu, denn sie verandert nicht den
Softwarecode des Systems. Daher
wird das Customizing hier auch nur
als Individualisierung im weiteren
Sinne verstanden. Die Individualisie-
rung der Software im engeren Sinne
ist immer dann gegeben, wenn ein
Anwendungsunternechmen die Soft-
ware entweder mit Hilfe der vom
Hersteller bereitgestellten Erweite-

rungsmoglichkeiten verindert oder
gar mit der bereitgestellten Entwick-
lungsumgebung ganzlich eigenstin-
dige Losungen entwickelt (vgl.
hierzu Abb. 1, unterer Teil).

Bei den standardmafig vorgese-
henen technischen Individualisie-
rungsoptionen konnen unter ande-
rem unterschieden werden:

e auf der Benutzer*innenebene:
Nutzung von standardmifiig vorge-
sehenen Exits (GUI-Exits) oder
Definition von eigenen graphischen
Benutzeroberflichen, die der benut-
zerspezifischen Interaktion Rech-
nung tragen und sich nicht oder nur
wenig an der Struktur des Mensch-
Maschine-Dialogs des Enterprise
Systems ausrichten.

e auf der Applikationsebene: Verin-
derung funktionaler oder prozessu-
aler Gegebenheiten der Standard-
software, indem Funktionen in einer
veranderten Ablauflogik verwendet
werden, neue Funktionen oder neue
Prozesse definiert und anschlieflend
mit den Entwicklungswerkzeugen
des Standardsoftwareherstellers
umgesetzt werden.

Die Nutzung der Entwicklungs-
umgebung der ES-Hersteller bedeu-
tet, dass das Anwendungsunterneh-
men von dem vorgedachten Weg des
Herstellers in seiner betriebswirt-
schaftlichen Deutung der Anwen-
dungssituation abweichen kann. Die
damit in der Regel einhergehende
langerfristige Modifikation gegen-
uber der Applikationslogik des ES-
Herstellers ist vor allem vor dem
Hintergrund der strategischen Diffe-
renzierung zu Wettbewerbern zu
bewerten, die auch das Produkt des
Standardsoftwareherstellers nutzen,
sofern den digitalen Fihigkeiten von
Unternehmen eine strategische Rele-
vanz zugesprochen wird, die dieses
von Wettbewerbern abgrenzt.

Empirische Erkenntnisse tiber
die Individualisierung von ES im
engeren Sinne existieren kaum. Es ist
nach den Einschitzungen des Verfas-
sers insbesondere bei den grofen
Konzernen ein erheblicher Umfang
an Programmen entstanden, die die
Einsetzbarkeit der ES erst ermogli-
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chen und dadurch auch einen Wett-
bewerbsvorteil gegentiber Konkur-
renten erdffnen. Damit wird die
ehemals gefiihrte Diskussion von
Standard- versus Individualsoftware
aus einer strategischen Perspektive
obsolet. Die Unternehmen entwi-
ckeln lingst auf Basis der Release-
Stinde von Softwareherstellern
eigenstandige Release-Versionen der
bei ihnen eingefithrten Systeme,
sodass die entstandenen Systeme
einen strategischen Vorteil bieten
konnen (aber nicht miissen). Sie sind
ein eigenstindiger Softwarelieferant
geworden, der neben den Entwick-
lungen des ES-Herstellers eine
eigene Strategie zur Weiterentwick-
lung der Enterprise-Software ver-
folgt. Die weiterhin enormen Pro-
grammieraufwendungen, die in
diesen Unternehmen zu beobachten
sind, deuten jedenfalls an, dass noch
immer Software individuell entwi-
ckelt wird. Dabei ist lediglich der
Gegenstandsbereich der Individuali-
sierung verandert worden. An Stelle
der groflen eigenentwickelten Sys-
teme, die komplett in den Unter-
nehmen auf Basis eigener Daten-
strukturen, eigener Begrifflichkeiten
und eines eigenen Verstandnisses
von den Prozessen des Unterneh-
mens entstanden sind, werden heute

auf Basis von Strukturen, Prozessen
und Begrifflichkeiten des Software-
herstellers und auch der zur Verfii-
gung stehenden Technologien die
unternehmenseigenen Prozesse ,,in
der Welt der Enterprise Systems*
konstruiert.

Enterprise Systems in der Cloud

Cloud Computing, die Bereitstel-
lung von mehr oder weniger
umfangreichen Soft- oder Hard-
ware-Services im Internet, ist seit
geraumer Zeit ein nachhaltiger
Trend, mit dem sich die Literatur
wie auch die betriebliche Praxis glei-
chermaflen beschiftigt. Zunachst ist
beim Angebot von Services in der
Cloud zu konstatieren, dass die
Technologiebranche eine Branche
ist, in der wenige Anbieter auf der
Welt den Markt dominieren; es liegt
ein Angebotsoligopol vor. Dieser
wettbewerbspolitische Hintergrund
ist bei den Anwendungsunterneh-
men immer zu bedenken, denn es
gibt ausgepragte Prinzipal-Agenten-
Probleme, die in der IT-Branche nur
ungeniigend erortert werden,
obgleich sie insbesondere wegen
diverser informationsasymmetri-
scher Gegebenheiten zu erheblichen
Problemen fithren konnen.

Die grundsitzliche Differenzie-
rung von Cloud Services folgt in der
Regel der Dreiteilung von Infra-
structure as a Service, Platform as a
Service und Software as a Service.”
Im Kontext von Enterprise Systems
sind die drei unterschiedlichen
Cloud-Angebote fir Unternehmen
von differierender strategischer
Implikation:

Bei einer Diskussion von ES
unter der Problemstellung, ob Infra-
structure as a Service ein relevantes,
neues Entscheidungsproblem dar-
stellt, ist festzustellen, dass die Verla-
gerung des Rechenzentrum-Betriebs
ein bekanntes Problem darstellt.
Dieses betriebswirtschaftliche Ent-
scheidungsproblem ist von seiner
Struktur nicht neu, denn es wird
unter dem Rubrum ,,Outsourcing®
seit Langem diskutiert. Den Ent-
scheidungskriterien der Vergangen-
heit sind auch keine grundsatzlich
neuen hinzuzufligen. Fin stirker zu
gewichtendes Kriterium dirfte auf-
grund der Risiken dabei das Thema
der Datensicherheit sein, denn das
Sicherheitsproblem ist in der Cloud
ausgepragter. Welches fihrende
Unternehmen einer Branche ist
daran interessiert, dass die besonders
sensiblen Einkaufsdaten oder Kun-
denbeziehungsdaten in der Cloud
potentiellen Angriffen ausgesetzt
sind?

Bei den unter Platform as a Ser-
vice offerierten Angeboten der ES-
Hersteller, wie beispielsweise der
SAP HANA Cloud Platform, wird
eine Entwicklungsplattform in der
Cloud fiir Unternehmen bereitge-
stellt. Die Zielsetzung der ES-Her-
steller besteht darin, iiber das traditi-
onelle Angebot hinausgehende
Losungen fir Kunden verfligbar zu
machen, die iiber die Cloud dann
auch — analog dem Apple Store — als
Software bezogen werden konnen.
Auflerdem besteht fiir Unternehmen
die Moglichkeit, die Individualisie-
rung ihres eigenen ES auf diese Art
umzusetzen. Somit werden erste
Entwicklungsrichtungen fir eine
Koexistenz von cloudbasierten und
nicht cloudbasierten Losungen auf-
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gezeigt, indem die Cloud als Ent-
wicklungsplattform fiir das Unter-
nehmen genutzt werden kann.

Die im Kontext von Enterprise
Systems und Cloud fundamentale
Fragestellung lautet aber, ob ein
Enterprise System ginzlich oder in
Teilen als Software as a Service aus
dem Netz bezogen werden soll. In
diesem Fall wird das ES als Soft-
ware-Service von den Herstellern
bezogen.® Es kommt zu einer verin-
derten Nutzungsart und einer ande-
ren vertraglichen Basis zwischen
dem Anwendungsunternehmen und
dem Softwarehersteller. Aus einer
strategischen Perspektive ist es wich-
tig zu beachten, dass die Nutzung
von Enterprise Systems as a Service
nur dann vom eigenen Betrieb der
Software abweicht, wenn die Losung
ohne groflere Individualisierungen in
der Cloud betrieben wird. Nur unter
dieser Rahmenbedingung kann
ernsthaft von Software as a Service
gesprochen werden. Sofern eine
hohe Individualisierung des Enter-
prise Systems angestrebt wurde oder
wird, ist eine private Cloud-Losung
tir den gesamten Betrieb erforder-
lich, sodass aus einer ehemals ange-
strebten Software-as-a-Service
Losung eine Infrastructure-as-a-
Service-Losung wird.

Enterprise Systems als Software as
a Service — Strategische Diskussion

Die Verbreitung von Software as a
Service tiber die Cloud hat vor allem
zwei Ursachen, die sowohl von den
Anbietern als auch von den Anwen-
dungsunternehmen immer vorgetra-
gen werden: Kosteneinsparungen
und Innovationsfihigkeit. Bereits die
durchaus antinom wirkenden Ziel-
setzungen sollten Entscheidungstri-
ger vorsichtig werden lassen. Kosten-
einsparungen bei dem Betrieb oder
der Erstellung von Services konnen
— zunichst auf der Ebene desjenigen,
der etwas neu erstellt oder eine
bestehende Losung betreibt — nur
erreicht werden, wenn es zu einem
Degressionseffekt kommt. Dieser
wiederum ist nur realisierbar, wenn

aus technischer Sicht betrachtet eine
Standardisierung der Leistungser-
bringung erreicht wird. Nur fiir den
Fall, dass mehrere Anwendungsun-
ternehmen auf einer Maschine, einem
System usw. mit einer dhnlichen
Funktionalitit betrieben werden
konnen, werden Degressionseffekte
realisiert. Diese anbieterseitigen
Degressionseffekte bilden die
Voraussetzung, dass die niedrigeren
Kosten der Leistungserbringung
auch den Anwendungsunternehmen
zugutekommen. Ein zweiter wich-
tiger Aspekt ist, dass die Leistungsi-
nanspruchnahme der Unternehmen
keine statische Fragestellung, son-
dern ein dynamisches Problem dar-
stellt. Handelsunternehmen haben
beispielsweise eine hohe Last auf
ithren Systemen zu verzeichnen,
wenn die Inventur am Jahresende
durchgefiihrt wird; eine geringere
Last ist nachts vorhanden, wihrend-
dessen Handelsunternehmen in
anderen Zeitzonen eine zeitinverse
Leistungsanforderung haben. Nicht
nur innerhalb einer Branche und
iiber Zeitzonen verteilt, sondern
auch zwischen unterschiedlichen
Branchen und Leistungsanforde-
rungsprofilen er6ffnet die Zusam-
menfihrung vieler Unternehmen in
der Cloud die Moglichkeit zur Effi-
zienzsteigerung. Die Steigerung der
Nachfrage nach Cloud-Leistungen
aus Kostengriinden setzt voraus, dass
der Anbieter von Cloud-Diensten
Degressionseffekte gegentiber den
einzelnen Unternehmen realisieren
kann. Diese wiederum diirften vor
allem dann entstehen, wenn Leerko-
sten bei den Unternehmen angenom-
men werden. Diese sind immer dann
gegeben, wenn die einzelnen Unter-
nehmen ihre Rechnerkapazititen an
der Kapazititsnachfrage ausrichten
(aus Sicht der Produktionsplanung
wiirde von der Synchronisation von
Absatz und Produktion gesprochen
werden, wihrend bei einer Emanzi-
pation von Absatz und Produktion
das Problem so nicht entstehen
wiirde). Beispielsweise ist in sehr
vielen Unternehmen vormittags die
Nutzung der Systeme und damit die

Belastung der Rechenkapazitat
besonders ausgeprigt, wihrend diese
nachmittags signifikant abnehmen.
Beim Cloud Computing, in diesem
Fall vor allem dem Infrastructure as
a Service, wird unter Zuhilfenahme
von Virtualisierungs- und Verteil-
techniken ein Ausgleich zwischen
den Anforderungsprofilen von vielen
Anwendungsunternehmen moglich,
sodass Kostenreduzierungen beim
Betrieb von Software entstehen.

Die Innovationsfihigkeit soll
durch Cloud Services insbesondere
dadurch gesteigert werden, dass die
Release-Zyklen der ES-Hersteller
verkiirzt werden. Die Umsetzung
weiterer Releases des ES-Herstellers
durch das Anwendungsunternehmen
setzt dabei voraus, dass diese auch
genutzt werden konnen, das heift
die Release-Anderungen mit den
Individualisierungen ,vertraglich®
sind. Dabei handelt es sich um eine
potentielle Innovation, denn die
Nutzbarmachung der Innovation im
Unternehmen setzt voraus, dass die
allgemeine Innovationshypothese
auch fiir den konkreten Anwen-
dungsfall gilt.

Die Realisierung von Kostenein-
sparungen und auch die Moglich-
keiten zur schnellen Etablierung von
Neuerungen im Unternehmen setzen
voraus, dass das vom Hersteller vor-
gedachte Enterprise System und die
konkrete Einfiihrung in einem
Anwendungskontext strukturell und
funktional nur geringe Unterschiede
aufweisen. An dieser Stelle kntipfen
Software as a Service an; sie implizie-
ren einen besonders ausgeprigten
Standardisierungsgrad, der den bis-
herigen Einfithrungsprojekten von
Enterprise Systems nicht zu eigen
war. Es sei an dieser Stelle auf das
Zitat von Williams und Pollock ver-
wiesen, denn Enterprise Systems
sind gerade nicht Standardsoftware.
Die Losungen in der Cloud hingegen
erheben genau diesen Anspruch.
Dies fihrt zu einer weit grofleren
strategischen Problematik als dies
bisher bei Enterprise Systems der
Fall gewesen ist. Wihrend in der
Vergangenheit die Individualisie-
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rung, die Entstandardisierung, in
vielen Fillen der Erfolgsfaktor war,
der die Wettbewerbsvorteile trotz
der Einfiihrung von Enterprise Sys-
tems ermoglichte, wiirden Cloud-
Angebote genau das Gegenteil
bewirken: Es kommt zu einem Stan-
dardisierungszwang, der zu einer
Gefahr fir die Wettbewerbsfihigkeit
werden kann.

Dies ist das strategische Grund-
problem bei der Diskussion um
Enterprise Systems in der Cloud.
Die Services in der Cloud setzen, um
wirtschaftlich vorteilhaft zu sein,
eine Standardisierung voraus, die
aktuell nicht gegeben ist. Es ist daher
geradezu widersinnig, dass beispiels-
weise der fihrende Hersteller von
Enterprise Systems, die SAP SE in
Walldorf, sich als Protagonist von
Cloud-Losungen darstellt. Die
groflen Kunden der SAP haben
samtlich individualisierte Systeme im
Einsatz, die sich nicht fiir eine Uber-
tragung in die Cloud anbieten, es sei
denn, es geht um den reinen Betrieb
der Losung. Fiir diesen Fall ist, wie
bereits ausgefiihrt, die Cloud nur
eine weitere Outsourcing-Alterna-
tive, keinesfalls aber strategisch so
bedeutsam. Die Fragestellung, ob
allerdings Software as a Service
bezogen werden soll, ist eine Funda-
mentalfragestellung einer jeden I'T-
Strategie, sofern damit wettbewerbs-
relevante Prozesse betroffen sind.
Die Nutzung von Software-as-a-
Service-Diensten fiir jene Funkti-
onen oder Funktionsbereiche eines
Unternehmens, in denen es vor allem
um die effiziente Abwicklung geht
(Reisekostenabrechnung, Personal-
abrechnung, Buchhaltung, etc.), ist
strategisch nicht kritisch, bei den
strategisch wichtigen Bereichen hin-
gegen ist die Nutzung von Software
as a Service problematisch.

Enterprise Systems in einer
koexistenten Zukunft von Cloud-
und On-Premise-Losungen

Die Ausfihrungen haben gezeigt,
dass Enterprise Systems nicht ein-
fach als Software as a Service betrie-

ben werden sollten, ohne dass die
unterschiedlichen Prozessbereiche
der Systeme auf ihre wettbewerbs-
strategische Bedeutung hin unter-
sucht werden. Aufgrund der Tatsa-
che, dass Enterprise Systems gerade
keine Standardsoftware darstellen,
sondern erst durch den Akt der Indi-
vidualisierung einsatzfihig werden,
scheint mit dem Ansatz ,Software as
a Service®“ eine besondere strate-
gische Situation fiir Anwendungsun-
ternehmen zu existieren. Erstens
werden die Anbieter ihre Leistungs-
angebote nachahmen, ein hiufig beo-
bachtetes Marktverhalten der oligo-
polistischen Technologieanbieter. Es
wird somit zu immer grofleren
Cloud-Losungsangeboten kommen.
Zweitens wird in Zeiten zuneh-
mender Digitalisierung der Zusam-
menhang zwischen Wettbewerbsvor-
teil und informationstechnolo-
gischen Gegebenheiten immer enger
werden. Drittens bedarf es konzepti-
oneller Ansitze und Informationssy-
stem-Architekturen, welche die Inte-
gration zwischen Cloud Services und
On-Premise-Losungen sicherstellen.

Die aktuelle Situation ist strate-
gisch durch ein hohes Maf} an Unsi-
cherheit gepragt. Zunichst ist es
wichtig, dass im Rahmen des I'T-
Strategie-Managements die aktuellen
Standardisierungszwinge von Enter-
prise Systems erkannt werden. Ob
diese Standardisierung in einem kon-
kreten Anwendungsfall durchaus
sinnvoll ist, kann hier nicht allge-
meingiltig beantwortet werden.
Sofern die These vertreten wird, dass
die Individualisierung die Vorausset-
zung fir den erfolgreichen Einsatz
eines Enterprise Systems in einem
Unternehmen gewesen ist, so wire es
gefahrlich, ohne eine strategische
Analyse Software-as-a-Service-
Losungen einzusetzen.

Die Situation in den Unterneh-
men ist auch nicht so dichotom wie
dargestellt, denn in vielen Bereichen
lassen sich heute Services miteinan-
der verbinden. Die diskutierten Pro-
bleme treten in jenen Bereichen auf,
in denen die Standardisierbarkeit so
nicht gegeben ist. In diesen Fallen ist

auch eine Nutzbarkeit von Cloud
Services aktuell noch nicht vorhan-
den. Es bedarf konzeptioneller und
technischer Lésungen, um eine Koe-
xistenz von Cloud-basierten und
individualisierten Komponenten von
Enterprise Systems zu ermdglichen.
Dabei gilt es im Rahmen des strate-
gischen IT-Managements die skiz-
zierte Problemstellung weiter zu
entfalten und fiir die betriebliche
Praxis handhabbar zu machen, eine
Integration der Deployment-Formen
auf einer konzeptionellen Ebene,
beispielsweise in Enterprise Archi-
tectures vorzunehmen sowie die
technische Integration sicherzustel-
len,” damit die Interoperabilitit von
Services moglich wird.

Summary

Enterprise Systems are the core
application systems of today’s com-
panies. Over the last decades, their
scope has broadened more and more,
today encompassing more business
functions than ever. They are devel-
oped by producers of standard soft-
ware and are adopted by companies
in extensive implementation projects.
At the same time, by using cloud
computing various forms of hard-
ware or software services can be pro-
vided. Considering today’s practice
of making standard software systems
available through individualization, a
strategic perspective is taken in order
to identify potential applications that
cloud computing may offer for
Enterprise Systems.

Anmerkungen

1) Zur Digitalisierung und deren Konse-
quenzen, diskutiert am Beispiel von Handels-
unternehmen, vgl. Schiitte, Vetter, 2017.

2) Vgl. Olson, Kesharwani, 2010, S. 35.

3) Ein MRP-System ist ein Materials-
Resource-Planning-System, ein MRP II-
System wird als Manufacturing Resource
Planning und ein ERP als Enterprise Resource
Planning System verstanden. Die Ausdehnung
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des Ressourcenbegriffs vom Material iiber die
Fertigung bis hin zum Unternehmen charak-
terisiert die Ausdehnung der Ressourcenper-
spektive bis hin zum ganzen Unternehmen.
Aktuell wird mit dem Begriff Enterprise
System ein noch ganzheitlicher Ansatz vertre-
ten, da eine Reduzierung der Systeme auf Res-
sourcen sprachlich vermieden werden sollte.
4) Pollock, Williams, 2009, S. 8

5) Die Problematik der Individualisierung von
Standard-Software und der dahinterliegenden
idealisierenden Organisationsmodelle wird
von Moormann thematisiert, von dem auch
der Begriff der Entstandardisierung tibernom-
men wurde, Moormann, 2016, S. 16.

6) Vgl. hierzu u.a. die Ausfihrungen von
Mija, Picek, Stapi , 2013; Zhao, Kirche, 2013.
Vgl. auch Olson, Kesharwani, 2010, S. 56.

7) Diese Unterscheidung soll hier fiir die
weitere Diskussion angenommen werden,
auch wenn dies eine Vereinfachung gegentiber
realen Losungsangeboten darstellt. Vgl. exem-
plarisch fiir die Vielzahl an Autoren, die diese
Einteilung von Cloud Services verwenden,
Hentschel, Ley, 2016; Schubert, Adisa, 2011.
8) Es wird hier davon ausgegangen, dass es
sich um eine Public-Cloud-Lésung handelt.
9) Unter Enterprise Architectures werden in
der Literatur solche verstanden, die die Struk-
turen und Elemente der beiden unterschied-
lichen Systemarten (Anwendungssystem und
Organisationssystem) nach unterschiedlichen

Methoden holistisch abbilden.
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Die technischen Daten und das , Drumberum“
des Wissenschaftlichen Rechnens mit der magnitUDE
thematisiert dieser Text des Supportteams des High-

Performance Computings an der UDE.

Ein Grolgerit fiir
die Forschung

Hochleistungsrechnen auf der magnitUDE

Von Dominik Brands, Holger Gollan

Vorgeschichte und Antrag

Im Sommer 2010 wurde an der Uni-
versitit Duisburg-Essen der Hoch-
leistungsrechner Cray XTém instal-
liert, der mit einer realisierten
Rechenleistung von mehr als 26
TFlop/s (26 Billionen Berechnungen
pro Sekunde) damals auf Platz 447 in
der Liste der 500 schnellsten Rech-
ner der Welt (www.top500.0rg)
stand. Gleichzeitig wurde an der
UDE das Center for Computational
Sciences and Simulation (CCSS)
gegriindet, in dem die Aktivititen im
Bereich des Wissenschaftlichen

& Olaf Hasemann

Rechnens gebiindelt werden sollten.
Im CCSS sind Arbeitsgruppen aus
den Fakultiten Biologie, Chemie,
Ingenieurwissenschaften, Mathema-
tik, Medizin, Physik und Wirt-
schaftswissenschaften aktiv, was die
breite Verankerung des Wissen-
schaftlichen Rechnens in vielen
Bereichen der Forschung dokumen-
tiert.

Wurde die Cray XTém zunichst
vor allem von Chemiker*innen,
Physiker*innen und Mathema-
tiker*innen genutzt, so zeigte sich in
der Folgezeit — insbesondere auch
durch Neuberufungen — ein immer

starker werdender Bedarf an
Rechenzeit, vor allem fir die Ingeni-
eurwissenschaften. Zusammen mit
dem Alter der Cray XT6m fiihrte
diese Situation zu Uberlegungen fiir
einen neuen und leistungsstirkeren
Hochleistungsrechner als Nachfolger
der Maschine aus dem Jahr 2010. Die
Anforderungen der beteiligten bezie-
hungsweise interessierten Wissen-
schaftler *innen aus dem CCSS
wurden gesammelt und iiber das
Rektorat wurde im Februar 2014 ein
Grofigeriteantrag bei der Deutschen
Forschungsgemeinschaft (DFG)
nach Art. 91 b GG gestellt. Dieses
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Verfahren ermoglicht die Beschaf-
fung von Grofigeriten fiir die For-
schung bis zu einem Gesamtvolumen
von finf Millionen Euro. Dabei
muss bei einem erfolgreichen Antrag
die Universitit nur zehn Prozent der
Finanzierung tragen, 40 Prozent
werden vom Land NRW, 50 Prozent
vom Bund iiber die DFG als Forde-
rung bewilligt. Federfiihrender
Antragsteller war Prof. Andreas
Kempf, der zusammen mit Prof. Jorg
Schroder auch den Anteil der UDE
an der Finanzierung beisteuerte.
Wissenschaftlich erganzt und
begriindet wurde der Antrag durch
die Beteiligung weiterer
Wissenschaftler*innen aus dem
CCSS, so dass schliefflich insgesamt
zwolfArbeitsgruppen ihre Bedarfe
angemeldet und damit die Anforde-
rungen an den neuen Hochleistungs-
rechner definiert hatten. Der Grofi-
gerateantrag an die DFG hatte letzt-
lich ein Volumen von 3,3 Millionen
Euro und wurde im Mirz 2015
bewilligt.

Da heutzutage die Leistung ein-
zelner Prozessoren nicht mehr kon-
tinuierlich ansteigt (Moores Law:
Verdoppelung der Rechenleistung
alle 18 Monate) gehen die Hersteller
schon seit Jahren dazu tiber, immer
mehr Rechenkerne in einem Rechen-
knoten (Server) zusammenzufassen.
Das gleiche Prinzip wird auch im
Consumerbereich angewendet; so
verfligen moderne Smartphones tiber
vier bis acht Rechenkerne. Ein
typisches High-Performance Com-
puting-System (HPC-System)
besteht aus einer grofleren Anzahl
von Rechenknoten, die iiber ein
schnelles Netzwerk verbunden sind
und auf ein gemeinsames Speichersy-
stem zugreifen.

Zur Unterstiitzung und zur bes-
seren Vernetzung mit den Anwen-
dern wurde vom Zentrum fiir Infor-
mations- und Mediendienste (ZIM)
und dem CCSS das Support-Team
fiir das Wissenschaftliche Rechnen,
kurz HPC-Support-Team, an der
UDE gegriindet. Der Schwerpunkt
seiner Arbeit liegt in der Nutzerbe-
treuung auf den HPC-Systemen der

Universitdt Duisburg-Essen. Neben
einer verbesserten Anwenderunter-
stiitzung soll durch diese zentralen
Ansprechpartner der direkte und
indirekte Wissenstransfer zwischen
den Anwender*innen intensiviert
werden. Dartiber hinaus besteht ein
Beratungsangebot bei zukiinftigen
Beschaffungen im Bereich des wis-
senschaftlichen Rechnens. Das Team
wurde im Wintersemester 2015/16
initial mit zwei Mitarbeitern aus
CCSS-Arbeitsgruppen im Rahmen
von Teilumsetzungen besetzt. Dieses
Konzept verfolgt unter anderem das
Ziel, dass die Mitglieder des Sup-
port-Teams weiterhin eine aktive
Rolle in der Wissenschaft einnehmen
und so aktuelle Entwicklungen
,hautnah erleben®.

Auswahl und Beschaffung

Aufgrund von Beschaffungsrichtli-
nien wurde die Ausschreibung fiir
das neue HPC-System europaweit
durchgefiihrt. Dabei wurde das zu
beschaffende System im Wesent-
lichen durch drei Aspekte charakte-
risiert: maximaler Anschaffungspreis,
grundsitzliche Ausschlusskriterien
und Berechnungsbenchmarks. Der
erste Punkt ergab sich trivialerweise
durch die Fordersumme von 3,3 Mil-
lionen Euro, die in der Bewilligung
des Groflgeriteantrags zur Verfi-
gung gestellt wurde.

Wesentlich schwieriger gestaltete
sich die Gestaltung der tibrigen Eck-
daten. Bei den Ausschlusskriterien
spielten zum einen grundsitzliche
Ausstattungsmerkmale des Systems
eine Rolle (z.B. Speicher- und Soft-
wareausstattung sowie Dokumenta-
tionspflichten), die aufgrund von
Erfahrungswerten und Anwender-
hinweisen aufgestellt wurden. Darii-
ber hinaus mussten aber auch Krite-
rien zusammen gestellt werden, die
sich direkt (z.B. Stellfliche, max.
Stromaufnahme) oder indirekt (z.B.
Art der Kiihlung) aus dem zukiinf-
tigen Standort des Systems ergeben
sollten. Jedoch stand zum Zeitpunkt
der Ausschreibungsplanung der
finale Standort nicht fest, da bis dato
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(1) Vergleich der ausgewerteten Zielfunkti-
on fiir die angebotenen Systeme insgesamt
(oben) und bezogen auf die Anwendungen
aus der Testmatrix (Mitte) sowie bezogen

auf das ausgelieferte System (unten).
Quelle: Olaf Hasemann

kein geeigneter Standort an den
beiden Campi in Duisburg und
Essen gefunden werden konnte.
Bereits die Ertlichtigung der Rech-
nerraume fiir das bestehende HPC-
System Cray XT6m war mit aufwin-
digen Baumafinahmen erméglicht
worden. So mussten diese Kriterien
mittels Schitzungen und Hersteller-
informationen mithsam gesammelt
werden. Jedoch zeichnete sich zeit-
gleich zum Beginn der Ausschrei-
bung ab, dass ein geeigneter externer
Standort in Aussicht stehe. Die
DU-IT, eine Tochtergesellschaft der
Duisburger Stadtwerke, plante die
Errichtung eines eigenen, neuen
Rechenzentrums im Logport I in
Duisburg-Rheinhausen und hatte in
dieser, als Einhousing-Losung
geplanten Baumafinahme, noch
Raumkapazititen frei. Dabei konn-
ten im Synergieeffekt noch weitere,
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dringend benoétigte Rechenzen-
trumsflichen fiir I'T-Infrastruktur
und Server des ZIM der UDE ange-
mietet werden, so dass eine Gesamt-
fliche von etwa 215 Quadratmetern
tir das neue DataCenter SZ zur Ver-
figung stand.

Mit diesen Kriterien wurden nun
die Rahmenbedingungen der Aus-
schreibung definiert. Den eigent-
lichen Kern bildeten die Anwen-
dungsbenchmarks, die sogenannte
Testmatrix, die die Bewertung der
Leistungsfahigkeit des angebotenen
Systems ermoglichen und damit eine
effiziente Nutzung der Fordermittel
sicherstellen sollten. Die Testmatrix
umfasste einen Mix aus vier Anwen-
dungen: PsiPhi (ein InHouse-Code
aus dem Bereich der Fluiddynamik),
OpenFOAM (ein Open Source-
Code mit kontriren Programmier-
Paradigmen, ebenfalls aus dem
Bereich der Fluiddynamik), VASP5
(ein semi-kommerzielles Softwarepa-
ket aus der Physik) und Particles (ein
Beispiel fiir ein weiteres Parallelisie-
rungsparadigma aus der Lehre), die
einem ,kleinen‘ Strong Scaling Test
unterzogen werden sollten. Zielset-
zung der Testmatrix ist, die bendtigte
Rechenzeit fiir typische Anwen-
dungen der Hauptnutzergruppen zu

64

minimieren. Die Testmatrix umfasste
Problemstellungen fiir maximal
1.024 Rechenkerne, sowie einen
optionalen Fall fiir etwa 2.000 Kerne.
Im Vergleich zur zu erwartenden
Grofle (ca. 10.000 Rechenkerne) der
angebotenen Systeme wurden
bewusst ,kleine Falle“ gewahlt, um
den Anbietern die Durchfiihrung auf
kleineren Testinstallationen zu
ermoglichen und somit den Kreis der
potentiellen Anbieter nicht auf die
wenigen ,groflen” einzuschrianken.
Gleichzeitig mussten die Testfille so
konstruiert werden, dass mogliche
Skalierungseinbriiche auf den ange-
botenen Systemen bereits bei dieser
kleinen Problemstellung sichtbar
werden konnten. Die Anbieter muss-
ten bei Angebotseinreichung die
Ergebnisse der von ihnen durchge-
fihrten Testmatrix mitliefern. Diese
Daten wurden seitens des HPC-Sup-
port-Teams ausgewertet und ein
Ranking der vorliegenden Angebote
erstellt, siche Abbildung (1). Zur
Durchfiihrung des Rankings wurde
eine Zielfunktion definiert, mit der
alle Ergebnisse der Testmatrix in
einer Kennzahl zusammengefasst
wurden, die es zu maximieren galt.
In der Definition dieser Zielfunktion
ist die Beschreibung und Bewertung

64

der zum Teil kontriren Anforderun-
gen an das HPC-System seitens der
primiren Anwendungen enthalten.
Neben der Auswahl der geeigneten
Hardware fir die Aspekte Berech-
nung, Speicher (RAM u. File IO)
sowie Interconnect (Vernetzung der
Rechenknoten), ist die Auswahl
eines geeigneten Softwarestacks und
das Know-how des Anbieters beziig-
lich wissenschaftlicher HPC-
Anwendungen entscheidend fur
einen guten Wert der Zielfunktion.
Auf technische Vorgaben wie zum
Beispiel die Art des Interconnects
oder welches parallele Speichersy-
stem eingesetzt werden sollte, wurde
vollstandig verzichtet — den Anbie-
tern wurde diesbeztiglich freie Hand
gelassen.

Der entscheidende Begriff im
High-Performance-Computing ist
die Skalierbarkeit. Bei zunehmend
steigenden Problemgroflen, die in
den Wissenschaften behandelt
werden und dem gleichzeitigen Tod
von Moore’s Law, verbleibt beim

(2) Strong Scaling Test der Anwendung
Particles aus der Testmatrix, durchgefithrt
auf dem ausgelieferten System. Die Serien
serl und ser2 sind charakterisiert durch

unterschiedliche Parallelisierungskonzepte.
Quelle: Olaf Hasemann
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aktuellen Stand der Technik als
Losung lediglich das massiv parallele
Rechnen. Die Skalierbarkeit sagt
dabei, wie gut eine Anwendung auf
einem HPC-System von der Hinzu-
nahme weiterer Rechenressourcen
profitiert, ein idealer Fall wiirde bei
gleicher Problemstellung und bei
einer Verdoppelung der genutzten
Kerne die Hilfte der Rechenzeit
benétigen. Abbildung (2) zeigt ein
Beispiel eines solchen Strong Scaling
Tests fir die Anwendung Particles
aus der Testmatrix und verdeutlicht,
dass in diesem Fall der Interconnet
(exchange) und das Filesystem
(output) die fiir die Skalierbarkeit
limitierenden Faktoren sind.

Ein gut skalierendes System zur
Verfiigung zu stellen, war bei der
Definition der Testmatrix ein
wesentlicher Aspekt, nicht zuletzt
um den Wissenschaftler*innen der
UDE mit ihren Anwendungen den
Sprung auf die grofiten europiischen
Hochstleistungsrechner wie Super-
MUC oder JUQUEEN zu ermogli-
chen.

Am Ende der Ausschreibung war
die Firma NEC Deutschland GmbH
erfolgreich und bestellt wurde ein
System mit 564 Rechenknoten, die
insgesamt 13.536 Rechenkerne
enthielten. Knapp 1/8 der Knoten

er for Computational
Simulation

(72) wurden mit 128 GB Hauptspei-
cher bestiickt, die restlichen Knoten
erhielten jeweils 64 GB, so dass das
System insgesamt iiber 40.704 GB
Hauptspeicher verfiigt. Die Rechen-
knoten sind mit Intel OmniPath
Interconnect als schnellem Netz-
werk vernetzt; an das System sind
480 TB Festplattenplatz tiber ein
paralleles Speichersystem angebun-
den, so dass viele Knoten gleichzeitig
auf den gemeinsamen Speicher
zugreifen konnen. Das System wird
indirekt durch wassergekiihlte Riick-
turen klimatisiert und hat eine maxi-
male Leistungsaufnahme von 200
kW Strom. Es ist in zwei Reihen a
funf Serverschrinke untergebracht.

Administration und Betrieb

Im Februar 2016 begann die Auslie-
ferung und der Autbau der magni-
tUDE im neu gebauten Rechenzen-
trum am Logport und Anfang Mai
wurde die Betriebsbereitschaft sei-
tens des Herstellers erklirt. In der
folgenden Phase des Stabilititstests
wurden zum einen die HPL-Bench-
marks fiir die Eintrage in den TOP-
500 Listen durchgefiihrt, zum ande-
ren wurden die Benchmarks der
Testmatrix unter den Betriebsbedin-
gungen , Leeres System® sowie

i
Y

(3) Die magnitUDE in ghrem Zuhause im neuen DataCenter SZ.
Quelle: Tanja Behrendt

,80 Prozent Last“, wie in der EU-
Ausschreibung gefordert durch das
HPC-Support-Team durchgefiihrt
und ausgewertet. Bei den TOP 500-
Liufen wurde eine Rechenleistung
von Uiber 437 TFlop/s realisiert, was
mehr als 90 Prozent der theoretisch
maximal erreichbaren Leistung von
rund 476 TFlop/s entspricht und
womit das System im Juni 2016 Platz
279 in der TOP 500-Liste belegte. In
dieser Phase wurden auch Skalie-
rungstests iber das gesamte HPC-
System durchgefiihre, fiir die zwei
Anwendungen aus der Testmatrix
und eine zusitzliche Anwendung aus
dem Bereich der massiv parallelen
Algorithmen fiir Mehrskalen-Simu-
lationen verwendet wurden. Die
Ergebnisse zeigten, dass das ausgelie-
ferte System besser als zuvor ange-
nommen skaliert. Dies wurde mit
grofler Erleichterung aufgenommen,
da fiir die Hauptanwendergruppen
die Skalierbarkeit tiber das gesamte
HPC-System eine wesentliche
gewunschte Eigenschaft darstellt und
diese Eigenschaft in der Testmatrix
mit ithren , kleinen® Testfillen nur
indirekt tiber die Definition der Ziel-
funktion abgebildet werden konnte.
Der Nachweis der Eignung eines
HPC-Systems fiir die geplanten
Anwendungen auf einem wohldefi-
nierten, zumeist exklusiv zur Verfii-
gung stehenden System, ist die eine
Sache; den reibungslosen Betrieb fiir
eine grofle Anzahl von
Nutzer*innen aus unterschiedlichen
Arbeitsgruppen mit ihren jeweiligen
speziellen Anforderungen zur
Zufriedenheit aller zu gewihrleisten,
ist eine vollstindig andere Aufgabe.
Auf der Basis der mit dem Betrieb
der CRAY XT6m gesammelten
Erfahrungen begann das HPC-Sup-
port-Team zusammen mit dem
CCSS noch vor Beginn der EU-Aus-
schreibung mit der Ausarbeitung der
Nutzerrichtlinien fiir das neue HPC-
System. Durch diese Richtlinien
sollte gewahrleistet werden, dass
zum einen die Vorgaben der Forder-
geber (Land, Bund, DFG) eingehal-
ten werden, zum Beispiel Verbot zur
Nutzung bei Auftragsforschung, als
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Shares Sollkontingent

Shares Zeitpunkt A

Shares Zeitpunkt B

(4) Fairshare-Kontingente: Soll-Werte (links) und beispielhafte Verteilungen im Betrieb (mitte und rechts).

auch ein langfristig geregelter und
stabiler Betrieb sichergestellt wird.
Die Abstimmungen und Diskussi-
onen mit den Koordinatoren der
Arbeitsgruppen konnten kurz vor
Inbetriebnahme abgeschlossen
werden, so dass die technischen Vor-
gaben der Nutzerrichtlinien durch
die Konfiguration des eingesetzten
Queueing Systems SLURM umge-
setzt werden konnten.

Scheduling

In diesem Zusammenhang ist die
Entscheidung beziiglich der einge-
setzten Scheduling-Policy (Jobpla-
nungs-Strategie) sicherlich die fiir die
Anwender*innen folgenreichste. Sie
bestimmt, wann eine Rechnung eines
Anwenders gestartet wird bezie-
hungsweise wie lang die Wartezeit
bis zum Start ist. Gewahlt wurde
eine Tree-Fairshare Strategie in
Kombination mit Backfilling. Fairs-
hare geht dabei davon aus, dass es
kein festes Kontingent an Ressour-
cen pro Zeiteinheit gibt, iiblicher-
weise Kernstunden/Monat, nach
deren Verbrauch ein*e Anwender*in
keine weitere Rechnung mehr durch-
fihren kann, sondern lisst die von
einem*einer Anwender”in ver-
brauchten Ressourcen in die Berech-
nung eines Priorisierungsfaktors
einflieffen, der dann iiber den Start-
zeitpunkt einer Rechnung entschei-

Quelle: Olaf Hasemann

det. Oft werden dabei Anwen-
der*innen, zum Beispiel entspre-
chend ihrer Arbeitsgruppenzugeho-
rigkeit, zu sogenannten Kontingent-
gruppen zusammengefasst. Das Fair-
share-Prinzip ermoéglicht den
Anwender*innen kurzfristig weitaus
mehr Ressourcen zu benutzen, als es
ithnen entsprechend ihrer Konting-
entzuordnung zusteht. Erst wenn
weitere Anwender*innen aus ande-
ren Kontingentgruppen mit bis
dahin geringerem Ressourcenver-
brauch ebenfalls Rechenzeit anfor-
dern, werden diese bevorzugt. Der
fir die Berechnung der Priorisierung
herangezogene Ressourcenverbrauch
wird einem Halbwertverfahren
unterzogen, dessen Linge auf die
typische Laufzeit der Rechnungen
abgestimmt wird. Bei der Konfigura-
tion auf der magnitUDE wurde als
Halbwertzeit 14 Tage bei einer maxi-
malen Laufzeit pro Rechnung von
vier Tagen festgelegt. Dieses bedeu-
tet, dass der Einfluss eines Ressour-
cenverbrauchs auf die Priorititsbe-
rechnung nach 14 Tagen halbiert
wird und nach etwa zwei Monaten
kaum noch spiirbar ist. Dies ermog-
licht eine flexible Handhabung des in
den Kontingentgruppen anfallenden,
stark schwankenden Rechenzeitbe-
darfs, der zum Beispiel kurz vor
einem Abgabetermin fiir einen wis-
senschaftlichen Beitrag entsteht.
Abbildung (4) zeigt eine solche Situ-

ation, bei der die Mitglieder einer
Kontingentgruppe kurzfristig ein
Vielfaches ihres Kontingentes ver-
braucht haben, eine andere Gruppe
ist in etwa im ,Soll‘ und eine weitere
Gruppe hat deutlich weniger als
langfristig benotigt verbraucht. Der
Zusatz , Tree zu , Fairshare® ver-
sucht, unerwartete ,,Ungerechtig-
keiten® bei der Berechnung der Fak-
toren zu vermeiden, die entstehen,
wenn die Kontingentgruppen eine
stark unterschiedliche Anzahl von
Nutzer*innen aufweisen.

Fairshare basiert lediglich auf
dem vergangenen Ressourcenver-
brauch, zum Beispiel in Kernstun-
den, und sagt noch nichts iiber die
Handhabung von Typen von Rech-
nungen, insbesondere bei Ressour-
cenknappheit, aus. Ein Beispiel einer
einfachen Strategie hierfiir ist, dass
freiwerdende Ressourcen unmittel-
bar mit Rechnungen einer moglichst
passenden Grofle unabhingig von
der Laufzeit belegt werden. Diese
Strategie fiithrt zur Minimierung des
Leerstandes, hat jedoch den Nach-
teil, dass massiv parallele und gut
skalierende Anwendungen mit
kurzen Laufzeiten ,verhungern®, da
die grofle Anzahl an benotigten Res-
sourcen nie gleichzeitig verfugbar ist.
Gerade diesen Typ von Rechnungen
durchfiithren zu konnen, also kurze
Laufzeiten bei massiv parallelem
Ressourceneinsatz, war jedoch ein
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(5) Zeitliche Abfolge (von oben nach
unten) eines Backfilling-Vorgangs.
Quelle: Olaf Hasemann

erklirtes Ziel bei der Beschaffung
des HPC-Systems. Hier fiel die Ent-
scheidung auf den Einsatz von Back-
filling, welches dem umgekehrten
Prinzip folgt: je besser eine Rech-
nung skaliert, um so hoher wird sie
priorisiert. Also fithrt die Anforde-
rung von mehr Ressourcen bei kiir-
zerer Laufzeit zu einem hoheren
Priorisierungsfaktor. Die Rechnung
mit dem hochsten Faktor wird allge-
mein auch als ,, Top-dog“ bezeichnet
— davon ausgehend wird das weitere
Scheduling geplant. Abbildung (5)
zeigt einen solchen Scheduling-Vor-
gang, wobei die aktuell laufenden
Rechnungen links der Nulllinie und
die auf ihre Ausfithrung wartenden
rechts der Nulllinie beginnen. Die
Ausgangssituation ist vergleichs-
weise homogen: das HPC-System ist
mit Rechnungen belegt, die bei einer
Laufzeit von ein bis zwei Tagen 24
bis 60 Rechenknoten angefordert
haben, was als mittelgut skalierbar
eingestuft werden kann. Nun kommt
ein anderer Rechnungstyp hinzu, der
bei 256 Rechenknoten und einer
Laufzeit von finf Stunden als Top-
dog eingestuft wird. Als solcher wird
er an die frithestmdgliche Position
gestellt, an der gentigend Ressourcen
zur Verfugung stehen. Alle tibrigen
Rechnungen werden um ihn herum
geplant, in diesem Fall hinter ihn
gestellt, da keiner von ihnen bis zum
Beginn des Top-dogs beendet sein
kann. Diese Scheduling-Policy
erzeugt naturgemaf} groflere Liicken,
da das System fiir den Top-dog leer
gefahren wird. Damit der dadurch
entstehende Leerstand nicht zu grof§
wird, konnen die Liicken mit kleine-
ren/kiirzeren Rechnungen gefillt
werden. Diese werden vor dem Top-
dog gestartet, sofern sie bis zu dessen
geplanter Startzeit beendet sein
konnen. Diese Vorgehensweise stellt
das eigentliche Backfilling dar. Das
Beispiel zeigt weiterhin, dass eine
solche Scheduling-Policy in hohem
Mafie von der Mitwirkung der
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Anwender abhingt — sie miissen
zumindest einen Teil ihrer Rech-
nungen so parametrieren, dass sie
vom Scheduler zum Backfilling ver-
wendet werden konnen. Der Schedu-
ler bietet hierfiir Hilfen an, indem
zum Beispiel eine gewiinschte Lauf-
zeitspanne angegeben werden kann.
Dies lisst beispielsweise folgende
Interpretation zu: Fiir eine Rechnung
liegt nach einer Minimallaufzeit von
sechs Stunden ein erstes Ergebnis vor,
wenn moglich, soll die Rechnung
aber auch linger durchgefiihrt
werden.

Nutzer*innenrichtlinien

Das Hauptaugenmerk der oben
genannten Nutzer*innenrichtlinien
zielt auf einen geregelten, fairen und
langfristig stabilen Betrieb der magni-
tUDE. Neben den technischen
Anforderungen an das Queueing-
System spielen dabei zwei weitere
Aspekte eine mafigebliche Rolle: die
Art der Nutzer*innenzuginge inklu-
sive deren Beantragung und die Ver-
wendung des lokalen Festplattenspei-
chers, im Folgendem ,SCRATCH*
genannt. Der Grundgedanke ist es,
den Zugang zur magnitUDE allen
Mitgliedern der UDE zu ermégli-
chen, soweit sie iiber einen begriinde-
ten Bedarf an HPC-Ressourcen ver-
fiigen. Bei den Zugingen wird zwi-
schen einem normalen Zugang, einem
Testzugang, einem Zugang fiir Studie-
rende und Zugang fir Externe im
Rahmen einer wissenschaftlichen
Kooperation unterschieden. Das
wesentliche Unterscheidungsmerk-
mal liegt in der Giiltigkeitsdauer der
Zuginge, die bei sechs Wochen (Test-
zugang) bis zu einem Jahr (normaler
Zugang) liegen. Durch die begrenzte
Giiltigkeitsdauer wird dem ,,Verwai-
sen“ von Zugingen aufgrund der
hohen Personalfluktuation im Wis-
senschaftsbereich vorgebeugt. Die
entsprechenden Antrige werden
durch das HPC-Support-Team ver-
waltet und an die Koordinatoren der
betreffenden Kontingentgruppe zur
Begutachtung weitergeleitet. Gleich-
zeitig gibt das HPC-Support-Team

eine Empfehlung hinsichtlich der
Eignung der geplanten Anwendung
ab. Nach einer positiven Begutach-
tung fithrt das Support-Team die
notwendigen Schritte durch: Frei-
schaltung in der ZIM-Benutzerver-
waltung und Einrichtung der lokalen
Profile (SLURM, Disk-Quota,
SCRATCH-Verzeichnis).

Ein weiterer wichtiger Baustein
fir einen reibungslosen Betrieb ist
die ausreichende Verfiigbarkeit
lokaler Speicherressourcen, denn
gerade bei massiv parallelen Rech-
nungen entstehen grofle Datenmen-
gen; teils tempordr (z.B. Restart-
Daten) und teils dauerhaft (z.B. fur
das Post-Processing). Hierzu steht
den Nutzern das SCRATCH zur
Verfiigung, welches auf den Rechen-
knoten hochverfiigbar und massiv
parallel eingebunden ist und aktuell
uiber ein Gesamtspeichervolumen
von etwa 480 TeraByte verfigt. Um
dessen Speicherplatznutzung effizi-
ent zu gestalten, wurden neben
benutzerspezifischen Festplatten-
kontingenten (Disk-Quota) ver-
schiedene zeitliche Loschfristen defi-
niert, die das Loschen von Daten
beziiglich ihres Erstellungszeit-
punkts erlauben. Dadurch wird dem
Fehlgebrauch der lokalen Festplat-
tenspeicher, die durch ihre massiv
parallele Anbindung sehr exklusiv
sind, als Langzeitdatenspeicher vor-
gebeugt. Gleichzeitig wird das
System nach einer gewissen Zeit von
Daten abgelaufener Nutzer*innen-
zuginge bereinigt. Diese zwar aus
erster Sicht sehr restriktive Vorge-
hensweise beruht auf den Erfah-
rungen, welche beim Betrieb des
lokalen Speichersystem der Cray
XT6M gemacht worden sind. Auf
dessen Speichersystem sind keine
Disk-Quota und (lange Zeit) keine
Loschfristen definiert worden und
gleichzeitig war eine standige Spei-
cherauslastung tiber 90 Prozent zu
beobachten.

Nutzung

Inzwischen ist die magnitUDE mehr
als ein halbes Jahr im normalen

Anwenderbetrieb und seit Anfang
2017 um etwa zehn Prozent vergro-
Bert worden. Aktuell ist der Rechner
voll ausgelastet, das heift es steht
immer eine groflere Anzahl an Rech-
nungen in der Warteschlange. Dieser
Zustand hat sich jedoch erst ver-
gleichsweise spit (nach ca. 5 Mona-
ten) eingestellt; ein Grund hierfiir ist
sicherlich darin zu sehen, dass die
Hauptanwender*innengruppe erst
zu diesem Zeitpunkt ihre wichtigste
Anwendung lauffihig bekommen
hat. In welchem Umfang das Poten-
tial zum massiv-parallelen Rechnen
auf der magnitUDE tatsichlich
genutzt wird, kann der Abbildung
(6) entnommen werden. Sie zeigt fiir
die ersten drei Quartale der Nutzung
die verwendete Rechenleistung in
Kernstunden gruppiert nach der
Anzahl pro Rechnung verwendeter
paralleler Ressourcen, angegeben in
Rechenknoten 4 24 Rechenkerne. In
der ersten Nutzungsphase (3. Quar-
tal 2016) fallt eine in etwa gleichma-
Rige Verteilung der Rechnungen mit
mittlerer Parallelisierung auf sowie
eine grofle Anzahl von Rechnungen,
die die magnitUDE annihernd voll-
stindig ausnutzen. Es ist anzuneh-
men, dass diese Phase von Tests hin-
sichtlich der Skalierbarkeit dominiert
ist. In der zweiten Nutzungsphase
(4. Quartal 2016) erfolgt eine Ver-
schiebung zu einer geringeren Paral-
lelisierung, bei der die Anwende-
r*innen fir ihre Produktivliufe
scheinbar eine erste Abschitzung der
Skalierbarkeit threr Anwendungen
gefunden haben. In der dritten Nut-
zungsphase (1. Quartal 2017) erfolgt
eine leichte Verschiebung zu hoher
parallelisierenden Rechnungen. Dies
zeigt zum einen den Bedarf an
diesem Rechnungstyp; zum anderen
verdeutlicht es, dass es keine triviale
Aufgabe ist, die gewlinschte Paralle-
lisierung ,,im Alltag” auch umzuset-
zen. Dieses erschwert insbesondere
den HPC-Neueinsteigern die effek-
tive Nutzung eines solchen HPC-
Systems. Um die Zugangshiirde
etwas zu reduzieren, ist ein erheb-
liches Kontingent fiir diese Anwen-
der reserviert.
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108 ermoglicht werden. Ebenfalls trigt diese sicherlich noch im Jahr 2017
. 3 Quartal 2016 11 Jieses Konzept zur effizienten Spei- | erfolgen, bevor das Preis-Leistungs-
£ 100 chernutzung bei, da zum Beispiel Verhaltnis der Prozessoren nicht
z nicht jede*r Nutzer*in gingige mehr akzeptabel ist.
2o numerische Bibliotheken und Com- Abschlieflend bleibt zu sagen,
- piler in seinen*ihren dass die magnitUDE, in welcher
4. Quartal 2016 nutzer*innenspezifischen Datenver- | Ausbaustufe auch immer, den
§ 0 zeichnissen ablegen muss. Wissenschaftler*innen der Universi-
2 tit Duisburg-Essen Moglichkeiten
§ Ausblick zum Hochleistungsrechnen bietet,
1 die es in dieser Form an der UDE
10° Im Jahre 2016 wurde im Rahmen des | bisher noch nicht gegeben hat. Ins-
R 1- Quartal 20171 | sonderforschungsbereichs 1242 von | besondere die Grofe der Maschine
£ 10 ] Prof. Peter Kratzer und Prof. Ros- ermoglicht den Nachwetis, solche
? sitza Pentcheva aus der Fakultit fiir | Systeme effektiv nutzen zu konnen,
2 o Physik der UDE ein weiterer Grof3- | was letztlich eine Voraussetzung ist,

0 4 8 16 32
pro Rechnung genutzte Rechenknoten a 24 Kerne

64 128 256 512

(6) Grofenverteilung der Rechnungen fiir
die ersten drei Nutzungsquartale.
Quelle: Olaf Hasemann

Seit Inbetriebnahme der magnit-
UDE ist eine stetig wachsende
Anzahl von Anfragen an das HPC-
Support-Team hinsichtlich der Nut-
zung des System zu verzeichnen.
Dabei kommen die Anfragen sowohl
von ,HPC-Neueinsteiger*innen® als
auch von erfahrenen
Anwender*innen. Die HPC-Neu-
einsteiger benotigen besonders
Unterstiitzung im Bereich der
grundsitzlichen Bedienung und der
Umsetzbarkeit beziehungsweise
Portierung ihrer Anwendungen auf
einem HPC-System. Die erfah-
reneren Nutzer*innen bendtigen
hingegen zumeist Ratschlige fiir die
optimale Konfiguration der
SLURM-Parameter fiir ihre Rech-
nungen oder fiir die Optimierung
threr Anwendungsinstallationen
beziehungsweise Kompilierung ihrer
Programmcodes. Bei beiden Anwen-
dergruppen versucht das Support-
Team die Bereitstellung von benoti-
gten numerischen Bibliotheken oder
Softwarepaketen zentral zu realisie-
ren und tiber sogenannte module-
Umgebungen bereitzustellen. Damit
sollen dem*der Nutzer*in gleichzei-
tig eine komfortable Verwaltung und
optimale Konfiguration dieser Soft-
warepakete und -umgebungen

gerateantrag bei der DFG zur Finan-
zierung von Rechenleistung gestellt,
die im Rahmen des SFB anfallen
werden. Nach erfolgreicher Bewilli-
gung wurden die eingeworbenen
Mittel genutzt, um eine Erweiterung
der magnitUDE von etwa zehn Pro-
zent zu ermoglichen. Auch hier hat
das HPC-Support-Team bei der Pla-
nung und Beratung unterstiitzt, so
dass Anfang 2017 nun 60 weitere
Rechenknoten in das System einge-
baut werden konnten, jeweils mit 256
GB Hauptspeicher. Damit besitzt das
System in der jetzigen Ausbaustufe
nun 624 Rechenknoten mit insgesamt
14.976 Rechenkernen und in der
Summe 56.064 GB Hauptspeicher. In
Testlaufen wurden auf dem Gesamt-
system ca. 489 Tlop/s erreicht, was
mehr als 92 Prozent der theoretisch
maximal erreichbaren Rechenlei-
stung von 528 Tflop/s entspricht. Es
bleibt abzuwarten, welche Position
die erweiterte magnitUDE damit in
der neuen TOP 500-Liste erreicht,
die im Juni 2017 veroffentlicht wird.
Derzeit gibt es Pline, das System
eventuell noch einmal zu erweitern.
Die Randbedingungen am Aufstel-
lungsort lassen dabei bis zu 120 wei-
tere Rechenknoten zu, was etwa
20 Prozent der urspringlichen
Maschine bedeuten wiirde. Will man
auch bei der zweiten Erweiterung
noch eine weitgehend homogene
Maschine erhalten (bisher unter-
scheiden sich die einzelnen Rechen-
knoten nur durch die Grofle des
jeweiligen Hautspeichers), so miisste

zukiinftig noch stirker dann auch
Zugang auf die groflen Hochstlei-
stungsrechner in Jilich, Miinchen
und Stuttgart zu erhalten.

Summary

In 2010 the first supercomputer
CRAY XTé6m at the UDE was
brought into service. Four years later
the demand on HPC-resources at
the UDE has been increased emi-
nently. Thus, in 2014 the UDE
applied successfully under the super-
vision of the CCSS for the financial
support of a new, more powerful
supercomputer. With the grant of 3.3
million € from the German Research
Council in 2015, the supercomputer
magnitUDE was purchased from
NEC and installed in the first half of
2016; it reached rank 279 in the TOP
500 of HPC ranking. Now, nine
months into operation, we can state
that the process to setup a well-
working HPC-system satisfying the
demands of all researchers was not as
simple as it might look.

The first crucial part was the
definition of the technical criteria for
the tender, since they constrain the
framework of possible configura-
tions for the potential vendors. In
this context the measurement of the
performance was defined and a suita-
ble testmatrix of typical applications
of prospective usergroups was com-
posed. Concurrently, the search for a
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suitable location for magnitUDE had
to be started, since the resources at
both UDE-campi were not valid or
exhausted. Finally, the UDE rented a
new DataCenter in the logport Duis-
burg-Rheinhausen, which will host
turther IT-infrastructure of the ZIM
as well. Obviously, the parallel esta-
blishment of the technical criteria
and the location authored a few
dilemmas, e.g. expectable power
consumption. After the installation
another two essential aspects had to
be decided: the scheduling policy for
the computations and the usage
policy. A combination of fairshare
and backfilling strategy was selected
to weight the resource usage by the
usergroup and take into account the
scaling ability of their applications.
Until now this decision has shown a
good exploitation of magnitUDE. To
ensure a robust operation the defini-
tion of user-specific disk quota and
respites of file age were established
in the usage policy as well.

Right at the beginning of the
installation the first extension of
magnitUDE was planned and, thus,
early in 2017 additional 60 compute
nodes were added. With this exten-
sion magnitUDE will hopefully still
be part of the TOP 500 rankings in
2017/18.

In conclusion, the magnitUDE
enables the researchers of the UDE
to improve and demonstrate the per-
formance of their computational
applications. This opportunity has
not been locally available to the
researchers before and so is a new
resource in the field of HPC at the
UDE.
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