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Kurzfassung

Dieser Bericht beschreibt das Ergebnis einer umfassenden Studie zum Nachweis der
Zuverlassigkeit bzw. Verfligbarkeit eines industriellen Leitsystems zur Uberwachung,
Steuerung und Regelung eines verfahrenstechnischen Prozesses. Ziel der Studie ist
es, beispielhaft aufzuzeigen, welche Schritte notwendig sind, um z.B. in den Phasen
der Entwicklung friihzeitig Zuverlassigkeitsaussagen zu ermitteln und um vertrags-
und rechtsrelevante Zuverlassigkeitsaussagen eines Produktes zu erhalten. Neu ist
der Einsatz der Modellierungstechnik und der theoretischen Verfahren sowie deren
Kombination auf Basis der Booleschen Logik an einem aktuellen industriellen Sy-
stem. Mdglichkeiten und Grenzen der Aussagefahigkeit werden aufgezeigt. Samtli-
che Schritte der Zuverlassigkeitsanalyse von den EingangsgroRen bis zu den
Ausgangsgroflen werden an dem konkreten Leitsystem nachvollziehbar beschrie-
ben. Die Vorgehensweise lasst sich sinngemal} auf andere komplexe Systemstruktu-
ren ubertragen.

Ausgehend von der umfassenden Systemanalyse (Abbildung 1, Schritt 1) werden in
den Schritten 2 bis 5 die Definitionen und Festlegungen beschrieben, dazu gehoéren
die Definition der zuverlassigkeitstheoretisch zu bewertenden Systemfunktionen (Sys-
temzustande), die Festlegung der Voraussetzungen, die Festlegung von Komponen-
ten und System, die Definition der Eingangskenngrof3en und die Festlegung der Ein-
gangsdaten. Fur die Zuverlassigkeitsanalyse standen umfangreiche aktuelle
Zuverlassigkeitsdaten, Komponenten- und Systemspezifikationen sowie Experten-
Know-How zur Verfugung. Zur Zuverlassigkeits-/Verfugbarkeitsmodellierung und -be-
rechnung in den Schritten 6 und 7 werden leistungsfahige Methoden und Verfahren
eingesetzt wie z.B. das Minimalschnittverfahren mit eingebetteten Markov Modellen
(Markov Minimalschnittverfahren) und Fehlerbdumen, die durch Erfahrungswissen
erganzt werden. Zur Transparenz und Nachvollziehbarkeit werden analytische Ver-
fahren bevorzugt. Ein wichtiger Aspekt bei einer Zuverlassigkeitsanalyse ist nicht nur
die Ermittlung von Systemkenngrdfien, sondern ebenso die Ermittlung von Kenngro-
Ren einzelner Subsysteme, um Schwachstellen aufzudecken (Sensitivitatsanalyse).

Eine 10-seitige englische Kurzfassung des Reports mit allen Ergebnissen ist unter
Executive Summary ab Seite 76 zu finden.
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Formelzeichen und Abklirzungen

A Ausfallzustand
Ag Systemausfallzustand
ANP Anlagen Netzwerk (primary)
ANS Anlagen Netzwerk (secondary)
B Betriebszustand (ausfallfreier Zustand)
Bs Systembetriebszustand
BS Bediensystem
CCF Common Cause Failure, der einen Common Cause Ausfall verursacht
ES Engineering System
H, H(.) mittlere Haufigkeit (eines Zustands)
MS Minimalschnitt
MTTF Mean Time to Failure
MTTSF Mean Time to System Failure
MTTR Mean Time to Repair
MTTSR Mean Time to System Repair
MZ Markov Zustand
P, P(.) Wahrscheinlichkeit (eines Zustands)
PNP Prozess Netzwerk (primary)
PNS Prozess Netzwerk (sekundary)
R Reservezustand
roon r-out-of-n
SPoF Single Point of Failure
T, T(.) mittlere Dauer (eines Zustands)
Ausfallrate
Instandsetzungsrate
P Wabhrscheinlichkeit eines CCF

Firmenspezifische und allgemein bekannte Abktrzungen, z.B. TCP/IP, sind hier nicht
aufgefuhrt. Sie sind fur die Nachvollziehbarkeit der Zuverlassigkeitsanalyse entweder
nicht notwendig oder ergeben sich aus dem Kontext der Beschreibung.



Expertise

Einfuhrung und Definitionen

Zur Berechnung der Zuverlassigkeit/Verfiigbarkeit des Prozessleitsystems im Uber-
sichtsschema Leittechnik (Anhang A) wird eine Zuverlassigkeitsanalyse nach Ab-
bildung 1 durchgefiihrt. Es werden technisch und wissenschaftlich etablierte und in
der industriellen Praxis bewahrte Methoden und Verfahren eingesetzt, z.B. [Endrenyi
1979, Kochs 1984, Billinton et al. 1992, Kochs SFB 2001] und auf Basis der Boole-
schen Logik kombiniert. Weiterhin flieBen Erfahrungswissen und aktuelle Daten in die
Anlayse ein. Die Schritte 1 bis 9 werden in den folgenden (gleichnummerierten) Kapi-

teln auf das Prozessleitsystem angewandt und beschrieben.

8,9

Systemanalyse
Spezifikation, Aufbau, Betriebs- und Ausfallverhalten

!

Systemfunktionen
(Systemzustande

Voraussetzungen

y Y

y

Komponenten- u.
Systemfestlegung

y

KenngroRen,
Eingangsdaten

Y

Komponentenmodelle

Y

P

Systemmodelle

Verfahren

Y

Bewertung

Abbildung 1: Methodik der Zuverlassigkeitsanalyse.




In [DKE-IEV 191-02-03 2012] ist die Zuverlassigkeit allgemein wie folgt definiert.

Zuverlassigkeit ist ein zusammenfassender Ausdruck zur Beschreibung der
Verfugbarkeit und ihrer Einflussfaktoren Funktionsfahigkeit, Instandhaltbarkeit
und Instandhaltungsbereitschaft.

Anmerkung 1: Instandhaltung umfasst Instandsetzung oder Austausch, Wartung und
Inspektion.

Anmerkung 2: Zuverlassigkeit wird nach dieser Definition entsprechend den Anmer-
kungen in DKE-IEV 191-02-03 nur fir allgemeine Beschreibungen in nichtquantitati-
vem Sinne benutzt.

In [IEEE 90 1990] (sinngemafR) und in [DKE-IEV 603-05-01 2012] ist der Begriff
Zuverlassigkeit prazisiert.

Zuverlassigkeit ist die Fahigkeit einer Betrachtungseinheit, eine geforderte
Funktion unter vorgegebenen Bedinqungen wahrend eines festgelegten Zeitin-
tervalls zu erflllen.

Anmerkung 1: Eine Betrachtungseinheit kann entweder eine Komponente oder ein
System sein (Schritt 4 in Abbildung 1, Kapitel 4).

Anmerkung 2: Die Fahigkeit einer Betrachtungseinheit wird durch Zuverlassigkeits-
kenngrof3en ausgedruckt.

Andere Definitionen in Normen (VDI->DIN->EN->ISO->IEC->IEV) sind weitgehend
inhaltsgleich. Beispielsweise ist in der alteren Definition [DIN 40041 1990] die Zu-
verlassigkeit wie folgt definiert.

Die Zuverlassigkeit ist die Fahigkeit einer Betrachtungseinheit, innerhalb der
vorgegebenen Grenzen denjenigen durch den Verwendungszweck bedingten
Anforderungen zu genugen, die an das Verhalten ihrer Eigenschaften wahrend
einer gegebenen Zeitdauer gestellt sind.

Der allgemeine Begriff Zuverlassigkeit wird nach [DKE-IEV 191-02-03 2012] als
Oberbegriff aufgefasst, der ebenfalls den Begriff Verfugbarkeit umfasst. Die Konkreti-
sierung des Begriffs Verfiigbarkeit kommt u.a. in der Norm [DKE-IEV 191-02-05
2012] zum Ausdruck.

Die Verfugbarkeit ist die Fahigkeit einer Einheit, zu einem gegebenen Zeit-
punkt oder wahrend eines gegebenen Zeitintervalls eine geforderte Funktion un-




ter gegebenen Bedingungen erflllen zu kdnnen, vorausgesetzt, dass die
erforderlichen duReren Hilfsmittel bereitgestellt sind.

Nach dieser Definition umfasst der Begriff Verfugbarkeit Zuverlassigkeitanforderun-
gen (siehe DKE-IEV 191-02-05, “NOTE 1: This ability depends on the combined as-
pects of the reliability performance, the maintainability performance and the
maintenance support performance®). In dieser Studie werden ausschlie3lich reparier-
bare Komponenten mit stochastisch (au3erplanmafigen) auftretenden Ausfallen und
Instandsetzungen betrachtet, weshalb die Definitionen und ebenfalls die Modellie-
rungs- und Berechnungsgrundlagen fur Zuverlassigkeit und Verfugbarkeit gleich
sind. Wartungsleistungen sind nicht Gegenstand dieser Zuverlassigkeitsanalyse. Sie
werden zu den aulleren Hilfsmitteln gezahlt. Es gelten die bei der prazisierten Zuver-
lassigkeit (siehe vorherige Seite) gemachten Anmerkungen 1 und 2.

Unter auRere Hilfsmittel werden solche verstanden, die aulerhalb der Grenzen der
definierten Betrachtungseinheiten Komponente und System liegen (Schritt 4 in Abbil-
dung 1), aber trotzdem fur die Funktionsfahigkeit notwendig sind. Diese konnen z.B.
Stromversorgung, Filter- und Luftungsanlagen, Ersatzteillager, Wartungsleistungen,
usw. sein (die z.B. von Zulieferfirmen stammen).

Es soll noch der in [DKE-IEV 603-05-04 2012] allgemeiner gefasste Begriff Verfig-
barkeit erwahnt werden.

Mit Verfugbarkeit wird der Zustand einer Betrachtungseinheit bezeichnet, in
welchem diese die geforderte Funktion erflllen kann.

Im englischsprachigen Raum hat sich fur den Oberbegriff Zuverlassigkeit, der auch
Verflgbarkeit umfasst, der Begriff Dependability [Laprie 1991, Laprie 1995, Avizie-
nis et al. 2000, Kochs et al. 2004, DKE-IEV 191-02-03 2012] durchgesetzt.

Angemerkt sei, dass fur aussagefahige Zuverlassigkeits-/Verfugbarkeitsangaben
nicht nur die Wahrscheinlichkeit, sondern weitere Kenngréfien wie mittlere Haufigkeit
und mittlere Dauer von Zustanden wichtig sein konnen. Anstelle des Begriffs Wahr-
scheinlichkeit ware der Begriff wahrscheinlichkeitstheoretische Kenngréf3en passge-
nauer.

Fazit: Diesen Definitionen sind folgende wesentliche Punkte gemeinsam.

- Die Zuverlassigkeit und die Verfugbarkeit einer Einheit (Betrachtungseinheit)
bezieht sich immer auf deren geforderte Funktionen. Diese werden entweder er-
fullt oder nicht erfullt (binare Aussage). Fur jede zuverlassigkeitstheoretisch zu
bewertende geforderte Funktion wird ein Systemzustandspaar definiert (Schritt
2 in Abbildung 1, beschrieben in Kapitel 2).




- Fur die Zuverlassigkeit missen immer die Voraussetzungen (Annahmen, Bedin-
gungen, Grenzen) vorgegeben werden (Schritt 3 in Abbildung 1, Kapitel 3).

- Die Einheit bzw. Betrachtungseinheit kann sowohl eine Komponente als auch
ein System darstellen (Schritt 4 in Abbildung 1, Kapitel 4), fir die Zuverlassig-
keitskenngrofRen definiert werden (Schritt 5 in Abbildung 1, Kapitel 5).

- Die gegebene Zeitdauer (Zeitintervall) ist in der Regel der Bereich des stationa-
ren Zustands (keine Kinderkrankheiten und keine Verschlei3ausfalle, konstante
Ausfallraten).

Die zu berticksichtigenden Funktionen sind in dieser Anwendung Uberwachungs-,
Steuerungs- und Regelungsfunktionen des Prozessleitsystems, in anderen Syste-
men, z.B. [Kochs SFB 2001 ], sind es entsprechend andere Funktionen. Es gibt kei-
ne von Funktionen unabhangige Zuverlassigkeit/Verfugbarkeit des physikalischen
bzw. technischen Systems selbst (also des Ubersichtsschemas Leittechnik), wenn
man von einer reinen Part-Count-Berechnung, wie bei elektronischen Baugruppen
ublich, absieht. Deshalb wird nach der Systemanalyse im Kapitel 2 zuerst die zu be-
rechnende Systemfunktion definiert.

1 Systemanalyse

Das Prozessleitsystem (Ubersichtsschema Leittechnik, Anhang A) zur Uberwa-
chung, Steuerung und Regelung der verfahrenstechnischen Prozesse besteht aus ei-
nem Anlagennetzwerk (mit redundantem Bussystem ANP/ANS, Seite 20 bis 24) und
einem Prozessnetzwerk (mit redundantem Bussystem PNP/PNS, Seite 20 bis 31).
Neun Server sind am Anlagennetzwerk und teilweise am Prozessnetzwerk ange-
schlossen (Seite 22). Am Prozessnetzwerk sind 28 AC800M Controller zur Uberwa-
chung, Steuerung und Regelung der verfahrenstechnischen Anlagen angeschlossen
(Seite 25 bis 30). Die technischen Anlagen (Seite 23) sind bis auf die Ankopplungs-
komponenten nicht Gegenstand der Zuverlassigkeitsanalyse. Die Uberwachung und
Steuerung erfolgt im Wesentlichen uber die Bedienstationen (Seite 20) und im Notfall
eingeschrankt Uber die Engineering Station 1 und 2 (Seite 21).

Von ABB wurden folgende Systemkonfiguration, Systemspezifikationen, Dokumente
und Daten zur Verfugung gestellt.

- Ubersichtsschema Leittechnik - Systemkonfiguration (Seite 20 bis 30) und Sy-
stemspezifikation der Controller (Seite 31) und Profibus (Seite 32).

- Systemspezifikation 800xA mit MNSIS und Kopplung MCC MNSIS mit AC800
und OPC Server.

- Ausfuhrungsbeschreibung Automatisierungskonzept und Liste der S800 E/A
Module.



- Zusammenstellung aller Controller mit Angabe der Anzahl von: 10-Cluster,
CI854, OZD, MLink.

- Automation System Reliability and Availability Documents.

- Preventive Maintenance and its Influence on an Automation System Life Cycle
Cost.

- Aspects on Automation System Spare Parts.

Die komplette Beschreibung des Prozessleitsystems und seiner Module wirde den
Rahmen dieses Berichts sprengen, sie ist zum Verstandnis der Zuverlassigkeitsana-
lyse auch nicht notwendig. Die notwendigen Anforderungen, Definitionen, Kenngro-
Ren, usw., sind in den folgenden Kapiteln eingearbeitet und, soweit fur das
Verstandnis erforderlich, beschrieben. Besonders ist im Kapitel 2 festgelegt, welche
Komponenten zur Erfullung der geforderten Systemfunktion notwendig sind.

2 Definition der Systemzustande

Es wird folgende Systemfunktion (binare Grole) definiert, deren Zuverlassigkeit/Ver-
fugbarkeit berechnet wird (In dieser Studie wird nur eine geforderte Systemfunktion
untersucht).

Systemfunktion (Systembetriebszustand) Bg: Prozessiiberwachung und

Prozesssteuerung und Prozessregelung durfen nicht ausfallen.

Der Systemausfallzustand Ag ist der Komplementarzustand zum System-
betriebszustand Bg (Ag = — Bg).

Fir den Systembetrieb miissen alle 28 Controller AC800M (Ubersichtssche-
ma Leittechnik, Anhang A, Seite 25 bis 30) funktionsfahig sein. Diese mussen
hauptsachlich liber die Bedienstationen (AOCRU10, 20, 30, 40, Seite 20)
Uberwacht und gesteuert werden kénnen (siehe Prazisierung in Punkt 1 und 7,
Seite 6 und 7). Das bedeutet, dass der (stochastische) Ausfall mindestens eines
Controllers als Systemausfall gewertet wird. Alle angeschlossenen |O-Cluster
und 10-Module kénnen dann ihre Funktion nicht mehr erfullen. Die planmaRige
Abschaltung eines Controllers fur Wartungen, z.B. Aufspielen neuer Software,
zahlt nicht dazu.

Zur Berechnung der Zuverlassigkeit der Systemfunktion werden folgende Fest-
legungen getroffen.

1) Im Bediensystem (BS), das aus den Bedienstationen (AOCRU10, 20, 30,
40) besteht, darf nicht mehr als ein Arbeitsplatz ausfallen, was einer 3-out-of
4 (3004) Struktur entspricht (Ubersichtsschema Leittechnik, Seite 20). Dies



ist eine konservative (d.h. auf der sicheren Seite liegende) Annahme, da im
Notfall der Systembetrieb auch mit 2 Bedienstationen weitergefihrt werden
konnte, eventuell mit Einschrankungen. (Selbst bei dieser konservativen
Annahme 3004 ist das Bediensystem sehr zuverlassig, siehe Excel-Tabelle,
Anhang V, Zeile BS, Spalte 5.) Zur Berucksichtigung der Engineering Stati-
on 1 und 2 (Seite 21) sowie des Beamers siehe Punkt 6 und 7.

Alle 7 Server vom Domain-Server (AOCRQ10/20) bis zum PGIM-Archiv
Server (AOCRX10/20) und der Asset-Monitor Server (AOCRP70/80) mussen
voll funktionsfahig sein (Seite 22 und 23).

Nicht alle Komponenten im Prozessleitsystem haben die gleichen schwer-
wiegenden Auswirkungen wie der Ausfall eines Controllers. Dies wird im fol-
genden begrundet.

3.1 Der Ausfall des NAS (AOCRVS50, Speicherung bzw. Archivierung von
Prozessinformationen) hat keinen Einfluss auf die definierte System-
funktion. Er wird nicht bertcksichtigt.

3.2 Der Ausfall des PGIM-Anwendungs-Servers (AOCRX30) hat im un-
gunstigen Fall nur Einfluss wegen fehlender Berichte, Berechnungen
usw. auf die Systemfunktion. Er wird deshalb mit dem Wichtungsfak-
tor 1/2 gewichtet (Wichtungsfaktoren siehe Spalte 2 der Excel-Tabel-
le).

3.3 Ein Ausfall der vier MNSiS OPC Server (AOCRP51, 52, 53, 54, Seite
23) hat keinen Einfluss auf die Systemfunktion, da diese dann weiter-
hin Uber die Controller gewahrleistet wird. Allenfalls kdnnen einige Mel-
dungen fur Trends, Statistik usw. verlorengehen, falls sie nicht
nachgefuhrt werden kdnnen. Der Ausfall eines MNSIS OPC Servers
wird deshalb mit dem Wichtungsfaktor 1/4 konservativ gewichtet.

Eine Alternative ware, einen Ausfall eines MNSIiS OPC Servers nicht
zu berucksichtigen.

Zur Interpretation der Wichtungsfaktoren: Ein Wichtungsfaktor von 1/4
bedeutet, dass der 4-malige Ausfall der Betrachtungseinheit das Ge-
wicht bzw. die Schwere wie der Ausfall eines Controllers hat.

3.4 Komponenten, die zum Systembetrieb nicht unbedingt erforderlich
sind, d.h. keinen Einfluss auf die Systemfunktion haben, werden nicht
berucksichtigt, siehe Liste im Anhang B.

Ein 10-Cluster kann infolge eines Common Cause Failure (CCF) oder eines
Single-Point-of-Failure (SPoF) eines 10-Moduls, ausfallen. Beispiel: Der
Controller AOCRC30 (Seite 26) hat 7 10-Cluster mit im Mittel angenomme-
nen 8 |O-Modulen pro |O-Cluster (S800). Der Ausfall eines 10-Clusters hat
nicht das gleiche Gewicht wie der Ausfall eines Controllers (mit allen ange-




5)

8)

schlossenen |O-Cluster). Wenn ein |10-Cluster ausfallt (unterstellt, dass der
ACB800M weiterhin in Funktion ist), dann sind maximal die zugehorigen 8 10-
Module aufRer Funktion. Wenn der Controller ausfallt, waren es 7 x 8 = 56
|O-Module. Es wird deshalb der Ausfall eines IO-Clusters in diesem Beispiel
mit dem Faktor 1/7 gewichtet (entspricht dem Ausfall eines 10-Clusters an
jedem Controller).

Der Ausfall eines |O-Clusters, der durch andere Fehler als durch Fehler in
IO-Modulen verursacht wird, ist bereits in der Ausfallrate des AC800M mit
bertcksichtigt.

Im Folgenden wird zwischen den Begriffen CCF und SPoF nicht unterschie-
den. Sie haben die gleichen Auswirkungen.

Der unabhangige Ausfall einzelner 10-Module (ohne CCF des angeschlos-
senen 10-Clusters) wird nicht berticksichtigt.

Der Ausfall der Beamer (Seite 20) wird nicht berlcksichtigt, da deren Aus-
fall keinen Systemausfall verursacht. Der kritische Punkt bei Beamern dirfte
die begrenzte Lampenlebensdauer von z.B. 2.000 Stunden sein. Selbst da-
mit ist das Beamersystem bei der konservativen Annahme (2003) sehr zu-
verlassig (Berechnungsergebnis, siehe im Anhang B).

Fir die Kombination von Bediensystem (BS) und Engineering Station
System (ES) soll folgende Annahme gelten: Der Ausfall von BS (3004) flhrt
in jedem Fall zum Systemausfall, auch wenn ein eventuell eingeschrankter
Systembetrieb Uber ES weitergefuhrt werden kdnnte (konservative Annah-
me). Der Ausfall von ES (1002) fuhrt nicht zum Systemausfall, wenn BS
weiterhin in Betrieb ist. Dies wird durch ein spezielles Systemmodell im An-
hang | berucksichtigt. Die Kombination von Bediensystem und Engineering
Station System wird als Uberwachungs- und Steuerungssystem be-
zeichnet (Anhang B).

Es wird nicht bertcksichtigt, dass beim Ausfall des Bediensystems (BS) ein
Weiterbetrieb mit eventuell eingeschrankter Funktion Uber die beiden Be-
dienstationen im Betriebsmeisterburo (AOCRU80 und AOCRU90, Seite 24)
maglich ist (konservative Annahme).

In der Systemfunktion ist auch implizit ein Totalausfall der Bussysteme: PNP und
PNS oder ANP und ANS bericksichtigt.

Die Definition weiterer Systemzustandspaare ware denkbar, ist aber hier nicht gefor-
dert worden. (Hinweis: Flr jedes weitere Systemzustandspaar musste ein neues
oder abgeandertes Systemmodell entwickelt werden, Kapitel 7).



In der Zuverlassigkeitsanalyse werden die Systemkenngrofen

Wahrscheinlichkeit P
Mittlere Haufigkeit H

der Systemzustande Bg und Ag berechnet. P und H bilden die BasiskenngrofRen
der Zuverlassigkeits-/Verfugbarkeitsrechnung. Weitere Systemkenngréflien, z.B.
mittlere Dauer T oder akkumulierte Ausfalldauer Uber einen festgelegten Zeitraum
kénnen aus diesen BasiskenngréRen abgeleitet werden.

Neben absoluten Zuverlassigkeitszahlen des Gesamtsystems liefert die Zuverlassig-
keitsanalyse auch die Sensitivitat einzelner Teilsysteme oder Komponenten auf P
und H des Gesamtsystems, siehe Kapitel 9.

3

Festlegung der Voraussetzungen

Der Zuverlassigkeitsermittlung liegen folgende Voraussetzungen zu Grunde.

1)

2)

3)

4)

5)

Alle Komponenten werden fehlerfrei bezuglich Hardware und Software entwor-
fen, gefertigt, getestet, eingebaut, instandgehalten (instandgesetzt und gewar-
tet) und betrieben. Diese Annahme ist realistisch bei einer grof3en Stuckzahl von
Komponenten, die sich seit Jahren im Betrieb bewahrt haben, wie z.B. der Con-
troller AC800M. (Allenfalls geanderte Software kann vorubergehend zu Ausfal-
len fihren (Kinderkrankheiten).)

Ausfalle der Komponenten werden fehlerfrei erkannt und gemeldet und sind so-
mit sofort erkennbar.

Ausgefallene Komponenten werden in der Regel durch gleichwertige ersetzt. Es
muss eine ausreichende Anzahl an Ersatzkomponenten vorratig sein oder inner-
halb kurzer Zeit beschafft werden kénnen, um die festgelegte Instandsetzungs-
dauer (siehe Kapitel 5) einhalten zu kénnen.

Die Umgebungsbedingungen wie klimatische Bedingungen (z.B. Temperatur,
Feuchtigkeit), mechanische Bedingungen (z.B. Stélke, Vibrationen), elektromag-
netische Bedingungen (bzw. Abschirmungen), Energieversorgung, usw., mus-
sen dauerhaft der Spezifikation entsprechen. Besonders steigt die Ausfallrate
elektronischer Bauteile mit steigender Temperatur stark an.

Bedienungsfehler werden nicht berticksichtigt. Bedien- und Instandsetzungsper-
sonal mussen gut geschult und mit dem System vertraut sein.



4 Festlegung von Komponenten und System

Far die Zuverlassigkeitsermittlung werden die beiden Betrachtungseinheiten Kompo-
nente und System definiert.

- Eine Komponente ist definiert als die kleinste statistische Betrachtungseinheit
in einem System, die nicht weiter systemtheoretisch untergliedert wird.

- Unter einem System wird der funktionale Zusammenhang derjenigen Kompo-
nenten verstanden, die laut Spezifikation berucksichtigt werden mussen.

In dieser Studie sind die Komponenten durch das funktionale Ubersichtsschema Leit-
technik (Seite 20 bis 32) weitgehend vorgegeben oder kénnen entsprechend den zu
Grunde liegenden Spezifikationen modelliert werden, z.B. die Controller AC800M
(Anhang M bis P).

Das Zuverlassigkeitsblockdiagramm des Systems hangt von der im Kapitel 2 definier-
ten Systemfunktion ab unter Berucksichtigung der in den Kapiteln 2 und 3 gemachten
Annahmen bzw. Voraussetzungen. Bei mehreren Systemfunktionen muss fur jede
Systemfunktion ein eigenes (oder modifiziertes) Systemmodell entwickelt werden.

Aus der funktionalen Struktur des Ubersichtsschemas Leittechnik wird das noch na-
her beschriebene Systemmodell als Zuverlassigkeitsblockdiagramm im Anhang B bis
E entwickelt. Jeder Block stellt den Funktions- oder Betriebszustand einer Kompo-
nente bzw. eines Subsystems dar (-MS, Kapitel 7), die logisch UND verkettet sind.

5 Festlegung der KenngrofRen

Grundsatzlich wird fur jede Komponente das zweistufige Modell im Anhang F zu
Grunde gelegt, das applikationsbezogen weiterentwickelt wird, z.B. im Anhang J. Zur
Ermittlung der Zuverlassigkeitskennwerte, z.B. Ausfallraten A und Instandsetzungs-
raten p, wurden von ABB umfangreiche Zuverlassigkeitsdaten und Informationen zur
Verfugung gestellt. Die Zuverlassigkeitsdaten sind in der Excel Tabelle (Anhang V)
zur Zuverlassigkeits-/Verfugbarkeitsberechnung aufgefuhrt.

In der Zuverlassigkeitsanalyse werden ,Failure type 2.1 (z.B. Einfachfehler der Kom-
ponente) und ,Failure type 2.2“ (umfasst CCF und somit Systemauswirkungen) be-
rucksichtigt (ABB Dokumente). Die Berechnung der Ausfallraten erfolgte fur
industrielle Umgebungsbedingungen, z.B. 20 Grad Celsius.

Die Ausfallraten der Komponenten sind nach dem Standard [MIL-HDBK-217F 1991]
berechnet worden. Darin gehen z.B. alle Bauelemente einer Baugruppe ein, auch
wenn diese fur die spezielle Anwendung nicht benotigt werden (und somit ein Ausfall
des Bauelements nicht zum Ausfall der Baugruppe im System flhrt). Die Berech-
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nungsmethode nach MIL-HDBK-217F ist deshalb als konservativ zu betrachten. In
der Praxis wird haufig beobachtet, dass die Ausfallraten oft um einen Faktor 2 bis 5
kleiner sind als die nach MIL-HDBK-217F berechneten Werte.

Speziell fur den hier eingesetzten Controller AC800M (nicht redundante Ausfuhrung)
sind beispielsweise die Werte

Predicted Failure Rate: 7,9 * 108 h'
- Observed Failure rate: 2,3 % 10% h™"

- Faktor: 3,4 (niedrigere Ausfallrate)

Niedrigere ,,Observed Failure Rate® wurden in der Zuverlassigkeitsanalyse nicht be-
rucksichtigt. Es wurden die hoheren ,Predicted Failure Rate” bei den ABB-Daten zu
Grunde gelegt (konservative Berlcksichtigung).

Teilweise sind die Ausfallraten von den Firmen auf der Basis von 40 °C berechnet
worden, z.B. fir MLink oder MMI Control Unit. Eine Umrechnung auf die Temperatur-
basis 20 °C (die niedrigere Ausfallraten ergeben wiirde) wurde nicht vorgenommen
(konservative Bertcksichtigung).

Folgende Fehler werden nicht berucksichtigt.

- Fehler in der Konstruktion (wozu auch Software gezahlt wird), Fertigung, beim
Einbau, bei der Instandhaltung, im Betrieb.

- Intermittierende Fehler.

- Fehlerhafte Meldung von ausgefallenen Komponenten (Uber- und Unterfunkti-
on).

- Fehler in reinen Verdrahtungseinheiten wie Patchbox (Ubersichtsschema Leit-
technik, Seite 32).

- Fehler in Blackbox-Komponenten (Seite 32).
- Bruch von Kabel oder Leitungen inklusive Bus.

- Fehler infolge von Umgebungsbedingungen (z.B. bezlglich Temperatur, Vibrati-
on, Schmutz), die aulerhalb der Spezifikation liegen oder nicht erfasst sind.

Fir die mittlere Instandsetzungs-/Ersatzdauer werden einheitlich 8 Stunden (MTTR)
angenommen. Es handelt sich um einen Referenzwert, der in Zuverlassigkeitsanaly-
sen ublicherweise angesetzt wird, wenn keine anderen Vorgaben gemacht werden
und der Wert plausibel erscheint. MTTR umfasst auch die Anreisezeit an den Ausfall-
ort.

FUr Instandsetzungs- und Hochfahrdauer der PNP/PNS- oder ANP/ANS-Bussysteme
werden ebenfalls 8 Stunden zu Grunde gelegt. (Mit dem Modell im Anhang K lassen
sich auch kurzere oder langere Hochfahrdauern bertcksichtigen.)
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Fir Instandsetzung/Austausch eines |0-Moduls werden im Mittel 2 Stunden festge-
legt (Anfahrtzeit mit berucksichtigt). In vielen Fallen kann ein defektes |O-Modul auch
einfach aus dem 10-Cluster herausgezogen werden, um eine Blockade des |O-Mo-
dulbusses (infolge eines CCF des 10-Moduls) aufzuheben. Ein 10-Modul kann typi-
scherweise in 0,5 Stunden online ausgewechselt werden.

Eine mittlere Instandsetzungs-/Ersatzdauer bedeutet, dass die individuelle Instand-
setzungs-/Ersatzdauer sowohl langer als auch kurzer sein kann. Eine mittlere In-
standsetzungs-/Ersatzdauer von 8 Stunden bedeutet beispielsweise, dass in 47 %
aller Falle die Instandsetzung zwischen 4 und 16 Stunden liegt, in 13 % aller Falle
diese sogar langer als 16 Stunden ist (was z.B. am Wochenende auftreten kann).
Hierbei werden exponentialverteile Instandsetzungs-/Ersatzdauern angenommen (u
= 1/MTTR), wie dies in Zuverlassigkeitsanwendungen meistens - stillschweigend -
vorausgesetzt wird.

Es sei darauf hingewiesen, dass die ZuverlassigkeitskenngroRen der Komponenten
nur fur die zu Grunde gelegten Spezifikationen in der eingesetzten Systemumgebung
gelten. Sobald Einsatzort, Aufbau und Bestlickung der Komponenten, z.B. AC800M
mit |O-Cluster und |0-Modulen, variieren, kénnen die Zuverlassigkeitskenngrofen
abweichen. Das qilt prinzipiell fir alle eingesetzten Komponenten.

6 Komponentenmodelle und Komponentenberechnung

Die Komponenten- und Subsystemmodelle werden im Hinblick auf die Systemfunkti-
on entwickelt und sind im Anhang F bis P mit ihren KenngroRen beschrieben. Dabei
sind Komponenten zu Makrokomponenten zusammengefasst worden.

Beispiel: Um die Komponente Controller AC800M (Seite 25 bis 30 und 31) zuverlas-
sigkeitstheoretisch zu berechnen, wird dieser mit seinen Anschlusskomponenten als
Subsystem betrachtet. Dabei ist zu beachten, dass die Zusammenfassung der Kom-
ponenten des Subsystems in der Art und Weise erfolgt, dass die daraus resultierende
Zuverlassigkeit der Komponente AC800M auf der sicheren Seite liegt (konservative
Modellierung und Berechnung). Besonders bei komplexen Betriebs- und Ausfallkon-
stellationen wird damit eine Modellierung und Berechnung Uberhaupt erst ermdéglicht,
wie im Anhang U am redundanten Controllersystem AC800M demonstriert wird. Zum
Verstandnis sind einige komplexe Betriebs-/Ausfallkonstellationen analysiert worden.
Die daraus resultierende Zerlegung in einfache und konservative Modellstrukturen
(Ziel: Serien- und Parallelstrukturen) ist im Anhang M dargestellt und im Anhang N
bis P berechnet worden.

In der Komponente AC800M bestimmen die CCF (SPoF) maligeblich die Zuverlas-
sigkeit, siehe Anhang M bis O. Gegenulber CCF sind die unabhangigen Ausfalle red-
undanter Komponenten vernachlassigbar, wie die Beispielrechnung im Anhang P
zeigt.
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7 Systemmodelle und Systemberechnung

Die Systemmodellierung und Systemberechnung werden mit dem Verfahren der Mi-
nimalschnitte mit eingebetteten Markov Modellen (Markov(sche) Minimalschnitte)
und eingebetteten Fehlerbaumen durchgefuhrt. Die Markov Modelle werden mit dem
Verfahren der Wahrscheinlichen Markov Wege [Kochs 1984, Kochs et al. 1999,
Kochs SFB 2001, Kochs et al. 2004] analytisch berechnet. Der Urspung dieses lei-
stungsfahigen Verfahrens geht auf die Arbeiten [Dib 1978, Nachtkamp 1979] zurick.
Besonders applikationsbezogene bzw. realistische Abhangigkeiten zwischen Kompo-
nenten (z.B. CCF) kdnnen mit dem Verfahren der Markov Minimalschnitte modelliert
und berechnet werden (Beispiele: Subsystemmodelle im Anhang G bis L und T).

Ausgangspunkt der Zuverlassigkeitsanalyse bildet die Ermittlung der Minimalschnitte
aus der funktionalen Struktur des Prozessleitsystems im Hinblick auf die Systemfunk-
tion.

Unter einem Minimalschnitt (MS) wird eine Kombination notwendiger und hinreichen-
der Komponentenausfallzustande (minimale Anzahl) verstanden, die einen System-
ausfall entsprechend der Definition im Kapitel 2 verursacht. In einem Minimalschnitt
fuhrt die Wiederinbetriebnahme jeder ausgefallenen Komponente zur Aufhebung des
Minimalschnitts und somit wieder zum definierten Systembetrieb (Monotoniebedin-
gungen werden als erfiillt vorausgesetzt) [Singh et al. 1977 ]. Die Kenntnis aller Mini-
malschnitte eines Systems und deren logische ODER-Verknupfung (Gleichung 1)
beschreibt vollstandig das Ausfallverhalten des Systems (immer bezogen auf den de-
finierten Systemzustand).

In einem System konnen Minimalschnitte 1. Ordnung (Ausfall einer Komponente), 2.
Ordnung (Ausfall zweier Komponenten) und beliebig hoher Ordnung auftreten. Die
Ermittlung aller Minimalschnitte ist bei gro3en Systemen oft sehr aufwandig und mei-
stens nicht vollstandig moglich. Bei technischen Systemen ohne Sicherheitsverant-
wortung bestimmen jedoch fast ausschlieBlich die Minimalschnitte 1. und
gegebenenfalls 2. Ordnung (bei redundanten Strukturen und (n-1)-aus-n-Strukturen)
den Systemausfall. Minimalschnitte hoherer Ordnung kdnnen meistens vernachlas-
sigt werden, was jedoch einige Erfahrung in der Erkennung von und im Umgang mit
Minimalschnitten erfordert, besonders bei einer sehr hohen Anzahl an Minimalschnit-
ten héherer Ordnung. Beispielsweise sind Ausfallkombinationen im Anhang Q, R und
S analysiert worden, die, wie die Berechnungen zeigen, vernachlassigbar sind, was
jedoch nicht offensichtlich ist und im Einzelfall analysiert werden muss.

Die Analyse liefert insgesamt 46 maRgebende Minimalschnitte, die praktisch den
Systemausfall (Kapitel 2) verursachen. Theoretisch gibt es eine sehr viel grolere An-
zahl an Minimalschnitten héherer Ordnung, die jedoch bei dieser Leitsystemstruktur
vernachlassigt werden konnen, siehe Anhang Q, R und S. Die berlcksichtigten 46
Minimalschnitte sind im Anhang B bis E benannt.



13

Der Systemausfall bzw. Systemausfallzustand ist eine logische ODER-Verknup-
fung der Minimalschnitte (MS19-MS46 sind Zusammenfassungen von Minimalschnit-
ten).

As~MS, vMS,v ... vMSq (1)

Die Systemfunktion bzw. der Systembetriebszustand ist

Im Prinzip stellt das Zuverlassigkeits-/Verfugbarkeitsmodell des Prozessleitsystems
(Anhang B bis E) eine logische Serienstruktur aller negierten 46 Minimalschnitte
(—MS) dar, also eine logische UND-VerknUpfung von Betriebszustanden der Kom-
ponenten bzw. Subsysteme. Somit steht bei Kenntnis der Minimalschnitte auch das
malfigebende Zuverlassigkeitsblockdiagramm fest. Minimalschnitte kdnnen aus funk-
tionalen Systemstrukturen ermittelt werden, sie benétigen nicht die Kenntnis von Zu-
verlassigkeitsblockdiagrammen, was von Vorteil sein kann. Die Ermittlung und
Auswahl der relevanten Minimalschnitte aus der funktionalen Struktur erfolgt manu-
ell, nicht automatisch durch einen Algorithmus.

Durch die Konzentration auf die maRgebenden Minimalschnitte wird die komplexe
Struktur des Betriebs- aus Ausfallverhaltens auf eine einfache Zuverlassigkeits-/Ver-
fugbarkeitsstruktur reduziert. Die Basiskenngro3en Wahrscheinlichkeit P(Ag) und
mittlere Haufigkeit H(Ag) des Systemausfalls sowie weitere Systemkenngrofen
lassen sich dann ndherungsweise berechnen [Kochs 1984, Kochs 1995/1996, Kochs
SFB 2001 ].

P(Ag) ~ Z P(MS)) (Nichtverfligbarkeit) (3)
Vi
H(As)z%‘{H(MSi) @)
|
P(Bg) = 1—-P(Ag) (Verfligbarkeit) (5)
H(Bg) = H(Ag) (6)
P(B
T(Bg) = HEBz; (MTTSF) (7)
_ P(Ag)
T(As) = 5 A (MTTSR) (8)

Die Kenngrofien P(MS;) und H(MS;) spiegeln den Einfluss der Minimalschnitte und
somit einzelner Komponenten oder Subsysteme auf das System (P(Ag) und H(Ag))
wider (Sensitivitatsanalyse). Damit konnen Schwachstellen aufgedeckt werden.
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Eine vollstandige Berechnung der Minimalschnitte und der SystemkenngroRen P(Ag)
(= Nichtverfugbarkeit) und P(Bg) (= Verfugbarkeit) sowie H(Ag) ist in der Excel-Tabel-
le (Anhang V) im Detail durchgefuhrt worden. Die dazu notwendigen Komponenten-,
Subsystem- und Systemmodelle sind im Anhang F bis T aufgefuhrt.

8 Bewertung der Systemergebnisse

Die Zuverlassigkeitsanalyse des Prozessleitsystems liefert folgende Ergebnisse (Ex-
cel Tabelle, Anhang V).

Mittlere Haufigkeit des Systemausfalls: H(Ag) = 1,25+104 h"1
Wahrscheinlichkeit des Systemausfalls

(= Nichtverfligbarkeit): P(Ag) = 9,08+10™
Wahrscheinlichkeit der Systemfunktion

(= Verfugbarkeit): P(Bg) = 0,999 092

Die Systemberechnung basiert auf den beschriebenen Voraussetzungen und Annah-
men sowie den teilweise konservativen Festlegungen, besonders auf den konservati-
ven Annahmen zu den Ausfallraten im Kapitel 5 und der konservativen Modellierung
der Controller AC800M.

Bei Redundanzumschaltung redundanter Komponenten wird fur CCF (SPoF) ein ty-
pischer Wert von 2% (CCF-Faktor, Beta-Faktor) angenommen. Héhere Werte wur-
den auf unzuverlassige Komponenten bzw. Subsysteme hinweisen.

Im folgenden wird die Sensitivitat der Subsysteme auf die Zuverlassigkeit/Verfugbar-
keit des Systems diskutiert.

9 Sensitivitatsanalyse

Das Ausfalldiagramm (Excel-Diagramm, Anhang W) zeigt die Verteilung der Aus-
fallwahrscheinlichkeiten der Teilsysteme (das sind die Wahrscheinlichkeiten der Mini-
malschnitte, siehe Excel-Tabelle, Spalte 24). Hier ist deutlich sichtbar, dass die
beiden nicht redundanten Server MS10 PGIM Anwendungs-Server (AOCRX30) und
MS18 EMI Rechner Emission Monitoring (AOCRV40) die Zuverlassigkeit/Verfigbar-
keit des Prozessleitsystems mal3geblich beeinflussen. Ohne diese Rechner ware die
Verfligbarkeit des Prozessleitsystems 0,999 247!

Alle redundanten Komponenten (bis auf die 0.g. nichtredundanten Rechner im MS10
und MS18), besonders die 28 Controller, zeigen im Ausfalldiagramm (Anhang W)
eine relativ gleichmaBig niedrige Verteilung der Ausfallwahrscheinlichkeit, was
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darauf hinweist, dass aus zuverlassigkeitstheoretischer Sicht keine Schwachstelle er-
kennbar ist.

Ausfall der zentralen Server

Die zentralen redundanten Server, ausgedriickt durch MS3 bis MS9, haben eine
niedrige Ausfallwahrscheinlichkeit von jeweils 2,07+1076.

Ausfall des Uberwachungs- und Steuerungssystems

Das Uberwachungs- und Steuerungssystem (BS+ES, MS1 im Anhang B) hat eine
Ausfallwahrscheinlichkeit von 2,53*10'6, d.h. die Verfugbarkeit von BS+ES ist 0,999
997 47 (Excel-Tabelle fir MS1, Spalte 24). (Modellierung und Berechnung erfolgen
nach Anhang B und 1.)

Ausfall der Systemuhrzeit

Nach dem Ausfall der Systemuhr (MS2, Syst.Uhr) Gbernimmt ein daftir vorgesehener
Master die FUhrung der Systemuhrzeit bis zur Wiederinbetriebnahme der Systemuhr.
Wenn dieser Master ausfallt, Gbernimmt der nachste daflir vorgesehene Master die
Systemuhrzeit. Es stehen zwei Master zur Ubernahme der Systemuhrzeit zur Verfi-
gung. Deshalb ist dieses Teilsystem zweifach redundant und somit grundsatzlich
hoch zuverlassig ausgelegt. Die Ausfallwahrscheinlichkeit (Nichtverfugbarkeit) der
Systemuhrzeit ist unter den gemachten konservativen Annahmen in Spalte 4, Excel-
Tabelle 3,25+108, die Verfugbarkeit ist 0,999 999 967. (Modellierung und Berech-
nung erfolgen im Anhang T.)

Ausfall der Bussysteme

Beim PNP/PNS- und ANP/ANS-Bussystem bilden 2 x 6 und 2 x 3 Switche in Parallel-
schaltung das Rickgrad der Kommunikationssysteme (MS11 und MS12, Anhang D).
Bei Ausfall eines Switches am Primarbus wird auf die Parallelswitche am Sekundar-
bus des jeweiligen Bussystems umgeschaltet. Da ein Totalausfall einer der beiden
Bussysteme einen ,Black-out” des Prozessleitsystems und somit einen Stillstand der
Prozesse bedeuten wirde, muss den Bussystemen besondere Aufmerksamkeit ge-
widmet werden. Zuverlassigkeitsmodellierung und Berechnung sind im Anhang J und
K beschrieben.
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Die Berechnung liefert folgende Werte (Excel-Tabelle fir MS11 und MS12, Spalte
23, 24).

HMS11anp/ans) = 4,04510° hT P(MS11,8p/ans) = 3,24#1078
H(MS12PNP/PNS) = 1,62*10-8 h_1 P(MS12PNP/PNS) = 1,29*10_7

Summe: H(Agussysteme) = 2,02+10°% h"’ P(ABussysteme) = 1,61+107

Die Bussysteme ANP/ANS und PNP/PNS zusammen haben eine rechnerische Ver-
fugbarkeit (beztglich des Totalausfalls) von 0,999 999 839. Ein Ausfall der Bussyste-
me ist somit aulerst unwahrscheinlich (unter Einhaltung der Spezifikationen).

Ausfalle der 10-Cluster

Ausfalle der 131 |0-Cluster infolge von CCF (SPoF) der I0-Module (Annahme: 131 x
8 = 1.048 10-Module) treten mit einer Wahrscheinlichkeit von 5,72+107° auf (Excel-
Tabelle, Spalte 22, Zeile Summe). Alle anderen Ausfalle des Prozessleitsystems tre-
ten mit einer Wahrscheinlichkeit von 8,51+10™# auf (Excel-Tabelle, Spalte 17, Zeile
Summe). Die Summe dieser beiden Werte ergibt die Nichtverfligbarkeit des Prozess-
leitsystems von 9,08+10"4 (Excel-Tabelle, Spalte 24, Zeile Summe).

Einfluss der mittleren Instandsetzungs-/Ersatz-/Reparaturdauer (MTTR)

Diese hat grolRen Einfluss auf die Zuverlassigkeit/Verflugbarkeit des Prozessleitsy-
stems. Wurde die mittlere Instandsetzungsdauer (MTTR) der Komponenten von 8
auf 6 Stunden reduziert werden, so wirde die Verfugbareit des Prozessleitsystems
auf 0,999 305 (anstelle von 0,999 092 fur 8 Stunden) ansteigen.

Mehrfachausfille

Unabhangige Mehrfachausfalle von AC800M und/oder |O-Cluster (infolge von CCF

von 10-Modulen) kénnen vernachlassigt werden, siehe Anhang Q bis S.

Fazit: Fiir die definierte Systemfunktion (Systembetrieb, Systemausfall) wird
eine Zuverlassigkeit/Verfugbarkeit von > 0,999 errechnet.
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10 Hinweise fur Garantieerklarungen

Auf einige Punkte im Hinblick auf Garantieerklarungen soll hingewiesen werden. Weil
theoretisch berechnete Zuverlassigkeitsangaben auf der Theorie der Wahrschein-
lichkeit und der stochastischen Prozesse beruhen, sollten Zuverlassigkeitsanga-
ben - alleine aus diesem Grund - nicht determinativ garantiert werden, selbst wenn
die Zuverlassigkeitsanalyse 100 % exakt ware.

Hinzu kommt, dass oft die Eingangsdaten, wie Ausfallraten und Instandsetzungsra-
ten, geschatzte Mittelwerte sind, die mehr oder weniger grol3e statistische Unsicher-
heiten aufweisen. Daruber hinaus liegen die zugehodrigen Wahrscheinlichkeits-
Dichtefunktionen (oder Wahrscheinlichkeits-Verteilungsfunktionen), die Voraus-
setzung zur Bestimmung von Konfidenzintervallen sind, in der Praxis meistens
nicht vor. Es werden deshalb, wenn Uberhaupt, diese Funktionen als Exponential-
oder Weibullverteilungen angenommen (aleatorische Unsicherheiten).

Beim Einsatz technologisch neuer Produkte liegen meistens keine gesicherten
(quantitativen) Kenntnisse Uber Einflussfaktoren vor, sondern qualitatives Experten-
wissen, was zudem haufig unter Experten variiert. Auch hier sind meistens Annah-
men notwendig, die zu Unsicherheiten fuhren (epistemische Unsicherheiten).

Weiterhin beschreiben Modelle nur naherungsweise die Realitat. Fur komplizierte
Berechnungsformeln werden ebenfalls haufig Naherungformeln verwendet (Verfah-
rens-Ungenauigkeiten) [Limbourg 2008, Limbourg et al. 2007 a und b].

In der Regel wird deshalb versucht, konservative (auf der sicheren Seite liegende)
Annahmen zu treffen.

Bei Zuverlassigkeitszusicherungen sollten folgende Punkte bericksichtigt und doku-
mentiert werden.

1. Basis sind definierte Systemfunktionen (auf Normen und Richtlinien bezlg-
lich der Begriffe Zuverlassigkeit bzw. Verfugbarkeit sollte Bezug genommen
werden).

2. Festlegung der Annahmen bzw. Voraussetzungen zur Zuverlassigkeitanaly-
se.

3. Hinweis, dass es sich um wahrscheinlichkeitstheoretische Angaben (z.B.
arithmetische Mittelwerte) handelt, die als solche zu interpretieren sind (also
keine festen Garantiewerte im determinativen Sinne).

4. Hinweis auf Unsicherheiten, wie oben beschrieben.

5. Zuverlassigkeitsaussagen beziehen sich auf den stationaren Zustand des
Systems (,eingeschwungener‘ Zustand, keine Kinderkrankheiten, keine
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VerschleiBausfalle, Exponentialverteilung, konstante Ubergangsraten) oder
auf ein vorgegebenes Zeitintervall, z.B. wenn Weibullverteilungen zugrunde
gelegt werden (nicht konstante Ubergangsraten).

6. Ein Nachweis der berechneten Zuverlassigkeitskenngrof3en kann nicht auf
der Basis einer Betriebs-/Ausfallstatistik eines relativ kurzen Betriebszeit-
raumes erfolgen, was besonders beim Nachweis von hohen Verfugbarkeits-
werten zu beachten ist. Beispielsweise ware eine halbjahrige Probephase
fur den Nachweis von vereinbarten Zuverlassigkeitskenngrof’en (wegen
Punkt 3) zu kurz. Hier kdnnten auch Kinderkrankheiten (Punkt 5) eine Rolle
spielen.

Trotz aller Unsicherheiten liegt der unbestreitbare Nutzen von Zuverlassigkeitsana-
lysen darin, dass Systeme mit berechneten Zuverlassigkeitskennwerten, die vorge-
gebene Zuverlassigkeitsanforderungen theoretisch erfillen, in der Regel auch im
Betrieb zuverlassig arbeiten, zumindest alle Voraussetzungen dafur mitbringen. Beim
Vergleich verschiedener Systemvarianten besitzen die Daten, Modelle und Verfah-
ren Unsicherheiten, die die gleiche Tendenz in allen Systemen haben (entweder zur
zuverlassigen oder unzuverlassigen Seite) und somit einen Systemvergleich prak-
tisch zulassen, vorausgesetzt, die Daten-, Modellierungs- und Berechnungsbasis ist
gleich, z.B. [Kochs et al. 2011 und 2012]. Ein weiterer Vorteil von Zuverlassigkeits-
analysen ist die Aufdeckung von Schwachstellen im System.



Anhang A: Ubersichtsschema Leittechnik
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Anhang B - U: Zuverlassigkeits-/Verfugbarkeits-
Modellierung
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Anhang B: Zuverlassigkeits-/Verfugbarkeitsmodell der Systemkonfiguration des

Ubersichtsschemas Leittechnik, Anhang A, Seite 20 und 21.
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Anhang C: Zuverlassigkeits-/Verfugbarkeitsmodell der Systemkonfiguration des
Ubersichtsschemas Leittechnik, Anhang A, Seite 22.
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Anhang D: Zuverlassigkeits-/Verfligbarkeitsmodell der Bussysteme des Ubersichts-

schemas Leittechnik, Anhang A, Seite 20 - 30.
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Anhang E: Zuverlassigkeits-/Verfugbarkeitsmodell der Systemkonfiguration des

Ubersichtsschemas Leittechnik, Anhang A, Seite 23 - 30.
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Anhang F: Allgemeines Markov Modell einer Komponente.

Betrieb /

Funktion Ausfallrate Ausfall

MZ MZ

1 Kk 2
-
By Ax
-y
Mk

Instandsetzungsrate
Ersatzrate

MZ; Markov Zustand i, B Betriebszustand und A, Ausfallzustand der Komponente k,
A Ausfallrate und , Instandsetzungsrate (Reparatur oder gleichwertiger Ersatz) der
Komponente k.

MTTF = — MTTR= — MTBF = MTTF + MTTR

Mittlere Haufigkeit H(MZ,), Wahrscheinlichkeit P(MZ,) eines Ausfalls der Komponente
k:

H(MZg) = P(MZy) 2y = oy

A A
k ~ X mit Uk » Ak

M+ K

P(MZ,) =

Nichtverfugbarkeit: P(MZ,)

Verfugbarkeit: P(MZ4) = 1 - P(MZ,)
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Anhang G: Markov Modell parallel redundanter Komponenten (Anhang F) ohne
stochastische Abhangigkeiten.

MZ,
7\,1 A1 A Bz 7\.2
MZ, /
BiA B, Totalausfall
\ "
}”2 B1 A A2 }\‘1
MZ3

MZ; Markov Zustand i, By Betriebszustand, A, Ausfallzustand der Komponente k, Ay
Ausfallrate, p Instandsetzungsrate (Ersatzrate) der Komponente k.

Mittlere Haufigkeit H(MZ,), Wahrscheinlichkeit P(MZ4) eines Totalausfalls MZ, (be-
rechnet mit dem Verfahren der Wahrscheinlichen Markov Wege)

H(MZ4) = P(MZ2)7\,2 + P(MZB);\/]
Mg | Mho

HA H2
H(MZ4) ~ 7\,17\,2

P(MZ,) =
M= e ™

Zuverlassigkeitsblockdiagramm

Fehlerbaummodell

M 1

Mo 2
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Anhang H: Markov Modell parallel redundanter Komponenten (Anhang F) mit Com-
mon Cause Fehler (CCF).

MZ,

(1-Pc1) A B, Ao

U2
B
- Aﬁ Peoh2 = KSPM MZ4,1
B1/\Bz /SMTM? A1 /\A2 I A1/\A2

—
o " Totalausfall

(1'p02)}"2 B1 A A2

MZ,

MZ; Markov Zustand i, By Betriebszustand, A, Ausfallzustand der Komponente k, SPoF
Single-Point-of-Failure (CCF), A, Ausfallrate,  Instandsetzungsrate (Reparatur oder
Ersatz) der Komponente k, pyx Wahrscheinlichkeit eines CCF, ausgeldst durch Kompo-
nente k, der zu einem Common Cause Ausfalls fiihrt (in DIN EN 61508 als Beta([3 )-Fak-
tor bezeichnet).

Mittlere Haufigkeit H(MZ4), Wahrscheinlichkeit P(MZ,) eines Totalausfalls
MZ, = MZy 1v MZ, 5 (berechnet mit dem Verfahren der Wahrscheinlichen Markov Wege

H(MZ4) = H(MZy, 1) + HMZ4 5) = P(MZo)Ay + P(MZa)hq + P(MZ4)hspor

e + o + ASPoF
H(MZ H(MZ

P(MZ4) - ( 4,1) + ( 4,2) ~ 7\.17L2 . XSPOF
K+ H2 H HiH2 H

Zuverlassigkeitsblockdiagramm

—— SPoF
— 2
Fehlerbaummodell
A
K 1
OR /AND)
Ao
¥ 2
A
n [ SPoF SPoF
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Anhang I: Markov Modell des Uberwachungs- und Steuerungssystems, das aus Be-
diensystem (BS) und Engineering Station System (ES) (Anhang B) besteht.

Mittlere Haufigkeit H(Ags+gs), Wahrscheinlichkeit P(Ags+gs) eines Systemausfalls,
verursacht durch Ausfall der Systeme BS und ES (berechnet mit dem Verfahren der
Wahrscheinlichen Markov Wege)

Ags+es = MZy v MZ,

Bgs+es = MZy v MZ3

H(Ags+es) = Ags + P(MZ3)ips

Aes ABs
HES

~

~ hggt

Ags , Messs
P(Ags+Es) ® — +
s MEs HBs
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Anhang J: Markov Modell eines Switches (oben) und eines Busses (unten).

Betrieb /
Funktion

Ausfallrate Ausfall
A

B

R /

Reserve

Betrieb /
Funktion

-+ — — — — - vom Systemzustand abhangige Ubergange
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Anhang K: Markov Modell fur das Teilsystem: 2 x n Switche an den redundanten Bus-
sen (ANP/ANS: n = 3 und PNP/PNS: n = 6).

2
Q ™
& ©
3 %°
éQo ®é Busumschaltung PNP -> PNS bzw.
& & ANP -> ANS
«Q’\{g "fz@
O e Y
MZ»] Q\\ @0 ‘ 3
n n na [ n
I/_\Bl/\ Bgusp /=\ RiARBusS |— j\=/1AJ |=/\1 Ri ARgusp|/\ Bi ABgyss \
na L 1#] \ 0:5 HRep+Hochfsyst
N W N Mz, \
\ H\ </ |n n n \
\ /~ \i/_\,]Bi/\ Bgusp j=\/1Aj i/_\1Ri/\RBuss \
- ot \
\ i#]
By / \ MZtotalausfall
\ 7/ n n ;\ n n
p 4 J.\:/,]Aj Ié\’l R; /\RBusP: j\=/1Aj I/=\1 Ri ARpuss
\ i #j I i#j
/ MZ5 .
B \ 4
/ \ n n n /
- \_/Ai /_\ Ri ARpsp /_\ Bi ABgyss /
y m /\/ =1 i|—1j i=1 /
- \
~ N /
MZ, -~ U2 vz
- ’n‘ N \n 6 — 705 HRep+HochfSyst
n
i/=\1Ri/\RBusP i/=\‘IBi/\ Bguss — i/=\1Bi/\ Bgusp j\=/1Aj i/=\1Ri ARpuss
i#]
h 3
~

MZ, Markov Zustand x, By Betriebszustand, A, Ausfallzustand, R, Reserve (stand-by) der
Komponente Switch k (Modell Anhang J oberes Bild).

Der Ausfall der Buskabel wird hier nicht berticksichtigt, da deren Ausfall als unwahrscheinlich
angenommen wird (Modell Anhang J unteres Bild).

A wird sofort erkannt, sowohl im Betriebszustand (weil3er Bereich) als auch im Reservezu-
stand (grauer Bereich) des Busses. Bei Ausfall eines Switches am primaren Bus wird auf alle
Switche am sekundaren Bus umgeschaltet.

Die Instandsetzung bzw. der Ersatz eines ausgefallenen Switches wird mit pu (= 1/MTTR)
durchgeflihrt.

Die Reparatur und das Hochfahren des gesamten Systems nach einem Totalausfall des
Bussystems wird mit urep+Hochfsyst (= 1/TRep+Hochfsyst) berticksichtigt.

Mittlere Haufigkeit HMZtota1ausfan), Wahrscheinlichkeit P(MZ1ota1ausfan), Mit der der Primar-
bus und der Sekundarbus ausfallen (berechnet mit dem Verfahren der Wahrscheinli-
chen Markov Wege)

2
H(MZTotaIausfaII) ~2-(Nh/p) u

2
P(MZ1qtaiaustan) ® 2 - (NA/ ) (“/“Rep+HochfSys)
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Anhang L: Zuverlassigkeitsblockdiagramm fur ein r-out-of-n System (roon System),

Beispiel fur BS und ES (MS1), Anhang B, Anhang |, Excel Tabelle (Anhang V), Zeile
1 bis 3.

1
ggf. SPoF der Kom-
| 2 ponenten 1,2, ..., n
r— T T 1
7 . L= =
n

roon: Mindestens r von n (r-out-of-n) Komponenten mussen im Systembe-
triebszustand sein, d.h. der Ausfall von maximal n - r Komponenten
wird akzeptiert.

Mittlere Haufigkeit H(A,qon), Wahrscheinlichkeit P(A,qqn) €ines Ausfalls des
roon Systems (mitr=n -1 (3004, 1002, Anhang B), berechnet mit dem
Verfahren der Minimalschnitte, Modell im Anhang G):

n=(n-1) A2
H(Aroon) ~ 1+2)(F) * 2% 1

n=(m-1) A2
I:)(Aroon) ~ %(F)
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Anhang M: Funktionale Struktur eines Controllers AC800M im PNP/PNS-Netzwerk

mit angeschlossenen OZD und MLink sowie |IO-Cluster (Beispielbestiickung) und
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Anhang N: Fehlerbaum fur die Controller AC800M mit Anschlusskomponenten (Zu-

verlassigkeitsblockdiagramm, Anhang M).

AC800M mit redundanter Stromversorgung und redundanten |0-Cluster

| PM-TCP/IP Interface [pM/TCPl—~:° |
| CEX Bus interconnections 'BC810A- 24 ) _ _ _ _ _|\
| Base Plate [ TP857 |22 N
| . . (Nci.ozp * NekmLink) X 54 1\
| Profius Communication | CI854A (inclusive TP) i @
inclusive
| Base Plate [ TP854 T \
| Modul fiir MCC @ MpLink X 7,61 (berechnet fr 40°C)
| 0 |
Nozp X 3,34 (25°C
| optoelektr. Koppler | OZD ozb ( ) |
Lo J
PM-TCP/IP Interface [PM/TCP]— -0
CEX Bus interconnections [B§81I)A} 24 ) _ _ _ _ |
Base Plate [ TP857 |22 N
, . (Ncrozp * NeimLink) X 54 N\
Profius Communication | CI854A (inclusive TP)
inclusive
Base Plate | TP854 |
. e
Modul fiir MCC @ MpLink X 7,61 (berechnet fiir 40°C) /
|
Nozp X 3,34 (25°C
optoelektr. Koppler [ 0zD OzD ( ) i
|
/
/
AC800M 2) /
- /
red. CPU i
red. Stromversorgung
red. |I0-Cluster | /
red. Communication /
Common Cause Fehler (Single Point of Failure) /
/
0,07
TCP/IP internal ports PNP/PNS | PM/TCP /
s — 1 0,02 1)
BC 0= - — = — .
IE (ncr-ozp * Nci-mLink) X 0,4
CCF- (-)Faktor: 2% [MCink_| MuLink X 0,15 (berechnet 40°C)

alle n- und m-Angaben sind paarweise Angaben

1) falls BC810 nicht in AC800M enthalten ist

2) fur AC800M

3) infolge von SPoF, typische Annahme

Bezugnahme auf Dokumente, Kapitel 1

Ausfallraten: Zahl x 10° h™'




Anhang O: Erganzung der Modelle zur

sters infolge von SPoF von |O-Modulen.
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Berucksichtigung des Ausfalls eines 10-Clu-

PNP
PNS
NCI-0ZD NCI-MLink TCP/IP n ) Beispiel: Ausfall eines 10-Clusters
al RCU Cl-MLink_NCI-0zD infolge von SPoF eines I0-Moduls
Cl|---|CIBC PM PM [BC|CI |-++[ClI -+~ SeEE =
d N 9
) ©ofl0] [ (e}
I e (= g = |=| |0-Cluster 1
1 JI_—II— o|'o @) s
n e e e e e - - - R . = =
0zDb CEX .22 "1O-Bus 3
Q s BIEEREE 3
N ! S| B o 3
o RIS - 8| 10-Cluster2
(= (= R FoY|fe) o 7]
s ol ——— 2
P dns T AT E— (@]
4 10-Bus (.3
MNSIS OPC| Server : : c
e e e e e Bl e Rl | SERE
1 ol Sl ]
| [MLinkA] MLinkB| | | [MLinkA [MLinkB| | | §§ 3|2 8| 10-Clustern
| I | MyLink | =l (o] [e] @)
|MNS|S MCC Cubicle! IMNSiS McC Cublcle| il o By —
______ JL 10-Bus

Profibus

N|0-Module/IO-Cluster

N|0-Cluster’/AC800M * NIO-Module/IO-Cluster

Zuverlassigkeitsblockdiagramm
eines AC800M, Anhang M [ 10 ]

SPoF

Zuverlassigkeitsblockdiagramm AC800M mit S800 I/O zur Berechnung des Betriebs-

und Ausfallverhaltens eines 10-Clusters.

Fehlerbaum eines AC800M
Anhang N

AND

(Nio-Cluster’AC800M * NIO-Module/IO-Cluster) X 0,13

Technische Spezifikation 10

SPoF

Ausfallraten: Zahl x 10 h™"

Bezugnahme auf Dokumente, Kapitel 1

Fehlerbaum AC800M mit S800 I/O zur Berechnung des Betriebs- und Ausfallverhal-

tens eines |O-Clusters.
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Anhang P: Beispielrechnung MS21 (AOCRC30): AC800M mit 7 IO-Cluster.

Berechnung nach Anhang N, Fehlerbaum, alle Zahlen x 1076 h1:

M=10+24+02+(ng=3)*54+ (MyLink=2) * 7,61+ (ngzp=1) * 3,34
= 38,36 (oberer gestrichelt eingerahmter weiler Block, Anhang N)

Ao = Aq (redundanter Teil des Fehlerbaumes, grau)
AAC800M (red) = 2,15 (aus Firmenunterlagen ermittelt, 7 Cluster, SV)
AspoF/acgoom = 0,07 + 0,02 + (n¢; = 3) * 0,4 + (Myjnk = 2) * 0,15 = 1,59 (Anhang N)

Anhang O, Erganzung des Fehlerbaumes, siehe auch Excel-Tabelle:
AspoF/10 = (No-cluster = 7) * (Njo-Module = 8) * 0,13 * (Wichtungsfaktor: 1/no_cjyster =

117)  =1,04
Anhang H, Modellberechnung:
Mhs  AqA
HMZ,) ~ 2122, 2172
(MZy) v ™ SPoF
~ 2 _
H(MZy) ~ 2 % 1% * MTTR + hacgooM (red) * *sPoF/AC800M + ASPoF/IO =
2*%(38,36+10%h")2«8h + (redundante Komponenten) ")
2,15%10%h" + (AC800M red. 2)
1,69 % 108 h1 + (SPoF/AC800M)
1,04 « 108 h! = (SPoF/10)
2,35+ 10°8h1 + (redundante Komponenten) 1)
2,15+ 10%h" + (AC800M red. ?)
2,63%10%h"1 = (SPoF/AC800M + SPoF/IO)
4,80 + 10 h" (siehe Excel-Tabelle, MS21)
P(MZy) ~ 12 Aspor
H1H2 H
P(MZ,) = (, * MTTR)? + Aacgoom+sv+7Cluster * MTTR +
+ Aspor/acgoom * MTTR + Agpor/io * MTTR g =
(38,36 * 108 h 1« 8 h)2 + (redundante Komponenten) 1)
2,15%10%n 1«8 h+ (AC800M red. )
1,59 %108 h 1«8 h + (SPOF/AC800M)
1,04 % 108h 1« 2h = (SPoF/10)
9,42 * 1078 + (redundante Komponenten) 1
1,72 % 10 + (AC800M red. 2)
1,27 * 1070 + (SPoF/AC800M)
2,08 x 1076 = (SPoF/10)
3,21 + 10 (siehe Excel-Tabelle, MS21)

1) Der unabhangige Ausfall der redundanten Komponenten (mit 2,35 * 10 8hTund 9,42 10" 8)
der AC800M (Anhang N, oberer gestrichelt eingerahmter weil3er Bereich und grauer Bereich)
ist vernachlassigbar.

2) ohne Ausfalle von IO-Modulen
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Anhang Q: Minimalschnitte 2. Ordnung aus Kombinationen von AC800M Ausfallen.

\AL)@/] \AL /j A|C800MJ
N - N

I0-Cluster |O-Cluster IO-Cluster

I0-Cluster |O-Cluster LI IO-Cluster

I0-Cluster IO-Cluster IO-Cluster
19 20 46

Minimalschnitte 2. Ordnung

Aoxacsoom =/ Aacsoom i A AACMBE0OM j
fiir alle i, j = 19 ... 46

und j > i

M (M- 1)

P(A =
(Aoxacsoom) Tv2

* P(AAC800M-Anhang P)°
mit M = 28 und P(Aacaoom-Anhang P) < 3.3 * 107 folgt

P(Aaiie 2xacsoom) < 4,12 * 1077

Alle Minimalschnitte 2. Ordnung sind somit vernachlassigbar.
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Anhang R: Minimalschnitte 2. Ordnung aus Kombinationen von AC800M Ausfall und
|O-Clusterausfall.

N~ | |
MJ AC800M J AC800M J
N ~ —

I0-Cluster 103 er IO-Cluster
I0-Cluster 10-Cluster LI IO-Cluster

I0-Cluster!| IO-Cluster I0-Cluster

19 20 46

Minimalschnitte 2. Ordnung
46

Ancsoom+o-Cluster = \/ Aacsoomi A\ Alo-Cluster k, |
i=19 fir alle k, j
k=19, .., 46 und k #i

i =1, ..., Nio_Cluster/AC800M

P(Aacsoom+o-Cluster) = M * P(Aacgoom-anhang P) * (M - 1) *
* Nio_Cluster/acsoom * P(Ajo-cluster)

mit M = 28, P(AAc800M-Anhang P) < 3.3 * 10, Nio_cluster/Ac800M =
5 (Mittelwert: 131/28),

P(Aio-Cluster) = NO-Module/lo-Cluster * 0,13 * 10 h™1 * MTTR 0 wogu
und Njo_Module/10-Cluster = 8 (Annahme), MTTR o moqu = 2 Stunden, folgt:

P(Alle AC800M+O-Cluster) < 2,59 * 107

Alle Minimalschnitte 2. Ordnung sind somit vernachlassigbar.
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Anhang S: Minimalschnitte 2. Ordnung aus Kombinationen von 10-Clusterausfallen.

| [ [
AC800M J AC800M J AC800M J

IO-Cluster I0O-Cluster |O-Cluster
' |0O-Cluster " |O-Cluster

SN

|O-Cluster |O-Cluster IOX9Kler|

/

19 20 46

Minimalschnitte 2. Ordnung

Aoxio-Cluster = Y.AIO—CIusteri A \”/AIO—CIuster i
alle i alle j

i, j =.1’ --» NO-Cluster-gesamt
und j >

— NIO-Cluster-gesamt * (nIO-CIuster-gesamt -1) x P(

A, 2
1% 10 Cluster)

I:)(AZXIO—CIuster)

mit Njo_cluster-gesamt = 131, P(Ajo-cluster) = No-Moduleno-Cluster * 0,13 * 100 hT >
* MTTR0-Modul»

NjO-Module/1o-Cluster = 8 (Mittelwert), MTTRo_poqu = 2 Stunden, folgt:

P(Aalle 2x10-Cluster) = 3,68 * 108

Alle Minimalschnitte 2. Ordnung sind auch hier vernachlassigbar.

Fazit:

Alle Minimalschnitte 1. Ordnung (mit eingebetteter Redundanz) sind im Anhang B bis E an-
gegeben. Dies sind die relevanten Minimalschnitte.

Alle Minimalschnitte hdherer als 1. Ordnung aus Ausfallkombinationen von AC800M und/oder
|O-Cluster sind in Summe vernachlassigbar.
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Anhang T: Markov Modell des Systemuhrzeit-Systems.

Puhr,M*Aunr
7 - N
- Mz
s MZ; \ \ 5
/ BRI
/ Aunr Bm1 Byg ——— 3 Aynr At Bz
/
/ Am
uh A
/ Muhr Punr, m*Aunr ' MZ, M Z,
MZ; h N \u MZg \“ MZg
Am
Bunr Am1 By Aunr Bu1 Ayg 3 Aunr Avt A2

'
_Pubr A /
MZ,

Mz, \u Mz, //
Am
Bunr Bm1 Ay ————3 Bynr Aut Au
N
~
S~
~ — - —
-~ Puhr,M*AMuhr _
Puhr,M*PUhr,M*AUhr

Innerhalb der MZ sind die Zustande logische UND verknipft.

Punr,m bezeichnet den CCF (3-Faktor), das ist die Wahrscheinlichkeit eines gemeinsamen Ausfalls

von Uhr und Master M fiir den Fall, dass die Uhr ausfallt und M die Systemuhrzeit ibernehmen soll
und dabei gleichzeitig ausfallt.

Mittlere Haufigkeit H(MZg) und Wahrscheinlichkeit P(MZg) eines Totalausfalls der Uhrzeit (berech-
net mit dem Verfahren der Wahrscheinlichen Markov Wege)

AUhr A A
H(MZg) ~ 6+ L:W SAKM + 4*pum,,\,|%r Ay + Puhr,M*PuhrM Auhr

AUhr Ay A AUhr A A
P(MZg) ~ 6% — X "MZM 4 44 rm o, * Uhr
(MZg) TR Puhr,m T Puhr,M*Puhr,M m

unabhangige einfach CCF zweifach CCF

Ausfalle (Common Cause  (Common Cause
Fehler -> Common Fehler -> Common
Cause Ausfall) Cause Ausfall)
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Anhang U: Beispiele fur konservative Zuverlassigkeitsmodellierung einer komplexen
Subsystemstruktur fur Anhang M, N, O.

Szenario 1: Fehlerfreier Systembetrieb

PNP
PNS
NCl-ozD Ng-MLink TCP/IP NCI-MLink Ncl-0zD
RCU
Cl|===|CI|BC| PM PM [BC|CI [===|CI
| |
|
Lo 1 - = = — — _
Nozp CEX
o o)
o o

MNSIS OPC| Server
rJ—f-J-f- rJ-F-F-F-

| [MLinkA| [MLinkB| | | [MLinkA| |MLinkB| !
| o |

' . | MMLink
| MNSIiS MCC Cubicle | | MNSiS MCC Cubicle |

Szenario 1: Fehlerfreier Systembetrieb: Komponenten auf der linken Seite: in
Betrieb, Komponenten auf der rechten Seite (grau): in Reserve (stand-by).
Fur die folgenden Szenarien ist Szenario 1 das Ausgangsszenario.
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Anhang U: Beispiele fur konservative Zuverlassigkeitsmodellierung einer komplexen
Subsystemstruktur fur Anhang M, N, O.

Szenario 2

PNP
PNS
NCl-ozD Ngj-MLink TCP/IP NCI-MLink Ncl-0zD
RCU
ci|-=-|cl|BC| PM BC|GlL x| CI
| 3) }( A 2)
\
L | — ]
Nozp CEX
1) Q
o}

MNSIiS OPC| Server

- t-J-fa =f-4-t-

| [MLinkA| [MLinkB| | | |MLinkA| |MLinkB| |
| o |

| | | | MMLink
| MNSIS MCC Cubicle | | MNSIiS MCC Cubicle |

Szenario 2: Fehlerhafter Systembetrieb: Ausfall der Komponente 1) OZD.

OZD auf der anderen Seite Gbernimmt die Funktion, Informationen werden
Uber 2) BC810 Uiber CEX an den linken Rechner PM geleitet (keine Redun-
danzumschaltung der Rechner PM866). Wiirde dann z.B. 3) PM866 ausfal-
len, bliebe das ohne Auswirkungen. Die linke Seite fihrt nach wie vor den

Systembetrieb weiter. Das System fallt nicht aus.
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Anhang U: Beispiele fur konservative Zuverlassigkeitsmodellierung einer komplexen
Subsystemstruktur fur Anhang M, N, O.

Szenario 3
PNP
PNS
NCl-ozbD Ncj-MLink TCP/IP NCI-MLink Ncl-0zD
RCU
>< cl|BC| PM PM BC><--- Cl
1)
' 2
| | )
|
Lo - O
Nozp CEX
a) a)
) o
MNSIiS OPC| Server
r —k - T — | — 7 — "1 r | - 1 — ‘\‘ ~
| [MmLinkA] [MLinkB| ! | [MLinkA| [MLinkB| |
| | | |
I | | | MMLink
| MNSIS MCC Cubicle | | MNSiS MCC Cubicle |
Lo J Lo . . _

Szenario 3: Fehlerhafter Systembetrieb: Ausfall der Komponenten in der
Reihenfolge 1), 2). Das System fallt nicht aus.
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Anhang U: Beispiele fur konservative Zuverlassigkeitsmodellierung einer komplexen
Subsystemstruktur fur Anhang M, N, O.

Szenario 4

PNP
PNS
NCcl-ozd Ngj-MLink TCP/IP NCI-MLink Ncl-0zD
RCU
Cl|-==|CI|BC| PM PM ?.&—NCH
| | h
|
Lo | — | = - — — _
NozD CEX ‘
1) 0
o)

MNSIiS OPC| Server

r _____‘_'_—I r:—+——'—+—|
| [MLinkA| |MLinkB| | 2) |MD MLinkB| |
| o

|

|

L

| MMLink
| MNSIiS MCC Cubicle | MNSIS MCC Cubicle |

Szenario 4: Fehlerhafter Systembetrieb: Ausfall der Komponenten in der Rei-
henfolge 1), 2). Alle my_ink MLinkA am Controller werden auf MLinkB umge-
schaltet. Das System fallt nicht aus.

Die Szenarien 2 bis 4 sind Beispiele von komplexen Ausfallkombinationen, in
denen das System zwar fehlerhaft ist, jedoch der Systemausfall nicht eintritt.

In der konservativen Zuverlassigkeitsmodellierung (Anhang M, unteres Zu-
verlassigkeitsblockdiagramm) werden jedoch solche Ausfallkombinationen
als Systemausfall gewertet. Damit liegt die Berechnung auf der sicheren Sei-
te.
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Anhang V: Zuverlassigkeits-/Verfugbarkeitsberech-
nung (Excel)
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Anlage W: Sensitivitatsanalyse (Excel Diagramm)
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Executive Summary

Reliability/Availability Evaluation of Industrial Sys-
tems - Application to a Process Control System

Abstract

This Executive Summary briefly describes the main steps and results of the detailed
system reliability (and availability) evaluation of an industrial process control system.
The initial steps 1 to 5 (Figure 1) of the system reliability evaluation include the com-
prehensive system analysis, the definitions of adequate system functions (system
states) as basis for the reliability evaluation, further the definitions of the components
and the system, the definition of the preconditions and assumptions, and last but not
least the definition, collection, and preparation of reliability input data. For this study
extensive reliability data sources as well as component and system specifications
were provided by the participating industrial companies. The reliability modeling and
calculation (steps 6 and 7) are based on a combination of well-established and fur-
ther developed analytical approaches such as Minimal cut approach with embedded
Markov models (Markov minimal cut approach), combined with extensive expert
knowledge. All evaluation steps of the reliability analysis are documented step-by-
step. Besides the evaluation of overall system reliability indices, the detection of weak
points is particularly important (sensitivity analysis).

The described approaches can be applied analogously to many other system struc-
tures.
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Introduction

The reliability/availability analysis is carried out with the following steps, based on
state-of-the-art research and practice, as well as relevant standards.

1 System analysis
Specification, construction/design, operation, and outage behavior

2 System
function(s)
3 Preconditions and
assumptions v
4 Def. of components
and system(s) v
5 Reliability indices
and input data

Y Y Y

Component modeling

Y

7 System modeling -———

8,9 Evaluation and assessment /

Calculation
procedures

Figure 1: Framework of the system reliability/availability evaluation.
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Definition of reliability according to [IEEE 90 1990] and [DKE-IEV 603-05-01
2012].

Reliability is the ability of an item to perform a required function under stated
conditions for a specified period of time.

Definition of availability according to [DKE-IEV 191-02-05 2012].

Availability is the ability of an item to be in a state to perform a required function
under given conditions at a given instant of time or over a given time interval, as-
suming that the required external resources are provided.

Note 1: This ability depends on the combined aspects of the reliability performance,
the maintainability performance, and the maintenance support performance.

Note 2: Required external resources, others than maintenance resources, do not af-
fect the availability performance of the item.

In this study, reliability performance is exclusively considered (maintenance perfor-
mance is not part of this report). Thus, the terms reliability and availability are equiva-
lently used. The term ability of an item to perform a required function depends on the
definition of the system function (Chapter 2) under given conditions (Chapter 3), rela-
ted to the defined item (consideration unit), which can be a component or a system
(Chapter 4). Reliability can be assessed through appropriate indices (Chapter 5). Ex-
ternal resources are those which are not part of the defined items (Chapter 4).

1 System analysis

For the Process control cystem, comprehensive data material is provided by ABB, by
other companies, and by experts. The following system specifications and descripti-
ons (documents) are the basis for the present system reliability evaluation.

- Control System Overview (Page 20 - 30) and System Specification of the Con-
troller and the Profi Bus (Page 31 and 32).

- System Specification of 800xA with MNSIS, MCC MNSIS, AC800, and OPC Serv-
er.

- Construction Description of the Automation System with S800 E/A Modules.

- Assembly Description of all Controllers with Declaration and Number of I0-Clus-
ter, CI854, OZD, MLink.

- Automation System Reliability and Availability Documents.
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- Preventive Maintenance and its Influence on an Automation System Life Cycle
Cost.

- Aspects on Automation System Spare Parts.

2 Definition of the system function(s) (system state(s))

The required function which has to be performed (related to [DKE-IEV 191-02-05
2012]) is defined as

System function (system state) Bg: Process monitoring and process
control have to be completely fulfilled (without degradation).

System outage (system state) Ag: =— Bg (complementary state of the sys-

tem function Bg).

In agreement with the defined system function, all of the 28 Controller AC800M
(Page 25 - 30, Control System Overview) have to function and have to be monitored
and controlled by the operator via the Workplaces (AOCRU10, 20, 30, and 40). That
means that the outage of at least one Controller or the outage of the Workplace sys-
tem causes a system outage.

Commitments

1.  Workplaces (AOCRU10, 20, 30, and 40): 3004 structure (conservative assump-
tion) and Engineering Station 1 + 2: 1002 structure.

2. Al 7 servers (from Domain-Server AOCRQ10/20 to PGIM-Server AOCRX10/20
and the Asset-Monitor Server AOCRP70/80) have to function (100%).

3. Those components/subsystems which do not have the same severe outage as
a Controller (e.g. MNSiIS OPC Server AOCRP51, 52, 53, and 54) are weighted
by a factor < 1 (see detailed in-depth report and Excel Table, column 2).

Failed components/subsystems (Appendix B) which do not cause the defined
system outage are not considered.

4. Common-Cause-Failure (CCF) caused by Single-Point-of-Failure (SPoF) of an
IO-Modul (on average about 8 for each |O-Cluster) which causes the outage of
an |O-Cluster (total sum 131) are considered (Appendix O).

5. Independent single failure of IO-Modules which do not cause a CCF of the
connected |O-Cluster are not considered.
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The aim of the reliability analysis is the evaluation of the system indices

Probability P
Mean Frequency H

of the defined system states Bg and Ag (Chapter 2). For example: P(Bg) means the
availability, P(Ag) the unavailability, and 1/H(Ag) the MTTSF (Mean Time to System
Failure).

3 Definition of the preconditions and assumptions

1. All components are assumed to be error-free according to hardware and soft-
ware (concerning design, manufacture, maintenance and operation). This
is a realistic assumption, e.g. for mass products such as the Controller AC800M
(although software changes/maintenance can cause failure, which is not consid-
ered).

Component outages are immediately detected and signaled.

3. Defect components are replaced by equivalent components, which are suf-
ficiently available in stock.

4. The environmental conditions, e.g. climatic influences (e.g. temperature, humid-
ity), mechanical impacts (e.g. physical shocks and vibration), electromagnetic
impacts, and power supply etc., must agree with the specification.

5. Operating personal must be well-trained to perform their job free of error in the
Process control cystem.

4 Definition of the components and system(s)

In reliability/availability evaluation, the term item (according to [DKE-IEV 191-02-05
2012] can mean a “component” or a “system”, depending on the perspective.

- A component is defined as the smallest statistical item under consideration
which needs no further subdivision from the reliability point of view.

- A system is the combination of those components that assure the defined sys-
tem function. External resources (from outside the system boundary), although
beeing necessary for the system to operate, are not considered.

In the present reliability analysis the items (components and system) are specified by
the functional Control System Overview (Page 20 - 32). Some components have to
be analyzed in detail (scrutinized as a system), e.g. the Controller AC800M (Appen-
dix M to P).
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5 Definition of the reliability indices

The two state model (renewal process, Appendix F) is the basic reliability model,
which can be extended to application oriented models, e.g. Appendix J. Comprehen-
sive data sources are provided by ABB and other companies. The reliability indices
are listed in the Excel Table.

The failure or outage rates A (reciprocal value of MTTF (Mean Time to Failure)) are
calculated according to [MIL-HDBK-217F 1991]. The method is conservative (part-
count-calculation), that means that the calculated (predicted) failure rates are approxi-
mately 2 to 5 times larger than the observed values (according to ABB). Aleatory (sta-
tistical) and epistemic (lack of knowledge) uncertainties are not considered in this
report.

Following failure types are excluded in the reliability analysis.

- Failure in design and construction (also concerning software failure), production,
assembly, maintenance, and operation.

- Hyperfunction and subfunction of components.
- Failure in Patchbox.

- Failure in Blackbox.

- Cable break.

- Physical shock and vibration impact (break) on connector and switches.

The repair rate pn is the reciprocal value of the MTTR (Mean Time To Repair). The
MTTR, which includes e.g. times for initiation, diagnosis, and replacement of failed
units, is assumed to be 8 hours. This is a typical value (reference value) in most reli-
ability analyses where no other specifications are given.

For repair and start up of the PNP/PNS- and ANP/ANS-bus systems, 8 hours are
also assumed (other start up times can also be modeled and calculated, Appendix K).

For the repair/replacement of an |0-Module, 2 hours are assumed. In many cases
shorter MTTR can be realized. A typical value for on-line replacement is 0.5 hours.

Emphasis is placed on to the preparation and definitions of the steps 1 to 5, before re-
liability/availability modeling and calculation can be performed in the steps 6 to 9 (Fig.

1).
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6 Component modeling and calculation

Realistic operation and outage behavior of components can be modeled by means of
Markov process models. The basic component models are described in Appendix F
and J.

In many reliability/availability analysis, complex functional component and subsystem
structures cannot be exactly modeled without reasonable effort. Therefore, the goal is
to simplify the reliability models with regard to conservative reliability estimations.
Appendix M to P describe the conservative approach (modeling and calculation) on
the Controller AC800M. Appendix U outlines a few operation and outage scenarios.

As a result, the CCF (SPoF) significantly determines the reliability of this sy-
stem.

7 System modeling and calculation

The following methods/procedures are suitable for reliability evaluation (modeling
and calculation) of the Process Control System.

- Minimal cut approach (suitable for large system structures).

- Probable Markov path approach (efficient and easy modeling and calculation
approach for complex systems [Kochs 1984, Kochs et al. 1999, Kochs SFB
2001, Kochs et al. 2004]. The basis of this efficient approach has already been
laid in the earlier research work of [Dib 1978, Nachtkamp 1979].

- Reliability block diagram (RBD) (combination of component states - logical
network).

- Fault tree method (FTM).

In this study, minimal cuts, RBD and Markov models are developed on the basis of
Boolean logic in order to combine them easily. The approaches are based on the pro-
bability theory and the theory of stochastic processes. A combination of the approa-
ches is applied in this reliability study. Especially, the consideration of CCF (SPoF)
needs special attention in each reliability analysis due to its severe influence, see ex-
amples in Appendix H, Mto P, and T.

Starting basis of the reliability analysis is the determination of the minimal cuts (MS)
(always in view of the defined system function), which can be determined directly
from the functional system structure (Page 20 - 30 of the Control System Overview).

Definition: A minimal cut is a set of system components which, if failing, causes out-
age of the system but when any one component of the set is repaired and put into
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operation (again), then the system is in operation (again).
All minimal cuts of a system yield the system outage (and if negated the system
function).

The determination of all minimal cuts (1st order, 2nd order, higher order, etc.) is a
most difficult or even an impossible task, but mainly the minimal cuts of lower order in-
fluence the system outage. For example, Appendix Q to S illustrate that the minimal
cuts of higher order in the Process Control System are negligible.

46 significant minimal cut (MS) of the Process Control System have been identi-
fied, which determine the system reliability. The logical OR-connection of these mini-
mal cuts describes the system outage.

Ag~MS;vMS, Vv ...vMSq
The system function is
The reliability block diagram of the Process Control System is illustrated in Appen-
dix B to E, where the —MS (negated MS) are connected in series (logical AND-con-
nection, up state mode). This logical network represents the reliability block diagram

of the Process Control System.

The probabilities P(Ag), P(Bs) and the mean frequency H(Ag) are approximately

P(Ag) ~ > P(MS) (unavailability)
Vi

H(Ag) ~ D> H(MS))
Vi

P(Bg) = 1-P(Ag) (availability)

Markov process approaches enable the calculation of the indices P(MS;) and H(MS;)
of each minimal cut, and thus, the identification of those components and subsys-
tems, which have major impact on the system outage (sensitivity analysis). The mini-
mal cuts are modeled by Markov process models (and calculated with the proba-
ble Markov path approach) in the Appendices.

The detailed reliability calculation is outlined in the 16 page of the Excel Table.

Redundant component/subystem structures are significant to achieve high sys-
tem reliability of the Process Control System.
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8 System Results

The system reliability evaluation of the Process Control System yields the following
overall system indices (Excel Table, line sum).

Mean freqency of the system outage: H(Ag) = 1.25*104 h""1

Probability of system outage
(= unavailability): P(Ag) = 9.08*10™

Probability of system function
(= availability): P(Bs) = 0.999 092

The system evaluation is based on the conservative modeling and calculation pro-
cedure, taking into consideration conservative failure/outage rates of the components
(Chapter 5).

9 Sensitivity analysis

The outage chart in the Excel Table points out the distribution of the probabilities of
the minimal cuts MS. MS10 PGIM Application-Server (AOCRX30) and MS18 EMI
Computer Emission Monitoring (AOCRV40) stand out of the chart because they are
not redundant. Without a consideration of these two computers, the availability of the
Process Control System would increases to 0.999 247!

All redundant components, especially the 28 Controllers, show a nearly balanced
probability distribution in the Excel Chart, which indicates no reliability weakpoint.

Central Servers

The redundant central servers, expressed by MS3 - MS9 (Appendix C), have an out-
age probability of 2.07*10°6 for each MS.

Workplace system (Operating Stations and Engineering Stations for process
supervision and control)

The Workplaces (MS1, BS+ES, Appendix B) have an outage probability of
2.53*10'6, which means that the availability is 0.999 997 47 (Excel Table for MS1,
column 24). Modeling and calculation see Appendix B and L.

System Clock Time

If the system clock (MS2 Syst.Clock, Appendix B) fails, a scheduled (first) master
takes the time. If this master fails, another scheduled (second) master takes the time.
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Therefore, the time is based on a very high redundant system (modeling see Appen-
dix T, calculation see Excel Table). The outage probability (unavailability) is 3.25
*10°8, the availability is 0.999 999 967.

Central Bus Systems

The bus systems PNP/PNS (with 2 x 6 switches) and ANP/ANS (with 2 x 3 switches)
form the communication backbone of the Process Control System (MS11 and MS12,
reliability block diagram see Appendix D, modeling and calculation see the Appendix
J and K, results see Excel Table, line MS11 and MS12, column 23 and 24).

H(MS1 1ANP/ANS) = 4,041 0-9 h_1 P(MS1 1ANP/ANS) = 3,241 0_8
H(MS12pnppns) = 1,625108 T P(MS12pnp/ens) = 1,294107

Sum: H(Apus systems) = 2,02+10°% h'! P(Apus systems) = 1,61+10°7

Thus, the bus systems PNP/PNS and ANP/ANS altogether have a calculated
availability of 0.999 999 839.

10-Cluster

The outage of one (or multiple) of the 131 10-Clusters due to CCF (SPoF) of the 10-
Modules (Assumption: On average 131 x 8 = 1,048 10-Modules) occur with a proba-
bility of 5.72*1 0° (Excel Table, column 22, line sum).

Impact of MTTR on reliability

The MTTR (Mean Time to Repair) has significant influence on the reliability/availabil-
ity of the Process Control System. If MTTR = 8 hours decreases to MTTR = 6 hours,
then the system availability would increases to 0.999 305 (instead of 0.999092 for
MTTR = 8 hours).

Independent multiple outages

Independent multiple outages of the AC800M and/or the 10-Cluster (due to CCF of
IO-Modules) are not significant, thus multiple outages are negligible, see the Ap-
pendix Q to S.

Conclusion: For the defined system function (system state) with the stated pre-
conditions and assumptions, the system reliability evaluation yields the availa-
bility of the Process Control System of > 0.999.
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