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Hinweis zum Riigeausschluss

Gemail § 12 Abs. 5 Hochschulgesetz kann eine Verletzung von Verfahrens- oder Formvorschriften des

Hochschulgesetzes oder des Ordnungs- oder des sonstigen autonomen Rechts der Hochschule gegen diese

Ordnung nach Ablauf eines Jahres seit ihrer Bekanntmachung nicht mehr geltend gemacht werden, es sei

denn,

1. die Ordnung ist nicht ordnungsgemaf} bekannt gemacht worden,

2. das Prisidium hat den Beschluss des die Ordnung beschlieBenden Gremiums vorher beanstandet,

3. der Form- oder Verfahrensmangel ist gegeniiber der Hochschule vorher geriigt und dabei die verletzte
Rechtsvorschrift und die Tatsache bezeichnet worden, die den Mangel ergibt, oder

4. bei der offentlichen Bekanntmachung der Ordnung ist auf die Rechtsfolge des Riigeausschlusses
nicht hingewiesen worden.




Ordnung
fiir die Nutzung der E-Learning Systeme Moodle und Moodle-Exam
an der Hochschule Niederrhein

Vom 26. Januar 2024

Aufgrund des § 2 Abs. 4 und des § 22 Abs. 1 Satz 1 Nr. 3 des Gesetzes liber die Hochschulen
des Landes Nordrhein-Westfalen (Hochschulgesetz — HG) vom 16. September 2014 (GV.
NRW. S 547), zuletzt gedndert durch Gesetz vom 5. Dezember 2023 (GV. NRW. S. 1278), hat
die Hochschule Niederrhein die folgende Ordnung erlassen:

§ 1 Nutzung und Nutzungspflicht fiir Studium und Lehre...........cccoooiiiviiiiiiiieiieieeeecee e, 2
§ 2 Nutzung und Nutzungspflicht aullerhalb von Studium und Lehre.........cccccoevviiiviiiiicienieieee. 3
§ 3 Verbot der Nutzung zu anderen ZWeECKEN ............ccvevierierierieeieeieeieesieeseesresseeseeseesseessnesnnes 4
§ 4 Zugang 7u den MoOdIe SYSLEIMEI ......cccuiiriierieiiieiieeeiterte e ete et eee et eseessaesrseenseesseessaessnesnnes 4
§ 5 Struktur der Moodle Systeme; Moodle Kurse und Profilinformationen.............c..ccceevevvvennnnnnnn. 6
§ 6 Zugang zu Moodle KUISEN......cc.iiviiiiiiiiiiiiiiecie ettt et s teeetbeeveebeebeestseseneeenas 7
§ 7 ZUlASSIZE INNALLE ....c.veeiiiiiiciieeie ettt st e e steestaesssessseensaesseesseesnsennnes 7
§ 8 UNZulassige INNAILE .......eoouvieiiiiieiieeeeesee ettt s e st e st e esbeessaesseesneesnnes 9
§ 9 Personenbezogene Daten als Kursinhalt ...........c.coieviiiiiiiiiiiiiiececeeee e 9
§10 Nutzungsrechte und Nutzendenpflichten hinsichtlich der Kursinhalte .............cccccoveevveeneennnnne. 11
§ 11 VerantwWortliChKEITEN ........ocviiiiiiieiie ettt e et e e aae e e ve e eeaaeeeareas 12
§ 12 Adminrechte der Moodle Administration oder der Kursverantwortlichen; Sanktionen bei

VerstoB gegen dieSe OTANUNG .........cccveviiiiiieriierierieree ettt et eteesteeseaeseaeenseeseesseesseesseessnesssennss 12
§ 13 Verarbeitung personenbezogener Daten zu Administrations- und Betriebszwecken............... 13
§ 14 Pflichten der HSNR ..ottt ettt eneenes 14
§ 15 LOSCHKONZEPL ...ttt ettt sb et bt et b e e bt et e bt et et e 16
§ 158 FOTSCHUNG ...ttt ettt b e et be et s be et e e e 16
§ 16 SANKEIOMETI......eiiitiiiieitieeite ettt et e b e bt e st e et et e bt e bt e sbe e saeesaeeenteebeesbeesaeeas 17
§ 17 INKIATHIOLOI.....eetieiiee ettt et b e sbe e sttt e bt e nbeesbeesaeeeae 17

Priaambel

Die Hochschule Niederrhein (,, HSNR®) betreibt auf Basis der Open-Source-Software Moodle
die Learning Management Systeme https://moodle.hsnr.de (,,Moodle*) und https://moodle-
exam.hsnr.de (,,Moodle-Exam®; zusammen mit Moodle die ,,Moodle Systeme*). Beide
unterstiitzen insbesondere das digitalisierte Lernen und Lehren nach dem ,,Leitbild fiir Lehren
und Lernen* und der geltenden Leitlinie fiir Digitallehre. Empfehlungen fiir die digitale
Zusammenarbeit sind im Digitalknigge der HSNR festgehalten.

Die Moodle Systeme werden an der HSNR verwaltet durch Mitarbeitende des eLearning-

Teams (sog. "Fachadministration®) und Mitarbeitende der Hochschul-IT bzw. externe



Dienstleister (sog. "Systemadministration“; Fach- und Systemadministration zusammen

werden im Folgenden bezeichnet als ,,Moodle Administration*)

Die Nutzung der Moodle Systeme wird durch die folgende Ordnung geregelt.

Teil 1 Nutzungszweck und Nutzungspflichten

§ 1 Nutzung und Nutzungspflicht fiir Studium und Lehre
(1) Moodle wird als E-Learning Plattform zur Unterstiitzung von Studium und Lehre
betrieben, einschlieBlich der elektronischen Kommunikation zwischen Lehrenden und
Lernenden. Fiir diesen Zweck sind alle Mitglieder und Angehorige der HSNR nach Maf3gabe

dieser Verordnung zur Nutzung berechtigt.

(2) Ausgenommen von der Nutzung von Moodle ist die Durchfiihrung von
Priifungsleistungen. Hierfiir steht Moodle-Exam zur Verfiigung, das Lehrende fiir Priifungen
im Rahmen der Priifungsordnungen und der verfiigbaren Kapazititen einsetzen diirfen. Testate
im Sinne von § 19 der Rahmenpriifungsordnung diirfen in Moodle erfolgen, soweit die

Lehrperson die priifungsrechtlichen Anforderungen, selbststindig sicherstellt.

(3) Soweit Lehrende bei der Gestaltung von Lehrveranstaltungen oder Priifungen die Moodle
Systeme auf Grundlage dieser Ordnung einsetzen, sind Studierende - im Rahmen der
hochschulrechtlichen Grenzen fiir die Teilnahme an Lehrveranstaltungen - zur Nutzung

verpflichtet.

(4) Soweit Lehrende im Rahmen ihrer Lehrveranstaltungen E-Learning Funktionen oder
elektronische Kommunikation einsetzen wollen, die iiber die Moodle Systeme verfiigbar sind,
sind hierfiir die Moodle Systeme zu nutzen. Werden andere digitale Systeme eingesetzt, hat der
entsprechende Fachbereich, soweit das digitale System von einem Fachbereich betrieben wird,
oder die entsprechend lehrende Person, sofern sie das System selbststindig einsetzt, sich
eigenstindig um die Einhaltung der rechtlichen Vorgaben, insbesondere der
datenschutzrechtlichen Dokumentation zu kiimmern. Dies gilt nicht, soweit die HSNR diese

weiteren E-Learning Tools selbst zentral betreibt bzw. zur Verfligung stellt.



§ 2 Nutzung und Nutzungspflicht auerhalb von Studium und Lehre

(1) Die Moodle Systeme diirfen auBer fiir Studium und Lehre genutzt werden

1. von der Hochschulverwaltung oder den Fachbereichen fiir die Auswahl der

Studienbewerbenden ab deren Bewerbung;

2. von der Hochschulverwaltung, Fachbereichen oder Instituten zur Durchfiihrung
von Brandschutz, Arbeitsschutz- oder vergleichbaren Schulungen und als
Plattform fiir Anleitungen, Handreichungen oder der Bereitstellung von

Informationen;

3. vom Zentrum fiir Weiterbildung und den dort Lehrenden fiir wissenschaftliche

Weiterbildungsangebote der HSNR;

4. zum Austausch von (Lehr-)Materialien mit anderen Hochschulen oder

Forschungsportalen;
5. von Mitgliedern der HSNR zur Unterstiitzung von Forschungsvorhaben; und

6. von den fiir E-Learning zustdndigen Mitarbeitenden oder der Hochschul-IT zum

Testen neuer E-Learning Funktionen

jeweils unter der Voraussetzung, dass vor der Nutzung des Kurses (i) eine Dokumentation nach
Art 30 DSGVO vorgelegt, (ii) ggf. spezielle datenschutzrechtliche Informationspflichten den
am Moodle Kurs Teilnehmenden zur Verfiigung gestellt werden, die in die allgemeinen
Informationen integriert oder der spezifischen Funktion vorgesetzt werden konnen und (iii)
etwaige weitere flir die Funktion als notwendig erachteten technisch organisatorischen
MaBnahmen gepriift und von der Hochschulverwaltung oder der betreibenden Stelle umgesetzt

wurden.

(2) Lehrende und Mitarbeitende aus den Fachbereichen, zentralen Einrichtungen, den Institute
und der Hochschulverwaltung diirfen Moodle weiter auch auBlerhalb von Studium und Lehre
und iiber die nach Abs. 1 genannten Zwecke hinaus als reines Informationsmedium fiir
Studieninteressierte oder andere Nichthochschulangehorige nutzen, soweit dies zur Erfiillung
ihrer Aufgaben hilfreich ist und durch technisch organisatorische Maflnahmen sichergestellt ist,
dass von den Nichthochschulangehdrigen keinerlei personenbezogene Daten verarbeitet
werden. Insbesondere diirfen in diesem Fall keine personlich vergebenen Login Daten

verwendet und keine Bearbeitungs- oder Kommentarrechte bestehen, was durch spezielle so



genannte ,,Gastzuginge™ umgesetzt wird. Die datensicherheitsrechtlichen Befugnisse der

HSNR bleiben unberiihrt.

(3) Das Prasidium kann die Nutzung von Moodle oder Moodle-Exam fiir weitere Zwecke
zulassen, soweit dies zur Erflillung der Aufgaben der HSNR erforderlich und rechtlich zuléssig

ist. Insbesondere muss eine datenschutzrechtliche Dokumentation vorliegen.

(4) Soweit die Hochschulverwaltung oder Fachbereiche bei der Auswahl von Studierenden
den Einsatz von Moodle oder Moodle-Exam vorsieht, haben die sich bewerbenden Personen

fiir ihre Bewerbung Moodle-Exam zu nutzen.

(5) Dariiber hinaus konnen Beamte oder Mitarbeitende der HSNR dienst- oder
beamtenrechtlich zur Nutzung der Moodle Systeme verpflichtet werden. Etwaige
Zustimmungs- bzw. Beteiligungsrechte des Personalrates ~ und/oder  der

Schwerbehindertenvertretung bleiben unberiihrt.

§ 3 Verbot der Nutzung zu anderen Zwecken
Die Nutzung der Moodle Systeme auflerhalb von Studium, Lehre und Priifung und ohne die
weiteren Voraussetzungen des § 2 ist verboten. Dies gilt insbesondere fiir die Nutzung fiir

private oder gewerbliche Zwecke.

Teil 2 Zugang und Struktur der Moodle Systeme
§ 4 Zugang zu den Moodle Systemen

(1) Mit Ausnahme des in § 2 Abs.2 beschriebenen Gastzugangs erfordert die Nutzung der
Moodle Systeme stets eine Registrierung.

(2) Mitglieder und Angehorige der HSNR, die bereits iiber eine Hochschulkennung verfiigen,
sowie Teilnehmende an Weiterbildungs- und Zertifikatsstudiengéingen (,,Personen mit
Hochschulkennung®) sind in beiden Moodle Systemen mit dieser Hochschulkennung
automatisch registriert. Fiir die automatische Registrierung und die Authentifizierung beim
Login wird eine technische Schnittstelle genutzt. Dabei werden von Personen mit
Hochschulkennung folgende an der HSNR bereits gespeicherten Daten aus dem Identity
Management in die Moodle Systeme iibertragen:

- der Anmeldename (Username des Hochschulaccounts)

- der Vor- und Nachname



- die E-Mail-Adresse an der HSNR
- der Hochschulstatus (Studierende / Beschiftigter)
- nur bei Moodle-Exam ggf. auch die Matrikelnummer

(zusammen die ,,Stammdaten‘)

Als Kennwort beim Einwihlen in die Einwahl in die Moodle Systeme wird das Passwort der
Hochschulkennung verwendet. Dies wird nicht in den Moodle Systemen gespeichert, sondern

bei einem Login abgeglichen.

(3) Fiir Personen ohne Hochschulkennung kann die Moodle Administration die Nutzung
erlauben und eine Registrierung mit einem zeitlich befristeten ,,Gastaccount* vornehmen,

sofern die Person

1. Angehorige der HSNR ist, sich als der Hochschule angehdrige Person bewirbt, an
von der HSNR angebotenen Weiterbildungskursen teilnimmt oder den Zugang zur

Erfiillung eines nach § 2 zugelassenen Zwecks aus sonstigen Griinden benotigt;
2. den Zugang wiinscht; und
3. der Geltung dieser Ordnung und den darin erhaltenen Regelungen zugestimmt hat.

Von Personen ohne Hochschulkennung werden bei der Registrierung die folgenden

Stammdaten gespeichert
- der Anmeldename und das Kennwort
- der Vor- und Nachname
- eine zusétzliche E-Mail-Adresse

(4) Hochschulangehorige konnen von der Fachadministration auf Antrag einen zweiten sog.
,» Testaccount™ erhalten, um ihren Moodle Kurs aus einer anderen Rolle heraus priifen zu
konnen. Die Nutzung des Testaccounts in fremden Kursen oder fiir andere als Testzwecke ist

verboten.



§ 5 Struktur der Moodle Systeme; Moodle Kurse und Profilinformationen

(1) Die Moodle Systeme sind aufgeteilt in Systembereiche (,,Moodle Kurse®, in denen jeweils
fiir bestimmte Nutzende Inhalte oder Aktionen (zu diesen siehe Teil 3) zur Verfiigung
gestellt werden.

(2) Die Moodle Systeme konnen von der Fachadministration in Bereiche (sog.
,Kursbereiche®) eingeteilt werden, denen ein sog ,,Kursbereichsmanagement“ zugeteilt
ist, das weitere Untergliederungen vornehmen kann und dem jeweils mehrere Moodle
Kurse zugeordnet sind.

(3) Die Moodle Kurse werden vom jeweiligen Kursbereichsmanagement oder der Moodle
Fachadministration auf Antrag fiir nach den §§ 1 oder 2 zuldssigen Nutzungszwecke erstellt
und antragsstellenden Nutzungsberechtigten unter einem bestimmten Kursnamen zur
eigenverantwortlichen Nutzung im Rahmen dieser Ordnung zugeteilt (,,Moodle
Kursverantwortliche®). Die Erstellung von Kursen fir die in § 1 genannten
Nutzungszwecke erfolgt durch das jeweilige Kursbereichsmanagement oder die Moodle
Fachadministration. Die Erstellung von Kursen fiir die in § 2 genannten Zwecken ist der
Leitung der Fachadministration vorbehalten. Die Leitung der Fachadministration kann die
Leitung des Zentrums fiir Weiterbildung mit der selbststéndigen Erstellung von Kursen
nach § 2 betrauen, wenn sie diese in der Anwendung der dieser Verordnung schult und fiir
die Einhaltung der Vorgaben sensibilisiert. Die Fachadministration kann Vorgaben fiir die
Benennung der Kurse vorgeben und die Erstellung der Kurse von der Einhaltung der
Vorgaben abhiingig machen.

(4) Fiir den Kurs mit der ID = 1, der in den Moodle Systemen jeweils die Startseite bildet und
keinem Kursbereich zugeordnet ist, ist die Fachadministration Kursverantwortliche Person.

(5) Entsprechend der Moodle Grundfunktion konnen alle Nutzenden unabhingig von
bestimmten Moodle Kursen zur Darstellung der eigenen Person bzw. zur Kommunikation
an Mitnutzende Informationen iiber die eigene Person (z.B. Studiengang, einen allgemeinen
Beschreibungstext oder ein Foto) hinterlegen, die fiir alle anderen Nutzenden einsehbar sind
(sog. ,,Profilinformationen*). Diese Angaben sind vollstindig freiwillig. In keinem Fall
diirfen solche Angaben von Lehrenden oder sonstigen Nutzenden verlangt oder als

Ankniipfungspunkt fiir irgendwelche Vor- oder Nachteile genutzt werden.



§ 6 Zugang zu Moodle Kursen

(1) Die fiir einen Moodle-Kurs kursverantwortliche Person darf ihren Moodle Kurs und die
darin enthaltenen Inhalte durch Mitteilung eines Einschreibeschliissels anderen
Nutzungsberechtigten zugidnglich machen.

(2) Mit formloser Zustimmung der Kursverantwortlichen darf die Zugénglichmachung auch
erfolgen, indem von die Moodle Administration oder sonstige in der Anwendung dieser
Ordnung besonders geschulte Mitarbeitende mithilfe

- des Uploads einer csv-Datei,

- der Nutzung von Schnittstellen zum Campusmanagementsystem, iiber die nur

Stammdaten in die Moodle Systeme iibertragen werden diirfen, oder

- manueller Einschreibung
bestimmte Nutzende, oder Nutzergruppen, bestimmten Kursen zuweisen (sog ,,System
Einschreibungen®). Die System Einschreibungen setzt voraus, dass die betroffenen
Nutzenden iiber die System Einschreibung informiert werden und Gelegenheit erhalten,
dieser zu widersprechen und die Person, die die System Einschreibung vorgenommen hat
oder eine sonstige im Rollen-Rechte-Konzept ausdriicklich benannte Person sicherstellt,
dass die System Einschreibung nach Ablauf des zugrunde liegenden Zwecks wieder
riickgingig gemacht wird.

(3) Besteht fiir eine Hochschulveranstaltung ein begleitender Moodle Kurs hat die Lehrperson
alle berechtigten Teilnehmenden hinsichtlich der Zugangs- und Nutzungsrechte
grundsétzlich gleich zu behandeln.

(4) Unbeschadet § 1 Abs. 3 konnen alle Nutzenden sdmtliche Moodle Kurse jederzeit verlassen
und Profilinformationen iiber die eigene Person 16schen. Nach einer System Einschreibung
erfolgt das Verlassen des Kurses {iber die Person, die die System Einschreibung veranlasst
hat. Diese ist den Betroffenen zusammen mit der Information iiber ihre automatische
Einschreibung zu benennen. Das selbststindige Verlassen von Kursen in Moodle-Exam ist

aus priifungsrechtlichen Griinden nicht méglich.

Teil 3 Kursinhalte, Nutzungsrechte- und pflichten

§ 7 Zuléssige Inhalte

(1) Die Kursverantwortliche Person darf den Moodle Kurs fiir die in §§ 1 und 2 genannten
Zwecken selbststindig nutzen. Dabei entscheidet sie grundsitzlich eigenverantwortlich,
welche Inhalte sie fiir die Erreichung des erlaubten Zwecks fiir erforderlich hilt und ist
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selbst fiir die FEinhaltung rechtlicher Vorgaben verantwortlich. Dienst- und
arbeitsrechtlichen Verpflichtungen sowie die Administrationsrechte der Moodle
Administration (dazu § 12) bleiben unberiihrt.

(2) Die Moodle Systeme ermoglichen der Kursverantwortlichen Person insbesondere

a. selbst erstellte Daten (z.B. Kursmaterialien, Nachrichten) (,,Eigener Inhalt®) zur
Verfiigung zu stellen;

b. Personen (z.B. andere Lehrpersonen, Mitarbeitende, Tutoren oder Tutorinnen) zu
bevollméchtigen, Eigene Inhalte zur Verfligung zu stellen;

c. durch Downloads, Verlinkungen o. A. fremde Inhalte verfiigbar zu machen
(,,Fremder Inhalt“); und

d. von der Moodle Administration nach MaBgabe des folgenden Absatz 3 zur
Verfiigung gestellte Funktionen (z.B. Forum, Lernkontrolle etc.) zu nutzen, die
Nutzenden eine eigene Aktivitdt und ggf. die Eingabe Eigener Inhalte ermdglichen
konnen (die Funktionen werden im Folgenden als ,Moodle Werkzeuge*
bezeichnet; alle Eigenen Inhalte des Kursverantwortlichen, der Mitarbeitenden oder
sonstigen Nutzenden sowie die Fremden Inhalte zusammen ,,Kursinhalt®). Die
kursverantwortliche Person oder von dieser bevollméchtigte Mitarbeitende konnen
den Kursinhalt im Rahmen der verfiigbaren technischen Funktionen teilweise
verbergen oder nur bestimmten Nutzendengruppen oder ab bestimmten Zeitpunkten
freigeben.

(3) Die Moodle Administration darf den Kursverantwortlichen und Nutzenden Moodle
Werkzeuge zur Verfiigung stellen und fiir diese zur Nutzung freischalten soweit

a. das Moodle Werkzeug fiir einen in §§ 1 und 2 genannten Zweck hilfreich sein kann;

b. eine Dokumentation nach Art 30 DSGVO vorliegt;

c. die Nutzenden vor der Nutzung des Moodle Werkzeuges iiber die Funktionalititen
des Moodle Werkzeugs, seinen Verwendungszweck, die zuldssigen Formen seiner
Nutzung, der dabei erfolgenden Verarbeitung sowie die Loschung seiner Daten
informiert werden; und

d. etwaige zusdtzlich fiir notwendig erachteten technisch organisatorischen
Malnahmen von der Moodle Administration oder der betreibenden Stelle umgesetzt
wurden.

(4) Die Nutzung der Moodle Systeme ist begrenzt auf die technischen Vorgaben und
Kapazititen der Moodle Systeme. Ein Anspruch auf Verfligbarkeit der Moodle Systeme

oder einer bestimmten Funktion besteht nicht.



§ 8 Unzuléssige Inhalte

(1) Alle Nutzenden sind verpflichtet, die gesetzlichen Bestimmungen, insbesondere die

Bestimmungen des Urheberrechts und des Datenschutzes einzuhalten und keine Rechte

Dritter zu verletzen. Unzuléssig ist dariiber hinaus

a.

C.

Material verfassungswidriger Organisationen bzw. deren Gedankengut zu
verbreiten;

jegliche unzuldssigen Benachteiligungen nach der Richtlinie der HSNR zum Schutz
vor Benachteiligung nach dem Allgemeinen Gleichbehandlungsgesetz; und

Verstofle gegen sonstige Hochschulordnungen.

(2) Alle Nutzenden haben sicherzustellen, dass

a.

der von ihnen zur Verfiigung gestellte Eigene Inhalt keine fremden Urheberrechte
verletzt;

Fremder Inhalt (i) als solcher erkennbar ist, (ii) nur dann zur Verfiigung gestellt
wird, soweit dies urheberrechtlich zuléssig ist und (iii) vorher auf unzuldssige

Inhalte durchgesehen wurde.

(3) Personenbezogenen Daten diirfen nur verarbeitet werden sofern diese Ordnung oder ein

Gesetz dies ausdriicklich erlauben. Insbesondere ist es untersagt,

a.

Notenlisten und Einzelnoten iiber Moodle bekanntzugeben (hierfiir ist das
Priifungsverwaltungssystem zu verwenden);

Name und Matrikelnummer der Studierenden in einem Dokument zusammen zu
fihren; und

Evaluationen aulerhalb der Evaluationsordnung der HSNR durchzufiihren.

§ 9 Personenbezogene Daten als Kursinhalt

(1) Kursverantwortliche oder von ihnen beauftragte Mitarbeitende der HSNR diirfen im

Rahmen des von ihnen verantworteten Moodle Kurses personenbezogene Daten der

Nutzenden erheben, verarbeiten oder nutzen, soweit diese Nutzungsordnung oder eine

andere Rechtsvorschrift dies erlauben oder dies erforderlich ist, um den Zweck der Nutzung

nach den § 1 und § 2 zu erreichen und nicht die gegenteiligen Interessen oder Rechte der

Betroffenen liberwiegen.



)

3)

4

©)

Sonstige Nutzende diirfen im Rahmen des Moodle Kurses personenbezogene Daten
erheben, verarbeiten oder nutzen, sofern dies erforderlich ist, um den mit dem Moodle Kurs
verfolgten Zweck nach den § 1 und § 2 zu erreichen, die Kursverantwortlichen die
Verarbeitung durch eine entsprechende Aufgabenstellung oder in sonstiger Weise in dem
Moodle Kurs aktiv veranlasst haben und nicht gegenteilige Interessen oder Rechte der
Betroffenen tiberwiegen.

Sofern die Erhebung, Verarbeitung oder Nutzung der Daten im Rahmen eines Moodle
Werkzeuges erfolgt, ist Voraussetzung, dass das Werkzeug von der Moodle Administration
freigegeben wurde und die Erhebung, Verarbeitung oder Nutzung im Rahmen der
vorgegebenen Vorgaben erfolgt.

Die Verarbeitung von Angaben iiber die rassische und ethnische Herkunft, politische
Meinungen, religidse oder philosophische Uberzeugung, Gewerkschaftszugehorigkeit,
Gesundheit oder das Sexualleben von Nutzenden zu Zwecken nach §§ lund 2 ist nur auf
Grundlage einer ausdriicklichen schriftlichen Einwilligung der betroffenen Nutzenden
zuldssig. Eine solche Verarbeitung ist vor Beginn dem Datenschutzbeauftragten
anzuzeigen. Die Verarbeitung von Angaben iiber strafrechtliche Verurteilungen und
Straftaten oder damit zusammenhangende Sicherungsmalregeln ist grundsitzlich verboten,
sofern die Hochschulleitung dies nicht in Abstimmung mit dem Datenschutzbeauftragten
ausnahmsweise gestattet.

Die vollstindigen Stammdaten kénnen grundsétzlich nur von der Moodle Administration
eingesehen werden. Die Kursverantwortlichen sehen die Stammdaten ohne Anmeldename.
Ansonsten sind fiir die registrierten Nutzenden innerhalb des jeweiligen Kurses nur Vor-
und Nachnamen sowie etwaige (freiwillige) Profilinformationen sichtbar. Die Sichtbarkeit
der E-Mail-Adresse im Nutzendenprofil kann vom Nutzenden eingeschaltet werden. Im
Ubrigen diirfen personenbezogene Daten von Nutzenden nur dann anderen Nutzende eines
Moodle Kurses oder dem Verantwortlichen des Kurses zugénglich gemacht werden,
wenn dies erforderlich ist, um den Zweck des Moodle Kurses zu erreichen und nicht die

Interessen oder Rechte der Betroffenen liberwiegen.
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§10 Nutzungsrechte und Nutzendenpflichten hinsichtlich der Kursinhalte

(1) Kursverantwortliche und Nutzenden gestatten sich mit der Einstellung von Kursinhalten in
Moodle Kursen gegenseitig, dass alle von ihnen eingestellte oder personlich oder
gemeinsam mit anderen Nutzenden oder Kursverantwortlichen im jeweiligen Kurs erstellte
Werke fiir die Zwecke des Kurses genutzt werden diirfen (frei widerrufliche
urheberrechtliche Gestattung). Die Gestattung beschrdnkt sich ausschlieflich auf die
Zwecke des jeweiligen Kurses. Jegliche Nutzung auflerhalb des vorgegebenen Zwecks ist
unzuléssig.

(2) Ohne Erlaubnis des Erstellers diirfen die Inhalte nicht auBerhalb des Moodle Kurses
verwendet oder an Dritte weitergegeben werden, es sei denn die Offenlegung ist im
Einzelfall gesetzlich zuldssig.

(3) Einschreibeschliissel, Anmeldename, Passwort und zugewiesene Benutzerkennung bei
Gastaccounts sind von den Nutzenden geheim zu halten. Die Nutzenden haben dafiir Sorge
zu tragen, dass Dritte keine Kenntnis von ihnen erlangen. Soweit der Einschreibeschliissel
vom Kursverantwortlich einer Gruppe an Nutzenden bekannt gemacht wurde, diirfen
Nutzenden ihn innerhalb dieser Gruppe gegenseitig weitergeben.

(4) Personenbezogene Daten anderer Nutzenden, die eine nutzenden Person heruntergeladen
oder ausgedruckt hat, sind von ihr vollstindig zu 16schen, wenn die Nutzung oder
Speicherung fiir den jeweiligen Kurs nicht mehr erforderlich ist.

(5) Nutzende, die externe Informationen durch Links kenntlich und aktiv nutzbar machen oder
auch beispielsweise Bilddateien 0.A. aus anderen Webangeboten (z.B. RSS-Feeds) direkt
in einen Moodle Kurs einbinden, haben sicherzustellen, dass die datenschutz- und
datensicherheitsrechtlichen Bestimmungen eingehalten werden.

(6) Wer aus der HSNR ausscheidet, ist verpflichtet, die eigenen Kurse zu I6schen oder an

andere Kursverantwortliche abzugeben. § 4 Abs. 3 bleibt hiervon unbertihrt.
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Teil 4 Verantwortlichkeiten, Administrationsrechte und Pflichten der
HSNR

(1)

2)

)

§ 11 Verantwortlichkeiten

Verantwortlich fiir den Betrieb die Moodle Systeme ist die HSNR. Die HSNR bemiiht
sich die Systeme storungsfrei zur Verfligung zu stellen. Sie iibernimmt jedoch keine
Gewihr fiir eine jederzeitige Verfligbarkeit der Dienste, Verlust oder Beschidigung von in
den Systemen gespeicherten Daten und insbesondere keine Garantie fiir die Richtigkeit der
in den Systemen erhaltenen Informationen.

Alle Nutzenden sind grundsitzlich selbst fiir die eigenen Aktivititen und die von ihnen
generierten Kursinhalte verantwortlich. Soweit die HSNR Kenntnis von rechtswidrigen
oder unzuldssigen Inhalten oder Aktivititen erlangt, wird sie zeitnah, sorgfiltig, frei von
Willkiir und objektiv liber die weiteren Mallnahmen entscheiden. Etwaige weitergehende
gesetzliche Pflichten als Plattformbetreiberin bleiben unberiihrt.

Verantwortliche Ansprechpersonen fiir die Kursinhalte innerhalb der HSNR sind zunichst
die Kursverantwortlichen. Soweit die Kursverantwortlichen ihren Pflichten nach dieser
Ordnung nicht nachkommen, ist fiir weitere MaBBnahmen die Moodle Administration
zustindig. Die Moodle Administration ist auch verantwortliche Ansprechpartnerin fiir den

Betrieb der Moodle Systeme.

§ 12 Adminrechte der Moodle Administration oder der Kursverantwortlichen; Sanktionen bei

(1

2

3)

Verstof3 gegen diese Ordnung

Die jeweilige kursverantwortliche Person und, soweit diese innerhalb einer angemessenen
Frist nicht tdtig wird, die Leitung der Fachadministration konnen offensichtlich
rechtswidrige oder unzuldssige Inhalte jederzeit ohne vorherige Ankiindigung 16schen.
Die jeweils kursverantwortliche Person kann dariiber hinaus samtliche Kursinhalte 16schen,
wenn diese rechtswidrig, unzulissig oder nach ihrem Ermessen fiir den Zweck des Moodle
Kurses nicht erforderlich sind.

Die kursverantwortliche Person kann Nutzende aus dem Moodle Kurs entfernen, soweit
diese sich rechts- oder ordnungswidrig verhalten oder die Teilnahme der Nutzenden an dem

Moodle Kurs fiir dessen Zweck nicht mehr erforderlich ist.
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“4)

)

(1)

)

Ein Ausschluss von der Nutzung ist unter den Voraussetzungen des § 6 der IT-
Benutzungsordnung der HSNR mdglich. Uber den Ausschluss entscheidet die Moodle
Administration in Abstimmung mit der Hochschulleitung. Dem zeitweisen oder
dauerhaften Ausschluss von Nutzenden muss grundsitzlich die Aufforderung, das
beanstandete Verhalten zu unterlassen, vorausgehen. Erst dann, wenn der oder die
betreffende Nutzende sein oder ihr Verhalten daraufhin nicht erkennbar dndert, kann der
Ausschluss ausgesprochen werden. Falls Nutzende von der Nutzung ausgeschlossen
werden, wird fiir Priifungsleistungen eine Alternative angeboten.

Die Moodle Administration behilt sich das Recht vor, Moodle Kurse und alle darin
befindlichen Inhalte im Einzelfall endgiiltig zu 16schen, beispielsweise Moodle Kurse die
iiber einen langeren Zeitraum nicht mehr aktiv genutzt werden. Nutzende, die {iber einen
Zeitraum von 360 Tagen nicht mehr in Moodle aktiv waren, kdnnen von der Administration

aus dem System geldscht werden.

§ 13 Verarbeitung personenbezogener Daten zu Administrations- und Betriebszwecken

Die HSNR darf im Rahmen der Bereitstellung der Moodle Systeme personenbezogene
Daten der Nutzenden erheben, verarbeiten oder nutzen, soweit diese Nutzungsordnung
oder eine andere Rechtsvorschrift dies erlauben oder dies erforderlich ist, um einen
ordnungsgemalen und sicheren Betrieb der Moodle Systeme sicherzustellen und nicht die
gegenteiligen Interessen oder Rechte der Betroffenen {iberwiegen.

Insbesondere diirfen neben den Stammdaten bei der Nutzung im Hintergrund auch
Protokolldaten erhoben werden, zu welcher Zeit und auf welche Funktionen Nutzende
zugreifen, ggf. auch, ob sie Aufgaben erledigt sowie ob und wie sie in Werkzeugen
mitgewirkt haben. Dariiber hinaus darf zur eventuell erforderlichen Wiederherstellung des
Systems ein rollierendes Backup erstellt werden, das einen Monat lang die

Wiederherstellung der Daten ermdglicht.
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)

4

(1)

)

Der Zugang zu den Stammdaten, Protokoll- und Back-Up-Daten ist in einem dezidierten
Rollen-Rechte-Konzept zu regeln. Dabei darf dieses Zugangsrecht einen Zugang nur
vorsehen, soweit dieses fiir die Erflillung eines Zwecks nach den §§ 1 und 2, fiir einen
ordnungsgemifBen und sicheren Betrieb der Moodle Systeme oder fiir eine sonstige
Aufgabe der HSNR erforderlich ist. Zugriff auf alle im System gespeicherten Daten,
einschlieBlich der Protokolldaten diirfen ausschlieflich die mit der System- und
Fachadministration und Systemverwaltung von Moodle beauftragten Mitarbeitenden
haben. Diese diirfen diese Daten ausschlieBlich zur Sicherstellung des Betriebes von
Moodle verarbeiten; Protokolldaten nur in anonymisierter Form. Kursverantwortliche
Personen haben hinsichtlich ihrer Kursteilnehmenden nur Einsicht in deren Aktivititen,
Beitrige und bereitgestellte Daten, soweit sie in Moodle allgemein oder kursintern
zugénglich sind. Der Zugriff auf Logdaten oder andere Daten, aus denen sich individuelle
Nutzendenprofile ableiten lassen, wird durch geeignete technische und organisatorische
MafBnahmen ausgeschlossen. Soweit diese Ordnung Pflichten der HSNR oder der Moodle
Administration begriindet, hat das Rollen- und Rechtekonzept eindeutig festzulegen, wer
innerhalb der Hochschulverwaltung oder Moodle Administration fiir die Erfiillung dieser
Pflichten zustindig ist. Im Zweifel ist die Leitung der Moodle Fachadministration
zustandig.

Dekan:innen und Leitungen anderer Einrichtungen der HSNR fiihren eine Ubersicht iiber
Personen, die besondere Berechtigungen (z.B. Kursbereichsmanagement oder fiir die csv-
Einschreibung) erhalten, um bei Bedarf der Moodle Administration und dem oder der
Datenschutzbeauftragten jederzeit Auskunft iber Zweck und Personen mit besonderen
Berechtigungen geben zu konnen. Sie veranlassen den Entzug dieser Berechtigung durch

die Moodle Fachadministration, wenn diese Personen diesen Zweck nicht mehr erfiillen.

§ 14 Pflichten der HSNR

Die HSNR hat fiir sémtliche von ihr in den Moodle Systemen freigeschalteten Funktionen
in einem Verzeichnis von Verarbeitungstitigkeiten nach Art. 30 DSGVO Art, Umfang und
Zwecke der Verarbeitung personenbezogener Daten, zu beschreiben.

Die HSNR hat die Informationen nach Art. 13 oder 14 DSGVO (Datenschutzinformation)
sdmtlichen Nutzenden vor der Anmeldung zu einem der Systeme zuginglich zu machen

und bis zur Einstellung des Verfahrens jederzeit abrutbar zu halten.
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(3) Die HSNR trifft geeignete MalBnahmen zur Wahrung der Betroffenenrechte der
Nutzenden, die diesen nach der DSGVO und des DSG NRW zustehen.

(4) Die HSNR hat die erforderlichen technischen und organisatorischen MaBnahmen zu

treffen, um die auf Grundlage dieser Satzung erhobenen und verwendeten Daten

angemessen vor Missbrauch zu schiitzen. Erforderlich sind Maflnahmen dann, wenn ihr

Aufwand in einem angemessenen Verhiltnis zum Risiko und dem angestrebten

Schutzzweck steht. Vor allem sind MaBlnahmen zu treffen, die den Stand der Technik

beriicksichtigen, und die gewihrleisten sollen, dass

a.

die Zweckbindung der personenbezogenen Daten gewahrt wird und die
Speicherfristen sowie der Umfang personenbezogener Daten auf das erforderliche
Minimum begrenzt werden (Datenminimierung und Datensparsamkeit);
ausschlieBlich die Berechtigten auf die ihrer Zugriffsberechtigung unterliegenden
Daten zugreifen und personenbezogene Daten nicht unbefugt gelesen, kopiert,
verdndert und entfernt werden konnen sowie personenbezogene Daten gegen
zufdllige Zerstorung oder Verlust geschiitzt sind;

kein unerlaubter Zugriff auf die fiir Learning Analytics-Verfahren genutzten
technischen Einrichtungen mdglich ist und diese gesichert sind gegen Stérungen,
auch soweit sie durch duflere Angriffe bedingt sind, soweit dies technisch moglich
und wirtschaftlich zumutbar ist;

nachtriaglich tberpriift und festgestellt werden kann, ob und von wem
personenbezogene Daten eingegeben, verdndert oder entfernt worden sind

die an den Verarbeitungsvorgéangen beteiligten Personen hinsichtlich Rechten und
Pflichten sensibilisiert und geschult sind;

die Daten innerhalb des Systems soweit wie moglich verschliisselt transportiert
werden und auch nach aullen verschliisselt sind;

die Fahigkeit, Vertraulichkeit, Integritit, Verfiigbarkeit und Belastbarkeit der
Systeme und Dienste im Zusammenhang mit der Verarbeitung personenbezogener
Daten, einschlieBlich der Fahigkeit, die Verfiigbarkeit und den Zugang bei einem
physischen oder technischen Zwischenfall rasch wiederherzustellen, sichergestellt
ist und entfernt werden konnen sowie personenbezogene Daten gegen zufillige
Zerstorung oder Verlust geschiitzt sind; und

zur Gewihrleistung der Sicherheit der Verarbeitung ein Verfahren zur regelméfigen
Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der technischen und

organisatorischen MaBBnahmen eingerichtet wird.
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(5) Die Kurse selber sind vor ihrer Indizierung durch Suchmaschinen zu schiitzen.

(6) Die HSNR speichert keine Informationen in der Endeinrichtung der nutzenden Person (zum
Beispiel Cookies) oder nimmt Zugriff auf bereits in der Endeinrichtung der nutzenden
Person gespeicherten Informationen, soweit

a. dies nicht unbedingt erforderlich ist, damit die HSNR der nutzenden Person die
Moodle Systeme zur Verfiigung stellen kann; oder
b. die nutzende Person auf der Grundlage von klaren und umfassenden Informationen

darin eingewilligt hat.

§ 15 Loschkonzept

(1) Kursverantwortliche l6schen die Daten der Nutzenden nach dem Ende des jeweiligen
Semesters, bei Veranstaltungen mit Modulpriifungen zum ersten Nachschreibetermin nach
dem Semester der Veranstaltung, es sei denn der Zweck des Kurses oder Rechtsvorschriften
erlauben oder verlangen eine ldngere Speicherung (vgl. § 7 (2)). Kursverantwortliche
konnen jederzeit die Loschung veranlassen. Bei der manuellen und der csv-Einschreibung
konnen sich Nutzende nicht selbst abmelden, sondern werden von den
Kursverantwortlichen aus einem Moodle Kurs abgemeldet.

(2) Dekaninnen und Dekane sowie Leitungen anderer Einrichtungen sind verpflichtet dafiir
Sorge zu tragen, dass Kurse nach einer Aufbewahrungsfrist von 5 Jahren, durch das
Kursbereichsmanagement geldscht werden.

(3) Im Ubrigen gelten die Loschfristen der IT-Benutzungsordnung entsprechend in den
Moodle Systemen. Sofern die IT-Benutzungsordnung unterschiedliche Loschfristen
vorsieht, kann in den Moodle-Systemen die ldngere Ld&schfrist einheitlich umgesetzt
werden. Abgaben und Eintrdge von Studierenden werden mit der Ldschung des

Hochschulaccounts geldscht.

§ 15a Forschung

(1) Die HSNR und Forschende diirfen Protokolldaten zum Zwecke wissenschaftlicher
Forschung verarbeiten, soweit dies fiir die Verfolgung konkreter Forschungszwecke
erforderlich ist und schutzwiirdige Belange der Nutzenden wegen der Art der Daten, deren
Offenkundigkeit oder deren Verwendung nicht beeintrdchtigt werden. Die Daten sind
soweit es der Zweck erlaubt zu pseudonymisieren und so frith wie moglich zu

anonymisieren.
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(2) Die HSNR und Lehrende diirfen 6ffentliche Kommunikationsinhalte zum Zwecke der
Weiterentwicklung der Moodle Systeme oder zu Forschungszwecken nur in anonymer
Form auswerten.

(3) Die Daten diirfen, soweit sie nicht anonymisiert wurden, nur zu Forschungszwecken und
nur mit Einwilligung der nutzenden Person iibermittelt werden.

(4) Forschende haben vor der Durchfiihrung des Forschungsvorhabens fiir dieses eine
Datenschutzinformation zu erstellen und der betroffenen nutzenden Person bekannt zu

geben.

Teil V Schlussbestimmungen

§ 16 Sanktionen

(1) Die Haftung von Nutzenden bei einem schuldhaften Versto3 gegen gesetzliche Pflichten
oder gegen die in dieser Nutzungsordnung geregelten Pflichten richtet sich nach den
allgemeinen gesetzlichen Vorschriften.

(2) Arbeits- und dienstrechtliche Konsequenzen von rechts- oder ordnungswidrigem Verhalten
bleiben von dieser Ordnung unberiihrt. Die HSNR behélt sich dariiber hinaus vor,
strafrechtlich relevante Sachverhalte zur Anzeige zu bringen.

(3) Die Haftung der HSNR ist auf Vorsatz- und grobe Fahrldssigkeit beschrénkt.

§ 17 Inkrafttreten

Diese Ordnung tritt am Tag nach ihrer Veréffentlichung in den Amtlichen

Bekanntmachungen (Amtl. Bek. HSNR) in Kraft.

Ausgefertigt aufgrund des Beschlusses des Senats der Hochschule Niederrhein vom 4. Dezember 2024

Krefeld und Mdnchengladbach, den 26. Januar 2024

Der Préasident
der Hochschule Niederrhein
Dr. Thomas Griinewald
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