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ABSTRACT

KI-Modelle und Machine-Learning-Anwendungen halten Einzug in die alltagliche Praxis von Unterneh-
men und kénnen mitbestimmt werden. Um die Interessen und Rechte der Beschaftigten zu berlicksichti-
gen und zu schutzen, sollten die aktuellen Regelungen in betrieblichen IT-Vereinbarungen hinterfragt und
hinsichtlich ihrer Praxistauglichkeit gepruft werden.

Die Auswertung ,Machine-Learning-Anwendungen in der betrieblichen Praxis” zeigt Handlungsmaog-
lichkeiten anhand von Regelungspunkten aus insgesamt 29 abgeschlossenen Betriebs- und Dienstverein-
barungen. Die Ergebnisse wurden in Workshops mit Betriebs- und Personalraten diskutiert und relevante
Regelungsaspekte zu KI-Modellen und Machine-Learning-Anwendungen abgeleitet. Sie sind Bestandteil
der hier vorgestellten Handlungsempfehlungen.
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EINLEITUNG

Die Basis der folgenden Auswertung bilden rund die Teilnehmenden fur die technischen Grundlagen
30 Vereinbarungen zur Einfihrung und Planung algorithmischer Datenauswertung zu sensibilisieren,
von Informationstechnologie (IT) sowie Informa- offene Fragen zu Datenaufbereitung und moglichen
tions- und Kommunikationstechnologie (IKT), die Datenquellen zu diskutieren und zu ermitteln, ob
dem Archiv betriebliche Vereinbarungen des Ins- und wie bereits bestehende betriebliche Regelungen
tituts fur Mitbestimmung und Unternehmensfuh- fiur diese neue Form der Datenerhebung und Aus-
rung der Hans-Bockler-Stiftung zur Verfligung ge- wertung genutzt oder erweitert werden konnen. Die
stellt wurden. Workshop-Ergebnisse sind hier in die praktischen

Umsetzungsempfehlungen zu KI-Modellen und Ma-

Infobox 1 chine-Learning-Anwendungen miteingeflossen. Die
nfobox

. | 0/JE€NdE Auswertung und die daraus abgeleiteten
Empfehlungen sind als ,,work in progress” fiir einen

Betriebs- und Dienstvereinbarungen der sich weiterentwickelnden Gegenstand zu sehen.

Hans-Béckler Stiftung Die Auswertung wurde im Rahmen des For-
schungsverbunds , Digitalisierung, Mitbestimmung,
gute Arbeit” erstellt. Durch das Verbundprojekt Al-

Die Sammlung von Betriebs- und Dienstver- gorithmische Gegenmacht” wurden die hier abge-
einbarungen der Hans-Bockler Stiftung stellt bildeten Ergebnisse gewonnen.

keine reprasentative Datengrundlage dar. Ge- Die folgenden Ausfiihrungen befassen sich mit
sammelt werden Vereinbarungen aus ver- den Regelungen zu Auswertungen und Analysen
schiedenen Kontexten zu unterschiedlichen von Daten (vgl. Kapitel 2.1) und erlautern anhand der
Themen. bestehenden Regelungspraxis sinnvolle Erweiterun-
Weitere Informationen unter: gen in Bezug auf KI-Modelle und Machine-Learning-
https://www.imu-boeckler.de/de/ueber-unse- Anwendungen. Grundlage von maschinellen Aus-
re-arbeit-17054.htm . wertungen sind immer unterschiedliche Datenquel-

len. Diese werden vor dem Hintergrund des Daten-
e SCHUTZES und des Schutzes der Persdnlichkeitsrech-
te (vgl. Kapitel 2.2) sowie der Auftragsverarbeitung
(vgl. Kapitel 2.3) vorgestellt, kritisch bewertet und mit
Die Regelung von Auswertungen personenbezo- den existierenden betrieblichen Regelungen in Be-
gener und personenbeziehbarer Daten sowie Daten ziehung gesetzt. AnschlieRend werden unterschied-
ohne Personenbezug sind das entscheidende Aus- liche Aspekte einer immanenten Leistungs- und
wahlkriterium der vorliegenden Analyse. Die folgen- Verhaltenskontrolle durch KI-Modelle erortert und
de Auswertung ermittelt, welche Regelungen sich in den bestehenden Regelungsrahmen eingeord-
aus der bestehenden betrieblichen Praxis ableiten net (vgl. Kapitel 2.4). KI-Modelle und Machine-Lear-
lassen und auch kunftig auf Kiinstliche Intelligenz (Kl), ning-Anwendungen wirken sich sowohl auf den Re-
Machine Learning und weitere maschinelle und algo- gelungsgegenstand als auch auf die entsprechen-
rithmisch gestlitzte Datenanalysemethoden (im Fol- de Mitbestimmungspraxis aus (vgl. Kapitel 3). Bezo-
genden unter Machine-Learning-Anwendungen zu- gen auf die Implementierung auf betrieblicher Ebe-
sammengefasst) angewendet werden konnen. Wie ne werden in Kapitel 4 Aspekte von KI-Modellen und
dies umgesetzt werden kann und welche erganzen- Machine-Learning-Anwendungen erortert, die bis-
den Regelungen ggf. empfehlenswert sind, wird an  her nicht oder nur sehr bedingt Gegenstand in den
unterschiedlichen Regelungspunkten erlautert. Be- vorliegenden Betriebsvereinbarungen sind. Die Aus-
triebs- oder Rahmenvereinbarungen, welche die wertung schliel3t mit einer zusammenfassenden Be-
nachstehend beschriebenen algorithmenbasierten  wertung (vgl. Kapitel 5).
KI-Modellen oder Machine-Learning-Anwendungen
regeln, lagen zum Sichtungs- und Auswahlzeitpunkt

der hier verwendeten Rahmen- und Betriebsverein- Wer mehr wissen mochte

barungen noch nicht vor. Analysiert wurden dem- Zum Forschungsverbund , Digitalisierung, Mitbestimmung,

entsprechend Vereinbarungen, die das Potenzial fiir gute Arbeit”

algorithmische Auswertungen besitzen. . https://www.boeckler.de/de/digitalisierung-mitbestimmung-gute-
Die vorliegenden Empfehlungen und Erweiterun- arbeit-18485.htm [30.09.2020]

gen zu den bestehenden Vereinbarungen wurden

teilweise gemeinsam mit Betriebs- und Personalra- Wer mehr wissen mochte

ten aus unterschiedlichen Branchen erarbeitet. Im Zum Projekt , Algorithmische Gegenmacht”

Rahmen des von der Hans-Béckler-Stiftung gefor- - https://www.boeckler.de/de/suchergebnis-

derten wissenschaftlichen Projekts ,, Algorithmische forschungsfoerderungsprojekte-detailseite-2732.htm?projekt=2017-375-2
Gegenmacht”, wurden im Mai 2019 drei Workshops [30.09.2020]

mit Uber 50 Betriebsraten durchgefiihrt. Ziel war es,
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1 AUSGANGSLAGE

Aufgrund der Digitalisierung wandelt sich die Ar-
beits- und Lebenswelt fast aller Beschaftigten seit
geraumer Zeit. Der Einsatz von EDV und PCs am
Arbeitsplatz hat sich inzwischen dahin entwickelt,
dass Arbeit und Arbeitsorganisation zunehmend
Lappifiziert” wird oder ganze Produktionsprozesse
durch cyberphysische Systeme kontrolliert werden.
Technologisch ist man heute in der Lage,

.Informationen uber die Umgebung, das Werk-
stlck, den Arbeitsfortschritt und interne Zustan-
de [zu] erfassen. In vielen Bereichen wachst die
Anzahl der Sensoren derzeit exponentiell”
(Urbach/Ahlemann 2016, S.47).

Das produziert Daten mit immer grof3erer Ge-
schwindigkeit und in nie dagewesenem Umfang:

.Digitalisierung produziert Daten, das ,0l des
21. Jahrhunderts’, in ungeahntem AusmafR. Das
Wachstum neu entstandener Daten hat sich in
gerade einmal funf Jahren verzehnfacht, auf ge-
schatzte knapp neun Zetabytes im Jahr 2015”
(Schiller 2018, S.111).

Laut einer Studie des Datenspeicherhersteller
Seagate waren es im zurtickliegenden Jahr bereits
33 Zetabyte (ungefahr 33 Trillionen Terabyte) und die
bisherige Prognose fiir das Jahr 2025 (vgl. Reinsel
et al. 2018) geht von einer Zunahme auf 175 Zeta-
byte aus. Die Verfugbarkeit dieser Fulle an Informa-
tionen hat die Entwicklung von neuen technischen
Methoden und Anwendungsfeldern der Kiinstlichen
Intelligenz und des maschinellen Lernens hervorge-
bracht. Kontinuierlich wird an neuen Maoglichkei-
ten der Datenaufbereitung, Datenauswertung und
Mustererkennung geforscht. Eine Zielsetzung von
Unternehmen ist es dabei, diese Technologie gene-
rell fir die Vorhersage von Eintrittswahrscheinlich-
keiten einzusetzen und diese in ihre Unternehmens-
entscheidungen einflieBen zu lassen (sogenanntes
Automated Decision-Making). Solche Methoden
der préadiktiven und praskriptiven Analytik werden zuneh-
mend von autonomen Systemen libernommen, die
basierend auf Algorithmen in der Lage sind, un-
strukturierte und/oder komplexe Datenmengen zu
verarbeiten (vgl. Neugebauer 2018).

Dabei wird neben der produktiven Anwendung
durch Kl-betriebene Datenanalyse und -aufberei-
tung auch die betriebliche (Re-)Organisation der Ar-
beitskraft verandert: Im Bereich des Personalma-
nagements oder Human Resource Management
(HRM) versprechen unterschiedliche datengestuitzte
und automatisierte Personalmanagementmethoden
wie People Analytics oder HR Analytics Anwendungspo-
tenziale, fur die anwachsenden Datenbanken der
Unternehmen. Das Urteil Uber diese Management-
methoden und die damit verbundene datengestutz-
te Analyse mit Beschaftigtenbezug fallt durchweg
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positiv aus. Tenor ist haufig, dass sich aus solchen
Anwendungen forderliche , Potenziale” und , Syner-
gieeffekte” flir Unternehmen oder Teilbereiche er-
geben konnen. Dabei bleibt die Bestimmung der an-
genommen positiven Effekte fur Unternehmen zu-
meist sehr abstrakt, wie das folgende Zitat
verdeutlicht:

,Datenbasierte Analysen kdnnen auch im HR-Be-
reich zu flachen Hierarchieebenen, objektiveren
Entscheidungen und einem selbstandigen Arbei-
ten der Mitarbeiter fihren”
(Reindl/Kriigl 2017, S.113).

In Bereichen des sogenannten Data Minings eta-
blieren sich Produkte von groRen Herstellern (z.B.
Microsoft, IBM, SAP) oder anwendungsspezifische
KI-Modelle wie HireVue. Diese nutzen die auf Al-
gorithmen basierenden Analysen von firmeninter-
nen und -externen Daten dazu, die Unternehmens-
fuhrung bei Personalentscheidungen zu unterstut-
zen. Anbieter solcher Analyseanwendungen beto-
nen stets, dass die zugrunde liegenden Algorith-
men und KI-Modelle einfach zu bedienen seien und
bei korrekter Anwendung zu objektiveren Ergebnis-
sen gelangen. Doch mussen dafir auf Ebene der
Unternehmensfiihrung zunachst einmal neue Kom-
petenzen ausgebildet werden:

.Manager mussen lernen, mit kunstlicher Intelli-
genz als Werkzeug umzugehen — genauso, wie
sie vor einigen Jahren den Umgang mit Smart-
phones gelernt haben” (vgl. Joho 2018).

Die durch Kl generierte und vernetzte , Datafizie-
rung” der Produktionsmittel scheint das Manage-
ment bei der Erlangung der Schlisselkompetenz
Wandlungsfahigkeit zu unterstutzen:

,Hierdurch wird die notwendige Transparenz und
Infrastruktur geschaffen, um Entscheidungssitu-
ationen zu bewerten und im Sinne einer hohen
Wandlungsfahigkeit MaRnahmen effizient um-
setzen zu konnen. Die permanente Verflgbarkeit
aller relevanten Informationen durch die Vernet-
zung aller am Wertschopfungsprozess beteilig-
ten Stufen bildet die Grundlage der Industrie 4.0.
Durch die in Echtzeit verfligbaren Daten Ulber
den gesamten Wertschopfungsprozess ist eine
stetige Verbesserung der Wertschopfung auf al-
len Stufen moglich” (Lanza et al. 2018, S.10).

Aus Sicht der Beschaftigten fallt bei dieser Ent-
wicklung zunachst die Zweckanderung ihrer Ar-
beitsmittel auf: Bisher wurden Systeme der Infor-
mationstechnologie (IT) oder der Informations- und
Kommunikationstechnologie (IKT) eingesetzt, um
den Arbeitsprozess unmittelbar zu rationalisieren,
z.B. durch schnellere Kommunikation, erweiterte



Erreichbarkeit, verbesserte/veranderte Arbeitsleis-
tung. KI-Modelle zielen eher auf eine indirekte Rati-
onalisierung: Die Analyse und Auswertung der Da-
ten, die durch die Nutzung von IKT produziert wer-
den, stehen dabei im Fokus. Die potenzielle Produk-
tivkraft liegt hier in den Erkenntnissen, die aus den
Daten gezogen werden konnen und nicht in der Be-
nutzung von Hard- und Software als Arbeitsmittel.
Mit Blick auf die anwachsenden Datenmengen stellt
sich das fiur die Beschaftigten zunehmend als Wi-
derspruch dar: Einerseits produzieren sie kontinuier-
lich Daten Uber sich und ihre Tatigkeiten am Arbeits-
platz, auf die teilweise ausschliel3lich die Unterneh-
mensflhrung Zugriff hat. Andererseits haben Be-
schaftigte nur ein sehr begrenztes Wissen dartiber,
was mit ihren Daten und den darin enthaltenen In-
formationen passiert und zu welchen Zwecken die-
se eingesetzt werden. Betriebliche Mitbestimmung
und die Interessenvertretung von Beschaftigten er-
scheinen unter diesen Verhaltnissen zunehmend er-
schwert zu werden:

+Aus Arbeitnehmersicht kommt die Gestaltungs-
perspektive im Diskurs immer noch zu kurz.
Haufig werden beschleunigte Verfahren erwar-
tet; Mitbestimmung sei zu langsam”

(Maschke et al. 2018, S. 2).

Die Furcht vor dem Verlust technischer Innova-
tionsmoglichkeiten miindet beispielsweise in der
Forderung der Arbeitgeber, ein ,,vorlaufiges Einfiih-
rungsrecht” fur neue Technologien in Unternehmen
geltend zu machen. Eine sinnvolle Einfuhrung setzt
fundiertes Wissen uber diese Technologien voraus.
In der Regel weilR auch das Management zu we-
nig dartiber. Das Erfordernis der Mitbestimmung
zwingt das Management, sich naher mit den neu-
en Technologien auseinanderzusetzen und nicht
einfach nur den Versprechungen der Anbieter zu
glauben. Die Ausarbeitung transparenter Regelun-
gen in einer Betriebsvereinbarung kann ein Hebel
sein, die Anbieter in die Pflicht zu nehmen. Um zu
betrieblichen Regelungen zu gelangen, die einen
transparenten Prozess ermdglichen und die Inte-
ressen und Rechte der Beschaftigten berlcksich-
tigen und schitzen, konnten dann Betriebsverein-
barungen auf Basis der gesammelten Erkenntnis
uber die genannten Technologien transparent in
die Belegschaft kommuniziert werden. Wenn fur
Beschaftigte der Prozess deutlich wird, lassen sich
die technischen Anwendungen haufig leichter und
schneller umsetzen. Anhand von unterschiedlichen
Regelungen in den analysierten Vereinbarungen
wird dies im Folgenden veranschaulicht.

2 ANALYSE BISHERIGER
REGELUNGEN UND
VEREINBARUNGEN

Die Basis der Analyse bilden 29 Vereinbarungen zur
Einfuhrung und Planung von IT und IKT-Technolo-
gie, die dem Archiv betriebliche Vereinbarungen
des Instituts flr Mitbestimmung und Unterneh-
mensfuhrung der Hans-Bockler-Stiftung zur Verfi-
gung gestellt wurden. Im Fokus der Analyse stehen
dabei die beiden folgenden Fragen: Was lasst sich
aus bestehenden Betriebsvereinbarungen lernen,
auch wenn diese sich nicht explizit mit KI-Modellen
und Machine-Learning-Anwendungen befassen?
Welche Themen werden dartiber hinaus zukiinftig
eine wichtige Rolle spielen?

Der folgende Abschnitt befasst sich zunachst mit
den Regelungen zu Auswertungen und Analysen
von Daten und erlautert anhand der bestehenden Re-
gelungspraxis sinnvolle Erweiterungen in Bezug auf
KI-Modelle und Machine-Learning-Anwendungen.

2.1 Auswertung und Analyse von Daten
Datenauswertungen, die mit KI-Modellen oder Ma-
chine-Learning-Anwendungen durchgefuhrt wer-
den, unterscheiden sich grundsatzlich von den her-
kommlichen Methoden. Dies wird nachstehend
kurz erlautert. Die generelle Unterscheidung der
Datenauswertungsmethoden ist deshalb wichtig,
weil sie den Ausgangspunkt fur die folgenden Er-
weiterungsmoglichkeiten bestehender Regelungs-
praxis bildet. Die betriebliche Nutzung von algorith-
mischen (maschinellen) Datenanalysen oder Da-
tenauswertungen durch Kl-Modelle hat zumeist
das Ziel, durch ,datengetriebene” Ansatze die Un-
ternehmensteuerung zu optimieren oder Entschei-
dungshilfen anzubieten. Durch die Moglichkeit, in
kurzer Zeit riesige Mengen von Daten zu analysie-
ren und auszuwerten, versprechen sich die Unter-
nehmensfuhrungen, bisher verborgene , Potenziale”
abschopfen zu konnen. Dabei ist der Einsatz von
.datengestltzten” Ansatzen zur Prozessoptimie-
rung in Unternehmen nicht neu: Am weitesten ver-
breitet waren und sind in dieser Hinsicht wohl Steu-
erungsansatze unter der Verwendung von Kennzah-
len. Diese unterscheiden sich jedoch grundsatzlich
von den Methoden, die beim maschinellen Lernen
angewendet werden. Die Kennzahlensteuerung ist
ein beschreibender Ansatz, der Uber den Vergleich
von kontinuierlich erhobenen Daten den Ist-Zustand
eines Unternehmens aufzeigt (vgl. Reindl/Krugl
2017). Uber den Riickbezug auf historische Daten
kann damit auch eine Unternehmensentwicklung
darstellt werden.

Machine-Learning-Ansatze verfolgen hingegen
einen pradiktiven Ansatz: Die in unterschiedlichen
Datenquellen (Big Data) enthaltenen Informationen
werden dazu genutzt, konkrete Prognosen und Sze-
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narien fur die zuklinftige Unternehmensausrichtung
zu treffen. Basis fir diese Vorhersagen bildet immer
ein mathematisches Modell, das auf der Grundla-
ge der vorhandenen Daten z.B. eine Eintrittswahr-
scheinlichkeit berechnet (vgl. James et al. 2013).
Dazu ein Beispiel: In der folgenden Regelung wird
ein auf Machine-Learning-Algorithmen beruhender
Data-Mining-Ansatz geregelt. Data Mining kann als
Methode beschrieben werden, bei der Daten aus
unterschiedlichen Quellen oder Zusammenhangen
gespeichert und dann aggregiert (= flr die Auswer-
tung zusammengefasst und nutzbar gemacht) wer-
den. Im Anschluss werden dann auf der Grundlage
einer algorithmischen Auswertung bspw. Muster
ermittelt oder quantifizierbares (Nutzer-)Verhalten
zusammengefasst und unterschieden (Clustering):

Zur Erleichterung der personlichen Arbeit enthalt
Office 365 in der [Birokommunikations]-Umgebung
[= Blirokommunikationsiosung fiir Anwendungen
und Dienste wie z. B. E-Mail und Internet] eine in-
dividuelle Vorschlags- und Anzeigefunktion. Hierfir
werden serverseitig Daten basierend auf lhren Zu-
griffsrechten analysiert und angezeigt. Interaktionen
mit Inhalten und anderen Nutzern in Office 365,

z. B. das Lesen, Bewerten, Zitieren, Herunterladen
etc. fuhrt dazu, dass Ihnen bestimmte Inhalte als
relevant vorgeschlagen oder zuletzt bearbeitete Da-
teien angezeigt werden. Voraussetzung hierfir ist,
dass diese Inhalte fir Sie freigegeben sind. Zudem
konnen lhnen Personen angezeigt werden, mit de-
nen Sie zuletzt in Kontakt standen, um eine schnelle
Kontaktaufnahme zu unterstitzen. Als Datenquellen
hierfiir konnen die jeweils eigene Datenablage, E-
Mails, Kalender, Notizen, Gruppen-Seiten und Tools
zur Teamarbeit innerhalb von Office 365 dienen, fir
die Sie Zugriffsrechte besitzen. Verschlisselte Kom-
munikation bleibt von der Analyse ausgeschlossen.
Die individuellen Vorschlage werden nur lhnen
angezeigt. Der Arbeitgeber und sonstige Dritte
erhalten keine Einsichtsrechte in die individuelle
Vorschlags- und Anzeigefunktion.

Die Funktion, dass Dateien anderen Nutzern als
relevant vorgeschlagen werden, wenn diese Inhalte
den anderen Nutzern freigegeben sind, kann von
lhnen ausgeschaltet werden.

Beim Verfassen einer E-Mail konnen sog. Mail-Tipps
angezeigt werden (z. B. ,Anhang fehlt’ bei Verwen-
dung des Wortes ,Anhang’). Hierftr gleicht Office
365 Ihre E-Mail mit festgelegten Stichworten ab.”
=1 Landverkehr, 090201/604/2018

Data Mining findet hier in den Modulen My Ana-
lytics und Workplace Analytics statt, die ein so-
genanntes Profiling (ausflhrliche Beschreibung
vgl. Holler/Wedde 2018) der Nutzenden ermogli-
chen: Durch die Nutzung der verschiedenen Office-
365-Anwendungen wird ein Personlichkeits- und
Verhaltensprofil erstellt. Dies geschieht auf der Ba-
sis des sogenannten Trackings (vgl. ebd.): Die von
den Nutzenden produzierten Daten und Informatio-
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nen sowie alle weiteren Angaben, die sie in den An-
wendungen der Software hinterlegen, werden ge-
sammelt und ausgewertet. Als Zweck wird die ,,Er-
leichterung der personlichen Arbeit” der Mitarbei-
tenden genannt. Faktisch findet allerdings eine ge-
naue Auswertung der individuellen Softwarenut-
zung statt, die aulRerdem das berufliche Netzwerk
der Nutzerinnen und Nutzer (Wer steht wie mit
wem in Kontakt?) offenbart. Hinsichtlich einer Kon-
trolle durch den Arbeitgeber kann eine solche Me-
thode sehr detaillierte Einblicke in das individuel-
le Verhalten der Beschaftigten liefern. Darlber hi-
naus haben einige Softwaredienstleister ihre Data-
Mining-Ansatze mit Vorhersagemodellen (z.B. Ab-
wanderungswahrscheinlichkeit, Rekrutierungskos-
ten flir neues Personal etc.), dem sogenannten Sco-
ring, erweitert.

In der zuletzt zitierten Vereinbarung wurde die
Einsichtnahme des Arbeitgebers und sonstiger Drit-
ter (z.B. der Softwaredienstleister) untersagt. Das
Verbot umfasst allerdings nur die Einsicht ,in die
individuelle Vorschlags- und Anzeigefunktion”. Der
Zugriff auf und die Verarbeitung der zugrunde lie-
genden Daten wird in diesem Passus nicht gere-
gelt. Ein generelles Zugriffs- und Verarbeitungsver-
bot durch Tracking und Profiling ware hier deshalb
eine sinnvolle Erganzung, weil es selbstverstandlich
moglich ist, auch unabhangig von den genannten
Vorschlags- und Anzeigefunktionen ein individuel-
les Profiling zu erstellen. Das folgende Regelungs-
beispiel schliel3t eine auf Datenauswertung beru-
hende Leistungs- und Verhaltenskontrolle durch
nicht naher bestimmte EDV-Systeme generell aus:

Auswertungen sind grundsaétzlich ohne Perso-
nenbezug vorzunehmen. Abweichend hiervon sind
personenbezogene und kleingruppenbezogene
(Gruppen mit weniger als 5 Mitarbeitern) Aus-
wertungen zur betriebswirtschaftlichen Analyse
zuldssig, nicht aber zur Leistungs- und Verhaltens-
kontrolle. Es sei denn, dass dies durch gesonderte
Betriebsvereinbarung im Einzelfall gestattet wird.”
—>1 Verlags- und Druckgewerbe, 090201/607/2017

Daneben werden allerdings Datenauswertun-
gen ,zur betriebswirtschaftlichen Analyse” sowohl
fur ,Kleingruppen” als auch fur Einzelpersonen er-
laubt. Aus der zugrunde liegenden Rahmenverein-
barung geht nicht hervor, ob es sich bei den hier ge-
nannten EDV-Systemen um Anwendungen handelt,
die Data Mining oder generell Machine-Learning-
Anwendungen zur Datenauswertung nutzen. Falls
dem so ist, ware hier ein Profiling zum Zweck der
Leistungs- und Verhaltenskontrolle unzulassig. Das
damit verbundene Tracking und eine anschliefende
Nutzung der gesammelten Daten fiir Scoring-Mo-
delle ware allerdings erlaubt, solange sie sich un-
ter ,betriebswirtschaftliche Analysen” subsumieren
lassen. Eine Eingrenzung auf einen genau formulier-
ten Zweck ware hier hilfreich: Dadurch wurden im-
plizit alle weiteren Zwecke zunachst ausgeschlos-



sen. Bezogen auf Datenauswertung zeigt das fol-
gende Beispiel eine mogliche Formulierung:

[Firma] und Betriebsrat stimmen dartiber liber-
ein, dass alle Auswertungen von Mitarbeiterdaten
nur dann zulassig sind, wenn gesetzliche oder auf-
sichtsrechtliche Anforderungen erfillt werden mdis-
sen. Eine Erhebung von Daten aus Vorratsgriinden
ist unzulassig. Eine Erhebung zur Leistungs- und/
oder Verhaltenskontrolle ist grundséatzlich untersagt,
soweit nicht separat vereinbart.

Sollte die [Firma] Auswertungen tiber Daten-
bestande fahren miissen, welche Riickschliisse
auf Mitarbeiter zulassen, so sind diese Aus-
wertungen vor Umsetzung mit dem BR abzu-
stimmen und bedlirfen der Zustimmung.”

—>1 Kreditgewerbe, 090201/555/2014

Da die Nutzung von Data Mining oder Machine-
Learning-Software zumeist einen kontinuierlichen
Zugriff auf bestehende Datenquellen voraussetzt, ist
zudem das Verbot der Datenerhebung ,,aus Vorrats-
grinden” herauszustellen: Damit werden die Mog-
lichkeiten, Data Mining oder maschinelle Analysen
von Mitarbeiterdaten durchzufilihren, praktisch aus-
geschlossen.

Auch die Formulierung im nachsten Beispiel be-
grenzt die zulassigen Auswertungen auf die in der
Anlage dokumentierten Zwecke, Datenquellen und
berechtigten Empfanger. Hier wird auRerdem eine
nachtragliche Erweiterung von personenbezogenen
Auswertungen, eine Weiterverarbeitung der erhobe-
nen Daten und eine Auswertung mit anderer Soft-
ware ausgeschlossen:

Anlage 6 enthdlt vollstandig und abschlieSend
alle personenbezogenen Auswertungen, jeweils mit
Zweck, Datenfeldern, genutzten Filterkriterien und
Empfangern/Nutzern
Eine Weiterverarbeitung tiber die in $11 und $§12 hi-
naus genannten Weiterverarbeitungen findet nicht
Statt.

Auswertungen, die mit Programmen durchgefiihrt
werden, die nicht zu SharePoint [webgesttitzte
Portalsoftware zur Kooperation (z. B. gemein-
same Projektverwaltung) oder Aufgabenkoor-
dination] gehoren, dirfen nicht durchgefiihrt
werden und mdssen unterbunden werden.”
=1 Unternehmensbezogene Dienstleistungen,
090201/596/2013

Die geltende Datenschutzgrundverordnung (DS-
GVO) bezieht sich gundsatzlich auf die Nutzung
von Daten, mit denen ein unmittelbarer Personen-
bezug hergestellt werden kann (vgl. Kapitel 2.2). Da-
ten, die keinen Ruckschluss auf eine Person zu-
lassen, konnen zunidchst ohne grofiere Einschran-
kung gespeichert, aggregiert und ausgewertet wer-
den. Hat man eine ausreichend groRe Menge sol-
cher Daten aus einem oder mehreren Kontexten zur
Verfligung, lassen sich diese jedoch mit Hilfe ei-

ner maschinellen Auswertung so kombinieren oder
verknupfen, dass sich daraus ein Personenbezug
ableiten lasst. Dann ist eine Personenbeziehbarkeit
zu bejahen, die Vorgaben der DSGVO greifen. Ge-
nau dieser Aspekt der beschriebenen Analysever-
fahren oder -methoden, der eine Gefdhrdung der
informationellen Selbstbestimmung der Beschaf-
tigten darstellt, wird im nachsten Beispiel geregelt:

Durch die Kombination von nicht personenbe-
ziehbaren Daten aus dem Data Lake
[= Datensammlung, die kontinuierlich aus un-
terschiedlichen Quellen gespeist und gespei-
chert wird] darf kein Personenbezug hergestellt
werden. Daten aus dem Data Lake dtirfen nicht
mit anderweitig erhobenen Daten zu einer neu-
en Auswertung zusammengestellt werden.”
=>| Datenverarbeitung u. Softwareentwicklung,

090400/252/2018

Die algorithmisch gestutzte, maschinelle Aus-
wertung von Daten zum Zweck der Ableitung eines
Personenbezugs wird hier untersagt. Daruber hin-
aus wird die Datennutzung auf eine konkrete Daten-
sammlung beschrankt. Je mehr Daten flir eine algo-
rithmisch gestutzte maschinelle Auswertung zur
Verfugung stehen, desto wahrscheinlicher wird eine
Identifikation von Einzelpersonen. Dementspre-
chend ist es sinnvoll, eine mogliche Verknlpfung
der bereits im Data Lake gespeicherten Daten mit
Daten aus anderen Quellen zu untersagen.

Grundsatzlich ist es hilfreich, bei der betriebli-
chen Regelung von personenbezogenen oder -be-
ziehbaren Datenauswertungen zunachst zu definie-
ren, worin die Datenverarbeitung genau besteht und
daran anschlief3end die unterschiedlichen Verarbei-
tungsschritte zu regeln. Im folgenden Beispiel ist
dies durch eine Aufzahlung gelost:

Unter Vlerarbeitung im Sinne des BDSG wird
die Speicherung (einschliel8lich der dafiir erfor-
derlichen Erhebung und Erfassung), die Ubermitt-
lung (einschliel8lich der Gewéhrung des Zugriffs),
die Auswertung (einschlielSlich Verdnderung
und Verkniipfung, Ausgabe von Einzeldatei-
en, Listen und Statistiken) sowie die Loschung
(endgtiltige physische Vernichtung, z. B. durch
Uberschreiben) von Personaldaten verstanden.”
=1 Offentliche Verwaltung, 090201/535/2014

Eine solche allgemeine Definition des geplan-
ten Verarbeitungsablaufs einer (algorithmisch ge-
stitzten, maschinellen) Datenauswertung kann als
Startpunkt benutzt werden, um alle relevanten Re-
gelungsaspekte aufzuzeigen. Auch das nachste Bei-
spiel definiert den Auswertungsbegriff, auf den sich
die Betriebsparteien geeinigt haben, und zahlt an-
schlieRend die zulassigen Zwecke fur eine Daten-
auswertung auf:
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Unter Auswertungen verstehen die Betriebs-
parteien eine tber die schlichte Betrachtung,
Bearbeitung oder den Ausdruck von Datenfel-
dern hinausgehende Zusammenfassung von
Daten(feldern).

Auswertungen dtirfen stets erfolgen

— zur Erfillung gesetzlicher oder behordlicher An-
forderungen oder

— wenn die Auswertung anonymisiert auf der Basis
von Daten von mindestens sieben Beschéftigten
erfolgt ode

— wenn die Auswertung der Kontrolle der Entgelt-
abrechnung dient oder

— zur Kontrolle der Systemsicherheit, Systemstabi-
litat oder zur Fehlerbehebung,

wobei die Arbeitgeber*in bei allen Auswertun-
gen zudem die anwendbaren Gesetze (insbes.
AGG, BDSG) zu beachten hat.”

—>| Chemische Industrie, 090502/323/2016

Die relevanten Regelungsaspekte sollten in der
Vereinbarung moglichst konkretisiert und detailliert
beschrieben werden: Die eingesetzte Software, die
Unterscheidung zwischen Update und Programmer-
weiterung, die Datenquellen und die Verarbeitung
der Daten sollten ggf. vereinfacht, aber detailliert
beschrieben werden. Alle weiteren relevanten Infor-
mationen konnen in Anlagen dokumentiert und so
nachvollziehbar dargestellt werden. Inhaltlich kann
die Auswertung an die vereinbarten Zwecke gebun-
den werden. Daruber werden nachgelagerte Analy-
sen — also solche, die auf Basis der Auswertungser-
gebnisse erfolgen — nur flir einen bestimmten Per-
sonenkreis erlaubt. All das verdeutlicht das folgende
Beispiel anhand der hier geregelten Software Work-
force Analytics anschaulich:

Workforce Analytics [WFA] ist eine eigenstandi-
ge Instanz im SuccessFactors Cloud-System. Das
SuccessFactors Cloud-System wird quartalsweise
durch Updates technisch auf den neuesten Stand
gebracht. Darin enthalten sind sogenannte Uni-
versal Features, die sich ausschlieSlich auf Ver-
besserungen der Performance, der Sicherheit, der
Gebrauchstauglichkeit und der Barrierefreiheit
beziehen. Solche Anderungen sind mit Release-
Wechsel fiir alle Kunden obligatorisch und werden
in Abweichung zur Rahmen-IT-Vereinbarung unver-
ziiglich nach Verdffentlichung der Release Notes an
den Betriebsrat weitergegeben.

Sofern andere Erweiterungen eingesetzt

werden sollen, werden die Mitbestim-

mungsrechte des Betriebsrats gewahrt.”

—>1 Datenverarbeitung u. Softwareentwicklung,
090502/329/2016

Der Betriebsrat hat hier die Moglichkeit gewahlt,
die einzufuhrenden Maf- und Auswertungskatego-
rien, das sogenannte Metrics Pack, sowie die Da-
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tenquellen als ausfilihrliche Dokumentation in den
Anhang aufzunehmen. Dadurch wird nachvollzieh-
bar, welche Daten fur welche Auswertung heran-
gezogen oder zusammengefasst werden. Auler-
dem wird konkretisiert, wie die (Quell-)Daten im
System tatsachlich verarbeitet werden, das heift:
welcher Logik die Auswertung folgt. SchlieRlich
wird noch konkret festgelegt (und in der Anlage do-
kumentiert), wer die Auswertungen einsehen darf
und wie diese verwendet werden durfen:

Die Quelldaten fiir das Metrics Pack ,Core Work-
force and Mobility’ (siehe Anlage 1) werden aus
[dem Unternehmensdatenspeicher] extrahiert [alle
hier verwendeten Begriffe beziehen sich auf das
einzufihrende Programm Workforce Analytics. In
einem Metrics Pack werden die zu erhebenden
Malkategorien wie Personalprofil, Personalmobili-
tat, Vergtitung, Leistung etc. beschrieben und nach
Quelldaten und verwendeten Aggregationsdaten
aufgeschliisselt]. Die Herkunft der Daten fiir andere
Metrics Packs wird zusammen mit dem jeweiligen
Metrics Pack beschrieben. Diese Betriebsvereinba-
rung regelt nicht das Quellsystem als solches, aus
dem die Daten fiir WFA stammen. Aus den Quell-
daten werden in WFA sog. Basis Input Kennzahlen
sowie Dimensionen und Dimensions-Hierarchien
generiert. Diese beiden Komponenten bilden die
Grundlage fiir WFA. Das Fiftern von Basis Input
Kennzahlen nach Dimensionen und Dimensions-
Hierarchien ergeben die sog. abgeleiteten Input
Kennzahlen, die schlieSlich liber Formeln zu sog.
Ergebniskennzahlen kombiniert werden (z. B. in
Prozent, als Verhaltnis). [...]

Der Daten-Anforderer darf die Auswertungen im

Rahmen der definierten Verwendungszwecke (sie-

he Anlage 6 [= tabellarische Aufschliisselung der

Basiseingabemal3e im Metrikpaket ,Stammpersonal

und Mobilitdt’]) zu Analyse-Zwecken nutzen.”

—>| Datenverarbeitung u. Softwareentwicklung,
090502/329/2016

Wie das nachste Beispiel zeigt, ist ein solches
klar umrissenes Rollenmanagement mit unterschied-
lich definierten Zugriffsberechtigungen eine ge-
brauchliche Methode, um die Einsicht in personen-
bezogene Auswertungsergebnisse zu begrenzen:

Der Inhalt und Empféangerkreis von Auswertun-
gen ist auf das fir die konkrete Zweckbestimmung
der operativen Personalarbeit jeweils objektiv
Erforderliche beschrankt. Die Zweckbestimmun-
gen der Auswertungen sind die der Zweckbe-
stimmungen gemél3 Anlage 1. Die Zuordnung der
Prozesse ergibt sich aus Anlage 2. [= detaillierte
Auflistung von zusammengefassten Daten, die
in die Auswertung einflieSen] Die Zugriffsrechte
ergeben sich aus der Anlage 3 [= tabellarische
Auflistung, welche Managementebene Zugriff
auf die unterschiedlichen Auswertungen hat].”
=1 Landverkehr, 090502/339/2014



2.2 Datenschutz und Schutz der
Personlichkeitsrechte

Vor dem Hintergrund von Big Data und den vielfal-
tigen Auswertungs- und Analysemoglichkeiten, die
sich aus den darin enthaltenen Informationen erge-
ben, wird die generelle Forderung nach Transparenz
bei der Erhebung und Verarbeitung personenbezo-
gener Daten immer relevanter. Dabei sollte sowohl
die Dokumentation des Verwendungszwecks so-
wie die Art und Weise, wie die Daten erhoben und
verarbeitet werden, vereinbart und festgeschrieben
werden. Dadurch werden der Verwendungszweck
und der Erhebungsprozess nicht nur nachvollzieh-
bar, sondern auch kontrollierbar. Die Dokumenta-
tion empfiehlt sich daher bei der betrieblichen Ein-
fuhrung von Big-Data-Analysesoftware oder von
KI-Modellen grundsatzlich. Das folgende Beispiel
bietet daflir eine funktionale Formulierung an:

Umfang und Art der zwischen den Beteiligten
zur Verarbeitung vereinbarten personenbezogenen
Daten der Beschéftigten sowie die zuldssigen Ver-
wendungszwecke und Zugriffsrechte werden je-
weils vor dem Einsatz von Tul [technikunterstiitzter
Informationsverarbeitung] in der elektronischen Do-
kumentation zu dieser Vereinbarung oder einer dje-
se Vereinbarung ergénzenden Dienstvereinbarung
jederzeit nachvollziehbar dokumentiert. Auf diese
Weise wird dem Grundsatz der Transparenz Rech-
nung getragen und die Kontrollierbarkeit der festge-
legten Verarbeitungsbedingungen sichergestellt.
Der Umfang der System- und Protokolldaten sowie
deren Speicherdauer bzw. Loschfristen wird mit

den Personalréiten/[Ubergeordnete Arbeitsgemein-
schaft] abgestimmt und fir das jeweilige System/
Verfahren fiir die Personalvertretungen nachvoll-
ziehbar dokumentiert.

Eine Kontrolle dieser in der Regel personen-
beziehbaren Daten ist nur zu Zwecken der a)
Systemsicherheit und Fehlerbehebung, b) fir
Revisionszwecke und c) bei begrtindetem Ver-
dacht auf eine Arbeits- und Dienstpflichtver-
letzung moglich, wenn ein Einvernehmen mit

der zustandigen Personalvertretung besteht.”

=31 Offentliche Verwaltung, 090201/566/2014

Den gesetzlichen Rahmen fir Big-Data-Analy-
sen bildet die seit 2018 geltende DSGVO. Darin fin-
den sich einige datenschutzrechtliche Regelungen,
die betrieblichen Big-Data-Anwendungen und der
damit verbundenen Verarbeitung und Speicherung
von Mitarbeiterdaten kontrar gegenuberstehen.
Beispielsweise zielen Big-Data-Analysen haufig da-
rauf ab, moglichst umfassende Datensammlungen
aus unterschiedlichsten Kontexten zusammenzu-
fuhren und zu verknipfen. Die Moglichkeit, riesi-
ge Datenmengen aus unterschiedlichen Datensat-
zen, Informationsquellen und Erfassungssystemen
immer schneller zu verarbeiten, stellt zudem eine
gangige Praxis bei der betrieblichen Datennutzung
in Frage: Unternehmen verwenden haufig Daten
ohne Personenbezug oder solche, bei denen der
Personenbezug durch Anonymisierung oder Pseud-
onymisierung unkenntlich gemacht worden ist, da
diese wie bereits ausgefihrt, nicht in der DSGOV
geregelt werden. Die immense GroRe der (auch 6f-
fentlich verfligbaren) Datenbestande und die immer

Infobox 2

Big Data

Big Data als Basis fur eine algorithmische Auswertung widerspricht generell dem Grundsatz ,,so
viele Daten wie notig, so wenige wie moglich”. Beispiel: Machine Learning als Methode der algo-
rithmischen Verarbeitung von Big Data unterscheidet ,,Supervised Learning” und ,,Unsupervised
Learning”. Der Ansatz Supervised Learning leitet aus bekannten Zusammenhangen eine Vorher-
sage fir zukinftige Ereignisse ab. Das bedeutet: Je mehr Daten Uber diesen Zusammenhang vor-
handen sind, umso praziser die Vorhersage. Unsupervised Learning zielt darauf ab, Zusammen-
hange und Muster in den vorliegenden Daten zu , verstehen” und sichtbar zu machen. Auch hier
gilt zunachst: Je mehr Daten vorliegen, desto wahrscheinlicher und praziser die Mustererkennung

Erfassungssysteme

Die Verknupfung von cyber-physikalischen Produktionssystemen (CPPS) mit dem Internet der
Dinge, Cloud Computing und pradiktiven Analysemethoden hin zur Smart Factory ist beispiels-
weise darauf ausgerichtet, biometrische Daten und Leistungsdaten jeder bzw. jedes einzelnen
Beschaftigten der entsprechenden Produktionsumgebungen zu erheben (vgl. dazu Sun et al.

2018).
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leistungsstarkeren Analysewerkzeuge erschweren
eine wirksame Anonymisierung so erheblich, dass
teilweise zu bezweifeln ist, ob es unter den Bedin-
gungen von Big Data Giberhaupt noch anonyme Da-
ten geben kann (vgl. Hornung/Herfurth 2018). Zur
Analyse und/oder Korrektur von technischen Feh-
lern innerhalb eines Systems werden zumeist Da-
tentypen ausgewertet und kontrolliert, die keinen
Personenbezug aufweisen (z.B. Metadateien oder
Systemlogdateien aller gangigen Dateiformate). Al-
lerdings ist es mit Machine Learning, Data Mining
oder Microtargeting moglich, solche Daten auch fir
die Analyse/Vorhersage des Nutzerverhaltens zu
gebrauchen. Je mehr Daten auf solche Weise er-
hoben und ausgewertet werden, umso konkreter
kann ein Personenbezug erfolgen. Fir eine solche
.Re-ldentifizierung” (ebd., S.166) spielen die Big-
Data-Merkmale Datengeschwindigkeit, Heteroge-
nitat und Kontextualitdt eine wichtige Rolle: Mit
immer schnelleren Analyse- und Verarbeitungs-
moglichkeiten und dem kontinuierlichen Anwach-
sen des Datenbestandes (z.B. durch ,Schirfen”
neuer Daten oder Verknupfung mit neuen Daten-
quellen) aus unterschiedlichen Quellen erhoht sich
die Gefahr eines ,dynamischen Hineinwachsens
in den Personenbezug” (ebd. S.165): Die Beschaf-
fenheit von Datensammlungen, die sich unter dem
Schlagwort Big Data zusammenfassen lassen, ins-
besondere , die Varianz der Daten und ihrer Forma-
te aus unterschiedlichen Quellen (,variety”), die
Dynamik und Geschwindigkeit, in der sie erzeugt
werden (,velocity”), und die Heterogenitat in Qua-
litat und Konsistenz (,variability”), stellen die gan-
gigen Konzepte zur Anonymisierung zudem vor
groRe Herausforderungen” (Marnau 2016, S. 428;
vgl. Glossar Big Data). Dementsprechend ist es sinn-
voll, bei kiinftigen betrieblichen Regelungen zu Big-
Data-Analysen und KI-Modellen den Zweck sowie
die Speicherung und Verwendung von Daten ohne

Infobox 3

unmittelbaren Personenbezug genau zu prifen und
konkret zu vereinbaren. Wie das nachste Beispiel
zeigt, wird bisher immer noch angenommen, dass
Daten ohne direkten Personenbezug eher unprob-
lematisch sind:

Der [firmeninterne] Data Lake enthalt aus-
driicklich keine direkt personenbezogenen
oder personenbeziehbaren Daten. Da somit
gewabhrleistet ist, dass aus Informationen aus
dem Data Lake kein Bezug zu konkreten Per-
sonen hergestellt werden kann, ist keine Ano-
nymisierung beim Datenimport erforderlich.”
—>1 Datenverarbeitung u. Softwareentwicklung,

090400/252/2018

Die Zusammenfihrung von groRen Datenmen-
gen an einem gemeinsamen Speicherort bei an-
schlieRender Analyse oder Auswertung dieser
Daten ist allerdings kritisch zu hinterfragen: Im
zitierten Fall fuhrt die stetig steigende Anzahl von
verknupften Informationen ohne Personenbezug
ab einer kritischen Masse dazu, dass eine (Einzel-)
Identifikation moglich wird. Je nachdem, worauf
die anschlieRende Auswertung abzielt, lassen sich
zudem mit Hilfe dieser Daten relativ prazise Aussa-
gen uber Aktivitaten, Praferenzen und die Kommu-
nikation von Einzelpersonen oder Systemnutzern
treffen. Selbst die im Beispiel flir nicht notwendig
befundene Anonymisierung der Daten wirde die
Reidentifizierbarkeit durch Data Mining oder Ma-
chine Learning allenfalls verlangsamen.

Um konkrete Regelungen fur solche Daten aus-
zuhandeln, ist es hilfreich, die zu erhebenden Da-
ten in einem ersten Schritt zu kategorisieren und
zu unterscheiden. Dabei wird zumeist sichtbar, ob
es sich um Daten mit einem unmittelbaren Perso-
nenbezug handelt oder ob dieser mittelbar herge-
stellt werden kann (beispielsweise indem die darin
enthaltenen Informationen mit anderen Daten ver-
knlpft werden). Das folgende Beispiel zeigt eine

e SOlche Kategorisierung in Ansatzen:

Personaldaten bzw. [Mitarbeiter]-Daten sind
personenbezogene oder personenbeziehbare Daten
im Sinne des $§ 3 BDSG (liber personliche oder sach-
liche Verhaltnisse der aktiven und passiven [Mitar-
beiter] sowie von Bewerber*innen
Personenbezogen oder personenbeziehbar sind
Daten, die Rtickschliisse auf einzelne [Mitarbeiter]
oder [Mitarbeiter]-Gruppen zulassen, die nach gel-
tendem Recht Einzelpersonen gleichgestellt sind.
Dazu gehoren auch elektronisch gespeicherte Ab-
bildungen oder elektronisch gespeicherte Sprach-
aufzeichnungen der jeweiligen [Mitarbeiter].
Personal- oder [Mitarbeiter]-bezogene Systemd-
aten sind [Mitarbeiter]-bezogene Daten, die nicht
anwendungsspezifisch in einem IT-System erfasst
und gespeichert werden (Beispiele: Systeman-
meldedaten, Benutzerkennzeichen oder Protokol-
leintrage), [Mitarbeiter]-bezogene Anwendungs-

Microtargeting

Die Studie zur technischen Machbarkeit von Microtargeting in
Deutschland (Papakyriakopoulos et al. 2017, S. 330) zeigt, wie
durch algorithmische Auswertung von anonymen Metadaten
im sozialen Netzwerk Facebook personenbezogene Daten sicht-
bar werden: ,, Auf den Seiten [= Offentliche Profilseiten verschie-
dener deutscher Parteien] wurden alle Posts extrahiert, die von
den Betreibern seit dem Zeitpunkt der Seitenerstellung verof-
fentlicht wurden, sowie die Likes zu jedem Post, die von Face-
book festgelegte ID der Nutzer, die geliked haben, und deren
Profilname: In vielen Fallen ist der Profiiname des Facebook-
Accounts deckungsgleich mit dem Klarnamen der Person oder
dieser ist durch relativ geringen Aufwand herauszufinden.”.
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daten sind alle anderen [Mitarbeiter]-Daten.”
=1 Offentliche Verwaltung, 090201/535/2014

Hier wird zwischen Personaldaten, personen-
bezogenen/-beziehbaren Daten und personalbezo-
genen Systemdaten unterschieden und erlautert,
was im Sinne der Vereinbarung darunter gefasst
wird. Daraus wird direkt ersichtlich, dass diese Da-
tentypen einen Rlckschluss auf die Person zulas-
sen. Bei der Kategorisierung von Daten sollte dar-
auf geachtet werden, dass die zu erhebenden Da-
tentypen oder Informationen tatsachlich inhaltlich
benannt werden. Im folgenden Beispiel wird zwar
umrissen, welche Informationen unter ,Verkehrs-
daten” gefasst werden. Die abstrakte Unterschei-
dung zwischen den Datentypen ,Betriebsdaten”
und , Kontrolldaten” konkretisiert allerdings nicht,
welche Informationen worunter gefasst und wie sie
verarbeitet werden:

Verkehrsdaten im Sinne dieser Vereinbarung
sind Daten, die bei der Erbringung von IT-Diensten
verarbeitet werden. Dazu gehdren z. B. die E-Mail-
Adresse bzw. der Benutzername des Beschéftigten,
Datum und Uhrzeit sowie Betreffzeilen von E-Mails
bzw. aufgerufene Internetseiten (URLs). Diese Da-
ten fallen beim jeweiligen Administrator an und
werden von diesen erhoben und im Sinne dieser
KBV verarbeitet.

Die Verkehrsdaten untergliedern sich
in zwei getrennte Datentypen:

— Betriebsdaten bezeichnet Verkehrsdaten, die
im operativen Betrieb [...] im Verantwortungs-
bereich des Systemadministrators verarbeitet
werden [...]

— Kontrolldaten sind Verkehrsdaten, die fir Zwe-
cke von Kontrollen und Analysen [...] im Verant-
wortungsbereich des Verfahrensadministrators
verarbeitet werden und sind getrennt von den
Betriebsdaten gespeichert.”

—>1 Landverkehr, 090201/604/2018

Auch im folgenden Beispiel werden Daten in
unterschiedliche Kategorien eingeteilt. Allerdings
fallt eine konkrete Zuordnung schwer, da nicht
nachvollziehbar ist, welche Daten woflur benutzt
werden:

,Programmierungen und Customizing erfol-
gen grundsatzlich in Entwicklungssystemen mit
Testdaten, die keine Riickschliisse auf Personen
bzw. Gruppen ermaoglichen. Die tatsachlichen
Daten ddirfen nur im Test- und Produktivsystem
verwendet werden, alle anderen Systeme mdis-
sen mit Datenbestanden arbeiten, die keinerlei
Bezug zu den Produktivdaten haben. Dies gilt
insbesondere fiir personenbezogene Daten.”
=>1 Unternehmensbezogene Dienstleistungen,

090201/596/2013

Auf der Basis einer genauen Benennung lassen
sich Zweckbindung und Nutzung von nichtperso-
nenbezogenen Daten konkret vereinbaren (eine
Zweckbindung ist datenschutzrechtlich erforder-
lich; vgl. Kérner 2019, S.30 ff.). Nachstehend wer-
den sowohl die Daten als auch die zulassigen Aus-
wertungszwecke fur die Daten explizit benannt
und auf einen Kreis von Zugriffsberechtigten be-
schrankt. Die anschlieRende Vertraulichkeitsverein-
barung fasst die zuvor vereinbarte Zweckbindung
und die Festlegung der Zugriffsberechtigung noch
einmal zu einer Verfahrensanweisung zusammen:

Umgang mit Logdateien, Systemprotokollen und
Software zur Systemsicherheit
Aufzeichnungen des Betriebssystems und der sys-
temnahen Software tber das Benutzerverhalten
bezliglich eines EDV-Systems sowie Systeme, die
zur Gewahrleistung der Systemsicherheit des
Computernetzwerkes eingesetzt werden (z. B. Vi-
renscanner. Firewall, Spamfilter, Intrusion Detection
Systeme), werden nur im Bedarfsfall benutzt:

— zur Analyse und Korrektur von technischen
Fehlern

— zur Optimierung der Systemleistung

— zur Gewabhrleistung der Systemleistung und
-Verfigbarkeit

Der Zugriff auf diese Daten ist auf die mit der tech-
nischen Administration der Systeme betrauten Per-
sonen begrenzt. Dem BR werden auf Anforderung
die Namen der Administratoren mitgeteilt. Aus den
Zugriffen gewonnene Informationen ddrfen im Rah-
men der Zweckbestimmung aufbereitet und weiter-
gegeben werden. Erlangen Personen Informationen,
die sie gemal3 den Bestimmungen dieser Vereinba-
rung nicht erhalten sollen, so sind sie verpfiichtet,
hieriber Stillschweigen zu wahren.”

=1 Verlags- und Druckgewerbe, 090201/607/2017

Generell ist die klare Benennung der unterschied-
lichen Datentypen und deren Zuordnung zum Erhe-
bungszweck eine Moglichkeit, unzulassige oder un-
erwlnschte Datenerhebung zu begrenzen oder aus-
zuschlief3en. Im folgenden Beispiel findet die Daten-
erhebung und die damit verbundene Nutzung ihre
grundsatzliche Grenze in der Zweckbindung. Mit
der Zweckerfullung erledigt sich jede weitere Erhe-
bung/Verarbeitung von Daten:

Die [Firma] verpflichtet sich, dafir Sorge zu
tragen, dass Daten ausschlielSlich fur den ange-
dachten Zweck erhoben und verarbeitet werden.
Sobald der urspriingliche Zweck entféllt, entfallt
auch die Grundlage einer Erhebung und/oder Ver-
arbeitung. Jede Veranderung der Zweckbindung
bedarf der Zustimmung durch den [Betriebsrat], so-
weit Mitarbeiterdaten betroffen sind/sein konnten.
=1 Kreditgewerbe, 090201/555/2014
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Mit Blick auf Big Data und Kl ist bei solchen For-
mulierungen allerdings Vorsicht geboten: Big Data
und KI-Auswertungen und Analysen sind haufig
als wiederkehrende Prozesse oder Kreislaufe um-
gesetzt. Dabei wird entweder ein moglichst umfas-
sender Zugriff auf (relevante) Daten benétigt oder
die Optimierung des Auswertungsmodells ist an
die Nutzung immer neuer Daten gebunden. Bei sol-
chen Analyseprozessen existiert nur eine vorlaufige,
keine endgiiltige ,Zweckerfiillung”. Die Anderung
der Zweckbindung wie im zuletzt zitierten Beispiel
an einen betrieblichen Mitbestimmungsprozess zu
koppeln, ist vor diesem Hintergrund eine sehr sinn-
volle Regelung. Hier ist mit Blick auf die erlauter-
te Reidentifizierbarkeit allerdings zu Uiberlegen, ob
man zuklinftig personenbeziehbare Daten als Er-
weiterung in die Formulierung mitaufnimmt.

Ubereinstimmend mit der zuletzt zitierten Verein-
barung sieht auch die DSGVO grundsatzlich eine
zeitliche und formale Speicherbegrenzung perso-
nenbezogener Datenbestdnde vor. Solche Daten
durfen nur ,in einer Form gespeichert werden, die
die ldentifizierung der betroffenen Personen nur so
lange ermoglicht, wie es fur die Zwecke, fur die sie
verarbeitet werden, erforderlich ist.” (Art.5 Abs.1 e
DSGVO) Was die zeitliche Dimension anbelangt, be-
kommt die Regelung zur ,,Loschfrist von Daten” zu-
kinftig eine groldere Bedeutung (vgl. Art.17 DSGVO
und Korner 2019, S. 38 ff.). Auch hier sollte sehr ge-
nau festgelegt werden, wann und in welchem Um-
fang personenbezogene und personenbeziehbare
Daten geloscht werden:

Es werden [abgesehen der Ausnahmeregelung]
keine personenbezogenen Mitarbeiterdaten im Sin-
ne von Art. 4 Abs. 1 der Datenschutzgrundverord-
nung (DSG-VO) erhoben oder verarbeitet.

Die in Office 365 gespeicherten personenbezoge-
nen Daten der Mitarbeiter dienen zunachst aus-
schlie8lich der Erprobung der Software wahrend
des Einfiihrungsprozesses.

Die im System gespeicherten personenbe-
zogenen Mitarbeiterdaten werden geloscht,
wenn sie nicht mehr bendtigt werden.

=1 Verlags- und Druckgewerbe, 090201/606/2018

Die Formulierung in diesem Beispiel raumt einen
weitreichenden Spielraum fur die Datenvorhaltung
ein, da hier keine konkrete Zweckbindung fur die
Datenerhebung festgelegt wurde. In Bezug auf Big-
Data-Analysen, KI-Modelle oder Machine-Learning
-Anwendungen ware es hier sinnvoll, den konkre-
ten Zweck der Datenerhebung zu benennen und die
Loschung der Daten an die Zielerreichung zu kop-
peln oder — falls dies zu unspezifisch ist — einen kon-
kreten LOoschzeitraum zu definieren. Im folgenden
Beispiel haben die Betriebsparteien eine Vereinba-
rung geschlossen, bei der das Loschkonzept fur be-
stimmte Daten nicht gilt:
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Die [im digitalen Managementsystem] ge-
speicherten Einzeldatenséatze personenbezoge-
ner und personenbeziehbarer Daten werden
gemals dem [...] Léschkonzept aus dem System
entfernt. Aggregierte Daten und Auswertun-
gen sind vom Loschkonzept nicht betroffen.”
—>1 Fahrzeughersteller Kraftwagen, 090502/334/2016

Eine solche Vereinbarung kann dazu flihren, dass
diese Daten Uber den Erhebungszweck hinaus nutz-
bar bleiben. Auch hier wurde es sich anbieten, ent-
weder die Loschfrist auf alle Daten auszuweiten
oder eine konkrete Zweckbindung fur die aggre-
gierten Daten und die Auswertungen zu vereinbaren.

Daneben bezieht sich die DSGVO zur Speicher-
begrenzung nur auf personenbezogene Daten (vgl.
Kapitel 2.1). Wie das folgende Beispiel zeigt, weigern
sich Arbeitgeber deshalb bisweilen, Meta-, Proto-
koll- und Telemetriedaten Uberhaupt zu l6schen:

Die in mittels Office 365 erstellten Objekten
(z. B. E-Mails, Word- oder PowerPoint-Dateien)
enthaltenen Protokolldaten miissen von der
Arbeitgeber*in nicht geloscht werden.”
—>1 Chemische Industrie, 090201/589/2016

Mit Blick auf die beschriebene Big-Data-Proble-
matik der Reidentifizierbarkeit ist eine zuklnftige
Prifung von Loschfristen auch fiir Daten ohne Per-
sonenbezug zu erwagen. Wie in Kapitel 2.1 bereits
beschrieben, konnen solche Daten auch zum Tra-
cking und zur Auswertung des Nutzerverhaltens
eingesetzt werden. Fur den Umgang mit nicht per-
sonenbezogenen Daten bietet das folgende Bei-
spiel eine mogliche Losung an:

Fur Aufzeichnungen von Benutzerverhalten
(Logfiles. Transaktionsprotokolle, Historiensamm-
lungen u. A.) durch Software (Betriebssysteme,
systemnahe Software, Anwendungssysteme und
Systemfunktionen) gelten folgende Regelungen:
Zweckbindung: Die Aufzeichnungen dtirfen nur zur
Analyse und Korrektur technischer Fehler, zur Ge-
waéhrleistung des Datenschutzes und der Systemsi-
cherheit und Systemverfiligbarkeit zur Optimierung
des Systems sowie ggf. zur Feststellung der Kosten-
verteilung verwendet werden.
Zugriffsberechtigungen: Der Zugriff auf diese Daten
wird auf die mit der Administration dieser Systeme
betrauten Personen begrenzt. Die Namen der be-
rechtigten Personen werden dem Betriebsrat auf
Wunsch mitgeteilt.

Weitergabe der Informationen: Informationen aus
der Auswertung der Protokolldaten ddirfen an ande-
re Personen nur innerhalb der vereinbarten Zweck-
bindung weitergegeben werden. Ausgenommen
hiervon ist die Weitergabe der Informationen, so-
weit dies im Rahmen eines Gesetzes zuldssig oder
erforderlich ist.

Speicherfristen: Die Protokolldaten werden, soweit
keine zwingenden gesetzlichen Regelungen ande-



res vorschreiben bzw. keine anderweitigen Rege-
lungen mit dem Betriebsrat bestehen, nach spates-
tens einem Monat automatisch geloscht.

Fiir Anwendungssysteme, die Bearbeiterkennzei-
chen in Buchungsvorgédngen oder sonstigen Trans-
aktionsdateien speichern, gelten folgende Regelun-
gen:

Das gespeicherte Bearbeiterkennzeichen darf be-
nutzt werden, um im Einzelfall eine verantwortliche
Person oder eine Ansprechperson kenntlich zu
machen.

Es werden dardiiber hinaus keine Auswertungen
durch diese Anwendungssysteme zu individuellen
Verhaltens- und Leistungskontrolle erstellt, in denen
das Bearbeiterkennzeichen erscheint, es sei denn,
dies ist ausdriicklich mit dem Betriebsrat vereinbart
Backup-Daten werden nur im Rahmen der
Restoreprozesse zur Wiederherstellung verlo-

ren gegangener Datenbestdnde benutzt.”

=1 Postdienstleistungen, 090201/601/2016

Hier wurden die Datentypen benannt und kon-
krete Regelungen vereinbart zu Zweckbindung, Zu-
griffsberechtigung, zur Weitergabe von Daten, zu
Speicherfristen und Backup-Daten. Dartiber hinaus
wird hier der Aspekt der Datenspeicherung mit ei-
ner moglichen Auswertung und damit verbundener
Leistungs- und Verhaltenskontrollen zusammenge-
bracht und diese mit einer Einschrankung versehen.

Wie in Kapitel 2.1 bereits angedeutet, ist ein As-
pekt von Big Data, unterschiedliche Datenquellen
und die damit verbundenen Informationen zusam-
menzutragen und nutzbar zu machen. Dies ge-
schieht immer haufiger auch dariber, dass perso-
nenbezogene oder personenbeziehbare Daten Uber
Schnittstellen oder anderen Ubermittlungswege
aus privaten sozialen Netzwerken, Streamingdiens-
ten oder anderen Internetplattformen abgerufen
werden konnen. Perspektivisch konnten so unter-
nehmensexterne Daten aus den im letzten Zitat
genannten Quellen mit unternehmensinternen Da-
ten kombiniert werden. Wie das folgende Beispiel
zeigt, ist der potenzielle Ruckgriff auf unterneh-
mensexterne Quellen auch ohne Internet und Big
Data bereits ein Regelungsgegenstand:

Grundsétzlich sind personenbezogene Da-
ten bei dem Arbeitnehmer selbst zu erheben.
Eine Erhebung von Arbeitnehmerdaten aus
anderen Quellen (z. B. Auskunfteien) ist nur zu-
lassig, soweit es hierfiir entweder eine gesetz-
liche Grundlage gibt oder die Zustimmung des
Mitarbeiters vorher eingeholt worden ist.”
=1 Unternehmensbezogene Dienstleistungen,

090201/584/2014

Hier ware als Aktualisierung und Erweiterung
eine Aufzahlung der verschiedenen potenziellen In-
ternetdatenquellen (soziale Netzwerke, Streaming-
dienste, digitale Jobborsen und Bewerbungsporta-
le etc.) generell sinnvoll.

Die meisten Data-Mining- und Machine-Lear-
ning-Anwendungen oder KI-Modelle werden in Un-
ternehmen als Softwareanwendungen, Software as
a service, Platform as a service oder Cloud-Dienst-
leistungen (vgl. Greve 2016) eingesetzt. Solche Pro-
dukte werden standig weiterentwickelt und damit
potenziell verandert oder erweitert. Deshalb sollten
die Regelungen zu potenziell verwendbaren unter-
nehmensinternen und -externen Datenquellen kon-
tinuierlich Gberprift werden. Wie im folgenden Bei-
spiel, kann es daruber hinaus sinnvoll sein, die un-
terschiedlichen Anderungsgriinde zu regeln:

Das System [hier: das Programm MyHR = Mo-
dul des SAP-Programms SuccessFactors, das un-
terschiedliche Prozesse im Personalwesen steuert
und datenbasierte Auswertungen bereitstellt] darf
aufgrund Gesetzes oder behordlicher Anordnung
geandert werden sowie wenn dies ausschlielSlich
wegen der Verbesserung der Systemsicherheit oder
-Stabilitét, Gebrauchstauglichkeit, Bedienbarkeit,
Ergonomie und Barrierefreiheit oder zu Zwecken
der Fehlerbehebung (z. B. in Form von Support Pa-
ckages und Patches) oder der Systemadministration
erfolgt, soweit damit keine Verdnderungen von
Funktionalitaten verbunden sind und keine weiteren
personenbezogenen Daten verarbeitet werden.

Bei [...] herstellerseitigen Anderungen darf MyHR
weiter genutzt werden, bis bezliglich der Ande-
rung bestehende Mitbestimmungsrechte ausgelibt
wurden. Kommt es nicht zur Einigung, gilt der Kon-
fliktlosungsmechanismus [...]. Bis zur Austibung
der Mitbestimmung konnen etwaig gewonnene
Erkenntnisse nicht fiir die Begrtindung arbeitsrecht-
licher MalSnahmen eingesetzt werden.

Von der [Arbeitgeberseite] vorgenommene An-
derungen am System |[...] bedlirfen der vorhe-
rigen Zustimmung des Gesamtbetriebsrates.”

=>1 Chemische Industrie, 090502/323/2016

Bei dieser Formulierung ist die Vereinbarungen
zu ,herstellerseitigen Anderungen” hervorzuheben:
Hier wird die Notwendigkeit einer begleitend evalu-
ativen Mitbestimmung deutlich. Da Hersteller oder
Dienstleister von Data Mining oder KI-Modellen
nicht an die Vereinbarung der Betriebsparteien ge-
bunden sind, kénnen Anderungen die Regelungen
und Vereinbarungen unterlaufen. Zudem scheinen
die potenziellen Nutzungsmoglichkeiten, die sich
durch Softwareanderungen ergeben konnten, dem
Betriebsrat bekannt zu sein. Daraus resultiert die
hier sinnvolle Formulierung, ,etwaig gewonnen
Erkenntnisse” als Grundlage flir arbeitsrechtliche
MaRnahmen an den Mitbestimmungsprozess zu
binden und sie bis zu dessen Abschluss nicht zu
verwenden.
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2.3 Auftragsverarbeitung

Hinsichtlich des Datenschutzes gibt es einen weite-
ren Aspekt, der durch die Nutzung von (Big-Data-)
Auswertungssoftware sowie die damit verbundene
raumliche Verlegung von Speicherorten zukinftig
an Relevanz gewinnt: Die Auftragsverarbeitung (AV),
die als Teil der DSGVO seit Mai 2018 die Auftrags-
datenverarbeitung (ADV) des Bundesdatenschutz-
gesetzes (BDSG) ersetzt hat. Dabei geht es konkret
um die Erhebung, Auswertung und/oder Nutzung
personenbezogener Daten durch einen Dienstleister
und dessen Beauftragung durch eine verantwortli-
che Stelle. Bei der Regelung von Auftragsverarbei-
tung im betrieblichen Kontext ergeben sich dabei un-
terschiedliche Herausforderungen fiir die Mitbestim-
mung. Generell sollte eine Auftragsverarbeitung nur
mit einer konkreten Zweckbindung erfolgen. Die Zu-
billigung der Nutzungs-/Verwertungsrechte bezlig-
lich personenbezogener Daten im Rahmen einer be-
stimmten Zwecksetzung ist insofern immer notwen-
dig, als dass die Dienstleistung ansonsten nicht er-
folgen kann:

Externe Dritte (d. h. Nicht-[Firma]-Gesell-
schaften, wie z. B. Unternehmensberater im
Zusammenhang mit Projektarbeit) haben nur
insoweit Zugriff auf personenbezogene Daten,
als dies fir sie zur Erfillung ihrer Dienstleis-
tungen notwendlig oder unumganglich ist.”
—>| Borse/Markler, 090201/595/2014

Die zulassigen Zwecke sollten allerdings vorher
zwischen der Arbeitgeberseite und dem beauftrag-
ten Unternehmen ausgehandelt werden. Eine ande-
re Moglichkeit besteht darin, den Zugriff der Dienst-
leistenden auf vorher festgelegte personenbezogene
Daten zu beschranken. Allerdings wird im folgenden
Beispiel eine Ausnahme zur Zweckbindung gewahrt:

Die [beschriebenen] personenbezogenen Da-
ten werden nur im Rahmen zulassiger Zwecke
im Sinne der DS-GVO an andere Systeme bzw.
Stellen aul3erhalb des Unternehmens (bermittelt
oder mit Daten aus anderen Systemen verknlipft.
Hiervon ausgenommen sind die jeweiligen von
der [Arbeitgeberseite] beauftragten IT-Dienst-
leister im Sinne der Auftragsverarbeitung.”
=1 Verlags- und Druckgewerbe, 090201/606/2018

Die in der DSGVO genannten Zweckbindungen
sind fur Regelungen grundsatzlich bindend und soll-
ten auch fur die beauftragten IT-Dienstleister gelten,
insbesondere wenn es um die Verknlipfung mit Da-
ten aus anderen Systemen geht. Eine weitere Mog-
lichkeit, den Datenabfluss bei Auftragsverarbeitung
einzugrenzen, besteht darin, diese an ein betriebli-
ches Genehmigungsverfahren zu kniipfen. Im folgen-
den Beispiel wird die Ubermittlung von Daten an die
Zustimmung des Datenschutzbeauftragten und des
Betriebsrates geknUpft:
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Eine Ubermittlung von Daten an Externe
aulSerhalb prozesstechnisch definierter Vor-
gange [...] bedarf einer vorhergehenden Prii-
fung durch den betrieblichen Datenschutzbe-
auftragten und der Zustimmung durch den
Betriebsrat. Die Einholung der Zustimmung
erfolgt im Rahmen des Meldeverfahrens.”
=1 Kreditgewerbe, 090201/555/2014

Wenn personenbezogene Daten bzw. Daten,
die Auskunft liber das Verhalten oder die Leistung
von Beschéftigten geben konnen, von Stellen au-
Berhalb der [Verwaltung] verarbeitet werden, stellt
die [Verwaltung] sicher, dass die hier getroffenen
Regelungen und gesetzlichen Vorschriften auch
von der externen Stelle eingehalten werden.”

-1 Offentliche Verwaltung, 090201/535/2014

Den Geltungsbereich der Betriebsvereinbarung
auch auf das Vertragsverhaltnis zwischen Arbeitge-
ber und beauftragtem Dienstleister auszudehnen,
ist hier als sinnvolle Erweiterung positiv herauszu-
stellen.

Das nachste Beispiel nimmt explizit die Schnitt-
stellen in den Fokus: Dabei handelt es sich meist
um die Anbindung von anderen Anwendungen, die
einen Zugriff oder eine Verknupfung mit der eigent-
lichen Software ermdoglichen. Mit der kontinuierli-
chen Weiterentwicklung und Anpassung von Soft-
ware werden erfahrungsgemal auch immer mehr
Schnittstellen flir weitere Software eingerichtet,
uber die dann ein Datenabfluss in andere Anwen-
dungen oder Systeme moglich ist. Deshalb wird
hier die Weiterleitung von personenbezogenen Da-
ten Uber Schnittstellen an einen vorhergehenden
betrieblichen Mitbestimmungs- und Regelungspro-
zess gebunden und auf die vorliegenden Vereinba-
rungen verpflichtet:

Schnittstellen, tber die personenbezogene
Beschaéftigtendaten aus dem System PeopleSoft
[= internetbasiertes Portal, das alle Personaldaten
speichert und verfigbar/auswertbar macht] an an-
dere Systeme tbermittelt werden, diirfen nur ein-
gerichtet bzw. betrieben werden, wenn entweder

— eine Betriebsvereinbarung lber das Empfanger-
system besteht oder

— die Daten im Empféangersystem nur zu den Zwe-
cken, in dem Umfang und mit den Auswertun-
gen verarbeitet werden, die in der vorliegenden
Konzernbetriebsvereinbarung festgelegt sind,
und sichergestellt ist, dass keine Ubermittiung
der Daten an andere Konzernunternehmen oder
sonstige Dritte, z. B. durch unternehmenstiber-
greifende Zugriffsberechtigungen, erfolgen kann,
oder

— die Schnittstelle mit dem Konzernbetriebsrat mit-
bestimmt ist.”

=1 Landverkehr, 090502/339/2014



Bei Systemen, die wie im folgenden Beispiel, explizit
fur die Gerateverwaltung eingesetzt werden, kann
auch eine generelle Abschottung zu anderen daten-
verarbeitenden Anwendungen vereinbart werden:

Es findet kein Datenaustausch personenbezoge-
ner Daten oder Verbindungsdaten tber Schnittstel-
len mit anderen Daten verarbeitenden Systemen
statt. Eine Ausnahme hiervon sind nur die einzelnen
liber Mobilelron Client [= mobile App, die Benutzer
herunterladen, im mobilen Endgerédt gemal3 Unter-
nehmensrichtlinien benutzen und verwalten kon-
nen] angebundenen Endgeréte.

Eine Datentibermittlung an Dritte findet
aus Mobilelron heraus nicht statt. We-
der manuell, noch tiber Schnittstellen.”
=—>| Maschinenbau, 090202/262/2017

Der Standort von Servern und virtuellen Spei-
cherorten ist ein weiteres Problem, das bei der be-
trieblichen Regelung zur Auftragsverarbeitung von
personenbezogenen Daten zukunftig vermehrt eine
Rolle spielen wird. Im BDSG waren die Regelungen
zur Auftragsdatenverarbeitung eindeutig: Die Be-
auftragung eines Unternehmens oder Dienstleisters
auRerhalb der Europaischen Union ist ausgeschlos-
sen (83 Abs.8 BDSG). Die seit 2018 geltende DS-
GVO enthalt kein solches Verbot (vgl. Muthlein 2016
und Schmitz/von Dall’Armi 2016). Stattdessen wird
die Auftragsverarbeitung im Ausland denselben
(zusatzlichen) Anforderungen unterworfen, wie die
Ubermittlung in Drittlander. Das heiRt: Das Daten-
schutzniveau im Empfangerland darf ,nicht wesent-
lich” unter europdischem Niveau liegen. Praktisch
ergeben sich beispielsweise Uberall dort Probleme,
wo Software US-amerikanischer Anbieter genutzt
wird, deren Hosting oder Speicherort in den USA
erfolgt. Da eine verbindliche Einhaltung der DSGVO
und der darin getroffenen Datenschutzregelungen
nur in den EU-Mitgliedsstaaten moglich ist, ist es flir
die Mitbestimmungsakteure sinnvoll, den Daten-
verkehr auf diesen Rechtsraum zu beschranken. Im
folgenden Beispiel wird dazu die Auftragsdatenver-
arbeitung auf einen bestimmten Standort festgelegt
und den Mitbestimmungsakteuren bei Veranderung
ein Widerspruchsrecht eingeraumt:

Die [Arbeitgeberseite] betreibt MyHR im Rah-
men der Auftragsdatenverarbeitung tber Server in
[Ort]. Im Falle eines Wechsels des Standorts des
Servers wird die Arbeitgeber*in den Gesamtbe-
triebsrat unverziglich informieren. Der Gesamtbe-
triebsrat kann dem Wechsel widersprechen, wenn
das Datenschutzniveau an dem neuen Standort
nicht dem der Européischen Union entspricht.”
—>1 Chemische Industrie, 090502/323/2016

Eine andere Losung beschrankt den Zugriff auf
personenbezogene Daten durch Dritte auf den EU-
Raum und bindet das Hosting der Daten an das
EU-Datenschutzrecht:

Im Rahmen des bestehenden Auftragsdaten-
verarbeitungsverhdaltnisses mit Desk-Net stellt
der Arbeitgeber durch vertragliche Vereinbarun-
gen mit Desk-Net sicher, dass von Unternehmen
oder Personen in Landern, die sich aul3erhalb
der Europaischen Union bzw. des europaischen
Wirtschaftsraumes (EWR) befinden, keine Zugriffe
auf personenbezogene und/oder personenbezieh-
bare Daten von Arbeitnehmern des Arbeitgebers
erfolgen. Das Hosting der Daten des Verlages
auf Basis der Redaktionsmanagement-Software
,Desk-Net’ erfolgt ausschlieSlich auf Servern, die
an EU-Datenschutzrecht gebunden sind. Die Spei-
cherung von Daten aus Desk-Net bei Auftragneh-
mern erfolgt ausschliel3lich in verschliisselter Form.
Das gewéhlte Verschliisselungsverfahren muss
elinen Zugriff der Auftragnehmer auf diese Daten
ausschliel3en. Die Einhaltung dieser Bedingungen
durch Desk-Net wird in einer besonderen Verein-
barung mit dem Arbeitgeber festgeschrieben, in
die der Betriebsrat auf Anfrage Einsicht erhélt.”
=—>| GroBhandel (ohne Kfz.), 090201/598/2017

Die unzulassige Analyse oder maschinelle Aus-
wertung ist hier sinnvoll geregelt: Der Zugriff auf die
Daten wird technisch durch Verschliusselung und
zudem rechtlich durch eine vertragliche Vereinba-
rung mit dem Dienstleister ausgeschlossen.

Eine ahnliche Losung zeigt das folgende Beispiel.
Hier wird die Arbeitgeberseite vor der Ubermittlung
verpflichtet, zu prifen, ob die jeweiligen Arbeit-
nehmerdaten auch in anonymisierter oder zusam-
mengefasster Form ubermittelt werden konnen.
Besonders hervorzuheben ist hier allerdings, dass
dem Dienstleister ausdriicklich untersagt ist, die
Ubermittelten Daten fir eigene Zwecke zu nutzen.
Da die Moglichkeit besteht, dass Dienstleistende
die Daten in ihren Systemen fur Data Mining oder
andere Machine-Learning-Anwendungen benutzen
und diese dem Arbeitgeber als ,.externe Dienstleis-
tung” anbieten, ist die hier vorgenommene Konkre-
tisierung zur Funktionsubertragung herauszustellen.

Das verarbeitende oder tbermittelnde Kon-
zernunternehmen muss in jedem Fall priifen, ob
der mit der Datenverarbeitung oder Ubermittiung
von Arbeitnehmerdaten an andere Konzernunter-
nehmen verfolgte Zweck auch bei Anonymisierung
oder Zusammentfassung der Daten erreicht werden
kann und sich ggf auf die Verarbeitung oder Uber-
mittlung anonymisierter oder zusammengefasster
Arbeitnehmerdaten beschranken.

Das beauftragte Konzernunternehmen ist nicht
berechtigt, die Daten fiir eigene Zwecke zu nutzen
oder ohne Zustimmung des auftraggebenden Kon-
zernunternehmens an andere Konzernunternehmen
zu ubermitteln. Eine Weitergabe von Arbeitnehmer-
daten im Rahmen einer Auftragsdatenverarbeitung
ist keine Datenverarbeitung im Sinne dieser KBV
IT-Systeme, da keine Ubermittlung im Sinne des
BDSG erfolgt.

Mitbestimmungspraxis Nr. 33 - Oktober 2020- Seite 17



Eine Funktionstibertragung darf nicht dazu fiihren,
dass andere Konzernunternehmen Arbeitneh-
merdaten in einer Weise nutzen, die dem lber-
mittelnden Konzernunternehmen selbst verwehrt
wadre.Soweit eine Auftragsdatenverarbeitung bzw.
Funktionstbertragung unter Beteiligung auslan-
discher Konzernunternehmen durchgefiihrt wird
(,Internationale Datenverarbeitung’), werden die
beteiligten Konzernunternehmen alle notwendigen
MaflSnahmen zur Sicherstellung eines moglichst
einheitlichen Datenschutz- und Datensicherheits-
standards im [Unternehmen] treffen. Dieser einheit-
liche Datenschutz- und Datensicherheitsstandard
soll — soweit im Ausland technisch oder rechtlich
umsetzbar — dem Datenschutzniveau entspre-
chen. Hierzu gehoren insbesondere der Abschluss
und die Umsetzung der nach anwendbarem Da-
tenschutzrecht erforderlichen Vereinbarungen
(z. B. EU-Standardvertragen zum Datenschutz).
Sollte der einheitliche Datenschutz- und Daten-
sicherheitsstandard im Ausland technisch nicht
umsetzbar sein, ist der KBR zu informieren.”
=>1 Unternehmensbezogene Dienstleistungen,
090201/584/2014

Vor dem Hintergrund, dass in der Diskussion
zum Beschaftigtendatenschutz die Transparenz
von Datenverarbeitungsprozessen eine Hauptforde-
rung darstellt, ist der hier vereinbarte Auskunftsan-
spruch hinsichtlich der Einhaltung des Datenschut-
zes vorbildlich.

Es mdussen ein Auskunftsanspruch und umfas-
sende Kontrollbefugnisse der [Firma] bzw. des auf-
traggebenden Unternehmens [...] hinsichtlich der
Einhaltung der datenschutzrechtlichen Vorgaben
vereinbart werden. [...]

[Die Firma] soll sich in den zugrunde liegenden
Datenschutzvereinbarungen vorbehalten, je-
derzeit Anweisungen zur Beantwortung von
Anfragen von Arbeitnehmern und zur Wahrung
ihrer Rechte nach dieser KBV IT-Systeme und
anwendbarem Datenschutzrecht zu erteilen.”
=1 Unternehmensbezogene Dienstleistungen,
090201/584/2014

Eine ahnliche Regelung findet sich auch im Fol-
genden. Das Auskunftsrecht der Mitarbeitenden
wird gestarkt, zudem wird hier ein Bezug zu einer
zulassigen Zweckbindung der erhobenen Daten
hergestellt:

Jeder Mitarbeiter und jede Mitarbeiterin ist
auf Verlangen Gber alle auf ihn bzw. sie bezoge-
nen Daten in Verfahren und deren Verwendung
wahrheitsgemall und vollstandig zu informieren.
Zu dieser Information gehdren die Datenfeldbe-
zeichnungen, der aktuelle gespeicherte Inhalt
des Datenfeldes sowie Angaben zu Art, Zweck
und Zeitpunkt der Verwendung dieser Daten.”
—>1 Offentliche Verwaltung, 090201/566/2014
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2.4 Probleme durch potenziell immanente
Leistungs- und Verhaltenskontrolle

Der Ausschluss von Leistungs- und Verhaltenskont-
rolle ist wichtiger Bestandteil von Betriebs- oder Rah-
menvereinbarungen, die den Einsatz neuer Techno-
logie und den Umgang damit regeln. Das Sammeln,
Aufbereiten und Analysieren von mitarbeiterbezo-
genen Daten kann potenziell zur immanenten Leis-
tungs- und Verhaltenskontrolle genutzt werden. Kl-
Modelle oder Machine-Learning-Anwendungen bil-
den dabei keine Ausnahme, sondern verscharfen die
Dringlichkeit, die potenziellen Nutzungsmoglichkei-
ten der damit verbundenen Datensammlungen ge-
nau zu regeln. Beispielsweise stellt die automatisier-
te Entscheidungsfindung, das sogenannte Automa-
ted Decision Making (ADM), eine zunehmend aner-
kannte Unterart der (betrieblichen) Anwendung von
KI-Modellen oder Machine-Learning-Anwendungen
dar (vgl. Leicht-Deobald et al. 2019; Simbeck 2019;
Dreyer/Schulz 2019). ADM-Modelle bzw. -Syste-
me funktionieren meistens so, dass sie aus den zur
Verfligung stehenden Daten Uber das Verhalten von
Personen Entscheidungskriterien ableiten.

Dies kann man sich wie folgt vorstellen:

Ein Unternehmen hat eine hohe Fluktuations-
rate und die Unternehmensflihrung beschliel3t
ein ADM-System einzusetzen, um die Abwan-
derungswahrscheinlichkeit vorherzusagen und
daruber die Kosten fur betriebliche Aus- und
Weiterbildung zu senken. Auf der Grundlage
der zur Verfigung stehenden Datenquellen gibt
man einem Algorithmus alle Informationen Gber
die Beschaftigten und daruber, ob sie gekun-
digt haben oder nicht. Daraus leitet der Algo-
rithmus entweder selbstgewahlte oder vordefi-
nierte Entscheidungskriterien ab und ist nun in
der Lage, die Wahrscheinlichkeit einer Abwan-
derung oder Kundigung von neu zu bewerten-
den Beschaftigten ,,vorherzusagen”. Dabei ent-
stehen zwei immanente Probleme: Erstens ist
die Datengrundlage der determinierende Fak-
tor fur die Bewertung — das heif3t: Die Ergeb-
nisse mussen immer vor dem Hintergrund der
Datenquelle(n) interpretiert werden. Zweitens
hangt das Entscheidungskriterium von der an-
gewandten algorithmisch gestltzen, maschi-
nellen Analysemethode ab: Es stellt sich etwa
ganz grundsatzlich die Frage: Ist der Nutzungs-
zweck mit der gewahlten Methode Uberhaupt
adaquat zu erreichen?



Vor dem Hintergrund einer potenziellen immanen-
ten Leistungs- und Verhaltenskontrolle wird hier
die Notwendigkeit deutlich, die zu benutzende Da-
tenquelle ausfihrlich und exakt zu regeln. Darlber
hinaus ist es bei betrieblichen Vereinbarungen zu
ADM-Systemen sinnvoll, den Nutzungszweck oder
die Zielsetzung in den Mittelpunkt der Vereinbarung
zu stellen. Wie das moglich wird und welche Fallstri-
cke es gibt, soll anhand der folgenden Regelungs-
texte erlautert werden:

Zweck des Tools
Mit der Einfihrung [des digitalen HR-Manage-
mentsystems] werden insbesondere folgende Ziele
verfolgt:
— einheitliches, qualitativ hochwertiges Reporting
— Widerspruchsfreiheit
— Vergleichbarkeit tber Standorte/Divisionen
— eine Datenquelle
— Sicherstellung eindeutiger HR-Kennzahlen.”
=1 Fahrzeughersteller Kraftwagen, 090502/334/2016

Diese Regelung benennt zwar die unterschiedli-
chen Zwecke der Nutzung, allerdings bleibt das teil-
weise vage: Widerspruchsfreiheit als Zweck- oder
Zielsetzung von Softwaresystemen anzugeben, ist
vor dem Hintergrund der geschilderten immanen-
ten Probleme als kritisch zu beurteilen. Dies wirde
voraussetzen, dass die Betriebsparteien die Objek-
tivitat der angewandten Methode vor ihrer Einflih-
rung eingehend evaluiert haben und sie flr geeig-
net halten, Widerspruchsfreiheit herzustellen.

Wie anhand des zuletzt zitierten Beispiels zu ADM-
Systemen erlautert, werden bei der betrieblichen
Regelung von Machine-Learning-Anwendungen
und deren Nutzungszwecken und Zielsetzungen po-
tenzielle Nutzungsmoglichkeiten zukunftig wichti-
ger. Bei den in Kapitel 2.1 vorgestellten Data-Mining-
Methoden ergeben sich beispielsweise unterschied-
liche Nutzungsmoglichkeiten und Zielsetzungen aus
dem damit verbundenen Tracking und Profiling. Die-
se Analyseergebnisse eignen sich umfassend dazu,
Leistung und Verhalten der Beschaftigten zu kont-
rollieren. Nachstehend wird dieser Nutzungszweck
daher ausgeschlossen:

Office 365 wird nicht zur Uberwachung oder
Leistungserfassung der Mitarbeiter eingesetzt.
Insbesondere werden die im System erfassten Da-
ten nicht zur Kontrolle von Arbeitszeit und -menge
verwendet.

Samtliche Leistungsdaten, die das System er-
fasst, duirfen weder direkt noch indirekt zum Ge-
genstand arbeitsrechtlicher MalSnahmen gemacht
werden. Sofern personenbezogene Mitarbeiterda-
ten unter Verletzung der Vorschriften dieser Be-
triebsvereinbarung oder sonstiger datenschutz-
rechtlicher Vorschriften ausgewertet oder in sons-
tiger Art und Weise genutzt werden, besteht inso-
weit ein prozessuales Beweisverwertungsverbot.”
=1 Verlags- und Druckgewerbe, 090201/606/2018

Wie in Kapitel 2.1 erlautert, handelt es sich bei Of-
fice 365 sich um ein System, mit dem man unter-
schiedliche Zwecksetzungen verfolgen kann. Bei-
spielsweise ist es moglich, nur die bekannten Of-
fice-Module zu erwerben (Word, Excell, Outlook
etc.). Gleichzeitig konnen die so produzierten Da-
ten Uber eine darauf angewendete Data-Mining-
Methode (z.B. die Office-365-Module MyAnalytics
und Workplace Analytics, vgl. Kapitel 2.1) zur Leis-
tungs- und Verhaltenskontrolle auf individueller
Ebene eingesetzt werden. Bei der Einflihrung sol-
cher ,Multi-Purpose-Software” ist es sinnvoll, un-
erwunschte Zwecke konkret zu benennen und
grundsatzlich auszuschlieRen. Auf die prinzipielle
Moglichkeit, dass eine Leistungs- und Verhaltens-
kontrolle und sogar ein Vergleich oder Ranking der
Beschaftigten mit dem hier eingesetzten System
moglich ist, verweist auch das folgende Beispiel;
dieser Nutzungszweck wird jedoch explizit ausge-
schlossen:

Durch OneClaim [= Programm zur Standardisie-
rung und Verwaltung von Versicherungsschadens-
fallen] erfolgt weder eine Leistungs- und Verhalten-
sprtifung von Mitarbeitern noch ein Leistungs- und
Verhaltensvergleich zwischen Mitarbeitern.”

—>1 Borse/Makler, 090201/595/2014

Nachstehend wird versucht, die technische Mog-
lichkeit der Mitarbeiter-Uberwachung auszuschlie-
Ben, indem eine andere Zielsetzung erfolgt:

Eine Uberwachung der Kommunikation der Mit-
arbeiterinnen und Mitarbeiter ist ausdriicklich nicht
Zielsetzung dieser Gesamtbetriebsvereinbarung.
Bei der Verarbeitung personenbezogener Arbeit-
nehmerdaten, inklusive der Verbindungsdaten
(Einzelverbindungen und Summenbetrachtungen)
gelten die Grundsétze der Zweckbindung und Ver-
haltnismaligkeit.

Der Grundsatz der Zweckbindung bedeutet, dass
nur solche Verarbeitungen erfolgen, fir die vorher
im Rahmen dieser GBV ein Verwendungszweck
definiert worden ist. Der Grundsatz der Verhalt-
nismafigkeit bedeutet, dass der Umfang der zu
verarbeitenden personlichen Arbeitnehmerdaten
auf das zur jeweiligen Zweckerfiillung erforderliche
Mal3 begrenzt bleibt. Verarbeitungen, die gesetz-
lich, durch Tarifvertrag oder Gesamtbetriebsver-
einbarung oder Betriebsvereinbarung erforderlich
sind, mdissen nicht extra definiert werden.”

—>| Maschinenbau, 090202/262/2017

Dementsprechend ware bei einer Absichtserkla-
rung zum Nutzungszweck eine Erweiterung der Ver-
einbarung sinnvoll, die z. B. eine kontinuierliche Kon-
trolle der formulierten Absicht durch die Mitbestim-
mungsakteure festlegt.

Im Folgenden wird etwa ein Einvernehmen der
Betriebsparteien lber die Nutzungszwecke des ein-
gesetzten Systems geregelt:
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Dartiber hinaus ddrfen nur die geregelten Aus-
wertungen erstellt werden.
Neben MyHR werden keine weiteren Datenban-
ken mit aus MlyHR transferierten Personaldaten
gefiihrt, es sei denn, dies ist ausdriicklich ver-
einbart.Es besteht Einvernehmen dartiber, dass
die Office-Software lediglich zur besseren Er-
gebnisaufbereitung von Ausarbeitungen und
Auswertungen, nicht aber zur dauerhaften da-
tenbankorientierten Speicherung von aus MyHR
transferierten Personaldaten benutzt wird.”
=>1 Chemische Industrie, 090502/323/2016

Uber die Moglichkeit, an Informationen zu gelan-
gen, die zur Leistungs- und Verhaltenskontrolle ge-
eignet sind, fallt der Nachweis einer ,,unzulassigen
Leistungs- und Verhaltenskontrolle zu unerlaubten
Zwecken” schwer. Denn die Informationen stam-
men schliel3lich aus zuldassigen und in der Betriebs-
vereinbarung geregelten Auswertungen. Dement-
sprechend sollte bei der Vereinbarung zur Nutzung
von ADM-Systemen oder Data-Mining-Ansatzen
ganz klar festgelegt werden, welche Nutzungszwe-
cke erlaubt und welche verboten sind. Bezieht man
den rechtlichen Rahmen mit ein, wird deutlich, wie

schwierig es fur die Mitbestimmungsakteure wer-
den kann, bei einer Leistungs- und Verhaltenskont-

Infoboxg  rolle Unzulassigkeit nachzuweisen:

|

,Fur den Fall, dass Fuhrungskrafte trotz hinrei-
chend transparenter Anweisung durch den Ar-
beitgeber und trotz entsprechender Schulungen/
Trainings in Bezug auf bestehende Richtlinien/Po-
licies oder Betriebsvereinbarungen Uber die Nut-
zung von IT-Systemen den rechtlich zulassigen
Rahmen nicht einhalten, sondern diese IT-Sys-
teme fur bestimmte Leistungs- und Verhaltens-
kontrollen von Mitarbeitern missbrauchen oder
solche Kontrollen wissentlich dulden, verstofden
sie zum einen in erheblichem Umfang gegen die
ihnen obliegenden arbeitsvertraglich Ubertrage-
nen Hauptpflichten. Zum anderen verstof3en sie

.Jede technische Einrichtung, die objektiv fur einen Kontrollein-
satz geeignet ist, fallt unter die Mitbestimmung des Betriebsrats.
Auf die subjektiven Absichten, die der Arbeitgeber mit der Ein-
flihrung eines solchen Systems verfolgen mag, kommt es dabei
nicht an. Durch hochstrichterliche Rechtsprechung abgesichert
muss also der 887 Abs.1 Nr.6 BetrVG eigentlich so gelesen
werden: ,Einfiihrung und Anwendung von technischen Einrich-
tungen, die dazu geeignet sind, das Verhalten oder die Leistung
der Arbeitnehmer zu Giberwachen...” Das heif3t: Selbst wenn ein
Arbeitgeber glaubhaft machen kann, dass er entsprechende
Funktionen/Maoglichkeiten gar nicht nutzen will, muss dies den-
noch in einer Betriebsvereinbarung abgesichert werden.”

(vgl. BZO 2019)

Allerdings werden hier die zulassigen und unzu-
lassigen Nutzungszwecke explizit benannt. Mitun-
ter wird eine unzulassige Leistungs- und Verhaltens-
kontrolle verknupft mit personenbezogenen und be-
ziehbaren Datenquellen:

LAuswertungen, die personenbezoge-
ne oder -beziehbare Daten enthalten, diirfen
nicht zu unzulassiger Leistungs- oder Ver-
haltenskontrolle verwendet werden.”
—>1 Maschinenbau, 090202/262/2017

Mit Blick auf die in Kapitel 2.1 genannten Data-Mi-
ning-Methoden, mit denen Profiling und/oder Tra-
cking moglich wird, und angesichts der Reidentifi-
zierbarkeit (vgl. Kapitel 2.2) ware es sinnvoll, diese Re-
gelung auf Daten ohne Personenbezug auszuweiten.
Die Daten sollten inhaltlich geprift werden (Daten-
erhebungen ohne konkret nachvollziehbare Zweck-
setzung sind auszuschlieRen); das AbflieRen von Da-
ten an den Lizenzgeber der Software bzw. des jewei-
ligen Systems sollte verhindert werden.

Koénnen die Ergebnisse einer Machine-Learning-
Anwendung neben der vereinbarten Nutzung auch
immanent zur Leistungs- und Verhaltenskontrolle
dienen, stellt sich grundsatzlich die Frage: Wer hat
auf die Informationen Zugriff? Verfligen beispiels-
weise FlUhrungskrafte durch ihre Nutzungsrechte
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durch ein solches Verhalten aber auch ggf. zum
Nachteil des Arbeitgebers gegen entsprechende
Betriebsvereinbarungen.”

(vgl. Lehnen 2019)

Das Problem der Nachweisbarkeit setzt sich auf
der Ebene der arbeitsrechtlichen Konsequenzen
fort, die sich aus einer Leistungs- und Verhaltens-
kontrolle ergeben konnen:

Daten, die entgegen dieser Betriebsvereinba-
rung erhoben, verarbeitet oder genutzt werden,
ddirfen nicht fir die Begriindung arbeitsrechtlicher
MalBnahmen durch den Arbeitgeber verwendet
werden. Findet eine solche Verwendung statt,
sind durchgefiihrte arbeitsrechtliche MalSnahmen
auf Verlangen des betroffenen Arbeitnehmers
oder des zustandigen Betriebsrats unverziig-
lich vom Arbeitgeber riickgangig zu machen.

Gleiches gilt fiir andere Verarbeitungen wie ins-
besondere fiir Speicherungen aus Sicherheitsgriin-
den (,back up’) und fir die technische Administrati-
on des Systems.”
=>1 GroBhandel (ohne Kfz.), 090201/598/2017

Hier ist eine ,betriebsvereinbarungskonforme”
Datennutzung erlaubt, die dem Arbeitgeber Infor-
mationen fir die Begrindung arbeitsrechtlicher
Mafnahmen liefert. Ebenso in folgendem Beispiel:

Die Erhebung, Verarbeitung und Nutzung
von Daten zur Leistung und/oder zum Verhalten



von Arbeitnehmern unter Verstol3 gegen diese
GBV, sind zur Begriindung von rechtlichen Mal3-
nahmen unzulassig. Die unzulassig gewonnenen
Daten unterliegen einem absoluten Verwer-
tungsverbot und sind umgehend zu loschen.

Alle MaBnahmen, die auf Informationen beruhen,
die unter Verletzung dieser Vereinbarung gewon-
nen wurden, sind unwirksam und riickgangig zu
machen. Entstandene Nachteile sind auszugleichen.
Diese Informationen dtirfen nicht fiir interne Beur-
teilungen oder Arbeitsgerichtsverfahren verwendet
werden.

Im Zweifel liegt die Beweislast, Daten unter Ein-
haltung dieser GBV gewonnen zu haben, beim Ar-
beitgeber.Den Mitarbeitern dtrfen aus der Nutzung
oder Nichtnutzung der freiwillig zu nutzenden Funk-
tion von SharePoint keine Nachteile entstehen.”
=>1 Unternehmensbezogene Dienstleistungen,

090201/596/2013

Der Betriebsrat selbst kann hier keine direkten
disziplinarischen Konsequenzen gegenuber einer
Fuhrungskraft bzw. mehreren Flihrungskraften ver-
hangen:

. Stattdessen kann der Betriebsrat aber regelma-
RBig gemafd 880 Abs.1 BetrVG im Rahmen seiner
Aufgabenwahrnehmung Kontrolle in Bezug auf
die Einhaltung der Gesetze und Betriebsverein-
barungen durch die Fuhrungskrafte ausiben
und sich dabei auch gemalRR 880 Abs.2 BetrVG
zur Durchfuhrung seiner Aufgaben umfassend
vom Arbeitgeber unterrichten lassen. Aus dem
Ergebnis seiner Unterrichtung wiederum kann
der Betriebsrat ggf. weitere Konsequenzen ge-
gen den Arbeitgeber ableiten.”

(vgl. Lehnen 2019)

Gleiches gilt flr betroffene Arbeitnehmende:
Bufgelder und strafrechtliche Sanktionen gegen
den Arbeitgeber sind nicht ohne Weiteres zu rea-
lisieren. Werden die Personlichkeitsrechte von Be-
schaftigten durch eine unzulassige Leistungs- und/
oder Verhaltenskontrolle verletzt, kann der Arbeit-
geber nur dann belangt werden, wenn eine ver-
tragliche Haftung vorliegt (gemafR 88280 Abs.1,
241 Abs. 2, 253 Abs.2, 823 Abs.1 BGB) oder wenn
eine mogliche Haftung aus unerlaubter Handlung
besteht (gemaf} § 823 Abs.1 BGB).

Die hier angeflinrten Beispiele zeigen: An den
weichen respektive harten Regelungen zur Leis-
tungs- und Verhaltenskontrolle in Betriebsverein-
barungen muss generell festgehalten werden. Data
Mining oder andere Machine-Learning-Anwendun-
gen sollten vorab auf ihre potenziellen Nutzungs-
moglichkeiten kontrolliert und sehr genau beschrie-
ben werden. Je nach Anwendung ist uber einen Zu-
stimmungsvorbehalt bei Analyseergebnissen nach-
zudenken, vor allem dann, wenn eine immanente
Moglichkeit zur Leistungs- und Verhaltenskontrol-
le besteht. Zudem sollte sich die Arbeitnehmerver-

tretung ein Vetorecht fur die Nutzung von (KI-)Aus-
wertungen zusichern lassen. Perspektivisch konn-
te die Systemimmanenz von Leistungs- und Ver-
haltenskontrolle auch offensiv fur das Mitbestim-
mungsinteresse genutzt werden: Wenn KI-Model-
le und Machine-Learning-Systeme grundsatzlich zur
Leistungs- und Verhaltenskontrolle dienen konnen,
ist der Betriebsrat bei der Einfihrung und Nutzung
einer solchen Software generell einzubinden. Daru-
ber hinaus ware es sicherlich heute bereits moglich,
eine Machine-Learning-Anwendung zu entwickeln,
die Leistungs- und Verhaltenskontrolle bereits auf
der technischen Ebene ausschlief3t.

3 BETEILIGUNGSRECHTE UND
»VERANDERTE* MITBESTIMMUNG

KI-Modelle und Machine-Learning-Anwendungen
verandern nicht nur den Regelungsgegenstand,
sondern wirken sich auch auf die Mitbestimmungs-
praxis aus. Anhand der bisher erlauterten Regelun-
gen zeigt sich, dass die Inhalte, Begrifflichkeiten
und Zusammenhange, mit denen sich Betriebsrate
auseinandersetzen mussen, immer vielschichtiger
werden. Daruber hinaus wird digitale Technologie
kontinuierlich weiterentwickelt und umgestaltet.
Dieser stetige technologische Wandel verdandert
auch die Art, wie Mitbestimmung Bezug darauf
nimmt:

. Die Parteien werden sich in regelmaf3igen Ab-
standen, mindestens jedoch alle zwei Jahre, (iber
die Erfahrungen und magliche Probleme bei der
Umsetzung dieser KBV IT-Systeme verstandigen.”
=1 Unternehmensbezogene Dienstleistungen,

090201/584/2014

Die hier vereinbarte regelmaRige Verstandigung
Uber die zum Einsatz kommenden IT-Systeme ist
grundsatzlich auch fur Vereinbarungen tber den be-
trieblichen Einsatz von Big Data, KI-Modellen oder
Machine-Learning-Anwendungen ein sinnvoller An-
satz. Denn wie bereits gezeigt, machen die unter-
schiedlichen Aspekte von Big Data und Kl eine kon-
tinuierliche Kontrolle und Evaluation durch die Ak-
teure und Akteurinnen der betrieblichen Mitbestim-
mung notwendig. Dementsprechend ist es sinnvoll,
einen dauerhaften Mitbestimmungsprozess zu ini-
tiieren und eine Grundlage flir den fortwahrenden
Ruckbezug auf die Beteiligungsrechte zu schaffen.
Eine mogliche Losung lautet wie folgt:

Insbesondere die weitreichende Begrifflich-
keit von Hard- und Software und die komplexen
Prozesse im luK-Bereich machen eine dauerhafte
personalvertretungsrechtliche Beteiligung fir die
bestehenden und zukiinftigen Informations- und
Kommunikationstechnologien notwendig.
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Soweit bei der Einfihrung neuer oder wesent-
lich gednderter oder erweiterter Hard- oder
Software weitergehende Beteiligungsrechte
der Personalvertretungen bertihrt sind, werden
diese durch diese Vereinbarung nicht ersetzt.”
—>| Offentliche Verwaltung, 090201/557/2014

Hier wird die Komplexitat der Prozesse als imma-
nente Herausforderung angefiihrt, um die kontinu-
ierliche Beteiligung des Personalrats zu begriinden.
Wie die bisherigen Ausfiihrungen zeigen, wachsen
die Anspruche an Betriebsvereinbarungen durch
den betrieblichen Einsatz von KI-Modellen und Ma-
chine-Learning-Anwendungenauf unterschiedlichen
Ebenen. Das vorhandene Informationsdefizit und die
Geschwindigkeit, mit der Mitbestimmung durch im-
mer neue Technologie gefordert ist, fuhrt dazu, dass
Betriebsrate praktisch nicht mehr in der Lage sind,
alle Beteiligungsaspekte zu Uberblicken. Neben der
kontinuierlichen Beschaftigung mit dem Thema ist
es daher sinnvoll, fiir die Einfihrung von Big Data
oder KI-Software eine friihestmaogliche Einbindung
der Mitbestimmungsorgane festzulegen:

Der KBR wird rechtzeitig und umfassend in ver-
standlicher Form anhand von schriftlichen Unter-
lagen (iber die Planung, Einfiihrung und Anderung
von IT-Systemen (,IT-Projekt’) unterrichtet. Die Un-
terrichtung wird so rechtzeitig vor Start des IT-Pro-
jekts vorgenommen, dass der Betriebsrat seine be-
triebsverfassungsrechtlichen Rechte ausiiben und
auf das IT-Projekt Einfluss nehmen kann. Die Unter-
richtung erfolgt dabei in folgenden Projektphasen:

— Planungsphase

- Systemauswahl

— Systemeinfihrung (inklusive Systemtest und
Inbetriebnahme)

— Systemanderung

Die [Firma] unterrichtet das KBR-Prasidium tiber
ein neues IT-Projekt noch wahrend der Planungs-
phase, in jedem Fall aber vor Entscheidung tber
den Erwerb bzw. die Programmierung und den
Einsatz einer bestimmten Software oder eines Soft-
waremoduls. Hierzu erhdélt der KBR, soweit bereits
verfigbar, die in Anlage 22.1 (a) [= Auflistung der
vorzulegenden Information bei IT-Projekten] auf-
gefihrten Informationen. Der KBR soll sich zu dem
geplanten IT-Projekt moglichst kurzfristig, spates-
tens in seiner nachsten Sitzung, positionieren.

Die IT-Projektgruppe entscheidet in Zweifelsféllen,

ob eine Anderung eines IT-Systems vorliegt. Beste-

hen unterschiedliche Auffassungen oder Einigkeit,

dass eine Anderung vorliegt, wird das vorstehende

Verfahren durchgefihrt. ”

=1 Unternehmensbezogene Dienstleistungen,
090201/584/2014
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An dieser Regelung ist besonders hervorzuheben,
dass sie unterschiedliche Phasen der Inbetriebnah-
me und Nutzung von digitaler Technologie als Mei-
lensteine fur eine Unterrichtung des Betriebsrats
konkret benennt und dokumentiert. Zudem wird
hier explizit festgelegt, dass die Mitbestimmungs-
akteure ,noch wahrend der Planungsphase” unter-
richtet werden. Darlber hinaus hat der Betriebsrat
hier eine sehr praktikable Methode gefunden, Infor-
mationen Uber die jeweilige Software oder das Sys-
tem zu bekommen. Die im Zitat erwahnte Anlage
22.1 ist eine Art Checkliste, auf der Zielsetzungen,
vorgesehene Einsatzfelder, Auswirkungen auf Ar-
beitsinhalte und -methoden etc. dokumentiert wer-
den mussen. Bezogen auf den Einsatz von Machine-
Learning-Anwendungen oder KI-Modellen stellt eine
solche Checkliste eine Moglichkeit dar, relevante In-
formationen uUber die Anwendung zu bekommen -
insbesondere dann, wenn die Dienstleistenden oder
die Anwendungsanbietenden vor Vertragsabschluss
zur Beantwortung der Checklistenfragen verpflichtet
sind. Zusatzliche bietet es sich an, die im Betriebs-
verfassungsgesetz verankerte Unterstutzung durch
externe und unabhangige juristische und technische
Sachverstandige zu nutzen:

Planung des Einfdhrungsprozesses
Es handelt sich bei der Einfiihrung von Office 365
um ein komplexes, lber einen gewissen Zeitraum
andauerndes Projekt. Die mitbestimmungspflichti-
gen Aspekte der Systemeinfihrung werden teilwei-
se erst im Laufe der Einfihrungsphase festgelegt.
[...] Um eine zeitnahe Inbetriebnahme des Systems
und seiner einzelnen Module zu gewéhrleisten und
sicherzustellen, dass Anderungsvorschldge des
Betriebsrats noch im Einfidhrungsprozess bertick-
sichtigt werden konnen, sollen die Verhandlungen
Uber die zum Einsatz des Systems notwendigen
Betriebsvereinbarungen bereits parallel zum Einfiih-
rungsprozess und beztiglich der Reihenfolge zeitlich
angepasst an den Projektplan gefiihrt werden.
Dem Betriebsrat wird zugestanden, zu seiner Un-
terstuitzung sowohl externe juristische als auch
technische Sachversténdige hinzuzuziehen.
Umfang und Kosten sind entsprechend der ge-
setzlichen Bestimmungen (§ 80 Abs. 3, ggf $111
S. 2 BetrV/G) vom Arbeitgeber zu tragen.”
=>1 Verlags- und Druckgewerbe, 090201/606/2018

Dieses Beispiel beinhaltet einen parallelen Lo-
sungsansatz einer betrieblichen Regelung von Of-
fice 365. Das heif3t, es werden nach und nach die
einzelnen Softwaremodule implementiert, wahrend
der Inbetriebnahme auf mitbestimmungsrelevante
Aspekte Uberprift und anschlieRend in eine Rege-
lung Uberflihrt. Eine solche Regelungspraxis bie-
tet sich auch durchaus fur KI-Modelle und Machi-
ne-Learning-Anwendungen an. In der zuletzt zitier-
ten Vereinbarung finden sich ebenfalls die beiden
Aspekte ,friihe Einbindung” und ,Unterstitzung
durch externe Sachverstandige”: Der Betriebsrat



wird in den Einfihrungsprozess miteingebunden
und er erhalt Unterstitzung durch technische und
juristische Sachverstandige. Im Folgenden hat die
Interessenvertretung eine andere Regelungsmog-
lichkeit gefunden:

Dem Betriebsrat wird ausreichend Zeit ge-
geben, sich zeitnah nach der Aufnahme des
Produktivbetriebes von den Umsetzungen
bzw. Realisierungen der Beratungsergebnis-
se zu liberzeugen und gegebenenfalls Ver-
besserungsvorschlage zu thematisieren.

Der Betriebsrat ist jederzeit berechtigt, die
Einhaltung der Vereinbarung zu tberprtifen.

Ihm ist zu diesem Zweck auf Verlangen

Zutritt, in Begleitung eines IT-Vertreters, zu den
luK-Systemen und deren [...] Standorten zu ge-
wahr-leisten. Der Zugang zu Standorten externer
Dienstleister ist nur im Rahmen der jeweiligen
Vertragsvereinbarungen maoglich. Der Betriebsrat
hat zudem stets das Recht die Dokumentations
-unterlagen(Bestandsverzeichnisse) einzusehen
und vom Arbeitgeber bzw. von den betroffenen
Arbeitnehmern zusatzliche Auskiinfte zu verlangen.

Der Betriebsrat hat insbesondere das Recht:

- sdmtliche Systemunterlagen einzusehen und sich
erlautern zu lassen,; dazu gehoren alle Beschrei-
bungen der Software und deren Anderungen oder
Erganzungen einschlielSlich der frei im Handel er-
haltlichen Standardsoftware, jedoch nur im
Umfang der vom Hersteller iiblicherweise
mitgelieferten Beschreibung oder Dokumentation,
[..]17

=1 Grundstiicks- und Wohnungswesen, 090201/590/2016

Hier wurde, im Unterschied zu den zwei voraus-
gehenden Beispielen, vor Einfuhrung der betref-
fenden Software uber die mitbestimmungspflichti-
gen Aspekte verhandelt und daruber eine Verein-
barung geschlossen. Dem Betriebsrat wird hier al-
lerdings eine ungenaue Zeitspanne (,,ausreichend”)
zur Verfugung gestellt, um Nachbesserungen zu
prifen und einzufordern. Angesichts der kontinu-
ierlichen Weiterentwicklung von Software ist es bei
einer nachtraglichen Evaluation sinnvoll, die poten-
ziellen Veranderungen mitzudenken. Zudem wird
dem Betriebsrat nur die ,vom Hersteller ublicher-
weise mitgelieferte Beschreibung oder Dokumen-
tation” als weitere Information zugestanden. Gera-
de im Hinblick auf KI-Modelle und Machine-Lear-
ning-Anwendungen sind solche Informationen mit-
unter sehr abstrakt und allgemein gehalten; denn
viele Dienstleistende bzw. Anbietende befurchten,
dass detaillierte Auskinfte etwa Uber das zugrun-
de liegende mathematische Modell ihre Geschafts-
grundlage gefahrden konnten. Deshalb ware es hilf-
reich, hier mit dem Arbeitgeber zu einer Vereinba-
rung daruber zu gelangen, wie mit Informationen
oder Auskunften von Dienstleistenden oder An-
bietenden zu verfahren ist. Es ware beispielsweise
denkbar, dass bei intransparenten oder nicht nach-

vollziehbaren Auswertungsfunktionen oder -ergeb-
nissen ein unabhangiger technischer Sachverstandi-
ger beauftragt wird. Diese Option musste allerdings
vorher vertraglich zwischen Arbeitgeber und Anbie-
ter geregelt werden.

Hinsichtlich transparenter Kommunikation und
Informationsaustauschs gilt es allerdings noch ei-
nen weiteren Aspekt bei der Einfuhrung von KI-Mo-
dellen und Machine-Learning-Anwendungen zu be-
achten: Die frihzeitige Einbindung und Unterrich-
tung der Belegschaft.

Die Dienststelle hat vom Beginn der Planungs-
phase an betroffene Beschaftigte umfassend im
Beisein der jeweiligen Personal-Vertretung lber
beabsichtigte MalBnahmen und deren Auswir-
kungen auf die Betroffenen zu unterrichten und
ihnen Gelegenheit zu geben, eigene Vorschldge
zur Gestaltung bzw. Verbesserung einzubringen.
Eine Beteiligung der Beschéftigten findet
insbesondere statt:

— bei der Analyse und Gestaltung von Arbeits-
ablaufenbei der Gestattung arbeitsorganisa-
torischer Anderungen im Zusammenhang
mit dem Tul-Einsatz [= technikunterstitzte
Informationsverarbeitung],

— bei der Formulierung von Anforderungen an die
Tul-Anwendungen aus Nutzersicht.”

—>1 Offentliche Verwaltung, 090201/566/2014

Hervorzuheben ist hierbei die Regelung zur Betei-
ligung aller Beschaftigten, da sie die bestehende
Rechtslage ausdriicklich festhalt (Art.13 DSGVO In-
formation der Beschaftigten; 8 82 Abs.1 BetrVG Ge-
legenheit zur Stellungnahme). Der Arbeitgeber wur-
de hier dazu verpflichtet, der Belegschaft die mit
der Implementierung neuer Software zusammen-
hangenden Veranderungen zu erlautern. Zudem
wird den Beschaftigten die Moglichkeit eingerdumt,
Vorschlage zur ,,Gestaltung bzw. Verbesserung” zu
machen. Die explizite Nennung der relevanten Be-
teiligungsaspekte sollte im Hinblick auf KI-Modelle
und Machine-Learning-Anwendungen grundsatz-
lich erweitert werden und zwar um eine Erlaute-
rung des Datenerhebungszwecks, der bestehenden
Datenschutzrichtlinien und der Moglichkeiten, der
geplanten Datenerhebung zu widersprechen. Im
folgenden Beispiel wird die Beteiligung der Beleg-
schaft dahingehend ausgedehnt, dass diese Uber
die Organisation in Projektgruppen verstetigt wird
und wahrend der Arbeitszeit stattfinden kann:

Die Arbeitnehmer sind berechtigt, zu den mit
der Einfihrung und Ausgestaltung des jeweili-
gen IT-Systems verbundenen, sie betreffenden
MalSnahmen Stellung zu nehmen und Vor-
schlage fir die Gestaltung ihres Arbeitsplatzes
und Arbeitsablaufs zu machen. Hierzu werden
soweit erforderlich unter Beteiligung des KBR
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bzw. des lokalen Betriebsrats Projektgruppen ge-

bildet, die wahrend der Arbeitszeit tatig sind.”

=>1 Unternehmensbezogene Dienstleistungen,
090201/584/2014

Zusammenfassend lasst sich festhalten: Mit Blick
auf die Implementierung von KI-Modellen und Ma-
chine-Learning-Anwendungen erscheinen prozes-
sorientierte Vereinbarungs- und Regelungsformen
sinnvoll, die eine moglichst friihzeitige Einbindung
der Mitbestimmungsakteure vorsieht, eine kontinu-
ierliche Evaluation und Kontrolle ermdglicht, einen
transparenten Informationsaustausch zwischen
Betriebsrat und Anwendungsanbieter regelt und
eine direkte Beteiligung der Belegschaft umfasst.
Aus den Beispielen zum Datenschutz in Kapitel 2.2
ergibt sich zudem eine weitere organisatorische
Erganzung: Bei der Einfuhrung von KI-Modellen
und Machine-Learning-Anwendungen konnte eine
konkrete Regelung zur Betriebsratseinbindung hin-
sichtlich der Datenauswahl und der Datensichtung
sinnvoll sein. Dabei ware festzuschreiben, wie und
wann der Betriebsrat eingebunden werden soll. Au-
Berdem sollte die Regelung Uber vorher definierte
Meilensteine dokumentierbar und evaluierbar ge-
macht werden. Fir die inhaltliche Arbeit empfiehlt
es sich, das sehr facettenreiche Thema unter einem
ganzheitlicheren Fokus zu betrachten. Dabei soll-
ten die unterschiedlichen Aspekte und Interessen
eines betrieblichen Einsatzes von KI-Modellen und
Machine-Learning-Anwendungen zusammengetra-
gen und diskutiert werden. Ein moglicher Losungs-
ansatz mit ganzheitlicher Ausrichtung konnte in der
Bildung einer betrieblichen KlI-Ethikkommission oder
einer paritatisch besetzten Kommission bestehen,
die die Auswertungsziele und -ergebnisse gemein-
sam bespricht.

Neben der kontinuierlichen Kontrolle und Evaluati-
on von KI-Modellen oder Machine-Learning-Anwen-
dungen muss fur die betriebliche Mitbestimmung
allerdings auch ein ,positiver” Bezug beim Einsatz
solcher datengestutzten Methoden herausgestellt
werden. Dieser konnte in der Ergebnisverwertung al-
gorithmisch gestutzter, maschineller Analyseverfah-
ren fir mitbestimmungsrelevante Themen bestehen.
Dabei konnte je nach Auswertungsmodell eine Nut-
zung in den folgenden Themenfeldern stattfinden:

— Arbeits- und Gesundheitsschutz

— agiles Arbeiten und Arbeiten in interdisziplina-
ren Teams

— Kontrolle von vernetzter Maschinerie

— aktive Wahrnehmung/Wahrung des
Auskunftsrechts

Bei einem solchen proaktiven Umgang mit KI-Mo-
dellen und Machine-Learning-Anwendungen sollte
die direkte Zusammenarbeit mit den Entwicklerin-
nen und Entwicklern in Erwagungen gezogen wer-
den. Dabei konnten beispielsweise konkrete Krite-
rien der betrieblichen Mitbestimmung direkt in die
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Entwicklung und Programmierung von Machine-
Learning-Anwendungen oder KI-Modellen einflief3en.

Infobox 5
|

Entwickler-Kodex

Einen ,Entwickler-Kodex” schlagt vor: Klebe,
Kinstliche Intelligenz — eine Herausforderung
fir die Mitbestimmung, in: Soziales Recht
2019, S. 128, 136.

4 OFFENE PROBLEME

Neben den in Kapitel 2.2 und 2.3 beschriebenen Prob-
lemen (Daten ohne Personenbezug, potenzielle Re-
identifikation und erweiterter Regelungsbedarf, der
sich aus der Auftragsverarbeitung ergeben kann)
existieren immanente Probleme mit KI-Modellen
und Machine-Learning Ansatzen. Auf diese Proble-
me wird im Folgenden hingewiesen. Dabei werden
Empfehlungen fir den Umgang mit diesen bisher
noch nicht oder nur teilweise in betrieblichen Ver-
einbarungen behandelten Problemen in betriebli-
chen Vereinbarungen gegeben.

Verzerrung der Analyseergebnisse durch
Over- oder Underfitting

4.1

Der folgende Abschnitt beschreibt zwei Gefahren
von Machine-Learning-gestutzten Big-Data-Analy-
sen. Er leitet Uber zu dem Problem, das Betriebsrate
damit zuklnftig haben konnen. Im Fokus stehen
dabei zwei Fragen: Wie prazise sind die Analyse-
verfahren? Und: Was berechnen sie Uberhaupt?
Machine-Learning-Anwendungen und Kl-Modelle
benotigen meist eine bestimmte Quantitat an Daten
und Informationen, um uberhaupt valide Ergebnis-
se zu liefern. Deshalb wird bei der Erhebung und der
Zusammenflhrung unterschiedlicher Datenquellen
haufig nicht darauf geachtet, ob es sich um rele-
vante Informationen fur das Auswertungsinteresse
handelt oder nicht. Somit wird eine Vielzahl an Da-
ten pauschal gesammelt.

Bei Unsupervised-Learning-Ansdtzen kann z.B. eine
Uberfrachtung (Overfitting) entstehen, wenn der
Algorithmus immer mehr Daten benotigt, um bisher
nicht identifizierte (Verhaltens-)Muster zu erkennen.
Letztere sind aber rein zufallige Abweichungen
und erlauben keine Verallgemeinerungen. Daten
werden z.B. nach unbedeutenden Merkmalen auf-
geteilt, um dann Theorien daraus abzuleiten, dass
innerhalb bestimmter Gruppen ein besonderes Ver-
halten vorliegt. Erschwerend kommt hinzu, dass
diese — eventuell zufalligen — Korrelationen haufig



als kausale Zusammenhange interpretiert werden.
Bei Supervised-Learning-Modellen kann ein Overfitting
dann auftreten, wenn eine zusatzliche Verdichtung
der vorhandenen Daten durch weitere Informati-
onsquellen beispielsweise eine Maximierung des
Klassifikationsergebnisses verspricht. Weil die Ge-
nauigkeit des Modells scheinbar zunimmt, halt man
es fir besser. Gleichzeitig nimmt aber die Progno-
sekraft des Modells in Wirklichkeit ab, weil es sich
schlechter auf neue Falle Gibertragen lasst. Gleiches
gilt fir das Aussparen von wichtigen Informationen
(z.B. durch die Bereinigung der Daten bei der Aggre-
gation). Dieses sogenannte Underfitting ist ebenfalls
eine haufige Fehlerquelle, die einer permanenten
Uberpriifung bedarf. Um valide Entscheidungen auf
der Grundlage von KI-Modellen oder Machine-Lear-
ning-Anwendungen treffen zu kdnnen, mussen die-
se Fehlerquellen ausgeschlossen werden (zum Pro-
blem Over- bzw. Underfitting von algorithmischen
Modellen vgl. Hegelich 2016). Dementsprechend
bietet es sich an, eine kontinuierliche Uberpriifung
des eingesetzten Modells oder der Software zu ver-
einbaren, bei der die Datengrundlage evaluiert und
die fur die Auswertung gebrauchliche Aggregation
kontrolliert wird. Beim Einsatz von Unsupervised-
Learning-Modellen ergibt sich zudem das Problem,
eine konkrete Zweckbindung fur die Datenauswer-
tung und Verwertung zu regeln. Darunter fallen z. B.
automatisierte Mustererkennungsverfahren: Wie
in Kapitel 2.1 beschrieben, ist es moglich, Algorith-
men so zu programmieren, dass sie anhand selbst-
gewahlter Kriterien eigenstandig nach Mustern in
den Daten suchen. Daraus ergibt sich zwangslau-
fig, dass ein konkreter Zweck fur diese Mustersu-
che erst nach Abschluss der Analyse (= Auffinden
des Musters) erkennbar und beurteilbar wird. Soll
eine solche autonome Mustererkennung in Verein-
barungen geregelt werden, bietet es sich an, den
Auswertungsprozess begleitend zu evaluieren und
fir die mogliche Ergebnisnutzung oder -verwertung
ein generelles Widerspruchsrecht des Betriebsrats
zu vereinbaren.

Infobox 6
|

Hier wird deutlich: Eine Betriebsvereinbarung
liegt haufig im Interesse des Arbeitgebers, da
nur sie die Einflihrung von KI-Anwendungen
rechtssicher gewahrleistet. Die Verhandlungs-
macht des Betriebsrats ist entsprechend hoch.
Allerdings sei hier gleichzeitig festgestellt: Die
Verantwortung des Betriebsrates darin liegt,
einen hohen Datenschutzstandard in der Be-
triebsvereinbarung zu gewabhrleisten. Ist die-
ser zu niedrig angesetzt, werden gesetzliche
Rechte de facto abgesenkt.

Unter Berufung auf eine vorher festgelegte kon-
krete Zweckbindung und Zielsetzung von Auswer-
tungsergebnissen ist es allerdings auch maoglich, die
betriebliche Nutzung solcher KI-Modelle oder Ma-
chine-Learning-Anwendungen grundsatzlich aus-
zuschlie3en.

4.2 Verzerrung durch Datengrundlage oder
festgelegte Auswertungskriterien

Es gibt Machine-Learning-Anwendungen und KI-
Modelle, die Daten merkmalbasiert auswerten. Das
heilt: Sie lernen, einzelne Datenpunkte anhand ihrer
Merkmale zu unterscheiden (z.B. Geschlechtsmerk-
male, Alter, Hautfarbe etc.). Mit solchen merkmalba-
sierten Ansatzen ist es allerdings auch moglich, Be-
ziehungen zwischen bestimmten Merkmalen herzu-
stellen und zu analysieren, welches Merkmal mogli-
cherweise mit anderen Merkmalen zusammenhangt.

Beispiel:

Inzwischen wurden speziell fur das Bewerbungsverfahren
neuer Arbeitskrafte KI-Modelle entwickelt, die eine pass-
genaue Bewerberauswahl versprechen. Dabei wird der Al-
gorithmus auf den gewlinschten Bewerbertyp trainiert (auf
Basis von Supervised oder Unsupervised Learning werden
dazu algorithmische Mustererkennungs- oder Klassifika-
tionsmodelle verwendet. Das heif3t: Die technisch erfass-
baren Merkmale und Eigenschaften der Bewerberinnen

und Bewerber werden mit einem vom Unternehmen fest-
gelegten Idealprofil verglichen und anschlieRend gerankt.
Schlie3lich wird die Bewerberin bzw. der Bewerber mit der
gréBten Ubereinstimmung vom Algorithmus ausgewéhit
und vorgeschlagen. Dabei wertet das KI-Modell beispiels-
weise wahrend eines Videointerviews den Tonfall, die Gestik
und die Mimik der oder des Interviewten aus. Diese Daten
werden dann haufig auf Grundlage einer psychologischen
Theorie (z.B. Big Five) ausgewertet und mit dem Idealprofil
verglichen. Hier entsteht das immanente Problem, dass die
Datengrundlage des Idealprofils das Auswertungsergebnis
verzerren kann: Setzt sich die Datengrundlage etwa mehr-
heitlich aus hellhautigen Mannern im Alter zwischen 28 und
35 zusammen, die in ihrem Arbeitsbereich als Top Performer
gelten, selektiert der Algorithmus mit hoher Wahrschein-
lichkeit anhand dieser Merkmale die Bewerberinnen und
Bewerber. Qualitativ zielt eine solche Klassifikation oder
Mustererkennung auf eine moglichst exakte Reproduktion
von unternehmensinternen Kriterien und personlichen Merk-
malen einer bestimmten Beschaftigtengruppe.

Mitbestimmungspraxis Nr. 33 - Oktober 2020- Seite 25



Bezogen auf die Mitbestimmung bei der betrieb-
lichen Einfihrung solcher KI-Modelle ist es ratsam,
die Datenquellen auf Informationen zu uberprifen,
die das Auswertungsergebnis moglicherweise ver-
zerren. Zudem sollten die vom Unternehmen fest-
gelegten Kriterien und deren algorithmische Um-
setzung in einem KI-Modell evaluiert werden. Denn
innerhalb des selbstlernenden KI-Modells konnen
Verzerrung oder Verfalschungen auch dadurch ent-
stehen, dass der Algorithmus nicht zwischen ei-
nem zufalligen Zusammenfallen der Merkmale und
einem eindeutigen Zusammenhang (z.B. Ursache
und Wirkung) unterscheiden kann:

.Wenn zwei Merkmale zusammenfallen, heif3t
das nicht, dass das eine das andere verursacht.
Uberlasst man eine kiinstliche Intelligenz sich
selbst, besteht tatsachlich die Gefahr, dass sie
irgendwann nach merkwurdigen Kriterien ent-
scheidet. |hr fehlt das Fachwissen. Bevor man
eine bestimmte Eigenschaft zum Auswahlkrite-
rium macht, sollte immer die Frage geklart wer-
den: Ergibt das denn inhaltlich Gberhaupt Sinn?
Oder sitzt man eher einer Scheinkorrelation auf?”
(vgl. Kramer 2018)

4.3 Verzerrung der Analyseergebnisse durch
Kontextvermischung

Der Ruckbezug auf den Entstehungskontext von
Daten ist fur eine exakte Auswertung unbedingt
notwendig. Gerade bei Big-Data-Sammlungen ent-
steht das Problem, dass immer mehr Daten aus un-
terschiedlichen Quellen und Entstehungskontexten
zusammengefuhrt und verknupft werden. Mit Blick
auf die Analyseergebnisse, die aus solchen Daten-
sammlungen gewonnen werden, stellt sich generell
die Frage: Wurde der Entstehungskontext der Da-
ten in der Analysemethode adaquat bertcksichtigt?
Die in den Daten enthaltenen Informationen mus-
sen je nach Entstehungskontext gewichtet wer-
den - hierzu ist der Frage nachzugehen: Inwiefern
ist der Entstehungskontext der Daten fiir das kon-
krete Analyseergebnis relevant? Nur so ist die Aus-
sagekraft des KI-Modells oder der Machine-Lear-
ning-Anwendung zu gewabhrleisten. Beispiel: Durch
eine nicht oder nur ungentgend geregelte Bring-
your-own-device-Praxis (= zulassige Privatnutzung
von Dienstgeraten oder private und gleichzeitig be-
rufliche Nutzung von Social-Media-Profilen) vermi-
schen sich private/personliche und berufliche Kon-
texte. Sollen solche Daten fir betriebliche Auswer-
tungen genutzt werden, missen die angewendeten
algorithmischen Analysemodelle die unterschiedli-
chen Kontexte (privat versus dienstlich) zweifelsfrei
identifizieren konnen.

Ansonsten wird die Bedeutung oder die Aus-
sagekraft der darauf beruhenden Ergebnisse ver-
falscht. Zusatzlich zur Kontrolle und Festlegung auf
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die Verwendung von zulassigen Datenquellen ist es
sinnvoll, die Beschaftigten fir den Umgang mit ih-
ren Daten zu sensibilisieren und auf mogliche uner-
wiunschte Wirkungen einer Vermischung von priva-
ten und beruflichen Datenquellen hinzuweisen.

Dementsprechend sollte die Datenquelle selbst
kontrolliert werden. Wie in Kapitel 4.1 und 4.2 gezeigt,
konnen Fehler bei der Merkmalauswahl und -ge-
wichtung sowie durch gegenseitige Beeinflussung
innerhalb des Datenkontexts entstehen. Dies ver-
falscht in der Folge das Analyseergebnis von Ki-
Modellen oder Machine-Learning-Anwendungen.
Um dies zu vermeiden, ist es sinnvoll, in betrieb-
lichen Vereinbarungen den Aspekt der Datenag-
gregation und Datenbereinigung starker zu bertick-
sichtigen. Eine mogliche Erweiterung waren z.B.
konkrete Vereinbarungen darlber, welche unter-
nehmensinternen Daten (mit und ohne Personenbe-
zug) uUberhaupt in die Aggregation einflieRen. Sind
personenbezogene Daten im Spiel, muss festgelegt
werden, welche Daten verarbeitet werden und mit
welchen (auch nicht personenbezogenen) Daten sie
verknupft werden sollen, um eine in der Vereinba-
rung zu beschreibende Aussage zu treffen. Zudem
sollte aufgelistet werden, ob eine Verdichtung der
vorhandenen Daten durch externe Datenquellen
erfolgen soll, respektive wie und wo welche neu-
en Daten erhoben werden. Generell empfiehlt es
sich, die unterschiedlichen Datenquellen und die
Kriterien, die bei der Aggregation zur Anwendung
kommen, z.B. in Form eines Anhangs zu dokumen-
tieren und somit nachvollziehbar zu machen.

Infobox 7
|

Rechtlich ist hierzu festzuhalten: Bei einem
Bring-your-own-device-Szenario wird eine
Kontextunterscheidung in den meisten Fallen
wahrscheinlich nicht moglich sein. Dement-
sprechend ware hier eine pauschale KI-Aus-
wertung unzulassig. Auch der umgekehrte
Fall (die erlaubte Privatnutzung von Dienstge-
raten) stellt ein Problem dar.

4.4 Transparenz in der Datenaggregation

Vor der eigentlichen Aggregation werden die zu ver-
wertenden Daten zumeist bereinigt, um die anschlie-
3ende Kombination und Auswertung durchfuhren
zu konnen. Dieser Schritt der Datenaufbereitung
sollte ebenfalls in eine betriebliche Vereinbarung
mitaufgenommen werden. Mit Blick auf die spatere
Analyse werden die Daten bei der Bereinigung auto-
matisch in relevante oder irrelevante Informationen
unterschieden. Dementsprechend sollte eine nach-
vollziehbare Regelung dartber getroffen werden,
welche Kriterien bei der Datenbereinigung zur An-



wendung kommen. AuRerdem empfiehlt es sich, fir
aggregierte Daten ebenfalls Loschfristen oder ein
Loschkonzept zu vereinbaren, damit sie nicht Gber
die tatsachliche Zweckbindung hinaus gespeichert
und/oder genutzt werden konnen. Daflir kann z.B.
das bestehende Loschkonzept um die aggregierten
Daten erweitert werden.

AulRerdem sollte unbedingt eine Regelung Uber
die nachtragliche Zweckanderung von aggregier-
ten Daten getroffen werden. Es empfiehlt sich, eine
nachtragliche Anderung auszuschlieRen. Analog
zur Berucksichtigung im Loschkonzept sollte ge-
pruft werden, ob die Regelungen zur Zugriffsbe-
rechtigung hinsichtlich aggregierter Daten erwei-
tert werden mussen. Dabei kann es beispielswei-
se sinnvoll sein, das Rollenmanagement und die damit
verbundenen Zugriffsrechte bezliglich aggregierter
Daten zu erweitern.

Intransparenz durch
Black-Box-Anwendungen

4.5

Mit Blick auf die Methodik und Auswertungslogik
von KI-Modellen und Machine-Learning-Anwen-
dungen ergibt sich bei betrieblichen Vereinbarun-
gen ein weiteres Problem: Gerade bei Machine-
Learning-Anwendungen oder KI-Modellen aus dem
Bereich des Automated Decision Making (ADM, vgl.
Kapitel 2.4), ist haufig nicht nachvollziehbar, wie ein
Auswertungsergebnis zustande kommt, das heif3t:
wie die Datenanalyse tatsachlich funktioniert. Das
liegt zum einen daran, dass die Analysesoftware fur
einen Nutzerkreis entwickelt wurde, der keine oder
wenig Kenntnisse im Umgang mit algorithmischer
Datenanalyse hat. Dementsprechend funktioniert
die Machine-Learning-Anwendung Uber eine soge-
nannte Dashboard-Umgebung, in der die Nutzenden
z.B. eine oder mehrere Datenquelle/n auswahlen
und zu einem bestimmten Zweck durch einen Al-
gorithmus bearbeiten lassen konnen. Am Ende des
Auswertungsprozesses steht meistens eine Visuali-
sierung (Chart, Tabelle, Plot etc.) als Ergebnis. Wel-
che Methode zur Anwendung kommt oder ob und
wie diese Methode zur Problemlosung beitragt, ist
weder dokumentiert noch nachvollziehbar. Dieses
als Black Box beschriebene Problem (vgl. Krafft/
Zweig 2018 und Diakopoulos 2014) stellt die Objek-
tivitat und Validitat der Ergebnisse also grundsatz-
lich in Frage. Ohne konkrete und nachvollziehbare
Informationen Uber die angewandte Methodik muss
von Vereinbarungen Uliber solche Black-Box-Syste-
me dringend abgeraten werden.

Bei betrieblichen Regelungen solcher Systeme
oder Modelle besteht zudem das grundsatzliche
Problem, dass das Auskunftsinteresse der Nutzen-
den im Gegensatz zum Geschéaftsgeheimnis der An-
bietenden steht. Die Entwickler oder Anbieter ha-
ben die von ihnen angebotenen Produkte und die
zugrunde liegenden mathematischen Modelle oder
Algorithmen als ihr Eigentum rechtlich schitzen

lassen. Die bzw. der Nutzende erwirbt zumeist nur
eine Lizenz und damit verbundene Nutzungsrechte
an dem eigentlichen Produkt. Um die Methodik des
zur Anwendung kommenden KI-Modells oder Ma-
chine-Learning-Ansatzes transparent zu machen,
sind meistens Informationen notwendig, die bei-
spielsweise das Geschaftsgeheimnis teilweise oder
vollig aufheben. Eine praktische Losung fur dieses
Dilemma bietet ggf. eine oder ein unabhangige/r
Sachverstandige/r, die bzw. der auf die Wahrung
des Geschaftsgeheimnisses gegentber Dritten ver-
pflichtet wird und ggf. beim Produzenten selbst Ein-
blick in die angewendete Methodik des jeweiligen
Systems oder Modells erhalt. Dies setzt allerdings
die Zustimmung des Anbieterunternehmens voraus.

In Bezug auf die Entscheidungsfindungssoftware
ADM besteht eine weitere Moglichkeit darin, die
Fehlurteile des Systems nachtraglich zu Uberprufen.
Es gibt den Vorschlag, mit der sogenannten Black-
Box-Analyse die Auswirkungen von ADM-Systemen
auch ohne genaue Kenntnis des zugrunde liegen-
den Wirkmechanismus zu tiberwachen (vgl. Krafft/
Zweig 2018). Die Basis dafur bildet die Annahme,
dass der wesentliche Bestandteil des Schadens
in den Anteilen der Fehlurteile des Systems liegt.
Wenn die Beurteilten etwa ihr weiteres Verhalten
beobachten lassen, kann dieser Anteil berechnet
werden, ohne dass man weil3 oder wissen muss,
wie das System zu seinen (Fehl-)Urteilen gekom-
men ist. Insbesondere bei algorithmischen Ent-
scheidungssystemen im Bereich der (schulischen
und beruflichen) Leistungsbewertung kann routi-
nemaldig Uberpruft werden, ob Menschen nach be-
stimmten Merkmalen diskriminiert werden. Diese
Uberpriifung lasse sich leicht automatisieren und
.sollte bei relevanten ADM-Systemen in Abhangig-
keit von der Auswertung des maoglichen Schadens
gefordert werden” (Zweig 2019, S.10). Hierbei mus-
sen allerdings zwei Aspekte berlcksichtigt wer-
den: Erstens ist eine automatisierte Uberpriifung
bei Black-Box-Systemen flir einen Betriebsrat nur
in sehr begrenztem Mal3e leistbar. Dazu mussten
seitens des Gremiums sowohl gentigend zeitliche
Ressourcen als auch Programmierkenntnisse vor-
handen sein. Zweitens erfolgt eine Uberpriifung der
maschinellen Beurteilung immer auf der Grundlage
einer ,entzogenen Handlungsoption”. Das heilf3t,
das tatsachliche Verhalten von Bewerberinnen und
Bewerbern, die aufgrund der algorithmischen Be-
urteilung ,aussortiert” wurden, kann nachtraglich
nicht mehr beobachtet werden.
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5 ZUSAMMENFASSENDE BEWERTUNG

Am Ende dieser Auswertung ist zunachst festzu-
stellen: Der hier unternommene Versuch, bisheri-
ge betriebliche Regelungen auf Big Data, KI-Model-
le und Machine-Learning-Anwendungen anzuwen-
den, kann nur ein Anfang sein. Vieles im betriebli-
chen Umgang mit dieser Art von Technologie steckt
noch in den Kinderschuhen. Gleichzeitig entwickeln
sich diese Technologien so rasant, dass von einer
kontinuierlichen Betrachtung und einer stetigen An-
passung betrieblicher Regelungen auszugehen ist.
Dementsprechend bleibt zu hoffen, dass die Mittel
und Ressourcen, die den Mitbestimmungsakteuren
zur Verfliigung stehen, eine kontinuierliche inhaltli-
che Auseinandersetzung ermaoglichen. Insbesonde-
re aufgrund der steigenden Komplexitat der Anwen-
dungen wird es notig sein, Sachverstandige in die
Bewertung einzubeziehen. Betriebsrate haben hie-
rauf Anspruch gemalRR 880 Abs.3 BetrVG, bei Be-
triebsdanderungen gemal §111 S.2 BetrVG auch
ohne vorherige Einwilligung der Arbeitgeberseite
(Klebe 2019). Wenn mittlerweile selbst die Anbieter
von Kl-Losungen nicht mehr vollstandig nachvoll-
ziehen konnen, wie der Algorithmus zu Ergebnissen
gelangt, gerat jedoch auch dieser Ansatz an seine
Grenzen. Eine Kontrolle der Algorithmen kann dann
moglicherweise nur liber deren Output erfolgen.

Wie bereits in Kapitel 2.2 erwahnt, ist Transparenz
der zentrale Begriff in fast jeder Debatte um Ki-
Modelle und Machine-Learning-Anwendungen, die
auf der Basis von personenbezogenen oder perso-
nenbeziehbaren Daten arbeiten.

Wer mehr wissen mochte

Zur ausfuhrlichen Auseinandersetzung mit

dem Transparenzbegriff vgl. z.B. das Al

Ethics Guidelines Global Inventory:
https://algorithmwatch.org/en/project/ai-ethics-

guidelines-global-inventory/ [30.09.2020].

Die vorausgehenden Erlauterungen zur betriebli-
chen Regelung von KI-Modellen und Machine-Lear-
ning-Anwendungen zeigen: Es existieren mehrere
Ebenen, auf denen diese Transparenz und Nachvoll-
ziehbarkeit ausgehandelt werden kann. Welche As-
pekte flir Betriebsvereinbarungen uber KI-Model-
le oder Machine-Learning-Anwendungen relevant
werden konnen, sei daher im Folgenden noch ein-
mal hinsichtlich der Transparenz zusammengefasst.

Ubersicht

Ausgangspunkt bildet ein transparenter und
nachvollziehbarer Umgang mit Datenerhe-
bung, -speicherung und -aggregation. Hier
stellt sich die Frage: Welche Daten sind und
bleiben fur ein KI-Modell oder eine Machine-
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Learning-Anwendung relevant und sollen
entsprechend genutzt werden? Eine konkrete
Festlegung auf die nutzbaren Daten sollte
Ausgangspunkt jeder Betriebsvereinbarung
sein. Mit dem Fokus auf Nachvollziehbarkeit
bestehen weitere Regelungsaspekte: z. B.
das Verfahren der Datengewinnung, die
Dauer der Datenspeicherung, die Zusammen-
fiihrung verschiedener bereits vorhandener
Datensatze und die Moglichkeit, nachtraglich
den Zweck der Datensammlung zu andern.
Hinsichtlich der tatsachlichen Analyse und
Auswertung muss auch die Frage der Daten-
aufbereitung geklartwerden. Die Zusammen-
flihrung von Informationen aus unterschied-
lichen Datenquellen kann, wie in Kapitel 4.3
beschrieben, zu unterschiedlichen Fehlern
fihren. Um diese auszuschlief3en, sollte die
jeweilige Datenaufbereitung im Hinblick auf
den Zweck der anschlieRenden Analyse eva-
luiert werden.

Darliber hinaus sollte die Verarbeitung von Mit-
arbeiterdaten den Auftakt bilden, um sich (erneut)
mit dem Beschaftigtendatenschutz kritisch ausein-
anderzusetzen und die Belegschaft fur den eigenen
Umgang mit Daten zu sensibilisieren. Der Beleg-
schaft sollte zudem die Moglichkeit gegeben wer-
den, sich explizit und umfanglich tiber die geplanten
Schritte zu informieren. Dabei sollte auch auf mog-
liche rechtliche Widersprtiche hingewiesen werden,
die sich fur die Beschaftigten ergeben konnen.

An dieser Stelle ist explizit auf die DSGVO

als rechtliche Rahmenbedingung zu verwei-
sen. In Erwagungsgrund 39 ,, Grundsatze der
Datenverarbeitung” heif3t es: , Fir naturliche
Personen sollte Transparenz dahingehend
bestehen, dass sie betreffende personenbezo-
gene Daten erhoben, verwendet, eingesehen
oder anderweitig verarbeitet werden und in
welchem Umfang die personenbezogenen
Daten verarbeitet werden und kiinftig noch
verarbeitet werden. Der Grundsatz der Trans-
parenz setzt voraus, dass alle Informationen
und Mitteilungen zur Verarbeitung dieser per-
sonenbezogenen Daten leicht zuganglich und
verstandlich und in klarer und einfacher Spra-
che abgefasst sind. Dieser Grundsatz betrifft
insbesondere die Informationen lber die Iden-
titat des Verantwortlichen und die Zwecke der
Verarbeitung und sonstige Informationen, die
eine faire und transparente Verarbeitung im
Hinblick auf die betroffenen nattrlichen Per-
sonen gewahrleisten, sowie deren Recht, eine
Bestatigung und Auskunft dartuber zu erhalten,
welche sie betreffende personenbezogene Da-
ten verarbeitet werden.”.


https://algorithmwatch.org/en/project/ai-ethics-guidelines-global-inventory/
https://algorithmwatch.org/en/project/ai-ethics-guidelines-global-inventory/

AufBRerdem sollte hinterfragt werden: Passt die
neue Technologie in die bisherige Unternehmens-
kultur? Kann der Implementierungsprozess vor die-
sem Hintergrund realisiert werden? Wenn ja: wie?
Die Einfliihrung und Anwendung von KI-Modellen ist
ein Prozess, der alle Ebenen eines Unternehmens er-
fasst, weshalb in der Betriebsvereinbarung die Pro-
zesseinbindung der Belegschaft konkret geregelt
werden sollte. Sinnvoll ware hier zur Aufklarung und
zur Kommunikation mit der Belegschaft eine Verein-
barung, die den Umfang der geplanten Datenerhe-
bung, den Zweck der Auswertung, die geplante Pro-
zessevaluation, die Ansprechpersonen und Wider-
spruchsmoglichkeiten konkret benennt.

Bei der nachvollziehbaren Regelung der zur An-
wendung kommenden Methoden und Analysen
trifft die betriebliche Mitbestimmung generell auf
ein berechtigtes, aber gegensatzliches Interesse:
Wie beschrieben, sind die meisten algorithmisch
gestutzten, maschinellen Analyseverfahren und
Entscheidungshilfen das (geistige) Eigentum von
Unternehmen und fallen damit unter das Geschafts-
geheimnis. Inwieweit die Entwicklerfirmen dem Be-
triebsrat des lizenznehmenden Unternehmens tat-
sachlich Einblick gewéahren, ist daher ungewiss und
muss im Einzelfall vor der Einfihrung der jeweiligen
Software gepruft werden. Allerdings lasst sich der
Zweck des eingesetzten Kl-Modells oder der Ma-
chine-Learning-Anwendung in einer Betriebsver-
einbarung konkret regeln: Daflir muss zunachst ge-
klart werden, was der Analysegegenstand ist. An-
schlieend sollte das methodische Vorgehen detail-
liert beschrieben werden. Handelt es sich z.B. um
ein ADM-System (vgl. Kapitel 2.4), sollte vor dem Ein-
satz eines solchen Modells geprift werden, wie va-
lide die Ergebnisse in Bezug auf die dahinterliegen-
de Fragestellung sind. Dabei empfiehlt sich, Alter-
nativen mit unterschiedlichen Modellansatzen zu
prifen und die dadurch gewonnenen Ergebnisse
zu vergleichen.

AuRerdem sollte vorab unbedingt geklart werden,
welche Fehlerguellen auftreten konnen: Wie in Kapi-
tel 4.5 beschrieben, kann dies bei Black-Box-Anwen-
dungen nur sehr bedingt erfolgen. Hier muss es im
Sinne des Arbeitgebers sein, Entscheidungen auf
der Grundlage von nachprifbaren Ergebnissen zu
treffen und diese moglichst transparent zu kommu-
nizieren. Es sollte moglichst ausgeschlossen wer-
den, dass die verwendeten Datensatze das Modell
verzerren. Gleiches gilt flir einen moglichen Bias
(= Verzerrung), der z.B. durch Wechselwirkungen
unterschiedlicher Algorithmen innerhalb des Aus-
wertungsmodells verursacht werden kann. Daruber
hinaus sollten psychologische Theorien und Metho-
den, die als Ausgangspunkt oder Bewertungskrite-
rium in ein KI-Modell oder eine Machine-Learning-
Anwendung einflieRen, hinterfragt werden. Sind
diese fir das Unternehmen (berhaupt relevant?
Falls ja: Welche sozialen, ethischen oder kulturel-
len Beeinflussungen ergeben sich daraus? Zudem
empfiehlt es sich, den zu erwartenden Erkenntnis-

gewinn zu hinterfragen (Welche Erkenntnisse kon-
nen daraus abgeleitet werden?). Konkret kann die
kritische Auseinandersetzung mit dem Erkenntnis-
gewinn die Grundlage flr zwei erweiterte Regelun-
gen bilden: Erstens sollten die Auswertungsergeb-
nisse mit Blick auf den vorher angenommenen Er-
kenntnisgewinn Uberpruft werden. Zweitens sollte
eine Verpflichtung auf ein damit verbundenes Er-
kenntnisinteresse erfolgen. So lasst sich beispiels-
weise ausschlieRen, dass es zu unerwunschten
Nutzungsarten des Kl-Modells oder der Machine-
Learning-Anwendung kommt.

Die Transparenz zwischen Entwickler- und An-
wenderunternehmen wird zuklnftig ebenfalls re-
levanter und bedarf erweiterter Regelung: Verein-
barungen Uber Speicherort und Dauer der Daten-
vorhaltung sollten eine regelmaRige Kontrolle tiber
Speicher- und Loschvorgange zwischen Anwen-
dern und Entwicklern beinhalten. Da die Entwickle-
runternehmen keine Auskinfte Gber ihre Produkte
geben missen, wenn dies ihr Recht auf Geschafts-
geheimnis tangiert, ist es sinnvoll, die Erteilung von
Auskiinften und Informationen zwischen Entwick-
ler- und Anwenderunternehmen noch in der Pla-
nungsphase des KI-Modells oder der Machine-Lear-
ning-Anwendung zu regeln. Zudem sollte die Rege-
lung zur Auftragsverarbeitung zwischen Entwickler
oder Anbieter und dem Anwenderunternehmen so
erweitert werden, dass eine weitere/kommerzielle
Nutzung der gespeicherten Daten ausgeschlossen
ist. Sinnvoll ware hier eine Vereinbarung, die den
Arbeitgeber kontinuierlich zur Kontrolle dieses Aus-
schlusses verpflichtet. Zudem sollte geregelt sein,
ob und wie technische Anpassungen des KI-Mo-
dells auf den jeweiligen Betrieb vorgenommen wer-
den: Werden spezifische Anpassungen am System
vorgenommen, sollten diese in der Betriebsverein-
barung dokumentiert werden. Schlief3lich ist in der
betrieblichen Planungsphase von KI-Modellen oder
Machine-Learning-Anwendungen zu klaren, ob die
Entwickler bzw. Anbieter regelmaldig Evaluatio-
nen durchfuhren, um die Validitat ihres Produktes
zu Uberprufen. Falls dem so ist, sollte der Betriebs-
ratin der spateren Betriebsvereinbarung den Zugriff
auf diese Informationen regeln.

Die sozialen, ethischen oder kulturellen Auswir-
kungen, die durch die Anwendung entstehen kon-
nen, sind weitere Aspekte, die in Betriebsvereinba-
rungen oder Rahmenvereinbarungen bertcksich-
tigt werden sollten. Schliellich definiert die DSGVO
(Art.4 Abs.1) den rechtlichen Rahmen personen-
bezogener oder -beziehbarer Daten auch uber die
,kulturelle oder soziale Identitat”. Sind bereits ethi-
sche, soziale oder kulturelle Besonderheiten im Un-
ternehmen identifiziert, z.B. in einer Vereinbarung
zum Diversity-Management, muss geprift werden,
ob diese durch das KI-Modell oder die Machine-
Learning-Anwendung adaquat abgebildet werden.
Gerade bei Klassifikationen oder Mustererkennun-
gen, die fur das Recruitment oder die Personalpla-
nung eingesetzt werden, ist eine Diskriminierung
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durch die erhobenen Daten oder das damit arbei-

tende KlI-Modell denkbar. Deshalb lautet hier die
Empfehlung an die Mitbestimmungsakteurinnen

PRAXISWISSEN
BETRIEBSVEREINBARUNGEN

Die Digitalisierung verandert unsere Arbeit. Techni-
sche und organisatorische Aspekte greifen ineinander
und wirken sich auf die Beschaftigten aus. Die Mitbe-
stimmungsakteure spielen eine entscheidende Rolle:
Tagtaglich gestalten sie vor Ort die digitale Transfor-
mation von Arbeit. ,Praxiswissen Betriebsvereinba-
rungen”, ein Arbeitsschwerpunkt des Instituts flr
Mitbestimmung und Unternehmensfihrung (I.M.U.)
der Hans-Bockler-Stiftung, unterstitzt sie dabei durch
konkrete Beispiele aus der Praxis.

Mitbestimmung durch Praxiswissen gestalten

Digitale betriebliche Transformationsprozesse lassen
sich mitbestimmt gestalten. Daflr gibt es kein Pa-
tentrezept, aber Beispiele, die dazu anregen, eigene
Vereinbarungen zu entwerfen - sei es zum Umgang
mit digitalen Systemen oder zur Regelung zeit- und
ortsflexiblen Arbeitens. Welche Themen spielen bei
dieser Ausgestaltung eine Rolle? Wie gehen Mitbe-
stimmungsakteure die Digitalisierung konkret an?
Was wird geregelt? Unser Ziel ist es, betriebliche
Regelungspraxis abzubilden, Gestaltungshinweise
zu geben und Handlungs- und Orientierungswissen
bereitzustellen.
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und -akteure: Vor der Einflihrung sollte klar umris-
sen werden, wie man nachhaltig potenzielle Diskri-
minierungen ausschlief3t.

Ihr seid die Experten - schickt uns eure
Vereinbarungen und profitiert voneinander!

Habt ihr eine gute Vereinbarung zum Thema Digita-
lisierung abgeschlossen? Wir interessieren uns fur
die Geschichte und Fakten dahinter und freuen uns
Uber eure Zusendung, elektronisch oder per Post. Wir
werten sie aus und stellen euer wertvolles Wissen all-
gemein zur Verfugung — vertraulich, anonym und als
Beitrag fur eine mitbestimmte Arbeitswelt der Zukunft.

Macht mit und
nehmt Kontakt mit uns auf!

www.boeckler.de/betriebsvereinbarungen

Angela Siebertz  +49 211 7778-288
angela-siebertz@hoeckler.de
+49 211 7778-587
sandra-mierich@boeckler.de
+49 211 7778-167
nils-werner@boeckler.de

Sandra Mierich

Nils Werner


www.boeckler.de/betriebsvereinbarungen
mailto:nils-werner%40boeckler.de?subject=

GLOSSAR

Aggregation: Um grof3e Datensammlungen und die darin
enthaltenen unterschiedlichen Informationen nutzbar
und verwertbar zu machen, werden diese zumeist in die
Struktur von Datenbanken (sog. Datenschemata/Rela-
tionsschemata) tberfliihrt. Auf der Basis einer solchen
Datenbankstruktur lassen sich unterschiedliche Informa-
tionen durch die Aggregation (auch Konsolidierung oder
Verdichtung genannt) zusammenfassen und verwalten.
Diese Zusammenfassung erfolgt auf der Grundlage von
mathematischen Funktionen (sog. Aggregationsfunkti-
onen). Dabei wird beispielsweise aus unterschiedlichen
Quelldaten der Mittelwert, das Minimum/Maximum oder
die Summe gebildet. Anstelle der unterschiedlichen
Quelldaten wird anschlieRend das Resultat der Zusam-
menfassung verwendet. Inzwischen wird dieser der
Datenanalyse meist vorgeschaltete Arbeitsschritt vollau-
tomatisiert durchgefihrt.

Algorithmus: Eindeutige Handlungsvorschrift zur Losung ei-
nes Problems oder einer Klasse von Problemen. Algorith-
men bestehen aus endlich vielen, wohldefinierten Einzel-
schritten. In den hier beschriebenen Zusammenhangen
sind Algorithmen ausdefinierte Handlungsvorschriften,
die zur Losung von statistischen oder mathematischen
Problemen in ein Computerprogramm implementiert
werden.

Big Data: (dt. gro8e Datenmenge) Riesige Masse an Daten.
Allerdings ist der Umfang der Datensammlung nur ein
Kriterium unter vielen, denn Big Data umfasst die unter-
schiedlichsten Erklarungs- und Definitionsansatze: Bis vor
kurzem wurde Big Data noch durch die drei Kriterien Da-
tenumfang, Datenvielfalt und Datengeschwindigkeit defi-
niert, die auch als 3V-Model oder 3V's (engl. Volume, Va-
riaty, Velocity) bekannt sind. Mittlerweile erweiterte sich
der Definitionsrahmen auf sieben Kriterien: neben Um-
fang, Heterogenitat und Entstehungsgeschwindigkeit der
Daten werden nun auch deren Kontextualitat, Authentizi-
tat, Visualisierbarkeit und (6konomischer) Nutzen zu den
entscheidenden Merkmalen gerechnet. Zielsetzung der
Sammlung und Speicherung von Big Data ist eine Daten-
auswertung zu unterschiedlichsten Zwecken. Die schiere
Masse der zu verarbeitetenden Daten sowie deren (teils)
sehr komplexe und heterogene Beschaffenheit machen
es notwendig, ihre Aufbereitung, Bereinigung und Ana-
lyse computergestltzt durchzufiihren. Diese Art der Da-
tenverarbeitung wird allgemein als Big-Data-Auswertung
oder Big-Data-Analyse bezeichnet und ist auf der Basis
von mathematischen und statistischen Methoden (voll-)
automatisiert moglich (- Maschine Learning als gene-
relle Methode oder — Data Mining als spezielle Form der
Big-Data-Auswertung).

Big Five: (auch: Funf-Faktoren-Modell) Theoretisches
Modell aus der Personlichkeitspsychologie, das flinf
Hauptdimensionen der Personlichkeit postuliert, die es
ermoglichen, jeden Menschen in folgende funf Skalen
einzuordnen:

— Offenheit fur Erfahrungen (Aufgeschlossenheit)

— Gewissenhaftigkeit (Perfektionismus)

— Extraversion (Geselligkeit)

— Vertraglichkeit (Riicksichtnahme, Kooperationsbereit-

schaft, Empathie)
— Neurotizismus (emotionale Labilitat und
Verletzlichkeit)

Das Big-Five-Modell gilt als geeignete Methode, um Per-
sonlichkeitsprofile von Bewerberinnen und Bewerbern
zu erstellen und ihre Eignung fur einen Arbeitsplatz zu
beurteilen.

Bytes: MafReinheit der Digitaltechnik. Gebrauchliche De-
finition: Ein Byte besteht aus 8 Bit (friher daher auch als
Oktett oder Oktade bezeichnet). Kleinste MaReinheit, um
Speicherkapazitaten oder die Grof3e einer bestimmten
Datenmenge zu bezeichnen: z. B. die Speicherkapazitat
von Festplattenlaufwerken oder Servern, die Kapazitat
von vielen flichtigen Speichern (z. B. Arbeitsspeicher
von Computern) und Ubertragungsraten (z. B. maximale
Geschwindigkeit von Internetanschlissen). Da die Kapa-
zitaten von Speichermedien standig wachsen, sind die
heutigen Angaben (iber Speicher (z. B. Megabyte, Ter-
rabyte, Exabyte) Dezimalprafixe (Zehnerpotenz) von der
zugrundeliegenden Malf3einheit Byte (z. B. 1 Kilobyte =
1000 Byte, 1 Megabyte = 1000 Kilobyte, 1 Terabyte = 1000
Megabyte usw.). Ein Zetabyte definiert sich dementspre-
chend als 1 Trilliarde Bytes oder 1021.

Dashboard: (dt. Armaturenbrett) Benutzeroberflache zur
Verwaltung von Computerprogrammen

Data Mining:(dt. Abbau/Forderung von Daten) Systema-
tische Anwendung statistischer Methoden auf grof3e
Datensammlungen (— Big Data). Ziel dabei ist es, neue
Informationen aus der Verbindungen oder Verknupfung
der Daten zu ziehen und/oder Trends daraus abzuleiten.
Um die inzwischen riesigen Datenbestande zu verar-
beiten, werden computergestutzte Methoden bendtigt.
Allerdings beschrankt sich der Begriff nicht auf die zuletzt
genannten ,Arbeitsschritte”, sondern umfasst je nach
Zweck und Methode auch das Erfassen, Speichern und
Verarbeiten grofser Datenmengen.

HR Analytics: (auch: Workforce Analytics) Digitaler Teil-
bereich des Personalwesens (engl. Human Resource
Management). Im Zentrum steht die Analyse mitarbeiter-
bezogener Daten. Bereichsubergreifende Auswertungs-
methode, die das Zusammenwirken unterschiedlicher
Unternehmensbereiche erfordert (Unternehmensfihrung,
Personalabteilung, (interne) IT). Dabei stehen die Opti-
mierung von Entscheidungsprozessen oder die ,daten-
basierte” Grundlage fir Unternehmensstrategien im
Vordergrund.

KI-Modell: Programmstruktur, die es ermaoglicht, dass der
Computer selbststandig aus Daten lernt und unter der
autonomen Anwendung unterschiedlicher Algorithmen
zu neuen Erkenntnissen gelangt.

Kiinstliche Intelligenz (KI): (engl. Artificial Intelligence — Al)
Teilbereich der Informatik, der sehr viele Unterbereiche
umfasst: ,intelligente” bzw. wissensbasierte Systeme,
Robotik, Kybernetik, ,klinstliches Leben”, maschinelles
Lernen, Mustererkennung, Deep Learning. In Bezug auf
den hier thematisierten Einsatz von Kl auf betrieblicher
Ebene kann man Kl auf autonom agierende Computer-
systeme reduzieren, die auf Basis von riesigen Daten-
quellen und deren maschineller Verarbeitung ,lernen” (-
Machine Learning), selbststandig aus Daten Informatio-
nen zu filtern sowie Zusammenhange oder Muster in den
Daten zu erkennen.
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Machine Learning: (dt. maschinelles Lernen) Der Begriff
wird Ubergreifend fur die , kiinstliche” Generierung von
Wissen aus Erfahrung gebraucht: Ein Computer lernt
anhand von Beispielen und kann diese nach Beendigung
der Lernphase verallgemeinern. Das Produkt maschi-
nellen Lernens ist zumeist ein statistisches Modell, das
aus unterschiedlichen — Algorithmen besteht und auf
sog. Trainingsdaten beruht (Datensammlung, auf deren
Basis das Modell ,lernt”, Information wie gewunscht zu
filtern, zu unterscheiden, Muster oder Zusammenhange
zu erkennen). In diesem Zusammenhang spricht man
auch davon, dass ein Modell ,trainiert” wird. Ziel ist es,
dass das fertige Modell auch unbekannte Datensatze mit
der gleichen (hohen) Genauigkeit beurteilen kann. Um
das zu erreichen, wird das Modell in der Entwicklung
zumeist immer wieder basierend auf unbekannten und
zufallig generierten Datensatzen getestet (sog. Testdaten).
Dabei wird die Genauigkeit anhand der sog. Fehlerrate
gemessen.

Generell wird beim Machine Learning zwischen zwei
Ansatze unterschieden: Beim Supervised Learning (dt.
Uberwachtes Lernen) wird das algorithmische Modell
darauf abgestimmt, einen bestimmten Zusammenhang
oder ein bestimmtes Muster in den Daten zu finden. Das
LTraining” des Algorithmus besteht darin, die Fehlerrate
bei der Suche zu minimieren. Bei diesem Ansatz beste-
hen bereits theoretische Vorannahmen, die in das Modell
einflieRen (beispielsweise kann man auf Basis einer
psychologischen Theorie Gber Charaktereigenschaften
einschatzen, wie gut ein Mensch fur einen Arbeitsplatz
geeignet ist), weshalb von einem theoriegeleiteten Ansatz
oder Modell gesprochen wird. Daneben sind bestimmte
algorithmische Modelle in der Lage, die vorhandenen
Daten eigenstandig auf Muster zu untersuchen. Ziel bei
dieser Auswertungsmethode ist es, anhand der neu er-
kannten Muster potenzielle Entwicklungschancen abzu-
leiten oder Steuerungszusammenhange zu hinterfragen.
Solche Modelle werden unter Unsupervised Learning (dt.
nicht iiberwachtes Lernen) zusammengefasst. Hier wird
der Algorithmus darauf trainiert, selbststandig Muster zu
identifizieren, das heil3t: Der Algorithmus lernt anhand
selbstgewahlter Kriterien aus den vorhandenen Trainings-
daten. Deshalb wird bei solchen Modellen von einem
theorieableitenden Ansatz gesprochen.

Microtargeting: Basierend auf einer Datenanalyse werden
bei Microtargeting das Verhalten und die Praferenzen von
Nutzern (z. B. in sozialen Netzwerken oder auf kommer-
ziellen Seiten wie Google oder Amazon) ausgewertet. Je
nach Art und Umfang der Analyse ist es moglich, dartber
Ruckschlisse zu ziehen Uber die Personen und ihr Verhal-
ten. Beispielsweise setzen alle grof3en sozialen Netzwer-
ke oder Internetplattformen entsprechend Methoden ein,
um personalisierte Werbung an die Nutzer versenden zu
konnen.

People Analytics: Der Begriff umfasst unterschiedliche digi-
talisierte und (teil-)automatisierte Methoden, bei denen
es im Wesentlichen um Datenanalysen geht, die Daten
aus dem Personalwesen mit anderen Unternehmens-
daten verknupfen. Auch hier handelt es sich um eine
Auswertungsmethode, die Daten aus unterschiedlichen
Unternehmensbereichen analysiert. Basis fur die Auswer-
tung bilden zumeist personenbezogene Daten, dement-
sprechend sind People-Analytics-Projekte oder -Anséatze
in Unternehmen mitbestimmungspflichtig.

Pradiktive und praskriptive Analytik: Bei Big-Data-Auswer-
tungen in Unternehmen und der damit verbundenen
algorithmisch gestlitzten maschinellen Analyse von Da-
ten sind unterschiedliche Zielsetzungen denkbar. Diese
lassen sich grob in 3 Analyseverfahren unterteilen: 1. de-
skriptive Analyse = die gesammelten und ausgewerteten
Daten (z. B. Kennzahlen) werden dafiir genutzt, den Ist-
Zustand des Unternehmens zu beschreiben 2. pradiktive
Analyse = die durch Big-Data-Analyse in Unternehmen
ausgewerteten Informationen werden dazu genutzt, Vor-
hersagen zu treffen, was zuklnftig passieren wird (z. B.
durch Mustererkennung). 3. praskriptive Analyse = das
Auswertungsziel besteht darin, aus den Informationen
Unternehmensentscheidungen abzuleiten (z. B. bei Auto-
mated Decision-Making Systems).

Die unterschiedlichen Analyseverfahren werden zumeist
kombiniert oder in separaten Modulen (z. B. als Software-
Erweiterung) angeboten.

Infobox 8

Dass der Algorithmus trainiert wird, ist ge-
maR § 87 Abs. 1 Nr. 6 BetrVG mitbestim-
mungspflichtig. Danach hat das Gremium bei
der Einflihrung und Anwendung von techni-
schen Einrichtungen zur Verhaltens- und Leis-
tungskontrolle mitzubestimmen. Da so gut
wie samtliche personenbezogenen Daten zur
Kontrolle genutzt werden konnen, besteht das
Mitbestimmungsrecht fur alle Anwendungen,
die personenbezogene Daten verarbeiten —
was fir die meisten KI-Anwendungen der Fall
sein wird. Stimmt der Betriebsrat der Einfiih-
rung einer Anwendung zu, betrifft dies den
konkreten Algorithmus. Wird dieser an neuen
Daten ,trainiert”, kann aufgrund seiner Ande-
rung ein erneutes Mitbestimmungsrecht ent-
stehen. Auch um Betriebsrate hinsichtlich der
standigen Befassung mit Kl-gestutzten EDV-
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Systemen zu entlasten, empfiehlt es sich, vor-
hersehbare Weiterentwicklungen bereits in
Betriebsvereinbarungen festzuhalten: Hier
konnten prozessuale Regelungen wie intensi-
ve Kontroll- und Rickholrechte des Betriebs-
rats sowie Pilotvereinbarungen zur Anwen-
dung kommen. Daten sollten soweit wie mog-
lich anonymisiert werden. Das Arbeitgeberin-
teresse, die Datenverarbeitung auf der Grund-
lage einer Betriebsvereinbarung rechtssicher
zu gestalten, sollte fur die Verhandlung eines
wirkungsvollen Datenschutzes genutzt wer-
den: Betriebsvereinbarungen sind eine daten-
schutzrechtliche Erlaubnisnorm und Betriebs-
rate konnen durch eine Zustimmungsverwei-
gerung den Einsatz der Software einstweilen
verhindern.



Reporting: (dt. Berichterstattung) bezeichnet das allgemei-
ne Berichtswesen in einem Unternehmen. Dabei umfasst
das Reporting alle Einrichtungen, Mittel und MaBnahmen
eines Unternehmens oder einer Behorde zur Erarbeitung,
Weiterleitung, Verarbeitung und Speicherung von Infor-
mationen uber den Betrieb und seine Entwicklung.

Rollenmanagement: bezeichnet im Allgemeinen die Struktur
und Verwaltung von (Zugriffs-)Rechten der unterschied-
lichen Benutzer einer Software bzw. eines Computer-
systems. Die Rolle oder Benutzerrolle fasst dabei eine
Menge von Einzelrechten zusammen. Anstatt fir jede/n
Nutzende/n separat festzulegen, auf welche Funktion sie/
er zugreifen darf, werden vordefinierte Benutzerrollen ver-
wendet und den Benutzern zugewiesen. Grund dafur ist
eine Erleichterung der Rechteverwaltung in Softwaresys-
temen oder auf interaktiven Plattformen: Bei einer Ande-
rungen der Rechtestruktur mussen so nur die Rechte der
Benutzerrolle angepasst werden. Eine Benutzerin bzw.
ein Benutzer kann mehrere Rollen haben und ihre/seine
Zugriffsrechte ergeben sich dann durch die Vereinigung
der Rechte aller Rollen. Moderne Softwaresysteme stel-
len den Nutzenden eine an ihre Benutzerrollen angepass-
te grafische Benutzeroberflache bereit.
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