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Leitlinie zur Informationssicherheit
vom 27.06.2022

Auf Grund des § 2 Abs. 4 des Gesetzes Uber die Hochschulen des Landes Nordrhein-Westfalen (Hoch-
schulgesetz - HG) vom 16.09.2014 (GV. NRW. S. 547), zuletzt geandert am 25.11.2021 (GV. NRW. S.
1210a), hat die Bergische Universitat Wuppertal die folgende Leitlinie erlassen.
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Praambel und Geltungsbereich

Die Bergische Universitat Wuppertal ist eine moderne, aufstrebende Forschungsuniversitat mit in-
ternationalen Ambitionen und gleichzeitig anhaltendem Bekenntnis zu einer humboldtschen Bil-
dungstradition zeitgemaRer Auslegung. lhre wachsende Forschungsstarke sowie ihr hoher Quali-
tatsanspruch an Studium und Lehre spielen fir die Bergische Universitat ebenso eine bedeutende
Rolle wie der nachhaltige Wissens- und Technologietransfer als Teil des gesellschaftlichen Auftrags
und im Bewusstsein regionaler Verantwortung.

Im Zuge der COVID-19-Pandemie seit Marz 2020 ist die Bedeutung von digitalen Lésungen zur
Erfullung des universitaren Auftrags deutlich gestiegen. Digitale Instrumente und Formate untersttit-
zen dabei nicht nur die Lehre, die Forschung und den Transfer, sondern auch das Management und
die Verwaltung der Bergischen Universitat, wie in der Digitalisierungsstrategie niedergelegt.

Die vorliegende Leitlinie zur Informationssicherheit richtet sich an alle Mitglieder und Angehdrigen
der Bergischen Universitat. Sie wurde durch das Rektorat beschlossen, das die MalRhahmen zur
Erh6hung der Informationssicherheit unterstiitzt und damit zu einem sicheren Umgang mit Informa-
tionen sowie zu einer sicheren Nutzung digitaler Losungen und zum sicheren IT-Betrieb an der Ber-
gischen Universitat beitragt.

Stellenwert der Informationssicherheit an der Bergischen Universitat

Informationssicherheit ist fir die Bergische Universitat von entscheidender Bedeutung, weil alle we-
sentlichen strategischen und operativen Geschéftsprozesse an der modernen Universitéat durch In-
formationstechnologie (IT) maf3geblich unterstitzt werden.

Zudem will die Bergische Universitat zum einen die in den letzten zwei Jahren erarbeiteten Digitali-
sierungsbestrebungen im Dienst einer bestmdglichen Erreichung ihrer strategischen Ziele kontinu-
ierlich weiterentwickeln. Zum anderen erfordern auch gesetzliche Rahmenbedingungen wie bei-
spielsweise das E-Government-Gesetz Nordrhein-Westfalen (EGovG NRW) und das Onlinezu-
gangsgesetz (OZG) die (weitere) Digitalisierung der universitaren Verwaltungsprozesse.

Bei allen Chancen, welche die Nutzung digitaler Werkzeuge und Formate fiir die Bergische Univer-
sitéat mit sich bringt, dirfen die anwachsenden Risiken durch eine zunehmende Abhéangigkeit der
Prozesse von funktionierenden IT-Losungen nicht auRer Acht gelassen werden. Aus dem umfang-
reichen Einsatz digitaler Lésungen erwéchst ein hoher Anspruch an die Verfugbarkeit, die Vertrau-
lichkeit und die Integritat der verarbeiteten Informationen, IT-Prozesse und IT-Systeme an der Ber-
gischen Universitat. Nicht zuletzt sind sichere IT-Prozesse eine Grundvoraussetzung fur alle techni-
schen und organisatorischen DatenschutzmalBnahmen, die bei der Verarbeitung personenbezoge-
ner Daten umzusetzen sind.

Die vorliegende Leitlinie zur Informationssicherheit dient diesem Anspruch und wahrt dabei die po-
sitiv-kooperative und Vielfalt schatzende Organisationskultur. Einschrankungen der Nutzung und
des Betriebs von IT-Anwendungen, IT-Systemen und Dienstleistungen erfolgen nur soweit, wie es
zur Erreichung der Schutzziele der Informationssicherheit und der strategischen Ziele der Bergi-
schen Universitat unbedingt erforderlich ist.

Schutzziele

Durch die Fulle an unterschiedlichen IT-Systemen, Anwendungen, Nutzer*innen sowie zu verarbei-
tenden Informationen an der Bergischen Universitat stellt diese ein sehr interessantes und vielfalti-
ges Ziel fur Cyberangriffe von innen und auf3en dar. Neben der Defensive solcher Informationssi-
cherheitsangriffe ist die Aufrechterhaltung des Universitatsbetriebs im Rahmen von Forschung,
Lehre, Transfer, Management und Verwaltung ein substanzielles Ziel der Informationssicherheit.

Ziel der Bergischen Universitét ist die Gewahrleistung von verfliigbaren Daten und IT-Systemen in
allen relevanten Bereichen, sodass potentielle Ausfallzeiten und Datenverlust auf ein tolerierbares
Malf3 beschrankt werden. DarUber hinaus ist es auf3erst wichtig, die Integritat und Vertraulichkeit von
sensiblen Universitatsdaten und personenbezogenen Daten in ausreichender Weise zu garantieren.
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Hierzu gehoren Personal- und Studierendendaten ebenso wie technische Unterlagen oder For-
schungsdaten.

Schadensfalle mit hohen finanziellen Auswirkungen und immaterielle Folgen wie beispielsweise Ima-
geschaden fir die Bergische Universitat missen verhindert werden. Die Verfugbarkeit, Vertraulich-
keit und Integritat werden dabei nicht nur durch externe Angreifende bedroht, sondern kénnen auch
durch interne Schwachstellen gefahrdet werden. Durch die Umsetzung von geeigneten Sicherheits-
maflinahmen soll dem jeweiligen Schutzziel angemessene und dem Stand der Technik entspre-
chende Informationssicherheit gewahrleistet werden.

Zusammenfassend werden mit dieser Leitlinie zur Informationssicherheit die folgenden Schutzziele
verfolgt:

- Verfugbarkeit:
Informationen, IT-Systeme und Anwendungen stehen den berechtigten Nutzer*innen zur Ver-
fiigung, sind bei Bedarf zuganglich und nutzbar. Systemausfalle werden vermieden.

- Vertraulichkeit:
Informationen dirfen lediglich von autorisierten Nutzer*innen gelesen bzw. verdndert werden.
Dies gilt sowohl beim Zugriff auf gespeicherte Daten als auch wéhrend der Dateniibertragung.
Informationen sind nicht von Dritten einsehbar und vor unberechtigter Offenlegung geschitzt.

- Integritat:
Informationen durfen nicht unbemerkt verandert werden.

- Datenschutz:
Personenbezogene Daten werden bei der Speicherung, dem Transfer, der Korrektur sowie L6-
schung vor Missbrauch geschutzt.

Informationssicherheitsstrategie

Die Informationssicherheitsstrategie der Bergischen Universitat stitzt sich wie alle anderen Teilstra-
tegien auf das im Leitbild formulierte Selbstverstandnis und die damit verbundenen Werthaltungen.
Sie besteht im Wesentlichen darin, sich mit wirtschaftlichem Ressourceneinsatz einem mdoglichst
hohen Mal3 an Informationssicherheit zu nahern und verbleibende Restrisiken auf ein akzeptables
Malf3 zu minimieren. Bei der Erreichung der oben genannten Schutzziele ist die VerhaltnismaRigkeit
der eingesetzten MaRRnahmen zum Wert der zu schiitzenden Guter zu bertcksichtigen.

Kernelement der Informationssicherheitsstrategie ist ein kontinuierlicher Informationssicherheitspro-
zess. Dieser wird durch die Einfihrung eines universitatsweiten auf die Organisationskultur der Ber-
gischen Universitat angepassten Informationssicherheitsmanagementsystems (ISMS) initiiert. Das
ISMS orientiert sich dabei am IT-Grundschutz des Bundesamtes fir Sicherheit in der Informations-
technik (BSI). Die Umsetzung erfolgt schrittweise und konzentriert sich zunachst auf die zentrale IT
(ZIM) sowie die Verwaltungs-IT (Dezernat 7).

Als Kern der Informationssicherheitsstrategie umfasst das ISMS folgende wesentliche Elemente:

- Sensibilisierung der Mitglieder und Angehdrigen der Bergischen Universitét:

Die Mitglieder und Angehorigen der Bergischen Universitat werden durch Informations- und Be-
ratungsangebote sowie Schulungen befahigt, die Bedeutung von Informationssicherheit im
Rahmen ihrer Tatigkeiten nachzuempfinden, die Erfordernis von Sicherheitsmal3nahmen zu
verstehen und ihr eigenes Verhalten an den Informationssicherheitszielen der Bergischen Uni-
versitat auszurichten. Erkennen die Mitglieder Angriffe auf Informationen oder unterlaufen ihnen
Fehler im Umgang mit schiitzenswerten Informationen, informieren sie umgehend die*den In-
formationssicherheitsbeauftragten.

- Schutzbedarfsfeststellung:
Um sowohl universitatsinternen als auch externen (z. B. vertraglichen) Anforderungen zu ent-
sprechen, wird in einem strukturierten Verfahren festgelegt, welchen Schutzbedarf eine be-
stimmte Information hat und welchen Bedrohungen sie ausgesetzt ist. Auf dieser Basis werden
angemessene Informationssicherheitsmaflinahmen definiert und umgesetzt.



- Aktuelle Software und IT-Systeme:
Die Informationssysteme der Bergischen Universitat werden auf einem aktuellen und sicheren
Stand gehalten. Eine schnellstmdgliche SchlieRung von bekannt gewordenen Sicherheitsliicken
erschwert so Angriffe auf die schiitzenswerten Informationen der Bergischen Universitat.

- Vorfallmanagement:

Fur die Bearbeitung von Informationssicherheitsvorféllen werden Verantwortliche bestimmt und
verbindliche Prozesse definiert.

- Notfallmanagement:

Die Wiederaufnahme des Universitatsbetriebs in Not- und Krisenfallen der Informationssicher-
heit wird durch Notfallkonzepte und -plane sichergestellt.

- RegelmaRige Uberprufung der SicherheitsmaRnahmen:
Im Sinne eines kontinuierlichen Verbesserungsprozesses werden, aufgrund der rasanten Ver-
anderung von Bedrohungen im Cyberraum und den damit verbundenen Risiken, aber auch im
Rahmen von Umstrukturierungen an der Bergischen Universitat sowie die Einfiihrung neuer IT-
Systeme und -Anwendungen, die definierten InformationssicherheitsmaRnahmen regelmaliig
auf ihre Wirksamkeit hin tberprft und bei Bedarf angepasst.

Im Zuge des Informationssicherheitsmanagementsystems an der Bergischen Universitéat werden die
Regelungen zur Informationssicherheit in unterschiedlichen Dokumenten aggregiert:

- Leitlinie zur Informationssicherheit,
- Informationssicherheitskonzept sowie
- Richtlinien zur Informationssicherheit.

Die Informationssicherheitsleitlinie (dieses Dokument) beschreibt allgemein die strategischen Infor-
mationssicherheitsziele der Bergischen Universitat und die Verantwortlichkeiten zur universitatswei-
ten Sicherstellung von Informationssicherheit.

Das Informationssicherheitskonzept konkretisiert als zentrales Dokument des ISMS die Sicherheits-
verantwortlichen sowie -prozesse und veranschaulicht verbindliche, technische, personelle und or-
ganisatorische Mal3Bhahmen zur universitatsibergreifenden Gewahrleistung von Informationssicher-
heit.

Die Richtlinien zur Informationssicherheit definieren technische, personelle und organisatorische
MaRnahmen in Bezug auf einzelne Geschéftsprozesse, IT-Services, Systeme oder Anwendungen.

Verantwortlichkeiten

5.1 Rektorat

Als Universitatsleitung tragt das Rektorat die Gesamtverantwortung fir die Informationssicher-
heit an der Bergischen Universitat. Es erlasst verbindliche Regeln zur Informationssicherheit fir
die Bergische Universitdt und macht diese amtlich bei den Mitgliedern und Angehdérigen be-
kannt. Das Rektorat gewahrleistet jederzeit die Option zur Kenntnisnahme der aktuellen Vorga-
ben, indem diese in den amtlichen Mitteilungen der Bergischen Universitat verdffentlicht wer-
den. Dariber hinaus tragt die Universitatsleitung Sorge daftir, dass sich unter den Mitgliedern
und Angehdrigen der Bergischen Universitét eine ,Kultur der Informationssicherheit” entwickelt.

Aus dem Kreis der Prorektor*innen wird ein*e Ansprechpartner*in fur Informationssicherheit be-
nannt, welche*r die Anliegen der Informationssicherheit auf professoraler Ebene vertritt.

5.2 Informationssicherheitsbeauftragte*r

Die*der Informationssicherheitsbeauftragte bernimmt als Stabsstelle des Rektorats eine steu-
ernde Funktion und koordiniert die universitatsweiten Informationssicherheitsprozesse. Sie*er
unterstitzt in Zusammenarbeit mit der Referentin fir Informationssicherheit das Rektorat, die
Fakultaten und die Einrichtungen der Bergischen Universitét bei deren Aufgaben bezliglich der
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Informationssicherheit. Hierflr besitzt die*der Informationssicherheitsbeauftragte ein breites
fachliches Wissen, kennt sich mit einschlagigen rechtlichen und technischen Rahmenbedingun-
gen aus, und ist mit dem Universitatsbetrieb vertraut.

Sie*er initiiert die Verabschiedung von Richtlinien sowie Regelungen zur Informationssicherheit
durch das Rektorat und begleitet die Realisierung entsprechender Informationssicherheitsmali-
nahmen. Die*der Informationssicherheitsbeauftragte tragt die Verantwortung fur die Reaktion
auf sowie die Untersuchung von Sicherheitsvorfallen. Sie*er berichtet regelmaRig im CIO-Team
Uber ihre*seine Aktivitaten. Bei der Erstellung von Rektoratsvorlagen beteiligt sie*er das CIO-
Team, welches Stellungnahmen und Empfehlungen zur praktischen Umsetzbarkeit abgeben
kann. Die*der ISB berichtet regelméaRig an das Rektorat tiber den Status quo der Informations-
sicherheit an der Bergischen Universitat.

Die*der Informationssicherheitsbeauftragte
- ist in allen fur die Informationssicherheit relevanten Themen zu informieren,

- st bei grundlegenden Entscheidungen, Vorhaben und Anderungen, die die Informationssi-
cherheit beriihren konnen (z. B. neue IT- Projekte, Anderungen der IT-Infrastruktur, Ande-
rungen von Rahmenbedingungen mit Auswirkungen auf die Informationssicherheit, ...),
frihzeitig einzubeziehen und anzuhoéren. Ihre*seine Empfehlungen sind bei den Entschei-
dungen nach Moglichkeit umzusetzen. Sollte die zusténdige Organisationseinheit von den
Empfehlungen der*des ISB abweichen wollen, ist dies vorab mit der*dem ISB abzustimmen
und zu dokumentieren. Bei Divergenzen, die nicht zwischen der*dem ISB und der zustan-
digen Organisationseinheit geklart werden kdnnen, vermittelt zunéchst die Ansprechperson
fur Informationssicherheit aus dem Kreis der Prorektor*innen. Im Konfliktfall entscheidet
das Rektorat,

- ist Mitglied im Risikoausschuss der Bergischen Universitat.

Referent*in Informationssicherheit

Die*der Referent*in fur Informationssicherheit, angesiedelt in der Stabsstelle des Rektorats
-UniService Digitale Transformation®, unterstitzt die*den Informationssicherheitsbeauftragten
konzeptionell. Sie*er entwickelt entsprechende Konzepte, Strategien und MalRnahmen, welche
die Bergische Universitat bei der Erreichung ihrer Ziele gesetzeskonform und unter Aufrechter-
haltung ihrer Informationssicherheits-standards starken. Die*der Referent*in fur Informationssi-
cherheit berat, unterstitzt und schult die Einrichtungen sowie Mitarbeiter*innen in Fragen der
Informationssicherheit durch Gesprachs- und Schulungsangebote, die Erstellung von Handrei-
chungen, Leitfaden sowie Expertisen.

Mitarbeiter*in fir IT-Sicherheit

Die*der Mitarbeiter*in fur IT-Sicherheit bildet im ZIM die Schnittstelle zur*m Informationssicher-
heitsbeauftragten sowie der*dem Referent*in fir Informationssicherheit. Sie*er Giberwacht die
IT-Sicherheit der sowie moégliche Bedrohungen fir die Bergische Universitat und entwickelt das
Sicherheitsniveau stetig weiter. Die*der Mitarbeiter*in fir IT-Sicherheit begleitet abteilungstber-
greifende Change-Projekte zur IT-Sicherheit der gesamten Universitat und erstellt Empfehlun-
gen zur Erhéhung der IT-Sicherheit, auch fir die Fakultaten der Bergischen Universitat. Sie*er
setzt vorbeugende MalRnahmen gegen Sicherheitsvorfalle und Notfalle um, darunter auch einen
Notfallwiederherstellungsplan, und unterstiitzt von technischer Seite die*den Informationssi-
cherheitsbeauftragten bei der Bearbeitung von Sicherheitsvorféllen.

Leitungen des Zentrums fur Informations- und Medienverarbeitung, der Universitatsbib-
liothek sowie der Verwaltungs-IT (Dezernat 7)

Eine zentrale Bedeutung fir die operative IT-Sicherheit hat die Leitung des Zentrums fur Infor-
mations- und Medienverarbeitung (ZIM). Sie ist fiir den sicheren Betrieb der zentralen IT und
die Umsetzung geeigneter technischer Sicherheitsmalinahmen verantwortlich. Fir die Verwal-
tungs-IT Ubernimmt die Leitung des Dezernats 7 (Organisationsentwicklung und Informations-
technik) sowie fir die IT-Systeme der Universitatsbibliothek tGbernimmt die Bibliotheksleitung
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die Verantwortung fir einen sicheren IT-Betrieb. Alle Leitungen stellen sicher, dass die*der In-
formationssicherheitsbeauftragte friihzeitig in die zentralen IT-Projekte eingebunden wird.

Personen mit Fihrungsverantwortung

Personen mit Fiihrungsverantwortung sind verantwortlich fiir die Umsetzung von Informations-
sicherheit in ihrem Bereich und gehen mit gutem Beispiel voran. Fihrungskrafte, in deren Be-
reich IT-Infrastruktur eigenverantwortlich betrieben wird, verantworten den sicheren Betrieb die-
ser IT und setzen geeignete technische SicherheitsmalRnahmen um.

Koordinator*innen fir Informationssicherheit

In den Fakultaten und Einrichtungen kdnnen durch die jeweiligen Organisationseinheiten Koor-
dinator*innen fur Informationssicherheit ernannt werden. Diese unterstiitzen bei der Umsetzung
der vereinbarten Mafinahmen zur Sicherstellung von Informationssicherheit in ihren Bereichen
und geben der*dem Informationssicherheitsbeauftragten Rickmeldungen zur praktischen Um-
setzbarkeit sowie eventuell notwendigen Anpassungen an den MalRnahmen.

Mitglieder und Angehérige der Bergischen Universitét

Die Mitglieder und Angehdérigen der Bergischen Universitat entwickeln u.a. durch das Vorbild
der Universitatsleitung eine ,Kultur der Informationssicherheit* und nehmen die Informations-
und Schulungsangebote zur Informationssicherheit wahr. Sie verhalten sich jederzeit so, dass
Informationssicherheit in ihrem Aufgaben- und Verantwortungsbereich sichergestellt ist. Die
Einhaltung interner Vorgaben aus dieser Leitlinie und weitergehender Richtlinien sowie Gesetze
zur Informationssicherheit ist fur sie ein selbstverstandlicher Teil ihrer Arbeit. Informationssi-
cherheitsrelevante Vorfalle oder potenzielle Sicherheitsrisiken melden sie unverziglich auf dem
Dienstweg.

Aktualisierung der Informationssicherheitsleitlinie

Die Leitlinie zur Informationssicherheit wird regelmatig, spatestens alle zwei Jahre, auf inre Aktua-
litat hin Gberprift und bei Bedarf angepasst. Uberarbeitungen sind beispielsweise bei wesentlichen
Verédnderungen der universitaren Strukturen oder Prozesse notwendig.

In-Kraft-Treten

Diese Leitlinie zur Informationssicherheit tritt am Tag nach ihrer Veréffentlichung in den Amtlichen
Mitteilungen als Verklindungsblatt der Bergischen Universitat Wuppertal in Kraft.

Ausgefertigt auf Grund des Beschlusses des Rektorates der Bergischen Universitdt Wuppertal vom
22.06.2022.

Wouppertal, den 27.06.2022

Der Rektor
der Bergischen Universitat Wuppertal
Universitatsprofessor Dr. Dr. h.c. Lambert T. Koch
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