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Vorwort

Dieser Bericht umfasst eine Zeit, die aus mehreren
Gruanden ungewohnlich ist. Meine Vorgangerin im Amt,
Helga Block, ist in der Mitte des Berichtszeitraums in
den verdienten Ruhestand eingetreten. Sie hat eine gut
organisierte Behdrde mit hoch motivierten Mitarbei-
ter*innen hinterlassen, die unter Leitung meines Vertre-
ters, Roul Tiaden, die Arbeit ambitioniert weitergefihrt
haben. Das belegt dieser Bericht eindricklich. Dafir
danke ich Helga Block, Roul Tiaden und allen Beteilig-
ten ganz herzlich. Ich selbst habe das Amt der Landes-
beauftragten fir Datenschutz und Informationsfreiheit
des Landes Nordrhein-Westfalen am 1. Juni 2021 an-
getreten und lege hier also einen Bericht vor, der das
Jahr vor meinem Amtsantritt betrachtet.

In den Berichtszeitraum fallt der Beginn der Corona-
Pandemie. Auf den ersten Blick hat das nicht viel mit
Datenschutz oder Informationsfreiheit zu tun. Aber ich
erinnere nur an die Diskussion uUber eine datenschutz-
gerechte Corona-App zur Kontaktnachverfolgung. Der
Umgang mit Kontaktangaben in Restaurants und mit
Daten in Testzentren kam durch Corona auf die Daten-
schutzagenda. Homeoffice in Wirtschaft und Verwal-
tung und die Digitalisierung der Schulen wurden in die-
ser Zeit im Eiltempo vorangetrieben. Die Beratung mei-
ner Behdérde war dazu gefragt.

Einige haben ihr Recht auf Informationszugang ge-
nutzt, um der Verwaltung bei den Malihahmen zur Be-
waltigung der Pandemie kritisch auf den Zahn zu flh-
len. Wie sinnvoll es ist, Burger*innen aktiv zu informie-
ren, hat das wachsende Informationsangebot der Lan-
desregierung zur Corona-Lage gezeigt. Mit modernen
Dash-Boards sind hier transparente und informative
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Angebote mdglich. Ich hoffe, dass dies einen Impuls
zur Weiterentwicklung des Informationsfreiheitsgeset-
zes hin zu einem Transparenzgesetz geben kann. An
dieser Stelle sei erwahnt, dass in diesem Jahr zugleich
mit dem jahrlichen Datenschutzbericht auch der alle
zwei Jahre zu erstellende Informationsfreiheitsbericht
vorgelegt wird.

Corona hat auf verschiedene Lebensbereiche ein
Brennglas gelegt, auch auf den Datenschutz. Die durch
Corona beférderte Digitalisierungswelle zeigte, dass
der Gedanke ,data protection by design® in den Daten-
verarbeitungsanwendungen auf dem Markt leider noch
viel zu wenig beachtet wird. Anwendungen etwa, die
per se zu einer Ubermittlung von Daten in Drittstaaten
fuhren, sind in manchen Bereichen kaum oder gar nicht
datenschutzkonform einsetzbar. Dies war unter ande-
rem im Bereich der Videokonferenztechnik festzustel-
len. Hier wiinsche ich mir gerade von grof3en Unterneh-
men, dass sie die rechtlichen Regelungen in der Euro-
paischen Union bei ihren Produkten von vornherein be-
rucksichtigen.

Die Corona-App ist ein Beispiel daflir, wie schief man-
che Diskussionen Uber Datenschutz gefuhrt werden:
Die App wurde zurecht gelobt fir ihre Datenschutzkon-
formitat. Solche Apps kdnnen aber die Kontaktnachver-
folgung mit viel menschlicher Recherchearbeit allen-
falls unterstutzen, jedoch nicht ersetzen. Statt dies zu
erkennen, wurde der Datenschutz zum Sindenbock er-
klart. Einzelne verstiegen sich sogar zu der Auffassung,
der Datenschutz koste Menschenleben.

,Der Datenschutz® erscheint in einer solchen Aussage
als technischer, sehr abstrakter Begriff. Leicht |asst sich
deshalb ein Interesse anfiihren, das auf den ersten
Blick konkreter und wichtiger zu sein scheint: Leben

9
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und Gesundheit, aber auch schon ein wirtschaftliches
oder sonstiges Interesse. Viele Menschen gehen au-
Rerdem sehr freigiebig mit ihren Daten um und erlau-
ben deren Nutzung fur kleine Vorteile, wie einen Rabatt
oder kostenlose Informationen. Warum also sollte der
Datenschutz, der den Betroffenen selbst manchmal
nicht viel bedeutet, so wichtig sein, wenn Daten zur Be-
kampfung der Pandemie gesammelt werden? Der Be-
griff Datenschutz fuhrt immer etwas in die Irre, weil er
gerade nicht Selbstzweck ist. Datenschutz ist ein Mittel,
um die Grundrechte und Grundfreiheiten natdrlicher
Personen zu schiitzen. Das ist dann doch ein sehr ge-
wichtiges Argument, das es mit anderen rechtlichen In-
teressen abzuwagen gilt. Nur darum geht es beim Da-
tenschutz.

Die Technik ermdglicht heute Uber mobile Endgerate,
fast jede Regung der Nutzer*innen zu erfassen, bis hin
zum Herzschlag. Tracking der Internetnutzung ist die
Basis fur umfassende Nutzer*innenprofile. Und die Ent-
wicklung von kunstlicher Intelligenz verspricht, potenti-
elle Verhaltensweisen von Menschen demnachst vor-
wegzunehmen. Es stehen reichlich Daten und ausge-
feilte Techniken zur Verfigung, die Erkenntnisse oder
Vermutungen Uber Menschen generieren konnen.
Nicht immer sind die Daten aktuell und auch nicht im-
mer zum Vorteil der Betroffenen. Am Ende entscheidet
ein Profil, ein Scorewert oder eine nicht aktuelle Daten-
lage, ob eine Person eine Wohnung, einen Kredit oder
Vertrag erhalt. Oder ob sie in den Fokus behdrdlicher
Uberpriifungen oder in den Genuss staatlicher Leistun-
gen gerat. Oft bleiben die datenbasierten Hintergrinde
fur die Betroffenen intransparent. Der Datenschutz will
die Menschen vor dem Hintergrund dieser Méglichkei-
ten vor ungerechtfertigten Datenverarbeitungen zu ih-
rem Nachteil schitzen.
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Der Grundsatz der Datensparsamkeit ist hier ein zent-
rales Element, das sicherstellt, dass Daten gar nicht
erst entstehen oder so zeitnah wie mdglich geléscht
werden, damit Zugriffe auf solche Daten unterbleiben.
Deswegen ist dies ein wesentlicher Grundsatz, auf den
meine Behorde bei ihren Arbeiten achtet — sowohl bei
der Beratung des Gesetzgebers und der Verantwortli-
chen, als auch bei der Durchsetzung von Datenschutz-
recht. Mein Rat an die Burger*innen ist in diesem Zu-
sammenhang, dass sie selbst auch nicht zu freigiebig
mit ihren Daten sein sollten.

Bettina Gayk
Sommer 2021

11
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Uberblick

Eingaben

Im Jahr 2020 haben uns insgesamt rund 12.150
schriftliche Eingaben erreicht, einschliellich Meldun-
gen nach Art. 33 DS-GVO (sog. Datenpannen).

Sie bleiben damit seit der Datenschutzreform auf ei-
nem hohen Niveau. Deutlich gestiegen ist die Zahl der
formlichen Begleitung bei Rechtsetzungsvorhaben von
21 (2019) auf 44 (2020).

Weitere Einzelheiten zu den Eingaben und Be-
schwerden sowie Meldungen von Datenschutzver-
letzungen, AbhilfemaRBnahmen, Europaischen Ver-
fahren und Rechtsetzungsvorhaben finden sich un-
ter 2. im Kapitel ,Zahlen und Fakten®.

Unser Bestreben ist es nach wie vor, alle Eingaben im
Rahmen unserer Kapazitat zeithah zu bearbeiten. Das
ist leider nicht immer maoglich, sodass wir bei der Be-
arbeitung neben der Einhaltung gesetzlicher Fristen
vorrangig die Schwere der geltend gemachten Ver-
st6RRe und das Risiko der Datenverarbeitung bertck-
sichtigen mussen.

Corona-Pandemie und Datenschutz

Die Corona-Pandemie sowie die Malinahmen zu ihrer
Einddmmung haben sich — wie bei vielen anderen 6f-
fentlichen Stellen in NRW — auch auf unsere Arbeit
ausgewirkt, und zwar sowohl in organisatorischer als
auch in inhaltlicher Hinsicht.

13
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Auswirkungen auf die Organisation

Wir haben im gesamten Jahr 2020 den Dienstbetrieb
aufrechterhalten kdnnen und waren so fur die Bar-
gerinnen und Verantwortliche da. Jedoch mussten
auch wir verschiedene Mafnahmen treffen, um das
Infektionsrisiko zu reduzieren. Dadurch kam es im Ein-
zelfall zu Einschrankungen bei der Erreichbarkeit und
zu Verzdgerungen unserer Reaktionen. Planungen zu
Fortbildungs-, Vortrags- und Erfahrungsaustauschver-
anstaltungen mussten wir zum Teil einstweilen einstel-
len, weil Prasenztermine aus Grinden der Gesund-
heitsvor- und -firsorge bis auf Weiteres nicht mehr in
Betracht kamen.

Inzwischen und fir die Zukunft stehen uns so wie
auch vielen anderen Behorden in NRW Videotools
und die entsprechenden Endgerate zur Verfigung, um
an derartigen Veranstaltungen via Internet und somit
quasi aus ,sicherer Distanz® teilzunehmen, und zwar
wahlweise aus den Dienststellen oder dem Home-
office.

Auswirkungen im Offentlichen Bereich

Insgesamt waren die datenschutzrelevanten Fragen
rund um die Pandemie und die getroffenen Schutz-
maflnahmen bezogen auf die 6ffentlichen Stellen viel-
faltig und vielseitig.

Als eine der wenigen (auch) positiven Auswirkungen
der Pandemie ist der Quantensprung bei der Digitali-
sierung vieler offentlicher Stellen in NRW zu bilanzie-
ren, der allerdings — und das ist die Kehrseite der Me-
daille — inhaltlich von vielfaltigen Fragen und Proble-
men des Datenschutzes und der Datensicherheit be-
gleitet wurde und wird.
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Besonders viele Eingaben und Anfragen betreffen da-
bei den Schulbereich — siehe hierzu unter 5.2 ,Digital-
unterricht und die Schubkraft von Corona®; hier waren
zur Aufrechterhaltung des Unterrichtsbetriebs durch
den Einsatz digitaler Lehr- und Lernmittel zeitnahe
und angemessene Entscheidungen und MalRnahmen
erforderlich (siehe hierzu ,Pandemie und Schule — Da-
tenschutz mit Augenmafy®, abrufbar tber
www.ldi.nrw.de). Die Schulleitungen hatten sich pan-
demiebedingt dartiber hinaus auch mit anderen neuen
Datenschutzthemen zu befassen, wie zum Beispiel
der Frage nach dem zuldssigen Inhalt von und dem
gebotenen Umgang mit arztlichen Attesten im Zusam-
menhang mit der Entbindung von der Maskenpflicht

— siehe hierzu unter 5.1 sowie ,Maskenpflicht und Ma-
sernschutz — Verarbeitung von Gesundheitsdaten an
Schulen®, abrufbar Gber www.Idi.nrw.de.

Die Arbeit von Strafverfolgungsbehdrden und Ord-
nungsamtern wurde ebenfalls unvorhergesehen durch
Corona-Themen mitgepragt und die Antworten auf die
neuen Fragen mussten rasch und sicher gefunden
werden. So trat zu Beginn der Pandemie zum Beispiel
kurzzeitig die Frage auf, ob und inwieweit die Polizei
Erkenntnisse aus ,Corona-Datenbanken® anderer
Stellen zu ihrer Aufgabenerfillung nutzen und spei-
chern durfe. Ein Erlass des Innenministeriums NRW
vom 27. Marz 2020 stellte hierzu zeitnah und klar fest,
dass sowohl die Speicherung von personengebunde-
nen Hinweisen auf eine Corona-Infizierung in polizeili-
chen Auskunftssystemen als auch die Nutzung von
»Corona-Datenbanken® anderer Behdrden untersagt
bleibe. Als Griinde wurden insbesondere die fragliche
Validitat dieser Erkenntnisse fir den Einsatzfall sowie

15
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ein moglicher unzureichender Schutz der Polizeibe-
amt*innen aufgrund des (nicht berechtigten) Vertrau-
ens in die nicht valide Datenlage benannt.

Zur weiteren Ubermittlung von Daten von Gesund-

heitsdmtern tber Corona-Infizierte und deren Kontakt-
personen siehe auch unter 6.4 ,Gesundheitsdaten an
Leitstellen von Polizei, Feuerwehr und Rettungsdiens-

ten”.

In Medien und der Offentlichkeit wurde auch themati-
siert, ob und in welchen Fallen Strafverfolgungsbehor-
den auf Corona-Kontaktlisten zugreifen dirfen. Dazu
haben wir uns wiederholt positioniert — siehe hierzu
.Corona-Kontaktlisten — Zugriff von Strafverfolgungs-
behdrden nun gesetzlich ausgeschlossen®, abrufbar
unter www.ldi.nrw.de. Der Bundesgesetzgeber hat auf
die Diskussion reagiert und in § 28a Abs. 4 Infektions-
schutzgesetz eine enge Verwendungsbeschrankung
der Corona-Kontaktlisten festgeschrieben. In der An-
wendungspraxis — zumindest in NRW — schien dieses
Thema nach unserer Wahrnehmung kaum eine Rolle
Zu spielen.

Anders stellt sich die Rechtslage dar, wenn Beschéaf-
tigte der Ordnungsamter die Kontaktlisten einsehen
wollen. Da Gesundheitsamter vermehrt dariiber ge-
klagt hatten, dass Kontakte mangels ordnungsgemaf
ausgefullter Kontaktlisten nicht nachverfolgt werden
konnten, hat in diesem Fall der Landesgesetzgeber
reagiert. Die Coronaschutzverordnung sieht seit Okto-
ber 2020 einen BuRRgeldtatbestand fir den Fall vor,
dass sich Personen mit unrichtigen Daten in die Listen
eintragen. Um diese Ordnungswidrigkeit zu verfolgen,
muss es den Ordnungsamtern mdglich sein, die Listen
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auch prifen zu kénnen. Die Ublichen Grenzen der Er-
forderlichkeit und Datensparsamkeit sind dabei einzu-
halten.

Dass Gesundheitsdaten im Rahmen der Corona-Pan-
demie nur erhoben werden diirfen, wenn ihre Verar-
beitung dem Grundsatz der VerhaltnismaRigkeit ent-
spricht, war auch bei Einlasskontrollen bei Gerichten
zu bertcksichtigen. Um Personen mit Covid-19-typi-
schen Krankheitssymptomen den Zutritt zum Gericht
zu verweigern, bedarf es keiner schriftlichen Abfrage
zum Vorliegen entsprechender Symptome. Vielmehr
ist es ausreichend, Besucher*innen mit entsprechen-
den Symptomen den Zutritt ins Gerichtsgebaude
durch ein entsprechendes Hinweisschild vor dem Ein-
gang zu untersagen. Siehe hierzu unter 6.3 ,Einlass-
kontrolle bei Gerichten®.

Nicht-offentlicher Bereich

Durch Corona bedingt sehen sich viele Unternehmen
gezwungen, ihre Arbeitsablaufe und Arbeitsprozesse
umzustellen. Hinzu kommen die Zunahme der elektro-
nischen Datenverarbeitung, das Arbeiten im Home-
office, in Telearbeit und mittels Videokonferenzsyste-
men sowie nicht zuletzt Fragen des Gesundheitsda-
tenschutzes bei Beschaftigten sowie Kund*innen.

Gerade die betrieblichen Datenschutzbeauftragten
werden hier gebraucht und muassen ihre Kontroll- und
Beratungsaufgaben erfiillen kénnen. Dies gilt auch
dann, wenn in einem Unternehmen Kurzarbeit einge-
fuhrt wurde. Siehe hierzu unter 10.4 ,Kurzarbeit

— ohne Datenschutzbeauftragte geht es nicht".
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Zur Ruckverfolgbarkeit méglicher Infektionsketten sind
verschiedene Wirtschaftsbereiche verpflichtet, Kon-
taktdaten ihrer Kund*innen zu erfassen, analog oder
digital.

Dazu haben wir auf unserer Homepage fortlaufend die
Hinweise zur Erfassung von Kundenkontaktdaten
zwecks Rickverfolgbarkeit von Infektionsketten unter
Berlcksichtigung der geltenden Coronaschutzverord-
nung aktualisiert.

Ob dies immer datenschutzkonform erfolgt, haben wir
stichprobenhaft gepruft. Siehe hierzu unter 10.3
.Corona: Stichprobenprifung in Unternehmen®.

Bei Speditionslieferungen erfordert die Corona-Pande-
mie ein Umdenken bei der Annahme und Bestéatigung
von Speditionslieferungen. Wir haben geprift, ob es
Alternativen zur eigenhandigen Unterschrift gibt. Siehe
hierzu unter 10.6 ,Corona: Erfassung des Geburtsda-
tums bei Speditionslieferungen®.

Insbesondere in der Anfangszeit der Pandemie haben
uns Anfragen von Besucher*innen stationarer Pflege-
einrichtungen erreicht, ob sie verpflichtet seien, vor
Einlass Angaben zu ihrem Gesundheitszustand mitzu-
teilen. Siehe hierzu unter 7.2 ,Erhebung von Gesund-
heitsdaten zur Kontaktnachverfolgung in Altenhei-

men .

MaRnahmen im Zusammenhang mit der Pandemie
wurden auch im Flugverkehr getroffen. Hier haben wir
sog. Fluggast-Aussteigekarten datenschutzrechtlich
bewertet. Siehe hierzu unter 10.5 ,Datenerhebung mit-
tels sog. Fluggast-Aussteigekarten®.
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26. Bericht 2021

LDI NRW

= Ubermittlung personenbezogener Daten in die

USA und andere Drittlander

Der Europaische Gerichtshof hat den Angemessen-
heitsbeschluss fiir die USA zum EU-US Privacy Shield
gekippt (,Schrems II“-Urteil). Der Gerichtshof hat auch
klargestellt, welche hohen Anforderungen an die Uber-
mittlung personenbezogener Daten in Drittlander be-
stehen. Fir Verantwortliche und andere Datenexpor-
teure bedeutet das: Datenschutzniveau im Drittland
prifen, bei Bedarf ergdnzende MalRnahmen treffen
und — wenn dies nicht mdglich ist — Alternativen zum
Datenexport suchen. Siehe hierzu unter 3.

Internet und Medien

Beratung von Kinder-Website-Betreiber*innen

Viele Anbieter*innen richten sich mit ihren Websites
gezielt an Kinder, zum Beispiel um Medienkompetenz
oder andere Lerninhalte zu vermitteln oder den digita-
len Austausch zwischen Kindern zu ermdéglichen. Ein
besonders wichtiges Kriterium fur ,gute“ Kinder-Webs-
ites ist, dass die Datenschutzbestimmungen eingehal-
ten werden.

Vor diesem Hintergrund hielten wir im November 2020
einen Vortrag mit anschlieRender Diskussion beim
Online-Mediencamp des Netzwerks ,Seitenstark® zum
Thema ,Gestaltung von Kinder-Websites nach der
DS-GVO*. In dem Netzwerk haben sich rund 60 Kin-
derseiten-Betreiber*innen zusammengeschlossen, um
insbesondere Qualitatsstandards fur gute Kinderseiten
zu entwickeln.
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Datenschutz und Wirtschaft

Der Beratungsbedarf zum Datenschutz in der Wirt-
schaft ist nach wie vor sehr hoch. Neben unserer tagli-
chen Beratung zu Einzelfragen aus der Praxis haben
wir auf zahlreichen Veranstaltungen tUber die DS-GVO
informiert. Zudem haben wir zu haufig angefragten
Themen unsere Homepage um weitere Informationen
erganzt. Siehe hierzu unter 10.1.

Anlasslose Priifungen

Im Jahr 2020 haben wir weitere Kontrollen und Pru-
fungen durchgefiihrt.

Folgende Priifverfahren befinden sich in verschiede-
nen Verfahrensstadien:

= Datenschutziberprifung von Versicherungsunter-
nehmen und Kreditinstituten. Siehe hierzu unter
10.2.

= Corona: Stichprobenprifung in Unternehmen.
Siehe hierzu unter 10.3.

= Datenschutziberprifung von Personaldienstleis-
tern und Leiharbeitsunternehmen. Siehe hierzu un-
ter 9.1.

Informationen und Offentlichkeitsarbeit

Unser allgemeines und laufend aktualisiertes Informa-
tionsangebot finden Sie auf unserer Internetseite
www.|di.nrw.de.

Alle Veréffentlichungen der Datenschutzkonferenz
sind auf der gemeinsamen Internetseite www.daten-
schutzkonferenz-online.de abrufbar.
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Wir beteiligen uns am Virtuellen Datenschutzbiiro
www.datenschutz.de, das Blrger*innen als erste zent-

rale Informations- und Anlaufstelle dient. Insbeson-
dere um Jugendliche zu erreichen, beteiligen wir uns
zudem an der Webseite www.youngdata.de.

Vortrage und Erfahrungsaustausche

Fachtagung Datenschutz der Sparkassenakademie
NRW: ,Datenschutzaufsicht — Aktuelle Themen und
Best Practices®

Erfahrungsaustausch mit dem Rheinischen Spar-
kassen- und Giroverband (RSGV) und dem Spar-
kassenverband Westfalen-Lippe (SVWL)
Erfahrungsaustausch mit Versicherungsunterneh-
men

Erfahrungsaustausch mit betrieblichen Daten-
schutzbeauftragten von Banken und Versicherun-
gen, die im Berufsverband der Datenschutzbeauf-
tragten Deutschlands (BvD) organisiert sind
Erfahrungsaustausch mit dem Bundesverband so-
wie betrieblichen Datenschutzbeauftragten von In-
kassounternehmen, die im BDIU organisiert sind
Vortrag zum richtigen Umgang mit Datenpannen im
Unternehmen

Vortrag zur Datennutzung und Datenanalyse in
Kreditinstituten im Bankenbereich

Vortrag vor Unternehmen des OPNV zum Thema
Bodycams

Vortrag zur Videouberwachung im Rahmen der Po-
lizeifortbildung

Erfahrungsaustausch mit den Hochschuldaten-
schutzbeauftragten NRW

21
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Datenschutzkonferenz und Expertengruppen des
Europaischen Datenschutzausschusses

Die Beauftragten des Bundes und der Lander bespre-
chen wichtige Datenschutzfragen in der Datenschutz-
konferenz und streben einheitliche Bewertungen an,
die in Arbeitskreisen vorbereitet werden. Im Rahmen
der Datenschutzkonferenz leitet die LDI NRW die Ar-
beitskreise Wirtschaft (vormals Dusseldorfer Kreis),
Statistik, Kreditwirtschaft und — gemeinsam mit Hes-
sen — den Arbeitskreis Auskunfteien.

Der Europaische Datenschutzausschuss hat zu seiner
Unterstltzung mehrere Ausschusse — sog. Expert
Subgroups — gebildet, in denen auch die nationalen
Aufsichtsbehoérden vertreten sind. Die LDI NRW ist in
der Key Provisions Expert Subgroup und in der Finan-
cial Matters Expert Subgroup des Europaischen Da-
tenschutzausschusses aktiv.
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Zahlen und Fakten
Eingabesituation im Uberblick

Im Jahr 2020 haben uns insgesamt rund 12.150
schriftliche Eingaben erreicht, einschliellich Meldun-
gen nach Art. 33 DS-GVO - sog. Datenpannen.
Grundsatzlich nicht erfasst haben wir dabei die zahl-
reichen telefonischen Anfragen.

Die Zahl der Eingaben bleibt damit hoch. Im Jahr 2019
waren es insgesamt etwa 12.500, im Jahr 2018 etwa
12.000.

Von den Eingaben waren

= 7.138 Beschwerden nach Art. 77 DS-GVO,

= 439 von Dritten gemeldete Beschwerden,

= 1.595 schriftliche Beratungsanfragen,

= 44 Begleitungen bei Rechtsetzungsvorhaben
» 3 Genehmigungsverfahren und

= 1.775 Meldungen nach Art. 33 DS-GVO zu sog.
Datenpannen.

Beschwerden und Beratungsanfragen

Im Jahr 2020 haben uns 7.138 Beschwerden er-
reicht.

Eine Beschwerde liegt nach Art. 77 DS-GVO vor,
wenn eine Person vortragt, dass ein sie persdnlich
verletzender Verstol gegen datenschutzrechtliche
Bestimmungen vorliegt. Wir kdnnen von Amts wegen
aber auch Eingaben nachgehen, die auf mutmafliche
DatenschutzverstoRe hinweisen, von denen die Ein-
sendenden jedoch nicht selbst betroffen sind. Solche
Eingaben von Dritten haben wir 439 erhalten.
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Viele Beschwerden richten sich gegen Datenverarbei-
tungen im nicht-6ffentlichen Bereich, das heil3t die
Verantwortlichen sind kleine, mittlere und grof3e Unter-
nehmen vieler Wirtschaftszweige, Selbstandige aus
dem Dienstleistungsbereich und aus den freien Beru-
fen, Vereine und Privatpersonen.

Schriftliche Beratungsanfragen haben wir 1.595 er-
halten, sowohl von Verantwortlichen als auch von Auf-
tragsverarbeitern und betroffenen Personen.

Meldungen von Datenschutzverletzungen

Meldungen nach Art. 33 DS-GVO zu sog. Datenpan-
nen haben uns 1.775 erreicht. Im Jahr 2019 waren es
2.235 Meldungen.

Eine Verletzung des Schutzes personenbezogener
Daten, die zu einem Risiko fur die Rechte und Freihei-
ten naturlicher Personen fihrt, muss der Verantwortli-
che unverzuglich und maéglichst binnen 72 Stunden
der zustandigen Aufsichtsbehdrde melden (Art. 33
DS-GVO).

Der mit den in Art. 33 und 34 DS-GVO eingeflihrten
Melde- und Benachrichtigungspflichten verbundene
Aufwand ist erheblich — sowohl fiir die Verantwortli-
chen, als auch fir die LDI NRW. Seit Marz 2020 stellt
die LDI NRW ein Webformular flr Meldungen von Da-
tenpannen zur Verfigung. Das Webformular wird von
den Verantwortlichen — auch wegen der unmittelbaren
Eingangsbestatigung mit Angabe des Aktenzeichens
— positiv angenommen. Durch die direkte Weiterlei-
tung der Meldungen an die Sachbearbeitung konnten
wir unsere Reaktionszeiten auf Meldungen signifikant
verkurzen und somit im Sinne des Schutzgedankens
der Art. 33 und 34 DS-GVO bei Bedarf schneller tatig
werden. Siehe hierzu unter 11.1.
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AbhilfemaBnahmen

Um eine einheitliche Uberwachung und Durchsetzung

der DS-GVO sicherzustellen, werden den Aufsichtsbe-
horden in Art. 58 Abs. 2 DS-GVO einheitliche Abhilfe-

befugnisse eingeraumt.

Von den dort genannten AbhilfemalRhahmen hat die
LDI NRW insgesamt 631 MalRhahmen ergriffen. Im
Einzelnen:

= 348 Hinweise nach Art. 58 Abs. 1 d)

= 23 Warnungen nach Art. 58 Abs. 2 a)

= 70 Verwarnungen nach Art. 58 Abs. 2 b)
= 2 Anweisungen nach Art. 58 Abs. 2 ¢)

= 52 Anweisungen nach Art. 58 Abs. 2 d)
= 1 Beschriankung nach Art. 58 Abs. 2 )

Zudem wurden im Jahr 2020 bei der Zentralen Bul3-
geldstelle der LDI NRW als MaRnahme nach Art. 58
Abs. 2 Buchstabe i DS-GVO

= 123 BuBgeldverfahren eingeleitet und
= 93 BuBgeldbescheide erlassen.

Viele im Jahr 2020 begonnene Verfahren sind noch
nicht beendet und werden statistisch nicht erfasst. Oft
sind die Verfahren sowohl in zeitlicher als auch in
rechtlicher Hinsicht aufwandig. Nicht selten bedarf es
vieler Kontakte und eines umfangreichen Schriftwech-
sels bis es am Ende zu einer Abhilfemalinahme etwa
in Form eines BuRgeldbescheides kommt. Zudem
setzt die LDI NRW im Kontakt mit den Verantwortli-
chen nach wie vor den Schwerpunkt auf Beratung und
Sensibilisierung. Haufig werden so ohne eine Abhil-
femalRnahme einvernehmliche, konstruktive Lésungen
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gefunden, die nicht nur den Einzelfall datenschutzge-
recht I16sen, sondern auch fur die zuklnftige Praxis der
Verantwortlichen und Auftragsverarbeiter einen Ge-
winn fur den Datenschutz bedeuten.

Europaische Verfahren

Die DS-GVO sieht Verfahren fir eine europaische
Meinungsbildung und Entscheidungsfindung der Da-
tenschutzaufsichtsbehdrden vor. Das einheitliche eu-
ropadische Recht soll in den Mitgliedstaaten auch ein-
heitlich angewendet werden. Da die Regelungen der
DS-GVO oft allgemein gehalten sind, haben die Auf-
sichtsbehdrden die Aufgabe, das neue Recht in der In-
terpretation und in der Praxis zu harmonisieren. Dazu
mussen sich die Behérden abstimmen und — teils ver-
bindliche — Rechtsauffassungen entwickeln. Die Mei-
nungsbildung der europaischen Aufsichtsbehdrden fin-
det in Abstimmungsverfahren der Behérden unterei-
nander und im Europaischen Datenschutzausschuss
statt.

Fir viele Abstimmungsprozesse wird das Binnen-
markt-Informationssystem (Internal Market Information
System, abgekurzt IMI) als IT-Plattform eingesetzt.
Die Plattform IMI unterstutzt die Verfahren der Zusam-
menarbeit und Koharenz tiber komplexe Module. Wird
ein Modul in IMI gestartet, generiert das System eine
automatische Benachrichtigung, die bei der empfan-
genden Behdrde bearbeitet werden muss. Arbeits-
sprache in IMI ist Englisch.

Unter anderem tauschen sich die betroffenen Auf-
sichtsbehdrden Uber grenziberschreitende Falle aus
und stimmen Entscheidungen ab. Geht beispielsweise
bei uns eine Beschwerde in Bezug auf eine grenz-
Uberschreitende Datenverarbeitung ein, leiten wir als
Eingangsbehorde die ersten notwendigen Schritte
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uber IMI in die Wege. Geht tber IMI eine Meldung
Uber eine grenzuberschreitende Datenverarbeitung
ein, prufen wir, ob wir europaweit federfliihrend sind
oder uns als betroffene Behorde an den weiteren Ver-
fahrensschritten beteiligen.

Im Jahr 2020 war die LDI NRW in 1.558 Fallen mit ge-
starteten IMI-Modulen befasst. Im Jahr 2019 waren es
1.390 Falle.

Formliche Begleitung bei Rechtsetzungsvorhaben

Im Jahr 2020 wurde die LDI NRW bei 44 Rechtset-
zungsvorhaben beteiligt. Im Jahr 2019 waren es 21
Vorhaben.

Unsere Hinweise wurden vielfach aufgegriffen und
umgesetzt. Ein Fokus unseres Tatigwerdens in die-
sem Bereich lag dabei zum einen weiterhin auf der
Aufrechterhaltung des bestehenden Datenschutzni-
veaus in NRW und zum anderen auf der umfassenden
Umsetzung der Anforderungen der DS-GVO und der
JI-Richtlinie.

Inzwischen werden im Rahmen der Digitalisierung der
Verwaltung vermehrt Gesetzgebungsvorhaben bei uns
vorgelegt, die die Einrichtung automatisierter Abrufver-
fahren zum Gegenstand haben. Bei diesen Gesetzen
und Verordnungen achten wir insbesondere darauf,
dass die Verantwortlichkeiten fur die technischen und
organisatorischen Maf3nahmen und die Betroffenen-
rechte zwischen den beteiligten offentlichen Stellen
eindeutig abgegrenzt sind.

Die LDI NRW ist immer frihzeitig Uber Entwurfe fir
Rechts- und Verwaltungsvorschriften zu unterrichten,
wenn diese eine Verarbeitung personenbezogener
Daten vorsehen (vgl. § 27 Abs. 5 Satz 2, § 57 Abs. 5
Datenschutzgesetz NRW). Dies soll sicherstellen,
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dass wir die vorgesehenen Neuregelungen hinrei-
chend grundlich prifen und ggf. eingehend beratend
tatig werden kénnen. Versaumen es die zustandigen
Ministerien, diese frihzeitige Beratung zu nutzen, ent-
steht nicht selten grofter Unmut, wenn die LDI NRW
nachtraglich auf nicht ausreichenden Datenschutz hin-
weisen muss und sich das Verfahren dadurch verzo-
gert. Es liegt in der Hand der zustandigen Stellen, dies
durch ein rechtzeitiges Beratungsersuchen zu vermei-
den.

Wir wurden in unterschiedlicher Intensitat und in ver-
schiedenen Phasen der Verfahren vor der Einbringung
in den Landtag oder als Sachverstandige im Rahmen
von Anhdrungen im Landtag insbesondere bei den fol-
genden Gesetzesvorhaben tatig:

=  Entwurf eines Gesetzes zur Durchflihrung straf-
rechtsbezogener Unterbringungen in einem psy-
chiatrischen Krankenhaus und einer Entziehungs-
anstalt in Nordrhein-Westfalen (Strafrechtsbezoge-
nes Unterbringungsgesetz NRW — StrUG NRW)

= Entwurf eines zweiten Gesetzes zur Anderung des
Gesetzes uber die juristischen Prifungen und den
juristischen Vorbereitungsdienst (Juristenausbil-
dungsgesetz Nordrhein-Westfalen)

= Entwurf einer Rechtsverordnung des MWIDE
NRW zu lebens- oder verteidigungswichtigen Ein-
richtungen nach dem Gesetz Uber die Vorausset-
zungen und das Verfahren von Sicherheitsuber-
prifungen des Landes Nordrhein-Westfalen (Si-
cherheitsiberprifungsgesetz Nordrhein-Westfalen
- SUG NW)

= Entwurf einer Verordnung Uber den Vollzug der
Freiheitsentziehung im Polizeigewahrsam des
Landes NRW
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Entwurf eines Gesetzes zur Anderung des VwWVG
NRW und weiterer Gesetze

Entwurf einer Verordnung fur ein elektronisches
Antragsverfahren auf dem Bauportal. NRW

Entwurf eines Gesetzes zur Digitalisierung wirt-
schaftsbezogener Verwaltungsleistungen

Verordnungsentwurf zur Einfuhrung der Service-
portal. NRW-Verordnung und zur Anderung der
Servicekonto.NRW-Verordnung

Referentenentwurf eines Gesetzes zur Anderung
des Kunsthochschulgesetzes

Entwurf eines Gesetzes zur Anderung des Geset-
zes Uber den Brandschutz, die Hilfeleistung und
den Katastrophenschutz sowie anderer Gesetze

Entwurf eines Gesetzes zum Erlass eines Kultur-
gesetzbuches sowie zur Anderung und Aufhebung
weiterer Vorschriften (Kulturrechtsneuordnungsge-
setz)

Datentbermittlungsverordnung zum Gefahrtierge-
setz

Entwurf eines Dritten Gesetzes zur Anderung des
Krankenhausgestaltungsgesetzes Nordrhein-
Westfalen (KHGG)

Entwurf eines Gesetzes zur Anderung des Lan-
desbeamtengesetztes (LBG NRW)
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3. Ubermittlung personenbezogener Daten in
Drittlander

Der Europaische Gerichtshof hat den Angemes-
senheitsbeschluss der EU-Kommission fir die
USA zum EU-US Privacy Shield fiir ungiiltig er-
klart. Er hat zudem hohe Anforderungen an die
Ubermittlung personenbezogener Daten in alle
Drittlander deutlich gemacht. Die Datenschutzauf-
sichtsbehorden haben dazu Hilfestellungen erar-
beitet und arbeiten weiterhin an einer sachgerech-
ten Umsetzung und Durchsetzung.

Der Europaische Gerichtshof hat in seinem Urteil im
Juli 2020 — C-311/18, genannt "Schrems II" — den An-
gemessenheitsbeschluss der EU-Kommission mit Be-
zug auf das EU-US Privacy Shield fir unguiltig erklart.
Die Angemessenheitsentscheidung kann daher nicht
als Instrument fiir die Ubermittlung personenbezoge-
ner Daten in die USA verwendet werden.

Gegenstand des Gerichtsverfahrens waren Ubermitt-
lungen in die USA. Die Anforderungen, die der Euro-
paische Gerichtshof deutlich gemacht hat, sind aber
nicht auf die USA beschrankt. Sie gelten fur alle Dritt-
lander, also fir Lander aulRerhalb des Europaischen
Wirtschaftsraums.

Der Europaische Gerichtshof zeigt auf, dass bei Uber-
mittlung personenbezogener Daten in Drittlander in
vielen Fallen besonders berilicksichtigt werden muss,
wie sich staatliche UberwachungsmaRnahmen in Dritt-
landern auf Grundrechte und Grundfreiheiten von Be-
troffenen auswirken.
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Grundsatze der Drittlandiibermittlung nach
»Schrems II¥

Vor einer Ubermittlung personenbezogener Daten
mussen Verantwortliche prifen, auf welcher Grund-
lage nach Kapitel V der Datenschutz-Grundverord-
nung (DS-GVO) die Daten Ubermittelt werden dirfen.
Dafiir missen alle Ubermittlungen von personenbezo-
genen Daten an Drittlander bekannt sein. Dazu mus-
sen zuerst die konkreten Datenflisse der eingesetzten
Dienste und Software erkannt werden.

Dann muss das Ubermittlungswerkzeug geprift wer-
den, auf das sich die Ubertragung stitzt. Dafiir stehen
drei Kategorien zur Verfigung:

= Angemessenheitsbeschluss der EU-Kommission
fur das Zielland (Art. 45 DS-GVO)

= Geeignete Garantien, zum Beispiel durch vertragli-
che Vereinbarungen (Art. 46 DS-GVO)

= Ausnahmen flr bestimmte Falle, zum Beispiel Ein-
willigungen (Art. 49 DS-GVO)

Wenn es einen Angemessenheitsbeschluss gibt, kann
die Ubertragung darauf gestiitzt werden, solange die
Entscheidung noch in Kraft ist. Die Angemessenheits-
entscheidungen sind auf der Internetseite der Europai-
schen Kommission abrufbar.

Ohne Angemessenheitsbeschluss mussen regelma-
Bige und sich wiederholende Ubertragungen auf ge-
eignete Garantien gestitzt werden, also auf eines der
unter Art. 46 DS-GVO aufgefiihrten Ubertragungsin-
strumente. Dann ist zu prifen, ob ergdnzende Mal-
nahmen erforderlich sind und wie sie umzusetzen
sind.
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Ausnahmen fur bestimmte Falle nach Art. 49 DS-GVO
bendtigen zwar keine erganzenden Maflinahmen, sind
aber nicht fur regelmaRige und sich wiederholende
Ubertragungen anwendbar.

Die Anforderungen gelten auch flr Auftragsverarbei-
ter, die Daten in Drittlander Ubermitteln, auch wenn
Verantwortliche bzw. die/der Auftraggeber*in, nicht der
DS-GVO unterliegt.

Priifung erganzender MaBnahmen

Bei Auswahl eines Ubertragungsinstruments nach
Art. 46 DS-GVO muss beurteilt werden, ob Gesetze
oder die Praxis des Drittlandes die Wirksamkeit von
angemessenen Schutzmalinahmen der eingesetzten
Ubertragungsinstrumente im Kontext der konkreten
Ubertragung beeintrachtigen.

Das Erfordernis ergdnzender Mallnahmen betrifft vor
allem auch das Instrument der Standardvertragsklau-
seln, das nach dem Wegfall der Angemessenheitsent-
scheidung fur die USA in der Praxis noch wichtiger ge-
worden ist.

Die EU-Kommission hat bereits neue Standardver-
tragsklauseln entworfen. Der Europaische Daten-
schutzausschuss (EDSA) hat dazu Stellung genom-
men. Wir haben daran mitgearbeitet.

Auch wenn die EU-Kommission die neuen Standard-
vertragsklauseln verabschiedet, bleiben Verantwortli-
che und Auftragsverarbeiter in der Pflicht, das Erfor-
dernis erganzender Mallnahmen zu prifen und umzu-
setzen.
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Handlungsempfehlung zur Prifung erganzender
MaBRnahmen

Die europaischen Datenschutzaufsichtsbehérden ha-
ben Empfehlungen erarbeitet: Die Empfehlungen zu
erganzenden MafRnahmen fir Ubertragungsinstru-
mente zur Gewahrleistung des EU-Schutzniveaus des
EDSA 01/2020 werden durch Hinweise zur Bewertung
des Drittlandes in den Empfehlungen des EDSA
02/2020 zu grundlegenden europaischen Garantien
fur UberwachungsmaRnahmen erganzt.

Wenn eine Beeintrachtigung der Wirksamkeit von an-
gemessenen Schutzmafnahmen der Ubertragungsin-
strumente festgestellt wird, mussen diejenigen zusatz-
lichen Malinahmen ergriffen werden, die erforderlich
sind, um das wesentlich gleiche Schutzniveau gemaf
der DS-GVO zu erreichen.

Die Empfehlungen des EDSA 01/2020 enthalten eine
nicht abschlieffende Liste von Beispielen fir ergan-
zende MaRRnahmen mit Wirksamkeitsbedingungen.
Die Wirksamkeit der ergdnzenden MalRnahme ist vom
jeweiligen Drittland abhangig.

Es kann auch notwendig sein, mehrere erganzende
Mafnahmen zu kombinieren. Wenn keine wirksame
erganzende MalRnahme geeignet ist, diirfen die Uber-
mittlungen der personenbezogenen Daten in Drittlan-
der nicht erfolgen.

Insbesondere ist zu prifen, inwiefern mit den Maf3nah-
men Pseudonymisierung und Verschlisselung wirk-
sam gearbeitet werden kann. Bei manchen Diensten
oder Softwarelésungen kénnen solche MalRnahmen
nur eingeschrankt umgesetzt werden, weil Zugriffs-
moglichkeiten im Drittland fir die Funktion erforderlich
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oder sonst fest eingebaut sind. Manchmal wirden die
erforderlichen MaRnahmen zu einem Verlust an Funk-
tionalitat fuhren. Dies bedeutet aber nicht, dass solche
Ubermittlungen ohne Weiteres fortgesetzt werden diir-
fen — vielmehr missen Anwender*innen in der Regel
andere Losungen finden.

Bei den USA als Empfangerland ist — gemessen an
den dort bekannten staatlichen Uberwachungsmaf-
nahmen — anzunehmen, dass auch eine Pseudonymi-
sierung oder Transportverschllisselung nicht immer
ausreichend ist.

Aulerdem missen die Verantwortlichen und Auf-
tragsverarbeiter alle formalen Verfahrensschritte vor-
nehmen, beispielsweise in einigen Fallen ihre zustan-
digen Aufsichtsbehorden konsultieren.

Der Grundsatz der Rechenschaftspflicht erfordert es
letztlich, das Schutzniveau in angemessenen Abstan-
den neu zu bewerten und dazu die Entwicklung im
Drittland zu beobachten.

Praktische Folgen fiir Verantwortliche und Auf-
tragsverarbeiter

Grundsatzlich raten wir allen Verantwortlichen, den
Einsatz von Software und Diensten zu lGberprifen, die
Daten in ein Drittland Ubermitteln oder Gbermittein
konnten. Das gilt auch fur Auftragsverarbeiter, die Da-
ten aus der EU in Drittlander Gbermitteln, auch wenn
die verantwortliche, den Auftrag erteilende Stelle nicht
der DS-GVO unterliegt.

Werden personenbezogene Daten in ein Drittland
Ubermittelt, ist es in einigen Fallen praktisch empfeh-
lenswert, diese Ubermittlung abzustellen oder auf das
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Produkt zu verzichten und ein anderes Produkt einzu-
setzen. Allgemein kénnen die Anforderungen dazu
fUhren, dass es in einigen Fallen keine datenschutz-
konforme Ubermittlung in ein Drittland geben kann
und deswegen — als Praxisempfehlung — nach einer
Alternative ohne Drittlandtransfer gesucht werden
sollte.

Durch das Urteil ,Schrems II* des Europaischen Ge-
richtshofs ist klargeworden, dass hohe Anforderungen
an die Ubermittlung personenbezogener Daten in
Drittlander bestehen. Verantwortliche missen das Da-
tenschutzniveau im Empfangerland vor der Ubermitt-
lung prifen. Méglicherweise missen sie zusatzliche
erganzende MalRnahmen treffen, die im Wesentlichen
ein im Europaischen Wirtschaftsraum garantiertes
Schutzniveau gewahrleisten. In manchen Fallen sind
keine geeigneten erganzenden Malinahmen aufzufin-
den. Eine rechtméaBige Ubermittlung personenbezoge-
ner Daten in das Drittland ist dann nicht maglich.

Die europaischen Aufsichtsbehorden stimmen ihre
Empfehlungen und ihre Durchsetzung im Europai-
schen Datenschutzausschuss ab. Wir beteiligen uns
daran.
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Internet und Medien

»Planet49“-Urteil des Bundesgerichtshofes zur
datenschutzkonformen Verwendung von Cookies
auf Websites

Der Bundesgerichtshof (BGH) hat in seiner Ent-
scheidung vom 28. Mai 2020 zu Planet49 wichtige
Grundsatze fiir die datenschutzkonforme Verwen-
dung von Cookies auf Websites bestatigt.

Der BGH hat in seinem Urteil vom 28. Mai 2020

(Az. | ZR 7/16, Verbraucherzentrale Bundesverband
e. V. gegen Planet49 GmbH) Uber Fragen im Zusam-
menhang mit der Einwilligung in Cookies auf Websi-
tes entschieden.

Im Vorfeld hatte der BGH dem Europaischen Ge-
richtshof (EuGH) in diesem Zusammenhang einige
Rechtsfragen vorgelegt. Der EuGH hatte in seinem
Urteil vom 1. Oktober 2019 (Az. C-673/17) entschie-
den, dass nach geltendem Recht keine wirksame Ein-
willigung vorliegt, wenn die Nutzer*innen zur Verwei-
gerung ihrer Einwilligung ein bereits angekreuztes
Kastchen abwahlen missen. Eine wirksame daten-
schutzrechtliche Einwilligung — auch online — erfordert
vielmehr ein aktives Verhalten der Betroffenen. Zu-
dem hatte der EuGH klargestellt, dass das Setzen
und Abrufen von Cookies oder anderen Informatio-
nen, die im Endgerat der Nutzer*innen gespeichert
sind, einer Einwilligung bedurfen. Siehe 25. Bericht
unter 4.5.

Der BGH hat in seinem Urteil die Kernaussagen des
EuGH-Urteils bestatigt. Hierbei hat er das Einwilli-
gungserfordernis bei Cookies auf § 15 Abs. 3 Tele-
mediengesetz (TMG) gestutzt. Nach dem Wortlaut
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dieser Regelung darf der Diensteanbieter fiir Zwecke
der Werbung, der Marktforschung oder zur bedarfs-
gerechten Gestaltung der Telemedien Nutzungspro-
file bei Verwendung von Pseudonymen erstellen, so-
fern die/der Nutzer*in dem nicht widersprechen.
Diese Vorschrift legt der BGH jedoch richtlinienkon-
form im Lichte der ePrivacy-Richtlinie 2002/58/EG
(ePrivacy-RL) dahingehend aus, dass flr das Setzen
von Cookies eine aktive Einwilligung der Nutzer*in-
nen erforderlich ist. Die sich aus dem Wortlaut des

§ 15 Abs. 3 TMG ergebende bloRe Mdglichkeit des
Widerspruchs der Nutzerinnen (Opt-Out), nachdem
das Cookie bereits gesetzt wurde, ist also nach der
Auffassung des BGH nicht ausreichend.

Das Urteil des BGH zu Planet49 verstarkt nach Auf-
fassung der Datenschutzkonferenz (DSK) den seit
langem bestehenden, dringenden Handlungsbedarf.
Das bekraftigt sie mit ihrer EntschlieBung ,Betreiber
von Webseiten bendtigen Rechtssicherheit — Bundes-
gesetzgeber muss europarechtliche Verpflichtungen
der ,ePrivacy-Richtlinie“ endlich erflillen* vom 25. No-
vember 2020 (Abdruck im Anhang). Im Unterschied
zum BGH kommt die DSK in ihrer ,Orientierungshilfe
fur Anbieter von Telemedien“ vom 29. Marz 2019 zu
dem Schluss, dass die Datenschutzregeln im TMG
(unter anderem § 15 Abs. 3 TMG) neben der Daten-
schutz-Grundverordnung (DS-GVO) nicht mehr an-
wendbar sind. Nach Auffassung der DSK gelten die
Regelungen des TMG nach Art. 95 DS-GVO nur
dann fort, wenn es sich bei ihnen um eine Umsetzung
der ePrivacy-RL handelt. Dies aber verneint die DSK,
da kein formeller Umsetzungsakt der ePrivacy-RL im
4. Abschnitt des TMG erfolgt ist und insbesondere
Art. 5 Abs. 3 ePrivacy-RL im deutschen Recht insge-
samt nicht umgesetzt wurde. Die Frage nach dem
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Einwilligungserfordernis wird daher — so die DSK —
unmittelbar nach der DS-GVO beurteilt.

Richtet sich die RechtmaRigkeit von Cookies unmit-
telbar nach der DS-GVO, kommt als Rechtsgrundlage
neben einer Einwilligung nach Art. 6 Abs. 1 Satz 1
Buchstabe a DS-GVO auch noch ein berechtigtes In-
teresse der Websitebetreibenden an der Verwendung
eines Cookies oder eines anderen Tools nach Art.

6 Abs. 1 Satz 1 Buchstabe f DS-GVO in Betracht.
Hierbei gilt es insbesondere, im konkreten Einzelfall
die Interessen der Websitebetreibenden mit den Inte-
ressen, Grundrechten und Grundfreiheiten der be-
troffenen Personen abzuwagen. Die Interessenabwa-
gung fallt vor allem dann zugunsten der Nutzenden
aus, wenn die Verarbeitung ihrer personenbezogenen
Daten aufgrund der Verwendung von Cookies oder
anderen Tracking-Techniken fir sie nicht vorherseh-
bar ist, sie fUr die Bereitstellung der Webseite tech-
nisch nicht erforderlich ist, die Daten an eine Vielzahl
von Beteiligten weitergegeben werden oder die Daten
mit anderen Datensatzen verknipft bzw. angereichert
werden kénnen. In diesen Fallen ist eine Datenverar-
beitung nur mit Einwilligung der betroffenen Person
maoglich.

In den meisten Fallen fihren die BGH-Entscheidung
und die Orientierungshilfe der DSK zu dem gleichen
Ergebnis: Es bedarf einer vorherigen aktiven Einwilli-
gung der Nutzer*innen, bevor Cookies gesetzt wer-
den durfen. Fir deren Ausgestaltung ist dann ohne-
hin wieder die DS-GVO einschlagig.

Es bleibt zu hoffen, dass in naher Zukunft neue ge-
setzliche Regelungen Uber die Verwendung von Coo-
kies und anderen Tools auf Websites flir mehr Klar-
heit sorgen werden. Auf Ebene der Europaischen
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Union hatte die ePrivacy-Verordnung nach urspringli-
chen Planungen bereits zeitgleich mit der DS-GVO
wirksam werden sollen. Nicht zuletzt aufgrund der
fehlenden Einigkeit zwischen den Mitgliedsstaaten ist
es derzeit unklar, wann mit einem Inkrafttreten ge-
rechnet werden kann. Auf nationaler Ebene befindet
sich derzeit das Telekommunikations-Telemedien-
Datenschutzgesetz (TTDSG) in Planung, welches un-
ter anderem die Datenschutzbestimmungen fir Tele-
medien neu regeln und die Vorgaben der ePrivacy-
Richtlinie umsetzen soll.

Der BGH hat in seiner Entscheidung vom 28. Mai
2020 zu Planet49 die Aussagen des EuGH-Urteils
vom 1. Oktober 2019 grundsatzlich bestatigt. Er hat
klargestellt, dass keine wirksame Einwilligung vor-
liegt, wenn die Nutzer*innen zur Verweigerung ihrer
Einwilligung ein bereits angekreuztes Kastchen ab-
wahlen muissen. Zudem mussen Websitebetreiber*in-
nen den Nutzer*innen klare und umfassende Informa-
tionen bereitstellen. Wahrend der BGH das Einwilli-
gungserfordernis bei Cookies jedoch auf § 15 Abs. 3
TMG stiitzt, wird in der Orientierungshilfe der DSK flr
Anbieter*innen von Telemedien vom 29 Marz 2019
die DS-GVO unmittelbar angewendet. Festzuhalten
ist: Cookies bedurfen einer vorherigen aktiven Einwil-
ligung der Nutzer*innen.
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Rechtskonforme Gestaltung von Online-Gewinn-
spielen

Haufig bieten Unternehmen auf ihren Websites
Gewinnspiele an, an denen Nutzer*innen nur un-
ter der Bedingung teilnehmen diirfen, dass sie (je-
derzeit widerruflich) dem Abonnement eines
E-Mail-Newsletters zustimmen. Die Verarbeitung
der E-Mail-Adresse soll dann auf Art. 6 Abs. 1
Satz 1 Buchstabe a Datenschutz-Grundverord-
nung (DS-GVO) gestiitzt werden. Dies aber ver-
stoRt gegen das Gebot der Freiwilligkeit der Ein-
willigung und insbesondere gegen das Kopp-
lungsverbot. Daher gilt es, eine andere Rechts-
grundlage heranzuziehen.

Um Kund*innen an sich zu binden, bieten viele Unter-
nehmen regelmafig Online-Gewinnspiele an, an de-
nen Nutzer*innen nur dann teilnehmen konnen, wenn
sie damit einverstanden sind, dass ihre E-Mail-Adres-
sen fur den regelmaRigen Newsetter-Versand des
Unternehmens genutzt werden. Haufig stitzen die
Unternehmen den Newsletter-Versand auf eine Zu-
stimmung nach Art. 6 Abs. 1 Satz 1 Buchstabe a DS-
GVO. Dies aber stellt in der Regel einen Verstol3 ge-
gen das Gebot der Freiwilligkeit der Einwilligung nach
Art. 4 Nr. 11, 7 Abs. 4 DS-GVO und insbesondere ge-
gen das Kopplungsverbot nach Art. 7 Abs. 4 in Ver-
bindung mit Erwagungsgrund 43 (am Ende) DS-GVO
dar.

Die fehlende Freiwilligkeit der Nutzer*innen, ihre Ein-
willigung zu erteilen, ergibt sich in solchen Fallen ei-
nerseits daraus, dass es als Nachteil im Sinne von
Erwagungsgrund 42 (am Ende) DS-GVO zu bewerten
ist, dass Nutzer*innen im Falle der Ablehnung des
Newsletter-Abos nicht am Gewinnspiel teilnehmen
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kénnen. Da die Einwilligung der Nutzer*innen in die
E-Mail-Werbung in der Regel nicht erforderlich fur die
Durchfiihrung des Gewinnspiels ist (ein Online-Ge-
winnspiel kann regelmaRig auch ohne die Versen-
dung von E-Mail-Werbung durchgefiihrt werden), wird
zudem ein Verstol} gegen das Kopplungsverbot an-
genommen.

Aus unserer Sicht ist es jedoch unter bestimmten Vo-
raussetzungen moglich, die Verknipfung des Online-
Gewinnspiels mit dem Newsletter-Versand auf die
Rechtsgrundlage Art. 6 Abs. 1 Satz 1 Buchstabe b
DS-GVO zu stitzen. Hiernach ist die Verarbeitung
rechtmafig, wenn sie fur die Erflllung eines Vertrags
erforderlich ist, dessen Vertragspartei die betroffene
Person ist.

Zwischen Nutzer*innen und Websitebetreiber*innen
wird vertraglich vereinbart, dass Nutzer*innen an dem
Gewinnspiel teilnehmen kénnen und sich als Gegen-
leistung mit dem Abonnement des E-Mail-Newsletters
einverstanden erklaren. Hierbei ist zu berlcksichti-
gen, dass die Pflicht der Nutzer*innen zur Gestattung
der Verwendung ihrer E-Mail-Adresse fur Newsletter
in einem Gegenseitigkeitsverhaltnis mit der Pflicht der
Anbieter*innen steht, die Nutzer*innen an dem Ge-
winnspiel teilnehmen zu lassen. Die Leistung der An-
bieter*innen ist also an die Datenpreisgabe der be-
troffenen Person gekoppelt. Voraussetzung ist, dass
dieser Tausch den Nutzer*innen gegenlber transpa-
rent gemacht wird. So darf das Gewinnspiel beispiels-
weise nicht ,kostenlos* angeboten werden, sondern
muss offen als zweiseitiger Vertrag ,Gewinnchance
gegen Daten fur Zusendung des Newsletters” ange-
boten werden, bei dem die wesentlichen Vertragsmo-
dalitaten den Nutzer*innen offengelegt werden. Die
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Transparenz dlrfte etwa dann zweifelhaft sein, wenn
fur das Angebot eines Web-Dienstes im Austausch
ein umfangreiches, den Nutzer*innen nicht offen ge-
legtes Tracking eingesetzt wird, das die Weitergabe
an unzahlige andere Unternehmen beinhaltet. In sol-
chen Fallen ist es fur die Nutzer*innen nur schwer
nachvollziehbar, wer ihre Daten zu welchen Zwecken
verarbeitet. Das Abonnement eines jederzeit abbe-
stellbaren Newsletters ist hingegen anders zu bewer-
ten, sofern die E-Mail-Adressen nicht an Dritte weiter-
gegeben und ausschlieBlich fir den Zweck des
Newsletter-Versands verwendet werden. Dies |asst
sich aus unserer Sicht in der Regel ohne Weiteres
transparent darstellen.

Die Verknupfung zwischen der Teilnahme an einem
Online-Gewinnspiel und der Zustimmung zum regel-
mafigen Erhalt von Newslettern verstdfit zwar gegen
das Gebot der Freiwilligkeit der Einwilligung und ins-
besondere gegen das Kopplungsverbot. Allerdings
kann die Verknupfung des Online-Gewinnspiels mit
dem Newsletter-Versand unter bestimmten Voraus-
setzungen auf einen Vertrag mit den betreffenden
Nutzer*innen und damit auf die Rechtsgrundlage des
Art. 6 Abs. 1 Satz 1 Buchstabe b DS-GVO gestiitzt
werden.
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EDSA veroffentlicht Entwurf von Richtlinien zum
Targeting in Social Media

Der im April dieses Jahres vom Europaischen Da-
tenschutzausschuss (EDSA) verabschiedete
Richtlinienentwurf zum Targeting in Social Media
knupft an die Rechtsprechung des Europaischen
Gerichtshofs (EuGH) zu Facebook-Fanpages und
Facebook-Like-Button an. Erlautert wird anhand
verschiedener Konstellationen die Reichweite der
gemeinsamen Verantwortung nach Art. 26
DS-GVO zwischen Targetern (Werbenden) und
Social Media-Plattformen (SMP).

Im Bereich der Online-Werbung greifen Unternehmen
vielfach auf die von SMP angebotenen Targeting-Pro-
zesse zuruck, um ihre Werbung adressatengerecht
zu platzieren. Dabei geben Ublicherweise die Wer-
benden — auf Basis des Angebots der SMP — die Pa-
rameter vor, anhand derer die Adressaten der Wer-
bung ausgewahlt werden sollen. Die konkrete Aus-
wahl der anzusprechenden Personen und das Ein-
spielen der Werbung erfolgt seitens der SMP. Diese
Vorgange sind Gegenstand der im April verabschie-
deten Richtlinie des EDSA zum Targeting in Social
Media. Die am 13 April 2021 angenommenen ,Guide-
lines 8/2020 on the targeting of social media users —
Version 2.0“ ist auf der Internetseite des EDSA abruf-
bar. Das Dokument liegt bislang nur in englischer
Sprache vor.

Bei derartigen Kooperationen sind in aller Regel Wer-
bende und SMP als gemeinsam Verantwortliche im
Sinne des Art. 26 DS-GVO anzusehen. Eine solche
gemeinsame Verantwortlichkeit setzt voraus, dass
zwei oder mehr Verantwortliche gemeinsam die Zwe-
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cke der und die Mittel zur Verarbeitung in einer Ver-
einbarung festlegen. Die gemeinsame Verantwortlich-
keit ist flr das Targeting insbesondere seit den
EuGH-Entscheidungen ,Wirtschaftsakademie® (Urteil
vom 5. Juni 2018, Az. C-210/16) und ,Fashion ID*
(Urteil vom 29. Juli 2019, Az. C-40/17) in den Fokus
geruckt. Im ersten Fall ging es um den Betrieb sog.
Facebook-Fanpages, im anderen Fall um die Einbet-
tung des Facebook Like-Buttons auf einer Website.
Der EuGH hat in beiden Fallen eine gemeinsame
Verantwortlichkeit fur die aus dem Betrieb der Fan-
page bzw. der Einbettung des Facebook Like-Buttons
resultierenden Verarbeitungen angenommen, also
Fanpage- bzw. Website-Betreiber*innen einerseits
und Facebook andererseits als gemeinsame Verant-
wortliche geman Art. 26 DS-GVO qualifiziert. Dies hat
zur Folge, dass eine betroffene Person ihre Rechte
aus der DS-GVO nach Art. 26 Abs. 3 DS-GVO grund-
satzlich gegenlber jeder/jedem einzelnen der Verant-
wortlichen geltend machen kann. Gleichzeitig hat der
EuGH in diesen Entscheidungen, primar in der
Fashion-ID-Entscheidung, auch eine Grundlage daftr
gelegt, uber die Berucksichtigung von getrennten
Verantwortungsbereichen eine potentiell ausufernde
Haftung fur jeweils andere Verantwortliche zu be-
schranken.

Diesen Weg verfolgt der EDSA mit den nun verab-
schiedeten Richtlinien weiter. Sie sollen, praktische
Hilfe bei der Bewertung der Rollen und Verantwort-
lichkeiten der SMP und der Werbenden bei der Nut-
zung entsprechender Targetingmechanismen geben.
Sie analysieren die Risiken fur Betroffene durch das
Targeting, sowie die Rollen der am Targeting Beteilig-
ten (Nutzer*innen, SMP, Werbende) und prifen die
sich hieraus ergebenden Verantwortlichkeiten und
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Anforderungen an verschiedene Formen des Targe-
tings anhand einer Reihe typischer Beispiele. So dif-
ferenzieren die Richtlinien zwischen Targeting auf
Basis von Informationen der Betroffenen selbst, Tar-
geting auf Basis von Beobachtungsdaten und Targe-
ting auf Basis von abgeleiteten Daten.

Fur diese Fallgruppen wird erortert, welche Rechts-
grundlagen jeweils zugrunde gelegt werden kdnnen
und welche Anforderungen an entsprechende Daten-
verarbeitungen zu stellen sind. Im Regelfall kommt
als Rechtsgrundlage entweder eine Einwilligung nach
Art. 6 Abs. 1 Satz 1 Buchstabe a DS-GVO oder ein
berechtigtes Interesse der Verantwortlichen nach

Art. 6 Abs. 1 Satz 1 Buchstabe f DS-GVO in Betracht.

Allerdings greifen diese Rechtsgrundlagen nicht bei
allen Konstellationen. Angesichts der auch vom
EuGH in seiner FashionID-Entscheidung zugrunde
gelegten restriktiven Anforderungen an eine Verarbei-
tung personenbezogener Daten auf Basis eines legiti-
men Interesses ist fur Targeting vielfach eine Einwilli-
gung der Nutzer*innen erforderlich. Dies gilt vor allem
fur besonders eingriffsintensives Tracking oder Profi-
ling. Da auch die ePrivacy-Richtlinie neben der DS-
GVO anwendbar ist, sofern die Verarbeitung unter
Einbeziehung von Plug-ins, Cookies oder Pixel er-
folgt, ist auch fir solches Targeting stets eine Einwilli-
gung in die Verarbeitung erforderlich.

Zudem adressieren die Richtlinien die Frage, wie weit
die jeweilige Verantwortlichkeit der Beteiligten am
Targeting reicht. Dabei betonen die Richtlinien in An-
lehnung an die Entscheidung des EuGH in der Recht-
sache Wirtschaftsakademie, dass Verantwortliche in
unterschiedlichen Stadien der Verarbeitung perso-
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nenbezogener Daten in unterschiedlichem Mal} invol-
viert sein kdnnen und die Verantwortung mit Blick auf
spezifische Verpflichtungen nicht notwendigerweise
gleich verteilt sein muss. Daruber hinaus reicht die
gemeinsame Verantwortung nach Art. 26 DS-GVO
immer nur soweit, wie tatsachlich eine gemeinsame
Entscheidung Uber Zweck und Mittel der Verarbeitung
personenbezogener Daten vorliegt. Vor- oder nach-
geschaltete Datenverarbeitungen fallen auch nicht
Uber die Anwendung des Art. 26 DS-GVO in die Ver-
antwortung der jeweils anderen Verantwortlichen. Die
Richtlinien stellen Lésungen vor, wie die jeweiligen
Verantwortungsbereiche datenschutzkonform ausge-
staltet und abgegrenzt werden kdnnen. Besondere
Bedeutung kommt hierbei der nach Art. 26 Abs. 1
DS-GVO erforderlichen Vereinbarung der Verantwort-
lichen zu.

Erganzend werden auch Transparenz- und Informati-
onspflichten, das Auskunftsrecht und eine mdégliche
Verpflichtung zur Datenschutz-Folgenabschatzung
diskutiert, jeweils unter Berlcksichtigung der unter-
schiedlichen Verantwortungsbereiche.

Der Richtlinienentwurf wurde im September 2020 ver-
offentlicht und stand bis zum 19. Oktober 2020 zur 6f-
fentlichen Konsultation. Im April 2021 wurde die end-
gulltige Fassung veroffentlicht.

Die sehr detaillierten Richtlinien zum Targeting in
Social Media sind hilfreich, wenn es darum geht,
komplexes Targeting zu analysieren, mogliche
Rechtsgrundlagen hierfur zu identifizieren und Ver-
antwortlichkeiten abzugrenzen. Sie konkretisieren die
Vorgaben des EuGH und ermdglichen eine europa-
weit einheitliche Anwendung dieser Grundsatze.
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Gerichtsentscheidungen

Corona — Befreiung von der Maskenpflicht an
Schulen aus medizinischen Griinden

Der Beschluss des OVG NRW vom 24. September
2020, Az. 13 B 1368/20, liefert wichtige Anhalts-
punkte zu der Frage, welche Daten Schulleitungen
verarbeiten dirfen, um Uber die Befreiung einzelner
Schuler*innen von der sog. Maskenpflicht zu ent-
scheiden. Die Coronaschutzverordnung NRW sieht
die Mdglichkeit einer solchen Befreiung aus medizini-
schen Grinden vor.

Das Gericht kommt unter Erlduterung der Rahmenbe-
dingungen und Anforderungen, die die Schulleitungen
bei ihrer Entscheidung zu berlcksichtigen haben, zu
dem Ergebnis, dass Schuler*innen zur Glaubhaftma-
chung eines Ausnahmetatbestandes in Bezug auf die
Maskenpflicht eines aussagekraftigen arztlichen At-
testes bedirfen, das bestimmten Mindestanforderun-
gen genugen muss. Wie unserem Homepagebeitrag
»-Maskenpflicht und Masernschutz — Verarbeitung von
Gesundheitsdaten durch Schulen® im Einzelnen zu
entnehmen ist, teilt die LDI NRW die grundlegende
Auffassung des OVG NRW. Gleichzeitig weisen wir
darauf hin, dass die Angabe konkreter Diagnosen in
den Attesten in aller Regel nicht erforderlich sein
durfte.

Corona — Befreiung von der Prasenzpflicht an
Schulen wegen Vorerkrankung von Angehoérigen

Das Verwaltungsgericht Disseldorf nimmt in seinem
Beschluss vom 1. Dezember 2020, Az. 18 L 2278/20,
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in dem es um die Befreiung einer Schilerin vom Pra-
senzunterricht wegen der Vorerkrankung eines Ange-
hérigen geht, auf die oben genannte Entscheidung
des OVG NRW Bezug. Fir die Anforderungen an die
Glaubhaftmachung der Vorerkrankung seien die
Grundsatze heranzuziehen, die fir Antrage zur Be-
freiung von der Maskenpflicht gelten.

Digitalunterricht und die Schubkraft von Corona

Wer noch zu Jahresbeginn 2020 vorausgesagt
hatte, dass Schiiler*innen ihre Schulen monate-
lang nicht mehr betreten und stattdessen ,,auf
Distanz® unterrichtet werden, dass sich Schii-
ler*innen und Lehrkrafte zeitweise nicht mehr per-
sonlich treffen, sondern allenfalls via Videokonfe-
renz begegnen konnen und dass die Ausstattung
von Lehrkraften mit dienstlichen Endgeraten zii-
gig voranschreiten wird, hitte dafiir allenfalls ein
mides Lacheln erhalten. In Pandemiezeiten ge-
hort all dies inzwischen zur schulischen Realitat.

Nachdem sich der Einsatz digitaler Lehr- und Lern-
mittel jahr(zehnt)elang eher schleppend entwickelt
hatte, zwang die Corona-Pandemie und der dadurch
erforderlich gewordene Unterricht auf Distanz die
Verantwortlichen dazu, in kiirzester Zeit Versaum-
nisse aus der Vergangenheit nachzuholen, um pra-
xisgerechte Losungen zu finden. Wie wichtig dabei
auch der Datenschutz ist, zeigt sich anhand der gro-
Ren Anzahl von Anfragen und Beschwerden, die die
LDI NRW erreichten.

Dabei ist es nicht mdglich und liegt auch nicht in der
Verantwortung der LDI NRW, den Schulen daten-
schutzgerechte Lésungen zur Verfligung zu stellen.
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Er ware auch nicht angemessen, in der andauernden
Pandemiesituation notwendige digitale Unterrichtsge-
staltung aus Datenschutzgriinden um jeden Preis zu

verhindern. Vielmehr sieht die LDI NRW in dieser Si-
tuation ihre Aufgabe vorrangig darin, durch Beratung

auf datenschutzgerechte Lésungen hinzuwirken, die

zugleich den praktischen Erfordernissen gerecht wer-
den.

Insofern hat die Schubkraft von Corona einiges be-
wegt. So hat das Land NRW die von der LDI NRW
seit Jahren empfohlene Ausstattung von Lehrkraften,
aber auch von Schiler*innen mit digitalen Endgera-
ten, die die Sicherstellung eines angemessenen Da-
tenschutzniveaus mit Hilfe technischer Malinahmen
ermdglicht, deutlich vorangetrieben.

Weiterhin gibt es erhebliche Fortschritte im Rahmen
des Projekts LOGINEO NRW. So bietet das Land den
Schulen inzwischen neben einer digitalen Lernplatt-
form (LOGINEO NRW LMS) auch einen Messenger-
Dienst (LOGINEO NRW Messenger) mit integrierter
Videokonferenzoption an. Mit dieser Erweiterung des
Angebots an digitalen Kommunikationsmitteln im
Schulbereich kommt das Land ebenfalls einer Forde-
rung der LDI NRW nach. Die im Rahmen seiner sog.
Ressortverantwortung konzipierten Angebote des
Schulministeriums NRW entlasten die Schulen bei ih-
rer Auswahl. DarUber hinaus verzichten sie nach An-
gaben des Ministeriums auf eine Datenubermittiung
in Drittstaaten, an die nach dem ,,Schrems I1“-Urteil
des Europaischen Gerichtshofs (Rechtssache C-
311/18) erhdhte Anforderungen bestehen.

Die LDI NRW hatte auRerdem die Erganzung der
schulrechtlichen Vorschriften um eine gesetzliche
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Rechtsgrundlage fur die Datenverarbeitung im Zu-
sammenhang mit dem Einsatz von digitalen Lehr-
und Lernmitteln angeregt, um Rechtssicherheit zu
schaffen und deren verbindlichen Einsatz zu ermdogli-
chen. Dieser Anregung wurde durch Konkretisierung
der § 120 Abs. 5und § 121 Abs. 1 Satz 1 Schulge-
setz NRW gefolgt.

Trotz der Verbesserung einiger Rahmenbedingungen
besteht die Herausforderung in der Zukunft darin, L&-
sungen, die angesichts der Dringlichkeit der Pande-
miebewaltigung zum Einsatz gebracht wurden, im
Hinblick auf die Einhaltung des Datenschutzes kri-
tisch zu hinterfragen. Ziel ist der dauerhafte Einsatz
von Tools, die den bestmoglichen Ausgleich zwi-
schen Praxistauglichkeit und Gewahrleistung eines
angemessenen Datenschutzniveaus bieten.

Versdumnisse vieler Jahre lassen sich nicht innerhalb
weniger Monate aufholen. Mit Unterstltzung durch
das Schulministerium NRW befinden sich die Schulen
in NRW — sicherlich noch mit unterschiedlichem
Tempo — inzwischen aber auf einem guten Weg in
das digitale Zeitalter. Dabei dirfen die Anforderungen
des Datenschutzes und der Datensicherheit keines-
falls aus den Augen verloren werden.
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Verwaltung, Inneres und Justiz

Gerichtsentscheidungen

Das Verwaltungsgericht Gelsenkirchen bestatigt
den Anspruch auf kostenlose Klausurkopien fiir
Examenskandidat*innen

Mit Urteil vom 27. April 2020 (Az. 20 K 6392/18) hat
das Verwaltungsgericht Gelsenkirchen entschieden:
Jura-Priflinge haben gegentiber dem Landesjus-
tizprufungsamt NRW einen Anspruch auf kostenfreie
Uberlassung der im zweiten juristischen Staatsexa-
men angefertigten Klausuren mitsamt Gutachten

— entweder in Papierform oder in elektronischem For-
mat. Das Gericht bestatigt damit die Auffassung der
LDI NRW. Siehe hierzu unter 6.7. Das Urteil ist noch
nicht rechtskraftig, da das Landesjustizprifungsamt
NRW Berufung eingelegt hat.

Gerichtsbeschlusse zur Videouiberwachung durch
Polizeibehorden

Anknupfend an unseren 24. Bericht (siehe dort unter
9.3), in dem wir Uber die Ausweitung der VideoUber-
wachung durch die Polizei und unsere umfassende
Prifung informiert hatten, gibt es in diesem Kontext
bemerkenswerte gerichtliche Beschllsse. So konkre-
tisieren das Verwaltungsgericht Kéln und das Ober-
verwaltungsgericht des Landes NRW (OVG NRW)
Detailaspekte zur Videouberwachung bei Versamm-
lungen. Dabei liegen die Schwerpunkte zwar nicht auf
dem Grundrecht auf informationelle Selbstbestim-
mung, sondern auf dem Grundrecht auf Versamm-
lungsfreiheit (Art. 8 Grundgesetz). Gleichwohl sind
die Ausfihrungen im Rahmen der polizeilichen Video-
Uberwachung auf jeden Fall zu beachten.
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Mit Beschluss vom 13. Marz 2020 (Az. 15 B 332/20)
hat das OVG NRW einen Beschluss des Verwal-
tungsgerichts Kaln bestatigt, wonach bereits die Exis-
tenz stationarer polizeilicher Kameras die Versamm-
lungsfreiheit beeintrachtigt, wenn diese Kameras
nicht wahrend der Versammlung erkennbar abge-
deckt sind.

Einen weiteren inhaltsdhnlichen Beschluss des Ver-
waltungsgerichts Kdln beurteilte das OVG NRW mit
Beschluss vom 2. Juli 2020 (15 B 950/20) anders.
Danach Uberschreitet grundsatzlich das blofke Vor-
handensein voribergehend deaktivierter Kameras
nicht die Schwelle eines Eingriffs in das Grundrecht
auf Versammlungsfreiheit. Ein Abschreckungseffekt
auf potentielle Versammlungsteilnehmende begrin-
den die nicht verdeckten Kameras demnach zumin-
dest dann nicht, wenn zu Beginn der Versammlung in
geeigneter mindlicher Weise dartber informiert wird,
dass die Kameras wahrend der Versammlung aul3er
Betrieb sind.

Manuelle Bestandsdatenauskiinfte von Sicher-
heitsbehorden

Die sog. Bestandsdatenauskunft II-Entscheidung vom
27. Mai 2020 (Az. 1 BvR 1873/13, 1 BvR 2618/13) bil-
det ein weiteres Kapitel der Prifung von Eingriffsbe-
fugnissen der Sicherheitsbehdrden durch das Bun-
desverfassungsgericht (BVerfG).

Das BVerfG halt die in Folge seiner Bestandsdaten-
auskunft I-Entscheidung geanderte Vorschrift des
§ 113 Telekommunikationsgesetz sowie die fur ver-
schiedene Sicherheitsbehérden neu geschaffenen
Regelungen zum manuellen Abruf von Bestandsda-
ten fur in wesentlichen Teilen mit dem Grundgesetz
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unvereinbar. Es betont dabei erneut, dass elementare
Voraussetzung fur die VerhaltnismaRigkeit eines
Grundrechtseingriffs von Sicherheitsbehérden ist,
dass in Gesetzen — in Abhangigkeit des Eingriffsge-
wichts der Mallnahme — hinreichende Eingriffs-
schwellen und Anforderungen an den Rechtsgtiter-
schutz festgeschrieben werden. Zusatzlich kann es
erforderlich sein, erganzende grundrechtssichernde
Verfahrensregelungen vorzusehen.

Diese Entscheidungen in der Sache stellen bereits flr
sich einen weiteren bedeutenden Schritt zur verfas-
sungskonformen Ausgestaltung der Befugnisse der
Sicherheitsbehoérden dar. Gleichzeitig setzt das Ge-
richt mit der Entscheidung die insbesondere mit dem
sog. BKAG-Urteil (also dem Urteil zum Bundeskrimi-
nalamtgesetz) vom 20. April 2016 (Az.1 BvR 966/09,
1 BvR 1140/09) begonnene Konsolidierung seiner
bisherigen Rechtsprechung zu Eingriffsbefugnissen
der Sicherheitsbehérden fort und formuliert unter an-
derem wichtige Klarstellungen zum Gebot der Zweck-
bindung sowie zum Prinzip der ,Doppelttr®, wonach
eine gesetzliche Legitimierung sowohl fur die daten-
ubermittelnde Stelle als auch fur die datenerhebende
Polizei erforderlich ist.

Die mit der Entscheidung fir verfassungswidrig er-
klarten Vorschriften bleiben nach den Maldgaben des
Gerichts noch langstens bis zum 31. Dezember 2021
in Kraft. Die Datenschutzkonferenz hat dazu jedoch
angemahnt, diese Frist nicht auszureizen (Entschlie-
Rung der Datenschutzkonferenz ,Auskunftsverfahren
fur Sicherheitsbehérden und Nachrichtendienste ver-
fassungskonform ausgestalten“ vom 25. November
2020 — Abdruck im Anhang). Entsprechend dieser
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Mahnung hat der Bundesgesetzgeber noch im De-
zember 2020 einen Gesetzentwurf zur Anderung der
in Rede stehenden Vorschriften in den Bundestag
eingebracht (BT-Drs. 19/25294).

»Data-Mining“ in der Antiterrordatei

Das Bundesverfassungsgericht hat sich im Berichts-
jahr erstmals mit der Technik des sog. ,Data-Mining*
in durch Sicherheitsbehérden gespeicherten Daten-
bestanden befasst (Urteil vom 10. November 2020,
Az. 1 BvR 3214/15). Gegenstand war eine im Jahr
2015 in Kraft getretene Vorschrift, die die Antiterror-
datei fur das ,Data-Mining“ gedffnet hat. Der Begriff
,Data-Mining“ beschreibt die Gewinnung neuer Er-
kenntnisse aus den Querverbindungen gespeicherter
Datensatze. Praktisch handelt es sich um eine umfas-
sende Analyse und Auswertung bestehender Daten-
banken.

Die Entscheidung erklart die Vorschrift des § 6a Anti-
terrordateigesetz teilweise fur verfassungswidrig.
,Data-Mining“ stelle einen Eingriff in das Grundrecht
auf informationelle Selbstbestimmung dar. Dieser
liege nicht allein in der zweckandernden weiteren
Verwendung vormals getrennter Daten, sondern auch
in dem dariberhinausgehenden Zugriff, den die er-
weiterte Nutzung ermdgliche. Insgesamt habe die er-
weiterte gemeinsame Nutzung durch Polizei und Ge-
heimdienste ein hohes Eingriffsgewicht. Die durch die
Vorschrift ermdglichten Eingriffe seien jedoch nur teil-
weise verhaltnismanig.

Eingriffe in Grundrechte sind nur aufgrund eines ver-
fassungsmafigen Gesetzes zulassig, welches ge-
messen am Eingriffsgewicht prazise und normenklar
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hinreichende Eingriffsschwellen festlegt und ausrei-
chende Anforderungen an den Rechtsguterschutz
stellt. Derartige ausreichende Eingriffsschwellen wa-
ren nach Auffassung des Gerichts vorliegend jedoch
nur teilweise gegeben.

Zu Zwecken der Strafverfolgung setze der Einsatz
von ,Data-Mining“ in der Antiterrordatei einen vom
strafprozessualen ,Anfangsverdacht® verschiedenen
sog. ,verdichteten Tatverdacht® voraus. Ein solcher
war in der Regelung bisher nicht vorgesehen.

Zur Informationsauswertung durch Nachrichten-
dienste und zu Gefahrenabwehrzwecken hielt das
Gericht die gesetzlich geregelte Eingriffsschwelle
nach MaRRgabe seiner verfassungskonformen Ausle-
gung dagegen noch fur mit dem Grundgesetz verein-
bar. Danach sei flr eine Nutzung zur Gefahrenab-
wehr mindestens eine hinreichend konkretisierte Ge-
fahr erforderlich. Fur den Einsatz von ,Data-Mining*
zur Informationsauswertung durch Nachrichten-
dienste sei ein wenigstens der Art nach konkretisier-
tes und absehbares Geschehen erforderlich.

Die Entscheidung enthalt Uber den Einzelfall hinaus
wichtige grundsatzliche Hinweise fur den daten-
schutzgerechten Einsatz von ,Data-Mining“ im Be-
reich der Sicherheitsbehdrden. Diese Hinweise sind
hilfreich, da es im Polizeibereich vermehrt Bestrebun-
gen gibt, Software zum ,Data-Mining“ auch in polizei-
lichen Datenbanken einzusetzen.
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EuGH-Urteil zur Anwendbarkeit der Datenschutz-
Grundverordnung auf den Petitionsausschuss ei-
nes Landtags

Nach dem Urteil des Europaischen Gerichtshofs vom
9. Juli 2020 (Az. C-272/19) ist die DS-GVO fur den
Petitionsausschuss eines Landtags anwendbar. Die
Datenschutzkonferenz hat in der Folge ihren Be-
schluss zur Anwendbarkeit der DS-GVO auf Parla-
mente angepasst. Siehe Entschlielung der Daten-
schutzkonferenz ,Anwendung der DSGVO auf Daten-
verarbeitungen von Parlamenten® vom 22. September
2020 (Abdruck im Anhang).

Veroffentlichungen

= Homepage-Beitrag Abgrenzung justizielle Tatig-
keit / Verwaltungsaufgaben von Gerichten

= Homepage-Beitrag Datenspeicherungen durch
die Polizei

Einlasskontrolle bei Gerichten

Gesundheitsdaten diirfen auch im Rahmen der
Corona-Pandemie nur erhoben werden, wenn ihre
Verarbeitung dem Grundsatz der Verhéltnisma-
Rigkeit entspricht.

Ein Rechtsanwalt hat sich an uns gewandt, da an der
Einlasskontrolle eines Gerichts von Besucher*innen
eine schriftliche Selbstauskunft zum Vorliegen von
Covid-19-typischen Krankheitssymptomen verlangt
wurde.


https://www.ldi.nrw.de/mainmenu_Ueberuns/submenu_UnsereAufgaben/Inhalt2/Datenschutz/Zustaendigkeit-fuer-die-Kontrolle-von-Datenverarbeitungen-der-Gerichte.html
https://www.ldi.nrw.de/mainmenu_Ueberuns/submenu_UnsereAufgaben/Inhalt2/Datenschutz/Zustaendigkeit-fuer-die-Kontrolle-von-Datenverarbeitungen-der-Gerichte.html
https://www.ldi.nrw.de/mainmenu_Datenschutz/submenu_Datenschutzrecht/Inhalt/PolizeiVerfassungsschutzJustiz/Inhalt/Polizei-_-Fragen-und-Antworten-zum-Speichern-und-Loeschen-personenbezogener-Daten-nach-dem-Polizeigesetz-NRW1/Polizei-_-Fragen-und-Antworten-zum-Speichern-und-Loeschen-personenbezogener-Daten-nach-dem-Polizeigesetz-NRW.html
https://www.ldi.nrw.de/mainmenu_Datenschutz/submenu_Datenschutzrecht/Inhalt/PolizeiVerfassungsschutzJustiz/Inhalt/Polizei-_-Fragen-und-Antworten-zum-Speichern-und-Loeschen-personenbezogener-Daten-nach-dem-Polizeigesetz-NRW1/Polizei-_-Fragen-und-Antworten-zum-Speichern-und-Loeschen-personenbezogener-Daten-nach-dem-Polizeigesetz-NRW.html
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Diese Frage betrifft Gesundheitsdaten, die dem
grundsatzlichen Verarbeitungsverbot mit Erlaubnis-
vorbehalt des Art. 9 DS-GVO unterliegen. Ausnah-
men zu dem grundsatzlichen Verbot der Verarbeitung
von Gesundheitsdaten sind in Art. 9 Abs. 2 DS-GVO
abschlielend geregelt. Da keine wirksame Einwilli-
gungserklarung nach Art. 9 Abs. 2 Buchtstabe a DS-
GVO vorliegt, musste die erforderliche Datenverarbei-
tung auf Grundlage des Unionsrechts oder des
Rechts eines Mitgliedstaats erfolgen, das heifdt zu-
mindest auf Grundlage einer Rechtsverordnung.

Zwingende Voraussetzung fir die Zulassigkeit der
Verarbeitung von Gesundheitsdaten ist die Erforder-
lichkeit ihrer Verarbeitung. Um Personen mit Covid-
19-typischen Krankheitssymptomen den Zutritt zum
Gericht zu verweigern, bedarf es keiner schriftlichen
Abfrage zum Vorliegen entsprechender Symptome.
Vielmehr ware es zum Beispiel ausreichend, Besu-
cher*innen mit entsprechenden Symptomen den Zu-
tritt ins Gerichtsgebaude durch ein entsprechendes
Hinweisschild vor dem Eingang zu untersagen. Eine
daruber hinaus gehende schriftliche Erklarung zum
Vorliegen von Covid19-typischen Krankheitssympto-
men ist aus der Sicht der LDI NRW weder durch die
Verordnung zum Schutz vor Neuinfizierungen mit
dem Coronavirus SARS-CoV-2 (CoronaSchVO NRW)
noch durch entsprechende Erlasse gedeckt.

Durch unser Aufgreifen des Sachverhalts wurde sei-
tens des Gerichts von der Pflicht zur Selbstauskunft
nebst Erhebung von Gesundheitsdaten abgesehen.
Stattdessen werden Besucher*innen bei der Einlass-
kontrolle nur noch anlassbezogen entsprechend den
Richtlinien des Robert Koch-Instituts nach Krank-

57



26. Bericht 2021

58

6.4

LDI NRW

heitssymptomen, die eine Covid-19 Erkrankung nahe-
legen, wie zum Beispiel starke Erkaltungssymptome,
Fieber und Husten, befragt. Eine schriftliche Erfas-
sung etwaig mitgeteilter Daten findet nicht statt. Zur
Nachverfolgung von Infektionsketten werden Vordru-
cke verwendet, in denen lediglich Kontaktdaten und
das Datum des Gerichtsbesuches erfragt werden.

Die Verarbeitung von sensiblen Gesundheitsdaten ist
bei Einlasskontrollen nicht erforderlich, wenn der glei-
che Erfolg durch mildere Mittel, wie zum Beispiel
durch Hinweisschilder oder mindliche Abfragen vor
Betreten eines Gebaudes, erreicht werden konnen.

Weitergabe von Gesundheitsdaten an Leitstellen
von Polizei, Feuerwehr und Rettungsdiensten

Die Weitergabe von Gesundheitsdaten durch Ge-
sundheitsamter an Einsatzkrafte ist nicht dazu ge-
eignet, einsatzspezifischen Gefahren im Rahmen
der Corona-Pandemie zu begegnen.

Zu Beginn der Corona-Pandemie erreichten uns An-
fragen, ob die Ubermittlung der Daten von Gesund-
heitsamtern Uber Corona-Infizierte und deren Kon-
taktpersonen an Leitstellen von Polizei, Feuerwehr
und Rettungsdiensten zulassig sei. Dies wurde von
der LDI NRW verneint.

Gemal § 23 Abs. 2 Gesundheitsdatenschutzgesetz
(GDSG NRW) ist die Ubermittlung von Daten an
Dritte aul3er in den Fallen des § 5 Abs. 1 GDSG NRW
nur zuldssig, soweit dies zur Abwehr einer gegenwar-
tigen Gefahr fur Leben, kérperliche Unversehrtheit
oder personliche Freiheit des Betroffenen oder eines
Dritten erforderlich ist. Eine pauschale Ubermittlung
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der Daten von Infizierten und deren Kontaktpersonen
ist zur Abwehr einer gegenwartigen Gefahr weder ge-
eignet, erforderlich noch angemessen.

Zum einen wirde die Ubermittlung dieser Daten nur
eine scheinbare Sicherheit fur Einsatzkrafte bieten.
Aufgrund der Meldewege kénnen die Information
uber den aktuellen Gesundheitszustand der Perso-
nen im Zeitpunkt eines Einsatzes schon veraltet sein.
Zum anderen bieten diese Daten keinen Schutz vor
Personen, die keine Krankheitssymptome aufweisen.
Vielmehr helfen hier nur Eigensicherungsmafinah-
men, die auf der Grundlage der Empfehlungen des
Robert Koch-Instituts (RKI) zu treffen sind, um Ein-
satzkrafte vor moglichen Infektionsrisiken bei Einsat-
zen zu schitzen.

Zu der Nutzung von Erkenntnissen aus ,Corona-Da-
tenbanken seitens der Polizei stellt ein Erlass des In-
nenministeriums NRW vom 27. Marz 2020 fest, dass
sowohl die Speicherung von personengebundenen
Hinweisen auf eine Corona-Infizierung in polizeilichen
Auskunftssystemen als auch die Nutzung von
,Corona-Datenbanken® anderer Behorden untersagt
bleibe.

Eigensicherungsmalnahmen bieten Einsatzkraften
Schutz vor mdglichen Infektionsrisiken in der Corona-
Pandemie; eine Ubermallige Datenweitergabe hinge-
gen nicht.
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Dateniibermittlungen durch Staatsanwaltschaften
an Sachverstandige

Staatsanwaltschaften haben infolge unserer Emp-
fehlungen begonnen, ihre Praxis hinsichtlich der
Beauftragung von Sachverstandigen daten-
schutzgerecht zu gestalten.

Im Jahr 2017 wurden wir aufgrund einer Beschwerde
darauf aufmerksam, dass eine Staatsanwaltschaft in
einem Strafverfahren wegen mdglicher Urheber-
rechtsverletzungen mehrere vollstandige Datentrager
einer verdachtigen Person an die Gesellschaft zur
Verfolgung von Urheberrechtsverletzungen (GVU)
und die proMedia Gesellschaft zum Schutz geistigen
Eigentums mbH (proMedia) zwecks Auswertung
ubersandt hatte. Bei diesen Gesellschaften handelt
es sich um privatrechtlich organisierte Einrichtungen,
die im Auftrag der Film- und Musikindustrie Urheber-
rechtsverletzungen zivilrechtlich verfolgen. Da sie un-
mittelbar mit diesem Industriebereich zusammenar-
beiten, sind oft nur diese Organisationen in der Lage
festzustellen, ob es sich bei einer Datei um eine ille-
gale Kopie eines urheberrechtlich geschiutzten Wer-
kes handelt. Ihnen kommt somit eine wichtige Funk-
tion bei der Feststellung von Urheberrechtsverstéflen
zu.

Problematisch ist dabei, dass die Gesellschaften die
ubersandten Dateien bislang nicht nur fir Zwecke der
Strafverfolgung auf Urheberrechtsverstdlie unter-
sucht haben. Sie haben die Ergebnisse vielmehr
auch fur ihre eigene Aufgabe der zivilrechtlichen Ver-
folgung von Urheberrechtsverstofien fur die Film- und
Musikindustrie genutzt. Damit haben die Gesellschaf-
ten Informationen, die ihnen zum Zweck ihrer Tatig-
keit als Sachverstandige im Strafverfahren Gbermittelt
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worden waren, zugleich fir eigene wirtschaftliche
Zwecke genutzt. Dies ist nicht zulassig.

Sachverstandige haben ihre Aufgabe unabhangig
wahrzunehmen und sind verpflichtet, die ihnen im
Rahmen ihrer Sachverstandigentatigkeit anvertrauten
Daten ausschlieRlich fur diesen Zweck zu verwenden.
Soweit mangels gleichgeeigneter anderer Fachleute
bestimmte Sachverstandige eingeschaltet werden
missen, obwohl diese moglicherweise nicht unab-
hangig sind, ist seitens der Strafverfolgungsbehdrden
durch geeignete MalRnahmen sicherzustellen, dass
eine Verwendung der Gbermittelten Daten fir eigene
Zwecke unterbunden wird. Dies wird nunmehr mittels
einer Verflgung zur Verwendungsbeschrankung er-
reicht, mit der Sachverstandige verpflichtet werden,
die gewonnenen Erkenntnisse nicht fur eigene Zwe-
cke zu nutzen.

In dem konkret gepruften Einzelfall fiel dartber hin-
aus ein weiteres Problem auf: Die Staatsanwaltschaft
hatte an die Sachverstandigen die jeweiligen Daten-
trager vollstandig Ubermittelt. Letztere enthielten teils
Urlaubsfotos und andere offensichtlich private Daten,
bei denen ein Zusammenhang mit der verfolgten
Straftat eindeutig ausgeschlossen werden konnte.
Zudem wurden weitere Angaben wie Name und Ad-
resse der verdachtigen Person an die Sachverstandi-
gen ubersandt. Dieselbe Problematik gab es aller-
dings auch bei der Einschaltung unabhangiger Sach-
verstandiger.

Auch diesbezlglich hat die Staatsanwaltschaft inzwi-
schen ihre Verfahrenspraxis geandert: Nunmehr wer-
den an alle Sachverstandige ausschliellich solche
Dateien weitergegeben, die zur Bewertung der in
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Rede stehenden Straftat erforderlich sind. Auch wei-
tere Angaben wie Namen und Adressen der Verdach-
tigen werden lediglich dann bermittelt, wenn dies im
Einzelfall notwendig ist.

Wir haben uns an das Justizministerium NRW sowie
die drei Generalstaatsanwaltschaften mit der Bitte ge-
wandt, alle Staatsanwaltschaften in NRW auf die
oben beschriebenen Verfahrensvorschlage hinzuwei-
sen. Mittlerweile haben uns Rickmeldungen von
mehreren Staatsanwaltschaften erreicht, dass unsere
Hinweise kunftig beachtet werden und die Beschaftig-
ten entsprechend sensibilisiert wurden.

Die aufgrund der Empfehlungen der LDI NRW gean-
derte Praxis stellt eine deutliche Verbesserung ge-
genuber der bisherigen Vorgehensweise dar. Auf-
grund der Verwendungsbeschrankung und der Be-
schrankung der Ubermittlung auf notwendige Daten
wird dem Recht auf informationelle Selbstbestim-
mung der betroffenen Personen in angemessenem
MaRe Rechnung getragen. Gleichzeitig ist aber wei-
terhin sichergestellt, dass die Sachverstandigen alle
Daten erhalten, die fir diese Tatigkeit erforderlich
sind.
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Technisches System zur Erkennung von Suizid-
versuchen im Strafvollzug

Bei Gefangenen in Justizvollzugsanstalten ist die
Suizidrate deutlich hoher als in der librigen Be-
volkerung. Die Landesregierung hat es sich daher
zur Aufgabe gemacht, zur Verbesserung der Sui-
zidpravention auch die Moglichkeit eines Einsat-
zes von Kiinstlicher Intelligenz (KI) auszuloten.
Dabei gilt es vor allem auch, den Anforderungen
des Datenschutzes Rechnung zu tragen.

Als weiterer Baustein bei der Verbesserung der Sui-
zidpravention in Justizvollzugsanstalten soll zukunftig
eine ereignisgesteuerte Videolberwachung von Ge-
fangenen hinzutreten. Dieses Uberwachungssystem
soll potentielle Suizidvorhaben in den Haftraumen er-
kennen und an die Justizvollzugsbediensteten mel-
den.

Die Bewertung als Suizidvorhaben soll dabei durch
einen Abgleich der Videoaufnahme mit Bewegungs-
mustern erfolgen, die in dem System als typischer-
weise suizidale Handlung hinterlegt sind. Relevante
Merkmale kdnnten beispielsweise bestimmte Bewe-
gungsablaufe bei einem Strangulationsversuch oder
der Einsatz gefahrlicher Gegenstanden (zum Beispiel
Messer) sein. Das Einspeisen typischer Bewegungs-
muster soll in der Entwicklungsphase des Systems
stattfinden.

In diesem Stadium soll auch die technische Grund-
lage fir sein selbstandiges Lernen angelegt werden.
Der eigentliche Lernprozess durch diese KI-Kompo-
nente soll sodann wahrend des Einsatzes in der Pra-
xis erfolgen. Die Justizvollzugsbediensteten fluhren
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dem System nach der Meldung eines Suizidvorha-
bens die Information zu, ob es die Situation richtig be-
wertet hat. Das System speichert diese Information
ab und verwertet sie zur Verbesserung des verwen-
deten Algorithmus.

Im Jahr 2019 hat das Ministerium der Justiz NRW ein
Forschungsprojekt ins Leben gerufen, in dessen Rah-
men ein solches System entwickelt und getestet wer-
den soll. Erweist es sich dabei als hilfreich, soll es zu-
nachst in einer Justizvollzugsanstalt im Pilotbetrieb
zum Einsatz kommen.

In unserer Stellungnahme an den Landtag vom 6. Mai
2020 (Landtag-Stellungnahme 17/2617) haben wir
unter anderem auf folgende Aspekte hingewiesen:

» Der Einsatz eines solchen technischen Systems
kann sinnvoll sein und ist grundsatzlich daten-
schutzgerecht umsetzbar. Allerdings hangt das
von der genauen Ausgestaltung des Systems ab,
das heillt etwa dem Kreis der zugriffsberechtigten
Personen, Speicherfristen, dem Ausschluss oder
der Beschrankung von Zweckanderungen und der
Nachvollziehbarkeit der Ergebnisse und Entschei-
dungen.

= Erforderlich ist eine Rechtsgrundlage fir die Ver-
arbeitung personenbezogener Daten. Dabei ist
zwischen der Entwicklung und dem Einsatz des
Systems zu unterscheiden.

* Unzulassig ist vor dem Hintergrund der in Art. 1
Grundgesetz verbrieften Menschenwurde jeden-
falls, die Daten von Gefangenen fir die erstma-
lige Entwicklung des Systems zu verwenden. Sie
hat folglich ausnahmslos mit Schauspieler*innen
zu erfolgen. Als Grundlage fur die Datenverarbei-
tung kommt diesbezuglich eine Einwilligung oder
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ein Vertrag in Betracht (Art. 6 Abs. 1 Satz 1 Buch-
staben a, b DS-GVO). Der nahere rechtliche Rah-
men fir die erstmalige Einrichtung bzw. Entwick-
lung des Systems ist nach § 24 Abs. 8 Justizvoll-
zugsdatenschutzgesetz NRW (JVollzDSG NRW)
durch eine Rechtsverordnung festzulegen. Das ist
bislang noch nicht erfolgt.

= §24 Abs. 7 Satz 2 JVollzDSG NRW stellt die
Rechtsgrundlage fur die Verarbeitung personen-
bezogener Daten der Gefangenen beim Betrieb
des Systems dar. Das umfasst grundsatzlich auch
die Weiterentwicklung des Systems im Rahmen
seiner Eigenschaft als KI-System. Fir den spate-
ren Lernprozess der Systeme durfen Gefangen-
endaten somit grundsatzlich verwendet werden.

» Die gesetzgeberischen Wertungen sind auch bei
der Fortentwicklung des Systems zu berUcksichti-
gen. Hierzu gehdren insbesondere die Auswahl
der an der Fortentwicklung beteiligten Personen-
kreise, der nétige Umfang der Aufzeichnungen
von Videosequenzen und die Sicherstellung der
Zweckbindung der aufgezeichneten Videodaten
ausschlieBlich zur Suizidpravention.

KI-Systeme zur Suizidpravention sind grundsatzlich
datenschutzgerecht umsetzbar, soweit die aufgezeig-
ten Leitplanken beachtet werden. Die LDI NRW stand
und steht insoweit gerne beratend zur Verfigung.
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Wenn lhre Gedanken darum kreisen, sich das Le-
ben zu nehmen, bieten verschiedenen Organisati-
onen Hilfe und Auswege an. Die Telefonseelsorge
etwa ist unter 0800/ 111 0 111 oder 0800/ 111 0
222 anonym und kostenlos zu erreichen. Dort
konnen Sie rund um die Uhr mit anderen Men-
schen iiber Ihre Sorgen und Angste sprechen. Die
Telefonseelsorge bietet unter www.telefonseel-
sorge.de auch einen Hilfe-Chat und eine E-Mail-
Beratung an.

Anspruch auf kostenfreie Klausurkopien im juris-
tischen Staatsexamen

Das Verwaltungsgericht Gelsenkirchen bestitigt
unsere Auffassung: Priiflinge im juristischen
Staatsexamen haben einen Anspruch auf kosten-
lose Ubermittlung ihrer Klausuren samt Gutach-
ten in Kopie. Wahrend die Vorteile des europai-
schen Datenschutzrechts fiir die Priiflinge unmit-
telbar spurbar werden, wird fir Prifungsamter
moglicherweise zusatzlicher Arbeits- und ggf.
auch Kostenaufwand anfallen. Das Urteil ist aller-
dings noch nicht rechtskraftig.

Wollten Priflinge in den juristischen Staatsexamina
ihre geschriebenen Klausuren und die Gutachten
kostenfrei in Augenschein nehmen, so mussten sie
bislang das flr sie zustandige Prufungsamt aufsu-
chen und dort Einsicht in die Akten nehmen. Geregelt
ist dieses Einsichtsrecht in § 23 Abs. 2 Satz 1 des Ju-
ristenausbildungsgesetzes NRW (JAG NRW).

In der Datenschutz-Grundverordnung (DS-GVO)
wurde ein Anspruch auf Ubermittlung kostenfreier Ko-
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pien (in Papierform oder elektronisch) von personen-
bezogenen Daten festgeschrieben, die Gegenstand
der Verarbeitung sind (Art. 15 Abs. 3 in Verbindung
mit Art. 12 Abs. 5 Satz 1 DS-GVO).

Wenn Priflinge davon ausgingen, dass dieser An-
spruch nun neben das Einsichtsrechts vor Ort treten
wirde, wurden sie jedoch tatsachlich enttauscht. So-
weit uns bekannt ist, stellte kein Prifungsamt die Ko-
pien unentgeltlich zur Verfigung. Einige Pruflinge ha-
ben sich daher an uns gewandt. Wir haben ihr Anlie-
gen gegenuber dem jeweiligen Prifungsamt aufge-
griffen und dargelegt, dass der begehrte Anspruch
besteht. Auch dem Justizministerium NRW haben wir
unsere Rechtsansicht vorgetragen, konnten aller-
dings leider keine Ubereinstimmende Auffassung er-
Zielen.

Zudem haben wir in unserer Stellungnahme zur
neuen Fassung des JAG NRW darauf hingewiesen,
dass wir eine Klarstellung zu dem Bestehen des An-
spruchs aus Transparenzgrinden fir geboten halten.

In der Zwischenzeit hatte ein Prifling Klage gegen
das Landesjustizprifungsamt NRW erhoben. Das
Verwaltungsgericht Gelsenkirchen bestatigt in seinem
Urteil unsere Auffassung (Urteil vom 27. April 2020,
Az. 20 K 6392/18).

Die mafgeblichen Erwagungen des Gerichts und der
LDI NRW sind insbesondere folgende:

= Es kann dahinstehen, ob die Vorschriften der DS-
GVO aufgrund eines moglicherweise fehlenden
Unionsrechtsbezugs der in Rede stehenden Ver-
arbeitung schon gar keine Anwendung finden
(vgl. Art. 2 Abs. 2 Buchstabe a DS-GVO), denn
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§ 5 Abs. 8 Satz 1 Datenschutzgesetz NRW (DSG
NRW) ordnet in diesen Fallen eine entsprechende
Anwendung der Vorschriften der DS-GVO an.
Das analoge Archivieren der Klausuren stellt eine
Verarbeitung personenbezogener Daten dar, die
in einem Dateisystem gespeichert sind (Art. 2
Abs. 1 DS-GVO, Art. 4 Nr. 6 DS-GVO). Die Auf-
sichtsarbeiten sind nach Kennziffern geordnet
und abgelegt, die sich aus Jahrgang und laufen-
der Nummer als Zuordnungskriterien zusammen-
setzen. Der sachliche Anwendungsbereich der
DS-GVO ist damit erdffnet. Letztlich kann aller-
dings auch diese Frage aufgrund des § 5 Abs. 8
DSG NRW dahinstehen. Fir manuelle Sammlun-
gen von Akten, die nicht nach bestimmten Krite-
rien sortiert sind, wird im Ergebnis die entspre-
chende Anwendbarkeit der Vorschriften der DS-
GVO angeordnet.

Es gibt keine Vorschriften, die den Anspruch be-
schranken kénnten. § 23 Abs. 2 Satz 1 JAG NRW
lasst sich nicht entnehmen, dass mit dem Ein-
sichtsrecht zugleich ein Ausschluss des Rechts
auf Erhalt einer Kopie einhergeht. Die Anspriche
stehen vielmehr nebeneinander. Auch die geblh-
renrechtlichen Vorschriften des Landes NRW
kdnnen die Unentgeltlichkeit des Anspruchs nicht
beschranken. Die jeweiligen Vorschriften sind zu
allgemein gefasst, sodass sie in gemeinschafts-
rechtskonformer Auslegung keine beschrankende
Wirkung hinsichtlich der Unentgeltlichkeit haben
koénnen.

Die Argumente, bei einer Anerkennung des An-
spruchs sei mit finanziellen Mehraufwendungen
zu rechnen und der Betrieb des Prifungsamts ge-
fahrdet, vermogen den Anspruch der Priflinge



26. Bericht 2021

LDI NRW

nicht auszuschlieen. Zum einen wird dem Ver-
antwortlichen die Kostenlast fiir Anspriiche aus
der DS-GVO bewusst aufgeblrdet. Der Haus-
haltsgesetzgeber hat sicherzustellen, dass die
Anspriche der Burger*innen erflllt werden. Zum
anderen ist eine nicht zu bewerkstelligende Mehr-
belastung nicht zwingend erkennbar. Priflinge
werden vermutlich mit einer elektronischen Kopie
einverstanden sein, sodass der Aufwand fur das
Anfertigen analoger Kopien abnehmen wird.

Den Priflingen vereinfacht der Anspruch aus Art. 15
Abs. 3 DS-GVO den Zugang zu ihren korrigierten
Klausuren samt Gutachten - eine Fahrt zum jeweili-
gen Prifungsamt ist flr eine kostenlose Inaugen-
scheinnahme nicht langer erforderlich. Ob das Urteil
des Verwaltungsgerichts Gelsenkirchen Bestand ha-
ben wird, wird sich im Berufungsverfahren zeigen.
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»Blitzer” auf der Umweltspur

Die Kontrolle von VerkehrsverstoBen ist sinnvoll
und grundsatzlich mit dem Datenschutzrecht ver-
einbar. Eine Stadt ist dabei jedoch liber das Ziel
hinausgeschossen, indem sie anlasslos jedes
Fahrzeug fotografieren lieB, das sich auf einer be-
stimmten Fahrspur befand.

Um die Stickoxidbelastung in der Luft zu reduzieren,
haben einige Stadte Bussonderspuren eingerichtet,
die grundsatzlich nicht von Autos mit Verbrennungs-
motoren genutzt werden dirfen. Regelmalig besteht
eine Nutzungserlaubnis ausschlielich fir Busse, Ta-
xis, Fahrrader und Elektroautos (sog. Umweltspuren).

Aufgrund der Beschwerde eines Elektroautofahrers
wurden wir darauf aufmerksam, dass eine Stadt zur
Kontrolle von Verstoflen gegen die Nutzung einer
Umweltspur eine Geschwindigkeitsmessanlage auf
,0 km/h* eingestellt hatte. Diese Anlage erfasste da-
mit fotografisch samtliche passierende Fahrzeuge
und ihre Insass*innen. Folglich wurden auch jene er-
fasst, die die Spur rechtmaRig nutzten. Die Einstel-
lung war darauf zurtickzufihren, dass sich ein Ver-
stold gegen das Nutzungsverbot nicht separat durch
die Anlage erfassen liel3.

Die Aufnahme von Fotos zur Ahndung von Verkehrs-
verstdRen ist grundsatzlich zuldssig. Als Rechts-
grundlage kommt § 100h Abs. 1 Satz 1 Nr. 1 Straf-
prozessordnung in Verbindung mit § 46 Abs. 1 Ord-
nungswidrigkeitengesetz in Betracht. Diese Vorschrif-
ten gestatten jedoch nicht eine verdachtsunabhan-
gige Erhebung von Daten, wie dies bei einem AusIo-
sen der Messanlage bei jedem passierenden Fahr-
zeug der Fall ist. Da die Anlage mehrere Monate in
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dieser Weise betrieben wurde, sind wohl zahlreiche
DatenschutzverstoRRe erfolgt.

Wir haben diesen Sachverhalt gegentber der Stadt
aufgegriffen und dadurch rasch bewirken kénnen,
dass der Betrieb der Anlage in der beschriebenen
Form eingestellt wurde. Eine Uberpriifung des Nut-
zungsverbots der Spur ist seither an eine Kontrolle
der erlaubten Héchstgeschwindigkeit gekoppelt.

,Blitzer", die personenbezogene Daten erheben, dir-
fen nicht so eingestellt werden, dass sie jedes Fahr-
zeug fotografieren und erst im Anschluss ermittelt
wird, ob tatsachlich ein Verkehrsverstol} vorliegt.
Durch unser Eingreifen haben wir Datenschutzver-
stdlke abgestellt und konnten zugleich einen Beitrag
dazu leisten, eine rechtswidrige Praxis zur Ermittlung
von VerkehrsverstdRen zu beenden.

Entwurf eines Betreuungsorganisationsgesetzes

Die Bundesregierung plant eine Reform des Vor-
mundschafts- und Betreuungsrechts, die auch
bereichsspezifische Regelungen zur Datenverar-
beitung durch Betreuer*innen enthéilt. Dies geht
aus dem Entwurf eines Gesetzes zur Reform des
Vormundschafts-und Betreuungsrechts hervor
(BT-Drucksache 19/24445).

Die Reform der materiell- und verfahrensrechtlichen
Vorschriften des Betreuungsrechts ist auf das zent-
rale Ziel ausgerichtet, auf den verschiedenen Umset-
zungsebenen im Vorfeld und innerhalb der rechtli-
chen Betreuung eine konsequent an der Verwirkli-
chung des Selbstbestimmungsrechts der Betroffenen
orientierte Anwendungspraxis zu gestalten, die die
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Betroffenen bei der Ausubung ihrer rechtlichen Hand-
lungsfahigkeit unterstitzt.

Das Betreuungsbehdrdengesetz soll durch ein Be-
treuungsorganisationsgesetz (BtOG-E) ersetzt wer-
den. In dieses Gesetz sollen kiinftig all diejenigen Re-
gelungen Eingang finden, die die Rechtsstellung und
Aufgaben der Betreuungsbehoérden, der Betreuungs-
vereine und der rechtlichen Betreuer*innen naher
ausgestalten. Fur diese im Betreuungsrecht tatigen
Akteur*innen werden im BtOG-E erstmals auch be-
reichsspezifische Datenschutzregelungen eingefuhrt.
Soweit diese Rechtsgrundlagen keine Regelungen
treffen, gilt fur die Datenverarbeitung der genannten
Akteur*innen die Datenschutz-Grundverordnung (DS-
GVO).

Aus Sicht der LDI NRW ist es zu begrifen, dass aus
Grinden der Rechtsklarheit die Schaffung einer be-
reichsspezifischen Rechtsgrundlage fur die Datenver-
arbeitung durch rechtliche Betreuer*innen erfolgen
soll. Die zentralen datenschutzrechtlichen Regelun-
gen des BtOG-E knlpfen dabei an das Kriterium der
Erforderlichkeit der Datenverarbeitung zur Erfillung
der jeweiligen Aufgaben an. Dies entspricht der Sys-
tematik, die sich etwa auch in den allgemeinen
Rechtsgrundlagen nach Art. 6 Abs. 1 Satz 1 Buch-
stabe b bis f DS-GVO sowie in § 26 Abs. 1 und

Abs. 3 Bundesdatenschutzgesetz fir den Bereich der
Beschaftigungsverhaltnisse findet.
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Keine Preisgabe der Identitat von Petent*innen,
auch nicht bei Akteneinsicht durch den Verant-
wortlichen!

Das Recht, sich bei einer tatsachlichen oder an-
genommenen Verletzung des Rechts auf informa-
tionelle Selbstbestimmung mit einer Beschwerde
an die LDI NRW wenden zu konnen, dient dem ef-
fektiven Schutz der Biirger*innen. Niemand soll
aufgrund einer Beschwerde bei der LDI NRW ge-
gen seinen Willen die Preisgabe seiner Identitat
und mogliche Nachteile befiirchten miissen.

In einer nordrhein-westfalischen Stadt waren zu Mar-
ketingzwecken von einem Gebaude zwei Webcams
auf Teile der Fuldigéangerzone gerichtet. Der daflr
Verantwortliche stellte das Geschehen auf einer von
ihm betriebenen Internetseite dar. Nachdem bei der
LDI NRW eine Beschwerde Uber die Webcam einge-
gangen war, verlangte der Verantwortliche Aktenein-
sicht in die bei uns geflhrte Verwaltungsakte. Insbe-
sondere ging es ihm darum zu erfahren, wer die LDI
NRW auf die Videouberwachungsanlage aufmerksam
gemacht hatte. Der Petent hatte in seiner Beschwer-
de zum Ausdruck gebracht, mit der Mitteilung seiner
Identitat an Dritte nicht einverstanden zu sein. Der
Verantwortliche erhielt zwar Akteneinsicht, allerdings
wurden personenbezogene Daten des Petenten ge-
schwarzt. Die LDl NRW begrindete dies damit, dass
nach Abwagung der gegenseitigen Interessen auf-
grund der DS-GVO, des Datenschutzgesetzes NRW
(DSG NRW) und des Verwaltungsverfahrensgesetzes
NRW (VwWVfG NRW) ein Auskunfts- und Einsichts-
recht insoweit nicht besteht.
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Im Verwaltungsverfahren begriindete der Verantwort-
liche sein Begehren damit, er bendtige die unge-
schwarzte Verwaltungsakte zur Vervollstandigung
seiner Akte sowie fur ggf. zukunftige Verwaltungs-
streitverfahren. Gegen die durch Schwarzung der Da-
ten des Petenten nur teilweise gewahrte Aktenein-
sicht klagte der Verantwortliche vor dem Verwal-
tungsgericht. In seiner Klagebegrindung fihrte er zu-
dem mogliche zivilrechtliche Schadensersatzanspru-
che wegen falscher Verdachtigung, Vortauschen ei-
ner Straftat, Kreditgefahrdung und sittenwidriger vor-
satzliche Schadigung ins Feld. Dartiber hinaus be-
hauptete der Verantwortliche, der Petent sei kein Be-
troffener nach Art. 77 DS-GVO.

Den Argumenten des Verantwortlichen trat die LDI
NRW sowohl im Verwaltungs- als auch im Klagever-
fahren entgegen.

Das Verwaltungsgericht hat sich mit den Argumenten
des Verantwortlichen und der LDI NRW in seinem Ur-
teil umfassend auseinandergesetzt und gab der LDI
NRW recht, indem es einen Anspruch des Verant-
wortlichen auf Akteneinsicht mit dem Ziel, die Identitat
des Petenten zu erfahren, unter allen denkbaren
rechtlichen Aspekten verneinte. Das Gericht begrin-
dete seine Auffassung — unter Hinweis auf § 29

Abs. 2 Var. 3 VwVfG NRW und der weiteren oben ge-
nannten Rechtsgrundlagen — im Wesentlichen sowohl
mit der objektiven Geheimhaltungsbedurftigkeit der
personenbezogenen Daten des Petenten als auch mit
seinem Uberwiegenden berechtigten Geheimhal-
tungsinteresse. Dabei stellte es insbesondere auf
mogliche Nachteile fir den Petenten ab fur den Fall,
dass der Verantwortliche bei Preisgabe von dessen
Identitat gegen diesen vorgeht.
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Die Webcams wurden nach Tatigwerden der LDI
NRW durch den Verantwortlichen so eingestellt, dass
eine Identifizierung von Passanten ausgeschlossen
ist.

Auch im Falle einer Akteneinsicht durch den Verant-
wortlichen fir die Datenverarbeitung besteht in der
Regel kein Recht, die Identitat der Beschwerdefiih-
rer*innen zu erfahren. Dies wurde durch das Verwal-
tungsgericht bestatigt.
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Gesundheit und Soziales

Prufaktion zu Datenschutzbeauftragten bei gro-
Ren Krankenhausern in NRW

Krankenhduser verarbeiten mit Gesundheitsdaten
tiberwiegend besondere Datenkategorien. Sie
sind daher besonders auf die Unterstiitzung
durch eigene Datenschutzbeauftragte bei der Ein-
haltung datenschutzrechtlicher Vorgaben ange-
wiesen. Wir haben gepriift, ob groRe Krankenhau-
ser in NRW ihrer Verpflichtung zur Benennung
von Datenschutzbeauftragten nachkommen.

Gegenstand der Prifaktion war, ob die Krankenhau-
ser eigene Datenschutzbeauftragte benannt, deren
Kontaktdaten an geeigneter Stelle veroffentlicht und
diese der LDI NRW gemeldet haben. Fir die Prifung
haben wir 32 groRe Krankenhauser mit mindestens
500 Betten herangezogen. Nicht in die Prifung einbe-
zogen wurden Krankenhauser in kirchlicher oder bun-
desunmittelbarer Tragerschaft (zum Beispiel Knapp-
schaft, Berufsgenossenschaften).

Fur Krankenhauser, die als privatwirtschaftliches Un-
ternehmen gefuhrt werden, ergibt sich die Pflicht zur
Benennung von Datenschutzbeauftragten aus Art. 37
Abs. 1 Buchstabe ¢ Datenschutz-Grundverordnung
(DS-GVO). Danach benennen Verantwortliche und
Auftragsverarbeiter immer dann Datenschutzbeauf-
tragte, wenn die Kerntatigkeit des Verantwortlichen
oder des Auftragsverarbeiters in der Verarbeitung be-
sonderer Kategorien von Daten nach Art. 9 besteht.
Fir Krankenhauser in 6ffentlicher Hand ergibt sich
die Pflicht zudem aus Art. 37 Abs. 1 Buchstabe a DS-
GVO, da offentliche Stellen in jedem Fall Daten-
schutzbeauftragte zu benennen haben.



26. Bericht 2021

LDI NRW

Als Datenschutzbeauftragte kénnen geeignete Perso-
nen innerhalb oder aulerhalb des Verantwortlichen
bzw. Auftragsverarbeiters benannt werden.

Die Prifaktion hatte folgendes Ergebnis:

Alle gepruften Krankenhauser sind der Pflicht zur Be-
nennung von Datenschutzbeauftragten nachgekom-
men und haben deren Kontaktdaten an geeigneter
Stelle verdffentlicht. Sechs von 32 Krankenhausern
haben wir allerdings empfohlen, zusatzliche Angaben
auf der jeweiligen Homepage zu erganzen, um Pati-
ent*innen sowie anderen Betroffenen die Kontaktauf-
nahme zu den Datenschutzbeauftragten zu erleich-
tern. Zwei Krankenhauser sind dieser Empfehlung
gefolgt.

Drei von 32 Krankenh&ausern hatten die Kontaktdaten
ihrer Datenschutzbeauftragten der LDI NRW noch
nicht geman Art. 37 Abs. 7 DS-GVO gemeldet; haben
dies aber nachgeholt.

Krankenhauser verarbeiten nahezu ausschlie3lich
sensible Daten, deshalb kommt der internen Bera-
tung und Kontrolle durch eigene Datenschutzbeauf-
tragte ein besonderes Gewicht zu. Erfreulicherweise
haben die Verantwortlichen dies erkannt und in allen
Fallen Datenschutzbeauftragte benannt.
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Erhebung von Gesundheitsdaten bei Besuchen
von stationaren Pflegeeinrichtungen

Vor Betreten einer stationaren Pflegeeinrichtung
ist die Erhebung von Gesundheitsdaten durch ein
Kurzscreening zulassig.

Uns erreichen im Zuge der Corona-Pandemie zahlrei-
che Anfragen von Angehdrigen dazu, ob sie verpflich-
tet seien, vor Einlass in stationare Pflegeeinrichtun-
gen Angaben zu ihrem Gesundheitszustand mitzutei-
len.

Die Erhebung der Gesundheitsdaten ist gemaf

Art. 6 Abs. 1 Buchtstabe c, Art. 9 Abs. 2 Buchstabe i
DS-GVO in Verbindung mit §§ 17 Abs. 4, 16 Abs. 1
Infektionsschutzgesetzes (IfSG) in Verbindung mit

§ 10 Coronaschutzverordnung (CoronaSchVO, Stand
24.06.2021) und Nr. 2.4 der Allgemeinverfligung des
Gesundheitsministeriums (CoronaAVPflegeundBesu-
che, Stand 05.02.2021) zuldssig. Aufgrund der be-
sonderen Vulnerabilitat der Pflegeheimbewohner*in-
nen ist vorgesehen, dass bei Besucher*innen anlass-
lich jedes Besuchs ein Kurzscreening (Erkaltungs-
symptome, SARS-CoV-2-Infektion, Kontakt mit Infi-
zierten oder Kontaktpersonen ersten Grades gemaf
der Richtlinie des Robert Koch-Instituts) einschlief3-
lich Temperaturmessung durchzufiihren ist. Dies
dient dazu festzustellen, ob ein Zutritt zu der Einrich-
tung maglich ist. Auf diese Weise soll verhindert wer-
den, dass Krankheitserreger in die Einrichtungen ein-
getragen werden. Eine Verweigerung der Mitwirkung
am Kurzscreening berechtigt die Einrichtungsleitung
dazu, den Zutritt zu versagen. Weitergehende Ge-
sundheitsdaten, die keinen Zusammenhang zu der
Infektionslage haben kénnen, durfen hingegen nicht
erhoben werden.
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Unabhangig vom Kurzscreening ist zur Ruckverfolg-
barkeit gemaf § 8 Abs. 1 CoronaSchVO in Verbin-
dung mit Nr. 2.8 CoronaAVPflegeundBesuche ein Be-
suchsregister zu fihren, in dem die Namen der Besu-
cher*innen, eine Telefonnummer, unter der die Besu-
cher*innen erreicht werden konnen, das Datum und
die Uhrzeiten von Beginn und Ende des Besuchs so-
wie die Besuchten erfasst werden. Diese Daten sind
vier Wochen aufzubewahren und anschlieend zu
vernichten, sofern sie nicht von der nach § 28 Abs. 1
IfSG zustandigen Behorde bendtigt werden

Bei Besuchen von Pflegeeinrichtungen durfen Ge-
sundheitsdaten von Besucher*innen mit Bezug zur
Corona-Infektion im Rahmen eines Kurzscreenings
erhoben werden. Auch die Erhebung und vierwochige
Aufbewahrung von festgelegten Kontaktdaten fiir ein
Besucherregister ist zulassig.

Datenschutz im Krankenhaus

Informationen uber Krankenhausaufenthalte an
Dritte diirfen nur erfolgen, wenn Patient*innen ei-
ner Weitergabe zuvor ausdriicklich zugestimmt
haben. Hierzu sind entsprechende Informationen
im Krankenhausinformationssystem zu hinterle-
gen.

Bei der Aufnahme im Krankenhaus hat ein Patient
angegeben, dass keine Informationen Uber seinen
Krankenhausaufenthalt an externe Dritte herausgege-
ben werden sollen. Durch einen Fehler im Aufnahme-
prozess wurde die Auskunftssperre nicht im Kranken-
hausinformationssystem vermerkt. Als eine nahe Ver-
wandte anrief, wurde das Telefonat an den Patienten
weitergeleitet. Hiergegen hat der Betroffene bei der
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LDI NRW Beschwerde gegen das Krankenhaus erho-
ben.

Aufgrund des Beschwerdeverfahrens wurden die Be-
schaftigten des Krankenhauses eingehend dahinge-
hend sensibilisiert, dass Auskiinfte Uber Kranken-
hauspatient*innen nur mit deren ausdrticklicher Zu-
stimmung erfolgen dirfen. Gleichzeitig wurde der
Aufnahmeprozess verbessert. Standardmanig wird
nun detailliert abgefragt, ob und an wen welche Aus-
kinfte erteilt werden durfen. Diese Informationen wer-
den im Krankenhausinformationssystem hinterlegt.
Zudem findet eine regelmaRige Uberpriifung des Auf-
nahmeprozesses durch Qualitditsmanagementbeauf-
tragte des Krankenhauses statt. Verbesserungsmog-
lichkeiten werden zusammen mit der Geschaftslei-
tung und Datenschutzbeauftragten erarbeitet und um-
gesetzt. AuRerdem wird das Thema ,Weitergabe von
Patient*innendaten und unbefugte Offenbarungen® in
internen Schulungen fur Beschéftigte vertieft.

Ein effektiver Datenschutz im Krankenhaus kann nur
sichergestellt werden, wenn die Prozesse auf allen
Ebenen Uberprift, angepasst und regelmafig kontrol-
liert werden.
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Offenbarung von Gesundheitsdaten im Wartebe-
reich eines Krankenhauses

Die LDI NRW erreichen immer wieder Faille, die
belegen, dass Patient*innendaten im Kranken-
hausbereich nicht mit der erforderlichen Sorgfalt
behandelt werden. Dies fiuihrt beispielsweise in
Wartebereichen oft zu einer unangemessenen Of-
fenbarung von Patient*innendaten.

Die LDI NRW erhielt einen Hinweis, dass in einem
Krankenhaus pflegerische Aufnahmegesprache im
Wartebereich durchgefiihrt werden. Hierdurch beka-
men alle im Wartebereich anwesenden Personen un-
gewollt Kenntnis von hochsensiblen Gesundheitsda-
ten.

Die LDI NRW nahm dies zum Anlass, das Kranken-
haus auf die besondere Schutzwirdigkeit von Ge-
sundheitsdaten wegen ihrer hohen Sensibilitat hinzu-
weisen. Es wurde verdeutlicht, dass jederzeit darauf
zu achten ist, dass ein angemessener Schutz sicher-
gestellt sein muss, damit keine unberechtigte Kennt-
nisnahme dieser sensiblen Daten erfolgt. Dabei sind
geeignete technische und organisatorische Maf3nah-
men von den verantwortlichen Krankenhausern zu er-
greifen. Der Stand der Technik, Implementierungs-
kosten sowie Art, Umfang, Umstande und Zwecke
der Verarbeitung sind zu berucksichtigen, um ent-
sprechende Mallnahmen zu ergreifen.

Das Krankenhaus hat den Aufnahmeprozess deutlich
verbessert. Die Beschaftigten wurden umfassend
Uber den sensiblen Umgang mit Gesundheitsdaten
geschult. Bei raumlichen Engpassen kann nun ein
speziell fir diesen Zweck freistehendes Arztzimmer
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genutzt werden. Sollte dies belegt sein, wird das Auf-
nahmegesprach erst dann geflihrt, wenn es sich ohne
weitere anwesende Personen durchflhren lasst. Zu-
dem wird die Nutzung von Sichtschutzwanden er-
probt, die aufgrund eines Stoffbezuges die Laustarke
von Gesprachen derart dammen, dass die erforderli-
che Diskretion eingehalten werden kann. Bei internen
Datenschutzschulungen wird anhand dieses Sachver-
halts verdeutlicht, dass der Umgang mit Gesundheits-
daten auch im Klinikalltag einer besonderen Umsicht
bedarf und stets situationsangemessen umzusetzen
ist.

Die Organisation und die Ablaufe im Krankenhaus
missen so gestaltet sein, dass unbeteiligte Dritte
moglichst keine unbefugte Kenntnis von sensiblen
Gesundheitsdaten erlangen kénnen. Dazu sind auch
im Klinikalltag praxistaugliche Ma3nahmen zu ergrei-
fen.

Anspruch auf eine Kopie der Patient*innenakte

Haufig bendétigen Patient*innen Kopien ihrer Pati-
ent*innenakte fiir weitere Untersuchungen oder
zu ihrer eigenen Information. Uns erreichen ver-
mehrt Beschwerden dariiber, dass diese Unterla-
gen von den Verantwortlichen entweder gar nicht
oder nur gegen Zahlung eines Entgelts zur Verfii-
gung gestellt werden.

Die Forderung eines Entgelts fir die erste Kopie der

Patient*innenakte steht im Widerspruch zu der Rege-
lung in Art. 15 Abs. 3 Satz 1 DS-GVO. Hier ist vorge-
sehen, dass der Verantwortliche im Falle eines An-
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trags auf Auskunft zu den bei ihm gespeicherten Da-
ten der jeweiligen Person auch eine Kopie derselben
zur Verfugung zu stellen hat.

Art. 15 Abs. 3 Satz. 2 DS-GVO sieht eine Verpflich-
tung zur Zahlung eines Entgelts lediglich fur alle wei-
teren Kopien vor. Die betroffenen Praxen berufen
sich dagegen auf die nationale Vorschrift des § 630g
Abs. 2 Burgerliches Gesetzbuch, der eine Entgelt-
pflicht flr Abschriften aus der Patientenakte festlegt.

Damit besteht ein Konflikt zwischen diesen beiden
Regelungen. Zwar sieht Art. 9 Abs. 2 Buchstabe h
DS-GVO durchaus eine Mdéglichkeit vor, medizinische
Sachverhalte im nationalen Recht zu regeln. Im Falle
sich widersprechender Regelungen ist jedoch das eu-
ropaische Recht vorrangig anzuwenden. Danach ist
die erste Kopie der Patent*innenakte entgeltfrei zur
Verfligung zu stellen.

Die LDI NRW konnte in den oben genannten Fallen
darauf hinwirken, dass betroffenen Patient*innen eine
erste Kopie ihrer Patient*innenakte unentgeltlich zur
Verfligung gestellt wurde.
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Geltendmachung von Auskunftsrechten zu Pati-
ent*innenakten im Krankenhaus

Immer wieder beschweren sich Patient*innen dar-
tiber, dass Ihnen Auskiinfte iiber die Verarbeitung
ihrer Daten aus Patient*innenakten von Kranken-
hausern verwehrt werden.

Eine Patientin wandte sich an die LDI NRW, da ihr
das Krankenhaus, indem sie stationar aufgenommen
war, bestimmte Dokumente aus der Patient*innen-
akte vorenthielt.

Patient*innen haben neben einem Anspruch auf Ein-
sicht in ihre Patientenakte nach § 630g Abs. 1 des
Burgerlichen Gesetzbuches auch ein Recht auf Aus-
kunft Gber die Verarbeitung der sie betreffenden per-
sonenbezogenen Daten nach Art. 15 Abs. 1 DS-
GVO.

Grundsatzlich kénnen sie das Recht auf Auskunft
selbst gegenuber dem Krankenhaus geltend machen.
Soweit die Auskunft verweigert wird, ist es ratsam,
sich zunachst an die Datenschutzbeauftragten des
betroffenen Krankenhauses zu wenden. Diese sind
fur die Uberpriifung der Einhaltung des Datenschut-
zes in dem Krankenhaus vor Ort zustandig und ken-
nen sich mit den oértlichen Gegebenheiten aus. Sollte
das erfolglos bleiben, kdnnen sich Betroffene mit ei-
ner Beschwerde an die LDI NRW wenden. Ihr Anlie-
gen wird dann von uns gegenluber dem Krankenhaus
weiterverfolgt. Im vorliegenden Fall wurde das Kran-
kenhaus auf die Pflicht zur Auskunftserteilung hinge-
wiesen. SchlieRlich erhielt die Patientin eine vollstan-
dige Auskunft Uber ihre Daten in der Patient*innen-
akte.
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Patient*innen ist eine vollstandige Auskunft Gber ihre
im Krankenhaus verarbeiteten personenbezogenen
Daten zu erteilen. Die Auskunft muss unverztglich, in
jedem Fall aber innerhalb eines Monats nach Ein-
gang des Antrags zur Verfugung gestellt werden. Nur
unter besonderen Umstanden kann die Frist um zwei
Monate verlangert werden (Art. 12 Abs. 3 Satz 2 DS-
GVO).

Aufbewahrung von Patient*innenakten bei Praxis-
tibernahme nach dem sog. ,,Zwei-Schrank-Mo-
dell*

Die LDI NRW erreichen haufig Anfragen zur da-
tenschutzkonformen Aufbewahrung von Pati-
ent*innenakten im Fall einer Praxisiibernahme.
Hier stellt das sog. ,,Zwei-Schrank-Modell“ eine
praktikable Losung dar.

Aus dem Behandlungsvertrag ergibt sich geman

§ 630f Abs. 3 des Burgerlichen Gesetzbuches (BGB)
fur Arzt*innen eine vertragliche Nebenpflicht zur Auf-
bewahrung der Patient*innenunterlagen fir die Dauer
von zehn Jahren nach Abschluss der Behandlung,
soweit nicht nach anderen Vorschriften andere Aufbe-
wahrungsfristen bestehen. Diese Verpflichtung bleibt
auch im Falle einer Praxisaufgabe bestehen.

Korrespondierend zu der Aufbewahrungspflicht raumt
§ 630g Abs. 1 BGB Patient*innen das Recht ein, in-
nerhalb der Aufbewahrungsfrist Einsicht in ihre Pati-
ent*innenakten zu nehmen. Zwar trifft die Aufbewah-
rungspflicht gemafn § 630f Abs. 3 BGB vorrangig die
behandelnden Arzt*innen. GemaR § 10 Abs. 4 der
Berufsordnung fir die nordrheinischen Arzt*innen ha-
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ben diese aber nach Aufgabe der Praxis ihre Auf-
zeichnungen und Untersuchungsbefunde aufzube-
wahren oder dafiir Sorge zu tragen, dass sie in gehé-
rige Obhut gegeben werden. Daraus folgt, dass Pra-
xisnachfolger*innen die Aufzeichnungen unter Ver-
schluss halten missen. Sie dirfen diese nur mit aus-
drucklicher Einwilligung der Patient*innen einsehen
oder weitergeben.

Im Falle einer Praxisaufgabe muss einerseits eine Si-
tuation geschaffen werden, bei der die Aufbewah-
rungspflicht unter Beachtung der arztlichen Schwei-
gepflicht erflllt wird. Andererseits muss aber auch die
Moglichkeit des Zugriffs auf die Patient*innenakten,
sei es zum Zwecke der Einsicht durch Patient*innen,
sei es zum Zwecke der Fortfuhrung der Behandlung
durch Praxisnachfolger*innen, gewahrt bleiben.
Hierzu bietet sich das sog. ,Zwei-Schrank-Modell* an.
Dabei werden die Akten der Patient*innen, die bereits
vor der Praxisiibergabe ihr Einverstandnis fir eine
Weiterbehandlung erklart haben, an die Praxisnach-
folger*innen in einem ,1. Schrank* Gibergeben. Uber
die Ubrigen Patient*innenakten im ,2. Schrank® wird
vor Ubergabe ein Verwahrungsvertrag zwischen Pra-
xisverkaufer*in und Praxisubernehmer*in geschlos-
sen. Darin verpflichten sich die Ubernehmer*innen
unter Androhung einer Vertragsstrafe, Patient*innen-
akten aus dem zweiten Schrank nur dann in den ers-
ten Schrank zu Gibernehmen, wenn die Patient*innen
ihr Einverstandnis hierzu erteilen. Auf diese Weise
wird einerseits der Inhalt der Patient*innenakten gesi-
chert, solange Betroffene keine explizite Einwilligung
zur Kenntnisnahme erteilen. Andererseits wird das
Recht der Patient*innen gewahrt, unproblematisch
Zugriff auf ihre Akten zu bekommen.
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Eine theoretische Alternative dazu ware eine daten-
schutzkonforme Aufbewahrung der Patient*innenak-
ten durch eine*n Dritte*n an einem anderen Ort. Dies
ware im Rahmen einer Auftragsverarbeitung gemaf
Art. 28 DS-GVO auch ohne Einwilligung des Betroffe-
nen maoglich.

Obige Ausflihrungen sind entsprechend auf elektroni-
sche Patient*innenakten Ubertragbar.

Das sog. ,Zwei-Schrank-Modell* stellt eine prakti-
kable Lésung dar, Patient*innenakten sowohl unter
Beachtung von Aufbewahrungsfristen und arztlichen
Schweigepflichten als auch unter Wahrung der Mog-
lichkeit des Zugriffs auf die Patient*innenakten zu
Einsichts- oder Weiterbehandlungszwecken daten-
schutzkonform aufzubewahren.

Speicherung von Kontoausziigen

Das Bundessozialgericht hat klargestellt, dass bei
Leistungen der Grundsicherung fur Arbeitsu-
chende Kopien von Kontoausziigen bis zu zehn
Jahre lang gespeichert werden diirfen. Jobcenter
haben geeignete Vorkehrungen zu treffen, um die
Einsicht in die Kontoausziige auf zulassige Zwe-
cke zu beschranken.

Nach wie vor erreichen uns Anfragen und Beschwer-
den zum Umgang mit Kontoauszuigen bei bedarfsab-
hangigen Sozialleistungen. Das Bundessozialgericht
hat sich nunmehr mit der Frage befasst, wann leis-
tungsberechtigte Personen die Léschung von Konto-
auszlgen verlangen kénnen (Urteil vom 14. Mai
2020, Az. B 14 AS 7/19 R).
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Bei Leistungen der Grundsicherung fiir Arbeitsu-
chende und der Sozialhilfe ist eine Anspruchsvoraus-
setzung, dass die antragstellende Person beddrftig
ist, also ihren Lebensunterhalt nicht aus eigenen Mit-
teln sicherstellen kann. Hierzu muss der zustandige
Leistungstrager insbesondere das Einkommen und
das Vermogen prufen. Dies erfolgt unter anderem an-
hand von Kontoauszugen.

Das Bundessozialgericht hatte bereits in friheren
Entscheidungen konkretisiert, dass bestimmte Ausga-
bepositionen geschwarzt und Kontoauszuge durch
den zustandigen Sozialleistungstrager auch gespei-
chert werden durfen. Nun bekam das Bundessozial-
gericht Gelegenheit, sich zur zulassigen Speicher-
dauer zu positionieren.

Betroffene Personen haben nach Maligabe des Art.
17 DS-GVO das Recht, die Loschung der sie betref-
fenden personenbezogenen Daten zu verlangen. Die
Verarbeitungsbefugnisse der Sozialleistungstrager
richten sich nach den datenschutzrechtlichen Rege-
lungen des Zehnten Buches Sozialgesetzbuch

(SGB X). § 67c Abs. 1 Satz 1 SGB X erlaubt die Spei-
cherung, Veranderung oder Nutzung von Sozialda-
ten, wenn sie zur Erflllung der in der Zustandigkeit
des Verantwortlichen liegenden gesetzlichen Aufga-
ben nach dem Sozialgesetzbuch erforderlich ist und
fur die Zwecke erfolgt, fur die die Daten erhoben wor-
den sind.

Das Bundessozialgericht weist darauf hin, dass Leis-
tungsbewilligungen in bestimmten Fallen bis zu zehn
Jahre nach Bekanntgabe des Bewilligungsbeschei-
des — auch zu Lasten der leistungsberechtigten Per-
sonen — korrigiert werden kénnen. Daher sei auch die
Speicherung der Kontoauszuge fir die Dauer dieses
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Zeitraums erlaubt. BloRe Aktenvermerke Uber Inhalte
der vorgelegten Kontoauszlge seien nach Ansicht
des Bundessozialgerichtes keine in gleichem Male
geeignete Alternative.

Allerdings betont das Bundessozialgericht auch, dass
die Einsicht in die gespeicherten Kontoauszige auf
zulassige Zwecke beschrankt ist. Sozialleistungstra-
ger sind deswegen nach Art. 25 und Art. 32 DS-GVO
verpflichtet, durch geeignete technische und organi-
satorische MalRnahmen ein angemessenes Schutzni-
veau zu gewahrleisten und insbesondere die Konto-
auszulge vor unbefugter Einsichtnahme zu schitzen.
Dies wird begleitet durch die Kontrolle durch die be-
hérdlichen Datenschutzbeauftragten und die Daten-
schutzaufsichtsbehdrden.

Die Frage der zulassigen Speicherdauer von Konto-
auszugen ist durch die Entscheidung des Bundesso-
zialgerichtes nunmehr hochstrichterlich geklart. Sozi-
alleistungstrager haben zu gewahrleisten, dass die
Kontoauszuge nur zur Erfullung der ihnen obliegen-
den gesetzlichen Aufgaben eingesehen werden.
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Zustellung eines Wohngeldbescheides durch 6f-
fentliche Bekanntmachung

Die Veroéffentlichung personenbezogener Daten
im elektronischen Amtsblatt einer Gemeinde zum
Zwecke der offentlichen Zustellung eines Schrift-
stuicks ist nur solange zulassig, bis der Zweck er-
reicht ist. Sobald das Schriftstiick als zugestellt
gilt, sind die personenbezogenen Daten zu 16-
schen.

Eine betroffene Person stiel® bei der Recherche ihres
Namens in einer Internet-Suchmaschine auf das
Amtsblatt einer grof3en kreisfreien Stadt, welches
Uber die stadtische Internetseite abgerufen werden
konnte. Im Amtsblatt wurde die Zustellung eines
Wohngeldbescheides an die betroffene Person im
Wege der offentlichen Bekanntmachung veroffent-
licht. Genannt wurden der Name der betroffenen Per-
son, eine frihere Anschrift sowie Datum und Akten-
zeichen des Wohngeldbescheides.

Weil die Ausgabe des Amtsblattes bereits mehrere
Monate zuriicklag, wandte sich die betroffene Person
an die Wohngeldstelle und verlangte die Loschung ih-
rer personenbezogenen Daten aus dem Amtsblatt.
Diesen Antrag lehnte die Wohngeldstelle ab.

Daraufhin wandte sich die betroffene Person an uns
und bat um Unterstltzung. In der von uns angeforder-
ten Stellungnahme berief sich die Wohngeldstelle da-
rauf, dass die Verdffentlichung der personenbezoge-
nen Daten im Amtsblatt weiterhin zulassig sei. Auch
sei es zulassig, das Amtsblatt durch Internet-Such-
maschinen indexieren zu lassen.
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Diese Auffassung konnte uns nicht Gberzeugen. § 65
Abs. 2 Zehntes Buch Sozialgesetzbuch (SGB X) ver-
weist auf die landesrechtlichen Zustellungsvorschrif-
ten. Die Zustellung durch 6ffentliche Bekanntma-
chung richtet sich in NRW nach § 10 des Landeszu-
stellungsgesetzes (LZG NRW). Sie ist als letztes Mit-
tel der Bekanntgabe zulassig, wenn alle Mdglichkei-
ten erschopft sind, das Schriftstick dem Empfanger
in anderer Weise zu ubermitteln.

Nach § 10 Abs. 2 Satz 7 LZG NRW gilt das Doku-
ment als zugestellt, wenn seit dem Tag der Bekannt-
machung beziehungsweise seit der Veroffentlichung
der Benachrichtigung zwei Wochen vergangen sind.
In den Akten ist zu vermerken, wann und wie die Be-
nachrichtigung bekannt gemacht wurde und wie
lange ein Aushang oder die Bereitstellung im Internet
angedauert hat (§ 10 Abs. 2 Satz 6 LZG NRW). Eine
weitere Bereitstellung der Daten im Internet ist dann
nicht mehr erforderlich und deshalb unzulassig.

Die Wohngeldstelle hielt zunachst an ihrer Auffas-
sung fest. Nachdem wir eine Beanstandung nach

§ 28 Abs. 2 Datenschutzgesetz Nordrhein-Westfalen
(DSG NRW) ankundigten, lenkte die Wohngeldstelle
ein und machte die Daten der betroffenen Person in
der digitalen Fassung des Amtsblattes unkenntlich.
Zudem wurde die stadtische Hauptsatzung geandert,
um kunftig die zeitnahe Léschung von Informationen
uber offentliche Zustellungen sicherzustellen.

Zwischenzeitlich wurde in § 10 Abs. 2 Landeszustel-
lungsgesetz klargestellt, dass Benachrichtigungen
uber die 6ffentliche Zustellung nur noch online und
nicht mehr in der Papierfassung des Amtsblattes er-
folgen dirfen, weil eine L6schung personenbezoge-
ner Daten in der gedruckten Version nicht mdglich ist.
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Die Bekanntgabe personenbezogener Daten im elekt-
ronischen Amtsblatt zu 6ffentlichen Zustellungen be-
eintrachtigt das Recht auf Schutz personenbezogener
Daten. Sie ist erst dann gestattet, wenn keine andere
Moglichkeit besteht, ein Schriftstick dem Empfanger
zu Ubermitteln. Bei AuRenstehenden kann die &ffentli-
che Zustellung den Eindruck erwecken, der Adressat
sei pflichtvergessen, unzuverlassig oder wolle sich
durch ,Untertauchen® dem Zugriff der &ffentlichen
Verwaltung entziehen. Daher ist die Veroffentlichung
strikt auf die Frist von zwei Wochen bis zum Eintritt
der Zustellungsfiktion zu begrenzen.
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Videouberwachung

Veroffentlichungen der Konferenz der unabhangi-
gen Datenschutzaufsichtsbehorden des Bundes
und der Lander (DSK)

Die Datenschutzkonferenz (DSK) hat am 3. Septem-
ber 2020 eine neue ,Orientierungshilfe zur Video-
Uberwachung durch nicht-6ffentliche Stellen” verof-
fentlicht.

Die bisherige Orientierungshilfe wurde grundlegend
uberarbeitet und an die Datenschutz-Grundverord-
nung angepasst. Dabei wurden die Leitlinien 3/2019
zur Verarbeitung personenbezogener Daten durch Vi-
deogerate des Europaischen Datenschutzausschus-
ses, Version 2.0, angenommen am 29. Januar 2020,
bericksichtigt. Neu hinzugekommen sind die Ab-
schnitte zur Uberwachung in der Nachbarschaft und
zur datenschutzrechtlichen Bewertung von TUr- und
Klingelkameras, Drohnen und Wildkameras sowie
Dashcams.

Mit der Orientierungshilfe erhalten Betroffene und
Verantwortliche Informationen Gber die datenschutz-
rechtlichen Voraussetzungen der Videouberwachung
in unterschiedlichen Lebensbereichen. Im Anhang fin-
den sich Muster-Hinweisschilder, die es den Verant-
wortlichen erleichtern, den Transparenzpflichten ge-
maf Art. 12 ff. DS-GVO nachzukommen. Darlber
hinaus wird eine Checkliste mit den wichtigsten Pru-
fungspunkten im Vorfeld einer Videouberwachung be-
reitgestellt.
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Bereits im Jahr 2019 hatte die DSK folgende Orientie-
rungshilfen und Positionspapiere zu speziellen The-
men der Videolberwachung durch nicht-6ffentliche
Stellen veroffentlicht:

Orientierungshilfe der Datenschutzaufsichtsbe-
hoérden zu dem Einsatz von Bodycams durch pri-
vate Sicherheitsunternehmen — Stand: 22. Feb-
ruar 2019

Positionspapier zur Unzulassigkeit von Video-
Uberwachung aus Fahrzeugen (sog. Dashcams) —
Stand: 28. Januar 2019

Positionspapier zur Nutzung von Kameradrohnen
durch nicht-6ffentliche Stellen — Stand: 16. Januar
2019

Orientierungshilfe zur Videoliberwachung in
Schwimmbadern — Stand: 8. Januar 2019

Damit hat die DSK wesentliche Themenbereiche an
die Datenschutz-Grundverordnung angepasst.
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LDI NRW
Datenschutz am Arbeitsplatz

Datenschutziiberpriifung von Personaldienstleis-
tern und Leiharbeitsunternehmen

Im 25. Bericht haben wir unter 6.3 auf die Priifung
des Beschiftigtendatenschutzes bei Personal-
dienstleistungs- und Leiharbeitsunternehmen hin-
gewiesen. Die Auswahl der Unternehmen fiir die
Initiativkontrolle wurde so gewahlt, dass eine
moglichst breite Abdeckung der Branche erfolgte.
Daher wurden groRe Unternehmen und solche
aus besonderen Sparten mit Sitz in NRW ausge-
wahlt.

Im Fokus der Prifung standen Fragen nach dem Rol-
lenverstandnis der gepriften Unternehmen im Hin-
blick auf ihre datenschutzrechtliche Verantwortlichkeit
gegeniber Bewerber*innen und Beschéftigten, der
Wahrung von Informations- und Auskunftspflichten
gegenuber diesen Personen, dem Zweck und Um-
fang der Datenerhebung mittels Bewerbungsfragebo-
gen, der Ubermittlung von Daten von Bewerber*innen
und Beschaftigten an interessierte Arbeitgeber*innen
oder Entleiher*innen sowie die Loschung dieser Da-
ten.

Arbeitssuchende wenden sich an Personaldienstleis-
tungs- und Leiharbeitsunternehmen bzw. Verlei-
her*innen, um dauerhaft oder befristet in ein Arbeits-
verhaltnis vermittelt zu werden. Hierzu Ubermitteln sie
ihre Bewerbungsunterlagen mit personenbezogenen
Daten, wie Daten zur Person, zur Qualifikation, zur
gewulnschten Tatigkeit und Gehaltsvorstellung. Erho-
ben werden mitunter aber auch Daten zur gesund-
heitlichen Eignung fir eine bestimmte Tatigkeit. Diese
Daten werden an interessierte Arbeitgeber*innen und
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Entleiher*innen weitergegeben. Bei Interesse wird der
Kontakt mit der arbeitssuchenden Person hergestellt.

. Gemal § 1 Abs. 1 Satz 2 Arbeitnehmeruberlassungs-

gesetz (AUG) werden Arbeitnehmer*innen zur Ar-
beitsleistung Uberlassen, wenn sie in die Arbeitsorga-
nisation der Entleiher*innen eingegliedert sind und
deren Weisungen unterliegen. Voraussetzung hierflr
ist das Bestehen eines Arbeitsverhaltnisses zwischen
Leiharbeitnehmer*in und Verleiher*in. Leiharbeitneh-
mer*innen sind gemal § 26 Abs. 8 Nr. 1 Bundesda-
tenschutzgesetz (BDSG) wie ,Beschaftige” zu sehen
und sowohl Verleiher*in als auch Entleiher*in sind als
Arbeitgeber*in gemaf Art. 4 Nr. 7 Datenschutz-
Grundverordnung (DS-GVO) ,Verantwortliche®. Des-
sen waren sich alle befragten Unternehmen bewusst.
Ebenso war ihnen klar, dass Verleiher*in und Entlei-
her*in jeweils selbstandig die Zwecke und Mittel der
Datenverarbeitung festlegen. Mit den Zwecken ist das
~WVarum“ der Verarbeitung gemeint, wahrend Mittel
das ,Wie“ der Verarbeitung betrifft. Ein Auftragsverar-
beitungsverhaltnis besteht nicht.

Die beteiligten Unternehmen konnen unter bestimm-
ten Umstanden gemeinsam Verantwortliche sein. Art.
26 DS-GVO regelt, dass zwei oder mehr Verantwortli-
che, die gemeinsam die Zwecke und Mittel der Verar-
beitung festlegen, gemeinsam Verantwortliche sind.
Sie legen in einer Vereinbarung fest, wer welche da-
tenschutzrechtlichen Pflichten erfillt. Diese Vereinba-
rung ist keine Rechtsgrundlage fir die Datenverarbei-
tung, sondern regelt lediglich, wer die datenschutz-
rechtlichen Pflichten der Parteien erfillt.

Die gesetzlichen Anforderungen an die Vereinbarung
sind Uberschaubar. Art. 26 DS-GVO verlangt, dass
die Verantwortlichen in transparenter Form in einer
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Vereinbarung festlegen, wer von ihnen welche Ver-
pflichtung gemaf der DS-GVO erfillt, insbesondere
was die Wahrnehmung der Rechte der betroffenen
Person betrifft, und wer welchen Informationspflichten
gemal Art. 13 und 14 DS-GVO nachkommt. In einer
solchen Vereinbarung kann auch eine Anlaufstelle fr
die betroffene Person angegeben werden.

Keines der befragten Leiharbeitsunternehmen hat
eine Vereinbarung im vorgenannten Sinn abgeschlos-
sen, da die Voraussetzung einer gemeinsamen Ver-
antwortung mit dem jeweiligen Entleiher nicht vorlag.
Nur vereinzelt wurde die Moglichkeit eines solchen
Vertrages gesehen und vorsorglich ein Mustervertrag
erstellt.

. Personaldienstleistungs- und Leiharbeitsunterneh-

men erheben mittels Bewerbungsfragebogen eine
Vielzahl von personenbezogenen Daten bei den Be-
werber*innen auf der Basis einer Einwilligung. Dies
erfolgte entweder online Uber die Homepage des Un-
ternehmens oder per E-Mail oder Post. Die Bewer-
ber*innen wurden in allen Unternehmen Uber die ge-
nannten Kommunikationswege Uber die Datenverar-
beitung, ihre Informationsrechte nach Art. 13, 14 DS-
GVO, ihr Auskunftsrecht nach Art. 15 DS-GVO und
auch das Recht auf Datenléschung gemaf Art. 17
DS-GVO unterrichtet. Alle Unternehmen verfligten
uber externe, mitunter auch interne betriebliche Da-
tenschutzbeauftragte. Wiinschenswert, wenn auch
nicht verpflichtend, ware die Unterrichtungen der Be-
troffenen, an welche Stelle sie ihr Anliegen richten
konnten. In der Regel waren hier die Datenschutzbe-
auftragten der verantwortlichen Stellen genannt. Un-
ternehmen, die hierzu keine weiteren Angaben mach-
ten, werden wir auf diese Option hinweisen.
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Die Verpflichtung, im Rahmen von Auskunftsersu-
chen nach Art. 15 DS-GVO auch Kopien an die be-
troffenen Personen herauszugeben, wurde durchge-
hend gesehen und auch im Hinblick auf Leistungsda-
ten bejaht, sofern kein Geheimhaltungsinteresse ent-
gegenstand (Urteil des Landesarbeitsgerichts Baden-
Wirttemberg vom 20. Dezember 2018, Az. 17 Sa
11/18).

Bei den Bewerbungsfragebdgen wurden die Zwecke
der Datenerhebung samtlich erlautert. Zum Teil fehl-
ten Hinweise auf die Freiwilligkeit der Datenerhe-
bung, etwa bei der Schwerbehinderteneigenschaft.
Oder es war nicht kenntlich gemacht, dass eine Da-
tenerhebung nur dann erforderlich war, wenn die In-
formation Einfluss auf die Eingehung bzw. Durchflh-
rung des Arbeitsverhaltnisses haben wirde, zum Bei-
spiel bei Erkrankungen oder Behinderungen. Ein wei-
teres Beispiel hierflir waren Angaben zur Aufenthalts-
und Arbeitserlaubnis. Diese sind im Rahmen der Pri-
fung der gesetzlichen Vorgaben des AUG nur bei
Nicht-EU-Auslandern erforderlich. Die LDI NRW hat
den betroffenen Personaldienstleistungs- und Leihar-
beitsunternehmen im Hinblick auf die Datenerhebung
mittels Bewerbungsfragebogen entsprechende Hin-
weise gegeben.

. Die Datenubermittlung an interessierte Arbeitge-

ber*innen und Entleiher*innen erfolgte in der Regel
nur im Hinblick auf die erforderlichen Daten, wie Na-
men, Vornamen und Qualifikation. Zum Teil wurden
nur anonymisierte Bewerbungsdaten oder Profile wei-
tergeben. Die Information Uber die Empfanger*innen
der Daten verlief sehr unterschiedlich. Uberwiegend
wurde entsprechend Art. 13 Abs. 1 Buchstabe e DS-
GVO nur uber die Kategorien von Empfanger*innen
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der personenbezogenen Daten, zum Beispiel Bran-
chen, nicht aber die konkreten Unternehmen selbst
unterrichtet. Dies ist nur dann hinnehmbar, wenn die
Zahl der Empfanger sehr grol3 oder nur schwer re-
cherchierbar ist oder ein berechtigtes Geheimhal-
tungsinteresse der Preisgabe konkreter Empfanger
entgegensteht.

Im Falle eines Interesses an einer Beschaftigung auf
Seiten eines Unternehmens wurden Bewerber*innen
hieriiber konkret unterrichtet und gezielt darauf ange-
sprochen, ob sie eine weitere Kommunikation oder
Kontaktaufnahme mit diesem Unternehmen wiinsch-
ten.

. Bei der Datenloschung zeigte sich, dass die zulassige

Frist von sechs Monaten zur Léschung bei abgelehn-
ten Bewerber*innen eingehalten wurde. Allerdings
bestand fir die Bewerber*innen haufig auch die Mog-
lichkeit, sich freiwillig bei dem Personaldienstleis-
tungs- oder Leiharbeitsunternehmen in einen sog.
Bewerbungspool flr etwaige weitere Vermittlungsan-
gebote aufnehmen zu lassen. Personaldienstleis-
tungs- und Leiharbeitsunternehmen fragten bei den
betroffenen Personen in Abstanden von mehreren
Wochen oder Monaten nach, ob auch weiterhin Inte-
resse an einer Vermittlung bestehen wirde. In der
Regel wurden die Bewerbungsdaten bei fehlendem
Interesse nach zwolf Monaten geldscht.

Vereinzelt wurden die Daten bis zu zwei Jahre bzw.
bis auf Widerruf gespeichert. Zwar enthalt die DS-
GVO keine spezifische Frist fur die Gultigkeit einer
Einwilligung. Wie lange eine Einwilligung gultig ist,
hangt aber von den Umstanden ab, besonders vom
Kontext, dem Umfang der ursprunglichen Einwilligung
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und den Erwartungen der betroffenen Person. Jeden-
falls durfte eine Vermittlungsmaglichkeit von Kandi-
dat*innen nach Ablauf mehrerer Jahre nicht mehr be-
stehen, so dass es an der Erforderlichkeit der weite-
ren Datenspeicherung fehlte. Die betroffenen Unter-
nehmen sind hiertber unterrichtet worden. Allgemein
ist zu empfehlen, den Bewerber*innen bereits zum
Zeitpunkt der Einwilligung in die Speicherung ihrer
Bewerbungsdaten in einem Bewerbungspool die
Méglichkeit einzurdumen, hierzu bestimmte Zeitfens-
ter, etwa durch Setzen eines Hakchens unter der Er-
klarung zu bestimmen. Fehlt ein solches Zeitfenster,
sollten Personaldienstleister und Leiharbeitsunterneh-
men nach dem letzten erfolglosen Kontaktversuch mit
Bewerber*innen eine konkrete und kurz bemessene
Endfrist zur Datenléschung setzen und diese hiertber
unterrichten.

Insgesamt erbrachte die Prifung der ausgewahlten
Personaldienstleistungs- und Leiharbeitsunterneh-
men ein ausgesprochen positives Ergebnis im Hin-
blick auf das Verstandnis von Rollen und Verantwort-
lichkeiten nach der DS-GVO. Entsprechendes gilt
auch in Bezug auf die Implementierung von daten-
schutzrechtlich erforderlichen und gebotenen Ablau-
fen im Rahmen der Personalvermittlung und -Uberlas-
sung an Dritte.

Soweit zu bestehenden Prozessen der Erhebung und
Speicherung von Bewerbungsdaten Optimierungsbe-
darf festgestellt wurde, werden wir die betroffenen
Unternehmen hiertber unterrichten und entsprechend
beraten.
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Videointerviews im Einstellungsverfahren

Videointerviews ohne Aufzeichnung kénnen in
Bewerbungsverfahren zuldssig sein, sofern sie
fiir den Abschluss eines Beschaftigungsverhalt-
nisses erforderlich sind oder auf der Basis einer
freiwilligen Einwilligung der Bewerber*innen
durchgefuhrt werden.

Im Rahmen einer Beratungsanfrage hat die LDI NRW
die Zulassigkeit des Videointerviews im Einstellungs-
verfahren geprift. Es war vorgesehen, dass Bewer-
ber*innen vor Vereinbarung des Interviewtermins
Uber Alternativen, wie ein Gesprach vor Ort oder ein
Telefonat, aufgeklart werden und Datenschutzhin-
weise und Informationen zu den technischen Voraus-
setzungen erhalten. Zudem sollten die Bewerber*in-
nen Uber den Verwendungszweck der Daten infor-
miert werden. Es sollten auch keine Gesprachsinhalte
aufgezeichnet werden. Sollten die Bewerber*innen
uber keinen Internetanschluss verfugen oder die
Durchfihrung von Videointerviews ablehnen, sollten
auch weiterhin andere Alternativen, zum Beispiel per-
sOnliche Interviews, zum Einsatz kommen. Es wurde
mitgeteilt, dass keine Ubermittlung von Gespréchsin-
halten und personenbezogenen Daten in die USA
stattfinden, da die Daten auf deutschen Servern ver-
arbeitet werden.

Nach § 26 Abs. 1 Satz 1 Bundesdatenschutzgesetz
(BDSG) ist das Verarbeiten von Beschéftigtendaten
durch Arbeitgeber*innen zulassig, wenn es fur die
Entscheidung Uber die Begriindung des Beschafti-
gungsverhaltnisses erforderlich ist.

Ein Bewerbungsgesprach ist ein geeignetes Instru-
ment fUr Arbeitgeber*innen, die richtige Person fir die
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zu besetzende Stelle herauszufinden. Gerade bei ei-
ner groRen Zahl von Bewerbern*innen war es auf-
grund der Pandemie nicht méglich, alle in Betracht
kommenden Personen zu einem persdnlichen Ge-
sprach einzuladen. Aber auch wenn Bewerber*innen
aus weiter Distanz anreisen muissen, kann eine digi-
tale L6sung im beiderseitigen Interesse liegen. Fur
potentielle Bewerber*innen kann ein Videointerview
eine einfache, erste Mdglichkeit sein, die schriftlich
erfolgte Bewerbung ohne groRen Aufwand zu vertie-
fen. Dies konnte dazu fihren, dass mehr Bewer-
ber*innen die Moglichkeit haben, sich persénlich dar-
zustellen und Arbeitgeber*innen dadurch eine qualifi-
ziertere Auswahlentscheidung treffen kénnen.

Die LDI NRW betrachtet es daher im Interesse beider
Beteiligter als eine datenschutzrechtlich zulassige L6-
sung, wenn sich Arbeitgeber*innen mittels des Vi-
deointerviews einen persodnlichen Eindruck von ei-
nem*r Bewerber*in verschaffen kénnen und ihre Ent-
scheidung nicht nur anhand von Bewerbungsunterla-
gen treffen.

Da keine Aufzeichnungen erfolgen, werden auch
nicht mehr oder andere Daten erhoben als bei einem
personlichen Gesprach. Arbeitgeber*innen haben
hierbei stets zu berlcksichtigen, ob Bewerber*innen
Uber die technischen Moglichkeiten fur die Teilnahme
an einem Videointerview verfligen.

Im Ubrigen greift auch immer die Rechtsgrundlage
der Einwilligung der Bewerber*innen gemal § 26
Abs. 2 BDSG, sofern deren strengere Anforderungen
vorliegen. Hierbei muss es sich um eine transparente
und informierte Einwilligung handeln und es muss
eine echte und glaubhafte Alternative angeboten wer-
den, etwa ein herkdmmliches Auswahlverfahren
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durch einen personlichen Vorstellungstermin (siehe
hierzu auch 23. Bericht unter 9.1.2). Die Interessen-
lage zwischen Arbeitgeber*innen und Bewerber*in-
nen sollte gleichgelagert sein und Arbeitgeber*innen
sollten eine verbindliche, schriftliche Festlegung dar-
uber treffen, dass bei einer Nichtteilnahme an dem
Videointerview keine Nachteile drohen.

Zu beachten ist auch die Perspektive der Mitarbei-
ter*innen der oder des Verantwortlichen, die bzw. der
Videointerviews im Bewerbungsverfahren einsetzen
will. Denn auch hier gilt, dass aufgrund des strukturel-
len Ungleichgewichts zwischen Arbeitgeber*innen
und Arbeitnehmer*innen zumeist nicht von einer Frei-
willigkeit der Einwilligung ausgegangen werden kann.
Arbeitgeber*innen sind im Ubrigen auch gegeniiber
ihren Mitarbeitern*innen, die das Videointerview
durchfliihren mussen, fur die Datensicherheit verant-
wortlich.

Eine Information der Mitarbeiter*innen und Bewer-
ber*innen Uber die Rahmenbedingungen der Videoin-
terviews hielten wir im Hinblick auf die Anforderungen
des Art. 13 DS-GVO fur notwendig. Insgesamt gese-
hen bewerteten wir die geplante Durchfuhrung von
Videointerviews fur Bewerbungen unter den beschrie-
ben Voraussetzungen als datenschutzrechtlich zulas-

sig.
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Videointerviews im Einstellungsverfahren kénnen
eine datenschutzrechtlich zulassige Alternative dar-
stellen. Wichtig ist, dass keine Aufzeichnungen statt-
finden und sowohl die Bewerber*innen als auch die
Mitarbeiter*innen, die fur das Videointerview zustan-
dig sind, hinreichend gem. Art. 13 DS-GVO informiert
werden. Der Einsatz von Videointerviews im Einstel-
lungsverfahren lasst sich grundsatzlich auf § 26
Abs.1 S. 1 BDSG stlitzen. Arbeitgeber*innen haben
hierbei stets zu berlcksichtigen, ob Bewerber*innen
Uber die technischen Moglichkeiten flr die Teilnahme
an einem Videointerview verfligen. Alternativ kommt
als Rechtsgrundlage auch eine Einwilligung nach

§ 26 Abs. 2 BDSG in Betracht. Mit Blick auf die Frei-
willigkeit sollte bei dieser Variante stets eine Alterna-
tive zum Videointerview angeboten werden, zum Bei-
spiel Vorstellungsgesprach, Assessment-Center, psy-
chologischer Test. Empfehlenswert ist, dass das Vi-
deointerview in der eigenen Infrastruktur des Unter-
nehmens ablauft.
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Schadenersatz und Benachrichtigungspflicht bei
Versand einer E-Mail mit Bewerbungsdaten an fal-
sche Empfanger*innen

Nach einer Entscheidung des Landgerichts Darm-
stadt (LG Darmstadt) kann der Versand einer
E-Mail mit Bewerbungsdaten an einen falschen
Empfanger zu einem Anspruch auf Schadenersatz
nach Art. 82 DS-GVO fiihren. Zudem kann fiir Ver-
antwortliche eine Pflicht nach Art. 34 DS-GVO ent-
stehen, die betroffene Person unverziiglich von
der Verletzung des Schutzes ihrer personenbezo-
genen Daten zu benachrichtigen (Urteil vom

26. Mai 2020, Az. 13 O 244/19).

Der Klager hatte sich bei dem Verantwortlichen be-
worben. Der Verantwortliche wollte dem Bewerber
eine Nachricht zusenden, aus welcher sich unter an-
derem Rickschliisse auf dessen Gehaltsvorstellun-
gen ergaben. Die Nachricht wurde jedoch versehent-
lich nicht an den Bewerber, sondern an eine dritte
Person versendet.

Aus Sicht des Gerichts bestand durch die Versen-
dung der Nachricht an unbeteiligte Dritte nicht nur
eine hohe Wahrscheinlichkeit eines Schadensein-
tritts, vielmehr sei dadurch ein Schaden bereits einge-
treten.

Infolge der Weitersendung an eine unbeteiligte dritte
Person habe der Klager die Kontrolle dartiber verlo-
ren, wer Kenntnis von den Informationen hat. Zu die-
sen Informationen gehorte der Umstand, dass der
Klager sich bei dem Verantwortlichen beworben
hatte. Dartber hinaus habe eine dritte Person Kennt-
nis Uber den Bewerbungsvorgang und finanzielle Hin-
tergrinde bzw. Vertragsverhandlungen erlangt. Diese
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Informationen seien dazu geeignet, den Klager zu be-
nachteiligen, wenn sie an etwaige Konkurrenten*in-
nen flr einen Arbeitsplatz gelangten. Ebenso kénne
der Ruf bzw. das Ansehen bzw. das weitere berufli-
che Fortkommen des Klagers geschadigt werden,
wenn etwa dessen aktueller Arbeitgeber von der Be-
werbung auf eine anderweitige Arbeitsstelle erfahren
wirde. Das Gericht sah daher einen immateriellen
Schaden und einen Anspruch auf Schadenersatz ge-
geben, ohne dass vom Klager konkrete Nachteile vor-
getragen worden waren.

Der Verantwortliche habe zudem auch gegen die
Pflicht zur unverztglichen Benachrichtigung der be-
troffenen Person geman Art. 34 DS-GVO verstolien.
Eine solche Benachrichtigung hat zu erfolgen, wenn
eine Verletzung des Schutzes personenbezogener
Daten voraussichtlich ein hohes Risiko fiir die person-
lichen Rechte und Freiheiten natirlicher Personen
zur Folge hat. Aus Sicht des Gerichts besteht ein ho-
hes Risiko dann, wenn zu erwarten ist, dass bei un-
gehindertem Geschehensablauf mit hoher Wahr-
scheinlichkeit ein Schaden fur die Rechte und Frei-
heiten der Betroffenen eintritt. In einem solchen Fall
sei es nicht mal3geblich, ob die Datenschutzverlet-
zung auch zu einem besonders hohen Schadensum-
fang fuhrt. Da ein hohes Risiko bestanden habe,
hatte der Betroffene unverziglich benachrichtigt wer-
den mussen, das heifdt ohne schuldhaftes Zégern. Da
der Verantwortliche den Bewerber jedoch erst meh-
rere Wochen nach Kenntniserlangung benachrichtigt
habe, sei die Pflicht aus Art. 34 DS-GVO verletzt wor-
den.
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Beim Versand von E-Mails oder sonstigen Nachrich-
ten kommt es immer wieder vor, dass diese verse-
hentlich an falsche Empfanger gerichtet werden. Ahn-
lich gelagert sind Falle mit offenem Empfangerkreis.
Gelangen aufgrund solcher Versehen personenbezo-
gene Daten an unberechtigte Empfanger, so liegt
eine unzulassige Verarbeitung und eine Verletzung
des Schutzes dieser personenbezogenen Daten vor.
Hat diese Verletzung voraussichtlich ein hohes Risiko
fur die personlichen Rechte und Freiheiten der be-
troffenen Personen zur Folge, so sind diese unver-
zuglich zu benachrichtigen. Aus Sicht des LG Darm-
stadt tritt dann bereits durch die Versendung einer
Nachricht an unbeteiligte Dritte ein Schaden ein. Bei
der Beurteilung des voraussichtlichen Risikos spielt
nicht allein der Kreis der Empfanger eine Rolle, son-
dern vor allem auch die Sensibilitat der Ubermittelten
Inhalte.
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9.4 Unzulassige Verwendung beruflich zuganglicher
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Daten zur privaten Kontaktaufnahme

Eigentlich eine Selbstverstandlichkeit: Kontaktda-
ten, auf die eine Person aus beruflichen Griinden
Zugriff hat — etwa im Zusammenhang mit einem
arztlichen Behandlungsverhaltnis oder anhand
von Bewerbungsunterlagen - diirfen ohne Einwil-
ligung der betroffenen Person nicht fur eine pri-
vate Kontaktaufnahme genutzt werden. Doch lei-
der kommt es immer wieder zur missbrauchlichen
Verwendung solcher Daten fir nicht zulassige
Zwecke.

Der LDI NRW lagen mehrere Eingaben zur Nutzung
von Kontaktdaten vor, die in beruflichem Zusammen-
hang erlangt, jedoch fir private Zwecke verwendet
wurden.

In einem Fall hatte die betroffene Person eine Klinik
fur eine medizinische Behandlung aufgesucht. Inso-
weit lagen der Klinik unter anderem der Vor- und
Nachname der betroffenen Person vor. Die zustandi-
gen Arzt*innen der Klinik hatten somit aufgrund des
Behandlungsverhaltnisses Kenntnis von diesen Infor-
mationen. Eine dieser Person hat den Vor- und Nach-
namen sodann genutzt, um die betroffene Person
spater im Sozialen Netzwerk Facebook zu suchen
und auf privater Ebene zu kontaktieren.

In einem anderen Fall hatte die betroffene Person
sich auf eine Arbeitsstelle beworben. Aus den Bewer-
bungsunterlagen ergab sich auch die private Mobil-
funknummer. Es fand ein persoénliches Vorstellungs-
gesprach statt; ein Beschaftigungsverhaltnis ergab
sich jedoch nicht. Eine Person, die bei dem potenziel-
len Arbeitgeber Zugriff auf die Bewerbungsunterlagen
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hatte, nutzte spater die private Mobilfunknummer der
betroffenen Person fir eine Kontaktaufnahme utber
den Messenger WhatsApp. Auch diese Kontaktauf-
nahme geschah aus privater Motivation heraus.

Eine Kontaktaufnahme Uber Soziale Netzwerke oder
Messenger unter Nutzung des Namens oder der Mo-
bilfunknummer stellt eine automatisierte Verarbeitung
dieser personenbezogenen Daten dar. Eine solche
Verarbeitung ist nur zuldssig, wenn hierfur eine
Rechtsgrundlage vorliegt.

Eine Einwilligung der betroffenen Person lag in bei-
den Fallen nicht vor. Da die Datenverarbeitung zu pri-
vaten Zwecken erfolgt war, diente sie auch nicht der
Erfullung oder Anbahnung eines Vertrages im Zu-
sammenhang mit dem arztlichen Behandlungsver-
haltnis bzw. dem Bewerbungsverhaltnis.

Es ist auch kein berechtigtes Interesse erkennbar, die
im beruflichen Zusammenhang zuganglich gemach-
ten Daten flr private Zwecke zu nutzen. Weiterhin
mussen weder Patient*innen noch Bewerber*innen
mit einer solchen Datenverarbeitung rechnen. Pati-
ent*innen erwarten, dass die Vertraulichkeit aller In-
formationen gewahrt wird, die im Zusammenhang mit
der Behandlung bekanntgemacht werden. Ebenso er-
warten Bewerber*innen, dass potenzielle Arbeitge-
ber*innen bzw. die dort tatigen Personen die erlang-
ten Daten nur zu Zwecken des Bewerbungsverhalt-
nisses verwenden. Daher Uberwiegt das entgegen-
stehende Interesse der betroffenen Personen, dass
derartige Informationen nicht fiir Zwecke auferhalb
des arztlichen Behandlungsverhaltnisses bzw. des
Bewerbungsverhaltnisses verwendet werden.
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In beiden Fallen wurde in Anbetracht der Gesamtum-
stdnde eine Verwarnung ausgesprochen. Diese rich-
tete sich gegen die jeweils handelnde naturliche Per-
son, die in diesen Fallen als datenschutzrechtlich
Verantwortlicher einzuordnen war. Da die jeweiligen
Daten nur zu beruflichen Zwecken hatten verarbeitet
werden durfen, lag die Nutzung zu rein privaten Zwe-
cken nicht im Bereich der dienstlichen Befugnisse.
Diese Datenverarbeitung war daher nicht dem jeweili-
gen Arbeitgeber zuzurechnen. Vielmehr haben die
naturlichen Personen Uber die Zwecke und Mittel der
Datenverarbeitung bestimmt und waren daher selbst
Verantwortliche.

Es lag auch keine Ausnahme vom Anwendungsbe-
reich der Datenschutz-Grundverordnung (DS-GVO)
vor. Diese findet zwar gemal ihres Art. 2 Abs. 2
Buchstabe c keine Anwendung auf die Verarbeitung
personenbezogener Daten durch natirliche Personen
zur Ausibung ausschlieBlich persénlicher oder famili-
arer Tatigkeiten. Dies soll nach Erwagungsgrund 18
Satz 1 DS-GVO der Fall sein, wenn die Verarbeitung
ohne Bezug zu einer beruflichen oder wirtschaftlichen
Tatigkeit vorgenommen wird (siehe dazu auch 25.
Bericht unter 4.7). Hier wurden jedoch jeweils Daten
genutzt, die den handelnden Personen gerade auf-
grund ihrer beruflichen Tatigkeit bekanntgeworden
bzw. verfigbar waren. Die Verwendung der Daten
war daher zwar privat motiviert, stand aber zugleich
in einem Bezug zur beruflichen Tatigkeit.



26. Bericht 2021

LDI NRW

Personenbezogene Daten dirfen nur bei Vorliegen
einer Rechtsgrundlage und nur fur legitime Zwecke
verarbeitet werden. Hat eine Person im beruflichen
Kontext Zugriff auf personenbezogene Daten, so dur-
fen diese grundsatzlich auch nur fur berufliche Zwe-
cke und im Rahmen des Erforderlichen genutzt wer-
den. Eine Nutzung von beruflich erlangten Informatio-
nen zur privaten Kontaktaufnahme ist daher — sofern
keine wirksame Einwilligung der betroffenen Person
vorliegt — nicht zulassig. Da sich die Zugriffsmoglich-
keit auf die Daten gerade aus der beruflichen Tatig-
keit ergibt, erfolgt eine Verarbeitung solcher Daten
zugleich nicht zur Austibung ausschliellich personli-
cher Tatigkeiten, sondern unterliegt den datenschutz-
rechtlichen Vorgaben.

9.5 Aufbewahrungsfristen fiir Stammdaten von Be-

schaftigten mit Zugang zum Sicherheitsbereich
eines Flughafens

Die Speicherung der Stammdaten in Bezug auf
Tagesausweissysteme zur Regelung des Zutritts
zu sicherheitsrelevanten Bereichen, wie Flugha-
fen, ist gemaR Art. 6 Abs. 1 Satz 1 Buchstabe f
DS-GVO zuladssig. Die Aufbewahrungsfrist ist auf
zehn Jahre zu begrenzen.

Im Rahmen einer Beschwerde hat die LDI NRW die
Zulassigkeit der unbegrenzten Speicherung von
Stammdaten von Personal, das Zugang zum Sicher-
heitsbereich eines Flughafens benétigt, im Tagesaus-
weissystem eines Flughafenbetreibers gepruft. Hin-
tergrund ist, dass die Berechtigung hierzu nach § 10
Luftsicherheitsgesetz (LuftSiG) nicht erteilt bzw. wi-
derrufen wird, wenn Antragsstellerinnen fiir einen
Flughafenausweis nicht mehr als zuverlassig gelten.
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In diesen Fallen darf der betroffenen Person auch
nach Ablauf der gesetzlichen Loschfristen gemaR § 7
Abs. 11 Nr. 1 Buchstabe b bzw. Nr. 2 Buchstabe b
LuftSiG der Zugang zum Sicherheitsbereich des Flug-
hafens mit Tagesausweis verwehrt werden. Hierfur ist
es erforderlich, dass der Flughafenbetreiber auf die
Stammdaten der Betroffenen zurtickgreifen kann.

In diesem Zusammenhang war die Frage der Erfor-
derlichkeit und Zulassigkeit der Speicherung von
Stammdaten (Vorname, Familienname, vorheriger
Name, Geburtsdatum) von Personen zu prifen, de-
ren Zugangsberechtigung aufgrund von Ablehnung o-
der Widerruf einer Zuverlassigkeitsiiberprifung (ZUP)
nicht erteilt wurde bzw. erloschen ist.

Die LDI NRW hat hierbei die Belange der Luftsicher-
heit anerkannt, allerdings auf die fehlende Rechts-
grundlage fir eine weitergehende Speicherung der
Stammdaten hingewiesen.

Die Speicherung der Stammdaten in Bezug auf das
Tagesausweissystem ist grundsatzlich gemal’ Art. 6
Abs. 1 Satz 1 Buchstabe f DS-GVO zulassig. Aller-
dings kann damit keine Speicherung auf unbestimmte
Zeit begrindet werden. Die Aufbewahrungsfrist
wurde nach Ricksprache mit dem Ministerium fur
Verkehr des Landes NRW auf zehn Jahre festgelegt.
Bezuglich der Rechtsgrundlage fur die Speicherung
der Stammdaten der Personen, denen die Berechti-
gung nach § 10 LuftSiG nicht erteilt bzw. widerrufen
wurde, wurde von der Luftsicherheitsbehdrde mitge-
teilt, dass das Bundesministerium des Innern die
Problematik mit dem Bundesbeauftragten fir den Da-
tenschutz und die Informationsfreiheit erértern und ei-
nen gesetzgeberischen Regelungsbedarf prifen
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werde. Zudem wurde der Flughafenbetreiber ange-
wiesen, sein Lésch- und Berechtigungskonzept anzu-
passen und die damit verbundenen Prozesse zu im-
plementieren.

In sicherheitsrelevanten Bereichen bedarf es einer
strengen Zutrittskontrolle fur Beschaftigte und Dritte.
Zu diesem Zweck ist die Speicherung von personen-
bezogenen Stammdaten in Ausweissystemen zulas-
sig. Allerdings darf die Datenspeicherung nicht unbe-
fristet erfolgen. Mit der Kontrolle der Datenspeiche-
rung im Bereich der Flugsicherheit konnte erreicht
werden, dass Uber den Einzelfall hinaus ein gesetzli-
cher Regelungsbedarf fir eine derartige Datenspei-
cherung gepruft wird.
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10.1

LDI NRW
Wirtschaft
Veroffentlichungen

Veroffentlichungen der LDI NRW

= Personenverwechslungen im Rahmen von Forde-
rungsbeitreibungen

= Datenverarbeitung in Inkassounternehmen - Ant-
worten auf haufig gestellte Fragen

Veroffentlichungen der Datenschutzkonferenz

Anforderungen an die Akkreditierung von Zertifi-
zierungsstellen

Die Datenschutzkonferenz hat die Vorgaben der DIN
EN ISO/IEC 17065 zur Akkreditierung von Zertifizie-
rungsstellen aufgrund von Art. 43 DS-GVO erganzt.
Diese Anforderungen wurden vom Europaischen Da-
tenschutzausschuss gebilligt. Dies schafft Rechtssi-
cherheit und Transparenz fir die interessierten Stel-
len und deren potenzielle (End-)Kund*innen. Die An-
forderungen zur Akkreditierung gemaf Art. 43 Abs. 3
DS-GVO in Verbindung mit DIN EN ISO/IEC 17065
Version 1.4 vom 8. Oktober 2020 sind auf der Home-
page der Datenschutzkonferenz www.datenschutz-
konferenz-online.de abrufbar.

Veroffentlichungen des Europaischen Daten-
schutzausschusses

EDSA-Leitlinien 7/2020 zu den Begriffen Verant-
wortlicher und Auftragsverarbeiter

Die Leitlinien des Europaischen Datenschutzaus-
schusses (EDSA) erlautern anhand von Beispielen,


https://www.ldi.nrw.de/mainmenu_Datenschutz/submenu_Datenschutzrecht/Inhalt/Wirtschaft/Inhalt/Personenverwechslung/Personenverwechslungen-im-Rahmen-von-Forderungsbeitreibungen-2020_06.pdf
https://www.ldi.nrw.de/mainmenu_Datenschutz/submenu_Datenschutzrecht/Inhalt/Wirtschaft/Inhalt/Personenverwechslung/Personenverwechslungen-im-Rahmen-von-Forderungsbeitreibungen-2020_06.pdf
https://www.ldi.nrw.de/mainmenu_Datenschutz/submenu_Datenschutzrecht/Inhalt/Wirtschaft/Inhalt/Inkassounternehmen-und-Datenschutz/FAQ-Datenverarbeitung-in-Inkassounternehmen-2020_03.pdf
https://www.ldi.nrw.de/mainmenu_Datenschutz/submenu_Datenschutzrecht/Inhalt/Wirtschaft/Inhalt/Inkassounternehmen-und-Datenschutz/FAQ-Datenverarbeitung-in-Inkassounternehmen-2020_03.pdf
file:///C:/Users/strun01/Desktop/uss%20gebilligt.%20Dies%20schafft%20Rechtssicherheit%20und%20Transparenz%20für%20die%20interessierten%20Stellen%20und%20d
file:///C:/Users/strun01/Desktop/uss%20gebilligt.%20Dies%20schafft%20Rechtssicherheit%20und%20Transparenz%20für%20die%20interessierten%20Stellen%20und%20d
file:///C:/Users/strun01/Desktop/uss%20gebilligt.%20Dies%20schafft%20Rechtssicherheit%20und%20Transparenz%20für%20die%20interessierten%20Stellen%20und%20d
https://www.datenschutzkonferenz-online.de/media/ah/20201008_din17065_Ergaenzungen_deutsch_nach_opinion.pdf
https://www.datenschutzkonferenz-online.de/media/ah/20201008_din17065_Ergaenzungen_deutsch_nach_opinion.pdf
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wann ein Auftragsverhaltnis gemaf Art. 28 Daten-
schutz-Grundverordnung (DS-GVO) vorliegt, welche
Rechte und Pflichten die Beteiligten hierbei zu beach-
ten haben und wie die Auftragsverarbeitung von der
gemeinsamen Verantwortlichkeit gemaf Art. 26 DS-
GVO abzugrenzen ist. Die Leitlinien ,Guidelines
07/2020 on the concepts of controller and processor
in the GDPR* sind bislang nur in englischer Sprache
auf der Homepage des EDSA www.edpb.europa.eu
abrufbar.
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Datenschutziiberpriifung von Versicherungsun-
ternehmen und Kreditinstituten

Um sich einen umfassenden Uberblick zur Umset-
zung des europdischen Datenschutzrechts zu ver-
schaffen, wurde eine zufallige Auswahl von Versi-
cherungen und Kreditinstituten tberpriift.

Im Laufe des Berichtsjahres wollten wir prifen, wie
Unternehmen verschiedener Wirtschaftsbereiche die
neue DS-GVO umgesetzt haben. Die Auswahl der
Unternehmen erfolgte rein zufallig. Jedes Unterneh-
men erhielt einen umfassenden Fragebogen mit un-
terschiedlichen Fragengruppen. Der Fragebogen ist
im Anhang abgedruckt.

Bereich Versicherungen

Die Ergebnisse der Auswertung fielen insgesamt sehr
erfreulich aus. Alle ausgewahlten Versicherungsun-
ternehmen praktizieren ,Datenschutz” verantwor-
tungsvoll in der gesamten Organisation des Unter-
nehmens und sind gut strukturiert. Die Anforderungen
der neuen DS-GVO - insbesondere im Bereich Be-
schwerdemanagement — wurden nahezu vollstandig
umgesetzt. Eine interne Uberpriifung durch die Revi-
sion fand teilweise auch statt. Dartber hinaus werden
bestehende Prozesse laufend beobachtet und opti-
miert, um weitere Verbesserungen der wesentlichen
Datenverarbeitungsvorgange zu erreichen. Beson-
ders positiv fiel auf, dass die Belegschaft durch Schu-
lungen, Informationsmaterial, regelmaRige Bespre-
chungen etc. fir den Umgang mit personenbezoge-
nen Daten hinreichend sensibilisiert wurde. Im Hin-
blick auf den Datenschutz insgesamt ein sehr erfreuli-
ches Bild.
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Bereich Kreditinstitute

Auch bei den Kreditinstituten verdeutlicht die Quer-
schnittspriifung den verantwortungsvollen Umgang
mit dem Datenschutz. Die von ,,oben gelebte®, samtli-
che Bereiche einbindende Datenschutzorganisation
ist mittels aussagekraftiger Organigramme anschau-
lich und mit gut gewahlten Beispielen und Mustern
nachvollziehbar dargestellt. Betriebliche Datenschutz-
beauftragte berichten fortlaufend und regelmafig
dem Vorstand sowie ad hoc bei besonders bedeutsa-
men und relevanten Vorgangen. Die Einfihrung und
Umsetzung der DS-GVO wurde in Projektteams be-
gleitet und anschliel®end durch die Interne Revision
geprift. Verzégerungen wurden transparent und in-
haltlich nachvollziehbar dargestellt und Optimierungs-
mafinahmen erlautert. Als Rechtsgrundlage flir Da-
tenverarbeitungsvorgange werden zunehmend weni-
ger Einwilligungslésungen und stattdessen gesetzli-
che Rechtsgrundlagen herangezogen. Das Be-
schwerdemanagement ist durchweg zentralisiert. Ma-
nuelle Prozesse werden auf systemgestutzte Pro-
zesse nach und nach migriert. Der Beschwerdebegriff
wird weit verstanden; ist der datenschutzrechtliche
Bezug identifiziert, werden die fur Datenschutzfragen
zustandigen Stellen eingebunden. Die betrieblichen
Datenschutzbeauftragten stehen mit diesen in einem
regelmafigen Austausch. Die Schulungen der Mitar-
beiterschaft erfolgen weitgehend jahrlich und werden
durch weitere umfangreiche Sensibilisierungsmal-
nahmen auch mittels digitaler Konzepte erganzt. Die
implementierten Richtlinien und Prozesse, die der
Umsetzung und Einhaltung der DS-GVO dienen, sind
gut und nachvollziehbar dargestellt.
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Aus dem positiven Gesamteindruck in beiden Wirt-
schaftsbereichen leiten wir folgende bereichsiber-
greifende ,Best Practices” ab:

» Datenschutzkoordinator*innen in den Fachberei-
chen als Scharnierstellen zur oder zum internen
Datenschutzbeauftragten.

» Teilnahme der Datenschutzbeauftragen an Vor-
standssitzungen, soweit dort datenschutzrechtli-
che Themen vorgestellt und besprochen werden.

» Ticketbasierte Loésungen zur Bearbeitung von Be-
troffenenrechten.

= Einrichtung von Portalen fir Kunden*innen.

» Reduzierte Eingabemasken als technisch-organi-
satorische Malinahme zur Einhaltung des Grund-
satzes der Datenminimierung.

* RegelmalRige Schulungen aller Mitarbeitenden
einschlieBlich der Flhrungskrafte (Online-Schu-
lungen, Prasenzschulungen, Einfuhrungsveran-
staltungen, Datenschutztage, Intranet-Informatio-
nen, Datenschutzbroschiiren, Workshops, Infor-
mationsmaterial, Datenschutz-Infothek fir den
Aul3endienst).

Versicherungen und Kreditinstitute setzen die Vor-
schriften der DS-GVO gut um. Da es sich bei Finanz-
daten um sensible Daten einer Person handelt, wer-
den wir diese Unternehmen auch weiterhin Gberpru-
fen. Denn Datenschutz ist eine kontinuierliche Auf-
gabe.
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10.3 Corona: Stichprobenprufung in Unternehmen

Die Kontaktdatenerfassung nach der Corona-
schutzverordnung NRW (CoronaSchVO NRW) hat
in der Bevolkerung zur Sorge uber die Sicherheit
der eigenen Daten gefiihrt. Daher haben wir im
Laufe des Jahres 30 Gastronomie- und Friseurbe-
triebe in verschiedenen Regionen des Landes ge-
priift.

Zur Ruckverfolgbarkeit moglicher Infektionsketten in
Zusammenhang mit dem Coronavirus SARS-CoV-2
sieht die CoronaSchVO NRW fir verschiedene Wirt-
schaftsbereiche eine papiergebundene Erfassung der
Kontaktdaten Name, Adresse, Telefonnummer, Zeit-
raum des Aufenthalts bzw. Zeitpunkt von An- und Ab-
reise vor (sog. einfache Ruckverfolgbarkeit). Zusatz-
lich kdnnen die Verantwortlichen hierzu auch eine di-
gitale Datenerfassung anbieten. Bei beiden Varianten
sind die Kontaktdaten vier Wochen aufzubewahren
und danach vollstandig zu vernichten. Auch sind sie
vor dem unbefugten Zugriff zu sichern. Die Ubermitt-
lung an die fur die Nachverfolgung zustandige Be-
horde erfolgt nur auf dortiges Verlangen.

Wir haben den Unternehmen einen Fragebogen zu-
geschickt, in dem es insbesondere um folgende
Punkte ging:

=  Ausreichende Informationen im Sinne von
Art. 13, 14 DS-GVO

= Datenschutzkonforme Aufbewahrung und Ver-
nichtung der Listen nach vier Wochen

= Enge Zweckbindung zur Infektionskettennachver-
folgung — und nicht etwa zur privaten Kontaktauf-
nahme
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Das Ergebnis der Prifung ist zufriedenstellend. Die
uberwiegende Zahl der gepriften Unternehmen lasst
die Kontaktdatenlisten nicht offen ausliegen. Fir ein-
zelne Tische und jede Gastegruppe stehen Blankolis-
ten zum Ausflillen bereit, die eingesammelt und si-
cher aufbewahrt werden. Die regelmaRige Loschung
der Daten nach vier Wochen hat sich ebenso etabliert
wie die enge Zweckbindung der Kontaktdaten zur In-
fektionsnachverfolgung.

Ziel der Prifung war nicht die Sanktionierung, son-
dern die Information der Wirtschaft, die durch die
Pandemie vor besonderen Herausforderungen steht.
Bereits mit dem Fragenkatalog sollte deutlich werden,
was Unternehmen datenschutzrechtlich zu beachten
haben.

In Einzelfallen wurden Defizite festgestellt, die jedoch
schnell behoben werden konnten: So mangelte es in
der Anfangszeit daran, dass die Kundschaft und die
Gaste nicht Uber den Sinn und Zweck der Datener-
fassung, die gesetzliche Rechtsgrundlage sowie Uber
das Prozedere ihrer Aufbewahrung aufgeklart wur-
den. Das sind Pflichten, die jedes Unternehmen tref-
fen, das Kundendaten verarbeitet, — und damit grund-
satzlich nicht neu sind. Einige Unternehmen erfassten
die Kontaktdaten Uber das elektronische Kassensys-
tem oder die elektronische Kunden*innen-/ Termin-
verwaltung. Daten von Kund*innen und Kontaktdaten
sind jedoch Datenpools mit unterschiedlichen Verar-
beitungszwecken und unterschiedlichen Regularien.
Sie mussen daher getrennt verarbeitet werden.
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Die Prifung hat zu einer weiteren Sensibilisierung
beigetragen. Auch fir den Erfolg der Kontaktdatener-
fassung selbst ist es wichtig, deutlich zu machen,
dass der Datenschutz auch in Zeiten einer Pandemie
gilt. Das Vertrauen in den sorgsamen Umgang mit
den Daten ist eine wichtige Voraussetzung daflr,
dass Kontaktdaten wahrheitsgemaf angegeben wer-
den. Insoweit tragt der Datenschutz zu einer effizien-
ten Ruckverfolgbarkeit von Infektionsketten bei.

10.4 Kurzarbeit — ohne Datenschutzbeauftragte geht

es nicht

Betriebliche Datenschutzbeauftragte sind auch
bei Corona-bedingter Kurzarbeit unverzichtbar in
Unternehmen.

Die Corona-Pandemie bleibt nicht ohne Auswirkung
auf die Tatigkeit der betrieblichen Datenschutzbeauf-
tragten. Diese sind mit vielen neuen datenschutz-
rechtlichen Fragestellungen konfrontiert, die sich aus
der Corona-bedingten Anderung bisheriger Arbeitsab-
laufe in einem Unternehmen ergeben. Die Neuorgani-
sation von Arbeitsprozessen, die Zunahme der elekt-
ronischen Datenverarbeitung, das Arbeiten im Home-
office, in Tele-Arbeit und mittels Videokonferenzsys-
temen sowie nicht zuletzt Fragen des Gesundheitsda-
tenschutzes bei Beschaftigten und Kund*innen erfor-
dern die Einbindung der betrieblichen Datenschutzbe-
auftragten.

Umso wichtiger ist es, dass auch das verantwortliche
Unternehmen der oder dem Datenschutzbeauftragten
die Wahrnehmung der Kontroll- und Beratungsaufga-
ben ermdglicht. Eine entsprechende Pflicht ist in

Art. 38 Abs. 2 Datenschutz-Grundverordnung (DS-
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GVO) gesetzlich verankert: Danach unterstutzen Ver-
antwortliche und Auftragsverarbeiter Datenschutzbe-
auftragte bei der Erfiillung ihrer Aufgaben gemaf

Art. 39 DS-GVO, indem sie die fur die Erfullung die-
ser Aufgaben erforderlichen Ressourcen und den Zu-
gang zu personenbezogenen Daten und Verarbei-
tungsvorgangen sowie die zur Erhaltung seines Fach-
wissens erforderlichen Ressourcen zur Verfligung
stellen.

Dies gilt auch dann, wenn in einem Unternehmen
Kurzarbeit eingeflhrt wurde. Meistens arbeitet ein
Unternehmen in verringertem Umfang weiter. Und
selbst wenn ein Unternehmen fir bestimmte Zeit
seine Tatigkeit einstellt, besteht es weiter, hat Bezie-
hungen zu Beschaftigten, Kund*innen und verarbeitet
deren Daten. Deshalb werden Datenschutzbeauf-
tragte weiter gebraucht und missen ihre Aufgaben
erflillen kénnen.

Auch an der Benennungspflicht nach dem Bundesda-
tenschutzgesetz (BDSG) andert sich nichts. Zwar
kommt es nach § 38 Abs. 1 BDSG darauf an, dass
Personen ,in der Regel (...) standig“ mit der Verarbei-
tung personenbezogener Daten beschaftigt sind. Mit
dieser Formulierung ist aber gerade nicht gemeint,
dass kurzzeitige Veranderungen berticksichtigt wer-
den, sondern dass es auf eine langfristige Betrach-
tung ankommt. Wenn also vor und voraussichtlich
auch nach der zeitlich begrenzten Kurzarbeit mindes-
tens 20 Personen gezahlt werden, bleibt es auch
wahrend der Kurzarbeit bei der Pflicht zur Benennung
einer oder eines Datenschutzbeauftragten.

Zwar mag es nach den jeweiligen Umstanden gebo-
ten sein, den Arbeitsumfang der Beschaftigten zu re-
duzieren, weil voribergehend weniger Zeit fur die
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Aufgabe als Datenschutzbeauftragte*r erforderlich ist.
Das Arbeitsfeld der oder des Datenschutzbeauftrag-
ten darf jedoch keinesfalls vollstandig ,brach liegen®.
Vielmehr ist zu prifen, unter welchen Voraussetzun-
gen Datenschutzbeauftragte in der aktuellen Situation
ihre Pflichten weiterhin wahrnehmen kénnen. Daten-
schutzbeauftragte missen nach wie vor seitens des
Verantwortlichen bzw. des Auftragsverarbeiters ord-
nungsgemaf und frihzeitig in alle mit dem Schutz
personenbezogener Daten zusammenhangenden
Fragen eingebunden werden; sie mussen die Mog-
lichkeit haben, regelmalfig ihre Posteingange sichten
zu koénnen, sowie telefonisch und/oder per E-Mail als
Ansprechpartner*in fir die Beschéaftigten, Kund*innen
oder andere betroffene Personen erreichbar sein. Um
dies sicherzustellen, sollten geeignete Malinahmen
ergriffen werden, beispielsweise regelmafiger Zu-
gang zum Buro oder Einrichtung eines Tele-Arbeits-
platzes, Bereitstellen eines Diensthandys, Vereinba-
rung bestimmter ,Sprechzeiten®. Wie viel Zeit Daten-
schutzbeauftragte unter den aktuellen Umstanden be-
notigen und welche MalRnahmen sachgerecht sind,
sollten Arbeitgeber*innen mit ihren Datenschutzbe-
auftragten abstimmen.

Trotz Kurzarbeit in einem Unternehmen muissen die
betrieblichen Datenschutzbeauftragten weiter in der
Lage sein, ihre gesetzlichen Aufgaben wahrzuneh-
men und als Ansprechpartner*innen flr Beschaftigte,
Kund*innen oder andere Betroffene zur Verfliigung zu
stehen. Die Verantwortlichen sind gesetzlich ver-
pflichtet, die Datenschutzbeauftragten auch wahrend
der Kurzarbeit bei der Erfullung ihrer Aufgaben zu un-
terstitzen und die entsprechenden Rahmenbedin-
gungen zu schaffen.
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Datenerhebung mittels sog. Fluggast-Aussteige-
karten

MaBRnhahmen im Zusammenhang mit der SARS-
CoV-2-Pandemie haben auch im Bereich des
Flugverkehrs fiir Verunsicherung in der Bevolke-
rung gesorgt.

Uns erreichten zahlreiche Beschwerden von Fluggas-
ten im Zusammenhang mit den sog. Fluggast-Aus-
steigekarten. Hierbei handelt es sich um Fragebbgen
in Papierform, mit denen Infektionsketten des
Coronavirus SARS-CoV-2 schneller und besser nach-
vollzogen werden sollen. Flugreisende wurden auf
Anordnung des Bundesministeriums fur Gesundheit
durch Personal der Fluggesellschaften im Flugzeug
aufgefordert, Daten zu ihrer Person (Name, Anschrift,
Telefonnummer, Informationen zum Flug, Angaben
zu Mitreisenden und zum Aufenthaltsort nach Rick-
kehr) in einen Vordruck des Robert Koch-Instituts ein-
zutragen. Diese ausgeflllten Fluggast-Aussteigekar-
ten wurden sodann am Flughafen zur Weiteribermitt-
lung an die zustandigen Gesundheitsbehérden abge-
geben.

Die Fluggast-Aussteigekarten waren fir Rickkeh-
rende aus Risikogebieten konzipiert worden. Faktisch
sind sie auch bei Fluggasten zum Einsatz gekom-
men, die sich nicht auf dem Rickflug aus einem Risi-
kogebiet befunden haben. Die Fluggaste sahen bei
diesem Vorgehen die Sicherheit Ihrer personenbezo-
genen Daten gefahrdet. Sie bemangelten einen in-
transparenten Umgang bei der Erfassung ihrer perso-
nenbezogenen Daten und beanstandeten eine feh-
lende Information Uber Rechtsgrundlage, Verarbei-
tung und Aufbewahrung ihrer Daten. Vielfach stellten
sie die Rechtmaligkeit der Datenerhebung in Frage.
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Die LDI NRW hat in diesen Fallen dahingehend auf-
geklart, dass eine Datenverarbeitung bei Ruckkehr
aus einem Corona-Risikogebiet auf Art. 6 Abs. 1

Satz 1 Buchstabe ¢, Abs. 3 DS-GVO gestiitzt werden
kann. Denn § 12 des Gesetzes zur Durchfiihrung der
Internationen Gesundheitsvorschriften in Verbindung
mit den Corona-Schutz-Verordnungen der Lander
wies Fluggesellschaften zur Erhebung der personen-
bezogenen Daten an, die das Robert Koch-Institut in
der Fluggast-Aussteigekarte benannt hatte. Des Wei-
teren haben wir von den betroffenen Fluggesellschaf-
ten Stellungnahmen zur Umsetzung der Informations-
pflicht Gber die Erhebung personenbezogener Daten
gemal Art. 13, 14, 21 DS-GVO eingefordert und eine
transparente Aufklarung der Fluggaste empfohlen.

Die Fluggast-Aussteigekarte wurde am 8. November
2020 durch eine digitale Einreiseanmeldung ersetzt.
Nach den Anordnungen des Bundesministeriums flr
Gesundheit mussen sich Reisende vor ihrer Einreise
nach Deutschland nun elektronisch registrieren
(www.einreiseanmeldung.de), wenn sie sich in den
letzten zehn Tagen in einem Risikogebiet
(www.rki.de/covid-19-risikogebiete) aufgehalten ha-
ben. Mit der Einreiseanmeldung erhalten die flir den
Zielort der Reisenden zustandigen Gesundheitsamter
die notwendigen Informationen, um etwa kontrollieren
zu konnen, ob die nach landesrechtlichen Regelun-
gen bestehende Quarantanepflicht eingehalten wird.
Die Daten werden dabei verschlisselt, ausschlief3lich
dem jeweils zustandigen Gesundheitsamt zuganglich
gemacht und 14 Tage nach Einreise automatisch ge-
I6scht. Verantwortlicher fur die Datenverarbeitungen
(Art. 4 Nr. 7 DS-GVO) im Zusammenhang mit der
Einreiseanmeldung ist das Robert Koch-Institut. Auf
der Homepage der digitalen Einreiseanmeldung ist
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eine Datenschutzerklarung abrufbar, die betroffene
Personen umfassend uber die Verarbeitung ihrer per-
sonenbezogenen Daten informiert.

Die LDI NRW begrufdt die Einfihrung einer digitalen
Einreiseanmeldung. Wir erhoffen uns eine verbes-
serte Sicherheit fur die personenbezogenen Daten
der Betroffenen und einen transparenteren Umgang
mit den personenbezogenen Daten der Betroffenen.

Corona: Erfassung des Geburtsdatums bei Spedi-
tionslieferungen

Die Corona-Pandemie erfordert ein Umdenken bei
der Annahme und Bestatigung von Speditionslie-
ferungen per eigenhandiger Unterschrift.

Die LDI NRW erreichten Beschwerden und Bera-
tungsanfragen zu der geadnderten Vorgehensweise
von Speditionsunternehmen, die bei der Warenauslie-
ferung anstelle der eigenhandigen Unterschrift das
vollstandige Geburtsdatum der Warenempfanger*in-
nen erfassen.

Die Speditionsunternehmen sind der Auffassung, dies
diene in Zeiten der Corona-Pandemie dem Infektions-
schutz und schiitze so die Gesundheit der Zustel-
ler*innen und Warenempfanger*innen.

Die Prufung der LDI NRW hat ergeben, dass Spediti-
onsunternehmen dieses Vorgehen auf ein berechtig-
tes Interesse nach Art. 6 Abs. 1 Satz 1 Buchstabe f
DS-GVO stutzen kénnen. Sie missen gegenuber ih-
ren Auftraggeber*innen den Nachweis der ordnungs-
gemalen Warenauslieferung fuhren. Haufig handelt
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es sich auch um teure Konsumguter. Neben dem be-
reits erwahnten Gesundheitsschutz kann so auch ein
Bestellbetrug aufgedeckt werden.

Demgegentber sind die Interessen der Warenemp-
fanger*innen eher geringer zu werten, denn die Erhe-
bung des Geburtsdatums dient der eindeutigen lden-
tifikation und bleibt auf den besonderen Zeitraum der
Corona-Pandemie beschrankt. Der Personalausweis
wird aus Infektionsschutzgrinden nicht von den Zu-
steller*innen in die Hand genommen, sondern nach
Vorzeigen des Personalausweises nur das Geburts-
datum notiert. Das Geburtsdatum verbleibt beim Spe-
ditionsunternehmen und wird nur dann an die Auf-
traggeber*innen weitergegeben, wenn eine ordnungs-
gemale Auslieferung bestritten wird.

Eine Speicherung des Geburtsdatums flr einen Zeit-
raum von drei Jahren ist angemessen, da Anspriche
aus dem Vertrag regelmaf3ig nach drei Jahren verjah-
ren und bis dahin Rechtsstreitigkeiten denkbar sind.
Die Information der Warenempfanger*innen Uber
diese Datenverarbeitung nach Art. 13 DS-GVO erfolgt
durch entsprechende Hinweise auf der Homepage
und im Laufe des Zustellvorgangs. Uber die aus-
nahmsweise Erhebung des Geburtsdatums sind die
Kund*innen daher hinreichend unterrichtet.

Gerade mit Blick auf ein gesteigertes Auslieferungs-
volumen aufgrund der Corona-Pandemie ist die Er-
fassung des Geburtsdatums ein geeignetes Mittel,
eine erfolgte Warenauslieferung weiterhin unter Be-
achtung des Infektionsschutzes und des Grundsatzes
der Datenminimierung nachzuweisen. Hier wird kein
weiteres Datum, sondern lediglich — in Folge eines
Ausnahmezustandes — ein anderes Datum erfasst.
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10.7 Verhaltensregeln zu Prif- und Loschfristen des
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Verbands ,,Die Wirtschaftsauskunfteien e.V.*

Die DS-GVO beinhaltet eine Reihe unbestimmter
Rechtsbegriffe sowie Abwagungserfordernisse,
die im Rahmen der praktischen Umsetzung einer
Konkretisierung bedirfen. Diese kann mittels
branchenspezifischer Verhaltensregeln erfolgen.
Die Verhaltensregeln der Wirtschaftsauskunfteien
wurden aktualisiert.

Nach Art. 40 Abs. 2 DS-GVO durfen Verbande und
andere Vereinigungen, die Kategorien von Verant-
wortlichen oder Auftragsverarbeitern vertreten, Ver-
haltensregeln ausarbeiten. Der Entwurf der Verhal-
tensregeln kann dann der nach Art. 55 DS-GVO zu-
standigen Aufsichtsbehdrde zur Prifung und Geneh-
migung vorgelegt werden. Nach Art. 40 Abs. 1 DS-
GVO fordern die Mitgliedstaaten, die Aufsichtsbehor-
den sowie der Europaische Datenschutzausschuss
und die Europaische Kommission die Ausarbeitung
von Verhaltensregeln.

Dem ist die LDI NRW in enger Abstimmung mit den
Aufsichtsbehdrden des Bundes und der Lander nach-
gekommen und hat zum 25. Mai 2018 die Verhaltens-
regeln zu Prif- und Léschfristen des Verbands ,Die
Wirtschaftsauskunfteien e.V.“ genehmigt, siehe 24.
Bericht unter 5.1. Im Rahmen dieser Verhaltensre-
geln ist es uns gelungen, einige Verbesserungen fur
betroffene Personen zu erzielen. Inzwischen wurden
Anderungen der Verhaltensregeln genehmigt. Es
konnte erreicht werden, dass gespeicherte Nega-
tiveintragungen zu notleidenden Forderungen nicht
mehr drei Jahre nach Ausgleich zum Ende eines Ka-
lenderjahres geldscht werden sondern auf den Tag
genau drei Jahre nach dem Forderungsausgleich.



26. Bericht 2021

10.8

LDI NRW

Dies vermeidet zuféllige Ungerechtigkeiten aufgrund
unterschiedlich langer Speicherfristen. So konnte
nach der vorherigen Praxis die Speicherdauer im Ein-
zelfall bis zu fast einem Jahr l&nger als drei Jahre an-
dauern.

Zudem wurde mit der Anderungsgenehmigung die
Speicherdauer fir sog. ,Fraud-Daten® zur Betrugspra-
vention ebenfalls auf drei Jahre festgesetzt. Vorange-
gangen war eine Evaluierung der Notwendigkeit die-
ses Datenbestandes und eine enge Abstimmung mit
den Aufsichtsbehorden des Bundes und der Lander
Uber diese dreijahrige Speicherfrist.

Die aktualisierte Version der Verhaltensregeln fir die
Prif- und Loschfristen von personenbezogenen Da-
ten durch die deutschen Wirtschaftsauskunfteien vom
25.05.2018 (in der Fassung vom 01.01.2020) sowie
die Anderungsgenehmigung vom 11.08.2020 sind auf
der Homepage der Datenschutzkonferenz www.da-
tenschutzkonferenz-online.de abrufbar.

Mit einer Anderungsgenehmigung der Verhaltensre-
geln fur Wirtschaftsauskunfteien wurden einheitliche
und prazise Loschfristen fur diesen Bereich einge-
fuhrt.

Checkliste zu Verhaltensregeln — ein Leitfaden fiir
Interessierte und Antragsteller*innen

Unsere Checkliste bringt mehr Rechtssicherheit
und Transparenz fiir die Erstellung von Verhal-
tensregeln.

Die Datenschutz-Grundverordnung (DS-GVO) enthalt
eine Reihe unbestimmter Rechtsbegriffe sowie Abwa-
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gungserfordernisse, die bei der praktischen Umset-
zung konkretisiert werden mussen. Dazu kdnnen Ver-
haltensregeln von Verbanden und anderen Vereini-
gungen beitragen. Deshalb fordern die Mitgliedstaa-
ten, die Aufsichtsbehdrden sowie der Europaische
Datenschutzausschuss und die Europaische Kom-
mission die Ausarbeitung von Verhaltensregeln nach
Art. 40 DS-GVO.

Antragsberechtigt sind Verbande und andere Vereini-
gungen, die Kategorien von Verantwortlichen oder
Auftragsdatenverarbeitern vertreten. Die Verhaltens-
regeln kénnen der zustandigen Aufsichtsbehérde zur
Prifung und Genehmigung vorgelegt werden.

Genehmigte Verhaltensregeln driicken ein gemeinsa-
mes Verstandnis der Vereinigung und der genehmi-
genden Aufsichtsbehodrde aus, wie in bestimmten Fal-
len personenbezogene Daten zulassig verarbeitet
werden kénnen. Zwar kénnen Verhaltensregeln keine
neue Rechtsgrundlage flur eine Datenverarbeitung
begriinden. Sie kbnnen aber die teilweise abstrakten
Regelungen der DS-GVO bereichsspezifisch prazisie-
ren und konkretisieren und so ihre Anwendbarkeit for-
dern. Ferner kdnnen genehmigte Verhaltensregeln
als Basis fiir die Ubermittlung von personenbezoge-
nen Daten in Drittstaaten herangezogen werden (zu-
sammen mit besonderen Verpflichtungen — vgl.

Art. 46 Abs. 2 Buchstabe e DS-GVO — und mit zu-
satzlichen MalRnahmen, falls erforderlich).

Die LDI NRW hat auf ihrer Homepage www.Idi.nrw.de
eine Checkliste fur Verhaltensregeln nach Art. 40 DS-
GVO veroffentlicht. Sie basiert auf den Leitlinien
1/2019 Uber Verhaltensregeln und Uberwachungs-
stellen des Europaischen Datenschutzausschusses.
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Die Checkliste gibt Interessierten und Antragstel-
ler*innen Anhaltspunkte, welche Inhalte in Verhal-
tensregeln aufgenommen werden mussen, damit
diese genehmigungsfahig sind. Schon bei der Erstel-
lung von Verhaltensregeln ist damit klar, welche In-
halte die Datenschutzaufsichtsbehdrde erwartet und
bewertet. Das schafft Transparenz und Rechtssicher-
heit fur alle Beteiligten. Auch wir als Genehmigungs-
behorde konnen damit einen Antrag schneller und
strukturiert bearbeiten.

Die Checkliste zu Verhaltensregeln ist eine Praxis-
hilfe bei der Erstellung von Verhaltensregeln und
zeigt Interessierten, worauf es bei der aufsichtsbe-
hérdlichen Uberpriifung ankommt.
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Anforderungen zur Akkreditierung von Uberwa-
chungsstellen fur Verhaltensregeln mit Sitz in
Deutschland

Bereits im 25. Bericht unter 5.3 hatten wir Gber
den Stand der Arbeiten an den Akkreditierungs-
anforderungen fiir Uberwachungsstellen berich-
tet. Das erforderliche Verfahren auf européaischer
Ebene ist nun abgeschlossen. Unternehmen mit
Sitz in Nordrhein-Westfalen konnen ihren Antrag
auf Akkreditierung als Uberwachungsstelle fiir
Verhaltensregeln (Codes of Conduct - CoC) bei
der LDI NRW stellen.

Mit Verhaltensregeln nach Art. 40, 41 DS-GVO
schafft die DS-GVO eine Moglichkeit der Selbstregu-
lierung fur die Verantwortlichen, die personenbezo-
gene Daten verarbeiten. Verhaltensregeln fullen die
abstrakten und allgemeinen Vorgaben der DS-GVO
sektor- und branchenspezifisch aus.

Von der zustandigen Datenschutzaufsichtsbehoérde
genehmigte Verhaltensregeln privilegieren die Unter-
nehmen, die diesen Verhaltensregeln beigetreten
sind. So sind zum Beispiel genehmigte Verhaltensre-
geln ein geeignetes Instrument im Sinne des Art. 46
DS-GVO fiir die Ubermittlung personenbezogener
Daten in ein Drittland, wie die Schweiz oder die USA,
oder an eine internationale Organisation. Auch stellt
die Einhaltung genehmigter Verhaltensregeln durch
einen Auftragsverarbeiter eine hinreichende Garantie
nach Art. 28 Abs. 1 und 4 DS-GVO dar.

Fur die Genehmigung von Verhaltensregeln im Be-
reich der Wirtschaft ist zusatzlich die Akkreditierung
einer Uberwachungsstelle erforderlich. Diese Stelle
Uberwacht bei den beigetretenen Unternehmen die
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Einhaltung der Verhaltensregeln, fur die sie akkredi-
tiert wurde.

Voraussetzung fiir die Akkreditierung der Uberwa-
chungsstelle wiederum ist, dass die Aufsichtsbehérde
in ihrem Hoheitsgebiet zunachst die fur eine Akkredi-
tierung erforderlichen Anforderungen gemaf3 Art. 57
Abs. 1 Buchstabe p 1. Alternative DS-GVO abfasst
und veroffentlicht.

Die deutschen Aufsichtsbehérden haben den Weg
gewahlt, diese Aufgabe nach Art. 57 Abs. 1 Buch-
stabe p 1. Alternative DS-GVO gemeinsam umzuset-
zen. Die Datenschutzkonferenz hat den Katalog der
Akkreditierungsanforderungen in 2019 (Akkreditie-
rungsanforderungen fiir CoC-Uberwachungsstellen)
erarbeitet und ihn Ende 2019 dem Europaischen Da-
tenschutzausschuss (EDSA) zugeleitet. Die Anforde-
rungen aus der vom EDSA im Mai 2020 erstellten
Stellungnahme 10/2020, abrufbar auf der Homepage
des EDSA www.edpb.europa.eu, haben die deut-
schen Aufsichtsbehdrden unverziiglich umgesetzt.
Das erforderliche Koharenzverfahren beim Europai-
schen Datenschutzausschuss nach Art. 64 Abs. 1
Buchtstabe ¢ DS-GVO wurde damit erfolgreich durch-
laufen. Die deutschsprachige Fassung der Akkreditie-
rungsanforderungen fiir CoC-Uberwachungsstellen
mit Sitz in Deutschland ist auf der Homepage der Da-
tenschutzkonferenz www.datenschutzkonferenz-on-
line.de abrufbar. Die englischsprachige Fassung der
deutschen Akkreditierungsanforderungen wird aul3er-
dem in das Register beim Europaischen Daten-
schutzausschuss eingestellt werden (Art. 70 Abs. 1
Buchstabe y DS-GVO).
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Mit dem Abschluss des Verfahrens vor dem EDSA
haben die deutschen Aufsichtsbehorden eine weitere
wichtige Voraussetzung fir die Selbstregulierung der
Wirtschaft geschaffen. Unternehmen, die sich auf die
Uberwachung von Verhaltensregeln spezialisieren
mdchten, kdnnen ihre Leistungen an den deutschen
Akkreditierungsanforderungen ausrichten und sie den
Wirtschafts- und Branchenvereinigungen anbieten,
die solche Verhaltensregeln schaffen wollen.

10.10 Kontrolle von Geschaftsparkplatzen durch private
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Serviceunternehmen

Parkplatze von Geschiftszentren sind meistens
kostenlos — jedoch nur fiir die eigene Kundschaft
und nur fiir die Dauer des Einkaufs. Die Geschafte
setzen vermehrt auf eine Kontrolle durch private
Unternehmen und fordern bei VerstoBen nach-
traglich ein Nutzungsentgelt. Die dafir erforderli-
che Datenerhebung ist unter bestimmten Umstan-
den datenschutzrechtlich zuldssig.

Parkraum wird immer knapper. Damit die zu einem
Geschaft gehdrenden Parkplatze auch nur von
Kund*innen genutzt werden und nicht ,wild geparkt®
wird, beauftragen viele Unternehmen private Dienst-
leister mit der Uberwachung ihres Parkraums.

So wird bei der Einfahrt auf den Parkplatz mit grof3en
Schildern auf die Nutzungsbedingungen, die Benut-
zung von Parkscheiben und die Héchstparkdauer hin-
gewiesen. Kund*innen werden aufgefordert, unver-
zuglich die Parkscheibe auf die Ankunftszeit einzu-
stellen und gut sichtbar hinter der Frontscheibe des
Autos zu hinterlegen. Die von den Geschaften beauf-
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tragten privaten Uberwachungsunternehmen kontrol-
lieren, ob die Parkscheibe genutzt und die Héchst-
parkdauer eingehalten wird. Zur Beweisflihrung erhe-
ben sie in der Regel die folgenden Daten: Kennzei-
chen, Typ und Farbe des Fahrzeugs, Parkplatz, Uhr-
zeit sowie Fotos von der Windschutzscheibe und dem
Armaturenbrett zum Nachweis, ob eine Parkscheibe
angebracht wurde.

Bei anderen Geschéaftsmodellen wird die Parkzeit
Uber Sensoren erfasst, welche auf dem jeweiligen
Parkplatz einer Parkflache installiert sind. In diesen
Fallen finden Kund*innen ebenfalls Hinweisschilder
mit Informationen zur Hochstparkdauer vor. Die Zeit-
messung startet in dem Moment, in dem das Fahr-
zeug uUber dem Sensor geparkt wird und endet, wenn
sich das Fahrzeug wieder von dem Parkplatz ent-
fernt. Hierbei handelt es sich um eine reine Erfassung
des Magnetfelds. Die Sensoren nehmen keinerlei
personen- oder fahrzeugbezogenen Daten auf. Bei
Uberschreiten der Parkdauer Ubermittelt der Sensor
automatisch ein Signal an eine zentrale Einheit. Erst
nachdem das Uberwachungsunternehmen eine digi-
talisierte Meldung erhalten hat, wird der Parkverstof}
vor Ort auf der Parkflache dokumentiert. Erst dann er-
folgt eine Verarbeitung von personenbezogenen Da-
ten. Wurde gegen die Nutzungsbedingungen versto-
Ren, bringen die Beschéftigten des Uberwachungsun-
ternehmens eine Zahlungsaufforderung, vergleichbar
mit einem Kassenbon, am Fahrzeug an. Diese enthalt
erste Informationen nach Art. 13, 14 DS-GVO und
ggf. einen Link zu weiteren Informationen.

Wird nicht innerhalb eines mehrwdchigen Zeitraums
gezahlt, erfolgt bei beiden Geschaftsmodellen eine
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Halterabfrage beim Kraftfahrt-Bundesamt (KBA). An-
schlieRend werden ggf. Zahlungserinnerungen und
Mahnungen versandt und/oder die Forderung wird an
ein Inkassounternehmen zur Beitreibung der Forde-
rung abgegeben. Die datenschutzrechtliche Zulassig-
keit ergibt sich aus Art. 6 Abs. 1 Satz 1 Buchstabe b
und Buchstabe f DS-GVO (Datenverarbeitung zur
Vertragserfullung, Datenverarbeitung aufgrund be-
rechtigten Interesses).

Das Uberwachungsunternehmen handelt im Auftrag
der Geschafts- und Parkplatzinhaber*innen aus-
schlie3lich zivilrechtlich. Es wird nicht amtlich tatig.
Gemal § 858 Abs. 1 Birgerliches Gesetzbuch han-
delt widerrechtlich, wer dem Besitzer ohne dessen
Willen den Besitz entzieht oder ihn im Besitz stort, so-
fern nicht das Gesetz die Entziehung oder die Sto-
rung gestattet. Wird das Fahrzeug entgegen den
Parkplatz-Nutzungsbedingungen — also widerrecht-
lich — abgestellt, ist dies eine verbotene Eigenmacht
in diesem Sinne. Mittels der Ma3nahmen zur Beweis-
sicherung und der Zahlungsaufforderung setzen
Parkplatzinhaber*innen ihr Besitz- oder Eigentums-
recht (Hausrecht) durch. Sofern Fahrzeuge auf die-
sen beschilderten Kund*innenparkplatzen abgestellt
werden, akzeptieren Fahrzeugfihrende die Parkplatz-
ordnung und gehen damit einen Nutzungsvertrag ein.

Die dafur erforderliche Datenerhebung ist nach

Art. 6 Abs. 1 Satz 1 Buchstabe b und f DS-GVO zu-
lassig. Durch die Hinweise bei der Einfahrt und beim
Parken sowie durch das abgestufte Vorgehen sind
die Interessen der Betroffenen ausreichend gewahrt.

Auch die Halter*innenauskunft beim Kraftfahrt-Bun-
desamt (KBA) oder bei der Zulassungsbehdrde ist zu-
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lassig. Fur eine Halter*innenanfrage im Wege der ein-
fachen Registerauskunft nach § 39 Abs. 1 Stral3en-
verkehrsgesetz ist lediglich die Darlegung erforder-
lich, dass ,die Daten zur Geltendmachung, Sicherung
oder Vollstreckung oder zur Befriedigung oder Ab-
wehr von Rechtsansprichen im Zusammenhang mit
der Teilnahme am StraRenverkehr oder zur Erhebung
einer Privatklage wegen im Stra3enverkehr begange-
ner Verstéle bendtigt” werden.

Gegrindet auf den Nutzungsvertrag fir den Park-
raum haben Parkplatzinhaber*innen einen Anspruch
auf ein erhohtes Nutzungsentgelt. Zur Durchsetzung
dieses zivilrechtlichen Anspruchs bendtigen sie die
Halter*innendaten. Dies berechtigt sie zur Abfrage.

Ob nun Halter*innen oder Fahrzeugfihrende fur die
Zahlung der Parkgebihren haften, beurteilt sich aus-
schlie3lich nach dem Zivilrecht und ist nicht von der
Datenschutzaufsicht zu bewerten

Der Bundesgerichtshof hat entschieden (Urteil vom
18. Dezember 2019, Az. Xl ZR 13/19): ,Den Fahr-
zeughalter, den der Betreiber eines unentgeltlichen
Parkplatzes als Fahrzeugflihrer auf ein ,erhdhtes
Parkentgelt” in Anspruch nimmt, trifft jedoch eine se-
kundare Darlegungslast. Um seine Fahrereigenschaft
wirksam zu bestreiten, muss er vortragen, wer als
Nutzer des Fahrzeugs im fraglichen Zeitpunkt in Be-
tracht kommt®.
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Vor der Einfahrt auf einen privaten Parkplatz sollten
Fahrzeugflihrende auf die Hinweisschilder zur Nut-
zung des Parkplatzes achten. Mittlerweile ist sogar
davon auszugehen, dass jeder Geschaftsparkplatz
nur noch fir den Geschaftsbesuch genutzt werden
darf. Die privaten Uberwachungsunternehmen haben
daflr Sorge zu tragen, dass Beweisfotos nur die fur
die Anspruchsdurchsetzung notwendigen Informatio-
nen abbilden. Weitere personenbezogene Inhalte

— etwa auf dem Armaturenbrett liegende Fotos, Aus-
weise, Schriftstiicke — sind zu schwéarzen. Datenerhe-
bungen im Zusammenhang mit widerrechtlich gepark-
ten Fahrzeugen auf Kundenparkplatzen sind daher
unter Beachtung dieser Voraussetzungen zulassig.

10.11 Zahlungsdienste — Das Zusammenspiel von PSD2
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und DS-GVO im Onlinebanking

Der Europaischen Datenschutzausschuss (EDSA)
hat am 15. Dezember 2020 seine Leitlinien zum
Zusammenspiel der Zweiten Zahlungsdienste-
richtlinie und der DS-GVO veroéffentlicht (Guide-
lines 06/2020 on the interplay of the Second Pay-
ment Services Directive and the GDPR). Die Er-
gebnisse der vorangegangenen offentlichen Kon-
sultation sind darin eingeflossen. Damit haben
die europaischen Aufsichtsbehorden einen wich-
tigen Beitrag zur Planungs- und Rechtssicherheit
fiur alle Beteiligen des Zahlungsverkehrs geschaf-
fen.

Die Zweite Zahlungsdienstleistungsrichtlinie (Richtli-
nie (EU) 2015/2366 des Europaischen Parlaments
und des Rates vom 23. Dezember 2015 (PSD2) hebt
die Richtlinie 2007/64/EG auf und enthalt neue Vor-
schriften flr Verbraucher*innen, Handler*innen und




26. Bericht 2021

LDI NRW

Unternehmen zur Modernisierung des Rechtsrah-
mens fur den Markt mit Zahlungsdiensten.

Unserem 25. Bericht kdnnen Sie unter 5.4 entneh-
men, dass ein wichtiges Merkmal der PSD2 die Ein-
fuhrung von Regelungen fir die Nutzung von Zah-
lungsauslésediensten fir das Initiieren von Uberwei-
sungen im Onlinebanking und von Kontoinformations-
diensten zur Abfrage und Auswertung von Daten auf
Konten ist, die bei verschiedenen Zahlungsdienstleis-
tern gefiihrt werden. Erganzende Informationen flr
Verbraucher*innen enthalt das von der Verbraucher-
zentrale Bundesverband e.V. beauftragte ,Gutachten
zur PSD2-Umsetzung in Deutschland - Projekt Gber
Kontoinformations-und Zahlungsausldsedienste” vom
28. Januar 2021, an dem die LDI NRW mitgewirkt
hat.

Bargeld ist zwar sowohl nach Umsatz als auch nach
Zahlungsvorgangen bei den Verbraucher*innen in
Deutschland bislang das mit Abstand beliebteste
Zahlungsmittel. Doch hat bereits die Corona-Pande-
mie eine deutliche Anderung weg vom Bargeld hin zu
elektronischen Zahlungsmitteln bewirkt, wie Karten-
zahlung oder mittels Bezahl-Apps wie Apple Pay oder
Google Pay. Auch die Nutzung von Kontoinformati-
onsdiensten erfreut sich immer groRRerer Beliebtheit.

Aus Datenschutzsicht gilt zu bedenken, dass das Ge-
schaftsmodell der neuen Zahlungsdienstleistungen
auf der Verarbeitung der Daten der jeweiligen Konto-
inhaber*innen beruht. Zum Kerngeschaft von Digital-
konzernen gehort die Auswertung der Daten.

Die PSD2 schafft damit zwar neue Moglichkeiten fir
die Verbraucher*innen, erhoht die Sicherheit im Zah-
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lungsverkehr und férdert Innovation in diesem Be-
reich. Doch wirft die Anwendung der PSD2 einige
Fragen und Bedenken hinsichtlich des Datenschutzes
auf; insbesondere muss sichergestellt sein, dass die
Verbraucher*innen die vollstandige Kontrolle tber
ihre Daten behalten.

Verantwortliche, die in den Anwendungsbereich der
PSD2 fallen, haben bei ihrer Datenverarbeitung stets
die Einhaltung der Anforderungen der DS-GVO si-
cherzustellen, einschlie3lich der in Art. 5 DS-GVO
niedergelegten Datenschutzgrundsatze, insbeson-
dere der Zweckbindung, Datenminimierung und
Transparenz.

Die EDSA-Leitlinien beschreiben in diesem Zusam-
menhang die Bedingungen fur die Gewahrung des
Zugangs zu Zahlungskontoinformationen und fir die
Verarbeitung personenbezogener Daten durch Zah-
lungsauslése- und Kontoinformationsdienste, ein-
schlieBlich der Anforderungen in Bezug auf die Verar-
beitung personenbezogener Daten zu anderen als
den ursprunglichen Zwecken, fur die die Daten erho-
ben wurden.

Die Leitlinien befassen sich auch mit den verschiede-
nen Begriffen der ausdrucklichen Zustimmung nach
der PSD2 und dem Begriff der Einwilligung nach der
DS-GVO und der Verarbeitung personenbezogener
Daten von Dritten (sog. ,Silent Party Data“), die nicht
Vertragspartei eines Kontoinformations- oder Zah-
lungsauslésedienstleisters sind. Sie ergédnzen damit
das bereits am 5. Juli 2018 veréffentlichte Schreiben
des EDSA zur PSD2.

Zur Klarung von Bedenken in Zusammenhang mit der
Betrugspravention enthalten die Leitlinien auch einen
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Absatz, in dem erlautert wird, dass die Betrugspra-
vention auch ein Zweck der Verarbeitung geman

Art. 94 Abs. 1 der PSD2 unter der Voraussetzung
sein kann, dass eine solche Verarbeitung erforderlich
ist. Im Sinne des Grundsatzes der Datenminimierung
empfiehlt der EDSA in seinen Leitlinien den Kontoin-
formationsdienstleistern die Verwendung digitaler
Tools, um Zahlungsinformationsdienstleister in ihrer
Verpflichtung zu unterstitzen, nur personenbezogene
Daten zu erheben, die fir die Zwecke, flr die sie ver-
arbeitet werden, erforderlich sind. Die Moglichkeit der
Nutzung von sog. Dashboards zur besseren Informa-
tion der Betroffenen ist gleichfalls angesprochen. Ein
Datenschutz-Dashboard gibt den Betroffenen die
Méglichkeit, einen Uberblick tiber die von ihnen ge-
nutzten Drittdienste sowie Uber Art und Menge der In-
formationen zu erhalten, auf die der Drittdienst zuge-
griffen hat. Auch weist der EDSA auf die Moglichkeit
hin, das Dashboard so auszugestalten, dass einmal
erteilte Zustimmungen zum Kontozugriff widerrufen
werden kdénnen.

Die Leitlinien des EDSA zum Zusammenspiel der
PSD2 und der DS-GVO sind als Hilfestellung fir die
kontoflihrenden Zahlungsdienstleister, die Dritt-
dienste — Zahlungsauslésedienste und Kontoinforma-
tionsdienste —, die Zahlungsdienstenutzer*innen so-
wie flir die Datenschutzaufsichtsbehdrden in den EU-
Mitgliedstaaten sehr zu begri3en.
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10.12 Aufzeichnung von Telefongesprachen
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Mehrfach hat die LDI NRW darauf hingewirkt,
dass Unternehmen Sprachaufzeichnungen von
Telefonaten zur Verbesserung ihrer Prozesse und
zur Schulung ihres Personals auf ein eindeutiges
Einwilligungsverfahren (Opt-in) umstellen.

Die Aufzeichnung von Telefongesprachen ist daten-
schutzrechtlich nur mit Einwilligungen der Kund*innen
zulassig. Siehe hierzu bereits die EntschlieRung der
Datenschutzkonferenz "Aufzeichnung von Telefonge-
sprachen® vom 23. Marz 2018.

Teilweise raumen Unternehmen ihrer Kundschaft le-
diglich eine Widerspruchsmaglichkeit ein. Diese Vor-
gehensweise und das anschlieRende Fortsetzen des
Telefonats stellen keine datenschutzrechtlich wirk-
same Einwilligung im Sinne der DS-GVO dar.

Die LDI NRW konnte mehrfach erfolgreich darauf hin-
wirken, dass Unternehmen ihre Anrufaufzeichnungs-
prozesse nunmehr datenschutzgerecht gestalten.

Die automatische Benachrichtigung ist dabei so aus-
zugestalten, dass die Anrufaufzeichnung erst und nur
dann beginnt, wenn sich die Kund*innen — zum Bei-
spiel durch Betatigung einer bestimmten Taste oder
durch Aussprechen eines bestimmten Wortes — hier-
fur bewusst entscheiden.
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10.13 Unzuldssige Verwendung beruflich zuganglicher

Daten zur privaten Kontaktaufnahme

Eigentlich eine Selbstverstandlichkeit: Kontaktda-
ten, auf die eine Person aus beruflichen Griinden
Zugriff hat — etwa im Zusammenhang mit einem
arztlichen Behandlungsverhaltnis oder anhand
von Bewerbungsunterlagen - diirfen ohne Einwil-
ligung der betroffenen Person nicht fur eine pri-
vate Kontaktaufnahme genutzt werden. Doch lei-
der kommt es immer wieder zur missbrauchlichen
Verwendung solcher Daten fiir nicht zulassige pri-
vate Zwecke.

Der LDI NRW lagen mehrere Eingaben zur Nutzung
von Kontaktdaten vor, die in beruflichem Zusammen-
hang erlangt, jedoch fir private Zwecke verwendet
wurden.

In einem Fall hatte die betroffene Person eine Klinik
fur eine medizinische Behandlung aufgesucht. Inso-
weit lagen der Klinik unter anderem der Vor- und
Nachname der betroffenen Person vor. Die zustandi-
gen Arzt*innen der Klinik hatten somit aufgrund des
Behandlungsverhaltnisses Kenntnis von diesen Infor-
mationen. Eine dieser Personen hat den Vor- und
Nachnamen sodann genutzt, um die betroffene Per-
son spater im Sozialen Netzwerk Facebook zu su-
chen und auf privater Ebene zu kontaktieren.

In einem anderen Fall hatte die betroffene Person
sich auf eine Arbeitsstelle beworben. Aus den Bewer-
bungsunterlagen ergab sich auch die private Mobil-
funknummer. Es fand ein persoénliches Vorstellungs-
gesprach statt; ein Beschaftigungsverhaltnis ergab
sich jedoch nicht. Eine Person, die bei dem potenziel-
len Arbeitgeber Zugriff auf die Bewerbungsunterlagen
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hatte, nutzte spater die private Mobilfunknummer der
betroffenen Person fir eine Kontaktaufnahme utber
den Messenger WhatsApp. Auch diese Kontaktauf-
nahme geschah aus privater Motivation heraus.

Eine Kontaktaufnahme Uber Soziale Netzwerke oder
Messenger unter Nutzung des Namens oder der Mo-
bilfunknummer stellt eine automatisierte Verarbeitung
dieser personenbezogenen Daten dar. Eine solche
Verarbeitung ist nur zuldssig, wenn hierfur eine
Rechtsgrundlage vorliegt.

Eine Einwilligung der betroffenen Person lag in bei-
den Fallen nicht vor. Da die Datenverarbeitung zu pri-
vaten Zwecken erfolgt war, diente sie auch nicht der
Erfullung oder Anbahnung eines Vertrages im Zu-
sammenhang mit dem arztlichen Behandlungsver-
haltnis bzw. dem Bewerbungsverhaltnis.

Es ist auch kein berechtigtes Interesse erkennbar, die
im beruflichen Zusammenhang zuganglich gemach-
ten Daten flr private Zwecke zu nutzen. Weiterhin
mussen weder Patient*innen noch Bewerber*innen
mit einer solchen Datenverarbeitung rechnen. Pati-
ent*innen erwarten, dass die Vertraulichkeit aller In-
formationen gewahrt wird, die im Zusammenhang mit
der Behandlung bekanntgemacht werden. Ebenso er-
warten Bewerber*innen, dass potenzielle Arbeitge-
ber*innen bzw. die dort tatigen Personen die erlang-
ten Daten nur zu Zwecken des Bewerbungsverhalt-
nisses verwenden. Daher Uberwiegt das entgegen-
stehende Interesse der betroffenen Personen, dass
derartige Informationen nicht fiir Zwecke auferhalb
des arztlichen Behandlungsverhaltnisses bzw. des
Bewerbungsverhaltnisses verwendet werden.
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In beiden Fallen wurde in Anbetracht der Gesamtum-
stdnde eine Verwarnung ausgesprochen. Diese rich-
tete sich gegen die jeweils handelnde naturliche Per-
son, die in diesen Fallen als datenschutzrechtlich
Verantwortlicher einzuordnen war. Da die jeweiligen
Daten nur zu beruflichen Zwecken hatten verarbeitet
werden durfen, lag die Nutzung zu rein privaten Zwe-
cken nicht im Bereich der dienstlichen Befugnisse.
Diese Datenverarbeitung war daher nicht dem jeweili-
gen Arbeitgeber zuzurechnen. Vielmehr haben die
naturlichen Personen Uber die Zwecke und Mittel der
Datenverarbeitung bestimmt und waren daher selbst
Verantwortliche.

Es lag auch keine Ausnahme vom Anwendungsbe-
reich der Datenschutz-Grundverordnung (DS-GVO)
vor. Diese findet zwar gemal ihres Art. 2 Abs. 2
Buchstabe c keine Anwendung auf die Verarbeitung
personenbezogener Daten durch natirliche Personen
zur Ausibung ausschlieBlich persénlicher oder famili-
arer Tatigkeiten. Dies soll nach Erwagungsgrund 18
Satz 1 DS-GVO der Fall sein, wenn die Verarbeitung
ohne Bezug zu einer beruflichen oder wirtschaftlichen
Tatigkeit vorgenommen wird (siehe dazu auch

25. Bericht unter Ziffer 4.7). Hier wurden jedoch je-
weils Daten genutzt, die den handelnden Personen
gerade aufgrund deren beruflicher Tatigkeit bekannt-
geworden bzw. verfuigbar waren. Die Verwendung
der Daten war daher zwar privat motiviert, stand aber
zugleich in einem Bezug zur beruflichen Tatigkeit.
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Personenbezogene Daten dirfen nur bei Vorliegen
einer Rechtsgrundlage und nur fur legitime Zwecke
verarbeitet werden. Hat eine Person im beruflichen
Kontext Zugriff auf personenbezogene Daten, so dur-
fen diese grundsatzlich auch nur fur berufliche Zwe-
cke und im Rahmen des insoweit Erforderlichen ge-
nutzt werden. Eine Nutzung von beruflich erlangten
Informationen zur privaten Kontaktaufnahme ist daher
— sofern keine wirksame Einwilligung der betroffenen
Person vorliegt — nicht zulassig. Da sich die Zugriffs-
moglichkeit auf die Daten gerade aus der beruflichen
Tatigkeit ergibt, erfolgt eine Verarbeitung solcher Da-
ten nicht zur Ausibung ausschlieBlich persénlicher
Tatigkeiten, sondern unterliegt den datenschutzrecht-
lichen Vorgaben.

10.14 Verpfandungserklarung fiir Mietkautionskonten in
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der Sparkassenfinanzgruppe

Einzelne Kreditinstitute legen Mietkautionskonten
an, indem entsprechende Sparguthaben der Mie-
ter*innen zugunsten der jeweiligen Vermieter*in-
nen als Mietkaution verpfiandet werden. Den Ab-
druck des Geburtsdatums von Vermieter*innen
als Pfandglaubiger*innen auf Verpfandungserkla-
rungen von Mietkautionskonten lehnen manche
zu Recht ab.

Die unterschiedliche Handhabung einzelner Sparkas-
sen in NRW, neben den weiteren Angaben zur Per-
son der Pfandglaubiger*innen auch deren Geburtsda-
ten auf der Verpfandungserklarung abzudrucken, ver-
anlasste die LDI NRW mit dem fur die Mitgliedsinsti-
tute der Sparkassen-Finanzgruppe zustandigen Ver-
banden in NRW, dem Sparkassenverband Westfalen-
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Lippe (SVWL) und dem Rheinischen Sparkassen-
und Giroverband (RSGV), in Kontakt zu treten.

Datenschutzrechtlich zu beanstanden ist es, wenn die
Sparkasse das Geburtsdatum der Vermieterin oder
des Vermieters als Pfandglaubiger*in auf der fir die
Mieterin oder den Mieter bestimmten Ausfertigung
der Verpfandungserklarung offengelegt.

Selbstverstandlich bleibt es jeder Sparkasse unbe-
nommen, Verpfandungserklarungen auch ohne An-
gabe zum Geburtsdatum auszufertigen. Im daten-
schutzrechtlichen Sinn ist es auch vertretbar, dass
die Sparkasse das Geburtsdatum der Vermieterin
oder des Vermieters als weiteres Datum zur eindeuti-
gen ldentifizierbarkeit erhebt und ggf. auf der fir die-
sen Personenkreis und auf der fur ihre Unterlagen
bestimmten Erklarung vermerkt.

Auch ist die Speicherung des Geburtsdatums in den
Systemen des Kreditinstituts nach Art. 6 Abs. 1

Satz 1 Buchstabe f DS-GVO rechtmaRig. Die Spar-
kasse hat ein berechtigtes Interesse, die Person des
Pfandglaubigers oder der Pfandglaubigerin im Ver-
wertungsfall, also der Kiindigung des Guthabens und
anschlielender Auszahlung, eindeutig identifizieren
zu konnen. Uberwiegende entgegenstehende Interes-
sen sind regelmafig nicht ersichtlich. Es ist im Inte-
resse der Pfandglaubiger®in, bei Pfandreife zugig
Uber das Guthaben verfligen zu kdnnen, ohne dass
es dann zu Auseinandersetzungen mit der Sparkasse
wegen etwaiger Zweifel Uber ihre Berechtigung
kommt. Die Nennung des Geburtsdatums ist ein ge-
eignetes Datum, Uber das auch im Falle von Namen-
sidentitaten und wechselnder Anschriften Pfandglau-
biger*innen eindeutig identifiziert werden kénnen.
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Die LDI NRW konnte Uber die beiden Sparkassenver-
bande SVWL und RSGV erreichen, dass auf den For-
mularen des Deutschen Sparkassenverlages (DSV)
fur die Mietkaution zukunftig das Geburtsdatum der
Vermieter*in/Pfandglaubiger*in unter Beachtung des
Grundsatzes der Datenminimierung nach Art. 4

Abs. 1 Buchstabe ¢ DS-GVO nicht mehr abgedruckt
und insofern nicht mehr gegentber den Mieter*innen
offengelegt wird.

Der regelmafRige Austausch zwischen LDI NRW und
Verbandsvertretungen fordert das Verstandnis bran-
chenspezifischer Besonderheiten und erleichtert die
Umsetzung erforderlicher Malinahmen zur Verbesse-
rung datenschutzrechtlicher Mal3stabe.

Ausliegende Abreiseinformationen von Fluggas-
ten im Hotel

An der Hotelrezeption ausliegende Informationen
zu Abflugzeiten und — im Falle eines Transfers
zum Flughafen — zu Abholzeiten kdnnen daten-
schutzrechtliche Probleme bereiten.

Das offene Aushangen von fur jede Person einsehba-
ren personenbezogenen Daten, wie Name, Alter und
Familienzugehdrigkeit, ist mit den datenschutzrechtli-
chen Grundsatzen nicht in Einklang zu bringen. Im
Einzelfall kann aber die Offenlegung der Informatio-
nen zur Abflugzeit und —im Falle eines Transfers
zum Flughafen — die Abholzeit unter Namensnen-
nung in Form eines an der Rezeption hinterlegten
Ordners im Sinne des Art. 6 Abs. 1 Satz 1 Buch-
stabe f DS-GVO erforderlich sein. Dann sind die aus-
liegenden Listen auf die nétigsten Informationen zu
beschranken, die fur eine eindeutige Zuordnung von
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Reisenden zu einem konkreten Flug und ggf. auch
Transfer erforderlich sind. So sollte zum Beispiel die
Namensnennung auf den Familiennamen reduziert
und bei Kindern gar auf eine vollstandige Namens-
nennung verzichtet werden.

Bei der Prifung nach Art. 6 Abs. 1 Satz 1 Buchstabe f
DS-GVO sind entgegenstehende Interessen der von
der Datenverarbeitung Betroffenen und die berechtig-
ten Interessen des Verantwortlichen oder Dritten ge-
geneinander abzuwagen. Das Interesse des Reise-
veranstaltungsunternehmens, daftir Sorge zu tragen,
dass seine Kund*innen sichere Kenntnis von den
sehr kurzfristigen Flugplan- und Kapazitatsanderun-
gen der Airline und des damit verbundenen Flughaf-
entransfers erhalten, flieRt in diese datenschutzrecht-
lich erforderliche Abwagung ein. Auch sind die be-
rechtigten Interessen des Hotels und Reiseveranstal-
tungsunternehmens an einem reibungslosen, wirt-
schaftlich vertretbaren Ablauf zu bertcksichtigen.
Dies gilt zumindest fur stark frequentierte Flugdesti-
nationen.

Im Sinne eines reibungslosen Ablaufes und wegen
moglicher, erheblicher wirtschaftlichen Nachteile fur
die Reisenden im Falle eines verspateten Ricktrans-
fers ist es erforderlich, Falschinformationen bereits im
Vorfeld auszuschlielen. Regelmalig wird das Inte-
resse der Reisenden an der korrekten Information zu
den Rulckreisetransfers gréfier sein als die Sorge,
dass mittels der auf der Abreiseliste hinterlegten per-
sonenbezogenen Daten Missbrauch betrieben wird.

Im Rahmen einer Beschwerdebearbeitung hat die LDI
NRW Uber die vorstehenden Grundsatze hinausge-
hende Malihahmen erreichen kénnen:
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Im Ergebnis werden nun keine Abreiseinformationen
mehr an der Hotelrezeption ausgelegt. Das Unterneh-
men beschrankt sich nun vielmehr auf die persénliche
Zustellung der Abflug-/Transferdaten an die Gaste. In
der Regel werden nun die Dokumente direkt in der
Unterkunft auf die Gastezimmer gelegt und in man-
chen Fallen — dann ohne Vorgangsnummer und Gas-
tenamen — als Aushang angebracht oder in einer sog.
Infomappe am Empfang hinterlegt. Fur die nahe Zu-
kunft plant das Unternehmen im Zuge der allgemei-
nen fortschreitenden Digitalisierung durch Nutzung
geeigneter Endgerate auf der einen und sicherer Ser-
vertechnik auf der anderen Seite eine sichere und da-
tenschutzkonforme L&sung bereitzustellen.

Im vertrauensvollen Dialog zwischen Datenschutzauf-
sicht und den fir die Datenverarbeitung Verantwortli-
chen kénnen neue Malistdbe datenschutzrechtlicher
Standards in der taglichen Praxis geschaffen werden.
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10.16 Datenschutzrechtliche Verantwortlichkeit von

Steuerberater*innen und Steuerberatungsgesell-
schaften

Mit der Neufassung des § 11 Steuerberatungsge-
setz (StBerG, Bundesgesetzblatt Jahrgang 2019
Teil 1 S. 2451, 2485) wurde klargestellt, dass Steu-
erberater*innen und Steuerberatungsgesellschaf-
ten bei der Erbringung von Leistungen nach dem
Steuerberatungsgesetz stets als datenschutz-
rechtlich Verantwortliche anzusehen sind und
eine Auftragsverarbeitung nicht mehr in Betracht
kommt.

Die Verarbeitung personenbezogener Daten durch
Steuerberater*innen und Steuerberatungsgesell-
schaften erfolgt nach § 3 StBerG unter Beachtung der
fur sie geltenden Berufspflichten weisungsfrei. Dies
gilt auch dann, wenn sie im Rahmen ihrer gesetzli-
chen Pflichten geschaftsmaRig Hilfeleistung in Steu-
ersachen, wie die Lohn und Gehaltsabrechnung, er-
bringen und dabei personenbezogene Daten ihrer
Mandant*innen verarbeiten.

Die Leistung der mit der Lohnbuchflihrung beauftrag-
ten Steuerberater*innen umfasst die eigenverantwort-
liche Prifung und Anwendung der gesetzlichen Best-
immungen (BT-Drs 19/14909, Seite 59). Das bedeu-
tet, dass Steuerberater*innen keine Auftragsverarbei-
ter sind, auch nicht soweit sie die Lohn- und Gehalts-
abrechnung fir ihre Mandant*innen durchflihren.
Diese Frage war bisher unter den Aufsichtsbehdrden
strittig bzw. wurde unterschiedlich beantwortet.

In seiner Sitzung vom 11. Februar 2020 hat sich der
Arbeitskreis Wirtschaft der Datenschutzkonferenz er-
neut mit der datenschutzrechtlichen Einordnung der
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Steuerberater*innentéatigkeit in der Lohnbuchhaltung
befasst. Erortert wurde neben der gesetzgeberischen
Entscheidung zu § 11 StBerG in diesem Zusammen-
hang auch die Frage der Rechtsgrundlage fir die
Ubermittlung besonderer Kategorien personenbezo-
gener Daten von Beschaftigten im Sinne von Art. 9
Abs. 1 Datenschutz-Grundverordnung (DS-GVO)
durch Unternehmen an Steuerberatende, wie etwa
Angaben zur Religionszugehorigkeit oder zur Ge-
sundheit im Rahmen der Berechnung von Krankheits-
zeiten.

Uberwiegend wurde hier § 26 Abs. 3 Bundesdaten-
schutzgesetz (BDSG) als hinreichende Rechtsgrund-
lage fir die Datenlibermittlung angesehen.

Wir sehen mit der Mehrheit der Aufsichtsbehdérden in
§ 26 Abs. 3 BDSG eine hinreichende Rechtsgrund-
lage fur die Datenubermittlung.

Steuerberatende sind datenschutzrechtlich Verant-
wortliche im Sinne des Art. 4 Nr. 7 DS-GVO unabhan-
gig davon, ob sie in Steuersachen eine beratende
steuerrechtliche Hauptleistung oder eine Hilfsleistung
wie die Lohn- und Gehaltsabrechnung erbringen.
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10.17 Unberechtigte Einsichtnahme einer Sparkassen-

mitarbeiterin in fremde Konten

Der berufsbedingte Zugang zu Datenbanken ver-
leitet manchmal einzelne Bankmitarbeiter*innen
zum unberechtigten Abruf. Hier bedarf es daher
fortlaufender Sensibilisierung.

Eine Auszubildende der Sparkasse hat unberechtig-
terweise Zugriff auf die Kundendaten ihres ehemali-
gen Freundes sowie dessen Cousins genommen.
Nach Kenntnis dieser Vorwurfe durch die Betroffenen
hat die Sparkasse mit Hilfe der Revision Ermittlungen
aufgenommen. Die Auszubildende wurde zu den Zu-
griffen befragt. Sie befurchtete, dass ihr ehemaliger
Freund wegen ihres privaten Konflikts mit ihm und
wegen seines kulturellen Hintergrunds eine gréRere
Summe Bargeld vom Konto abheben wollte, um je-
manden zu beauftragen, ihr Gewalt anzutun. Eine
Datenweitergabe an Dritte ist nicht erfolgt. Der Aus-
zubildenden wurde von der Bank gekindigt. Zusatz-
lich zum Verlust des Ausbildungsplatzes erhielt sie
von uns eine strenge Verwarnung.

Mitarbeiter*innen miissen sich stets bewusst sein,
dass sie nur aufgrund von berufsbedingten Anlassen
von den ihnen eingerdumten Mdglichkeiten eines Da-
tenbankzugriffs Gebrauch machen dirfen. Eine Zuwi-
derhandlung ist kein Kavaliersdelikt.
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Datensicherheit

Erste Erfahrungen mit dem Webformular fur Mel-
dungen von Datenpannen

Seit Marz 2020 stellt die LDI NRW ein Webformu-
lar fiir Meldungen von Datenpannen zur Verfii-
gung. Zeit fiir ein erstes Resiimee.

Das Webformular stellt seit Marz 2020 den zentralen
Kommunikationsweg flr Meldungen von Verletzun-
gen des Schutzes personenbezogener Daten gemaf
Art. 33 DS-GVO und Informationen Uber Benachrich-
tigungen nach Art. 34 DS-GVO an die LDI NRW dar.
Siehe auch 25. Bericht unter 12.1.

Die LDI NRW ist damit einem vielfach geauferten
Wunsch der meldepflichtigen Stellen nachgekommen.
Das Webformular wird von den Verantwortlichen —
auch wegen der unmittelbaren Eingangsbestatigung
mit Angabe des Aktenzeichens — positiv angenom-
men. Durch die direkte Weiterleitung der Meldungen
an die Sachbearbeitung konnten wir unsere Reakti-
onszeiten auf Meldungen signifikant verkiirzen und
somit im Sinne des Schutzgedankens der Art. 33

und 34 DS-GVO bei Bedarf schneller tatig werden.
Die zentrale, elektronische Bearbeitung der Meldun-
gen ermdglicht zudem eine effizientere Sachbearbei-
tung. Damit diese positiven Effekte beibehalten wer-
den kdénnen, ist die Nutzung des Webformulars durch
Verantwortliche flr uns unverzichtbar.

An die LDI NRW wurde vereinzelt der Wunsch heran-
getragen, dass das Webformular in interne Abstim-
mungsprozesse der Verantwortlichen integriert wer-
den kann. Das Webformular der LDI NRW ersetzt
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keine internen Prozesse zur Aufarbeitung und Bewer-
tung von Datenpannen bei Verantwortlichen und kann
diese nur begrenzt unterstitzen. Das Webformular
kann vor dem Absenden als PDF-Datei exportiert
werden und so der internen Abstimmung dienen. Je-
doch mussen die exportierten Informationen spater
erneut in das Webformular (per ,Kopieren und Einfu-
gen*) eingetragen werden. Wir empfehlen Verant-
wortlichen daher im Rahmen ihrer internen Prozesse
zum Umgang mit Datenpannen elektronische Doku-
mente zu nutzen, die den jeweiligen internen Anfor-
derungen gerecht werden. Idealerweise sollten diese
Dokumente so gestaltet werden, dass aus diesen per
»Kopieren und Einfligen“ die flr die Meldung an die
LDI NRW relevanten Informationen in das Webformu-
lar ibernommen werden kdénnen.

Fur Datenpannen, von denen voraussichtlich kein
bzw. nur ein geringes Risiko fur die Rechte und Frei-
heiten natlrlicher Personen ausgeht, besteht geman
Art. 33 Abs. 1 DS-GVO keine Meldepflicht an die LDI
NRW. Sofern Verantwortliche im Webformular ange-
ben, dass nur ein geringes Risiko vorliegt, erhalten
sie beim Absenden den Hinweis, dass keine Melde-
pflicht besteht und die Meldung nicht an uns Ubermit-
telt wurde. Das ausgefiillte Webformular kann in die-
sen Fallen ergdnzend zur internen Dokumentation
der Datenpanne gemal Art. 33 Abs. 5 DS-GVO als
PDF-Datei exportiert werden. Durch die Nicht-Mel-
dung solcher ,Bagatellpannen® werden die Ressour-
cen der LDI NRW geschont.
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Verantwortliche sollten Meldungen von Datenpannen
nur noch Uber das Webformular an die LDI NRW ab-
geben. Datenpannen, von denen lediglich ein gerin-
ges Risiko fir die betroffenen Personen ausgeht,
missen von den Verantwortlichen intern dokumen-
tiert werden, jedoch nicht an uns gemeldet werden.
Durch den neu eingefihrten Meldeweg konnen bei
der LDI NRW die personellen Ressourcen nun effizi-
enter genutzt werden und die Reaktionszeit auf Mel-
dungen von Datenpannen konnte erheblich reduziert
werden.

Bedeutung grundlegender technischer und orga-
nisatorischer MaBnahmen

Im vergangenen Jahr sind wir sowohl durch Mel-
dungen nach Art. 33 DS-GVO als auch liber Be-
schwerden liber offen im Internet abrufbare per-
sonenbezogene Daten informiert worden. So wa-
ren zum Beispiel die in einem Online-Shop geta-
tigten Bestellungen der letzten zehn Jahre oder
auch die Pizza-Bestellungen eines Lieferdienstes
ohne jegliche Authentifizierung fiir alle abrufbar,
die die korrekte URL erraten haben.

Dies war von den jeweiligen Verantwortlichen in die-
ser Form nicht beabsichtigt. Die Beispiele zeigen
aber, dass Fehler, die zur Verletzung des Schutzes
personenbezogener Daten fuhren, jederzeit auftreten
konnen.

Aus diesem Grund hat sich ein sog. ,Defense-in-
Depth“-Ansatz als gute Praxis etabliert. Bei diesem
Konzept werden mehrere Sicherheitsmallnahmen so
kombiniert, dass das Versagen einer Malinahme
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nicht zur Kompromittierung des zu schitzenden Gu-
tes flhrt oder zumindest die Auswirkungen begrenzt
werden.

In den genannten Fallen hatte zum Beispiel eine zu-
satzliche Einschrankung des Zugriffs auf bestimmte
IP-Bereiche verhindert, dass die Daten beim Versa-
gen des Passwortschutzes 6ffentlich zuganglich wer-
den. Waren die Daten, nachdem sie, zum Beispiel zur
Kontrolle der Bestellung im Self-Service, nicht mehr
auf dem Internet-Server bendtigt wurden, auf ein ge-
sondertes System ohne direkte Zugriffsmoglichkeit
aus dem Internet verschoben worden, ware von der
Datenpanne immerhin nur noch ein Bruchteil der per-
sonenbezogenen Daten betroffen gewesen.

Bei der Entwicklung eines Systems zur Verarbeitung
personenbezogener Daten sollte immer davon ausge-
gangen werden, dass einzelne Sicherheitsmalinah-
men versagen konnen. Um dies zu kompensieren,
sollte immer ein Defense-In-Depth-Ansatz verfolgt
werden.

157




26. Bericht 2021

LDI NRW

11.3 Wachsamkeit beziiglich Spam-, Viren- und
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Phishingmails ist weiterhin geboten

Die Anzahl der Meldungen zu Angriffen auf
E-Mail-Konten sowie diesbeziigliche Beschwer-
den an die LDI NRW zeigen, dass Spam-, Viren-
und Phishingmails ein Dauerproblem sind, auf
das Verantwortliche mit geeigneten MaRnahmen
reagieren miissen.

Ungefahr 20 Prozent der Meldungen nach Art. 33 DS-
GVO an die LDI NRW werden durch Hacker*innenan-
griffe ausgeldst. Neben Angriffen mit Ransomware
stellen Angriffe Gber Spam-, Viren- und Phishingmails
(im folgenden Schadmails) den Uberwiegenden Teil
dieser Meldungen dar.

Die Ziele der Angreifer*innen kdnnen dabei sehr un-
terschiedlich sein. In den meisten Fallen geht es den
Angreifer*innen darum, Zugriff auf ein E-Mail-Konto
zu erlangen. Damit sind zumeist auch personenbezo-
gene Daten von diesen Angriffen betroffen. Die
Schadmails verlocken die Empfanger*innen dazu,
eine Datei zu 6ffnen oder Anmeldedaten auf einer ge-
falschten Webseite anzugeben. Wird eine solche Da-
tei gedffnet, wird im Hintergrund — haufig unbemerkt —
der Computer mit einer Schadsoftware infiziert. Uber
die Schadsoftware kénnen die Angreifer*innen meist
den infizierten Computer oder einzelne Anwendungen
kontrollieren.

Eine haufig beobachtete Schadsoftware ist Emotet.
Hierbei handelt es sich um einen sog. Makrovirus, der
in Office-Dokumente eingebettet und zumeist tber
tauschend echt aussehende E-Mails verteilt wird. Da-
neben gibt es inzwischen verschiedene Varianten sol-
cher Schadsoftware, die teilweise nicht bzw. zu spat
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von Virenscannern erkannt werden. Mittlerweile wer-
den diese Schadsoftwaretypen so generisch gestal-
tet, dass Angreifer*innen bei erfolgreicher Infektion
weitere Schadsoftware auf die befallenen Computer
nachladen und von dort aus weitere Systeme infizie-
ren kbénnen.

Haben Angreifer*innen lGber die Schadsoftware oder
erbeutete Zugangsdaten Zugriff auf ein E-Mail-Konto,
werden von diesem meist Adressbicher und E-Mail-
Korrespondenzen ausgelesen. Das E-Mail-Konto wird
dann haufig dazu genutzt, weitere Schadmails von ei-
ner validen E-Mail-Adresse zu versenden. Dies ge-
schieht zumeist als Antwort auf vorangegangene E-
Mails, so dass die Empfanger*innen nicht direkt er-
kennen konnen, dass es sich um Schadmails handelt.
Auf diese Weise kann sich der Angriff ausweiten.
Auch nachdem der Angriff erkannt wurde und der Zu-
griff auf den Computer bzw. das E-Mail-Konto fur die
Angreifer*innen nicht mehr méglich ist, werden die er-
beuteten Adressblcher und E-Mail-Korrespondenzen
weiterhin verwendet, um weitere — teilweise sehr au-
thentische — Schadmails von anderen E-Mail-Adres-
sen zu versenden. Zudem gelangen die E-Mail-Ad-
ressen — auch mit einem gréfieren zeitlichen Versatz
— regelmafig auf Spam-Verteilerlisten und kénnen fir
sog. Password-Spraying oder Credential-Stuffing ge-
nutzt werden. Bei den letzteren Angriffen werden die
E-Mail-Adressen als Benutzernamen zusammen mit
haufig verwendeten Passwortern fur Login-Versuche
bei verschiedenen Online-Diensten genutzt.

Um den Gefahren solcher Angriffe zu begegnen,
mussen Verantwortliche geeignete technische und or-
ganisatorische Malinahmen treffen.
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Um einen externen Zugriff durch das Erraten von
Passwortern zu vermeiden, sollten Verantwortliche
uber Passwortrichtlinien sicherstellen, dass nur starke
Passworter genutzt werden. Zudem sollte geprift
werden, ob bei einem Zugang auf E-Mail-Konten Uber
das Internet (sog. Web-Mail) eine Multi-Faktor-Au-
thentifizierung eingesetzt werden kann. Durch diese
MafRnahme wird ein Zugang zu einem E-Mail-Konto
meist auch dann noch verhindert, wenn die Angrei-
fer*innen das Passwort des Kontos erlangt haben.

Haufig erfolgen Angriffe von bestimmten IP-Adressen
bzw. gewissen IP-Adressbereichen. Diese kdnnen
ggf. durch entsprechende Firewall-Einstellungen von
einem externen Zugriff auf Systeme der Verantwortli-
chen ausgeschlossen werden. Alternativ konnen nur
Zugriffe von bestimmten IP-Adressbereichen erlaubt
werden, aus denen die befugten Zugriffe stattfinden.

Ein weiteres Einfallstor fur Angreifer sind Sicherheits-
licken oder unsichere Konfigurationen von Office-An-
wendungen (beispielsweise durch die Ausflihrung un-
sicherer Makros). Hierzu missen Verantwortliche ein
systematisches und kontinuierliches Patch-Manage-
ment etablieren und eingesetzte Office-Produkte ent-
sprechend sicher konfigurieren.

Nicht zuletzt missen Verantwortliche ihre Angestell-
ten schulen und sensibilisieren, damit diese Schad-
Mails frihzeitig erkennen kénnen. Zudem mussen
Angestellte wissen, welche Stellen beim Verantwortli-
chen bei Auffalligkeiten, die auf einen Hacker*innen-
angriff hindeuten, zu informieren sind.

Ist es trotz aller vorbeugenden MalRnahmen zu einem
erfolgreichen Angriff auf ein E-Mail-Konto gekommen,
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empfiehlt die LDI NRW den Verantwortlichen, — unab-
hangig vom Vorliegen einer Benachrichtigungspflicht
nach Art. 34 DS-GVO - die betroffenen Personen
schnellstmoglich Uber den Vorfall zu informieren.
Dadurch werden diese nicht nur Uber den Empfang
von Schad-Mails informiert, sondern auch hinsichtlich
des Missbrauchs der Daten fur mogliche weitere An-
griffe (etwa Password-Spraying oder Credential-Stuf-
fing) sensibilisiert. Dies gilt insbesondere vor dem
Hintergrund, dass Verantwortliche keine Kontrolle
Uber einmal an Angreifer‘innen abgeflossene perso-
nenbezogene Daten haben. Durch die Information
der betroffenen Personen kann in vielen Fallen eine
Ausweitung des Angriffs verhindert werden. Zudem
kénnen die Betroffenen dann in ihrer eigenen Sphare
Schutzmallinahmen treffen.

Sofern personenbezogene Daten von einem solchen
Angriff betroffen sind, ist dieser gemaf Art. 33 Abs. 5
DS-GVO intern zu dokumentieren. Sollte ein mehr als
geringes Risiko fur die betroffenen Personen festge-
stellt werden, so muss die Datenpanne gemal Art. 33
Abs. 1 DS-GVO an die LDI NRW gemeldet werden.
Hierzu stellen wir ein Webformular zur Verfigung.
Siehe hierzu unter 11.1.
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Schad-Mails bleiben als Einfallstor fur Hacker*innen
ein Dauerthema. Die Angriffe werden zunehmend
ausgefeilter und werden teilweise auf die Empfan-
ger*innen personalisiert. Mit verschiedenen techni-
schen Mallnhahmen kann den Gefahren solcher
Schad-Mails wirksam begegnet werden. Vor allem
sind die jeweiligen Angestellten regelmafig bezuglich
Schad-Mails zu schulen und zu sensibilisieren. Die
Angestellten missen insbesondere wissen, welche
Stellen beim Verantwortlichen in diesen Fallen zu in-
formieren sind. Eine unverzigliche Benachrichtigung
der betroffenen Personen tragt zur Einddmmung des
Angriffs bei und ermdglicht es den betroffenen Perso-
nen in ihrer eigenen Sphare Schutzmalinahmen zu
treffen.
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2. Teil: Informationsfreiheitsbericht
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Informationsfreiheit und Corona-Pandemie

Im Jahr 2020 haben uns insgesamt 437 Eingaben
zum Informationsfreiheitsrecht erreicht. Im Jahr 2019
waren es 373 Eingaben. Auch der Bereich der Infor-
mationsfreiheit stand zum Teil unter dem Eindruck
der Pandemie. Nicht erfasst davon sind die zahlrei-
chen telefonischen Beratungen.

So konnten die fir 2020 ins Auge gefassten Vortrags-
und Fortbildungsveranstaltungen nicht stattfinden;
alle diesbezuglichen Planungen und Vorhaben muss-
ten vielmehr auf einen unbestimmten Zeitpunkt nach
Ende der pandemiebedingten Einschrankungen ver-
schoben werden.

Inhaltlich gab es die Corona-Pandemie betreffende
Antrage auf Zugang zu bei 6ffentlichen Stellen vor-
handenen Informationen, die etwa die Verhaltnisma-
Rigkeit von Maskenpflicht bzw. Kontaktverbot, die
Crossborder-Taskforce Corona oder Pandemieplane
zum Gegenstand hatten und bei denen wir um Ver-
mittlung gebeten wurden. Gerade in einer solchen be-
sonderen Ausnahmesituation, die die Einschrankung
von Grundrechten erfordert, ist es wichtig, demokrati-
sche Errungenschaften wie die Informationsfreiheit
keinesfalls aus dem Blick zu verlieren oder hintenan-
zustellen, sondern es gilt vielmehr, sie nachdrucklich
zu pflegen und zu férdern. Immerhin kann das Recht
auf Informationszugang einen wichtigen Beitrag dazu
leisten, dass Burger*innen staatliche Eingriffsmaf3-
nahmen besser nachvollziehen und deshalb eventuell
auch leichter akzeptieren kénnen.

In Pandemiezeiten, in denen personelle und sachli-
che Ressourcen oftmals verstarkt in speziellen Berei-
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chen offentlicher Stellen eingesetzt werden und des-
halb ggf. in anderen Bereichen besonders knapp
sind, kdnnen Informationszugangsantrage die aus-
kunftspflichtigen Stellen in besonderen Einzelféllen
allerdings ggf. schneller als sonst an den Rand ihrer
Kapazitatsgrenzen bringen. In diesen Fallen werben
wir fur eine frihzeitige unmittelbare Kommunikation
mit den Antragstellenden, etwa per Telefon. Im per-
sodnlichen Gesprach lasst sich vieles oft einfacher und
schneller klaren, sodass Nerven und Ressourcen auf
beiden Seiten geschont werden. Soweit es hierbei ei-
ner Beratung und Vermittlung bedarf, steht die LDI
NRW selbstverstandlich gerne zur Verfiigung. Nicht
hinnehmbar ware es dagegen, Informationsantrage
gar nicht mehr zu bearbeiten oder die Bearbeitung
unangemessen zu verschleppen.
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Gerichtsentscheidungen zur Informationsfrei-
heit

Das OVG NRW sieht Parlamentarier*innen als
nicht anspruchsberechtigt nach dem Informati-
onsfreiheitsgesetz NRW (IFG NRW) an

In seinem Beschluss vom 22. Januar 2019 (Az. 15 A
247/18) bestatigt das OVG NRW die Entscheidung
des Verwaltungsgerichts Dusseldorf, welches die
Klage eines Landtagsabgeordneten auf Informations-
zugang zu Dokumenten einer Polizeidienststelle ab-
gewiesen hatte. Nach Ansicht beider Gerichte ist der
Klager nicht als nattrliche Person im Sinne von § 4
Abs. 1 IFG NRW anzusehen, sondern vielmehr als
Mandatstrager, da er seinen Antrag auf Informations-
zugang auf einem offiziellen Briefbogen als Mitglied
des Landtags verfasst und auch entsprechend unter-
zeichnet hatte. Als solchem stiinden ihm ausschlief3-
lich organschaftliche Statusrechte zu, die ihm die
Moglichkeit gaben, sich mit parlamentarischen Anfra-
gen an die Landesregierung zu wenden. Das IFG
NRW hingegen sehe nach seiner gesetzgeberischen
Zielsetzung einen Anspruch auf Informationszugang
fur Barger*innen vor. Nicht umfasst von dieser Ziel-
setzung seien Landtagsabgeordnete, da ihr Informati-
onsrecht bereits auf der Grundlage der Landesverfas-
sung gewahrleistet werde.

Wir empfehlen in solchen Fallen, den Antrag als Pri-
vatperson zu stellen, um eventuellen Irritationen vor-
zubeugen.


https://www.justiz.nrw.de/nrwe/ovgs/ovg_nrw/j2019/15_A_247_18_Beschluss_20190122.html
https://www.justiz.nrw.de/nrwe/ovgs/ovg_nrw/j2019/15_A_247_18_Beschluss_20190122.html

26. Bericht 2021

2.2

2.3

LDI NRW

Das OVG NRW aufert sich zum Tatbestandsmerk-
mal ,,Vorhandensein einer amtlichen Information*

In seinem Urteil vom 22. Mai 2019 (Az. 15 A 873/18)
bekraftigt das OVG NRW seine bisherige Rechtspre-
chung zu der Frage, wann eine Information bei einer
auskunftspflichtigen Stelle vorhanden ist. Danach ge-
nugt fur das Vorhandensein einer amtlichen Informa-
tion die tatsachliche raumliche Verfugbarkeit, und es
kommt nicht auf die rechtliche Verfligungsbefugnis
der Behorde in dem Sinne an, dass sie ,aktenfih-
rende Stelle” sein muss. Dies bedeutet, dass etwa In-
formationen, die sich nur zu voriibergehenden Zwe-
cken bei der Stelle befinden, gleichfalls vom Informa-
tionsanspruch erfasst sind. Als mafigeblichen Zeit-
punkt flr das Vorhandensein der Information sieht
das Gericht den Eingang des Antrags auf Informati-
onszugang bei der auskunftspflichtigen Stelle an.

Soweit ein Gericht liber seine Geschiftsvertei-
lung berat und beschlieft, fallt dies nicht in den
Anwendungsbereich des IFG NRW

Gemal § 2 Abs. 2 Satz 1 IFG NRW gilt das Gesetz
fur Gerichte nur, soweit sie Verwaltungsaufgaben
wahrnehmen. Nach einem Beschluss des OVG NRW
vom 13. Mai 2019 (Az. 15 E 324/19) unterfallt die Be-
ratung der und die Beschlussfassung Uber die Ge-
schaftsverteilung durch das Prasidium der richterli-
chen Selbstverwaltung und ist daher nicht als Verwal-
tungstatigkeit im Sinne von § 2 Abs. 2 IFG NRW zu
qualifizieren. In der Begrindung weist das Gericht da-
rauf hin, dass diese Ausnahme vom Anwendungsbe-
reich der Absicherung der richterlichen Unabhangig-
keit diene.
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In diesem Zusammenhang sei noch auf eine weitere
Entscheidung des OVG NRW (Beschluss vom 14. Ja-
nuar 2019, Az. 15 E 1027/18) verwiesen: Danach ist
die Vorhaltung eines nicht mehr aktuellen Geschafts-
verteilungsplans eines Landgerichts und dessen Zu-
ganglichmachung an Dritte hingegen als Verwal-
tungstatigkeit im Sinne von § 2 Abs. 2 Satz 1 IFG
NRW anzusehen.

Subventionen unterfallen nicht per se dem Be-
triebs- und Geschaftsgeheimnisschutz

Wie bereits zuvor in einer Entscheidung zum Umwelt-
informationsgesetz (Urteil vom 1. Marz 2011, Az. 8 A
3357/08) stellt das OVG NRW erneut fest, dass von
der 6ffentlichen Hand gewahrte Subventionen fir sich
genommen grundsatzlich keine Betriebs- oder Ge-
schaftsgeheimnisse im Sinne von § 8 Satz 1 IFG
NRW sind (Beschluss vom 14. November 2019, Az.
15 B 946/19).

Das Gericht fuhrt in seiner Begrindung aus, dass die
Hbéhe der Subvention als solche kein exklusives kauf-
mannisches Wissen darstelle. Auch sei nicht ersicht-
lich, dass sich die Wettbewerbsposition des betroffe-
nen Unternehmens im Falle eines Bekanntwerdens
der Subvention verschlechtern wiirde. Der Forde-
rungsbetrag allein besage nichts Uber die Stellung
des Unternehmens am Markt.

OVG NRW zur Auskunftspflicht kommunaler Un-
ternehmen

In einem aktuellen Urteil hat sich das OVG NRW mit
dem Begriff der ,Wahrnehmung einer 6ffentlich-recht-
lichen Aufgabe“ in § 2 Abs. 4 IFG NRW befasst (Urteil
vom 17. November 2020, Az. 15 A 4409/18). Nach
Auffassung des Gerichts kann eine juristische Person


https://www.justiz.nrw.de/nrwe/ovgs/ovg_nrw/j2019/15_E_1027_18_Beschluss_20190114.html
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https://www.justiz.nrw.de/nrwe/ovgs/ovg_nrw/j2011/8_A_3357_08urteil20110301.html
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des Privatrechts auskunftspflichtig sein, ohne dass es
dabei einer spezialgesetzlichen Aufgabenzuweisung
an die 6ffentliche Hand bedarf. Das OVG NRW stellt
vielmehr darauf ab, dass eine 6ffentlich-rechtliche
Aufgabe durch eine Privatrechtsperson im Sinne von
§ 2 Abs. 4 IFG NRW wahrgenommen wird, wenn es
sich um eine gemeinwohlerhebliche Aufgabe handelt,
die im offentlichen Recht wurzelt, diese Aufgabe
durch einen zu ihrer Erfullung berufenen Hoheitstra-
ger auf ein Privatrechtssubjekt tGbertragen worden ist
und dieses durch den Hoheitstrager beherrscht wird.

Grand départ — Vertraulichkeitsvereinbarung kann
Informationsanspruch nicht einschranken

Ein Klager hatte Informationszugang zu dem zwi-
schen einer Stadt und einem Unternehmen anlasslich
eines groflten Radsportereignisses geschlossenen
Vertrags beantragt. Die Stadt hatte den Antrag unter
anderem mit Hinweis auf § 8 IFG NRW abgelehnt:
Der Vertrag unterliege einer strengen Vertraulich-
keitsvereinbarung und sei nur einem begrenzten Per-
sonenkreis bekannt. Auch habe das betroffene Unter-
nehmen einer Verdffentlichung des Vertrages zum
Schutz seiner wirtschaftlichen Interessen widerspro-
chen. Das Verwaltungsgericht Disseldorf gibt dem
Klager mit seinem Urteil vom 21. Oktober 2019, Az.
29 K 2845/18, recht und verpflichtet die beklagte
Stadt, dem Klager eine Ablichtung des Vertrags zu
ubersenden.

In Einklang mit vorangegangener OVG-Rechtspre-
chung (etwa Beschluss des OVG NRW vom 3. Mai
2010, Az. 13a F 31/09) stellt das Verwaltungsgericht
Dusseldorf erneut fest, dass ein schiitzenswertes Ge-
heimhaltungsinteresse insbesondere nicht aus einer
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vertraglichen Vertraulichkeitsvereinbarung folgt: ,Ver-
tragliche Vereinbarungen vermogen als solche den
gesetzlichen Auskunftsanspruch aus § 4 Abs. 1 IFG
NRW nicht auszuschlieRen. Das IFG NRW sieht ei-
nen derartigen Ausschlusstatbestand nicht vor. Ande-
renfalls hatten es die in § 2 IFG NRW genannten
Stellen in der Hand, den gesetzlich vorgeschriebenen
Auskunftsanspruch — Uber die Ausnahmetatbestande
hinaus — willkdrlich einzuschranken. Dies stlinde in
evidentem Widerspruch zum Zweck des IFG NRW,
die Transparenz behordlichen Handelns zu erhdhen
und sicherzustellen.“ (Randnummer 56 der Entschei-
dung des Verwaltungsgerichts Dusseldorf).

Das OVG NRW weist in diesem Zusammenhang auf
die Moglichkeit hin, dass die Offenbarung etwaiger
Betriebs- oder Geschaftsgeheimnisse durch entspre-
chende Schwarzungen verhindert werden kénnte.


https://www.juris.testa-de.net/r3/document/jlr-InfFrGNWpP4/format/xsl/part/S?oi=wkxbWabgU4&sourceP=%7B%22source%22%3A%22Link%22%7D
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Gesetzentwurf fur ein Transparenzgesetz

Wiederholt hat die LDI NRW in den letzten Jahren
die Forderung nach einer Weiterentwicklung des
Informationsfreiheitsgesetz NRW (IFG NRW) zu ei-
nem Transparenzgesetz erhoben (siehe etwa 23.
Bericht unter 2. und unter 16.2; 24. Bericht unter
2. Teil, 8.). Nun wurde von einer Oppositionsfrak-
tion ein Gesetzentwurf (LT-Drs. 17/8722) in den
Landtag eingebracht, der verstarkte Veroffentli-
chungspflichten vorsieht; leider ist dieser noch
nicht ausgereift.

Die Initiative fur ein ,Gesetz zur Erleichterung des Zu-
gangs zu amtlichen Informationen in Nordrhein-West-
falen® ist grundsatzlich zu begrifien, weil sie das
wichtige Thema wieder auf die Tagesordnung bringt.
Der Gesetzentwurf sieht allerdings eine Erganzung
des IFG NRW um ein paralleles Informationszu-
gangsgesetz NRW vor, das etwa verstarkte Verof-
fentlichungspflichten sowie ein Informationsregister
beinhaltet.

Warum jedoch ein Informationszugangsgesetz NRW
neben dem bewahrten IFG NRW stehen soll und wie
die Gesetze sowie die von ihnen verburgten Rechte
im Einzelnen abzugrenzen waren, ist nicht nachzu-
vollziehen. Wichtig ware es aus unserer Sicht viel-
mehr, das bestehende und bewahrte IFG NRW zu ei-
nem modernen Transparenzgesetz mit verstarkten
Veréffentlichungspflichten auszubauen. Mit dem
neuen Gesetz hingegen ware eine weitere Zersplitte-
rung von Informations- und Transparenzvorschriften
verbunden. Schon jetzt finden sich diesbezugliche
Regelungen in verschiedenen Gesetzen (IFG NRW,
Umweltinformationsgesetz NRW, E-Government-Ge-
setz NRW, Verbraucherinformationsgesetz), was den
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Uberblick und die Rechtsanwendung in der Praxis
deutlich erschwert.

Zum Zeitpunkt des Redaktionsschlusses hatte das
Parlament noch nicht tGber den Gesetzentwurf ent-
schieden. So oder so bedauern wir, dass hier eine
Chance verpasst wurde, die Forderungen der LDI
NRW aufzugreifen und umzusetzen.

Keine Antwort ist keine Antwort — Informati-
onspflichtige Stellen mussen der LDI NRW
Rede und Antwort stehen

Offentliche Stellen miissen ihrer gesetzlichen
Auskunftspflicht gegeniiber der LDI NRW nach-
kommen, damit wir unsere Aufgabe erfiillen kon-
nen, das Recht auf Information sicherzustellen.
Dariiber hinaus konnen sie sich — ebenso wie die
Biirger*innen — selbstverstiandlich auch an uns
wenden, um sich in informationsfreiheitsrechtli-
cher Hinsicht beraten zu lassen.

Das Informationsfreiheitsgesetz Nordrhein-Westfalen
(IFG NRW) sieht auch nach Einfihrung der Vollrege-
lung in § 13 IFG NRW (siehe 24. Bericht unter 7.)
weiterhin ein Vermittlungsverfahren vor. Der LDI
NRW bleibt ihre Rolle als Ombudsstelle also erhalten.
Dieses Verfahren hat sich in der Vergangenheit be-
reits bewahrt, denn es ist wichtig, dass sich sowohl
Antragstellende als auch informationspflichtige Stel-
len vertrauensvoll an uns wenden konnen, wenn sie
in Sachen Informationsfreiheit eine Beratung oder
Unterstutzung bendtigen.

Gleichzeitig sind 6ffentliche Stellen allerdings nach
§ 13 Abs. 4 Satz 2 Nr. 1 IFG NRW ebenfalls weiterhin
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zur Kooperation mit der LDI NRW verpflichtet, soweit
wir Auskunftsersuchen an sie zur Klarung von infor-
mationsfreiheitsrechtlichen Anspriichen richten. Ei-
nige Stellen beachten diese gesetzliche Verpflichtung
allerdings nicht immer und sogleich. Manchmal erhal-
ten wir gar keine Riickmeldung auf Auskunftsersu-
chen. Dies erschwert unsere Arbeit und macht unsere
Aufgabenwahrnehmung teilweise sogar unmaoglich; in
diesen Fallen wird das Informationszugangsverfahren
deutlich verzégert. So werden bei uns Ressourcen
gebunden, die dringend fir andere Eingaben und
Aufgaben bendtigt wirden.

Mittlerweile gehen wir zligiger dazu Uber, Beanstan-
dungen wegen Nichterteilung der Auskunft auszu-
sprechen, wenn sich die offentliche Stelle ihrer Pflicht
nach § 13 Abs. 4 IFG NRW entziehen mochte.

Damit die LDI NRW ihre Rolle als Ombudsstelle im
Rahmen der Wahrnehmung von Informationsfreiheits-
rechten ausliben kann, mussen informationspflichtige
Stellen ihre gesetzliche Verpflichtung zur Auskunft
zeitnah und umfassend erfillen.

Was die offentliche Stelle nichts angeht — Da-
tenschutz gilt auch bei Informationsantragen

Mit welcher E-Mail-Adresse Antragstellende ihre
Antrage auf Informationszugang versenden, hat
die informationspflichtige Stelle grundsatzlich
nicht zu interessieren. Auf gar keinen Fall darf sie
bei der Verwendung dienstlicher E-Mail-Adressen
an Arbeitgeber*innen herantreten und dort die
Antragstellenden ,,anschwarzen“.
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Ein Antragsteller schilderte folgenden Fall: Unter sei-
ner beruflichen E-Mail-Adresse hatte er sich mit ei-
nem Informationszugangsantrag an eine 6ffentliche
Stelle gewandt. Diese leitete den Antrag unmittelbar
an die Geschaftsleitung des Unternehmens weiter,
bei dem der Antragsteller beschaftigt ist. Letzterer
wurde weder zuvor informiert noch ware er mit einer
solchen Datenubermittlung einverstanden gewesen.

Die informationspflichtige Stelle begrindete die Wei-
terleitung der E-Mail damit, dass sie anzweifele, dass
der Antragsteller seine berufliche E-Mail-Adresse fur
private Anliegen nutzen dirfe. Doch warum sollte die
Klarung dieser Frage und die damit verbundene Da-
tenverarbeitung fur die Bearbeitung des Informations-
zugangsantrags erforderlich sein? Misstrauen hin-
sichtlich der Einhaltung interner Regeln zur Nutzung
des Internets am Arbeitsplatz ist in diesem Zusam-
menhang keinesfalls Sache der informationspflichti-
gen Stelle. Vielmehr spielt die Wahl der E-Mail-Ad-
resse fur die Antragstellung per E-Mail keine Rolle.

Da die Weiterleitung der personenbezogenen E-Mail
ohne Einwilligung des Antragstellers erfolgte und
auch ansonsten auf keine Rechtsgrundlage gestutzt
werden konnte, stellt das Vorgehen der 6ffentlichen
Stelle einen Datenschutzverstol} dar.

Bei der Antragstellung nach dem Informationsfrei-
heitsgesetz NRW mussen sich Antragstellende da-
rauf verlassen konnen, dass ihre Daten nicht unzulas-
sig an Dritte weitergegeben werden.
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Minderjahrige sind antragsberechtigt

Das Informationsfreiheitsgesetz NRW (IFG NRW)
sieht in § 4 Abs. 1 eine Antragsbefugnis fiir ,,jede
natiirliche Person“ vor. Hiernach sind auch Min-

derjahrige antragsbefugt.

In dem zugrundeliegenden Fall hatte die Stadt den In-
formationszugangsantrag eines 15-Jahrigen mit fol-
gender Begrindung abgelehnt: Mangels Antragsbe-
fugnis sei der Antrag bereits unzulassig. Da der An-
trag auf Informationszugang eine Verfahrenshand-
lung darstelle, musse der Antragstellende handlungs-
fahig, also geschéaftsfahig, sein. Diese Voraussetzung
lage bei dem erst 15-Jahrigen, der nur beschrankt ge-
schaftsfahig sei, nicht vor. Daraufhin hat der Antrag-
steller fristwahrend Klage beim zustandigen Verwal-
tungsgericht erhoben, die aktuell noch anhangig ist.

Nach 4 Abs. 1 IFG NRW hat ,jede natlrliche Person®
grundsatzlich einen Anspruch auf Zugang zu den bei
einer offentlichen Stelle vorhandenen Informationen.
Dem eindeutigen Wortlaut des Gesetzes lasst sich
nicht enthnehmen, dass ausschliellich Volljahrige an-
tragsbefugt sind. Auf die verfahrensrechtliche Hand-
lungsfahigkeit, also Geschéaftsfahigkeit, kann es da-
her hier nicht ankommen.
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Unabhangig vom Ausgang des verwaltungsgerichtli-
chen Verfahrens gilt: Eine Demokratie sollte Jugendli-
che nicht ausschlieen, sondern sie friihzeitig an ge-
sellschaftlichen Entwicklungen und politischen Pro-
zessen teilhaben lassen. Dies kann dazu beitragen,
dass sie sich starker mit dem rechtstaatlichen und de-
mokratischen Gesellschaftssystem identifizieren und
an wichtige Entscheidungen herangefihrt werden.
Wenn 14-Jahrige eigenverantwortlich tber ihre Kon-
fessions- und Religionszugehdrigkeit entscheiden so-
wie sich ggf. strafbar machen kénnen, 15-Jahrige So-
Zialleistungen beantragen und entgegennehmen kon-
nen und 16-Jahrige bei Kommunalwahlen wahlbe-
rechtigt sind, spricht alles dafir, Jugendlichen auch
Gelegenheit zu geben, sich vorher zu informieren.
Dafur bietet das IFG NRW die besten Voraussetzun-
gen.

Gebiihrenrelevanter Verwaltungsaufwand

Die Gewahrung von Informationszugang in gro-
Rem Umfang rechtfertigt nicht immer und ohne
Weiteres hohe Gebuhrenforderungen, wie sich
bei einem Informationszugang zum Inhalt von vier
Aktenordnern zeigte.

Im Rahmen eines Antrags auf Informationszugang
zur Errichtung und zum Betrieb von Windkraftanlagen
kam es zu Streitigkeiten bezuglich der Hohe der zur
fordernden Geblhren. Auch wenn es unter anderem
um Umweltinformationen ging, war vorliegend das In-
formationsfreiheitsgesetz Nordrhein-Westfalen (IFG
NRW) anzuwenden.
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Der informationspflichtige Kreis stellte dem Antrag-
steller fur den Informationszugang zu vier Aktenord-
nern einen Gebuhrenbescheid Uber 300 Euro zu. Bei
der HOhe der Gebuhr berief er sich auf die Einstufung
in eine Tarifstelle zur Verwaltungsgebuhrenordnung
des IFG NRW, die einen Gebuhrenrahmen von 10 bis
500 Euro vorsieht. Die Hohe der Gebuhr begrindete
er mit dem angefallenen Zeitaufwand und verwies auf
die Stundensatze, die im Rahmen eines Runderlas-
ses des Innenministeriums NRW vorgegeben wer-
den. Eine genaue Erlauterung, wie der Betrag zu-
stande kam, fehlte jedoch.

Da der Antragsteller den Kreis vorab ausdricklich da-
rauf hingewiesen hatte, dass er fur diesen Zugang
keinesfalls mit einer Gebuhr von mehr als 75 Euro
rechne, und er nicht zuvor angehoért worden war,
wandte er sich zwecks Vermittlung an die LDI NRW.
Er verwies darauf, dass eine Schwarzung von Be-
triebs- und Geschaftsgeheimnissen nicht mit dem be-
rechneten Aufwand verbunden sein konne, und ver-
trat die Auffassung, dass die Hohe der Geblhr eine
abschreckende Wirkung erzielen solle.

Im Rahmen eines Auskunftsersuchens baten wir den
Kreis um Darlegung, wie grof der Umfang der bewil-
ligten Informationen war und wieviel Stunden fur die
Bearbeitung des Informationszugangs bendétigt wur-
den. Die Stellungnahme des Kreises erreichte uns
wegen eines dortigen Zustellfehlers sehr verspatet,
so dass keine zeitnahe Stellungnahme der LDI NRW
gegenlber den Beteiligten erfolgen konnte. Der An-
tragsteller sah sich deshalb gezwungen, gegen den
Gebulhrenbescheid fristwahrend Klage beim Verwal-
tungsgericht zu erheben.
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Neun Wochen nachdem die LDI NRW das Aus-
kunftsersuchen per E-Mail und Post an den Kreis ver-
sandt hatte, erreichte uns dessen Stellungnahme.
Der Kreis begrindete seinen Aufwand damit, dass fur
die Sichtung und Prifung von insgesamt vier Akten-
ordnern ein Aufwand von funf Arbeitsstunden ent-
standen sei. Er verwies darauf, dass Verfahren zur
Errichtung von Windkraftanlagen im Vergleich zu an-
deren Verwaltungsvorgangen nach dem Bun-
desimmissionsschutzgesetz grundsatzlich sehr um-
fangreich seien. Daher sei nach summarischer Be-
trachtung eine Gebuhr im mittleren Bereich des Ge-
buhrenrahmens nicht unangemessen.

Das Verwaltungsgericht gab sich mit der Begriindung
des Kreises jedoch nicht zufrieden, gab dem Antrag-
steller Recht und reduzierte die Geblhr auf 50 Euro.
Es begrindete seine Entscheidung unter anderem
damit, dass der nachtraglich pauschal angegebene
Prifungsaufwand von flnf Zeitstunden ohne Konkre-
tisierungen und Erlauterungen nicht nachvollziehbar
sei. Der Gebuhrenbescheid lasse nicht hinreichend
erkennen, wie der Betrag in Hohe von 300 Euro konk-
ret ermittelt wurde und welche Erwagungen zugrunde
gelegt wurden. Weder sei der genaue Prifungsauf-
wand im Bescheid bezeichnet noch sei erkennbar,
welcher konkrete Zeitaufwand von Beschaftigten aus
welcher Laufbahngruppe im Einzelnen bertcksichtigt
wurde (siehe hierzu Urteil des Verwaltungsgerichts
Arnsberg vom 4. Mai 2020, Az. 11 K 1503/19).

Verwaltungsaufwand, der Geblhrenforderungen
rechtfertigen soll, ist von der informationspflichtigen
Stelle stets konkret darzulegen und nachvollziehbar
zu begriinden.
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Kriegsgraberlisten — Informationszugang
ohne Verletzung des Datenschutzes

Die umfassende Wahrung von Datenschutzbelan-
gen ist auch im Bereich der Informationsfreiheit
wichtig. Nicht immer, wenn es um die Offenle-
gung von Namen geht, steht dem jedoch der Da-
tenschutz entgegen.

In dem konkreten Fall lehnte die Stadt den Antrag auf
Einsichtnahme in ihre Kriegsgraberlisten mit der Be-
grindung ab, der Offenbarung stiinde der Schutz per-
sonenbezogener Daten entgegen. Daraufhin wandte
sich der Antragsteller an die LDI NRW.

Wir machten die Stadt auf Folgendes aufmerksam:
Der Schutz personenbezogener Daten umfasst aus-
schlieBlich Angaben zu lebenden, nicht jedoch bereits
verstorbenen Personen. Die in den Kriegsgraberlisten
enthaltenen Daten der Verstorbenen sind deshalb
nicht vom Schutzbereich des § 9 Informationsfrei-
heitsgesetz Nordrhein-Westfalen (IFG NRW) fur per-
sonenbezogene Daten umfasst. Dies ergibt sich zum
einen aus der Datenschutz-Grundverordnung (DS-
GVO), deren Definition des Begriffs ,,personenbezo-
gene Daten“ auch dem IFG NRW zugrunde zu legen
ist. In Erwagungsgrund 27 DS-GVO heil}t es aus-
dricklich: ,Diese Verordnung gilt nicht fir die perso-
nenbezogenen Daten Verstorbener.“ Zum anderen
gibt es zu dieser Frage eindeutige Rechtsprechung
des Bundesverwaltungsgerichts, welches etwa in sei-
nem Urteil vom 29. Juni 2017, Az. 7 C 24.15, aus-
fuhrt, ,dass der Begriff der personenbezogenen Da-
ten Verstorbene grundsatzlich nicht erfasst”.
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Dass im vorliegenden Fall — wie die Stadt zunachst
vorgetragen hatte — auch Daten von lebenden Ange-
hdrigen betroffen waren, lie3 sich nicht feststellen.

Trotz dieser eindeutigen Rechtslage brauchte es
noch einige Uberzeugungsarbeit seitens der LDI
NRW, bis die Stadt dem Antragsteller — funf Monate
nach unserem ersten Tatigwerden — endlich die ge-
wlnschte Einsichtnahme gewahrte.

Ein falsch verstandener Datenschutz darf nicht dazu
fuhren, dass berechtigte Informationszugangsantrage
abgelehnt werden.
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Informationszugang zu ,,externen Beratungs-
kosten*

Bedient sich die 6ffentliche Hand externer Bera-

tungsunternehmen, stellen sich haufig Fragen zu
den Beteiligten und den Kosten. Hier kommt das
Informationsfreiheitsgesetz ins Spiel.

Wenn 6ffentliche Stellen externe Beratungsunterneh-
men und deren Fachkunde in Anspruch nehmen,
mag es hierfur gute Griinde geben. Haufig wird eine
solche Inanspruchnahme allerdings von o6ffentlichen
Diskussionen Uber die Verwendung von Steuermitteln
begleitet, und nicht selten werden diesbezuglich An-
trage auf Informationszugang gestellt. Umso wichtiger
ist es, in diesem Bereich in die Transparenzoffensive
zu gehen. Schlieldlich férdert es die Demokratie und
Teilhabe, wenn Burger*innen die Politik sowie auch
die Steuerausgaben durch Nachfragen kontrollieren.

In einem konkreten Fall hatte der Antragsteller eine
Stadt um Auskunft zu den Kosten flr externe Bera-
tungen gebeten, und es war ein langer Weg vom An-
trag bis zum Informationszugang: Zunachst war der
Stadt der Begriff des ,externen Dienstleisters” zu un-
bestimmt, dann berief sie sich darauf, keine vertrauli-
chen Daten weitergeben und nicht gegen den aus-
drucklichen Willen der Dienstleistenden handeln zu
durfen. Dabei kdnnen selbst vertragliche Vertraulich-
keitsvereinbarungen den gesetzlichen Auskunftsan-
spruch aus § 4 Abs. 1 Informationsfreiheitsgesetz
Nordrhein-Westfalen (IFG NRW) nicht ausschlie3en
(vgl. Verwaltungsgericht Dusseldorf, Urteil vom 21.
Oktober 2019, Az. 29 K 2845/18).
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Nach einem sehr ausfuhrlichen Schriftwechsel und ei-
nigen Telefonaten konnte die LDI NRW die Stadt er-
freulicherweise zum Umdenken bewegen und dem
Antragsteller somit die gewlnschte Information ver-
schaffen.

Allein der entgegenstehende Wille der beauftragten
Unternehmen oder eine im Vertrag enthaltene Ver-
traulichkeitsvereinbarung rechtfertigen keine Verwei-
gerung der Offenlegung von Beratungskosten. Ein
transparenter Umgang mit Beratungsvertragen ist fir
das Vertrauen der Birger*innen in die Politik und far
die Nachvollziehbarkeit staatlichen Handelns wichtig.
Mit Hilfe des IFG NRW kann hier eine demokratische
Kontrollfunktion erfullt werden.

Stadt lasst es auf Klage ankommen

Offentliche Stellen sollten nicht darauf spekulie-
ren, dass Antragstellende das Prozessrisiko
scheuen und klaglos auf ihr Recht verzichten.
Zum einen widerspricht dies dem Grundsatz der
Bindung der Verwaltung an die Gesetze, zum an-
deren zahlt es sich nicht aus, Antragstellende zu
unterschatzen.

In einem konkreten Fall hatte die auskunftspflichtige
Stadt zunachst ein ganzes Jahr nicht auf einen An-
trag auf Informationszugang reagiert — trotz mehrfa-
chen Nachfragens durch den Antragsteller. Nachdem
wir eingeschaltet wurden, reagierte die Stadt zwar
endlich, lehnte den Antrag jedoch ab: Dieser sei zu
unkonkret.

Der Antragsteller erhob daraufhin Klage auf Informati-
onszugang vor dem Verwaltungsgericht. Binnen zwei
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Monaten nach Zustellung der Klageschrift stellte die
beklagte Stadt den Antragsteller klaglos, indem sie
ihm die beantragte Information zukommen lie3. Da-
raufhin wurde die Klage Ubereinstimmend fir erledigt
erklart, und die Stadt hatte samtliche Kosten des Ver-
fahrens zu tragen. Dieser Umweg Uber das Verwal-
tungsgericht und damit auch die entstandenen Kos-
ten fUr die Steuerzahler*innen waren durchaus ver-
meidbar gewesen.

Fir Antragstellende ist es unbefriedigend, wenn sie
den Eindruck gewinnen mussen, dass sie ihren ge-
setzlichen Informationsanspruch nur mit Druck durch-
setzen konnen. Eine zeitnahe Bearbeitung von Infor-
mationszugangsantragen auch ohne Klageerhebung
ist nicht nur rechtlich geboten, sondern schont auch
die knappen Ressourcen der Verwaltungen sowie der
Verwaltungsgerichte.

Informationszugang im Zusammenhang mit
kommunalen Abgaben

Das Informationsfreiheitsgesetz Nordrhein-West-
falen (IFG NRW) soll staatliches Handeln transpa-
renter machen — auch und gerade in solchen Fal-
len, in denen die Offenlegung mogliche Defizite
ans Tageslicht bringen koénnte.

Ein Burger hatte die Information beantragt, wie viele
Beherbergungsbetriebe — hierzu zahlen laut stadti-
scher Satzung Hotels, Gasthoéfe, Pensionen, Privat-
zimmer, Jugendherbergen, Ferienwohnungen, Motels
sowie Campingplatze, Schiffe und ahnliche Einrich-
tungen — im Jahr 2018 auf die korrekte Umsetzung
der Kulturférderabgabe geprift worden waren. Diese
Abgabe ist eine per Satzung geregelte Steuer, die bei
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entgeltlichen Beherbergungen im Stadtgebiet erho-
ben wird und die allgemein auch als ,Bettensteuer”
bekannt ist.

Die Stadt lehnte den Antrag zunachst mit verschiede-
nen Begrindungen ab: Die Information beziehe sich
auf den durch § 7 Abs. 2 Buchstabe a IFG NRW ge-
schitzten Willensbildungsprozess, enthalte perso-
nenbezogene Daten im Sinne des § 9 IFG NRW und
unterliege zugleich dem durch die Abgabenordnung
geschutzten Steuergeheimnis.

Wir entgegneten, dass die schlichte Anzahl der Pru-
fungen weder Rickschlisse auf einen internen Wil-
lensbildungsprozess noch auf personenbezogene
Daten zulasse. Auch das Steuergeheimnis sei nicht
tangiert, da allein die Anzahl der Prifungen keine
Hinweise auf steuerliche Verhaltnisse einzelner Ho-
telbetriebe gebe.

Am Ende des ausgiebigen Schriftwechsels mit der
Stadt erhielten wir — und damit auch der Antragstel-
ler — die recht einfache Antwort auf die Anfrage: Im
Jahr 2018 sei in nur vier Fallen Uberprift worden, ob
die sog. Bettensteuer korrekt umgesetzt worden war.

Dieser Fall ist ein gutes Beispiel dafiir, dass das IFG
NRW seinen Zweck, staatliches Handeln zu kontrol-
lieren, erreicht. Leider bedarf es oft noch hartnackiger
Burger*innen und der Unterstutzung der LDI NRW,
um Verwaltungshandeln mittels IFG-Antrags transpa-
rent zu machen.
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Bilder einer Ausstellung

Handelt es sich bei einem stadtischen Museum
um eine Forschungseinrichtung? Wenn und so-
weit diese Frage im Einzelfall zu bejahen ist, ist
das Informationsfreiheitsgesetz Nordrhein-West-
falen (IFG NRW) aufgrund der Bereichsausnahme
in § 2 Abs. 3 IFG NRW nicht anwendbar. Genau
hierum ging es in einem Fall, iber den letztlich
zwei Gerichte zu befinden hatten. Rechtsklarheit
gibt es trotzdem nicht.

Die Antragsteller hatten sich mit einem Informations-
zugangsantrag an ein stadtisches Museum gewandt.
Sie begehrten die Vorlage von Gutachten (Prove-
nienzrecherche und -begutachtung), die in Verbin-
dung mit unter Falschungsverdacht stehenden Kunst-
werken erstellt worden waren. Diesen Antrag lehnte
die Stadt zunachst ohne Begriindung ab.

Das Vermittlungsersuchen durch die LDI NRW be-
wirkte immerhin, dass die Stadt — drei Monate nach
dem Antrag — einen ablehnenden Bescheid erliel3.
Die Ablehnung begriindete sie unter anderem allge-
mein damit, dass das Museum als Forschungsein-
richtung nicht dem Anwendungsbereich des IFG
NRW unterfalle.

Dem hielten wir entgegen, dass eine 6ffentliche Stelle
gerade zu Forschungszwecken gegriindet sein muss,
damit sie als Forschungseinrichtung im Sinne des § 2
Abs. 3 IFG NRW qualifiziert werden kann. Zudem
musse ihre Tatigkeit zumindest hauptséachlich darauf
ausgerichtet sein, Forschung zu betreiben. Beide Vo-
raussetzungen waren nach unserer Auffassung bei
dem in Rede stehenden Museum nicht erfullt. Weder
war offensichtlich, dass der Grindungszweck explizit
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die Forschung umfasst, noch war anhand aktueller
Forschungsprojekte ein entsprechender Schwerpunkt
erkennbar. Auch die Ausflihrungen der Stadt enthiel-
ten hierzu keine konkreten sachdienlichen Hinweise.

Gegen den Ablehnungsbescheid gingen die Antrag-
steller im Wege eines einstweiligen Anordnungsver-
fahrens vor. Das angerufene Verwaltungsgericht
(Verwaltungsgericht Koln, Beschluss vom 9. Septem-
ber 2020, Az. 13 L 1463/29) war ebenfalls der Auffas-
sung, dass es sich bei dem Museum um keine For-
schungseinrichtung handelt, da sein Hauptzweck
nicht die Forschung sei. Die Regelung des § 2 Abs. 3
IFG NRW sei eng auszulegen. Es verpflichtete die
Stadt deshalb, den Antragstellern Zugang zu den be-
gehrten Informationen und Gutachten zu gewahren.

Die dagegen gerichtete Beschwerde der Stadt beim
OVG NRW (Beschluss vom 16. September 2020,

Az. 15 B 1357/20) hatte allerdings Erfolg. Das Gericht
sah es als zweifelhaft an, dass der Informationsan-
spruch bestehe. Vieles spreche daflir, das Museum
als Forschungseinrichtung im Sinne des § 2 Abs. 3
IFG NRW anzusehen. So verfuge das Museum uber
wissenschaftliches Personal und betreibe verschie-
dene Forschungsprojekte. Zudem dirften nach Auf-
fassung des OVG NRW die Provenienzrecherche und
-begutachtung dem Begriff der Forschung zuzurech-
nen sein. Nach einem weiter gefassten Verstandnis
des Begriffs der Forschungseinrichtung kénnte es
ausreichend sein, dass sich das Museum zwar nicht
in der Hauptsache, aber jedenfalls auch der For-
schung widme.

Rechtsklarheit ist damit zu unserem Bedauern gleich-
wohl noch nicht geschaffen. Derartige Entscheidun-
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gen im Eilverfahren ermdglichen nur vorlaufige Siche-
rungen oder Regelungen auf der Basis einer summa-
rischen Prifung. Da die Antragsteller letztlich darauf
verzichteten, das Hauptsacheverfahren weiter zu ver-
folgen, wird es kein Urteil in dieser Sache geben.

Ob und inwieweit sich Museen auf die Bereichsaus-
nahme des § 2 Abs. 3 IFG NRW berufen kdnnen, ist
nicht abschlielend geklart und wird wohl auch zu-
kinftig in jedem Einzelfall unter Berucksichtigung al-
ler konkreten Umstande zu entscheiden sein.

Ablehnung eines Informationsantrags wegen
Geheimnisses? — Nachgefragt und nachge-
hakt!

Von den Ablehnungsgriinden des Informations-
freiheitsgesetzes Nordrhein-Westfalen (IFG NRW)
stellt insbesondere der ,,Schutz von Betriebs- und
Geschiftsgeheimnissen® im Sinne des § 8 IFG
NRW offentliche Stellen immer wieder vor Heraus-
forderungen.

Ein Kreis hatte mit der kreiseigenen Vermdgensver-
waltungsgesellschaft einen Darlehensvertrag ge-
schlossen, um dieser die Modernisierung eines be-
kannten Ausflugsziels inklusive Ausflugslokals zu er-
moglichen. Diesen Vertrag einschliellich des verein-
barten Zinssatzes wollte ein Antragsteller einsehen
und richtete deshalb einen entsprechenden Antrag an
den Kreis.

Der Kreis gewahrte ihm zwar den Zugang zu dem
Darlehensvertrag, allerdings zunachst nur unter
Schwarzung des Zinssatzes. Diese Schwarzung
wurde mit dem Hinweis auf § 8 IFG NRW, dem
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Schutz von Betriebs- und Geschaftsgeheimnissen,
begrindet. Nach § 8 Abs. 1 Satz 1 IFG NRW ist der
Antrag auf Informationszugang abzulehnen, soweit
durch die Ubermittlung der Information ein Betriebs-
oder Geschaftsgeheimnis offenbart wird und dadurch
ein wirtschaftlicher Schaden entstehen wirde. Der
Kreis argumentierte, dass nicht ausgeschlossen wer-
den kbnne, dass es einen wirtschaftlichen Schaden
durch die Offenlegung des Zinssatzes gebe.

Diese allgemeine Begriindung reicht zur Ablehnung
nach § 8 IFG NRW aber nicht aus. Ein moglicher wirt-
schaftlicher Schaden ist erst dann anzunehmen,
wenn die in Anspruch genommene o&ffentliche Stelle
konkret und substantiiert darlegen kann, dass sich die
Wettbewerbssituation einer Vertragspartei durch die
Offenbarung des Betriebs- oder Geschaftsgeheimnis-
ses nachhaltig verschlechtern wird (vgl. OVG NRW,
Urteil vom 2. Juni 2015, Az. 15 A 1997/12). Mal3geb-
lich ist dabei, inwieweit mdgliche Mitbewerber*innen
tatsachlich einen wirtschaftlichen Nutzen aus der Of-
fenlegung der begehrten Information ziehen kénnen.

Dies konnte der Kreis nicht vortragen. Insbesondere
konnte er nicht begriinden, wem durch die Offenle-
gung des konkreten Zinssatzes ein wirtschaftlicher
Schaden entstehen kdnnte bzw. inwieweit dies die
Wettbewerbssituation einer Vertragspartei nachteilig
im Sinne der Entstehung eines wirtschaftlichen Scha-
dens hatte beeinflussen kénnen.

Eine weitere Beratung unsererseits fuhrte schlief3lich
dazu, dass der Kreis den begehrten Zinssatz offen-
legte. Der Antragsteller konnte sich mit dieser Infor-
mation ein eigenes Bild von der Lage machen, und
dies war schlielich der Anlass seines Antrags auf In-
formationszugang gewesen.
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Ohne die Unterstiitzung der LDI NRW hatte der An-
tragsteller die begehrte Information womdglich nur

auf dem Klageweg erhalten. Die informationspflich-
tige Stelle lield sich aber von uns beraten und bewil-
ligte schliellich den Antrag auf Informationszugang.

Es werde Licht, aber der Plan hierzu bleibt im
Dunkeln

Es gibt vieles, was unter den Anwendungsbereich
des Informationsfreiheitsgesetzes NRW (IFG
NRW) falit. Dies gilt auch fiir den StraBenbeleuch-
tungsplan einer Stadt, und zwar selbst dann,
wenn die Beleuchtung von einem Energieunter-
nehmen betrieben wird.

Ein Antragsteller meldet regelmaRig defekte Strallen-
beleuchtungen in seiner Umgebung bei der Stadt.
Das Meldeverfahren dieser Kommune sieht vor, dass
defekte Leuchten an einer Strale, einem Geh- oder
Radweg sowie beschadigte Leuchtenmasten oder be-
schadigtes Leuchtenglas mit Angabe der Stral’e mit-
geteilt werden sollen. Die Stadt beauftragt sodann
das zustandige Energieversorgungsunternehmen mit
der Instandsetzung.

Der Antragsteller halt dieses Meldeverfahren fir blr-
gerunfreundlich und kompliziert, denn nicht immer
kann die defekte Beleuchtung anhand dieser Anga-
ben eindeutig identifiziert werden. Ihn stort unter an-
derem, dass er einzelne Beleuchtungen nicht konkret,
sondern nur ihren ungefahren Standort benennen
kann. Deshalb beantragte er bei dem Energieversor-
gungsunternehmen den Zugang zu der Karte des ge-
samten Beleuchtungsplans seiner Stadt. Da er von
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dem Unternehmen nur den Hinweis auf das ihm be-
reits bekannte Meldeportal und keine Antwort auf sei-
nen IFG-Antrag erhielt, wandte er sich an die LDI
NRW mit der Bitte um Vermittlung.

Wie immer ist in solchen Fallen zweistufig zu prifen,
ob eine Stelle nach Maldgabe des IFG NRW Uber-
haupt informationspflichtig ist und — wenn ja — ob dem
geltend gemachten IFG-Anspruch Ausschlussgrinde
entgegenstehen.

Bei dem Energieversorgungsunternehmen handelt es
sich um eine Aktiengesellschaft. Fir ein solches Un-
ternehmen des Privatrechts ist der Anwendungsbe-
reich des IFG NRW nur eréffnet, soweit es eine 6f-
fentlich-rechtliche Aufgabe wahrnimmt (vgl. § 2 Abs.
4 IFG NRW). Das ist nach einer schon seit Langem
vorherrschenden Auffassung der Fall, wenn es sich
um die Erflllung einer gesetzlich zugewiesenen
Pflichtaufgabe handelt. Eine konkrete rechtliche Re-
gelung zur Strallenbeleuchtung gibt es etwa fir die
Beleuchtung von Fuldgangeriberwegen: Gemal § 45
Abs. 5 Satz 2 der Strallenverkehrsordnung ist der
StraRenbaulasttrager zur Beleuchtung von Ful3gan-
geriberwegen verpflichtet. Strallenbaulasttrager in-
nerhalb geschlossener Ortslagen ist in aller Regel die
jeweilige Kommune (vgl. § 3 Abs. 3 Satz 3 Stralden-
und Wegegesetz NRW). Die grundsatzliche Pflicht
der Kommunen zur Beleuchtung von Stra3en und
Wegen leitet sich aus ihrer Funktion als Strallenbau-
lasttréagerinnen und ihrer Verkehrssicherungspflicht
ab. Somit zahlt die vom Energieunternehmen betrie-
bene Stralkenbeleuchtung zu den &ffentlich-rechtli-
chen Aufgaben. Das IFG NRW ist also anwendbar.
Zu demselben Ergebnis der Anwendbarkeit wirde im
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Ubrigen die nunmehr vom OVG NRW zugrunde ge-
legte Definition der 6ffentlich-rechtlichen Aufgabe im
Sinne des § 2 Abs. 4 IFG NRW flihren. Siehe hierzu
unter 2.5. Wir wandten uns deshalb mit einem Aus-

kunftsersuchen an das Unternehmen.

Der Antrag wurde jedoch abgelehnt: Der Beleuch-
tungsplan enthalte auch Daten kritischer Infrastruktur.
Ein Bekanntwerden dieser Daten kénne dazu fuhren,
dass die o6ffentliche Sicherheit im Sinne des § 6

Satz 1 Buchstabe a IFG NRW beeintrachtigt wirde.
Betreiber*innen kritischer Infrastrukturen sind ver-
pflichtet, angemessene technische Vorkehrungen zur
Vermeidung von Stérungen zu treffen (§ 8a Abs. 1
des Gesetzes Uber das Bundesamt fur Sicherheit und
Informationstechnik — BSIG). Ausschnitte des Be-
leuchtungsplans wirden nur dann zur Verfugung ge-
stellt, wenn eine defekte Beleuchtung nicht eindeutig
lokalisiert werden kénne. Jedoch erfolge dies nur un-
ter Ausschluss der kritischen Daten. Hierbei beruft
sich das Unternehmen auf die Verordnung zur Be-
stimmung kritischer Infrastrukturen nach dem Gesetz
uber das Bundesamt fur Sicherheit in der Informati-
onstechnik (BSI-KritisV), so dass nicht die gesamte
Karte herausgegeben werden kénne. In dieser Ver-
ordnung werde die Vorgabe in § 10 Abs. 1 Satz 1 des
BSIG umgesetzt, wonach die Bewertung einer Infra-
struktur als kritisch nach einer vorgegebenen Metho-
dik zu erfolgen habe. Die Tatsache, dass eine kriti-
sche Infrastruktur in § 2 Abs. 1 BSI-KritisV erwahnt
ist, stelle bereits eine ausreichende Begrundung nach
§ 6 Satz 1 Buchstabe a IFG NRW dar. Allein der Um-
stand, dass die Versorgung der Allgemeinheit mit
Elektrizitat (Stromversorgung) in der BSI-KritisV auf-
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gefuhrt werde, fuhre dazu, dass der Beleuchtungs-
plan mit den kritischen Infrastrukturen nicht in der Ge-
samtheit bekannt gegeben werden konne.

Dass es auch anders geht, zeigt die Stadt Berlin, die
im Geoportal ihren Beleuchtungsplan veréffentlicht
hat. Allerdings beinhaltet dieser Plan auch keine Da-
ten kritischer Infrastruktur. In unserem Fall hatte das
Unternehmen seinen Plan um diese Daten schwar-
zen mussen, was jedoch einen unverhaltnismafigen
Aufwand erzeugt hatte. Dies hatte einer Aufbereitung
von Daten und damit einer Neugenerierung entspro-
chen und ware damit nicht mehr vom Informationszu-
gangsanspruch nach dem IFG NRW gedeckt gewe-
sen. Das Unternehmen teilte schlieRlich mit, dass es
an einer Optimierung des Meldeportals flir defekte
Straldenleuchten arbeite. Vielleicht wird dann doch
bald auch der Beleuchtungsplan in seiner Gesamtheit
veroffentlicht.

Der Anwendungsbereich des IFG NRW erstreckt sich
in vielen Fallen auf private Unternehmen, auch wenn
das nicht immer auf den ersten Blick erkennbar ist.
Ob der geltend gemachte Informationszugangsan-
spruch gegen ein solches Unternehmen tatsachlich
besteht, muss anhand der im IFG NRW festgeschrie-
benen Voraussetzungen im Einzelnen gepruift wer-
den.
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Frist zur Informationsgewahrung

Bei umfangreichen Informationszugangsantragen
ist es gelegentlich aus sachlichen Griinden nicht
moglich, die vom Gesetzgeber vorgesehene Mo-
natsfrist fur die Bearbeitung einzuhalten. Behor-
den diirfen diese Frist aber nicht nach Belieben
tiberschreiten. Insbesondere diirfen sie nicht ein-
fach abwarten, bis ein Vorgang, auf den sich der
Antrag bezieht, insgesamt abgeschlossen ist.

Blrger*innen wenden sich an uns, wenn sie keine o-
der aber eine aus ihrer Sicht nicht befriedigende Ant-
wort von der informationspflichtigen Stelle erhalten.
Im nachfolgend geschilderten Fall begehrte ein An-
tragsteller den Zugang zu Unterlagen der Genehmi-
gung eines dreitdgigen Stadtteilfestes. Der Antrag
wurde gestellt, nachdem das Fest schon begonnen
hatte, also eine Genehmigung bereits vorlag.

Dennoch gewahrte die Stadt den Zugang zu den Un-
terlagen erst fast ein halbes Jahr spater und auch
erst, nachdem wir uns mit einem Auskunftsersuchen
und zwei weiteren Erinnerungen eingeschaltet hatten.
Sie teilte mit, dass ,der Vorgang* erst vier Monate
nach Ablauf des Stadtteilfestes abgeschlossen und
dies zunachst abgewartet worden sei. Dieses Zuwar-
ten sei auch im Interesse des Antragstellers gewe-
sen, der so umfangreichere Unterlagen erhalten
habe. Dem Antragsteller wurden mehr als 60 Seiten
ausgehandigt, auf denen teilweise personenbezo-
gene Daten geschwarzt werden mussten.

Der Informationszugang erfolgte viel zu spat. Nach
§ 5 Abs. 2 Informationsfreiheitsgesetz NRW (IFG
NRW) sollen die beantragten Informationen unver-
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zuglich, spatestens innerhalb eines Monats nach An-
tragstellung, zuganglich gemacht werden. Ein Infor-
mationszugangsantrag umfasst zudem nur solche
Unterlagen, die zum Zeitpunkt der Antragstellung be-
reits vorhanden sind (vgl. §§ 4 Abs. 1, 5 Abs. 1 Satz 1
IFG NRW). Vorliegend war etwa ein Viertel der nach
dem halben Jahr zur Verfugung gestellten Unterlagen
jedoch erst nach der Antragstellung erstellt worden
und Uberdies auch gar nicht unmittelbar den Geneh-
migungsunterlagen zuzuordnen.

Im konkreten Fall erfolgte eine erste inhaltliche Reak-
tion erst zwei Monate nach dem Auskunftsersuchen
der LDI NRW. Die Stadt verwies darauf, dass ver-
schiedene Fachamter beteiligt werden mussten. Das
ist verstandlich, entbindet jedoch nicht von der Ein-
haltung der gesetzlichen Monatsfrist.

Die Einhaltung der gesetzlichen Monatsfrist steht
nicht im Belieben der informationspflichtigen Stelle.
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Informationen von heute diirfen nicht zu In-
formationen von gestern werden

Viele offentliche Stellen schlieBen mit Unterneh-
men Vertrage, die grundsatzlich dem Anwen-
dungsbereich des Informationsfreiheitsgesetzes
Nordrhein-Westfalen (IFG NRW) unterfallen. Dabei
sollten die auskunftspflichtigen Stellen nicht von
vornherein davon ausgehen, dass die Vertrags-
partner*innen Bedenken gegen die Offenlegung
dieser Vereinbarung haben. In einem Fall zeigte
sich der Vertragspartner, ein weltweit tatiges Un-
ternehmen, zur Offenlegung sogar eher bereit als
seine kommunale Vertragspartnerin.

Die Stadt hatte eine ,,Absichtserklarung“ mit einem in-
ternational tatigen Anbieter von Informations- und
Kommunikationstechnik geschlossen. Diese Erkla-
rung dient gemal’ der Vereinbarung ausschlieRlich
,Diskussionszwecken®, ist nicht bindend und begriin-
det keine rechtlichen Anspriiche oder Verpflichtun-
gen. Durch eine Pressemitteilung wurde das Inte-
resse der Offentlichkeit geweckt, insbesondere auch
eines Burgers, der bei der Stadt einen Antrag auf In-
formationszugang zu dieser Erklarung stellte.

Die Stadt reagierte zunachst nicht auf diesen Antrag.
Erst als sich die LDI NRW im Rahmen eines Aus-
kunftsersuchens einschaltete, lehnte sie den Zugang
zu diesem Dokument ab, und zwar zuerst unter Hin-
weis auf § 8 IFG NRW, den Schutz von Betriebs- und
Geschaftsgeheimnissen. Danach verwies sie noch
auf eine Vertraulichkeitsvereinbarung mit dem Unter-
nehmen. Der Antragsteller erhielt zehn Monate nach
Antragstellung einen Ablehnungsbescheid.
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Als bei der Stadt ein weiterer Antrag einer anderen
Person auf Zugang zu der Absichtserklarung gestellt
wurde, entschied sie sich, dem Unternehmen zumin-
dest einmal Gelegenheit zur Stellungnahme zu ge-
ben. Daraufhin erklarte sich das Unternehmen mit
dem Zugang einverstanden, allerdings unter der Vo-
raussetzung, dass der Antragsteller ein berechtigtes
Interesse an der Ubersendung nachweise und das
Dokument nicht veréffentliche oder an Dritte weiter-
gebe. Dass der Informationsanspruch nach dem IFG
NRW unabhangig von einem Interesse der/des An-
tragstellenden erfillt werden muss und sie/er im An-
schluss an den Informationszugang nach Belieben
mit der Information verfahren kann, war dem Unter-
nehmen vermutlich nicht bekannt.

Offenbar fand nun allerdings bei der Stadt ein Um-
denken statt, denn sie fragte das Unternehmen er-
neut. Schliellich entschied sich die Stadt sogar, die
Absichtserklarung aus Grinden der Transparenz auf
ihrer Internetseite zu veroéffentlichen. Es zeigte sich,
dass das in Rede stehende Dokument tatsachlich
keine Betriebs- und Geschaftsgeheimnisse enthielt.

Weshalb die Stadt den Zugang so lange verweigert
hatte, ist im Nachhinein nicht nachvollziehbar. Es
mag an den vertraglichen Vertraulichkeitsvereinba-
rungen gelegen haben, die jedoch nach MalRgabe
des IFG NRW keinen Ausschlussgrund darstellen.
Zumindest aber hat dieses IFG-Verfahren dazu ge-
fuhrt, dass die Stadt weitere Anfragen zu diesem
Themenkomplex fristgerecht beantwortete.

Wir empfehlen den informationspflichtigen Stellen be-
reits seit vielen Jahren, ihre Vertragspartner*innen im
Vorfeld von Vertragsabschllissen ausdricklich auf
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das IFG NRW und die daraus resultierenden Informa-
tionspflichten hinzuweisen, um spatere Irritationen,
Auseinandersetzungen und Verwerfungen zu vermei-
den. Bei IFG-Antragen auf Zugang zu Vertragen der
offentlichen Hand sind nicht etwa vertragliche Ver-
schwiegenheitsvereinbarungen, sondern ausschlief3-
lich die vom Gesetzgeber im IFG NRW geregelten
Verweigerungsgrinde mafigeblich.

Werden Informationen proaktiv durch 6ffentliche Stel-
len veroffentlicht, erlbrigt sich spater die Bearbeitung
einzelner IFG-Antrage. Das erhoht die Transparenz
fur die interessierte Offentlichkeit und erspart den in-
formationspflichtigen Stellen zugleich Kosten, Zeit
und Muhen.
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Anhang zum Datenschutzbericht

Veroffentlichungen der Datenschutzkonferenz 2020

Neben den hier abgedruckten EntschlieRungen und Beschliissen
der Datenschutzkonferenz sind alle weiteren Veroffentlichungen
auf der Homepage der Datenschutzkonferenz www.datenschutz-
konferenz-online.de abrufbar.

EntschlieBungen der Datenschutzkonferenz 2020

Mit EntschlieBungen nimmt die Datenschutzkonferenz zu daten-
schutzpolitischen Fragen 6ffentlich Stellung. EntschlieBungen
werden sowohl in den Konferenzen, als auch zwischen den Kon-
ferenzen gefasst.

03.04.2020 — Datenschutz-Grundsatze bei der Bewaltigung
der Corona-Pandemie

Die Corona-Pandemie stellt eine der grof3ten Bewahrungsproben
fur die europaischen Gesellschaften seit Jahrzehnten dar. Alle
Mitgliedstaaten der Europaischen Union haben gegenwartig ext-
reme Herausforderungen zu bewaltigen, um die Gesundheit ihrer
Bevdlkerung zu gewahrleisten. Angesichts der bereits getroffe-
nen Malinahmen wird gleichzeitig der Wert der Freiheitsrechte
erlebbar, zu denen auch das Grundrecht auf informationelle
Selbstbestimmung gehort.

Fir die Stabilitat von Staat und Gesellschaft ist es in dieser Lage
unverzichtbar, dass sich die Blirgerinnen und Birger darauf ver-
lassen kdnnen, dass Freiheitsrechte wie das Grundrecht auf in-
formationelle Selbstbestimmung nur so weit und so lange einge-
schrankt werden, wie es zwingend erforderlich und angemessen
ist, um die Gesundheit der Bevolkerung wirksam zu schitzen.
Einschneidende Regelungen missen umkehrbar und eng befris-
tet sein und von den Gesetzgebern und nicht allein durch die
Exekutive verantwortet werden.
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Was die Rechtfertigung der Verarbeitung personenbezogener
Daten nach Malgabe der europaischen Datenschutz-Grundver-
ordnung anbelangt, stellt sie insbesondere in ihrem Artikel 5 eu-
ropaweit einheitliche Grundsatze bereit, die als Leitfaden fir
staatliches Handeln auch gerade in Krisenzeiten dienen kénnen,
einer effektiven Bekampfung der Corona-Pandemie nicht entge-
genstehen und zugleich einen grundrechtsschonenden Umgang
mit personenbezogenen Daten gewahrleisten.

Im Zusammenhang mit der Bewaltigung der Corona-Krise weist
die Konferenz der unabhangigen Datenschutzaufsichtsbehdrden
des Bundes und der Lander daher auf folgende wesentliche
RechtmaBigkeitsvoraussetzungen fiir die Verarbeitung per-
sonenbezogener Daten hin:

= Krisenzeiten andern nichts daran, dass die Verarbeitung per-
sonenbezogener Daten stets auf einer gesetzlichen Grundlage
zu erfolgen hat. Das bedingt insbesondere, dass die mit einer
Verarbeitung verfolgten Zwecke méglichst genau bezeichnet wer-
den.

* Die geplanten MaBnahmen mussen zudem kritisch auf ihre
Eignung Uberpruft werden, um etwa Infektionen zu erfassen, infi-
zierte Personen zu behandeln oder Neuinfektionen zu verhin-
dern. So kann es in Notfalllagen beispielsweise eine geeignete
MaRnahme sein, Hilfsorganisationen zu verpflichten, medizinisch
ausgebildetes Personal an die fur die Gesundheitsversorgung zu-
stédndigen Behdrden zu melden. Hingegen bestehen erhebliche
Zweifel an der Eignung etwa von MalRnahmen, die allein mithilfe
von Telekommunikationsverkehrsdaten individuelle Infektions-
wege nachvollziehen sollen.

» Die geplanten MaRnahmen mussen erforderlich sein. Stehen
ebenfalls geeignete MaRnahmen zur Zweckerreichung zur
Verfligung, die weniger, oder - wie eine vorherige Anonymisie-
rung - sogar gar nicht in die Rechte der Menschen eingreifen,
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mussen diese vorrangig umgesetzt werden. Zudem darf die Ver-
arbeitung der personenbezogenen Daten nicht — wie die praven-
tive Uberwachung ausnahmslos der gesamten Bevélkerung — au-
Rer Verhaltnis zum angestrebten legitimen Zweck stehen. Da-
raus folgt, dass besonders stark freiheitseinschrankende Mal3-
nahmen auch an besondere Voraussetzungen gekniipft werden
mussen — etwa an die formelle Feststellung einer Gesundheits-
notlage, wie sie nach dem Infektionsschutzrecht in einigen Lan-
dern bereits erfolgt ist.

= Zur verhaltnismaRigen Ausgestaltung der Verarbeitung von
sensiblen Daten gehort es schliel3lich, dass die speziell zur Be-
waltigung der Corona-Pandemie getroffenen MalRnahmen um-
kehrbar in dem Sinne gestaltet werden, dass sie nach Krisen-
ende wieder zurickgenommen werden kénnen und, wenn sie
dann unverhaltnismaRig sind, sogar midssen. So sind nicht mehr
fiir die benannten Zwecke benétigte personenbezogene Daten
unverziiglich zu I6schen. Generell sollten zudem alle MaBnah-
men befristet werden. Dies gilt insbesondere flir solche gesetzli-
chen MalRnahmen, die in besonderem Malde in die Grundrechte
der betroffenen Personen eingreifen.

= Gesundheitsdaten zahlen zu den besonders sensiblen Daten,
weil ihre Verwendung fur die betroffenen Personen besondere
Risiken nicht zuletzt in ihrem gesellschaftlichen Umfeld begrin-
den kénnen. Das europaische Datenschutzrecht verlangt des-
halb geeignete Garantien zum Schutz der betroffenen Perso-
nen. Technisch-organisatorische MaBnahmen zum Schutz
der Integritat und Vertraulichkeit von Gesundheitsdaten sind
nicht nur rechtlich geboten, sondern auch notwendig, um eine
missbrauchliche Verwendung von Daten zu verhindern und Feh-
lern in der Verarbeitung entgegenzuwirken. Wichtig ist es auch,
im Sinne des Datenschutz-Grundsatzes der Transparenz die be-
troffenen Personen in verstandlicher Weise Uber die Verarbeitung
ihrer Daten zu informieren.
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Datenschutz-Grundsatze bieten gerade auch in Krisenzeiten hin-
reichende Gestaltungsmaoglichkeiten flr eine rechtskonforme
Verarbeitung personenbezogener Daten. lhre Einhaltung leistet
einen Beitrag zur Wahrung der Freiheit in der demokratischen
Gesellschaft.

= 16.04.2020 — Polizei 2020 — Risiken sehen, Chancen nutzen!

Mit dem von der Innenministerkonferenz beschlossenen Pro-
gramm Polizei 2020 besteht die Chance, bisherige datenschutz-
rechtliche Defizite zu beseitigen und den Datenschutz nachhaltig
zu verbessern. Die Polizeibehdrden in Bund und Landern haben
einen ersten ,fachlichen Bebauungsplan® fiir das Programm Poli-
zei 2020 vorgelegt. Dieser benennt den Datenschutz als eines
der Kernziele. Die Konferenz der unabhangigen Datenschutzauf-
sichtsbehdrden des Bundes und der Lander begrif3t dies aus-
dricklich. Sie vermisst aber ausreichende Vorschlage, wie das
Projekt den Datenschutz starken will. Die Konferenz fordert des-
halb, die Ziele und Meilensteine des Programms auch an daten-
schutzrechtlichen Kernforderungen auszurichten und die Daten-
schutzaufsicht in diesen Prozess einzubinden.

Aus Sicht der Datenschutzbehdrden sind vorrangig folgende
Ziele in den Blick zu nehmen:

1. Umfassende Bestandsaufnahme

Eine Projektanalyse umfasst bislang nur Fragen der technischen
Machbarkeit. Sie hat insbesondere nicht die Ergebnisse aus den
zahlreichen datenschutzrechtlichen Kontrollen und Beratungen
der letzten Jahre einbezogen. Dies ist in einer unabhangigen
Evaluierung nachzuholen.

2. Rechtliche Leitplanken

Mit dem neuen ,Datenhaus” in Polizei 2020 schaffen die Sicher-
heitsbehdrden eine technische Grundlage fir umfassende com-
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putergestutzte Analysen personenbezogener Daten. Diese grei-
fen intensiv in Grundrechte ein und sind deshalb gesetzlich und
technisch zu begrenzen. Sie lediglich auf Generalklauseln zu
stutzen, wird dem Grundrecht auf informationelle Selbstbestim-
mung nicht gerecht. Die verantwortlichen Stellen missen die ge-
setzlich und verfassungsrechtlich implizierten roten Linien be-
stimmen. Dies ist zwingend erforderlich, bevor Haushaltsmittel in
grollem Umfang eingesetzt werden.

3. Zwecktrennung

Verarbeiten die Sicherheitsbehdrden personenbezogene Daten,
muss dafir immer ein konkreter Zweck festgelegt sein. Dies ist
der Kern des Datenschutzrechts. Deshalb muss das neue Sys-
tem prazise zwischen den verschiedenen Verarbeitungszwecken
Aufgabenerflllung, Dokumentation und Vorsorge trennen. Insbe-
sondere dirfen fir eine konkrete Aufgabe oder zur Dokumenta-
tion gespeicherte Daten nicht pauschal in einen Datenvorrat
uberfuhrt werden oder als Auswerte- und Rechercheplattform ge-
nutzt werden.

4. Verbesserung der Datenqualitat

Wenn die Polizeibehorden die IT-Struktur neu aufstellen, missen
sie alle Chancen nutzen: Sie missen vorhandene Datenbe-
stande bereinigen, unndétige Daten aussondern und die Qualitat
der Daten sichern. Dies gilt auch, wenn alte Daten in die neuen
Systeme Ubertragen werden. Datenschutzkontrollen haben auf-
gezeigt, dass dies erforderlich ist. Beispiel ist die Falldatei
Rauschgift.

5. Datenschutzspezifische Basisdienste

Mit dem Programm Polizei 2020 besteht die Chance, neue tech-
nische Grundfunktionalitdten des Datenschutzes als ,Basis-
dienste® zu implementieren. Notwendig sind z.B. ein ,Basisdienst
Zwecktrennung®, ein ,Basisdienst Datenqualitat” und ein ,Basis-
dienst Aufsicht und Kontrolle".
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= 26.08.2020 — Registermodernisierung verfassungskonform
umsetzen!

Mit dem Gesetz zur Einfuhrung einer Identifikationsnummer in die
offentliche Verwaltung (enthalten im Registermodernisierungsge-
setz — RegMoG) plant die Bundesregierung eine Modernisierung
der in der Verwaltung gefuihrten Register. Hierzu soll u.a. eine
Identifikationsnummer (ID-Nr.) fir natirliche Personen als regis-
teribergreifendes Ordnungsmerkmal in alle fur die Umsetzung
des Onlinezugangsgesetzes relevanten Register von Bund und
Landern eingefihrt werden.

Als Ubergreifendes Ordnungsmerkmal soll die Steuer-ldentifikati-
onsnummer (Steuer-ID) dienen, vor deren fortschreitend ausge-
dehnter Nutzung die Datenschutzbeauftragten des Bundes und
der Lander mehrfach deutlich gewarnt hatten. Die nun geplante
ausgedehnte Verwendung der Steuer-ID als einheitliches Perso-
nenkennzeichen 16st sich vollstandig von ihrer urspringlichen
Zweckbestimmung fir rein steuerliche Sachverhalte, obwohl sie
nur deswegen bislang als verfassungskonform angesehen wer-
den kann.

Die Konferenz der unabhangigen Datenschutzaufsichtsbehdrden
des Bundes und der Lander (Datenschutzkonferenz) wies bereits
in ihrer Entschlieung vom 12.09.2019 darauf hin, dass die
Schaffung solcher einheitlichen und verwaltungsubergreifenden
Personenkennzeichen bzw. Identifikatoren (auch in Verbindung
mit einer entsprechenden Infrastruktur zum Datenaustausch) die
Gefahr birgt, dass personenbezogene Daten in grol3em Mal3e
leicht verknupft und zu einem umfassenden Personlichkeitsprofil
vervollstandigt werden kdénnen.

Das Bundesverfassungsgericht hat der Einfihrung derartiger
Personenkennzeichen seit jeher enge Schranken auferlegt, die
hier missachtet werden. Der Blick auf den Anwendungsumfang
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der geplanten Regelung zeigt das Potential der moglichen miss-
brauchlichen Verwendung.

So verknupft der Gesetzentwurf bei mehr als 50 Registern die
Steuer-ID als zusatzliches Ordnungsmerkmal. Auf diese Weise
kénnten Daten etwa aus dem Melderegister mit Daten aus dem
Versichertenverzeichnis der Krankenkassen sowie dem Register
fur erganzende Hilfe zum Lebensunterhalt oder dem Schuldner-
verzeichnis abgeglichen und zu einem Personlichkeitsprofil zu-
sammengefasst werden. Die im Gesetzentwurf vorgesehenen
technischen und organisatorischen Sicherungen gentigen nicht,
um eine solche Profilbildung wirksam zu verhindern. Diese stel-
len zwar sicher, dass nur autorisierte Behorden die erforderlichen
Daten Ende-zu-Ende verschlisselt Ubermitteln. Sie bieten aber
keinen ausreichenden Schutz gegen die missbrauchliche Zusam-
menflihrung der Daten zu einer Person, die aus unterschiedli-
chen Registern stammen, Ubrigens auch nicht bei Datenlecks.
Zudem ist damit zu rechnen, dass die neue ID-Nr. auch im Wirt-
schaftsleben weite Verbreitung finden wird, was das Miss-
brauchsrisiko weiter erhoht.

Die Datenschutzkonferenz hatte demgegeniber ,sektorspezifi-
sche” Personenkennziffern gefordert, die datenschutzgerecht und
zugleich praxisgeeignet sind, weil sie einerseits einen einseitigen
staatlichen Abgleich deutlich erschweren und andererseits eine
naturliche Person eindeutig identifizieren.

Obwohl ein solches Modell in der Republik Osterreich seit vielen
Jahren erfolgreich praktiziert wird, hat die Bundesregierung dies
nie ernsthaft erwogen und ohne lberzeugende Begriindung mit
dem pauschalen Verweis auf ,rechtliche, technische und organi-
satorische Komplexitat“ abgelehnt.

Auch wenn die Corona-Pandemie zeigt, wie notwendig eine Be-
schleunigung der Digitalisierung ist, darf dies nicht als Argument
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dafir benutzt werden, verfassungsrechtlich notwendige Nachbes-
serungen unter Hinweis auf den ,Eilbedarf‘ unter den Tisch fallen
zu lassen.

Die Datenschutzkonferenz weist daher nochmals darauf hin,
dass die dem Gesetzentwurf zugrundeliegende Architektur im
Widerspruch zu verfassungsrechtlichen Regelungen steht. Sie
fordert deshalb die Bundesregierung dazu auf, einen Entwurf vor-
zulegen, der den verfassungsrechtlichen Anforderungen genugt,
bevor sie durch Entscheidung des Bundesverfassungsgerichts
dazu verpflichtet wird.

* 01.09.2020 — Patientendaten-Schutz-Gesetz: Ohne Nachbes-
serungen beim Datenschutz fiir die Versicherten europa-
rechtswidrig!

Der Deutsche Bundestag hat am 3. Juli 2020 das Patientenda-
ten-Schutz-Gesetz (PDSG) entgegen der von den unabhangigen
Datenschutzaufsichtsbehdérden des Bundes und der Lander ge-
aulerten Kritik beschlossen. Die Kritik richtet sich insbesondere
gegen das nur grobgranular ausgestaltete Zugriffsmanagement,
die Authentifizierung fur die elektronische Patientenakte (EPA)
und die Vertreterldsung fur Versicherte, die nicht Gber ein geeig-
netes Endgerat verfligen.

Das PDSG soll am 18. September 2020 im Bundesrat abschlie-
Rend beraten werden. Zentrale Gesetzesregelungen stehen in
Widerspruch zu elementaren Vorgaben der EU-Datenschutz-
Grundverordnung (DSGVO). Entgegen des derzeitigen Entwurfs
mussen die Versicherten bereits zum Zeitpunkt der Einfuhrung
der EPA am 1. Januar 2021 die volle Hoheit uber ihre Daten er-
halten. Dies entspricht auch den im PDSG vom Gesetzgeber
selbst formulierten Vorgaben, die Patientensouveranitat tber die
versichertengeflihrten EPA grundsatzlich ohne Einschrankungen
zu wahren und die Nutzung der EPA fir alle Versicherten daten-
schutzgerecht auszugestalten.
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Diese Ziele werden mit dem Gesetzentwurf nicht erreicht. Zum
Start der EPA werden alle Nutzerinnen und Nutzer in Bezug auf
die von den Leistungserbringern (Arzten etc.) in der elektroni-
schen Patientenakte gespeicherten Daten zu einem ,alles oder
nichts“ gezwungen, da im Jahr 2021 keine Steuerung auf Doku-
mentenebene flr diese Daten vorgesehen ist. Das bedeutet,
dass diejenigen, denen die Versicherten Einsicht in ihre Daten
gewahren, alle dort enthaltenen Informationen einsehen kénnen,
auch wenn dies in der konkreten Behandlungssituation nicht er-
forderlich ist.

Erst ein Jahr nach dem Start der EPA, d.h. ab dem 1. Januar
2022, kénnen lediglich Versicherte, die fur den Zugriff auf ihre
EPA geeignete Endgerate (Smartphone, Tablet etc.) nutzen, ei-
genstandig eine dokumentengenaue Kontrolle und Rechte-
vergabe in Bezug auf diese Dokumente durchflihren.

Alle anderen Versicherten, die keine geeigneten Endgerate besit-
zen oder diese aus Sicherheitsgriinden zum Schutz ihrer sensib-
len Gesundheitsdaten nicht nutzen mochten (d.h. sogenannte
Nicht-Frontend-Nutzer), erhalten auch tber den Stichtag 1. Ja-
nuar 2022 hinaus nicht diese Rechte. Ab dem 1. Januar 2022 er-
moglicht das PDSG insoweit den Nicht-Frontend-Nutzern ledig-
lich eine Vertreterldsung. Danach kdnnen diese mittels eines Ver-
treters und dessen mobilem Endgerat ihre Rechte ausiben. Im
Vertretungsfall missten die Versicherten jedoch inrem Vertreter
den vollstandigen Zugriff auf ihre Gesundheitsdaten einrdumen.

Ein weiterer Kritikpunkt ist das Authentifizierungsverfahren fur die
EPA und die ,Gewahrleistung des erforderlichen hohen daten-
schutzrechtlichen Schutzniveaus®. Da es sich bei den fraglichen
Daten um Gesundheitsdaten und damit um héchst sensible per-
sonliche Informationen handelt, muss nach den Vorgaben der
DSGVO die Authentifizierung ein hochstmdgliches Sicherheitsni-
veau nach dem Stand der Technik gewahrleisten. Dies gilt insbe-
sondere fur Authentifizierungsverfahren ohne Einsatz der elektro-
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nischen Gesundheitskarte. Wenn dabei alternative Authentifizie-
rungsverfahren genutzt werden, die diesen hohen Standard nicht
erfullen, liegt ein Verstoll gegen die DSGVO vor.

Der Bundesrat hat in seiner Stellungnahme zum PDSG vom

15. Mai 2020 (BR-Drs.164/1/20, s. Ziffer 21. zu Artikel 1 Nummer
31 [§§ 334 ff. SGB V-E9)) die Bundesregierung auf erhebliche
Bedenken im Hinblick auf die DSGVO-Konformitat des PDSG
hingewiesen. Seine Kritik bezieht sich im Wesentlichen auf das
zum Start der EPA fehlende feingranulare Zugriffsmanagement
und die daraus resultierende Einschrankung der Datensouverani-
tat der Versicherten. Er hat die Bundesregierung aufgefordert, im
weiteren Gesetzgebungsverfahren insbesondere den Regelungs-
vorschlag zum Angebot und zur Einrichtung der EPA (§ 342 SGB
V) umfassend bezuglich datenschutzrechtlicher Bedenken zu
prufen.

Auch im Lichte dessen fordern die unabhangigen Datenschutz-
aufsichtsbehérden des Bundes und der Lander den Bundesrat
auf, anlasslich seiner flir den 18. September 2020 anberaumten
Beratung den Vermittlungsausschuss anzurufen, um notwendige
datenschutzrechtliche Verbesserungen des PDSG noch im Ge-
setzgebungsverfahren zu erwirken.

= 22.09.2020 — Digitale Souveranitat der 6ffentlichen Verwal-
tung herstellen — Personenbezogene Daten besser schiitzen

Der Begriff ,Digitale Souveranitat® wird in der 6ffentlichen Debatte
in verschiedenen Bedeutungen verwendet. Nach der Definition
des Kompetenzzentrums Offentliche IT" ist in einem umfassen-
den Sinne Digitale Souveranitat die Summe aller Fahigkeiten und
Méglichkeiten von Individuen und Institutionen, ihre Rollen in der

T Kompetenzzentrum Offentliche IT (Hrsg.), Gabriele Goldacker, Digitale Sou-
veranitat, erhaltlich unter https://www.oeffentliche-
it.de/documents/10181/14412/Digitale+Souver%C3%A4nit%C3%A4t
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digitalen Welt selbststandig, selbstbestimmt und sicher austben
zu kénnen.

Die Rolle der o6ffentlichen Verwaltung ist die gesetzesgebundene
Erflllung der Staatsaufgaben. Aus der Sicht der Verantwortlichen
in der offentlichen Verwaltung bedeutet Digitale Souveranitat ins-
besondere, eigenstandig entscheiden zu kénnen, wie die in Art. 1
Datenschutz-Grundverordnung (DS-GVO) formulierten Ziele im
Einklang mit den in Art. 5 DS-GVO festgelegten Grundsatzen fur
die Verarbeitung personenbezogener Daten, wie RechtmaRigkeit,
Transparenz, Zweckbindung und Sicherheit der Verarbeitung,
umzusetzen sind. Dies erfordert nach Ansicht der Konferenz der
unabhangigen Datenschutzaufsichtsbehérden des Bundes und
der Lander (Datenschutzkonferenz) Wahlfreiheit und vollstandige
Kontrolle der Verantwortlichen Uber die eingesetzten Mittel und
Verfahren bei der digitalen Verarbeitung von personenbezoge-
nen Daten, gegebenenfalls unter Hinzuziehung des jeweiligen
Auftragsverarbeiters.

Die Digitale Souveranitat der offentlichen Verwaltung ist jedoch
nach einer fir den Beauftragten der Bundesregierung fur Infor-
mationstechnik durchgeflihrten ,Strategischen Marktanalyse*!
beeintrachtigt, ,da die Geschaftsbeziehungen der 6ffentlichen
Verwaltung mit externen, meist privaten IT-Anbietern erhebliche
Abhangigkeiten verursachen. Danach resultieren diese Abhan-
gigkeiten aus der technischen Beschaffenheit der IT-Landschaft,
aus den stark auf Software ausgerichteten Prozessen, aus dem
Umstand, dass sich die Beschaftigten an die eingesetzte Soft-
ware gewohnt haben, aus Vertragsklauseln sowie aus den beste-
henden Marktgegebenheiten.“ Sie bringen Kontrollverlust und
eine eingeschrankte Verfluigbarkeit, Vertraulichkeit und Integritat
der verarbeiteten personenbezogenen Daten mit sich. Auch vor

" PwC Strategy& (Germany) GmbH, Strategische Marktanalyse zur Reduzie-
rung von Abhangigkeiten von einzelnen Software-Anbietern, erhaltlich unter
https://www.cio.bund.de/SharedDocs/Publikationen/DE/Aktuel-
les/20190919_strategische_marktanalyse.pdf?__blob=publicationFile
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diesem Hintergrund hat sich der IT-Planungsrat zum Ziel gesetzt,
die digitale Souveranitat der 6ffentlichen Verwaltung in ihren Rol-
len als Nutzer, Bereitsteller und Auftraggeber von digitalen Tech-
nologien kontinuierlich zu starken.

Die Datenschutzkonferenz teilt die Einschatzung des IT-Pla-
nungsrats, dass die Digitale Souveranitat der éffentlichen Verwal-
tung beeintrachtigt ist und sieht deren Gewahrleistung als ein
vordringliches Handlungsfeld an. Aus ihrer Sicht sind daten-
schutzrechtliche Vorgaben fur grof3e Softwareanbieter, die in der
~otrategischen Marktanalyse® empfohlene Diversifizierung durch
den Einsatz alternativer Softwareprodukte sowie die Nutzung von
Open Source Software besonders erfolgversprechende Hand-
lungsoptionen. Durch den Einsatz von Open Source Software
kann die Unabhangigkeit der &ffentlichen Verwaltung von markt-
beherrschenden Softwareanbietern dauerhaft sichergestellt wer-
den. Konkret fordert die Datenschutzkonferenz Bund, Lander und
Kommunen dazu auf, langfristig nur solche Hard- und Software
einzusetzen,

- die den Verantwortlichen die ausschlief3liche und vollstandige
Kontrolle Uber die von ihnen genutzte Informationstechnik be-
lasst, insbesondere dadurch, dass Zugriffe und Anderungen nur
nach vorheriger Information und Zustimmung der Verantwortli-
chen im Einzelfall erfolgen,

- bei der alle zur Verfligung stehenden Sicherheitsfunktionen fir
Verantwortliche transparent sind und

- die eine Nutzung der Hard- und Software sowie den Zugriff auf
personenbezogene Daten ermdglicht, ohne dass Unbefugte da-
von Kenntnis erhalten und ohne dass unzulassige Nutzungspro-
file angelegt werden kénnen.

Kurzfristig erfordert die Starkung der Digitalen Souveranitat der
offentlichen Verwaltung in Bund, Landern und Kommunen zur
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Einhaltung der datenschutzrechtlichen Anforderungen insbeson-
dere:

1. Verbesserte Moglichkeiten der datenschutzrechtlichen Beurtei-
lung von Produkten und Dienstleistungen — sowohl bei der Aus-
wahl als auch im laufenden Betrieb:

o Zertifizierungen kénnen Verantwortlichen die Prifung und
Kontrolle erleichtern, wenn sie sich nicht eigenstandig ein va-
lides Bild Uber die komplexe Funktionsweise von Informati-
onstechnik machen kénnen.

o Die Ministerialebene sollte in die Pflicht genommen werden,
Vorgaben fir die 6ffentliche Verwaltung zu machen.

o Zudem sollten Behorden starker kooperieren, um die erfor-
derliche Expertise selbst bereitstellen zu konnen.

2. Berucksichtigung der Ziele und Kriterien der Digitalen Souve-
ranitat bei der Vergabe und Beschaffung von Hardware, Soft-
ware, Informations- und Kommunikationstechnik sowie IT-Dienst-
leistungen:

o Fur die Vergabe und Beschaffung von Hardware, Software,
Informations- und Kommunikationstechnik sowie IT-Dienst-
leistungen sollten im Einklang mit dem europaischen Verga-
berecht Ausschreibungskriterien entwickelt werden, um bei
der Vergabe solche Anbieter bevorzugt auswahlen zu kon-
nen, welche Digitale Souveranitat ermdéglichen.

3. Nutzung von offenen Standards durch die Produktentwickler,
damit die Verantwortlichen auch tatsachlich in die Lage versetzt
werden, Anbieter und Produkte zu wechseln, wenn sie mit deren
Produkten und Dienstleistungen die Datenschutzanforderungen
nicht (mehr) oder nur ungentigend umsetzen kénnen:

o Die Nutzung von offenen Standards kann durch deren inha-
rente Transparenz dazu beitragen, die Uberpriifbarkeit zu si-
chern und eine Kontrolle zu erleichtern. Dies betrifft System-



26. Bericht 2021 LDI NRW

software und insbesondere Datenformate, aber auch Daten-
banken und Anwendungssoftware, die auf Software-Plattfor-
men aufsetzen. Offene Standards sind zudem geeignet, un-
erwlnschte Lock-in-Effekte zu vermeiden. Insbesondere
kénnen hierbei tber die Einrichtung von Bund-/Lander-/Kom-
munen-ubergreifenden Entwicklungsverbliinden Aufwande
verteilt und Skaleneffekte gehoben werden. Daher sollten
Verantwortliche den Einsatz von Produkten und Dienstleis-
tungen bevorzugen, die offene Standards verwenden.

4. Veroffentlichung des Quellcodes und der Spezifikationen 6f-
fentlich finanzierter digitaler Entwicklungen:

O

Wenn Software oder Hardwarestandards unter finanzieller
Beteiligung der o6ffentlichen Hand entwickelt werden, sollten
diese standardmallig so veroffentlicht werden, dass diese
nachvollzogen werden kénnen.

Standardmalig sollten diese so ausgestaltet werden, dass
eine offentliche Weiterentwicklung maoglich ist (Open Source
Lizenzen).

5. Mdglichkeiten zur Steuerung des Zugriffs auf Daten, der Konfi-
guration von Systemen und der Gestaltung von Prozessen:

O

Verantwortliche missen Uber tatsachliche Steuerungsmaog-
lichkeiten verfugen, insbesondere, um ihre Pflichten nach
Art. 25 DS-GVO erfillen zu kénnen. Datenschutz durch
Technikgestaltung und durch datenschutzfreundliche Vorein-
stellungen muss elementarer Bestandteil von Dienstleistun-
gen und Produkten sein, die im Zusammenhang mit der Ver-
arbeitung personenbezogener Daten stehen. Verantwortliche
sollten nur solche Produkte und Dienstleistungen beschaffen
und nutzen, die diese Prinzipien beachten. Organisationen
mit verteilter Verantwortung (etwa Kommunen, Bundeslander
oder auch beteiligte Dienstleister wie Konzerne) missen
auch bei zentral beschafften oder betriebenen Komponenten
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wie Hardware, Software und Dienstleistungen die erforderli-
chen Einstellungen vornehmen kénnen, um einen rechtskon-
formen Betrieb der Verfahren zu gewahrleisten. Bei zentral
bereitgestellten Anwendungen, etwa in einer derzeit im IT-
Planungsrat diskutierten ,Verwaltungscloud®, ist es eine not-
wendige Voraussetzung, dass die jeweiligen datenschutz-
rechtlichen Vorgaben der Verantwortlichen fir Betrieb und
Konfiguration individuell umgesetzt werden kénnen. Das ist
bei der Konzeption zu bericksichtigen.

Die Datenschutzkonferenz ist der Ansicht, dass die Starkung der
Digitalen Souveranitat grofl3e strategische Bedeutung fur die 6f-
fentliche Verwaltung hat und gemeinsam und kontinuierlich vo-
rangetrieben werden muss. Sie fordert Bund, Lander und Kom-
munen dazu auf, die in der Entschlielung aufgefuhrten Kriterien
fur eine Starkung der Digitalen Souveranitat der offentlichen Ver-
waltung in den Bereichen IT-Beschaffung sowie System- und
Fachverfahrensentwicklung zu bertcksichtigen.

22.09.2020 — Datenschutz braucht Landgerichte auch erstin-
stanzlich

Mit dem ,Entwurf eines Gesetzes zur Effektivierung des Buligeld-
verfahrens® (BR-Drs. 107/20 (B)) will der Bundesrat die erstin-
stanzliche Zustandigkeit der Landgerichte fir GeldbufRen nach
der Datenschutz-Grundverordnung (DSGVO) tber 100.000 Euro
streichen. Selbst Uber GeldbulRen in dieser HOhe sollen kunftig
die Amtsgerichte entscheiden.

Das Ziel der Effektivierung des BuRgeldverfahrens wird mit dem
geplanten Gesetz jedoch nicht erreicht werden. Der Gesetzent-
wurf verkennt in eklatanter Weise die besondere wirtschaftliche,
technische und rechtliche Komplexitat von DSGVO-Geldbulien.
Eine Streichung der landgerichtlichen Zustandigkeit wirde die
Amtsgerichte zudem nicht etwa entlasten, sondern noch starker
als bisher belasten.
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Das Sanktionsrecht der DSGVO ist — anders als der Bundesrat
unterstellt — mit der Sanktionierung herkémmlicher deutscher
Ordnungswidrigkeiten wie etwa Geldbuf3en im Stralienverkehr in
keiner Weise vergleichbar. Es geht hierbei nicht etwa um die Ver-
folgung von Bagatelldelikten, sondern um unionsweit héchst rele-
vante Verfahren zum Schutz des freien Datenverkehrs und der
Privatsphare der Burgerinnen und Burger. Dabei konnen teils Mil-
lionen von Kundendaten betroffen sein. Datenschutz-Ordnungs-
widrigkeiten mit GeldbufRen tber 100.000 Euro weisen wirtschaft-
lich und technisch eine besondere Komplexitat auf und bedirfen
daher einer Wiirdigung durch den Spruchkérper eines Kollegial-
gerichts. Sie sind viel eher mit Wirtschaftsstrafsachen vergleich-
bar, die ohnehin den Landgerichten zugewiesen sind. Nicht ohne
Grund hat sich der europaische Gesetzgeber bei den Bul3geld-
vorschriften der DSGVO am Kartellrecht orientiert. FUr dhnlich
komplexe Ordnungswidrigkeiten in Kartellangelegenheiten ist in
Deutschland sogar eine Zustandigkeit der Oberlandesgerichte
gegeben. Diese Wertung kommt auch in dem insoweit eindeuti-
gen Wortlaut von § 41 Abs. 2 Satz 1 Bundesdatenschutzgeset-
zes (BDSG) zum Ausdruck, der eine entsprechende Anwendung
der Vorschriften tGber das Strafverfahren und damit auch eine Be-
setzung der Strafkammern als sog. grof3e Buldigeldkammern ent-
sprechend § 76 GVG vorsieht.

Die Konferenz der unabhangigen Datenschutzaufsichtsbehérden
des Bundes und der Lander (Datenschutzkonferenz) fordert da-
her die Beibehaltung der landgerichtlichen Zustandigkeit fur
DSGVO-Geldbulen tber 100.000 Euro und warnt vor einer Strei-
chung der Vorschrift und deren Folgen.

= 25.11.2020 - Fiir den Schutz vertraulicher Kommunikation
durch eine sichere Ende-zu-Ende-Verschliisselung — Vor-
schlage des Rates der Europdischen Union stoppen

Die Konferenz der unabhangigen Datenschutzaufsichtsbehérden
des Bundes und der Lander (Datenschutzkonferenz) tritt Forde-
rungen der Regierungen der Mitgliedstaaten der Europaischen
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Union entgegen, Sicherheitsbehérden und Geheimdiensten die
Maglichkeit zu eréffnen, auf Inhalte verschlusselter Kommunika-
tion zuzugreifen. Als Reaktion auf jlingste Terroranschlage soll
diesen Behdrden und Diensten der Zugriff auf die verschlisselte
Kommunikation ermdglicht werden. Dies umfasst insbesondere
auch Messenger-Dienste wie WhatsApp, Threema oder Signal.
Nach dem Resolutionsentwurf ,Sicherheit durch Verschlusselung
und Sicherheit trotz Verschlisselung“ des Rates der Europai-
schen Union (Nr. 12143/1/20 vom 6. November 2020) sollen ent-
sprechende Moglichkeiten in Zusammenarbeit mit den Anbietern
von Online-Diensten entwickelt werden.

Eine sichere und vertrauenswurdige Verschlusselung ist essenti-
elle Voraussetzung fur eine widerstandsfahige Digitalisierung in
Wirtschaft und Verwaltung. Unternehmen mussen sich vor Wirt-
schaftsspionage schitzen kénnen. Eine Schwachung der Ver-
schlisselungsverfahren kdnnte jedoch europaische Unterneh-
men im globalen Markt benachteiligen. Burgerinnen und Burger
mussen auf eine sichere und integre Nutzung digitaler Verwal-
tungsleistungen vertrauen kénnen und bendtigen hierbei Schutz
vor umfassender Uberwachung und Datenmissbrauch. Auch die
Ziele des Onlinezugangs-gesetzes, Verwaltungsleistungen elekt-
ronisch Uber Verwaltungsportale anzubieten, wirden konterka-
riert, wenn Nutzerinnen und Nutzer dieser Portale sich der Ver-
traulichkeit der elektronischen Kommunikation nicht sicher sein
koénnten.

Verschlusselung ist ebenso ein zentrales Mittel fir die Daten-
Ubermittlung in Drittlander gemal den Empfehlungen zu ergéan-
zenden MaRnahmen fir Ubertragungsinstrumente zur Gewahr-
leistung des EU-Schutzniveaus des Europaischen Datenschutz-
ausschusses als Reaktion auf das "Schrems II"-Urteil des Euro-
paischen Gerichtshofs.

Wirden die Vorschlage des Rates der Europaischen Union um-
gesetzt, wirde eine sichere Ende-zu-Ende-Verschlisselung un-
tergraben und notwendiges Vertrauen zerstort, ohne dass das
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angestrebte Ziel, die Ermittlungsmaoglichkeiten von Sicherheitsbe-
hérden zu verbessern, nachhaltig und effektiv erreicht wird. Hin-
tertiren in Verschlisselungsverfahren stellen die Sicherheit und
Wirksamkeit dieser ganzlich in Frage. Die Aushohlung von Ver-
schlisselungslésungen wiirde zudem unweigerlich zu einem
Ausweichen auf Umgehungstechniken flhren, derer sich sowohl
Kriminelle und Terroristen als auch technisch versierte Burgerin-
nen und Blrger bedienen kdnnten.

Gleichzeitig wurde der Einsatz wirksamer Ende-zu-Ende-Ver-
schlisselung fur technisch weniger versierte Blrgerinnen und
Burger faktisch unmdéglich gemacht.

Aus gutem Grund hat sich die Bundesregierung bereits im Jahr
1999 in den Leitlinien deutscher Kryptopolitik zum Einsatz krypto-
graphischer Verfahren bekannt. In Europa wird die Vertraulichkeit
der Kommunikation durch das individuelle Recht auf Achtung der
Kommunikation in Art. 7 GRCh geschutzt. Erganzend greift fir
gespeicherte Kommunikationsinhalte das in Art. 8 GRCh garan-
tierte Recht auf Schutz personenbezogener Daten. In Deutsch-
land wird der Grundrechtsschutz beim Einsatz von Kommunikati-
onsdiensten durch das Fernmeldegeheimnis in Art. 10 GG und
erganzend durch das Recht auf informationelle Selbstbestim-
mung sowie das Recht auf Vertraulichkeit und Integritat informati-
onstechnischer Systeme gewahrleistet. Folgerichtig beflirwortete
die Bundesregierung im Jahr 2015 erneut den Einsatz von Kryp-
tographie in der Charta zur Starkung der vertrauenswirdigen
Kommunikation.

Die Datenschutzkonferenz sieht keine Veranlassung, dass der
Rat der Europaischen Union von diesen grundrechtswahrenden
Positionen abweicht, zumal weitere, massiv in die Privatsphare
der Nutzerinnen und Nutzer eingreifende Befugnisse auch nicht
erforderlich sind. Der effektive Kampf gegen Terror ist zwar ein
legitimes Anliegen, aber den Sicherheitsbehdrden stehen flr die
verfolgten Ziele bereits umfangreiche und sehr eingriffsintensive
Instrumente zur Verfligung.
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Die Datenschutzkonferenz hat sich wiederholt fir den Einsatz si-
cherer und integrer Verschliisselung eingesetzt und auf die Un-
verzichtbarkeit vertrauenswirdiger und integrer Kommunikations-
moglichkeiten hingewiesen. Sie fordert erneut die Bundesregie-
rung und die deutsche EU-Ratsprasidentschaft auf, den Einsatz
dem Stand der Technik entsprechender Verschlisselungslésun-
gen zu férdern und dem Bestreben, solche Losungen zu schwa-
chen, entschieden entgegenzutreten. Sichere Ende-zu-Ende-
Verschlisselung muss die Regel werden, um gerade im Zeitalter
der Digitalisierung eine sichere, vertrauenswiurdige und integre
Kommunikation in Verwaltung, Wirtschaft, Zivilgesellschaft und
Politik zu gewahrleisten.

= 25.11.2020 — Betreiber von Webseiten bendtigen Rechtssi-
cherheit — Bundesgesetzgeber muss europarechtliche Ver-
pflichtungen der ,ePrivacy-Richtlinie” endlich erfiillen

Der Gesetzgeber ist verpflichtet, die EU-Richtlinie tGber den euro-
paischen Kodex flir die elektronische Kommunikation vom

11. Dezember 2018 (RL 2018/1972/EU) bis zum 20. Dezember
2020 umzusetzen.

Die Konferenz der unabhangigen Datenschutzaufsichtsbehdrden
des Bundes und der Lander (DSK) fordert den Gesetzgeber auf,
endlich Regelungen zu erlassen, um die ePrivacy-Richtlinie’ voll-
standig und im Einklang mit der Datenschutz-Grundverordnung
(DSGVO) umzusetzen.

Die DSK hat in der Vergangenheit wiederholt kritisch darauf hin-
gewiesen, dass der Gesetzgeber Art. 5 Abs. 3 ePrivacy-Richtlinie
nicht oder nicht ordnungsgemafl umgesetzt hat.? Das Urteil des

' Richtlinie 2002/58/EG in der letzten Anderung durch die Richtlinie
2009/136/EU

2 Siehe UmlaufentschlieBung der Datenschutzbeauftragten des Bundes und
der Lander vom 05. Februar 2015, abrufbar unter: https://www.datenschutz-
konferenz-online.de/media/en/20150205_en_Entschliessung_Cookies.pdf
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Bundesgerichtshofs (BGH) vom 28. Mai 2020 (I ZR 7/16 — ,Pla-
net49“) verstarkt nach Auffassung der DSK den seit langem be-
stehenden, dringenden Handlungsbedarf.

Die DSK hat bereits im April 2018 in der Positionsbestimmung
»Zur Anwendbarkeit des TMG fur nichtoffentliche Stellen ab dem
25. Mai 2018“ den Standpunkt vertreten, dass die Datenschutz-
vorschriften des Telemediengesetzes neben der Datenschutz-
Grundverordnung (DSGVO) nicht mehr anwendbar sind. Eine
ausfuhrliche Begrindung zu dieser Rechtsauffassung wurde von
der DSK in der Orientierungshilfe flir Anbieter von Telemedien im
Marz 2019 veroffentlicht.’

Der BGH hatte im Planet49-Verfahren einen Streit zu entschei-
den, in dem das beklagte Unternehmen personenbezogene Da-
ten Uber das Nutzungsverhalten von Verbrauchern mittels Coo-
kies zu pseudonymisierten Nutzungsprofilen verarbeitete und
diese flr personalisierte Werbung nutzte. Nach dem Wortlaut des
§ 15 Abs. 3 Telemediengesetz (TMG) ware ein solches Vorgehen
dann zulassig, wenn die betroffenen Personen entsprechend in-
formiert wurden und nicht widersprochen haben (sogenannte Wi-
derspruchslésung). Mit Blick auf Art. 5 Abs. 3 ePrivacy-Richtlinie
legt der BGH § 15 Abs. 3 TMG dahingehend aus, schon in dem
Fehlen einer wirksamen Einwilligung kénne ein solcher Wider-
spruch gesehen werden, weshalb eine aktive Einwilligung erfor-
derlich sei. Unter Zugrundelegung dieser Auslegung von § 15
Abs. 3 TMG wendet er diese Vorschrift neben der DSGVO an.
Letztlich ist der BGH der Vorabentscheidung des Europaischen
Gerichtshofes gefolgt und bestétigt das grundsatzliche Erforder-
nis einer wirksamen Einwilligung fir das Setzen von Cookies.

' Positionsbestimmung der DSK vom 26. April 2018 ,Zur Anwendbarkeit des
TMG fir nicht-6ffentliche Stellen ab dem 25. Mai 2018, abrufbar unter:
https://www.datenschutzkonferenz-online.de/anwendungshinweise.html), Ori-
entierungshilfe fur Anbieter von Telemedien (https://www.datenschutzkonfe-
renz-online.de/media/oh/20190405_oh_tmg.pdf
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Schon die Tatsache, dass die DSK und der BGH bei einer sehr
praxisrelevanten Rechtsfrage zwar im Ergebnis darin Uberein-
stimmen, dass eine Verarbeitung, wie sie den Gerichten zur Ent-
scheidung vorlag, einwilligungsbeddurftig ist, jedoch bei der Herlei-
tung dieses Ergebnisses voneinander abweichende Auffassun-
gen vertreten, verdeutlicht das Ausmal’ der Rechtsunklarheit.

Mit der Entscheidung wird die Abgrenzung der Regelungsberei-
che zwischen ePrivacy-Richtlinie, DSGVO und den Datenschutz-
vorschriften des TMG deutlich erschwert. Der BGH stellt aus-
dricklich heraus, dass ePrivacy-Richtlinie und DSGVO unter-
schiedliche Schutzrichtungen verfolgen. Die Vorschriften in den
§§ 12 bis 15 TMG knupfen ausdricklich an den Begriff der Verar-
beitung personenbezogener Daten an. Diese Materie ist auf eu-
ropaischer Ebene weitgehend abschlieend durch die Daten-
schutz-Grundverordnung geregelt. Art. 5 Abs. 3 ePrivacy-Richtli-
nie hat hingegen auch Informationen ohne Personenbezug zum
Regelungsgegenstand. Es bleibt daher offen, ob § 15 Abs. 3
TMG - entgegen des Wortlautes — auch dann eine Umsetzung
des Art. 5 Abs. 3 ePrivacy-Richtlinie darstellen soll, wenn die In-
formationen, die im Endgerat eines Teilnehmers gespeichert wer-
den oder auf die zugegriffen wird, keinen Personenbezug haben.

§ 15 Abs. 3 TMG bezieht sich ausdricklich und ausschlief3lich
auf die Erstellung von pseudonymen Nutzungsprofilen fur Zwe-
cke der Werbung, der Marktforschung oder zur bedarfsgerechten
Gestaltung der Telemedien. Die Speicherung von Informationen
oder der Zugriff auf Informationen, die bereits im Endgerat eines
Teilnehmers oder Nutzers gespeichert sind, kann jedoch auch zu
anderen Zwecken erfolgen und ist nicht auf die in § 15 Abs. 3
TMG genannten Zwecke beschrankt.

SchlieRlich fordert Art. 5 Abs. 3 ePrivacy-Richtlinie grundsatzlich
ohne Berlcksichtigung konkreter Zwecke eine Einwilligung. Le-
diglich in Art. 5 Abs. 3 Satz 2 ePrivacy-Richtlinie finden sich Aus-
nahmen von diesem Grundsatz. Dieses Regel-Ausnahme-Prinzip
findet sich im TMG nicht wieder.
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Webseitenbetreiber und andere Akteure, die ihre Dienste u. a. in
Bezug auf ,Cookies” rechtskonform gestalten missen, brauchen
Rechtsklarheit. Der Gesetzgeber ist deshalb aufgefordert, beste-
hende Rechtsunsicherheiten umgehend durch eine klare und eu-
roparechtskonforme Gesetzgebung zu beseitigen.

= 25.11.2020 - Auskunftsverfahren fir Sicherheitsbehérden
und Nachrichtendienste verfassungskonform ausgestalten

Bei der Einrichtung des manuellen Auskunftsverfahrens von Be-
standsdaten von Telekommunikationskunden hat der Gesetzge-
ber wichtige verfassungsrechtliche Vorgaben auler Acht gelas-
sen. Die bisherigen Zugriffsbefugnisse der Sicherheitsbehérden
sind zu weitreichend. Die Datenschutzaufsichtsbehérden des
Bundes und der Lander haben bereits seit Jahren auf die Unver-
haltnismaRigkeit entsprechender Regelungen hingewiesen.

Mit Beschluss vom 27. Mai 2020 — 1 BvR 1873/13 und 1 BVvR
2618/13 — (,Bestandsdatenauskunft II“) hat das Bundesverfas-
sungsgericht erneut verfassungsrechtliche Vorgaben fir die Aus-
gestaltung des manuellen Bestandsdatenauskunftsverfahrens
gemacht. Das Gericht bekraftigte, dass sowohl die Ubermittlung
von Daten durch Telekommunikationsdiensteanbieter als auch
der Abruf durch berechtigte Stellen jeweils einer verhaltnismafi-
gen und normenklaren Rechtsgrundlage bedirfen. Die Ubermitt-
lungs- und Abrufregelungen mussen — so das Gericht — die Ver-
wendungszwecke hinreichend begrenzen, mithin die Datenver-
wendung an bestimmte Zwecke, tatbestandliche Eingriffsschwel-
len und einen hinreichend gewichtigen Rechtsgiterschutz binden
(1. Leitsatz). Hierzu gehdrt, dass fur den Einsatz zur Gefahrab-
wehr und die Tatigkeit der Nachrichtendienste grundsatzlich im
Einzelfall eine konkrete Gefahr und fir die Strafverfolgung ein
Anfangsverdacht vorliegen mussen. Die Zuordnung dynamischer
IP-Adressen muss daruber hinaus dem Schutz oder der Beweh-
rung von Rechtsgttern von hervorgehobenem Gewicht dienen (4.
Leitsatz). Die Ubermittlungsvorschrift des § 113 Telekommunika-
tionsgesetz sowie eine Reihe mit ihm korrespondierender fach-
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gesetzlicher Abrufregelungen wurden im Hinblick hierauf fir mit
dem Grundgesetz unvereinbar erklart.

Zwar bleiben die bisherigen Vorschriften bis zur Neuregelung,
langstens jedoch bis 31. Dezember 2021, nach Mal3gabe der
Entscheidungsgriinde weiter anwendbar. Im Interesse der
Rechtssicherheit appelliert die Konferenz der unabhangigen Da-
tenschutzaufsichtsbehdrden des Bundes und der Lander (DSK)
jedoch an die politisch Verantwortlichen, diese Frist nicht auszu-
reizen, sondern das manuelle Auskunftsverfahren moglichst zeit-
nah verfassungskonform auszugestalten.

Die DSK halt es zudem flir geboten, dass Bundes- und Landes-
gesetzgeber im Zuge der Umsetzung der Entscheidung nicht nur
die unmittelbar von der Entscheidung betroffenen Vorschriften
anpassen, sondern alle vergleichbaren Vorschriften, die Grund-
lage fiir die Ubermittlung und den Abruf von personenbezogenen
Daten sein kdnnen, im Lichte der Entscheidung des Bundesver-
fassungsgerichts Uberprifen und gegebenenfalls verfassungs-
konform ausgestalten. Dies betrifft insbesondere Regelungen der
Polizei- und Verfassungsschutzgesetze der Lander, die die Ertei-
lung von Auskinften Gber Daten lediglich an die Erflllung der
Aufgaben der berechtigten Stelle knupfen. Solche Regelungen
sind mit der Gefahr unbegrenzter Verwendungen von Daten ver-
bunden und damit unverhaltnismagig (vgl. BVerfG, o. g. Be-
schluss vom 27. Mai 2020, Rn. 154, 197). Datenabfragen durfen
nicht Ianger aufgrund derart unbestimmter Rechtsgrundlagen er-
folgen.
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Beschliisse der Datenschutzkonferenz

BeschlUsse der Datenschutzkonferenz sind Positionen, die die
Auslegung datenschutzrechtlicher Regelungen bzw. entspre-
chende Empfehlungen betreffen.

= 15.04.2020 — Beschluss der Konferenz der unabhangigen Da-
tenschutzaufsichtsbehérden des Bundes und der Lander zu
den Einwilligungsdokumenten der Medizininformatik-Initia-
tive des Bundesministeriums fiir Bildung und Forschung

Aus Sicht der Konferenz der unabhangigen Datenschutzbehdr-
den des Bundes und der Lander bestehen gegen den bundes-
weiten Einsatz der Einwilligungsdokumente der Medizininforma-
tik-Initiative in der Version 1.6b, bestehend aus einer Patientenin-
formation und einer Einwilligungserklarung, sowie der zugehori-
gen Handreichung in der Version 0.9b keine Bedenken, unter der
Voraussetzung, dass in den Einwilligungsdokumenten auf die
Verarbeitung genetischer Daten aus Biomaterialien und insbe-
sondere das damit verbundene Risiko der Ruckverfolgbarkeit ex-
plizit hingewiesen wird, die Wahrung des jederzeitigen Widerrufs-
rechts trotz der Ubertragung des Eigentums an Biomaterialien
klarer zum Ausdruck kommt und Patienten auf die Moglichkeit
hingewiesen werden, sich bei einem E-Mail-Verteiler zu registrie-
ren, der rechtzeitig vor Beginn Uber neue Forschungsprojekte auf
Basis der Daten der Medizininformatik-Initiative informiert. In der
Handreichung ist auRerdem die Passage zu streichen, in der da-
rauf hingewiesen wird, dass zukunftig die Datentbermittlung in
Drittstaaten zulassig sein soll.

Zur Umsetzung dieser Anforderungen in der Patienteninformation
wird vorgeschlagen:

= Unter 3.2 im ersten Absatz nach Satz 2 einzufligen: "In Bio-
materialien kann lhre Erbsubstanz in Form genetischer Daten
enthalten sein. Insofern sind insbesondere die unter 1.4 be-
schriebenen Risiken flir genetische Daten zu beachten. Hierzu
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zahlt auch ein erhohtes Risiko einer Ruckverfolgbarkeit Ihrer
Person anhand dieser Daten."

= Unter 3.3 im ersten Absatz nach Satz 2 einzufligen: "lhr
Recht, Uber die Verarbeitung lhrer personenbezogenen Daten
selbst zu bestimmen, bleibt von der Eigentumstiber-tragung
unberthrt. Trotz Eigentumstbertragung kénnen Sie |hre Ein-
willigung in die Datenverarbeitung jederzeit widerrufen (siehe
Punkt 6) und die Vernichtung lhrer Biomaterialien verlangen."

= Zudem ist in der Einwilligung und in der Patienteninformation
jeweils an geeigneter Stelle auf die Moglichkeit der Registrie-
rung bei einem E-Mail-Verteiler hinzuweisen, der rechtzeitig
vor Beginn Uber neue Forschungsprojekte auf Basis der Daten
der Medizininformatik-Initiative informiert.

Erganzend sollte in der Einwilligungserklarung in dem Kasten un-
ter 3.3 als zweiter Satz aufgenommen werden: "Mein Recht, tber
die Verarbeitung meiner dem Biomaterial zu entnehmenden per-
sonenbezogenen Daten selbst zu bestimmen, bleibt von der Ei-
gentumsubertragung unberihrt (siehe Punkt 3.3 der Patientenin-
formation)."

Als redaktionelle Korrektur wird zudem empfohlen, in der Einwilli-
gungserklarung unter 1.1 zum Stichwort der Codierung auch auf
Punkt 1.3 der Patienteninformation zu verweisen, da die Codie-
rung dort beschrieben wird

12.05.2020 — Hinweise zum Einsatz von Google Analytics im
nicht-6ffentlichen Bereich

Google Analytics ist eines der weitest verbreiteten Tools fur
Website-Betreiber (Anwender). Mit Hilfe dieses Tools lassen sich
umfassende statistische Auswertungen der Webseitennutzung
vornehmen. Aus diesem Grund besteht ein gro3er Beratungsbe-
darf hinsichtlich des Einsatzes von Google Analytics.

Die Datenschutzaufsichtsbehérden haben vor dem Hintergrund
des neuen Rechtsrahmens mit Geltung der DS-GVO den Einsatz
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von Google Analytics neu bewertet. Altere Auffassungen der Da-
tenschutzaufsichtsbehdrden, die unter Berticksichtigung der
Rechtslage vor dem 25.05.2018 kommuniziert wurden, gelten da-
mit als Gberholt.!

Im Folgenden handelt es sich keinesfalls um eine abschlieRende
Beurteilung. Die folgenden Ausfihrungen stellen eine Erganzung
der Orientierungshilfe fiir Anbieter von Telemedien? dar und be-
treffen lediglich die haufigsten Fragestellungen beim Einsatz von
Google Analytics. Die folgenden Ausfihrungen stellen keine
Empfehlung zum Einsatz von Google Analytics dar, sondern be-
schreiben nur die datenschutzrechtlichen Mindestanforderungen,
die von Seitenbetreibern nach derzeitigem Stand zwingend ein-
gehalten werden muissen.

Die Auffassungen der Datenschutzaufsichtsbehérden stehen un-
ter dem Vorbehalt einer zukiinftigen - moglicherweise abweichen-
den - Auslegung durch den Europaischen Datenschutzausschuss
und der Rechtsprechung des EuGH.

Die Ausfuhrungen gelten fur den Fall, dass der Anwender von
Google-Analytics die von Google derzeit® empfohlenen Stan-
dardeinstellungen nutzt. Fir den Fall, dass der Anwender von
Google Analytics von den empfohlenen Einstellungen abweicht
und/oder erganzende Funktionen verwendet (z. B. Google Analy-
tics 360) oder Google die Verarbeitung oder die vertraglichen
Grundlagen andert, wird auf die von den deutschen Datenschutz-
aufsichtsbehdrden veréffentlichten Ausfihrungen der Orientie-
rungshilfe fir Anbieter von Telemedien verwiesen.

' Dies gilt insbesondere fiir die Veroéffentlichung des Hamburgischen Beauf-
tragten fur Datenschutz und Informationsfreiheit, ,Hinweise fiir Webseitenbe-
treiber mit Sitz in Hamburg, die Google Analytics einsetzen®.

2 Abrufbar unter: https://www.datenschutzkonferenz-online.de/me-
dia/oh/20190405_oh_tmg.pdf

3 Stand: 11.03.2020
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. Personenbezogene Daten

Beim Einsatz von Google Analytics werden immer personenbe-
zogene Daten der Nutzer verarbeitet.

In den Google Analytics-Hilfen' erlautert Google, dass Nutzungs-
daten keine ,personenidentifizierbaren Informationen® seien.
Diese Auffassung steht nicht nur im Widerspruch zur Definition
des Begriffs ,personenbezogene Daten® in Art. 4 Nr. 1 der DS-
GVO, sondern ist auch missverstandlich, da Google im Weiteren
Folgendes ausfiihrt:

,Bitte beachten Sie, dass Daten, die Google nicht als personen-
identifizierbare Informationen einstuft, im Rahmen der DS-GVO
als personenbezogene Daten gelten kénnen.*

Die Datenschutzaufsichtsbehérden weisen daher ausdricklich
darauf hin, dass es sich bei den mit Google Analytics verarbeite-
ten Daten (Nutzungsdaten und sonstige geratespezifische Daten,
die einem bestimmten Nutzer zugeordnet werden kénnen) um
personenbezogene Daten i.S.d. DS-GVO handelt.

Il Verhaltnis zwischen Google Analytics-Anwender
und Google

Google hat die Verarbeitungsprozesse von Google Analytics fort-
laufend angepasst. Dies hat dazu gefuhrt, dass Google Analytics
nicht mehr nur ein Tool zur statistischen Analyse (Reichweiten-
messung) ist, sondern dem Anwender eine Vielzahl an weiteren
Funktionen bietet, mit denen der Anwender verschiedene Zwe-
cke verfolgen kann.

" Abrufbar unter der URL.: https://support.google.com/analytics/ans-
wer/7686480 [Stand: 27.09.2019].
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Nach Auffassung der Datenschutzaufsichtsbehdrden ist die Ver-
arbeitung im Zusammenhang mit Google Analytics keine Auf-
tragsverarbeitung geman Art. 28 DS-GVO. Nach Art. 4 Nr. 7,

Art. 28 Abs. 10 DS-GVO hat der Verantwortliche die Zwecke und
Mittel der Verarbeitung selbst zu bestimmen. Daraus folgt die
Pflicht des Auftragsverarbeiters, die Daten ausschlieBlich auf
Weisung des Verantwortlichen zu verarbeiten (Art. 29 DS-GVO).
Beim Einsatz von Google Analytics bestimmt der Website-Betrei-
ber nicht allein Uber die Zwecke und Mittel der Datenverarbei-
tung. Diese werden vielmehr zum Teil ausschlieBlich von Google
vorgegeben, sodass Google insoweit selbst verantwortlich ist,
und vom Seitenbetreiber vertraglich akzeptiert. Die Verarbeitung
beim Einsatz von Google Analytics stellt einen einheitlichen Le-
benssachverhalt dar, in dem die verschiedenen Aspekte der Ver-
arbeitung nur als Ganzes einen Sinn ergeben. Dies hat zur
Folge, dass die Beteiligten innerhalb einer Verarbeitungstatigkeit
nicht ihre Rolle als Auftragsverarbeiter und/oder Verantwortlicher
wechseln kdnnen.

Zwar bietet Google weiterhin einen Vertrag zur Auftragsverarbei-
tung an, stellt aber zusatzlich in den ,Google Measurement Con-
troller-Controller Data Protection Terms*! klar, dass fir be-
stimmte Verarbeitungsprozesse Google und der Anwender
(Website-Betreiber) getrennt verantwortlich seien. Zudem stellt
Google in den Nutzungsbedingungen? klar, dass Google die Da-
ten fUr eigene Zwecke, inshesondere auch zum Zweck der Be-
reitstellung seines Webanalyse- und Trackingdienstes, verar-
beite. Gemal Artikel 28 Abs. 10 DS-GVO handelt es sich bei
Google damit nicht mehr um einen Auftragsverarbeiter.

' Das ,Google Measurement Controller-Controller Data Protection Terms®, ab-
rufbar unter: https://support.google.com/analytics/answer/9012600, Fassung
vom 4. November 2019, Ziff. 4, gilt u.a. fur den Fall, dass Google-Produkte
und —Dienste in den Einstellungen zur Datenfreigabe aktiviert sind.

2 Abrufbar unter: https://marketingplatform.google.com/about/analy-
tics/terms/de/, Fassung vom 17. Juni 2019, Ziff. 6, 7
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Unter Berilicksichtigung der aktuellen Rechtsprechung des EuGH
sind Google und der Google-Analytics-Anwender gemeinsam fur
die Datenverarbeitung verantwortlich, sodass die Anforderungen
des Art. 26 DS-GVO zu beachten sind.

1. Rechtsgrundlage

Der Einsatz von Google Analytics kann in aller Regel nicht auf
Art. 6 Abs. 1 lit. b) DS-GVO gestutzt werden, da der Einsatz von
Google Analytics nicht zur Vertragserfillung zwischen Website-
Betreiber und Nutzer erforderlich ist.

Der Einsatz von Google Analytics ist in der Regel auch nicht
nach Art. 6 Abs. 1 lit. f) DS-GVO rechtmafig. Angesichts der kon-
kreten Datenverarbeitungsschritte beim Einsatz von Google Ana-
lytics Uberwiegen die Interessen, Grundrechte und Grundfreihei-
ten der Nutzer regelmafig die Interessen der Website-Betreiber.
Insbesondere rechnet der Nutzer verninftigerweise nicht damit,
dass seine personenbezogenen Daten mit dem Ziel der Erstel-
lung personenbezogener Werbung und der Verknitipfung mit den
aus anderen Zusammenhangen gewonnenen personenbezoge-
nen Daten an Dritte weitergegeben und umfassend ausgewertet
werden.' Dies geht weit Uber das hinaus, was im Rahmen des
Art. 6 Abs. 1 lit. f) DS-GVO zul3ssig ist.? Die Situation weicht in-
soweit erheblich von dem Fall einer Statistik-Funktion auf der ei-
genen Website oder mittels Auftragsverarbeitung ab.

Google verpflichtet in den vertraglichen Regelungen den Anwen-
der von Google Analytics, unter bestimmten Voraussetzungen fir
den Einsatz des Dienstes eine Einwilligung der Besucher der

' Datenschutzerklarung von Google unter: https://policies.google.com/privacy,
Fassung wirksam ab dem 15. Oktober 2019, unter der Uberschrift ,Messung
der Leistung®.

2 Nahere Erlauterungen in der ,Orientierungshilfe fiir Anbieter von Tele-
medien®.
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Webseite einzuholen.” Die Datenschutzaufsichtsbehorden wei-
sen ausdricklich darauf hin, dass es fur den rechtmaRigen Ein-
satz von Google Analytics nicht auf die vertraglichen Vereinba-
rungen zwischen Google und dem Anwender ankommt. Die
Rechtmaligkeit richtet sich ausschliel3lich nach dem Gesetz.

Im Ergebnis ist ein rechtmaRiger Einsatz von Google Analytics in
der Regel nur aufgrund einer wirksamen Einwilligung der Web-
seitenbesuchenden gem. Art. 6 Abs. 1 lit. a), Art. 7 DS-GVO
maoglich.

Iv. MaRnahmen

Sofern Website-Betreiber nicht auf alternative und datenspar-
same Werkzeuge zur Reichweitenmessung ausweichen, sondern
weiterhin Google Analytics verwenden, sind insbesondere fol-
gende Mallnahmen umzusetzen:

1) Einholung einer informierten, freiwilligen, aktiven
und vorherigen Einwilligung der Nutzer

Eine Einwilligung ist nur wirksam, wenn die Anforderungen gem.
Art. 4 Nr. 11, Art. 7 DS-GVO und ggf. Art. 8 DS-GVO erfilllt sind.
Das bedeutet insbesondere:

= Website-Betreiber mussen sicherstellen, dass die Einwilligung
die konkrete Verarbeitungstatigkeit durch die Einbindung

"Vgl. ,Nutzungsbedingungen®, abrufbar unter:
https://marketingplatform.google.com/about/analytics/terms/de/, Fassung vom
17. Juni 2019;

»Richtlinienanforderungen fir Google Analytics-Werbefunktionen®, abrufbar
unter:

https://support.google.com/analytics/answer/2700409, Fassung vom 16. De-
zember 2016;

»Richtlinie zur Einwilligung der Nutzer in der EU, abrufbar unter:
https://www.google.com/about/company/user-consent-policy.html, ohne Da-
tum, zuletzt abgerufen am 23. Januar 2020.
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von Google Analytics und damit verbundene Ubermittlungen
des Nutzungsverhaltens an Google LLC erfasst.

* |n der Einwilligung muss klar und deutlich beschrieben wer-
den, dass die Datenverarbeitung im Wesentlichen durch
Google erfolgt, die Daten nicht anonym sind, welche Daten
verarbeitet werden und dass Google diese zu beliebigen eige-
nen Zwecken wie zur Profilbildung nutzt sowie mit anderen
Daten wie eventueller Google-Accounts verknupft. Ein bloRer
Hinweis wie z.B. ,diese Seite verwendet Cookies, um lhr Sur-
ferlebnis zu verbessern® oder ,verwendet Cookies fur Weba-
nalyse und Werbemalinahmen* ist nicht ausreichend, sondern
irrefUhrend, weil die damit verbundenen Verarbeitungen nicht
transparent gemacht werden.

= Nutzer missen aktiv einwilligen, d.h. die Zustimmung darf
nicht unterstellt und ohne Zutun des Nutzers voreingestellt
sein. Ein Opt-Out-Verfahren reicht nicht aus, vielmehr muss
der Nutzer durch aktives Tun (z. B. Anklicken eines Buttons)
seine Zustimmung zum Ausdruck bringen. Google muss aus-
drucklich als Empfanger der Daten aufgefuhrt werden. Vor ei-
ner aktiven Einwilligung des Nutzers durfen keine Daten erho-
ben oder Elemente von Google-Websites nachgeladen wer-
den. Auch das blof3e Nutzen einer Website (oder einer App)
stellt keine wirksame Einwilligung dar.

* Freiwillig ist die Einwilligung nur, wenn die betroffene Person
Wahlmaoglichkeiten und eine freie Wahl hat. Sie muss eine
Einwilligung auch verweigern kdnnen, ohne dadurch Nachteile
zu erleiden. Die Koppelung einer vertraglichen Dienstleistung
an die Einwilligung zu einer fir die Vertragserbringung nicht
erforderlichen Datenverarbeitung kann gemaf Art. 7 Abs. 4
DS-GVO dazu fuhren, dass die Einwilligung nicht freiwillig und
damit unwirksam ist.

Um die Anforderungen einer wirksamen Einwilligung auf Websi-
tes oder in Apps umzusetzen, sind folgende Gestaltungshinweise
zu beachten:
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= Kilare, nicht irrefiihrende Uberschrift — bloRe ,Respektbe-
kundungen® bezuglich der Privatsphare reichen nicht aus. Es
empfehlen sich Uberschriften, in denen auf die Tragweite der
Entscheidung eingegangen wird, wie beispielsweise ,Daten-
verarbeitung lhrer Nutzerdaten durch Google“.

» Links mussen eindeutig und unmissverstandlich beschrieben
sein — wesentliche Elemente/Inhalte insbesondere einer Da-
tenschutzerklarung durfen nicht durch Links verschleiert wer-
den.

= Der Gegenstand der Einwilligung muss deutlich gemacht
werden: Anwender von Google Analytics missen deutlich ma-
chen, fur welchen Zweck Google Analytics verwendet wird,
dass die Nutzungsdaten von Google LLC verarbeitet werden,
diese Daten in den USA gespeichert werden, sowohl Google
als auch staatliche Behoérden Zugriff auf diese Daten haben,
diese Daten mit anderen Daten des Nutzers wie beispiels-
weise dem Suchverlauf, persdnlichen Accounts, den Nut-
zungsdaten anderer Gerate und allen anderen Daten, die
Google zu diesem Nutzer vorliegen, verknupft werden.

» Der Zugriff auf das Impressum und die Datenschutzerkla-
rung darf nicht verhindert oder eingeschrankt werden.

2) Technische Anforderungen an die Umsetzung des
Widerrufs der Einwilligung

Beim Einsatz von Google Analytics muss stets ein einfach und
immer zuganglicher Mechanismus (z. B. Schaltflache) zum Wi-
derruf der einmal vom Nutzer erteilten Einwilligung implementiert
sein. Gleiches qilt fiir Apps, die zum Beginn der Nutzung eine
Einwilligung erfragen. Auch hier muss in den Einstellungen eine
einfach zugangliche Mdglichkeit zum wirksamen Widerruf der
Einwilligung vorhanden sein.

Hatte ein Nutzer einmal seine Einwilligung erteilt und widerruft er
sie zu einem spateren Zeitpunkt, so ist sicherzustellen, dass
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nach dem Widerruf das Google-Analytics-Skript nicht nachgela-
den oder ausgefihrt wird.

Google stellt ein Browser-Add-On zur Deaktivierung von Google
Analytics zur Verfugung. Es ist nicht zuldssig, den Nutzer aus-
schliellich auf dieses Add-On zu verweisen, da dies keine hinrei-
chende Widerrufsmoéglichkeit darstellt. Gemal Art. 7 Abs. 3 S. 4
DS-GVO ist der Widerruf so einfach wie die Erteilung der Einwilli-
gung zu gestalten. Das von Google zur Verfigung gestellte Add-
On erflllt diese Anforderungen nicht, da der Nutzer zum Herun-
terladen von weiteren Programmen gezwungen wird. Im Ubrigen
entspricht das Add-On aufgrund der Vielzahl an Browsern und
Betriebssystemen weder dem Stand der Technik noch ist es ge-
eignet, um die Datenverarbeitung in Apps zu unterbinden.

3) Transparenz

Anwender mussen gemal Art. 13 DS-GVO die Nutzer in den Da-
tenschutzbestimmungen umfassend (ber die Verarbeitung perso-
nenbezogener Daten im Rahmen von Google Analytics informie-
ren. Bezlglich der Anforderungen an diese Informationspflicht
wird auf die Leitlinie zur Transparenz' des Europaischen Daten-
schutzausschusses sowie auf die Orientierungshilfe flr Anbieter
von Telemedien verwiesen.

4) Kiirzung der IP-Adresse

Zusatzlich zu den o. g. MalRnahmen sollten Anwender von
Google Analytics durch entsprechende Einstellungen die Kiir-
zung der IP-Adressen veranlassen. Dazu ist auf jeder Internet-
seite mit einer Google Analytics-Einbindung der Trackingcode um
die Funktion ,_anonymizelp()* zu erganzen. Weitere Details kdn-
nen der technischen Anleitung von Google enthommen werden,

" Abrufbar unter: https://www.datenschutzkonferenz-online.de/me-
dia/wp/20180411_wp260_rev01.docx 6
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abrufbar unter: https://developers.google.com/analytics/devgui-
des/collection/gtagjs/ip-anonymization.

Die Klrzung der IP-Adresse stellt eine zusatzliche Mallnahme
gem. Art. 25 Abs. 1 DS-GVO zum Schutz der Nutzer dar, sie
fuhrt jedoch nicht dazu, dass die vollstandige Datenverarbeitung
anonymisiert erfolgt. Beim Einsatz von Google Analytics werden
neben der IP-Adresse weitere Nutzungsdaten erhoben, die als
personenbezogene Daten zu bewerten sind, wie z. B. |dentifizie-
rungsmerkmale der einzelnen Nutzer, die auch eine Verknipfung
beispielsweise mit einem vorhandenen Google-Account erlau-
ben. Aus diesem Grund ist in jedem Fall der Anwendungsbereich
der DS-GVO erdffnet, sodass Anwender von Google Analytics
auch dann verpflichtet sind, die Anforderungen der DS-GVO zu
beachten, wenn sie die Klirzung der IP-Adressen veranlasst ha-
ben. In der Datenschutzerklarung ist der Umstand, ob die Kur-
zung der IP-Adressen veranlasst ist, entsprechend anzugeben.

Im Ubrigen gelten die Ausfihrungen der Orientierungshilfe fiir
Anbieter von Telemedien.

» 12.05.2020 — Beschluss der Konferenz der unabhangigen Da-
tenschutzaufsichtsbehorden des Bundes und der Lander zu
Vorabwiderspriiche bei StreetView und vergleichbaren
Diensten

Fir die Verdffentlichung von StralRenansichten, einschliellich
teilweiser Abbildungen von Hauserfassaden und privaten Grund-
stlicksbereichen, welche an den o6ffentlichen StraRenraum an-
grenzen, kann im Rahmen von StreetView und ahnlichen Diens-
ten Art. 6 Abs. 1 Unterabsatz 1 lit. f DSGVO als Rechtsgrundlage
in Betracht kommen. Dabei dirfen nur die personenbezogenen
Daten veroffentlicht werden, die flr die Zweckerreichung zwin-
gend erforderlich sind, so sind Merkmale, die die Identifizierung
einer Person ermdglichen, insbesondere Gesichter und KFZ-
Kennzeichen, unkenntlich zu machen. Dies ergibt sich bereits
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aus Art. 5 Abs. 1 lit. c DS-GVO (Grundsatz der Datenminimie-
rung). Zudem hat der Anbieter vor Beginn der Aufnahmen die Of-
fentlichkeit in geeigneter Weise zu informieren. Im Rahmen der
Interessenabwagung ist ein Verlangen betroffener Personen auf
Unkenntlichmachung personenbezogener Daten zu bericksichti-
gen. Dieses Verlangen kann zumindest ab dem Zeitpunkt der An-
fertigung der Aufnahmen durch den Dienst wahrgenommen wer-
den und umfasst auch Abbildungen von Hauserfassaden und pri-
vaten Grundstucksbereichen. Art. 21 DS-GVO bleibt unberihrt.

Das Verlangen auf Unkenntlichmachung nach Art. 17 Abs. 1 DS-
GVO und der Widerspruch nach Art. 21 DS-GVO mussen sowohl
online als auch postalisch eingelegt werden kénnen. Auf diese
Rechte muss ausdrucklich hingewiesen werden.

* 10.09.2020 — Einsatz von Warmebildkameras bzw. elektroni-
scher Temperaturerfassung im Rahmen der Corona-Pande-
mie
. AUSGANGSLAGE

Da eine SARS-CoV-2-Infektion teilweise mit einer spezifisch er-
héhten Korpertemperatur der infizierten Person einhergeht, wer-
den zunehmend elektronische Gerate zur Temperaturerfassung
als Mittel der Zutrittssteuerung zu bis dahin 6ffentlich zugangli-
chen Raumen oder zu Arbeitsstatten eingesetzt.

Eine kontaktlose Temperaturmessung erfolgt in der Regel per Inf-
rarotmessung und wird entweder mithilfe eines Fieberthermome-
ters oder einer Thermalkamera / Infrarot-Warmebildkamera' vor-
genommen. In den nunmehr angedachten Szenarien fur den Zu-
gang zu Flughafen, Geschaften, Behdrden, Arbeitsstatten etc.
wird insbesondere die Nutzung von Warmebildkameras in Be-
tracht gezogen, da mittels klassischer Fieberthermometer keine

" Sofern im Folgenden allein der Einsatz von Warmebildkameras oder der
elektronischen Temperaturerfassung thematisiert wird, beziehen sich die Aus-
fuhrungen grundsatzlich stets auf beide Verarbeitungsarten.
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Temperaturmessung bei groeren Gruppen erfolgen kann. Sie
kann héchstens fur die Messung von Einzelpersonen nacheinan-
der, wie z.B. in Vereinzelungsschleusen zum Einsatz kommen,
wobei bei einer einzelnen Fiebermessung mittels Thermometer
ohne Protokollierung abhangig vom Einsatzszenario die Anwend-
barkeit der Datenschutz-Grundverordnung (EU) 2016/679
(DSGVO) in Frage stehen kann. Einzelhandelsunternehmen
und Behorden setzen bereits vergleichbare Warmemessun-
gen ein, um den Zutritt zu ihren Geschaftsraumen zu regulie-
ren.

ANWENDUNGSBEREICH DES BESCHLUSSES

Der Beschluss betrifft den Einsatz von Warmebildkameras
bzw. elektronischer Temperaturerfassung zur Steuerung o-
der aus Anlass des Zugangs zu Flughafen, Geschaften, Be-
horden und Arbeitsstatten im Rahmen der Corona-Pandemie.
Einrichtungen im Bereich der Gesundheitsversorgung ein-
schlieRlich der Pflege kénnen besonderen MaRnahmen un-
terliegen.

Il ZUSAMMENFASSUNG

Fur die elektronische Messung der Koérpertemperatur zur allge-
meinen Regulierung des Zutritts zu Flughafen, Geschéaften, Be-
horden und Arbeitsstatten kann zwar Art. 6 Abs. 1 UAbs. 1
Buchst. e, Art. 9 Abs. 2 DSGVO i. V. m. § 3 BDSG und vergleich-
baren Vorschriften in den Landesdatenschutzgesetzen (Wahr-
nehmung einer im 6ffentlichen Interesse liegenden Aufgabe)
bzw. Art. 6 Abs. 1 UAbs. 1 Buchst. f, Art. 9 Abs. 2 DSGVO (Ver-
folgung eines berechtigten Interesses) als Rechtsgrundlage in
Betracht kommen. Auch ist die Messung als betriebliche Mal3-
nahme des Arbeitsschutzes bzw. zur Beurteilung der Arbeitsfa-
higkeit gestutzt auf Art. 88 DSGVO i. V. m. § 26 Abs. 3 BDSG
(bzw. das Personaldatenschutzrecht des jeweiligen Landes) bzw.
§ 22 Abs. 1 Nr. 1 Buchst. b BDSG i.V.m. Art. 9 Abs. 2 DSGVO
grundsatzlich denkbar. Jedoch fehlt es i.d.R. an der Eignung und
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der Erforderlichkeit der Messung. Denn eine erhéhte Korpertem-
peratur kann nicht zwangslaufig als symptomatisch fir eine
SARS-CoV-2-Infektion angesehen werden, und viele Infizierte
weisen keine Symptome und damit auch keine erhohte Tempera-
tur auf. Zudem sind mildere MalRnahmen wie z. B. die Einhaltung
der Hygiene- und Abstandsbestimmungen und die anlassbezo-
gene Befragung der Beschéftigten durch den Arbeitgeber denk-
bar.

. DATENSCHUTZRECHTLICHE BEWERTUNG

Die elektronische Messung der Kdrpertemperatur fallt - jedenfalls
typischerweise - in den Anwendungsbereich der Datenschutz-
Grundverordnung (EU) 2016/679 (DSGVO).

Die Messung der Korpertemperatur eines Menschen stellt eine
Verarbeitung personenbezogener Daten im Sinne des Art. 4 Nr. 1
und Nr. 2 DSGVO dar.

Lasst ein Verantwortlicher Koérpertemperaturmessungen an Per-
sonen vornehmen, sind hierdurch regelmafig personenbezo-
gene Daten betroffen. Zwar erfassen die Temperaturmessungen
selbst noch keine eindeutig identifizierenden Angaben wie Na-
men und Anschriften der Personen, die eine entsprechende Mes-
seinrichtung passieren. Typischerweise kann jedoch die be-
troffene Person dabei anderweitig identifiziert werden, etwa durch
Personal, das die Messungen und eventuell Aufzeichnungen vor-
nimmt, durch den Einsatz von Videokameras oder durch Arbeits-
zeiterfassungsgerate. Anderes kdnnte allenfalls gelten, wenn
eine automatisierte Temperaturmessung stattfindet, die vollkom-
men ohne Protokollierung und ohne anderweitige Zuordnung der
Werte zu bestimmten oder bestimmbaren Personen erfolgt. Im
Zusammenhang mit der Corona-Pandemie wirde eine solche
Messung allerdings ihren praventiven Zweck verfehlen.

In aller Regel sind die mithilfe einer automatisierten Temperatur-
messung erzeugten Daten also personenbezogene Daten im
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Sinne von Art. 4 Nr. 1 DSGVO. Erst recht unterstitzt die Spei-
cherung von Infrarotkamera-Aufnahmen eine nachtragliche per-
sonliche Identifikation betroffener Personen. Wird eine Warmebil-
derfassung gar mit einer herkdmmlichen Videouberwachung ver-
knUpft, ist generell von einem Personenbezug der Bildaufnahmen
auszugehen (vgl. BVerwG, Urteil vom 27.03.2019, Az. 6 C 2/18,
Absatz 43 der Entscheidungsbegriindung).

Die Anwendung der Datenschutz-Grundverordnung setzt nach
Art. 2 Abs. 1 DSGVO weiterhin voraus, dass entweder eine auto-
matisierte Verarbeitung oder eine nichtautomatisierte Verarbei-
tung personenbezogener Daten erfolgt, die in einem Dateisystem
gespeichert werden oder werden sollen.

Beispiel: Die Erfassung der Kérpertemperatur mithilfe eines War-
mebildkamerasystems ist eine automatisierte Verarbeitung per-
sonenbezogener Daten im Sinne des Art. 4 Nr. 2 DSGVO — un-
abhangig davon, ob die Aufnahmen gespeichert werden oder ob
ein Live-Monitoring erfolgt (vgl. BVerwG, Urteil vom 27.03.2019,
a.a.0., Absatz 43 der Entscheidungsbegriindung).

Ausgehend von den beschriebenen Einsatzbedingungen der
elektronischen Temperaturerfassung setzen die nachfolgen-
den Ausfuhrungen die Anwendbarkeit der Datenschutz-
Grundverordnung voraus. Sie beziehen sich allerdings nicht
auf solche Temperaturmessungen, fiir die der Anwendungs-
bereich der Datenschutz-Grundverordnung ausnahmsweise
nicht eréffnet ist.

Da die elektronische Temperaturmessung darauf gerichtet ist,
Personen zu identifizieren, die mit SARS-CoV-2 infiziert sind,
handelt es sich um eine Verarbeitung von Gesundheitsdaten im
Sinne des Art. 4 Nr. 15 DSGVO. Soweit eine solche Verarbeitung
von personenbezogenen Gesundheitsdaten erfolgt, ist sie nach
Art. 9 Abs. 1 DSGVO grundsétzlich verboten. Dieses grundsatz-
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liche Verarbeitungsverbot gilt nur dann nicht, wenn die Verar-
beitung einen Ausnahmetatbestand des Art. 9 Abs. 2 DSGVO er-
fullt.

Im Folgenden werden daher die je nach Anwendungsfall in Be-
tracht kommenden Rechtsgrundlagen naher untersucht, begin-
nend mit den allgemeinen Verarbeitungsbefugnissen.

Dabei ist neben dem grundsatzlichen Verarbeitungsverbot und
den Ausnahmetatbestanden des Art. 9 DSGVO zu beachten,
dass eine Verarbeitung personenbezogener Daten nach Art. 5
Abs. 1 Buchstabe a, Art. 6 Abs. 1 UAbs. 1 DSGVO nur dann
rechtmalig ist, wenn sie mindestens auf eine Rechtsgrundlage
im Sinne des Art. 6 Abs. 1 DSGVO gestutzt werden kann. Bei der
elektronischen Temperaturmessung ist dies regelmafig nicht ge-
geben. Folgende Erwagungen sind diesbezlglich zu beachten:

= Eine Einwilligung im Sinne des Art. 6 Abs. 1 UAbs. 1 Buch-
stabe a DSGVO kann nur wirksam erteilt werden, wenn die
Voraussetzungen der Art. 4 Nr. 11, Art. 7 DSGVO erfilllt sind
(zu Einzelheiten vgl. Datenschutzkonferenz, Kurzpapier Nr.
20, Einwilligung nach der DSGVO; Europaischer Datenschutz-
aus-schuss, WP 259 rev. 01: Leitlinien in Bezug auf die Einwil-
ligung geman Verordnung EU 2016/679). Zudem ist zu beach-
ten, dass die Warmemessung gerade der Erfassung einer et-
waigen Erkrankung dient; deshalb hat die betroffene Person
ihre Einwilligung ausdrucklich zu erklaren (vgl. Art. 9 Abs. 2
Buchstabe a DSGVO).

Im Zusammenhang mit der Zielsetzung der Zutrittsregulierung
mithilfe von Warmebildmessungen wird die Einwilligung als
Verarbeitungsgrundlage schon in praktischer Hinsicht oft aus-
scheiden, weil es an der Freiwilligkeit der Zustimmungserkla-
rung fehlt. Zudem wird die Wirksamkeit der Einwilligung haufig
auch daran scheitern, dass eine transparente Information der
betroffenen Person vor Durchfuhrung des Messvorganges in
der Praxis zweifelhaft scheint.

LDI NRW
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Beispiel: Zahlreiche Beschaftigungsverhaltnisse sind stark von
einem Ungleichgewicht zwischen den Beschaftigten und ihrem
Arbeitgeber bzw. Dienstherrn gepragt (Erwagungsgrund 43
DSGVO). Vor diesem Hintergrund werden die Beschéaftigten
kaum eine vom Vorgesetzten etablierte Zutrittskontrolle ver-
weigern kdnnen, wenn sie zu ihrem Arbeitsplatz gelangen wol-
len. Anderes kann ausnahmsweise gelten, wenn Arbeitgeber
bzw. Dienstherren etwa mithilfe von Betriebs- bzw. Dienstver-
einbarungen die Rahmenbedingungen fur die Freiwilligkeit ei-
ner Einwilligungserklarung von Beschaftigten festlegen.

Beispiel: Die Zutrittsregelung betreffend Behdrden- oder Ge-
richtsgebauden kann typischerweise nicht auf die Einwilligung
gestutzt werden, sofern die betroffenen Personen eine gesetz-
lich vorgesehene, staatliche Leistung in Anspruch nehmen
wollen oder gar auf behordliche oder gerichtliche Ladung hin
den Zutritt zum jeweiligen Gebaude begehren. Denn insoweit
ist die Freiwilligkeit einer Zustimmung stets zweifelhaft und
kann durch den Verantwortlichen regelmaRig nicht belegt wer-
den (vgl. Art. 7 Abs. 1, Erwagungsgrund 43 DSGVO). Beispiel:
In Bezug auf den Zutritt zum Geschaftslokal eines Unterneh-
mens wird die Einholung einer hier nach Art. 9 Abs. 2 Buch-
stabe a DSGVO rechtlich gebotenen ausdricklichen Einwilli-
gung der Kunden haufig bereits aus pragmatischen Erwagun-
gen nicht in Frage kommen. Zudem hangt die Freiwilligkeit
auch dann von den Umstanden des Einzelfalls ab, wobei die
gesetzliche Wertung des Art. 7 Abs. 4 DSGVO zu beachten
ist. 'Soweit der Zutritt zum Geschéftslokal an die Einwilligung
zur Temperaturmessung geknupft wird, kann also nicht ohne
weiteres von einer Freiwilligkeit ausgegangen werden.

" EDPB, Guidelines 05/2020 on consent under Regulation 2016/679, Version
1.1, Rn. 14.
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Auch Art. 6 Abs. 1 UAbs. 1 Buchstabe b DSGVO scheidet als

Rechtsgrundlage in aller Regel aus. Bei Zugangskontrollen er-
folgt die Temperaturmessung nicht zur Erflllung eines beste-

henden Vertragsverhaltnisses zwischen den Parteien.

Als Verarbeitungsgrundlage kommt der Vertrag am ehesten
bei Beschaftigungsverhaltnissen im nichtéffentlichen
Sektor und bei Tarifbeschaftigten des 6ffentlichen Sek-
tors in Betracht. Insoweit sieht Art. 9 Abs. 2 Buchstabe b
DSGVO unter den dort festgelegten Voraussetzungen u.a.
eine Ausnahme vom Verarbeitungsverbot des Art. 9 Abs. 1
DSGVO vor, soweit der Verantwortliche oder die betroffene
Person einer aus dem Arbeitsrecht folgenden Pflicht nach-
kommen muss. In Bezug auf die elektronische Temperatur-
messung bei Beschaftigten kommt allenfalls in Betracht, dass
mit ihr der Arbeitgeber bzw. Dienstherr seine aus dem Arbeits-
schutzrecht folgenden Pflichten erfiillen will.

Eine solche vertragliche Befugnis zur Temperaturmessung
kann allerdings nicht weiter reichen als eine rechtliche Ver-
pflichtung des Verantwortlichen im Sinne des Art. 6 Abs. 1
UAbs. 1 Buchstabe ¢ DSGVO.

Teilweise berufen sich Unternehmen bei der Temperaturmes-
sung darauf, sie sei erforderlich, um eine rechtliche Ver-
pflichtung im Sinne des Art. 6 Abs. 1 UAbs. 1 Buchstabe c
DSGVO zu erfullen. Diese Vorschrift stellt selbst keine rechtli-
che Verarbeitungsgrundlage dar, sondern setzt geman Art. 6
Abs. 2, Abs. 3 UAbs. 1 DSGVO eine Rechtsgrundlage im be-
reichsspezifischen EU-Recht oder im Recht eines Mitglied-
staates voraus. Die in dieser Vorschrift normierte Verpflich-
tung muss sich unmittelbar auf die Verarbeitung personenbe-
zogener Daten beziehen. Allein der Umstand, dass ein Ver-
antwortlicher, um irgendeine rechtliche Verpflichtung erflllen
zu kdnnen, auch personenbezogene Daten verarbeiten muss,
reicht demgegenuber nicht aus (vgl. z.B. LSG Hessen, Be-
schluss vom 29.01.2020, Az. L 4 SO 154/19 B, Absatz 13 der
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Entscheidungsgriinde). Eine solche rechtliche Verpflichtung
der Unternehmen zur Temperaturmessung ist im deutschen
Recht nicht ausdricklich vorgesehen. In Beschaftigungsver-
haltnissen verpflichtet § 3 Abs. 1 Arbeitsschutzgesetz den Ar-
beitgeber zwar allgemein dazu, die erforderlichen MalRnah-
men des Arbeitsschutzes ,unter Beriicksichtigung der Um-
stédnde zu treffen, die Sicherheit und Gesundheit der Beschéf-
tigten bei der Arbeit beeinflussen.” Ferner ist der Arbeitgeber
nach § 618 Burgerliches Gesetzbuch grundsatzlich verpflich-
tet, Mallnahmen zum Schutz von Leben und Gesundheit sei-
ner Beschaftigten zu ergreifen. Aus diesen allgemeinen ge-
setzlichen Vorgaben zum betrieblichen Gesundheitsschutz
|&sst sich jedoch gerade nicht eine konkrete rechtliche Pflicht
im Sinne des Art. 6 Abs. 1 UAbs. 1 Buchstabe ¢ DSGVO ab-
leiten, den Zugang zum Betriebsgelande mithilfe einer elektro-
nischen Temperaturmessung zu regulieren.

Auch unter Berlcksichtigung des am 16. April 2020 durch das
Bundesministerium fur Arbeit und Soziales veroéffentlichten
»Arbeitsschutzstandard SARS-CoV-2“ oder der sonstigen be-
reichs- und branchenspezifischen Arbeitsschutz-standards
ergibt sich nichts anderes. Ungeachtet dessen, dass darin
Temperaturmessungen als betriebliche MaRnahme in Betracht
gezogen werden sollen (II. Nr. 13 des Arbeitsschutzstandards
SARS-CoV-2: ,insbesondere Fieber, Husten und Atemnot ...
Anzeichen fiir eine Infektion mit dem Coronavirus sein (kén-
nen). Hierzu ist im Betrieb eine mdglichst kontaktlose Fieber-
messung vorzusehen.”), begrinden sie keine rechtliche Ver-
pflichtung des Arbeitgebers oder Dienstherrn im Sinne des
Art. 6 Abs. 1 UAbs. 1 Buchstabe ¢ DSGVO, im Wege der Fie-
bermessung personenbezogene Daten zu verarbeiten. Denn
die Arbeitsschutzstandards SARS-CoV-2 sind kein Rechts-
satz, aus denen eine rechtliche Verpflichtung folgt, sondern
eine Art Leitlinie der 6ffentlichen Verwaltung zum Arbeits-
schutz.
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Damit existiert gegenwartig keine spezifische rechtliche
Verpflichtung fiir Verantwortliche im Sinne des Art. 6 Abs.
1 UAbs. 1 Buchstabe ¢ DSGVO, elektronische Fiebermes-
sungen durchzufiihren.

Art. 6 Abs. 1 UAbs. 1 Buchstabe d DSGVO gestattet die Ver-
arbeitung personenbezogener Daten, wenn sie erforderlich ist,
um lebenswichtige Interessen der betroffenen Person oder
einer anderen natirlichen Person zu schitzen. Bei der im
Raum stehenden Verarbeitung von personenbezogenen Ge-
sundheitsdaten durch elektronische Temperaturmessung
muss allerdings gem. Art. 9 Abs. 2 Buchstabe ¢ DSGVO die
betroffene Person aus kérperlichen oder rechtlichen Griinden
aullerstande sein, ihre Einwilligung in die Verarbeitung zu ge-
ben, sodass diese Rechtsgrundlage nicht herangezogen wer-
den kann.

Hingegen kommt in einzelnen Fallen in Betracht, dass die
Temperaturmessung fur die Wahrnehmung einer im o6ffentli-
chen Interesse liegenden Aufgabe erforderlich ist, die dem
Verantwortlichen Gbertragen wurde. Dazu stellt Art. 6 Abs. 1
UAbs. 1 Buchstabe e DSGVO selbst keine Verarbeitungsbe-
fug-nis dar, sondern setzt nach Art. 6 Abs. 2 und 3 UAbs. 1
DSGVO eine Rechtsgrundlage voraus. Eine solche Verarbei-
tungsgrundlage kann grundsatzlich auch in einer Generalklau-
sel bestehen; insbesondere muss sie von EU-Rechts wegen
nicht, wie bei der Verarbeitung zur Erfillung einer rechtlichen
Verpflichtung, konkret den Verarbeitungszweck enthalten. Es
genugt nach Art. 6 Abs. 3 UAbs. 2 DSGVO, wenn der Zweck
der Verarbeitung erforderlich ist, um eine Aufgabe zu erflllen,
die im offentlichen Interesse liegt oder in Ausubung 6ffentli-
cher Gewalt erfolgt. Dies setzt immerhin voraus, dass eine
solche Aufgabe im Recht des Mitgliedstaats so klar und konk-
ret beschrieben wird, dass aus ihr rechtssicher ein zulassiger
Verarbeitungszweck abgeleitet werden kann. Insbesondere
darf die gesetzliche Zustandigkeits- und Aufgabenordnung



26. Bericht 2021 LDI NRW

nicht durch zu unbestimmte Verarbeitungsregeln unterlaufen
werden.

Daraus folgt, dass die Verarbeitung aus Griinden des 6ffentli-
chen Interesses im Bereich der 6ffentlichen Gesundheit ge-
maf Art. 9 Abs. 2 Buchstabe i DSGVO, § 22 Abs. 1 Nr. 1
Buchstabe ¢ Bundesdatenschutzgesetz (BDSG) keine allge-
meine Befugnis von Behorden fur die Verarbeitung von Ge-
sundheitsdaten begriindet. Diese Vorschriften beziehen sich
ihrem Wortlaut und ihrer Entstehungsgeschichte nach auf das
offentliche Gesundheitswesen und auf die Gesundheitsverwal-
tung.

Dient die Temperaturmessung allerdings der allgemeinen Zu-
trittsregulierung zu Gebauden der o6ffentlichen Verwal-
tung, kommt mangels bereichsspezifischer Vorschriften der
Ruckgriff auf die datenschutzrechtlichen Generalklauseln in §
3 BDSG und vergleichbaren Vorschriften in den Landesdaten-
schutz-gesetzen in Betracht. Anknupfungspunkt ware insoweit
die Aufgabe einer jeder 6ffentlichen Stelle, einen ordnungsge-
maflen — das heil’t auch fur Besucherinnen und Besucher so-
wie Beschaftigte moglichst gefahrlosen — Dienst-betrieb zu ge-
wahrleisten. Zusatzlich muss eine Verarbeitungsbefugnis im
Hinblick auf die nach Art. 9 Abs. 2 DSGVO besonders ge-
schutzten Gesundheits-daten vorliegen (etwa, soweit anwend-
bar, § 22 Abs. 1 Nr. 1 Buchstabe d 10 BDSG). Dabei ist regel-
maRig der Grundsatz der Erforderlichkeit zu berlcksichtigen,
anhand dessen zu prifen ist, ob das Fiebermessen tatsach-
lich erforderlich und zielfihrend zur Erreichung des Zwecks
ist. FUr die Prufung der Erforderlichkeit sind Konzepte zu er-
stellen, die die beabsichtigten Mallhahmen und die damit ver-
folgten Zwecke schlussig und nachvollziehbar darlegen. Zu-
satzlich haben die Behdrden dabei die besonderen Regeln
zum Schutz sensibler Daten zu beachten. An der Eignung und
Erforderlichkeit einer elektronischen Fiebermessung bestehen
allerdings erhebliche Zweifel; diese werden weiter unten im

241



26. Bericht 2021 LDI NRW

242

Zusammenhang mit den Ausfihrungen zu Art. 6 Abs. 1
UADbs.1 Buchstabe f DSGVO naher erortert.

Die Steuerung des Zutritts zu 6ffentlichen Verkaufsflachen von
Unternehmen lasst sich hingegen regelmafig nicht auf Art. 6
Abs. 1 UAbs. 1 Buchstabe e DSGVO in Verbindung mit der je-
weiligen mitgliedstaatlichen Befugnisnorm stiitzen. Unterneh-
men und andere nichtoéffentliche Verantwortliche kénnen
sich auf diese Vorschrift nur berufen, wenn ihnen eine Verar-
beitungsbefugnis im 6ffentlichen Interesse oder als Ausubung
offentlicher Gewalt ,iiber-tragen® ist. Sie missen anstelle einer
Behorde tatig werden, was einen wie auch immer gearteten
staatlichen Ubertragungsakt voraussetzt. Mit anderen Worten
kdénnen sich Privatpersonen nicht selbst zum Sachwalter eines
offentlichen Interesses erklaren. Deshalb scheidet die Wahr-
nehmung einer 6ffentlichen Aufgabe im Sinne des Art. 6

Abs. 1 UAbs. 1 Buchstabe e DSGVO fur nichtéffentliche Ver-
antwortliche gegenwartig als Verarbeitungsgrund aus (vgl.
BVerwG, Urteil vom 27.03.2019, a.a.0., Absatz 46 der Ent-
scheidungsbegrindung).

Far Unternehmen und andere nichtéffentliche Stellen steht al-
lerdings Art. 6 Abs. 1 UAbs. 1 Buchstabe f DSGVO zur Verfu-
gung, der — verklrzt ausgedriickt — eine Verarbeitung auf
Grundlage einer Interessenabwéagung dann erlaubt, wenn
sie zur Wahrung berechtigter Interessen erforderlich ist und
nicht die Interessen der betroffenen Person tberwiegen. Ver-
antwortliche des o6ffentlichen Sektors kdnnen sich im Rahmen
ihrer Aufgabenerfullung nicht auf diese Verarbeitungsgrund-
lage stutzen, vgl. Art. 6 Abs. 1 UAbs. 2 DSGVO.

Im Zusammenhang mit der elektronischen Fiebermessung ist
wiederum zu beachten, dass sie als Verarbeitung personen-
bezogener Gesundheitsdaten nur zuldssig sein kann, wenn
eine Ausnahme vom grundsatzlichen Verarbeitungsverbot
nach Art. 9 Abs. 2 DSGVO besteht. Eine solche Ausnahme ist
jedoch allenfalls in seltenen Ausnahmefallen denkbar.
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Die Verarbeitungsgrundlage des Art. 6 Abs. 1 UAbs. 1 Buch-
stabe f DSGVO setzt nach gefestigter Rechtsprechung drei
Prifschritte voraus (vgl. u.a. EuGH, Urteil vom 04.05.2017,
Az. C-13/16, Absatz 28 der Entscheidungs-griinde):

Erstens muss die Verarbeitung ein berechtigtes Interesse ver-
folgen, das von dem fur die Verarbeitung Verantwortlichen o-
der von dem bzw. den Dritten wahrgenommen wird, zweitens
muss die Verarbeitung der personenbezogenen Daten zur
Verwirklichung des berechtigten Interesses erforderlich sein
und drittens dirfen die Interessen, Grundrechte und Grund-
freiheiten der betroffenen Person nicht das Verarbeitungsinte-
resse des Verantwortlichen Uberwiegen.

Ein berechtigtes Verarbeitungsinteresse ist vorliegend zu
bejahen, soweit die mit der elektronischen Fiebermessung
verbundene Erhebung von Daten zur Abwehr von Gefahrdun-
gen fur die Belegschaft bzw. der tibrigen Kundschaft und da-
mit auch der Aufrechterhaltung des Geschaftsbetriebs dienen
soll.

Die Erforderlichkeit der MalRnahme hingegen ist regelmafRig
nicht zu bejahen. Soweit die Veroffentlichung der Daten-
schutzkonferenz ,Datenschutz-rechtliche Informationen zur
Verarbeitung von personenbezogenen Daten durch Arbeitge-
ber und Dienstherren im Zusammenhang mit der Corona-Pan-
demie® insoweit flr die Ermittlung der Erforderlichkeit verallge-
meinerungsfahig darauf hinweist, dass — unter Beachtung des
Gebots der VerhaltnismaRigkeit — die ,Erhebung und Verar-
beitung personenbezogener Daten (einschlielich Gesund-
heitsdaten) von Gésten und Besuchern legitim sein kénne,
insbesondere um festzustellen, ob diese selbst infiziert sind o-
der im Kontakt mit einer nachweislich infizierten Person stan-
den oder sich im relevanten Zeitraum in einem vom RKI als
Risikogebiet eingestuften Gebiet aufgehalten haben®, be-
schrankt sich dies auf die zulassige Datenverarbeitung im un-
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mittelbaren Kontext der mit dem Pandemiegeschehen ver-
bundenen Gesundheitsgefahren. Vor diesem Hintergrund sind
Befragungen und auch weitergehende Malinahmen nicht ge-
nerell ausgeschlossen, allerdings ist das Tatbestandsmerk-
mal der Erforderlichkeit im spezifischen Verarbeitungszusam-
menhang zu beachten.

Bei der Erforderlichkeitsprifung ist zu beachten, dass eine er-
héhte Kdrpertemperatur nicht zwangslaufig als symptomatisch
fur eine SARS-CoV-2-Infek-tion angesehen werden kann. Sie
kann auch durch zahlreiche andere Ursachen, wie etwa Erkal-
tungen, Stoffwechsel- und GefalRerkrankungen, Rheuma, ent-
zlundliche Prozesse bedingt sein. Zudem weisen nach Anga-
ben des Robert Koch-Instituts (RKI) nur etwa 41 Prozent der
Infizierten einen Krankheits-verlauf mit Fieber auf; in der bis
zu 14 Tage umfassenden Inkubationszeit weisen die infizier-
ten Personen noch keine Symptome auf oder bleiben tber
den gesamten Infektionsverlauf vollstandig symptomfrei, sind
aber aufgrund der Viruslast potentielle Ubertrager (vgl.
https://www.rki.de/DE/Content/In-fAZ/N/Neuartiges_Coronavi-
rus/Steckbrief.html#doc13776792bodyText2, Stand:
12.06.2020).

Ungeachtet dessen, dass Fieber grundsatzlich symptomatisch
fur eine SARS-CoV-2-Infektion sein kann, kann eine Tempera-
turmessung mit dem Ziel des Schutzes von Beschaftigten,
Kunden oder Besuchern angesichts einer uberwiegenden An-
zahl symptomfreier Infektionstrager allenfalls als bedingt ge-
eignet erachtet werden. Das RKI rat daher in seinem Epidemi-
ologischen Bulletin 20/2020 vom 14.05.2020 von der Nutzung
entsprechender Vorrichtungen an Flughéafen ab, da kein Mehr-
wert gesehen wird (https://www.rki.de/DE/Con-tent/Infekt/Epi-
dBull/Archiv/2020/Ausgaben/20_20.pdf?__blob=publication-
File).

In diesem Zusammenhang kommt daher der Prifung beson-
dere Bedeutung zu, ob mildere, weniger eingriffsintensive
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MaRnahmen zur Erreichung des verfolgten Zwecks, dem
Schutz der Beschéftigten und Kunden, die gleichsam der Zwe-
ckerreichung dienen, ersichtlich sind. Angesichts dessen sind
die Ublichen MaRnahmen im Einzelhandel, wie etwa die Be-
grenzung der Kundenanzahl, das Anbringen von Hinweisschil-
dern zu Verhaltensregeln und Zutrittsbeschrankungen, die Ge-
wahrleistung der Einhaltung von Mindestabstanden, die Auf-
forderung zum Tragen eines Mundschutzes, die Anbringung
von Trennwanden im Kassenbereich und an Verkaufstresen
sowie die Implementierung von Hygienevorgaben zu nennen.
Ein derartiges MalRnahmenpaket verspricht gerade auch im
Hinblick auf die groRere Gefahr der Virus-Exposition aufgrund
nicht festgestellter symptomfrei Infizierter einen nachhaltige-
ren Schutz von Kunden und Beschéftigten als eine eingriffsin-
tensive kameragestutzte Erhebung von Gesundheitsdaten.

Im Ergebnis kann daher eine Erforderlichkeit der elektro-
nischen Fieber-messung als Instrument der Zutrittsregu-
lierung zu offentlichen Verkaufs- und Verkehrsflachen,
insbesondere im Bereich der Grundversorgung sowie fur
Bereiche, deren Nutzung fiir das tagliche Leben unab-
dingbar sind (z.B. Bahnhofe, Flughdfen, Gebaude von Ver-
waltungsbehorden) nicht bejaht werden.

Bei der Fiebermessung als betriebliche MaBRnahme des Ar-
beitsschutzes ist zu beachten, dass ihre rechtliche Zulassig-
keit aufgrund der Konkretisierungs-klausel des Art. 88 DSGVO
anhand des § 26 BDSG zu beurteilen ist. Fur Beschaftigte des
offentlichen Sektors der Lander ist das Personaldatenschutz-
recht des jeweiligen Landes malgeblich; auf dieses wird
nachfolgend aber nicht weiter eingegangen. Im Hinblick auf
die Erforderlichkeit ist zu bertcksichtigen, dass der Verant-
wortliche als Arbeitgeber bzw. Dienstherr die Feststellung ei-
ner erhohten Kérpertemperatur mit nachfolgenden Untersu-
chungen kombinieren kann, was die Eignung der Ma3hahme
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etwas erhoht. Nichtsdestotrotz ist im Hinblick auf die Erforder-
lichkeit zu berlicksichtigen, dass symptomfreie Infektionsfalle
durch eine elektronische Temperaturerfassung nicht aufge-
deckt werden kénnen. Im Ubrigen bestiinde — je nach Frage-
stellung und anlassbezogen — als mildere Mallnahme noch
die Moglichkeit, nach gesundheitlichen Beeintrachtigungen
der Arbeitsfahigkeit zu fragen, wenn dies wegen der Art der
auszulbenden Tatigkeit oder der Bedingungen ihrer Aus-
Ubung eine wesentliche und entscheidende berufliche Anfor-
derung darstellt. Danach ist anlassbezogen die Frage nach
dem Gesundheitszustand eines Beschaftigten zulassig, wenn
gezielt die Beschaftigung unzumutbar machende potenzielle
Ausfallzeiten oder Einschrankungen der Tatigkeit bestehen o-
der zu erwarten sind. Weiterhin darf allgemein nach dem Vor-
liegen von ansteckenden Krankheiten gefragt werden, die Kol-
legen oder Kunden gefahrden konnten.

Bejaht man ungeachtet der vorstehenden Bedenken die Erfor-
derlichkeit ebenso wie das Nichtiberwiegen der schutzwirdi-
gen Interessen der betroffenen Personen, ist zu prifen, ob
das grundsatzliche Verarbeitungsverbot des Art. 9 Abs. 1
DSGVO der Fiebermessung nicht entgegensteht. Nach den
bereits gegebenen Hinweisen kommt insoweit gegenwartig
eine Ausnahme vom Verarbeitungsverbot nur noch nach Art. 9
Abs. 2 Buchstabe h DSGVO in Verbindung mit § 22 Abs. 1

Nr. 1 Buchst. b bzw. 26 Abs. 3 BDSG in Betracht. Danach ist
eine Verarbeitung personenbezogener Gesundheitsdaten
nicht verboten, wenn sie fir die Beurteilung der Arbeitsfa-
higkeit erforderlich ist. Die Dokumentation musste den zentra-
len Grundsatzen, u.a. der Zweckbindung, der Datenminimie-
rung und Speicherbegrenzung, folgen. Zudem ist die Erfullung
derin Art. 9 Abs. 3 DSGVO, § 22 Absatz 1 Nummer 1 Buch-
stabe b) BDSG genannten Bedingungen und Garantien gebo-
ten. Mit anderen Worten durfte eine elektronische Fiebermes-
sung nur durch einen betriebsarztlichen Dienst vorgenommen
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werden. Dieser durfte dem Arbeitgeber bzw. Dienstherrn al-
lenfalls mitteilen, welchen Beschaftigten der Zutritt zum Be-
triebsgelande verweigert worden ist.

Im Bereich des betrieblichen Gesundheitsschutzes sind im
Ubrigen die Beteiligungsrechte der Interessensvertretungen
Zu beachten.

Die zulassige Verwendung elektronischer Temperaturmessgerate
hangt schliellich insgesamt von der Erflllung weiterer daten-
schutzrechtlicher Vorgaben ab, z.B. sind die Regelungen zum
Verzeichnis von Verarbeitungstatigkeiten, zur Datenschutz-Fol-
genabschatzung sowie zur Information nach Art. 12 ff. DSGVO
(Hinweisbeschilderung) zu beachten.

Der Verantwortliche hat zudem dafir Sorge zu tragen, dass die
Vorgaben des Datenschutzes durch Technikgestaltung aus
Art. 25 DSGVO und der Datensicherheit nach Art. 32 DSGVO
erfullt werden. Hierbei kbnnen beispielsweise folgende Gesichts-
punkte eine Rolle spielen:

= Geeignete Korperstellen zur Messung: Eine aussagekraftige
Erfassung eines kompletten Warmebilds eines Menschen ist
kaum moglich, da z.B. die Kleidung die Infrarot-Abstrahlung
verandern kann. In der Regel wird daher an der Stirn oder den
Innenwinkeln der Augen gemessen. Es sind somit Spezialka-
meras noétig, die diese Stellen automatisiert erkennen und an-
visieren kdnnen.

» Messgenauigkeit: Klassische kontaktlose Stirnthermometer
haben haufig grolere Abweichungen. Abhangig vom Einsatz-
kontext mussen daher Systeme zum Einsatz kommen, die
eine deutlich hdhere Messgenauigkeit haben, als ubliche kon-
taktlose Fieberthermometer fur den Hausgebrauch bieten.

» Verfalschung der Messung: Zudem muss berucksichtigt wer-
den, dass neben anderen Erkrankungen auch korperliche Be-
tatigung (Sport, Eile), Umgebungs-bedingungen etc. zu Mess-
unterschieden oder Abweichungen beitragen kénnen.
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= Absolute / relative Messung: Es gibt sowohl die Herangehens-
weise, einen Schwellwert festzulegen, ab dem die Warmebild-
kamera positiv detektiert, als auch die Messung und Alarmie-
rung im Vergleich zu den umgebenden Menschen durchzufih-
ren. Im ersteren Fall stellt sich insbesondere die Schwierigkeit,
wie der relevante Grenzwert flr Fieber festzulegen ist, soweit
die Kdrpertemperatur im Verlauf des Tages schwankt und zu-
dem bei Kindern und Erwachsenen unterschiedlich ausfallen
kann.

= Fehlerrate: Aufgrund der technischen Schwierigkeiten der
Messung kann es auch unabhangig von der Problematik, dass
Infizierte noch keine Symptome zeigen, zu ,falsch-positiven®
wie auch ,falsch-negativen® Ergebnissen kommen, beispiels-
weise abhangig von der Festlegung der Schwellwerte und der
Aufstellsituation.

= Auflésung, Bildgenauigkeit: Viele Warmebildkameras bieten
eine sehr hohe Auflésung, so dass sich die Frage stellt, wel-
che zusatzlichen Informationen damit ersichtlich sind, insbe-
sondere wenn ein Echtbild des Gesichts in hoher Auflésung
erfasst wird (Erkennung anderer Krankheiten, biometrische
Identifikation etc.).

= Automatische Messung / menschlicher Bediener: Aufgrund
des Aufwands fur die Messung ist davon auszugehen, dass
diese nicht vollautomatisiert erfolgen kann, sondern zumindest
von menschlichem Personal Gberwacht werden muss. Zudem
ist im Fall einer positiven Detektion in der Regel menschliche
Intervention nétig, um die betroffene Person herauszufiltern
und weitere Mallnahmen zu ergreifen.

= 22.09.2020 - Anwendung der DSGVO auf Datenverarbeitun-
gen von Parlamenten

Anlasslich des Urteils des EuGH vom 9. Juli 2020 (C-272/19)
wird der Beschluss der Datenschutzkonferenz vom 5. September
2018 ,Anwendung der DSGVO im Bereich von Parlamenten,
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Fraktionen, Abgeordneten und politischen Parteien® bis zur Neu-
formulierung eines Beschlusses ausgesetzt.

= 26.11.2020 — Telemetriefunktionen und Datenschutz beim
Einsatz von Windows 10 Enterprise

In der 98. Konferenz der unabhangigen Datenschutzaufsichtsbe-
horden des Bundes und der Lander (DSK) wurde ein Prifschema
zum datenschutzkonformen Einsatz von Windows 10 beschlos-
sen und anschlieRend veroffentlicht'. Damit soll den Verantwortli-
chen die Uberprifung der Einhaltung der datenschutzrechtlichen
Vorgaben beim Einsatz von Windows 10 erleichtert werden. Eine
Arbeitsgruppe der DSK hat unter Beteiligung von LDA Bayern,
BfDI, LfDI Mecklenburg-Vorpommern und LfD Niedersachsen
seitdem ihre Untersuchung von Windows 10 in Hinblick auf die
Telemetriestufe Security, die in der Enterprise-Edition verfligbar
ist, fortgesetzt.

Unabhangig davon hat sich das an einer Laboruntersuchung der
Arbeitsgruppe neben dem LfD Bayern als Gast beteiligte BSI
selbst in einer umfangreichen Studie (SiSyPHuS-Studie) auch mit
Fragstellungen der Windows-10-Telemetriefunktion beschaftigt.

Untersuchungsergebnisse der DSK-Arbeitsgruppe

Die Arbeitsgruppe hat die Telemetrie von Windows 10 einer La-
boruntersuchung unterzogen, um festzustellen, ob sich die Tele-
metriedatenubermittlung durch Konfiguration unterbinden Iasst.
Microsoft hat gegenuber den Aufsichtsbehdrden erklart, dass bei
der Nutzung der Telemetriestufe Security keine Telemetriedaten?
Ubermittelt werden.

' https://www.datenschutzkonferenz-online.de/me-
dia/ah/20191106_win10_pruefschema_dsk.pdf

2 Zum Begriff siehe Bericht Windows 10 Telemetrie-Priifung mit Nutzerinterak-
tion (Anlage 1)
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Es wurde Windows 10 Enterprise in der Version 1909 in drei
Testszenarien untersucht. In allen drei Szenarien wurden Benut-
zeraktivitaten simuliert, um realistische Ergebnisse zu erzielen.

1. Anwendung des ,Windows Restricted Traffic Limited Functio-
nality Baseline®, Telemetriestufe ,Security”, 72 Stunden Test-
zeitraum

2. Anwendung des ,Windows Restricted Traffic Limited Functio-
nality Baseline®, Telemetriestufe ,Basic®, 30 Minuten Testzeit-
raum

3. Keine Anwendung des ,Windows Restricted Traffic Limited
Functionality Baseline®, Telemetriestufe ,Security®, 72 Stun-
den Testzeitraum

Die Details der Untersuchung kénnen dem Laborbericht Anlage 1
(Windows 10 Telemetrie-Prifung mit Nutzerinteraktion) entnom-
men werden.

Die Untersuchung hat bestatigt, dass im zweiten Priifszenario die
Ubermittlung von Telemetriedaten festgestellt werden konnte. Im
dritten Szenario wurde ein Verbindungsaufruf zum settings-
win.data.microsoft.com Endpunkt festgestellt. Dieser Endpunkt
wird laut Aussage von Microsoft von mehreren Windows-10-Sys-
temkomponenten, auch von der Telemetriekomponente, ange-
steuert. Nutzt die Telemetrieckomponente diesen Endpunkt, be-
steht die Mdglichkeit, dass hiertber Konfigurationsdaten herun-
tergeladen werden, durch die Anderungen am Verhalten des Te-
lemetriedienstes bewirkt werden kénnten. Microsoft hat diesen
Aufruf gegenliber den Datenschutzaufsichtsbehérden auf Basis
eines Microsoft zur Verfligung gestellten Laborszenarios erlautert
und erklart diesen mit einer anderen Systemkomponente abseits
der Telemetrie. Microsoft hat auf mindliche Nachfrage gegen-
Uber den Datenschutzaufsichtsbehorden erklart, dass trotz eines
— mdglicherweise aufgrund eines Softwarefehlers — unbeabsich-
tigten Aufrufs an den settings-win.data.microsoft.com Endpunkt
von dem Telemetriedienst, bei einem Telemetrielevel ,Security*
weiterhin keine Telemetriedatentibermittlung stattfinden wirde.
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Untersuchungsergebnisse des BSI

In einer den Labortest der Arbeitsgruppe erganzenden Untersu-
chung des Windows-10-Enterprise-Datenverkehrs durch das BSI
im Januar 2020 wurden Datenubertragungen zu ,settings-
win.data.microsoft.com® festgestellt (siehe Anlage 2).

Dabei wurde ein Windows 10 Enterprise System Version 1803
mit Telemetrielevel Security und ,Windows Restricted Traffic Li-
mited Functionality Baseline® genutzt. Es ist jedoch zu beachten,
dass die Verbindungen zu ,settings-win.data.microsoft.com® nicht
im Klartext analysiert werden konnten und somit die Mdglichkeit
besteht, dass Microsoft Uber diesen Kanal Daten exfiltriert oder in
unerwlnschter Weise Einfluss auf das System nimmt. Vor die-
sem Hintergrund halt das BSI aufgrund eines Defense-in-Depth-
Ansatzes zur Starkung der Sicherheit der IT-Systeme des Bun-
des an der Notwendigkeit einer Netztrennung von Windows-10-
Clients der Bundesverwaltung, auch zur Abwehr von
Schadcodes, fest.

Laut Microsoft wird Gber den Endpunkt ,settings-win.data.micro-
soft.com® auch die Konfiguration der Windows-Komponente ,Be-
nutzererfahrungen und Telemetrie im verbundenen Modus* dyna-
misch aktualisiert." Auch im BSI-Projekt ,SiSyPHuS* ist diese Ad-
resse mehrfach im Zusammenhang mit der dynamischen Konfi-
guration der Windows-Telemetrie genannt.?

Den Feststellungen zur Folge kdnnte Microsoft dartuber das Ver-
halten des Telemetriedienstes anpassen, Art und Umfang der
Datenerhebung konfigurieren oder Kommandos zur Anreicherung
der Daten ausfiihren, ohne dass der Nutzer dem zustimmen
musse oder das kontrollieren konne. Vor diesem Hintergrund

' https://docs.microsoft.com/de-de/windows/privacy/manage-windows-1803-
endpoints

2 https://bsi.bund.de/SharedDocs/Downloads/DE/BSI/Cyber-Sicherheit/SiSy-
PHus/Workpackage4_Telemetry.pdf
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sind Verbindungen zu diesem Endpunkt nach der Bewertung des
BSI zumindest als bedenklich einzustufen.

Konsequenzen fiir Verantwortliche

Im veroffentlichten Prifschema wird erlautert, dass Verantwortli-
che den Nachweis fiir die RechtmaBigkeit etwaiger Ubermittlun-
gen personenbezogener Daten an Microsoft erbringen oder die
Ubermittlung personenbezogener Daten unterbinden miissen.

Zur Unterbindung der Ubermittlung personenbezogener Tele-
metriedaten haben die Verantwortlichen beim Einsatz der Enter-
prise-Edition die Telemetriestufe Security zu nutzen und mittels
vertraglicher, technischer oder organisatorischer Malnahmen (z.
B. durch eine Filterung der Internetzugriffe von Windows-10-Sys-
temen Uber eine entsprechende Infrastruktur) sicherzustellen,
dass nachweislich keine Ubermittlung von Telemetriedaten an
Microsoft stattfindet.

Angesichts ggf. weiterer offener Fragen, die z. B. mit dem Aufruf
der ,settings-win.data.microsoft.com*“-Datenverbindung verbun-
den sind oder die auch die SiSyPHuS-Studie des BSI aufwirft,
wie des Umstands, dass die vorliegenden Untersuchungen auf
Grund laufender Fortentwicklungen der Software nattrlich nur
eine Momentaufnahme darstellen, kénnen die bisherigen Unter-
suchungen Verantwortliche nicht abschlieRend von ihrer aus Art.
5 Abs. 2 DS-GVO abzuleitenden Prif- und Nachweispflicht fir
den datenschutzkonformen Einsatz von Windows 10 hinsichtlich
der Ubermittlung von Telemetriedaten entlasten. Dies gilt erst
Recht fur Verantwortliche, die Windows 10 in der Pro- und Home-
Edition einsetzen, in denen die Telemetriestufe derzeit nicht auf
Security gesetzt werden kann. In diesen Fallen bleiben ohnehin
andere Mafnahmen zur Unterbindung etwaiger Ubermittlungen
personenbezogener Telemetriedaten zu prifen oder die Recht-
maRigkeit der Ubermittiung nachzuweisen.
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Deshalb sollte Windows 10 in allen angebotenen Editionen die
Maoglichkeit bieten, die Telemetriedatenverarbeitung durch Konfi-
guration zu deaktivieren. Dazu und zu den in den Labor-Untersu-
chungen der DSK und der SiSyPHus-Studie des BSI aufgezeig-
ten verbliebenen Unwagbarkeiten werden die Datenschutzauf-
sichtsbehérden das weitere Gesprach mit Microsoft flihren.

Hinweis: Die Anlagen zu diesem Beschluss sind auf der Home-
page der DSK abrufbar https://datenschutzkonferenz-on-
line.de/media/dskb/TOP_30 Beschluss Windows 10 mit Anla-

gen.pdf.

Anhang zum Beitrag 10.2 — Fragebogen zur Datenschutz-
uberprufung von Versicherungsunternehmen und Kreditin-
stituten

1. Allgemeine Informationen
= Name, Rechtsform, Anschrift Inres Unternehmens:
" Ansprechpartner (Name, Funktion, Telefon, E-Mail)
" Datenschutzbeauftragter (Name, Telefon, E-Mail)
2. Datenschutzorganisation
2.1 Welche Unternehmensbereiche sind mit dem Thema Datenschutz be-
traut?

2.2 Beschreiben Sie bitte das Zusammenwirken der einzelnen Stellen in
datenschutzrechtlichen Angelegenheiten unter Beifligung eines aus-
sagekraftigen Organigramms

2.3 Sofern es einen Datenschutzbeauftragten gibt, wie und in welcher
Haufigkeit berichtet er an die Geschéftsfihrung?

3. Umsetzung der DS-GVO

3.1 Welche Unternehmensbereiche waren oder sind mafRgeblich in die
Umsetzung der DS-GVO involviert?
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Kreuzen Sie bitte die wesentlichen MalRnahmen an, die Sie im Rah-
men der Umsetzung getroffen haben.

|

O

Sensibilisierungsmaflnahmen
interne Datenschutz-Richtlinie

Erstellung von Datenschutzhinweisen zur Erfullung der Infor-
mationspflicht

Léschkonzept
Neuverhandlung Auftragsverarbeitungsvertrage
Prozess Datenschutz-Folgenabschatzung

Anpassung und Erweiterung interner Vorgaben zur Dokumen-
tation

Dokumentation der Umsetzung der DS-GVO
Uberarbeitung/Erstellung von Betriebsvereinbarungen

Benennung eines internen bzw. Beauftragung eines externen
Datenschutzbeauftragten

Prozesse fur Betroffenenrechte
Prozesse flr Beschwerdebearbeitung

Prifung vertraglicher Grundlagen fir internationalen Daten-
transfer

Uberpriifung/Neuverhandlung der Vertrage mit externen
Dienstleistern

Dokumentation der internen Datenschutzorganisation
Prozess fir die Meldung von Datenpannen

Sonstige:
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3.3

3.4

41

4.2

5.1

5.2

5.3

6.1

Erlautern Sie bitte kurz den Umsetzungsstatus, falls noch nicht bzw.
nicht vollstandig umgesetzt. Benennen Sie bitte auch die Griinde.

Hat lhre Internen Revision oder eine vergleichbare Einheit die Einflih-
rung und Umsetzung der DS-GVO in lhrem Unternehmen geprift?

Zulassigkeit der Datenverarbeitung

Bitte listen Sie die wesentlichen unternehmensspezifischen Datenver-
arbeitungen auf und ordnen Sie diesen die Rechtsgrundlagen zu, auf
die Sie die Verarbeitung personenbezogener Daten stiitzen (Artikel 6,
9 DS-GVO inklusive Spezialnormen).

Sofern Sie auf Basis von Einwilligungen personenbezogene Daten
verarbeiten, fligen Sie bitte exemplarisch lhr(e) Muster bei.

Beschwerde-Bearbeitung

Listen Sie bitte die mit der Bearbeitung datenschutzrechtlicher Be-
schwerden befassten Stellen Ihres Unternehmens auf.

Anhand welcher Kriterien stuft Inr Unternehmen die Rickmeldung ei-
nes Kunden als datenschutzrechtliche Beschwerde ein (Beschwerde-
definition)?

Wie unterscheidet sich die Bearbeitung einer datenschutzrechtlichen
Beschwerde von der Bearbeitung einer sonstigen Beschwerde?

Betroffenenrechte

Wie stellen Sie sicher, dass den Betroffenenrechten auf Auskunft, Be-
richtigung, Léschung, Einschrankung der Verarbeitung, Nachberichts-
pflicht und Datenubertragbarkeit angemessen nachgekommen wird?
Bitte kreuzen Sie zutreffendes an.

O Regelungen der Verantwortlichkeiten, Zustandigkeiten und
des Kommunikationsverlaufs im Unternehmen

O Prozesse zur Beantwortung von Anfragen der Betroffenen
(einschlieRlich Erkennen als Anfrage zu einem Betroffenen-
recht z. B. durch Schlusselwérter, Identifikation der Betroffe-
nen, Bearbeitungsdauer, Rickmeldung an Betroffene u.a.)
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6.2

6.3

6.4

6.5

7.1

7.2

256

O Verwenden von Mustern fiir Antwortschreiben

O Prozesse zur Sicherstellung der Einhaltung von Fristen

O Prozesse zur Nachverfolgung des Fortschritts der Bearbeitung
O Verfahren zur Reaktion, wenn ein(e) Betroffene(r) mit der Be-

antwortung nicht zufrieden ist

O Sensibilisierung der Mitarbeiter

Skizzieren Sie bitte Uberblicksartig Ihre wesentlichen Prozesse zu den
0. g. Betroffenenrechten. Legen Sie bitte mdglichst Nachweise (z. B.
Verfahrensbeschreibungen, Mustertexte etc.) bei, die eine Uberprii-
fung lhrer Angaben ermdglichen.

Wie kommen Sie lhren Informationspflichten gegeniiber Kunden gem.
Art. 13 bzw. 14 DS-GVO nach (z.B. Homepage, Postversand, E-Mail-
Link, Aushang)? Bitte fligen Sie exemplarisch Ihre Muster-Texte bei.

Zu welchem Zeitpunkt informieren Sie lhre Kunden i. S. v. 6.3?

Wie werden Missstande und Schwachstellen im Umgang mit Betroffe-
nenrechten kontinuierlich verbessert und die Verbesserungsmafinah-
men auf ihre Wirksamkeit hin Gberpruft?

SensibilisierungsmafRnahmen

Stellen Sie sicher, dass Ihre Mitarbeiterinnen und Mitarbeiter fiir den
Umgang mit personenbezogenen Daten hinreichend sensibilisiert
sind?

O Ja
O Nein

Benennen Sie, wenn zutreffend, die wesentlichen Sensibilisierungs-
mafinahmen und machen Sie Angaben zum Ausfiihrungsturnus.

Rechenschaftspflicht
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8.1 Wie kénnen Sie die Einhaltung der Grundsatze der Datenverarbeitung
nachweisen? Benennen Sie die Art der Dokumentation, die Sie fir
diesen Zweck vorhalten.

8.2 Welche Aspekte bereiten ggf. Schwierigkeiten?
9. Sonstiges

Haben Sie Anregungen an die Aufsicht?
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Anhang zum Informationsfreiheitsbericht

Veroffentlichungen der Konferenz der Informationsfreiheits-
beauftragten (IFK) in Deutschland

258

Positionspapier der 37. Konferenz der Informationsfreiheits-
beauftragten (IFK) in Deutschland am 12. Juni 2019 in Saar-
brucken

Informationszugang in den Behoérden erleichtern durch ,,In-
formationsfreiheit by Design*

Der digitale Wandel ist eine der groRen Herausforderungen, vor
denen die 6ffentliche Verwaltung heute steht. Gegenwartig mus-
sen E-Government-Gesetze sowie die Regelungen im Onlinezu-
gangsgesetz umgesetzt werden. Parallel ist ein gestiegenes Inte-
resse an der Transparenz des Verwaltungshandelns festzustel-
len, das die Gesetzgeber zunehmend aufgreifen. Die o6ffentliche
Verwaltung ist in der Pflicht, das Recht auf Informationszugangs-
freiheit umzusetzen. Das Vertrauen in die staatliche Aufgabener-
fullung wird gefestigt, indem Auskunftsersuchen schnell und effi-
Zient bearbeitet werden.

Vor diesem Hintergrund empfiehlt die Konferenz der Informati-
onsfreiheitsbeauftragten in Deutschland (IFK) den o&ffentlichen
Stellen des Bundes und der Lander, die Anforderungen an die In-
formationsfreiheit bereits von Anfang an in die Gestaltung ihrer
IT-Systeme und organisatorischen Prozesse einflie3en zu las-
sen: ,Informationsfreiheit by Design®. Die Gesetzgeber werden
aufgerufen, die gesetzlichen Grundlagen zu schaffen und not-
wendige Ressourcen zur Verfugung zu stellen.

Definition

Zu ,Informationsfreiheit by Design“ zahlt die Gesamtheit techni-
scher und organisatorischer Instrumente unter Berticksichtigung
des Stands der Technik, die der Wahrnehmung und Erflllung der
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Rechte nach den Informationsfreiheits- und Informationszugangs-
gesetzen, Umweltinformationsgesetzen und Transparenzgeset-
zen des Bundes und der Lander dienen. Damit unterstitzt ,Infor-
mationsfreiheit by Design“ einerseits informationspflichtige Stel-
len bei der Erfiillung eines beantragten Informationszugangs so-
wie bei der Umsetzung von Veroéffentlichungspflichten, anderer-
seits wird fir Antragstellende der Informationszugang erleichtert.

Rahmenbedingungen

Fir den Bereich der Verarbeitung personenbezogener Daten hat
der europaische Verordnungsgeber das Prinzip des Datenschut-
zes durch Technikgestaltung — also ,Datenschutz by Design®“ —
normiert. Auf dem Gebiet der Informationsfreiheit bestehen eben-
falls Regelungen, aus denen fur informationspflichtige Stellen
technische und organisatorische Verpflichtungen resultieren.
Hierzu zahlen je nach Regelungsinhalt der landes- und bundes-
rechtlichen Bestimmungen etwa

= proaktive Verdffentlichungspflichten,

» das Hinwirken auf eine Speicherung von Informationen in
elektronischen Datenbanken,

= die Benennung von Ansprechpartnern oder anderen informa-
tionspflichtigen Stellen,

= die Bereitstellung von Verzeichnissen uber verfugbare Infor-
mationen,

= die Einrichtung von 6ffentlich zuganglichen Informationsnet-
zen und —portalen,

= die Berucksichtigung der Kennzeichnung von Informationen
durch Dritte als ,,schutzbedurftig“ und

= die Ermoglichung eines beschrankten Informationszugangs
bei nur teilweise entgegenstehenden 6ffentlichen oder priva-
ten Interessen.
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Weiterhin soll die Beachtung der Grundsatze der ordnungsgema-
Ren Aktenfihrung dazu dienen, den zeitlichen Bereitstellungsauf-
wand zu begrenzen und die Kosten des Informationszugangs zu
verringern.

MaBRnahmen

Maflnahmen zu ,Informationsfreiheit by Design® kdnnen bei der
Erflllung dieser technischen und organisatorischen Verpflichtun-
gen eine Hilfestellung bieten. So sollte die Auffindbarkeit von In-
formationen bei den informationspflichtigen Stellen z. B. durch ef-
fiziente Aktensystematik und elektronische Suchfunktionen ge-
wahrleistet sein. In Aktensystemen konnte bei Aufnahme neuer
Informationen eine Kennzeichnung sensibler Abschnitte oder Ak-
tenteile erfolgen, die eine gesonderte Prufung auf geheimhal-
tungsbedaurfige Teile erleichtert. Informationen sollten nach Még-
lichkeit in den Aktensystemen kategorisiert werden, was in be-
stimmten Verwaltungsbereichen etwa durch die Flihrung von
Teilakten denkbar ist, die Teil einer Hauptakte sind. Veroffentli-
chungsfahige Informationen sollten durch die informationspflich-
tige Stelle proaktiv, etwa Uber ein Informationsportal, fur die All-
gemeinheit zur Verfugung gestellt werden.

Mit dem Ansatz ,Informationsfreiheit by Design“ kdnnen standar-
disierte Losungen fur wiederkehrende Fragestellungen entwickelt
werden, wodurch der Aufwand auf Verwaltungsseite reduziert
wird. Diese Systemgestaltung obliegt dabei nicht nur den Verant-
wortlichen der 6ffentlichen Verwaltung, sondern auch den Ent-
wicklerinnen und Entwicklern von Software-Lésungen fir 6ffentli-
che Verwaltungen, bei denen Anforderungen der Informations-
freiheit von Anfang an in die Konzepte und Implementierungen
aufgenommen werden sollten.
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EntschlieBung der 37. Konferenz der Informationsfreiheits-
beauftragten (IFK) in Deutschland am 12. Juni 2019 in Saar-
brucken

Transparenz im Rahmen politischer Entscheidungsprozesse
— Verpflichtendes Lobbyregister einfiihren

Die parlamentarische Demokratie lebt von der offenen und des-
halb &ffentlichen Diskussion verschiedener, oftmals unterschiedli-
cher Interessen, die im Rahmen der Gesetzgebung von den Par-
lamentsmitgliedern gegeneinander abgewogen werden muissen.
Angesichts der Komplexitat der sozialen und wirtschaftlichen Re-
alitat und der Regelungsmaterien kann es im demokratischen
Willensbildungsprozess oftmals hilfreich sein, auf die Expertise
von unterschiedlichen Personen, Gruppierungen und Beteiligten
aus Gesellschaft und Wirtschaft zurtckgreifen zu kénnen. Die Art
und Weise einer solchen Einflussnahme muss jedoch transparent
sein. Die Burgerinnen und Blrger sollen wissen, wer im Laufe
des Entstehungsprozesses an der Formulierung eines Gesetz-
entwurfs beteiligt war und wer in wessen Auftrag und mit welchen
Mitteln auf politische Entscheidungen einzuwirken versucht. Ver-
flechtungen insbesondere zwischen Politik und Wirtschaft sind
erkennbar zu machen, damit verdeckte Einflussnahmen er-
schwert sowie eine o6ffentliche Kontrolle ermoglicht wird.

Deshalb bestehen bereits in einigen Staaten Regelungen zur
Flhrung von Lobbyregistern. Aus Sicht der Informationsfreiheits-
beauftragten in Deutschland ist es fur ein demokratisches Ge-
meinwesen geboten, verpflichtend Register einzuflihren, in die
Informationen Uber Interessenvertretungen und deren Aktivitaten
einzutragen sind. Darin sind mindestens die Namen der naturli-
chen und juristischen Personen unter Angabe ihrer Organisati-
onsform, der Schwerpunkt der inhaltlichen oder beruflichen Tatig-
keit und zumindest die wesentlichen Inhalte des Beitrags zum je-
weiligen Gesetzgebungsverfahren zu verdffentlichen. Die damit
hergestellte Transparenz starkt das Vertrauen der Menschen in
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die Politik, ermdglicht demokratische Kontrolle und erhéht die Ak-
zeptanz politischer — insbesondere gesetzgeberischer — Ent-
scheidungen.

Die Konferenz der Informationsfreiheitsbeauftragten fordert den
Bundes- und die Landesgesetzgeber deshalb dazu auf, etwa in
Anlehnung an das Thuringer Beteiligtentransparenzdokumentati-
onsgesetz vom 7. Februar 2019 gesetzliche Rahmenbedingun-
gen zur Einfihrung eines verpflichtenden Lobbyregisters zu ver-
abschieden.
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