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1 Vorbemerkung

Wer einen Server fiir seinen Dateitransfer (File Transfer Protocol, FTP) und / oder einen

Webserver (Apache, HTTP) installiert hat, weif3 auch, dass damit nicht automatisch alle
Fragen der IT-Sicherheit beantwortet sind. Im Regelfall ist keine sichere Verbindung
eingerichtet. So auch bei den Grundinstallationen von Vsftpd-Server und Ubuntu-Server. Das
heif3t, dass der interne und externe Datenaustausch tiber die Leitungen unverschliisselt

erfolgt.

Abhilfe schafft hier die Einrichtung von sicheren Verbindungen mittels Transport Layer
Security (TLS). Das veralterte Protokoll SSL wird heute nicht mehr unterstiitzt, da es
unsicher ist. Die Bezeichnung SSL ist heute ein Synonym fiir TSL. In vielen
Veréffentlichungen wird deshalb auch die Bezeichnung SSL/TSL benutzt. Einen Uberblick
iiber die Versionsgeschichte bietet Wikipedia:

URL: https://de.wikipedia.org/wiki/Transport_Layer_Security [2021-05-03].

2 Voraussetzungen

Vorausgesetzt werden:

e installierter Vsftpd-Server (vgl. Kirk, Wolfgang: Tipps: Vsftpd einrichten unter Ubuntu)

¢ der Dateiaustausch mittels FTP erfolgt nur im Heimnetz (intern),

* installierter Webserver (vgl. Kirk, Wolfgang: Good Practice - 21: Eigenen Webserver

einrichten (Linux))

* Router: Port-Weiterleitung zum FTP-Server fiir Port 20 sowie Webserver fiir Port 80 und
443 (Port-Forwarding) ist eingerichtet
e Firewall: Die Ports 80 und 443 sind fiir Apache freigegeben.

Die Installationsbeschreibung betrifft Debian-basierte Linux-Systeme, vornehmlich die
Distribution Ubuntu und deren Ableger. In anderen Linux-Distributionen ist die Installation

jedoch grundsétzlich &hnlich.

StandardméBig ist das kostenfreie OpenSSL bereits in Ubuntu enthalten. Wenn dies nicht der

Fall ist, fithren Sie die folgende Befehlszeile in einem Terminal aus:
sudo apt-get install openssl

Weiterfithrende Informationen zu OpenSSL bietet die Seite von Let's Encrypt: URL: https:/ /I
etsencrypt.org/de/ [2021-05-03].
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3 Sicherer Dateiaustausch (ftps)

Die Absicherung mit TLS erfolgt in folgenden Schritten:

Schritt 1: Konfiguration aktualisieren
Die Konfigurationsdatei wird geoffnet:
sudo nano /etc/vsftpd.conf

Die Eintrége rsa_cert_file und rsa_private_key_file sowie ssl_enable sind wie folgt

anzupassen

rsa cert file=/etc/ssl/certs/vsftpd.pem
rsa_private key file=/etc/ssl/private/vsftpd.key
ssl_enable=YES

Die Anderungen speichern und den Editor verlassen.
Schritt 2: Schliissel und Zertifkat generieren
Der private Schliissel wird erstellt mit:
sudo openssl genrsa -out /etc/ssl/private/vsftpd.key

Sie werden aufgefordert, einige Informationen wie Ihr Land, Ihre Stadt, Ihre E-Mail-Adresse

usw. anzugeben. Bitte lesen Sie die Anweisungen sorgfiltig durch.

Die Zertifizierungsanforderung fiir den vorstehend erstellten Schliissel wird mit folgendem

Befehl generiert:

sudo openssl req -new -key /etc/ssl/private/vsftpd.key -out /etc/ssl/certs/
vsftpd.csr

Jetzt kann das fiir ein Jahr giiltige Zertifkat erstellt werden:

sudo openssl x509 -req -days 365 -in /etc/ssl/certs/vsftpd.csr -signkey /et
c/ssl/private/vsftpd.key -out /etc/ssl/certs/vsftpd.pem
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Schritt 3: Vsftpd neu starten

Schritt 4: Verbindung testen

Wenn mit FileZilla eine Verbindung aufgebaut wird, erscheint ein Bildschirm, mit dem

Hinweis, dass eine TLS-Verbindung hergestellt werden konnte.

Schritt 5: Zertfikat dauerhaft vertrauen

Damit nicht bei jedem Aufruf der Hinweisbildschirm erscheint, wéhlen Sie die Option,
diesem Zertifikat zukiinftig immer zu vertrauen. Klicken Sie dann auf OK, um mit der

Verbindung fortzufahren.

Hinweis

Fir den verschlisselten internen Dateiaustausch reicht ein selbst erstelltes Zertifikat.

Nutzung des Dateimanagers
Man kann auch mit dem Dateimanager, z.B. Thunar, eine ftps-Verbindung herstellen:

Mit STRG-L eine Befehlszeile 6ffnen und eingeben:

Die IP-Adresse ist den eigenen Verhéltnissen anzupassen. Im Regelfall ist der Port 20 fiir die

ftp-Verbindung freigegeben.

Nach dem Aufruf erscheint ein Hinweis Uberpriifung der Identitit fehlgeschlagen. Klicken Sie

OK um fortzufahren. Danach folgt der Hinweis zur Eingabe der Zugangsdaten.

Weitere Informationen siehe knetfeder.de: Beitrag FTPS-Zugriffe mit dem Dateimanager
unter Linux [Stand: 2018-09-17], URL:

Hier wird die Zertifizierung in der Umgebung mit Apache-Server beschrieben. Vor der

Einrichtung von TLS sollte der Status ermittelt werden:
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systemctl status apache2.service

4.1 Konfigurationsdatei bearbeiten

Die Datei mit einem Editor 6ffnen:

sudo nano /etc/apache2/sites-avialabe/000-default.conf

Folgende Eintragungen vornehmen:

Im Abschnitt <VirtualHost *:80>

ServerName wunschname.de

ServerAlias www.wunschname.de

Zuséitzlich ist der VirtualHost 443 einzutragen:

<VirtualHost *:443>
ServerName wunschname.de

ServerAlias www.wunschname.de

</VirtualHost>
Die Angabe wunschname.de ist den eigenen Verhéltnissen entsprechend anzupassen.
Damit die Anderungen wirksam werden, den Server neu starten:

systemctl restart apache2

4.2 SS1-Modul starten

Im Terminal ist folgendes auszufiihren:
sudo a2enmod ssl

sudo a2ensite default-ssl

sudo a2enmod rewrite

systemctl restart apache2
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4.2 Einrichtung

Schritt 1: ServerName global festlegen

Zur globalen Vergabe des ServerName wird die Konfigurationsdatei von Apache gedffnet:

In die erste Zeile wird eingetragen bzw. aktualisiert:

ServerName wunschname.de

Die Angabe wunschname.de ist den eigenen Verhéltnissen entsprechend anzupassen.

Schritt 2: certbot installieren

Das Repository in der Paketverwaltung eintragen:

Das Programm wird installiert mit folgendem Befehl:

Dies gilt fiir die Ubuntu Version 21.04.

Fiir ltere Versionen kann auch der folgende Befehl ausgefiihrt werden:

Schritt 3: Offentliches Zertifikat erstellen

Das Zertifikat wird fiir die global festgelegte wunschname.de-Domain erstellt:

Mit Angabe von www:

Die Angabe wunschname.de ist den eigenen Verhéltnissen entsprechend anzupassen.
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Danach werden folgende Schritte ausgefiihrt:

Geben Sie eine E-Mail-Adresse fiir Erneuerungs- und Sicherheitshinweise ein

Stimmen Sie den Nutzungsbedingungen zu

Geben Sie an, ob E-Mails von EFF empfangen werden sollen

Wihlen Sie, ob der HTTP-Verkehr an HTTPS umgeleitet werden soll -

= 1 (keine Umleitung, keine weiteren Anderungen am Server) oder

= 2 (alle Anforderungen an HTTPS umleiten)
Gewollt ist eine https-Verbindung: Also 2 auswéhlen und bestétigen.

Wenn die Nachricht ,Congratulations! You have successfully [...]* erscheint, ist das Zertifikat

erfolgreich installiert.

Schritt 4: Automatische Erneuerung

Die so erstellten Zertifikate werden regelméBig nach 90 Tagen ungiiltig. Viele Distributionen
haben standardméig automatische Verlingerungen aktiviert, entweder iiber

Systemzeitgeber oder Cron-Jobs.

* Einstellungen anzeigen

= unter systemd:

= Einstellungen anzeigen unter anderen Systemen

m Test von certbot renew

e Ausfithrung von certbot renew priifen

Sollte certbot renew noch nicht ausgefithrt werden, kann ein selbststartendes cert-renew-

script installiert werden (optional) :
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crontab -e
Beim erstmaligen Aufruf 1 auswéhlen, damit der Nano-Editor gestartet wird.
Am Ende von crontab folgendes einfiigen:

2 0 * * * certbot renew --post-hook "systemctl restart apache2"

Damit wird jede Nacht um 2 Uhr der Befehl ,certbot renew" ausgefithrt und Apache neu

gestartet.

Schritt 5: Sperren / Widerruf des Zertifikates
certbot revoke --cert-name cert name

oder

certbot revoke --cert-path /path/to/cert.pem

Die Angaben sind mit den giiltigen Systemdaten zu ersetzen.

5 Apache-Konfiguration

Vor einem Neustart sollte man unbedingt die Konfigurations-Datei auf Fehler tiberpriifen:

sudo apachectl configtest

Wenn der Test mit OK angezeigt wird, kann der Webserver neu gestartet werden:

systemctl restart apache2

Jetzt kann die eigene Domain mit https://wunschname.de aufgerufen werden und die

Startseite sollte erscheinen. Die Angabe wunschname.de ist den eigenen Verhéltnissen

entsprechend anzupassen.
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