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1 Vorbemerkung

Eine Internetprasenz gehort heute fasst schon zur persénlichen Identitat. So wie der Personalausweis oder
Reisepass.

Sieht man sich die kommerziellen Angebote fur ein Hosting an, so kann es leicht kosteninstensiv werden.
Diee Angebote mit monatlich laufenden Kosten sind nicht fur jeden geeignet. Aber auch die kostenfreien
Angebote (z.B. Blogspot.com) birgen Risiken.

Wenn wir hier theoretisch einmal vom Normalnutzer ausgehen, der mit der Internetseite keine
kommerziellen Absichten verfolgt, so ist ein eigener Web-Server mit dem zum Beispiel ein eigener Blog als
Internetprasenz realisiert werden kann, praktischer und kostengtnstiger.

Bei der Abwagung kommt es immer auf die personlichen Praferenzen an. Wer unabhangiger sein will und
seine Daten besser schiitzen mdchte, sollte die kommerziellen Hosting-Angebote als eine Grundlage fur
einen Nutzen-Kosten-Vergleich heranziehen: Eigener Aufwand (Gerate, Installation, Stromkosten) vs.
laufende monatlichen Kosten bei Hosting-Anbietern.

2 Rahmenbedingungen
2.1 1SP

Soweit es nur um eine private Internetprasenz geht und die Nutzung nicht extrem ist, haben die meisten
Provider nichts gegen die Einrichtung.

Bei eigenen Zweifeln, ob die gtiltigen AGB ein eigenes Hosting zulassen, sollte vor der Einrichtung die
Stellungnahme des ISP eingeholt werden.

2.2 Leitung

Voraussetzung ist eine Datenleitung mit einem normalen Leistungsverhalten. Ein heutiger DSL-Anschluss
reicht fUr eine einfache Internetprasenz aus.

2.3 Technische Ausstattung
2.3.1 Router

Der Router sollte auf dem heutigen technischen Stand sein. Ein Firmware-Update ist nur dann erforderlich,
wenn bei den Einstellungen Porbleme auftauchen. Ggf. sollte der Router gegen ein aktuelles Produkt
ausgetauscht werden, z.B. bei fehlender Einstellungsmaglichkeit von DynDNS oder Port-Weiterleitung.

2.3.2 IT-Ausstattung

Grundsatzlich sollte ein Gerat als Server genutzt werden, das einen geringen Stromverbrauch im 24/7-
Dauerbetrieb gewahrleistet. Geeignet sind Desktop-PC, Laptop, Tablet-PC und Einplatinen-Gerate wie die
Gerate aus der Reihe Raspberry Pi. Fur die Installation sind ein Bildschirm und eine Tastatur erforderlich.

Im hier vorgestellten Beispiel wird ein alterer Convertible-PC genutzt. Vorteile sind der vorhandene
Bildschirm und die Tastatur sowie der ebenfalls geringe Stromverbrauch.
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3 Arbeitsschritte
3.1 Dynamisches DNS

Damit der Server unabhangig von den taglichen Zwangstrennungen (DSL) im Internet erreichbar bleibt, ist
die Nutzung von DynDNS (auch DDNS) notwendig.

Im Zweifel sollte beim ISP nachgefragt werden, ob eine solche Zwangstrennung Uberhaupt aufgrund des
abgeschlossenen Vertrages erfolgt. Wird dies bestatigt, so ist bei einem DynDNS Provider eine Anmeldung
erforderlich.

Bei der Auswahl des Anbieters ist darauf zu achten, dass neben Windows oder MacOS auch Linux mit
Installationssoftware unterstitzt wird.

Im vorliegenden Beispiel liegen die Daten eines DynDNS-Anbieters (Host- und Domainname) und die
Installationssoftware fur Linux vor.

3.2 Router konfigurieren
3.2.1 DynDNS einrichten

Die Vorgehensweise richtet sich nach der Bedienungsanleitung des Gerateherstellers fir den Router.

3.2.2 Feste IP-Adresse und Port-Weiterleitung

Die modernen Router lassen die Zuordnung einer festen IP-Adresse und eines Ports (hier: 80) zu. Die
Vorgehensweise richtet sich nach der Bedienungsanleitung des Gerateherstellers fur den Router.

Als Ergebnis sollte das als Server genutzte Gerat Uber eine feste IP-Adresse standig erreichbar sein und der
Port 80 sollte auf die IP-Adresse des Server weiter geleitet sein (Port-Forwarding).

3.3 Server einrichten
3.3.1 Grundsystem

In diesem Beispiel wird keine vorkonfigurierte Server-Software genutzt, sondern die normale Ubuntu-
Variante (Linux) fur Desktop-PC passend zu dem genutzten Gerat (32, 64).

Die Installation dieses Grundsystems mit Betriebssystem und Desktop wird vorausgesetzt und hier nicht
gesondert beschrieben.

3.3.2 Server

Um dynamische Web-Seiten zur Verfigung zu stellen, ist ein LAMP-Server einzurichten. LAMP steht fur
Linux, Apache, MySQL und PHP als Software-Infrastruktur.

Schritt 1: Tasksel-Paket installieren

In einem Befehlsfenster wird folgendes eingegeben:

sudo apt-get install tasksel

Die Abfrage, ob die Installation erfolgen soll mit (y) bestatigen

Schritt 2: LAMP-Server installieren

Sodann erfolgt die installation des LAMP-Server
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sudo tasksel install lamp-server

Die Installation kann am Bildschirm verfolgt werden.

Schritt 3: Installation prufen

Im Befehlsfenster eingeben

sudo bash -c "echo -e '<?php\nphpinfo();\n?>"' > /var/www/html/phpinformation.php"
Die so erstellte Seite im Brower aufrufen:

http://localhost/phpinformation.php

Die erfolgreiche Installation wird dann so angezeigt (Ausschnitt):

Php

System Linux T100TA-2Budgie 5.8.0-33-generic #36-Ubuntu SMP Wed Dec 9 09:14:40 UTC 2020 x86_64
Build Date Oct 26 2020 15:17:14

Server AP| Apache 2.0 Handler

Virtual Directory Support disabled

Configuration File (php.ini) Path Jetc/php/7.4/apache2

Loaded Configuration File Jetc/phpf7.4/apache2/php.ini

Scan this dir for additional .ini files Jetc/phpf7.4/apache2/conf.d

Additional .ini files parsed Jetc/php/7.4/apache2/conf.d/10-mysqlnd.ini, /etc/php/7.4/apache2/conf.df10-opcache.ini, fetc/php

/7.4japache2/conf.df10-pdo.ini, fetc/php/7.4/apache?/conf.d/20-calendar.ini, fetc/php/7.4/apache2
Jconf.df20-ctype.ini, /etc/php/7.4/apache2/conf.df20-exif.ini, /etc/php/7.4/apache2/conf.d/20-ffi.ini,
Jetc/phpf7.4/apache2/conf.d/20-fileinfo.ini, fetc/php/7.4/apache2/conf.d/20-ftp.ini, fetc/php
/7.4japache2/conf.df20-gettext.ini, fetc/php/7.4/apache2jconf.d/20-iconv.ini, fetc/php/7.4/apache2
Jconf.df20-json.ini, fetc/php/7.4/apache2/conf.d/20-mbstring.ini, /etc/php/7.4/apache2/conf.d/20-
mysqli.ini, fetc/php/7.4fapache2/conf.d/20-pdo_mysql.ini, fetc/php/7.4/apache2/conf.d/20-phar.ini,
Jetc/php/7.4/apache2/conf.d/20-posix.ini, fetc/php/7.4/apache2/conf.dj20-readline.ini, /etc/php
/7.4japache2/conf.df20-shmop.ini. fetc/php/7.4/apache2jconf.d/20-sockets.ini, fetc/php/7.4/apache2
Jconf.df20-sysvmsg.ini, fetc/php/7.4f/apache2/conf.d/20-sysvsem.ini, fetc/php/7.4/apache2/conf.d/20-
sysvshm.ini, fetc/php/7.4/apache2/conf.d/20-tokenizer.ini

PHP API 20190902

PHP Extension 20190902

Zend Extension 320190902

Zend Extension Build API320190902,NTS
PHP Extension Build API20190902,NTS

Abb. Installation LAMP-Server

3.4 DynDNS auf dem Server einrichten

Mache Service-Anbieter bieten Installationssoftware bzw. -hinweise fur Linux an. Diese Software ist nach
der erfolgreichen Anmeldung herunter zu laden, auf den Server in das angegeben Verzeichnis zu
Ubertragen und gemal3 den Hinweise zu installieren.

4 Absicherung

Damit auch eventuelle Sicherheitsrisiken so weit wie moglich reduziert werden, kann der Server zusatzlich
durch Einrichtung des installierten Open SSL geschutzt werden (SSL/TLS-Verschliisselung).

5 Eigene Web-Prasenz

Die Dateien des eigenen Internet-Auftritt (Seiten, sonstige Dateien) sind in Linux standardmaRig in das
Verzeichnis /var/www/html hoch zu laden.

Nach Aufruf des erhaltenen Hostname.Domainname im Browser sollte die eigene Internetprasenz
erfolgreich aufgerufen werden kénnen.
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6 Checkliste Eigener Web-Server

1. Eigener Check

e |st der vorhandene Router aktuell?

o Firmware-Update
o ggf. Geratetausch
e |iegt eine Bedienungsanleitung fir den Router vor?

o Download aus dem Internet
e |st das Betriebssystem vorinstalliert?

o Ubuntu oder andere auf Debian basierende Distribution
o Betriebssystem und Desktop
e |st ein eigenes Hosting nach den AGB zulassig?
Ggf. bei ISP ermitteln.

e Erfolgt eine tagliche Zwangstrennung durch den ISP (DSL)?
Ggf. bei ISP ermitteln.

2. DynDNS

e DynDNS-Anmeldung bei einem Service-Anbieter vornehmen (kostenfrei)

o Anmeldedaten speichern
o Einrichtungs-Software und Installationshinweise herunterladen
o Ablaufzyklus beachten
e DynDNS-Daten im Router konfigurieren (Bedienungsanleitung fir Router)

3. Internet-Adresse und Port-Weiterleitung am Router vornehmen

e Feste IP-Adresse flr Server vergeben
e Port 80 auf die IP-Adresse des Server weiterleiten
e Bedienungsanleitung beachten

4. LAMP-Server installieren

e Tasksel-Paket installen
e Lamp-Server-Pakete intallieren
e |nstallation prufen

5. DynDNS auf dem Server einrichten

e |nstallationssoftware des Anbieters
e |nstallationshinweise des Anbieters

6. Absicherung des Servers

e Open SSL einrichten (SSL/TSL-Verschlisselung)

7. Eigene Dateien fur Internetprasenz hochladen
e Verzeichnis: /var/www/html

e Aufrufim Browser mit Hostname.Domain
Beispiel: myhost.sytes.net
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