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1 Vorbemerkung

Wenn wir an der digitalen Gesellschaft teilnehmen wollen (digitale Teilhabe), sind wir prinzipiell auf
Ubertragungswege und auf eine IT-Ausstattung angewiesen. Natiirlich ist auch der Datenschutz und die IT-
Sicherheit dabei zu bertcksichtigen.

Seit Einfihrung des Personal-Computer ab 1986 in Deutschland hat sich in der Technik viel verandert. Die
Gerate sind leistungsfahiger und mobiler geworden.

Gleichzeitig fangt der Mensch an, mit Geraten nicht nur Uber die Tastatur sondern auch sprachlich zu

kommunizieren. Das ist zwar nicht ganzlich neu, jedoch wurde die sprachliche Kommunikation verfeinert.

Hier geht es nicht um die technischen Spezifikationen, sondern vielmehr um eine Antwort auf die Fragen,
was eine IT-Grundausstattung beinhaltet und wie der Grundschutz zu gewahrleisten ist.

2 Informationstechnik

2.1 Grundausstattung

2.1.1 Ausstattungsart
Zur Grundausstattung gehéren:
1. Hardware

. Desktop-PC mit Maus und Tastatur oder Notebook bzw. Laptop oder Convertible,

« Drucker (Tintenstrahl- oder Laserdrucker)

Druckertyp Vorteile Nachteile
+ geringer Anschaffungspreis - Druckgeschwindigkeit kann langsam sein
Tintenstrahldrucker + Druckqualitat gut - nicht jede PapiergroBe und Papierart kann verwendet werden
+ leiser Ausdruck - Tintenpatronen je nach Modell eventuell teuer
+ sehr gute Druckqualitat - meist hoher Anschaffungspreis
Laserdrucker + wischfeste Ausdrucke - hohere Energiekosten
+ viele Ausdrucke mit nur einem Toner - braucht eine gewisse Aufwarmphase
2. Software

. Office-Programm
. EMail-Programm
. PDF-Reader

. Sonstige notwendige Anwendungsprogramme
3. Betriebssystem

Wer unabhéangig sein will von einer bestimmten Herstellermarke (Apple) oder von Folgekosten bei Software-
Upgrades (Windows, MacOS), der sollte sich mit dem Betriebssystem LINUX naher beschaftigen, bevor die
Hardware angeschafft wird.
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2.1.3 Neu- oder Gebrauchtgerate

Im privaten Umfeld reichen in vielen Fallen Gebrauchtgerdte aus, um die persénlichen Aufgaben zu
erledigen. Dies qilt z.B. fur die Einrichtung eines Heimserver.

2.1.4 Open- oder Closed-Source

Kostenlose und gemeinfreie Software hat in vielen Bereichen heute bereits den Standard von
kostenpflichtiger Software erreicht, z.B. bei EMail- und Office-Programmen. Das kostenlose Betriebssystem
Linux mit den géngigen Distributionen hat sich als gleichwertiges System zu Windows oder MacOS etabliert.

Software und Geratetreiber werden zunehmend fir die gangigen Betriebssysteme bereitgestellt

(plattformubergreifend), sodass z.B. auch das Geratezubehér in allen Konstellationen genutzt werden kann.
Tipp

Vor dem Kauf prifen, ob die bendtigte Software und die Geratetreiber fir die gangigen
Betriebssysteme zur Verfigung stehen.

2.2 Grundschutz

Zum Grundschutz zéhlen:
1. Backup
2. Eigener Datenspeicher (Server oder Cloud)

Wer unabhdangig sein will und die standige Verflgbarkeit seiner Daten bevorzugt, ist mit einem eigenen

Server gut ausgestattet.

3 Datenubertragungswege

Die Mittel und Methoden fiir elektronischen Datentransfer im privaten Umfeld haben sich in den
vergangenen Jahrzehnten sehr gewandelt. Stand in friheren Jahren noch der Datentransfer per E-Mail im
Mittelpunkt, so kam spater insbesondere mit wachsenden Dateigrof3en das FTP-Verfahren hinzu. All diesen
Ubertragungsarten haftete der Mangel an Datensicherheit und Bedienungskomfort an. So hat man sich in
jungerer Zeit mehr und mehr darauf verlagert, Daten und Ordner mittels einem File Service zu Ubermitteln,

der Uber Browser, Netzlaufwerk (und ggf. Apps) zu erreichen ist.

Im privaten Bereich bietet es sich an, die kostenlose Software Ubuntu-Server zu nutzen und einen
Heimserver einzurichten.

4 Netzwerk

Im Heimbereich ist es heute sinnvoll ein Local Areal Network (LAN) oder WLAN (Funk) einzurichten:

. In einem Netzwerk sind mindestens zwei Computer oder Endgerate wie (Smartphone, Computer,
Spielkonsole, Laptop, Tablet) miteinander vernetzt.

. Im Heimnetzwerk werden meist alle Endgerate mit einem Router verbunden und haben dadurch auch
eine Verbindung ins Internet.

. Das Heimnetzwerk kann man so einrichten, dass man gegenseitig auf Daten (Ordner) zugreifen kann.
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5 Checkliste IT-Grundausstattung und -schutz

1. Hardware: Gerate nach dem Nutzungszweck kaufen:

. mobil: Convertible, Laptop, Tablet

. stationar: Desktop-PC, z.B. als Heimserver
2. Software:

. System: Priifen, ob das kostenlose LINUX als Betriebssystem ausreichend ist.
. Open-Source-Software: Prufen, ob gemeinfreie und/oder kostenlose Software fir alle géangigen

Betriebssysteme zur Verfligung steht
3. Neu oder Gebraucht
. Gebrauchte Hardware: Priifen, ob preisglinstige Altgerate zur Verfliigung stehen
. Gebrauchte Software: Nur erwédgen, wenn die Ubernahme der Lizenz keine rechtlichen Probleme
verursacht
Tipp
Viele Altgerate kdnnen mit einem LINUX-Betriebssystem weiterhin genutzt werden.

4. Netzlaufwerk bzw. Heimserver
. Desktop-PC als Heimserver
(Kirk, Wolfgang: Good Practice - 1: Heimserver einrichten unter Linux, doi: 10.2441/9783966191180)
. Raspberry Pie als Dateiserver

(Kirk, Wolfgang: Good Practice - 7: Raspberry Pi in sieben Schritten als Datei-Server mit Samba Share
einrichten, doi: 10.2441/9783966191241)
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