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,,Ich sehe das, was Du so tust!“

Videouberwachung an und in Schulen

l. EinfUhrung

»Ich sehe das, was Du so tust!“ konnte — in Anlehnung an ein
altbekanntes Kinderspiel — das Motto in den Schulen A, B und C
kunftig lauten, wenn es nach dem Wunsch einiger verantwortli-
cher Personen geht: Der Schultrager der Schule A mochte auf
dem Pausenhof und im Eingangsbereich der Schule insgesamt
acht Videokameras installieren, um Einbriche und Vandalismus
zu verhindern. Damit sich die teure Uberwachungsanlage auch
lohnt, soll sie rund um die Uhr aktiviert werden. Eine neunte
Videokamera soll im Keller des Geb&udes den ordnungsgema-
Ren Umgang mit dem dort aufgestellten Warenautomat uber-
wachen. Die Leiterin der Schule B meint, auch in ihrer Schule
nicht mehr ohne Videouberwachung auszukommen, und befin-
det sich deshalb bereits in Verhandlungen mit dem Schultrager.
Im Lehrerzimmer sind zwei Diebstahle zu beklagen, und die
nachste Tat soll 1:1 aufgezeichnet werden. Aul3erdem sollen in
den Informatikraumen der Schule die teuren neuen PCs und
Drucker praventiv geschutzt werden. Einige Eltern an der
Schule C fordern eine moglichst umfassende Videouberwa-
chung, um ihre Kinder vor Ubergriffen zu schitzen und dem
Diebstahl beispielsweise von Turnschuhen und Gameboys vor-
zubeugen; auf jeden Fall sollen die schlecht einsehbaren Fahr-
radstander videolUberwacht werden, weil es hier bereits wie-
derholt zu Diebstahlen und erheblichen Beschadigungen ge-
kommen ist.

Wer heute durch eine Stadt geht, kann bereits vieler Orts Vi-
deokameras entdecken. Kaufhauser und Geldautomaten, Bahn-
hofe und Verkehrsmittel werden — ganz oder teilweise — video-
Uberwacht; dasselbe gilt fur einige offentliche Platze und Ge-
baude sowie zunehmend auch fur private Hauser und Wohnan-
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lagen. Da kann es eigentlich nicht verwundern, dass Bestre-
bungen, Videokameras zur Uberwachung einzusetzen, langst
nicht mehr vor dem Schultor halt machen. Doch Vorsicht: Soll-
te das wirklich nicht verwundern?

Il. Schule und Videouberwachung — zwei Welten treffen
aufeinander

Jede Videouberwachung greift in das Grundrecht der betroffe-
nen Personen ein, selbst tUber die Preisgabe und Verwendung
ihrer personenbezogenen Daten zu bestimmen, und jede Vi-
deolberwachung tangiert daruber hinaus insbesondere auch
das Grundrecht am eigenen Bild der Betroffenen. Die Installati-
on von Uberwachungsanlagen ist deshalb immer kritisch zu be-
urteilen und nur sehr eingeschrankt zuléssig.

Dazu kommt im Bereich der Schulen aber erschwerend noch
Folgendes: Videouberwachung vertragt sich grundséatzlich nicht
mit dem Auftrag der Schulen, die Entwicklung der Schilerin-
nen und Schiler zu selbstbestimmten mundigen Personlichkei-
ten zu fordern. Gemall 8 2 Abs. 1 Satz 1 Schulgesetz Nord-
rhein-Westfalen (SchulG) unterrichtet und erzieht die Schule
junge Menschen auf der Grundlage des Grundgesetzes und der
Landesverfassung. Dazu gehort, wie in Artikel 7 Abs. 1 der
Landesverfassung ausdrucklich festgeschrieben, insbesondere
auch die Erziehung im Geiste der Freiheit und Demokratie. Die-
ses Ziel wurde konterkariert, wenn die Schulerinnen und Schu-
ler in bestimmten Bereichen der Schule permanent durch Vi-
deokameras beobachtet, kontrolliert und Uberwacht wirden
oder zumindest subjektiv annehmen mussten, dass eine solche
Uberwachung stattfindet.

Aus diesem Grund gehoren Videokameras grundsatzlich nicht in
Unterrichtsraume, schon gar nicht wahrend des Unterrichts.
Dort sind namlich in erster Linie die Lehrkrafte zur Aufsicht
verpflichtet. Die Lehrerinnen und Lehrer unterrichten, erziehen,
beraten, beurteilen, beaufsichtigen und betreuen ihre Schule-
rinnen und Schuler (vgl. 8 57 Abs. 1 SchulG). Sie sollen den
Kindern und Jugendlichen dabei zugleich auch als Ansprechper-
sonen zur Verfugung stehen. Umstande, die eine Videouberwa-
chung in diesem Bereich erforderlich erscheinen lieRen, sind in-
soweit kaum vorstellbar. Im Gegenteil, auch die meisten Lehr-
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krafte wirden sich zu Recht dagegen verwahren, bei der Aus-
Ubung ihrer Tatigkeiten durch Videokameras uberwacht zu wer-
den.

Auch die Beobachtung des Schulhofes oder der Eingangsberei-
che von Schulen stellt wahrend des laufenden Schulbetrie-
bes regelmallig einen schwerwiegenden Eingriff in die Person-
lichkeitsrechte der Schulerinnen, Schuler und Lehrkrafte dar,
zumal sich diese der Uberwachung nicht entziehen kénnen und
in ihrer selbstbestimmten Bewegungsfreiheit auf dem Schulge-
lande in erheblicher Weise eingeschréankt sind. Die betroffenen
Personen sollen sich in den Pausen sowie vor und nach dem
Unterricht frei bewegen und erholen kénnen; auch hier haben
die Lehrkrafte eine Aufsichtspflicht. Aul3erdem geht mit dem
regelmafigen Betrieb auf dem Schulgelande wéahrend der Un-
terrichtszeiten im Hinblick auf mdglichen Vandalismus, mit dem
eine Videouberwachung in den meisten Fallen gerechtfertigt
werden soll, eine verstarkte soziale Kontrolle einher.

Eine Videouberwachung an und in Schulen kann deshalb nur
ausnahmsweise und grundsatzlich nur auf3erhalb der Un-
terrichtszeiten gerechtfertigt sein. Auch dann mussen allerdings
die schutzwirdigen Interessen von Personen, die sich zu dieser
Zeit zulassigerweise auf dem Schulgeldnde oder in den Schul-
gebauden aufhalten, hinreichend berucksichtigt werden.

Die Schultrager, Schulleitungen und/oder Eltern der Schulen
A, B und C mussen deshalb ihre Videolberwachungsplane oder
-forderungen noch einmal sorgfaltig Uberprifen. Eine flachen-
deckende Videouberwachung wahrend des laufenden Schulbe-
triebs, den sich einige Eltern der Schule C winschen, scheidet
aus den genannten Grunden aus; dasselbe gilt grundséatzlich
auch fuar die Videoubwachung des Eingangsbereichs und des
Pausenhofs wahrend des laufenden Schulbetriebs durch den
Trager der Schule A.

I1l. Welche gesetzlichen Regelungen sind zu beachten,
und wann kann eine VideouUberwachung in und an
Schulen Uberhaupt in Betracht kommen?

Wie bereits ausgefuhrt, greift jede Videouberwachung in das
Recht der betroffenen Personen auf informationelle Selbstbe-
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stimmung sowie insbesondere auch das Recht am eigenen Bild
ein. Wird personenscharf beobachtet und/oder aufgezeichnet,
werden damit personenbezogene Daten der betroffenen Perso-
nen verarbeitet. Eine solche Datenverarbeitung durch offentli-
che Stellen des Landes Nordrhein-Westfalen — und damit auch
durch Schultrager und/oder Schulen — ist nach MalRgabe des
8 4 Abs. 1 Satz 1 Datenschutzgesetz Nordrhein-Westfalen
(DSG NRW) nur zul&ssig, wenn eine Rechtsvorschrift sie erlaubt
oder die betroffenen Personen wirksam eingewilligt haben. Also
muss es fur den Einsatz von Videokameras, mit denen perso-
nenscharf beobachtet und/oder aufgezeichnet werden kann, an
Schulen immer eine Rechtsgrundlage geben.

1. 88 120 ff. SchulG

Ein Blick ins Schulgesetz Nordrhein-Westfalen (SchulG) stellt
klar: Eine Videouberwachung in der Schule — und erst recht ei-
ne solche wéahrend des laufenden Schulbetriebs — kommt in der
Regel nicht in Betracht, denn der Gesetzgeber hat eine solche
Uberwachung in den bereichsspezifischen Datenschutzvor-
schriften der 88 120 ff. SchulG weder generell noch fur be-
stimmte Falle vorgesehen. Auch in den zum SchulG ergange-
nen Verordnungen, die die Vorschriften des SchulG konkretisie-
ren, finden sich keine entsprechenden Vorschriften. Es fehlt
mithin an einer bereichsspezifischen schulrechtlichen Regelung,
die die Videouberwachung in oder an Schulen erlauben wirde.

Nur an zwei Stellen wird im SchulG Uberhaupt eine Zulassigkeit
von Bildaufnahmen — dies allerdings nur fir sehr spezielle
Ausnahmeftéalle — geregelt. So heil3t es in § 120 Abs. 3 Satz 2
SchulG: ,Fur Zwecke der Lehrerfortbildung sowie der Qualitats-
entwicklung und Qualitatssicherung durfen vom Ministerium
genehmigte Bild- und Tonaufzeichnungen des Unterrichts
erfolgen, wenn die Betroffenen rechtzeitig tber die beabsichtig-
te Aufzeichnung und den Aufzeichnungszweck informiert wor-
den sind und nicht widersprochen haben.* Eine entsprechende
Regelung findet sich in Bezug auf Bild- und Tonaufnahmen der
Lehrkrafte wahrend des Unterrichts in 8 121 Abs. 1 Satz 2
SchulG. Mithin kommen nach dem eindeutigen Willen des Ge-
setzgebers prinzipiell nur zu den genannten Zwecken und unter
den im Einzelnen normierten Voraussetzungen Bild- und Ton-
aufnahmen im Unterricht in Betracht. Das bedeutet im Um-
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kehrschluss allerdings auch, dass in allen anderen Fallen derar-
tige Aufzeichnungen in der Schule regelmalilig ausscheiden.

Gar nicht erfasst wird in den Regelungen des SchulG das, was
eigentlich unter ,,Video-uberwachung“ im engeren Sinne ver-
standen wird. Eine solche Uberwachung ist also fur Schulen ge-
nerell nicht vorgesehen.

2. Videouberwachung von ,offentlich zuganglichen
Raumen® gemal 8 29b DSG NRW

Eine ausdrickliche Regelung der Videouberwachung durch of-
fentliche Stellen des Landes Nordrhein-Westfalen ist nur in
8 29b DSG NRW fur offentlich zugangliche Raume normiert.

a. Anwendungsbereich des § 29b DSG NRW

Damit ist bereits die erste Einschrankung des Anwen-
dungsbereichs dieser Norm angesprochen: 8 29b DSG
NRW gilt nur fur die Videouberwachung durch offentliche
Stellen. Hierzu gehdren — wie oben bereits gesagt — auch
Schultrager und Schulen. Eine Videouberwachung durch
private Stellen, wie zum Beispiel Unternehmen, Waren-
hauser, Tankstellen, Hauseigentimerinnen und
-eigentimer, richtet sich dagegen nach 8§ 6b Bundesda-
tenschutzgesetz (BDSG), auf den an dieser Stelle nicht
naher einzugehen ist (ndhere Informationen hierzu kon-
nen dem Faltblatt: ,Achtung Kamera!* — Videouberwa-
chung durch private Stellen — entnommen werden, zu be-
ziehen Uber die Landesbeauftragte fur Datenschutz und
Informationsfreiheit Nordrhein-Westfalen oder unter
www.ldi.nrw.de).

Das DSG NRW verwendet in 8 29b den Begriff ,,Video-
uberwachung* selbst nicht, sondern spricht vielmehr
von ,,optisch-elektronischer Uberwachung*. Damit ist
sowohl die ,nicht mit der Speicherung verbundene Beo-
bachtung mit optisch-elektronischen Einrichtungen* (Ab-
satz 1 Satz 1) als auch ,die Speicherung von erhobenen
Daten“ (Absatz 2 Satz 1) gemeint. Mithin findet 8 29b
DSG NRW nicht erst dann Anwendung, wenn Bilder aufge-
zeichnet oder gespeichert werden, sondern sobald die tat-
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sachliche Mdoglichkeit der Beobachtung gegeben ist. Die
Uberwachungsmafnahme setzt bereits mit der Installation
und Inbetriebnahme von Kameras ein, auch wenn die Ge-
rate nur im Bedarfs- oder Alarmfall aufzeichnen oder
wenn sie zur bloRBen Beobachtung genutzt werden.
Gleichgultig ist, ob die von der Kamera erfassten Perso-
nen bei der verantwortlichen Stelle bekannt sind oder von
ihr identifiziert werden kénnen. Ohne Bedeutung ist auch,
ob digitale oder analoge Technik eingesetzt wird.

Die Regelung des 8 29b DSG NRW bezieht sich allerdings
nur auf eine Uberwachung ,,06ffentlich zuganglicher Be-
reiche*. In der Schule und auf dem Schulgelande sind
dies alle Bereiche, die frei oder nach allgemein erfillbaren
Voraussetzungen betreten werden kdnnen. Hierzu gehort
in der Regel der Schulhof und das Gebaude als solches,
insbesondere der Eingangsbereich, die Eingangshalle und
die Flure. Im Gegensatz dazu stehen Bereiche, die nur
ganz bestimmten Personenkreisen zuganglich sind, wie
zum Beispiel das Lehrerzimmer sowie die Unterrichts-,
Selbstlern- und Aufenthaltsraume.

Zulassigkeit der Beobachtung

Die Videobeobachtung eines 6ffentlich zuganglichen Be-
reichs an oder in einer Schule kann datenschutzrechtlich
nur zulassig sein, wenn und soweit die Voraussetzun-
gen des 8 29b Abs. 1 Satz 1 DSG NRW erfullt sind.

Anders als im privaten Bereich (vgl. hierzu 8 6b Abs. 1
BDSG) ist einziger zulassiger Zweck der Videouberwa-
chung offentlich zugéanglicher Bereiche durch oOffentliche
Stellen die Wahrnehmung des Hausrechts, also die Be-
fugnis, die sich im Schulgebaude aufhaltenden Personen
vor Gefahren fur Leib und Leben zu schitzen sowie erheb-
liche Eigentumsbeeintrachtigungen zu verhindern. Eine
abstrakte Gefahrenvorsorge reicht dabei nicht, sondern es
mussen belegbare Vorkommnisse in der Vergangenheit
die Annahme rechtfertigen, dass auch kunftig schwerwie-
gende Beeintrachtigungen der durch das Hausrecht ge-
schitzten Interessen drohen.
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Nach MalRgabe des 8 79 Abs. 1 SchulG ist der Schultra-
ger verpflichtet, die fur einen ordnungsgemaéaflen Unter-
richt erforderlichen Schulanlagen, Gebaude, Einrichtungen
und Lehrmittel bereitzustellen und zu unterhalten; bezo-
gen auf diese &aulleren Schulangelegenheiten steht ihm
aulRerhalb des Schulbetriebs ein Hausrecht zu. Soweit in-
des der Schulbetrieb betroffen ist, handelt es sich um eine
innere Schulangelegenheit, und die Schulleiterin oder
der Schulleiter nimmt gemal 8 59 Abs. 2 Satz 1 Nr. 6
SchulG das Hausrecht wahr. Sollte — in besonderen Aus-
nahmefallen — eine Videouberwachung wahrend des lau-
fenden Schulbetriebs durch den Schultrager vorgesehen
werden, wirde dies insoweit einen begrindeten Antrag
der jeweiligen Schulleitung an den Schultrager vorausset-
zen, der mit entsprechenden Beschlissen der Schul- und
Lehrerkonferenz der betroffenen Schule einhergehen soll-
te.

Nach § 29b Abs. 1 Satz 1 DSG NRW setzt die Zulassigkeit
einer Videobeobachtung voraus, dass keine Anhalts-
punkte dafur bestehen, dass schutzwurdige Interes-
sen der betroffenen Personen Uberwiegen. Mithin muss
bei jeder Videouberwachung insbesondere das Verhalt-
nismanigkeitsprinzip gewahrt sein, d.h. der Einsatz einer
Uberwachungseinrichtung muss zur Wahrnehmung des
Hausrechts geeignet und erforderlich sein und darf die Be-
troffenen nicht unverhaltnismallig belasten. Im Hinblick
auf die Personlichkeitsrechte der betroffenen Schilerinnen
und Schuler sowie der Lehrkrafte ist eine Abwagung mit
deren schutzwirdigen Interessen vorzunehmen und der
Erziehungs- und Bildungsauftrag der Schule in diese Ab-
wagung einzubeziehen. Grundséatzlich kann — wie oben
bereits eingehend thematisiert — wegen der Beeintrachti-
gung der Personlichkeitsrechte von Schilerinnen und
Schulern sowie Lehrerinnen und Lehrern eine Videouber-
wachung allenfalls auf3erhalb des Schulbetriebes in
Betracht kommen.

Eine Videoluberwachung wahrend des laufenden Schul-
betriebs kann unter Berucksichtigung dieser Interessen
nur in besonderen Ausnahmefallen und in sehr einge-
schranktem Umfang zul&ssig sein. Dies gilt beispielsweise
far die Fahrradstander der Schule C, an denen es in der
Vergangenheit bereits wiederholt zu Diebstahlen und er-
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heblichen Beschadigungen gekommen ist. Vorrangig ist
zunachst zu prufen, ob der Einsatz einer Videouberwa-
chungsanlage tberhaupt erforderlich ist und die Fahrrader
nicht auf andere Weise wirksam geschitzt werden kon-
nen, indem die Fahrradstander beispielsweise an einem
Platz auf dem Schulgeldande angebracht werden, der bes-
ser eingesehen und beaufsichtigt werden kann. Kommen
an der Schule C jedoch keine weniger einschneidenden
MalBBnahmen zum Schutz des Eigentums an den Fahrra-
dern in Betracht, kann insoweit der punktuelle Einsatz ei-
ner Videolberwachungsanlage auch wahrend der Unter-
richtszeiten ausnahmsweise zulassig sein. Zwar sind auch
hierbei die Personlichkeitsrechte der betroffenen Schule-
rinnen, Schuler und Lehrkrafte zu berlcksichtigen. Zum
einen erfolgt die Nutzung der Fahrradstander grundsatz-
lich freiwillig, so dass sich niemand in die Uberwachte
Sphare begeben muss, und zum anderen halten sich die
Fahrradfahrerinnen und -fahrer in der Regel nur sehr
kurzzeitig an den Fahrradstandern auf. Mithin kann es
sein, dass diesbezuglich ausnahmsweise keine Anhalts-
punkte fur das Uberwiegen schutzwirdige Interessen der
betroffenen Personen vorliegen. Allerdings kommt es auch
hier entscheidend auf die konkreten Umstande des Einzel-
falles, insbesondere auf die Ausrichtung der Kameras und
damit ihren Erfassungsbereich, an.

Auch auf3erhalb des laufenden Schulbetriebs ist eine
Videoluberwachung durch den Schultrager nicht per se zu-
lassig; vielmehr muss hier ebenfalls eingehend gepruft
werden, ob alle gesetzlichen Voraussetzungen erfullt sind.
Dazu gehort, dass es bereits belegbare Félle etwa von
Einbruch oder Vandalismus gab. Im Einzelfall mussen fer-
ner auch hier vorrangig weniger einschneidende Mal3nah-
men erwogen werden; an die Erforderlichkeit der Video-
uberwachung durch o6ffentliche Stellen sind stets strenge
Anforderungen zu richten. Sollte der Trager der Schule A
beispielsweise erwagen, das Gebaude und den Schulhof
nachmittags, nachts und am Wochenende durch Video-
kameras Uberwachen zu lassen, musste vorrangig gepruft
werden, ob es keine weniger belastenden und ebenfalls
wirksamen Schutzmalnahmen gibt, etwa die Einzaunung
des Geldndes und seine Sicherung durch das Abschliel3en
aller Tore, der Einsatz von Bewegungsmeldern mit
Scheinwerfern etc. Reichen andere MalRnahmen nicht aus,
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muss des Weiteren bertlcksichtigt werden, ob und inwie-
weit Personen, die sich nachmittags oder abends zulassi-
gerweise in den Schulgeb&uden oder auf dem Schulgelan-
de aufhalten — beispielsweise Teilnehmende von VHS-
Veranstaltungen und Mitglieder von Sportvereinen -—,
durch die Videouberwachung in ihren Personlichkeitsrech-
ten beeintrachtigt werden konnten. Auch insoweit durfen
keine Anhaltspunkte dafir vorliegen, dass schutzwirdige
Interessen dieser Personen Uberwiegen. Ein Uberwiegen
schutzwurdiger Interessen ware beispielsweise dann an-
zunehmen, wenn die Uberwachten Bereiche des Schulhofs
so gestaltet sind, dass diese auch aufierhalb der Schulzei-
ten von Schulerinnen, Schilern und von Dritten zu deren
Freizeitgestaltung genutzt werden, denn das Interesse der
unbeteiligten Personen, sich auf dem Schulhof unbeo-
bachtet aufzuhalten, ist grundsatzlich héher zu bewerten
als das Hausrecht des Schultragers.

C. Zulassigkeit der Aufzeichnung

Da die Videoaufzeichnung gegenuber der blol3en Beo-
bachtung den schwererwiegenden Eingriff darstellt, ist die
Aufzeichnung geméafl 8 29b Abs. 2 Satz 1 DSG NRW nur
dann rechtmé&flig, wenn der mit der VideoUberwachung
verfolgte Zweck eine Aufzeichnung erfordert. Eine Spei-
cherung der erhobenen Daten ist nur bei einer konkreten
Gefahr und nur zu Beweiszwecken zuldssig, wenn dies
zum Erreichen der verfolgten Zwecke unverzichtbar ist.
Eine Aufzeichnung sollte daher nur anlass- und bereichs-
bezogen erfolgen, etwa durch Einsatz von Bewegungs-
meldern. Eine permanente Aufzeichnung ware nur dann
zulassig, wenn die anlassbezogene Aufzeichnung nicht
durchfuhrbar oder unzureichend ist und besondere Si-
cherheitsmalRnahmen getroffen sind. Nicht mehr bendtig-
te Aufzeichnungen sind unverziglich — also ohne schuld-
haftes Z6gern — zu loschen. In der Regel durfte spéates-
tens am nachsten (Werk-) Tag feststehen, ob ein Scha-
densereignis eingetreten ist; ist dies nicht der Fall, sind
die Aufnahmen zu l6schen bzw. zu uUberschreiben. Emp-
fehlenswert ist es, das Videomaterial in einem sogenann-
ten Black-Box-Verfahren automatisiert durch turnusge-
mé&fRe Selbstiberschreibung zuruckliegender Aufnahmen
unkenntlich zu machen.
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Einmal zulassig — immer zulassig?

Wenn die Zulassigkeit der Installation einer Videolberwa-
chungsanlage zu einem bestimmten Zeitpunkt festgestellt
wird, ist die Notwendigkeit dieser Uberwachung fortan re-
gelmafig zu uberprifen. Sollte es Uber einen geraumen
Zeitraum zu keinen weiteren Vorfallen kommen, koénnte
von der Erforderlichkeit der Uberwachung nicht mehr oh-
ne Weiteres ausgegangen werden. Die Videokameras
mussten folglich deaktiviert und abgebaut werden. Das-
selbe gilt, wenn aufgrund geanderter Umstande schutz-
wurdige Interesse betroffener Personen nunmehr Uber-
wiegen. Sollen die Kameras dennoch h&ngen bleiben, et-
wa weil die Notwendigkeit ihrer Aktivierung in absehbarer
Zeit erwartet wird, so sind sie deutlich erkennbar zu ver-
hallen und die angebrachten Hinweisschilder zu Uberkle-
ben. Andernfalls taucht das Problem der Verwendung von
Attrappen auf, die jedenfalls ein ,Uberwachungsgefiihl*
auslosen konnen, wenn nicht zu erkennen ist, ob die Ka-
meras funktionsfahig sind oder nicht (vgl. hierzu unter
V).

3. Was ist, wenn 8 29b DSG NRW keine Anwendung fin-

det?

Die Videouberwachung eines nicht offentlich zuganglichen
Bereichs (vgl. Abgrenzung unter Il1.2.a.) ist weder im SchulG
noch im DSG NRW geregelt und daher in der Regel ohne Einwil-
ligung der Betroffenen unzulassig.

10

Beispiel: Lehrerzimmer

Wenn die Leiterin der Schule B — wie oben angesprochen
— plant, das Lehrerzimmer zukinftig per Videokameras
Uberwachen zu lassen, stol3t sie hierbei auf extrem enge
datenschutzrechtliche Grenzen. Selbstverstandlich haben
auch Lehrkrafte das Recht, sich grundséatzlich von Video-
kameras unbeobachtet in der Schule aufhalten zu kon-
nen; dies gilt naturlich auch und gerade im Lehrerzimmer,
in dem sie die Moglichkeit haben sollen, sich mit Kollegin-
nen und Kollegen zu besprechen, auf die nachste Unter-
richtsstunde einzustellen oder in Ruhe zu entspannen.
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Die bereichsspezifische Vorschrift des 8 29b DSG NRW
kommt als Rechtsgrundlage fiur eine Videouberwachung in
Raumen, die — wie das Lehrerzimmer — nicht oOffentlich
zuganglich sind, nach dem eindeutigen Wortlaut der Vor-
schrift nicht in Betracht. Auch Einwilligungen der betroffe-
nen Personen scheiden regelmallig als Rechtsgrundlage
aus, weil es an der hierfur erforderlichen Freiwilligkeit
mangelt. Gerade in nicht o6ffentlich zuganglichen Raumen
mussen die Interessen der durch eine Videolberwachung
betroffenen Personen in besonderer Weise berlcksichtigt
werden. Eine dauerhafte verdachtsunabhangige Vi-
deouberwachung der Lehrkrafte im Lehrerzimmer ware
auf jeden Fall unzulassig.

In der Regel erheben sich durchgreifende Bedenken da-
gegen, in derartigen Fallen die Voraussetzungen fur eine
Datenverarbeitung gemall 8 29 Abs. 1 Satz 1 DSG NRW
als erfillt anzusehen. Vielmehr mussten im Einzelfall kon-
krete Anhaltspunkte vorliegen, die die Videouberwachung
und den damit verbundenen Eingriff in das Recht der be-
troffenen Personen am eigenen Bild zur Sicherung des Ei-
gentums der Betroffenen Uberhaupt als erforderlich er-
scheinen lieRen. Zu prufen wéare zunachst, ob tatsachlich
eine erhebliche Eigentumsgefahrdung in Rede steht. So-
weit eine innerschulische Kontrolle zum Eigentumsschutz
uberhaupt fur erforderlich gehalten werden sollte, gibt es
regelmaflig weniger einschneidende Alternativen. So
kénnte beispielsweise der Zugang zum Lehrerzimmer ver-
starkt kontrolliert werden, um sicherzustellen, dass nur
Befugte Zutritt nehmen kdénnen. Solange sich niemand in
dem Raum aufhéalt, sollte dieser ferner abgeschlossen
werden. Aul3erdem sollte den Lehrkraften zum Beispiel
empfohlen werden, ihre Gegenstande und — aus Grunden
des Datenschutzes — etwa auch personenbezogene Unter-
lagen der Schulerinnen und Schiler in Zeiten, in denen
das Lehrerzimmer nicht hinreichend beaufsichtigt wird, in
geeigneten Schranken einzuschliel3en.

Die Leiterin der Schule B musste also — sofern keine au-
Bergewohnlichen Umstande vorliegen, die ausnahmsweise
eine andere Beurteilung geboten erscheinen lieBen — von
ihren Planen zur Videouberwachung des Lehrerzimmers
Abstand nehmen.
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12

PC-(Selbstlern-) Raume

Ahnliche Uberlegungen gelten auch in Bezug auf die PC-
Raume der Schule B, die nach den Vorstellungen der
Schulleiterin und der Uberzeugung des Schultragers eben-
falls vorsorglich durch Videokameras uberwacht werden
sollen. Auch hier handelt es sich um Raume, die nicht 6f-
fentlich zugénglich sind, so dass die Vorschrift des § 29b
DSG NRW bereits aus diesem Grund nicht greift.

Eine Videouberwachung in der Unterrichtszeit entzieht
sich per se dem Hausrecht des Schultragers, weil dies ei-
nen Eingriff in die inneren Schulangelegenheiten bedeuten
wurde. Sie darf auch von der Schulleitung keinesfalls zur
Erfallung der schulischen Aufgaben im Rahmen der
88 120 ff. SchulG eingesetzt werden. Wie oben bereits
ausgefuhrt, kann eine Videouberwachung wahrend des
Unterrichts die von der Lehrkraft wahrzunehmende Auf-
sichtspflicht nicht ersetzen und scheidet mithin prinzipiell
aus.

Stellt die Schule ihren PC-Raum den Schulerinnen und
Schulern aul3erhalb des Unterrichts als Selbstlernein-
richtung zur Verfugung und halten sich die Betroffenen
mithin ausschliel3lich freiwillig in diesem Raum auf,
kénnte die Videouberwachung dieses Bereichs zum Schutz
der Gerate allenfalls dann gerechtfertigt sein, wenn der
Zugang zu dem Raum und die Nutzung der PCs aul3erhalb
des Unterrichts jeweils von der vorherigen wirksamen
Einwilligung der betroffenen Personen abhangig ge-
macht und die Einwilligung auch die Videolberwachung
umfassen wirden. Die Voraussetzungen einer wirksamen
Einwilligung sind in 8 4 Abs. 1 DSG NRW normiert. Min-
derjahrige Schuilerinnen und Schuler sind nach Mal3gabe
des § 120 Abs. 2 Satz 3 SchulG selbst einwilligungsféhig,
wenn sie die Bedeutung und Tragweite der Einwilligung
und ihrer rechtlichen Folgen erfassen kénnen und ihren
Willen hiernach zu bestimmen vermdégen. Vorrangig soll-
te jedoch unbedingt gepruft werden, ob es kein anderes
geeignetes Mittel zum Schutz der Computer gibt, das mit
einer geringeren Beeintrachtigung fur die Betroffenen
verbunden ist, da eine Videouberwachung — wie eingangs
ausgefuhrt — weit in die Personlichkeitsrechte der be-
troffenen Schulerinnen und Schiler eingreift. Die generel-
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len Bedenken gegen den Einsatz von Videouberwachungs-
anlagen in Schulen bleiben insoweit bestehen.

IV. Welche zusatzlichen Pflichten hat die verantwortli-
che Stelle?

Soweit eine Videouberwachung in oder an Schulen nach Mal3-
gabe der obigen Ausfihrungen Uberhaupt zulassig sein sollte,
hat die fur die Uberwachung verantwortliche Stelle weiteren
Pflichten und Anforderungen Rechnung zu tragen:

1. Hinweispflicht

Die Tatsache der Videouberwachung ist, soweit nicht — aus-
nahmsweise — offenkundig, den Betroffenen durch geeignete
MalRnahmen erkennbar zu machen (vgl. 8 29b Abs. 1 Satz 2
DSG NRW). In Betracht kommen etwa ein Schild mit dem Text:
»Achtung, hier Videolberwachung“ oder ein eindeutiges Kame-
rasymbol. AuRerdem miussen die betroffenen Personen erken-
nen konnen, an wen sie sich in Sachen Videolberwachung
wenden konnen. Der Hinweis auf die Videouberwachung und
die verantwortliche Stelle ist deutlich sichtbar anzubringen. Er
muss vor Betreten der Uberwachten Sphéare problemlos wahr-
nehmbar sein, damit die freie Entscheidung flr oder gegen das
Betreten dieser Bereiche maglich ist.

Werden an den Fahrradstandern der Schule C Videokameras
installiert, missen mithin zugleich entsprechende Hinweisschil-
der angebracht werden. Dasselbe gilt fur die Videouberwa-
chungsanlage an der Schule A. Da diese zum Schutz der Per-
sOnlichkeitsrechte der Schilerinnen, Schiler und Lehrkrafte al-
lenfalls nachmittags, abends und an den Wochenenden akti-
viert wird, sollte zur Vermeidung von Missverstandnissen im
Ubrigen auch auf diesen Umstand in geeigneter Weise hinge-
wiesen werden.
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2. Verfahrensverzeichnis, Vorabkontrolle, Sicherheits-
konzept

Die fur die Videouberwachung verantwortliche Stelle — in der
Sphare der Schule also in der Regel die Schulleitung oder der
Schultrager — hat, sofern die Datenverarbeitung im Rahmen
dieser Uberwachung automatisiert erfolgt, den in § 8 DSG NRW
normierten Voraussetzungen Rechnung zu tragen und nach
Mal3gabe dieser Norm noch vor Beginn der Videouberwachung
ein Verfahrensverzeichnis zu erstellen. Sie hat aul3erdem
gemall 8 10 Abs. 1 DSG NRW die Ausfihrungen der Vorschrif-
ten Uber den Datenschutz durch technische und organisatori-
sche MalRnahmen sicherzustellen. Die zu treffenden technischen
und organisatorischen MalBhahmen sind nach Mal3gabe des
8 10 Abs. 3 DSG NRW auf der Grundlage eines zu dokumentie-
renden Sicherheitskonzeptes zu ermitteln, zu dessen Be-
standteilen die Vorabkontrolle hinsichtlich moglicher Gefah-
ren fur das in 8 1 geschutzte Recht auf informationelle Selbst-
bestimmung gehort, die vor der Entscheidung Uber den Einsatz
oder einer wesentlichen Anderung eines automatisierten Ver-
fahrens durchzufuhren ist. Fur die Vorabkontrolle ist die oder
der behordliche Datenschutzbeauftragte zustandig (vgl. 8 32a
Abs. 1 Satz 7 DSG NRW). Hierzu gibt es im schulischen Bereich
eine Besonderheit: Nach § 1 Abs. 6 Satz 3 der Verordnung tber
die zur Verarbeitung zugelassenen Daten der Lehrerinnen und
Lehrer (VO-DV I1) in der neuen Fassung bestellt fir Schulen in
kommunaler und staatlicher Tragerschaft das Schulamt eine
Person, die die Aufgaben der oder des behordlichen Daten-
schutzbeauftragten nach 8 32a DSG NRW wahrnimmt, also
auch fur die Vorabkontrolle zustandig ist.

Unter der Annahme, dass eine einfache Videoaufzeichnung oh-
ne besondere Recherchemdoglichkeit und mit zyklischer Uber-
schreibung der Datentrager erfolgt, ist eine Risikoanalyse ins-
besondere zu folgenden Punkten und eine Beschreibung der
getroffenen/vorgesehenen SicherheitsmalRnahmen vorzuneh-
men:

e Technische Beschreibung des Videosystems

e Schutz des Zugangs zu den Komponenten des Video-
systems

e Schutz der Datentrager vor unerlaubtem Zugriff, Ver-
anderung, Manipulation
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e Schutz der Videokamera vor unerlaubten Veranderun-
gen

e Sicherheit des Ubertragungsverfahrens Kamera — Auf-
zeichnung

e Beschreibung der mdglichen und festgelegten Einstel-
lungen des gesamten Videosystems sowie der Schutz-
malnahmen vor unbefugter Veranderung

e Darstellung der Auswertemaglichkeiten

e Beschreibung des organisatorischen Rahmens flr Ein-
satz, Bedienung, Wartung und Auswertung, insbeson-
dere auch des Umgangs mit den Datentragern, ein-
schlie3lich der getroffenen Anweisungen.

Eine der erforderlichen Mal3hahmen besteht beim Einsatz einer
Videolberwachungsanlage in der Regel darin, die Einzelheiten
der zuldssigen Beobachtung und Aufzeichnung vorab in einer
schriftlichen Dienstanweisung fur die mit der Videouberwa-
chung betrauten Personen verbindlich festzulegen. Hierin sind
insbesondere der Zweck der Uberwachung, der Rahmen der
Nutzung, Weitergabe und L6schung der Aufzeichnungen, die
Beobachtungszeitraume und Zugriffsberechtigungen festzu-
schreiben. Insbesondere ist durch die Weisungen sicherzustel-
len, dass nicht etwa das zur Bedienung der Uberwachungsein-
richtung eingesetzte Personal (zum Beispiel die Hausmeisterin
oder der Hausmeister) selbst entscheiden kann, was und wann
Uberwacht wird und was mit dem Bildmaterial geschieht.

3. Unterrichtungspflicht

Entstehen durch die Videouberwachung Bilder, die einer be-
stimmten Person zugeordnet werden, so ist diese Person dar-
Uber zu unterrichten, welche Bilder tber sie vorhanden sind, zu
welchem Zweck sie gespeichert werden, wie sie genutzt werden
und wer fur die Videouberwachung verantwortlich ist.

Die Notwendigkeit der Benachrichtigung besteht erst bei einer
tatsachlichen Zuordnung (vgl. 8 29b Abs. 3 Satz 1 DSG
NRW), allein die Moglichkeit dazu macht eine Benachrichtigung
noch nicht erforderlich. Eine Benachrichtigung hat bei der
erstmaligen Zuordnung zu erfolgen. Von einer Benachrichti-
gung kann abgesehen werden, solange das offentliche Interes-
se an einer Strafverfolgung das Benachrichtigungsrecht der be-
troffenen Person erheblich tGberwiegt (8 29b Abs. 3 Satz 2 DSG
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NRW). Dies ware mit der Strafverfolgungsbehodrde abzustim-
men.

V. Wie sind Kamera-Attrappen zu beurteilen?

Gelegentlich wird versucht, die strengen Voraussetzungen fur
Videolberwachung in Schulen durch einen ,Trick“ zu umgehen,
indem bloRRe Attrappen installiert werden. Diese Nachbildungen
von Videokameras oder nicht funktionsfahige Kameras, die eine
Uberwachung nur vortauschen, fallen im Prinzip nicht unter den
Tatbestand des § 29b DSG NRW, weil mit ihnen eine Beobach-
tung technisch nicht mdglich ist. Gleichwohl kann — unter Be-
racksichtigung der unmittelbaren Grundrechtsbindung der
offentlichen Stellen — auch die Anbringung einer solchen Att-
rappe einen unzulassigen Eingriff in die Personlichkeitsrechte
der betroffenen Personen darstellen. Nach der Rechtsprechung
des Bundesverfassungsgerichtes durfen die Betroffenen nicht
daruber im Ungewissen gelassen werden, ob und wer uUber sie
Informationen sammelt. Insoweit tragen die oOffentlichen Stel-
len eine besondere Verantwortung gegenuber den Burgerin-
nen und Birgern dafur, dass ihr Handeln wahrhaftig und trans-
parent gestaltet ist. Eine vorgetduschte Videolberwachung ist
hiermit unvereinbar. Sie beeintrachtigt das Recht der Betroffe-
nen auf informationelle Selbstbestimmung in gleicher Weise
wie eine funktionierende Videouberwachung, weil sie Einfluss
auf die Verhaltensweise der Personen nimmt, die in den — ver-
meintlichen — Erfassungsbereich der Attrappe geraten.

Das Anbringen einer Attrappe in Schulen ist mithin unzulassig,
wenn die Voraussetzungen fur eine zuldssige Videouberwa-
chung im Rahmen des Hausrechts nach Mal3gabe des 8 29b
DSG NRW nicht vorliegen. In diesen Féallen muss die Attrappe
unverzuglich entfernt werden. Eine zur Zeit nicht aktivierte
Kamera oder eine Kamera, die derzeit nicht an einen Monitor
oder ein Aufnahmegeréat angeschlossen ist, aber jederzeit akti-
viert oder ohne grofRe Umstande angeschlossen werden kann,
ist nicht nur wie eine Attrappe, sondern wie eine funktionsfahi-
ge Kamera zu bewerten.
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V1. Was ist mit Web-Cams?

Einige Schulen haben — um uber die Schule und/oder bestimm-
te Angebote zu informieren — Web-Cams installiert und akti-
viert. Web-Cams sind Videokameras, deren Bilder uber das In-
ternet einer unbestimmten Vielzahl von Personen weltweit zu-
ganglich gemacht werden. Solange nur Ubersichtsaufnah-
men angefertigt werden und die Bilder so unscharf sind, dass
eine ldentifizierbarkeit der abgebildeten Personen ausgeschlos-
sen werden kann bzw. keine personenbeziehbaren Daten er-
fasst und Ubermittelt werden, sind Web-Cams datenschutz-
rechtlich unbedenklich. Sind dagegen Personen erkennbar oder
konnen diese durch Aufnahmesteuerung oder Bildbearbeitung
erkennbar gemacht werden, dirfen die Bilder nur mit der wirk-
samen Einwilligung aller abgebildeten Personen oder — sofern
es diesen an der erforderlichen Einwilligungsfahigkeit fehlt: —
ihrer Erziehungsberechtigten im Internet veroffentlicht werden.

Deshalb scheidet die Installation einer Web-Cam etwa in der
Eingangshalle einer Schule generell aus. Sind dagegen bei-
spielsweise alle Mitglieder der Tanz-AG einer Oberstufe darin
einig, dass ihre Auffuhrung zeitgleich ins Internet Ubertragen
werden soll, und willigen sie deshalb in die Datenubertragung
mittels einer Web-Cam ein, stehen dem hierauf beschrankten
Einsatz einer Web-Cam keine durchgreifenden Bedenken ent-
gegen.

Vil.Fazit

Letztlich kann nur in jedem Einzelfall unter Berucksichtigung al-
ler Umstande gepruft und beurteilt werden, ob und inwieweit
der Einsatz von Videokameras zulassig ist. In aller Regel sollte
jedoch von einer Videoluberwachung an und in Schulen abgese-
hen werden, so dass im Interesse der betroffenen Schilerin-
nen, Schuler und Lehrkrafte das Motto an und in Schulen — frei
nach Pink Floyd — vielmehr lauten konnte:

,,We don’t need no video surveillance!”
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