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Handys - Komfort nicht ohne Risiko

Mobiltelefone sind aus dem taglichen Leben nicht mehr wegzu-
denken. Sie sind klein, leicht und daher problemlos mitzuneh-
men, so dass eine standige Erreichbarkeit gegeben ist. Sie bie-
ten je nach Ausstattung und gewahltem Vertragsrahmen neben
der Sprachkommunikation eine Reihe zusatzlicher Moglichkei-
ten wie Aufnahme und Versand von Fotos, Surfen im Internet,
Bestellung und Abspielen von Musik oder die Nutzung als Or-
tungs- und Navigationsgerat.

Die Vielfaltigkeit dieser Alleskénner beinhaltet aber auch Risi-
ken. So erlauben sie verdeckte oder gar missbrauchliche Nut-
zungen, wie unbemerktes Mithoren von Gesprachen, ungewoll-
te Ortung oder heimliches Fotografieren. Die Betriebssoftware
kann durch gezielte Aktionen so verandert werden, dass die
Gerate Uberwacht oder als Wanze verwendet werden kdnnen.

Fotografie

Handys haben heute zum gro3en Teil hochwertige digitale Ka-
meras integriert. Mit IThnen kénnen somit schnell Fotos erstellt
werden und beispielsweise per MMS (Multimedia Messaging
Service) direkt weitergeleitet oder sogar direkt ins Internet ge-
stellt werden. Die fotografierten Personen sind damit oft gar
nicht einverstanden.

Fotos, die eine identifizierbare Person zeigen, sind meist so
lange unproblematisch, wie sie nur fur personliche und private
Zwecke verwendet werden. Allerdings muss auch hier unbe-
dingt die Intimsphare beachtet werden. Das heimliche Hineinfo-
tografieren in Wohnungen oder andere gegen Einblick ge-
schutzte Raume kann sogar mit Freiheitsstrafe bis zu einem
Jahr oder Geldstrafe bestraft werden.

Die Zulassigkeit der Veroffentlichung von Fotos richtet sich
nach dem Kunsturhebergesetz. Danach ist die Verbreitung von
Bildern beispielsweise im Internet grundséatzlich nur erlaubt,
wenn alle betroffenen Personen auf dem Foto eingewilligt ha-
ben.
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In Ausnahmeféllen ist eine Einwilligung aber nicht erforderlich,
wenn der oder die Abgelichtete nur einen Teil einer Land-
schaftsaufnahme oder den Teil einer grol3eren Veranstaltung
darstellt. So ist es auch zulassig ein Bild von einem Badestrand
voller Menschen oder auch von einem Karnevalsumzug zu ver-
offentlichen, selbst wenn einzelne Personen darauf erkennbar
sind. Die Personen durfen aber nicht herausgestellt oder ange-
zoomt werden.

Datenaustausch Uber Bluetooth

Viele Gerate besitzen neben dem Mobilfunk eine zweite Funk-
schnittstelle, Uber die im Nahbereich - meist bis circa 10 Meter
- eine Kommunikation zu anderen elektronischen Geraten, wie
PCs, PDAs oder schnurlose Headsets aufgebaut werden kann.
Uber diese Verbindung kann dann ein Datenaustausch oder ei-
ne Sprachubertragung erfolgen. Diese so genannte Bluetooth-
Schnittstelle kann mit verschiedenen Sicherheitseinstellungen
betrieben werden. Sie ist aber wie jede Funkschnittstelle an-
greifbar. So ist es beispielsweise Uber Bluetooth mdéglich, Nach-
richten auf Geréate zu senden oder Uber den Zugriff auf Kalen-
der oder Adressbucher Daten zu verandern oder zu entwenden.

Die Bluetooth-Schnittstelle sollte daher immer dann deaktiviert
werden, wenn sie nicht bendtigt wird. Sie sollte nur bei Bedarf
und in sicherer Umgebung in Betrieb genommen werden.

Surfen im Internet

Um im Web zu surfen, wird ein Internetbrowser bendétigt. So
genannte Smartphones beinhalten diese Mdglichkeit. Sie besit-
zen die Funktionalitaten von Handy und PDA (Personal Digital
Assistent) und bieten viele Varianten der Datenkommunikation.
Smartphones haben im Allgemeinen ein Betriebssystem, das es
den Nutzerinnen und Nutzern ermdglicht, nach Belieben eigene
Programme zu installieren und auszufihren. Im Grundsatz sind
diese Gerate somit den gleichen Risiken ausgesetzt wie bei-
spielsweise PCs oder Laptops. Sie hinterlassen bei entspre-
chender Nutzung und gerade durch den mobilen Gebrauch viele
Datenspuren und sind genau wie Laptops vor Ausspionierung,
Schadsoftware, Verlust oder Diebstahl zu schiutzen. So wurde
mittlerweile spezielle "Spyware" fur Smartphones entdeckt, die
Daten uber Anrufe, SMS und Internetaktivitaten auf dem mobi-
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len Gerat sammelt und diese Daten versteckt zur Auswertung
an einen Internetserver sendet.

Navigation

Handys, die mit einem GPS-Empfanger (Global Positioning Sys-
tem - satellitengestitztes System zu Standortbestimmung) und
entsprechender Software ausgestattet sind, kénnen auch zur
Navigation eingesetzt werden. GPS-Systeme arbeiten nur pas-
siv, das heil3t, sie empfangen lediglich Signale, die weiter ver-
arbeitet werden koénnen. Deshalb kénnen diese Systeme von
sich aus nicht zur Uberwachung eingesetzt werden, es sei
denn, die eingesetzte Software leitet ermittelte Standortdaten
automatisch an Dritte weiter. Beim Kauf oder Einsatz ist des-
halb darauf zu achten, dass derartige Funktionen nur gewollt
maglich sind.

Das elektronische Gedachtnis

Die komfortable Nutzung von Mobilfunkgeraten fuhrt zur Spei-
cherung vieler personlicher Daten unterschiedlicher Qualitat. So
werden selbstverstandlich die Kontaktdaten aller Kommunikati-
onspartnerinnen und -partner in elektronischen Telefonbiichern
gespeichert. Dies gilt ebenso fur Termine, Erinnerungen oder
auch Fotos. Diese Speicherung nimmt die Besitzerin oder der
Besitzer des Handys noch selber aktiv vor. Die Speicherung der
letzten Anrufdaten oder SMS-Meldungen erfolgt aber automa-
tisch, wenn nicht auf eine L6schung geachtet wird. Die Spei-
cherung der Daten ist so lange unproblematisch, wie sich die
Geréate in personlichem Besitz befinden. Da sie aber Aufschluss
uber Aktivitaten, Aufenthaltsorte und -zeiten, Bewegungen,
Kommunikationspartnerinnen und -partner oder das soziale
Umfeld geben koénnen, sollte man sich vor Verkauf oder Repa-
ratur eines Handys der gespeicherten Daten bewusst sein und
dartiber nachdenken, welche Daten zu l6schen sind.

Das Handy als Wanze

Das Abhdren von Raumen mit Wanzen ist aus vielen Darstel-
lungen hinlanglich bekannt. Auch ein Handy kann fur diese
Zwecke verwendet werden. Im einfachsten Fall wird ein einge-
schaltetes Handy, mit dem zuvor eine Gesprachsverbindung
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aufgebaut wurde, im Raum liegengelassen. Alle im Raum ge-
fuhrten Gesprache werden, sofern das Mikrofon des Handys sie
erfasst, zu einem Zielgeréat tUbertragen.

Moglich ist es aber auch, Gerate von aul3en als Abhdranlage zu
steuern. Sind bei einem "liegen gelassenen” Handy die Leis-
tungsmerkmale, "Automatische Anrufannahme" und "Lautlos-
betrieb™ aktiviert, kann von aul3en sogar zu einem beliebigen
Zeitpunkt abgeho6rt werden. Erst ein Anruf versetzt das Handy
dann in den Gesprachszustand. Zwar schlieRen sich bei vielen
Geraten die Leistungsmerkmale "Automatische Anrufannahme"
und "Lautlosbetrieb” gegenseitig aus und das Leistungsmerk-
mal "Automatische Anrufannahme"” kann im allgemeinen nur in
Kombination mit einer Freisprecheinrichtung genutzt werden;
durch eine geschickte Auswahl von Ruftonoptionen und den
Einsatz externer Sprechgarnituren (Mikrofon und Ohrhorer)
kann der beschriebene Effekt aber trotzdem erreicht werden.
Somit ist ein Handy allein durch die Nutzung von Standard-
merkmalen und frei verfugbarer Technik schon als recht leis-
tungsfahiges Abhorgeréat zu betreiben.

Auch durch Hard- und Softwaremanipulationen konnen die
Funktionen von Handys verédndert werden. So kdnnen je nach
Geratetyp durch die Ubermittlung von Service-SMS die Grund-
einstellungen veréndert, zusatzliche Funktionen aktiviert oder
sogar unbemerkt Spionagesoftware in Handys eingebracht
werden.

Ortung per Handy

Rund um die Handynutzung werden eine Reihe von Zusatz-
dienstleistungen angeboten. Basis dieser Dienstleistungen sind
haufig die aktuellen Standortdaten der Handys. Sind Mobilfunk-
gerate eingeschaltet, stehen sie mit ortlichen Sendeanlagen in
Verbindung und sind Uber diese relativ genau lokalisierbar. Bei
Ortungsdiensten handelt es sich um Angebote, die in der Regel
eine Beziehung zwischen Telekommunikationsanbietern (Mobil-
funk), Ortungsdienstleistern und Besitzerinnen oder Besitzern
von Handy-Vertragen (zum Beispiel Eltern, Firmen) sowie den
Nutzerinnen und Nutzern (zum Beispiel Kind, Angestellte/r)
zum Gegenstand haben.

Im Fall der Ortung von Kindern wollen im Allgemeinen Eltern
Uber das Handy des Kindes dessen aktuellen Standort abfra-
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gen. Bei der KFZ-Ortung handelt es sich in der Regel um Ar-
beitgeberinnen und Arbeitgeber, die Uber den Abruf des Fahr-
zeugstandortes per Handy den Fahrzeugeinsatz optimieren
mochten. Angeboten werden aber auch Dienste, bei denen bei-
spielsweise auf Anfrage der néchste Pizza-Bécker oder die
nachste Apotheke mitgeteilt werden kénnen. In allen Féallen lie-
gen gleiche technische Funktionsweisen zu Grunde.

Die mit Hilfe der Mobilfunktechnik ermittelten Standortkoordi-
naten werden an den Dienstanbieter weitergeleitet. Hier erfolgt
eine Umsetzung dieser Koordinaten in eine beschreibende In-
formation, zum einen bei der Anfrage Uber das Internet in eine
Kartendarstellung mit der Angabe des Ortes und zum anderen
im Fall der Anfrage per SMS in eine entsprechende textliche
Mitteilung mit Stral3e oder Ort.

Standortdaten diurfen von den Telekommunikationsunterneh-
men nur dann an Dritte wie beispielsweise Ortungsdienstleister
weitergegeben werden, wenn die Besitzer der Gerate hierin
eingewilligt haben und bei Uberlassung von Geraten an weitere
Personen, wie in Familien oder in Arbeitsverhéltnissen, diese
uber die erteilte Einwilligung unterrichtet werden. Liegen diese
Einwilligungen vor, kdnnen die Daten fiur Lokalisierungsdienste
genutzt werden.

Die Dienstleistung ist deshalb aus der Sicht des Datenschutzes
problematisch, weil Mitbenutzende von Geraten haufig uber er-
teilte Einwilligungen nicht umfassend informiert wurden und
sich uber die Konsequenzen dauerhafter Uberwachungsmaog-
lichkeit nicht im Klaren sind.

Uberwachung

Neben der Ortung fur private Zwecke kénnen auch Sicherheits-
behérden unter festlegten gesetzlichen Voraussetzungen Han-
dys orten und abhoren. Neben der allgemeinen Telefonuberwa-
chung und den hiertiber méglichen Zugriff auf die Telekommu-
nikationsdaten gibt es spezielle Gerate, so genannte IMSI-
Catcher (International Mobile Subscriber ldentity - netzinterne
Teilnehmerkennung), die es erlauben, nahezu unbemerkt oOrtli-
che Bereiche darauf zu uberwachen, ob in ihnen ein bestimm-
tes Geréate in Betrieb ist. Die Gerate simulieren hierfir eine Ba-
sisstation, indem sie eine zusatzliche eigene Funkzelle aufbau-
en, die sich genau wie eine Originalzelle verhalt. Uber diese
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Station laufen dann alle Verbindungswunsche der Handys, die
sich im Einflussbereich des Uberwachungsgerates befinden.
Weil die Gerate mit einer etwas starkeren Leistung arbeiten,
melden sich alle Handys in dieser neuen Funkzelle und nicht bei
der eigentlichen Basisstation an. Die Nutzerinnen und Nutzer
bemerken hiervon nichts. Von allen in seiner Reichweite befind-
lichen Handys kann der IMSI-Catcher neben der IMSI auch die
IMEI (International Mobile Station Equipment ldentity - Endge-
ratekennung) abrufen. Technisch bedingt kbnnen wahrend der
aktiven Uberwachung von keinem umgeleiteten Handy Gespra-
che gefuhrt oder empfangen werden. Selbst Notrufe zu Polizei,
Feuerwehr oder arztlichem Notdienst sind von keinem der in
der neuen Funkzelle eingebuchten Handys moglich.

Bei derartigen Uberwachungen ist immer eine betrachtliche An-
zahl Unbeteiligter ebenfalls betroffen. Die Datenschutzbeauf-
tragten des Bundes und der Lander haben den Einsatz der
IMSI-Catcher besonders deshalb abgelehnt, weil sie das Recht
unbeteiligter Dritter auf unbeobachtete Kommunikation mit ho-
her Intensitat beeintrachtigen.

Es wird deutlich, dass Handys neben ihren vielfaltigen Moglich-
keiten eine Reihe von Datenschutzrisiken und missbrauchlichen
Anwendungsmoglichkeiten bieten. Einen garantierten Schutz
dagegen gibt es nicht. Den Nutzerinnen und Nutzern von Han-
dys sollten jedoch die Einsatzmoglichkeiten ihrer Gerate be-
kannt sein, damit sie fur sich bewusst entscheiden kdnnen, wie
und bei welchen Gelegenheiten sie ihr Gerat einschalten und
welche Funktionen sie nutzen. Deshalb ist es wichtig, dass Mo-
bilfunkgeréate in ihren Anleitungen transparent beschrieben und
in der Nutzung der Dienste einfach zu handhaben sind. Weiter
sollte der Netzbetrieb so ausgestaltet sein, dass Missbrauchs-
moglichkeiten so weit wie moglich ausgeschlossen sind. Bei der
Vielfaltigkeit der Angebote bedarf es von Seiten der Telekom-
munikationsindustrie einer offenen und umfassenden Informa-
tion der Kundschaft nicht nur Uber die Moglichkeiten sondern
auch tber die Risiken der Mobilfunkkommunikation.

Schlie3lich sollten Handys weder in fremde Hande gegeben
noch unbeobachtet liegen gelassen werden. Nur so kann ver-
mieden werden, dass Dritte heimlich Software auf das Handy
laden oder unberechtigt Onlinedienste fur das Handy bestellen,
um spater die Besitzerin oder den Besitzer auszuspionieren.
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Literatur und Links

Bundesamt fur Sicherheit in der Informationstechnik (BSI):
GSM-Mobilfunk Gefahrdungen und Sicherheitsmassnahmen,
http://bsi.de/literat/doc/gsm/index.htm

BSI1 Mobile Kommunikation - Handys:
http://www.bsi-fuer-buerger.de

Claudia Eckert: IT-Sicherheit, Oldenbourg Wissenschaftsverlag,
2006
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