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Vorbemerkung

Vorbemerkung

Der Berichtszeitraum umfasst zwei auBerordentlich turbulente Jahre fur die
Dienststelle. Die Bearbeitung einer weiter gestiegenen Zahl von Beschwer-
den, die intensiven Diskussionen mit dem Innenministerium um den Ent-
wurf des seit etwa Mitte 2000 novellierten Landesdatenschutzgesetzes, der
Ausbau der Beratungstatigkeit und nicht zuletzt die mit dem neuen Daten-
schutzgesetz Ubertragene Zustandigkeit auch fur den Datenschutz in der ge-
samten Wirtschaft und bei anderen nicht-6ffentlichen Stellen Nordrhein-
Westfalens haben so manches mal die letzten Kraftreserven gefordert. Fir
ihren engagierten und unermidlichen Einsatz sei daher allen meinen Mitar-
beiterinnen und Mitarbeitern sehr herzlich gedankt.

Dass es trotz personeller Wechsel, Engpésse und Unterbesetzung maglich
gemacht worden ist, begonnene Neuerungen kontinuierlich fortzusetzen,
freut mich besonders. So konnte zum Beispiel die in Kooperation mit dem
Institut fir Informations-, Telekommunikations- und Medienrecht (ITM) der
Universitdt Miinster veranstaltete Tagungsreihe weiter fortgefuhrt werden.
Wie positiv es allgemein gesehen wird, Grundsatzfragen des Datenschutzes
mit Vertreterinnen und Vertretern aus Wissenschaft und Praxis in jedem
Jahr einen Tag lang zu diskutieren, zeigt auch die groRe Nachfrage nach den
Dokumentationen, die von den Tagungen erstellt werden. So ist zum Bei-
spiel die Dokumentation des 1998 veranstalteten Symposiums "Neue In-
strumente im Datenschutz" in Papierform bereits seit langerer Zeit vergrif-
fen, unter www.Ifd.nrw.de aber noch zum Download vorgehalten.

Die im November 1999 durchgefiihrte Tagung "Datenschutz und Anonymi-
tat" wurde in Kooperation mit noch weiteren Partnern veranstaltet, ndmlich
dem NRW Forschungsverbund Datensicherheit, der Siemens AG und der
Ruhr-Universitdt Bochum. Auch die dort gehaltenen Vortrage sind unter
www.Ifd.nrw.de ins Netz eingestellt, aber auch in Papierform bestellbar.
Gleiches gilt hoffentlich demnachst fur die derzeit in Vorbereitung befindli-
che Dokumentation der wieder mit dem ITM und zusétzlich mit der Landes-
anstalt fiir Rundfunk NRW sowie dem WDR im November 2000 veranstal-
teten Tagung "Mediale (Selbst-)Darstellung und Datenschutz", die sich mit
dem Wandel des gesellschaftlichen Verstandnisses von Privatheit befasst.

Erwadhnenswert ist auBerdem das virtuelle Datenschutzbiro. Projektpart-
nerinnen und -partner sind Datenschutzinstitutionen aus Deutschland (meine

[ Diehststelle st dabei), den Niederlanden, der Schweiz und Kanada. Erreich-

[ 1

bar unter www.datenschutz.de soll das virtuelle Datenschutzbliro zu einer
Ansprechstelle fir Datenschutzfragen im Internet werden.
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Zur Situation im Datenschutz — serviceorientiert "aus einer Hand"

1. Zur Situation im Datenschutz
- serviceorientiert "aus einer Hand"

Dass es vor dem Hintergrund der rasanten technischen Entwicklung und der
damit einhergehenden gesellschaftlichen Verénderungen neuer Daten-
schutzkonzepte bedarf, ist schon im 14. Datenschutzbericht 1999 unter 1.
dargestellt worden. Die dortigen Ausfilhrungen haben nach wie vor Giiltig-
keit: Benotigt werden datenschutzfreundliche Technologien, um beispiels-
weise auch auf der Ebene der System- und Verfahrensgestaltung bereits da-
zu beizutragen, dass es gar nicht erst zur Verarbeitung personenbezogener
Daten kommt. Das Recht kann daftir Anreize schaffen, muss aber auch mit
strengen Zweckbindungsregelungen und weitreichenden Rechten flr die
Betroffenen klare Aussagen dariiber treffen, was erlaubt und was verboten
ist, und zwar im Sinne einer Stdrkung des Rechts auf informationelle
Selbstbestimmung. Denn ohne effektiven Datenschutz und Datensicherheit
ist die entstehende Informations- und Wissensgesellschaft demokratisch
nicht zu verantworten.

Der nordrhein-westfalische Landtag hat am 9. Mai 2000 umfangreiche An-
derungen des Landesdatenschutzgesetzes beschlossen, die in vielen Punkten
den eben beschriebenen Modernisierungsweg einschlagen. Anlass fiir die
Gesetzesnovelle war zwar die tberféallige Umsetzung der européaischen Da-
tenschutzrichtlinie in das Landesrecht, doch das neue Datenschutzgesetz be-
schrénkt sich erfreulicherweise nicht auf die blofie Umsetzung der europadi-
schen Vorgaben. Der Gesetzgeber hat vielmehr die Gelegenheit genutzt, das
Datenschutzrecht insgesamt zu modernisieren und es damit zugleich auf die
neuen Entwicklungen in der Informationstechnik einzustellen. Das neue
Landesdatenschutzgesetz ist ein groBer Schritt nach vorn zu einem tech-
nikorientierten und der Wahrung der Birgerrechte verpflichteten Daten-
schutz.

Nur beispielhaft und nicht abschlieBend sind hier einige der wichtigsten
Punkte zu benennen:

» Der Grundsatz der Datenvermeidung ist ausdriicklich aufgenommen
worden. Schon immer durften und dirfen nur diejenigen personenbezo-
genen Daten verarbeitet werden, die fir festgelegte Zwecke bei der
Aufgabenerfiillung erforderlich sind. Der Grundsatz der Datenvermei-
dung ergénzt das Erforderlichkeitsprinzip allerdings in wesentlicher
Hinsicht. Er setzt schon im technischen Vorfeld an. Bereits Planung,
Gestaltung und Auswahl informationstechnischer Produkte und Verfah-
ren haben sich danach an dem Ziel auszurichten, so wenig personenbe-
zogene Daten wie moglich zu erheben und weiter zu verarbeiten. Dies
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Zur Situation im Datenschutz — serviceorientiert "aus einer Hand"

verpflichtet zur Berticksichtigung datenschutzfreundlicher Technolo-
gien. Ist die Datenschutzfreundlichkeit von Produkten und Verfahren
gar in einem formlichen Auditierungsverfahren festgestellt worden,
sollen sie vorrangig beriicksichtigt werden. Auch die 6ffentlichen Stel-
len selbst kdnnen in eine Art Wettbewerb um den besten Datenschutz
treten und ihre Datenschutzkonzepte sowie ihre technischen Einrichtun-
gen prifen und bewerten lassen.

e Darauf, die Verarbeitung von Daten mit Personenbezug zu vermindern,
zielt auch die neue Regelung Uber wissenschaftliche Forschung. Hier
gilt es grundsétzlich, die Datenverarbeitung in anonymisierter oder
zumindest pseudonymisierter Form zu betreiben.

« Die Aktenfiihrung und die elektronische Datenverarbeitung sollen bei
allen offentlichen Stellen so organisiert sein, dass die Trennung der
Daten nach den jeweils verfolgten Zwecken und nach unterschiedlichen
Betroffenen mdglich ist. Damit soll erreicht werden, dass offentliche
Stellen, aber auch Personen, die von ihrem Auskunfts- und Einsicht-
nahmeanspruch Gebrauch machen, im gegebenen Zusammenhang uber-
flissige Informationen Uber Dritte nicht zuganglich gemacht werden.

e Herzstuck der bereits mehrfach als bundesweit vorbildlich innovativ
gelobten technisch-organisatorischen Regelungen im neuen Landesda-
tenschutzgesetz ist 8 10 DSG NRW. Um die dort genannten Daten-
schutz- und Datensicherheitsziele zu verwirklichen, haben die 6ffentli-
chen Stellen eigene Konzepte zu erarbeiten (siehe dazu ausfihrlich un-
ter 2.5). Sie haben vor der Entscheidung tber den Einsatz oder eine we-
sentliche Anderung eines automatisierten Verfahrens jeweils eine
Vorabkontrolle hinsichtlich moglicher Gefahren fiir das Recht auf in-
formationelle Selbstbestimmung der davon betroffenen Personen durch-
zufiihren und im Konzept zu dokumentieren. Die im Konzept vorgese-
henen Schutz- und SicherheitsmalRnahmen mussen wirksam sein. Dies
ist zu Gberprifen. Ergeben sich Anderungsnotwendigkeiten, hat eine
zeitnahe Anpassung zu erfolgen.

¢ Vor dem Hintergrund der gewachsenen Bedirfnisse - auch vieler Be-
troffener - nach dem Einsatz von Chipkarten in den vielfaltigsten Ver-
wendungszusammenhdngen ist eine Bestimmung ber mobile perso-
nenbezogene Datenverarbeitungssysteme in das Gesetz aufgenommen
worden. Das neue Recht nimmt an dieser Stelle das Recht der Menschen
auf informationelle Selbstbestimmung in vorbildlicher Weise ernst:
Chipkarten und gegebenenfalls andere mobile Datenverarbeitungssys-
teme dirfen nur auf freiwilliger Basis ausgegeben werden. Die betrof-
fenen Personen sind zunachst umfassend dariiber zu informieren, was
eigentlich mit und auf der Chipkarte passieren soll. Sind sie damit ein-
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Zur Situation im Datenschutz — serviceorientiert "aus einer Hand"

verstanden oder auch nur mit einem Teil der angebotenen Verarbei-
tungsfunktionen, so missen sie ihre ausdrickliche Einwilligung ertei-
len. Es kann also niemand dazu gezwungen werden, eine Chipkarte zu
akzeptieren. Fur die Transparenz der Datenverarbeitung gegeniiber den
Betroffenen sorgen weitere Detailregelungen.

e Auch fir die Videouberwachung zur Wahrnehmung des Hausrechts
enthélt das Datenschutzgesetz nunmehr eine Regelung (siehe ausfiihr-
lich unter 3.1.2), die sich erfreulicherweise im Wesentlichen an den im
14. Datenschutzbericht 1999 unter 3.8.1 dargestellten Grundsatzen und
Anforderungen orientiert.

« Eine Starkung des Datenschutzes "vor Ort" verspricht die Pflicht zur
Bestellung von in ihrer Funktion weisungsfreien behdrdlichen Daten-
schutzbeauftragten. Besitzen sie eine gewisse innere Unabhéngigkeit,
kann es ihnen auf Grund ihrer gesetzlich fixierten, starken Stellung ge-
lingen, den Datenschutz mafgeblich voranzubringen. Sie haben Bera-
tungs-, Schulungs- sowie Kontrollfunktionen, sind friihzeitig an der Er-
arbeitung datenschutzrelevanter VVorhaben zu beteiligen und fiihren die
Vorabkontrollen durch. Als Serviceangebot ist eine Orientierungshilfe
zur Arbeit behdrdlicher Datenschutzbeauftragter in Vorbereitung und in
Kirze sowohl in Papierform als auch unter www.lfd.nrw.de erhéltlich.

* Viel zu oft musste in der Vergangenheit eine Unterrichtung meiner
Dienststelle - insbesondere bei Entwiirfen flir Rechts- und Verwaltungs-
vorschriften - erst angemahnt werden. Der Gesetzgeber hat insoweit
deutliche Worte gefunden und eine unmissverstandliche Klarstellung in
das Gesetz aufgenommen. Der Text, der seit dem 31. Mai 2000 gelten-
den Vorschrift Uber die friihzeitige Unterrichtung Gber Entwirfe fir
Rechts- oder Verwaltungsvorschriften, die eine Verarbeitung perso-
nenbezogener Daten vorsehen, scheint jedoch noch nicht in allen Mi-
nisterien des Landes bekannt zu sein. Mit der Einhaltung der Bestim-
mung klappt es jedenfalls in manchen Féllen noch nicht.

e Last but not least ist im neuen Landesdatenschutzgesetz die Zusténdig-
keit fur die Datenschutzaufsicht im Bereich der privaten Wirtschaft
auf meine Dienststelle {ibertragen worden. Nordrhein-Westfalen ist mit
dieser Grundentschelidung-einer birderfreundlichen Bundelung der Da-
tenschutzaufsicht "in einer Hand" dem Beispiel anderer Bundeslander
gefolgt. Die dadurch notwendige Umorganisation der Dienststelle
konnte angesichts der knappen personellen Kapazitaten bislang erst in
Angriff genommen, aber noch nicht abgeschlossen werden. Um die fri-
here Zersplitterung der Datenschutzzustandigkeit fur den 6ffentlichen
und den nicht-6ffentlichen Bereich tatsachlich vollstdndig zu beseitigen,
ist organisatorisch die Umsetzung eines "Lebenssachverhaltskonzepts"
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angestrebt. Das bedeutet, dass beispielsweise in dem fiir die Polizei zu-
stdndigen Referat auch die privaten Sicherheitsdienste angesiedelt sind,
die Zusténdigkeit fur die 6ffentlichen Sparkassen um diejenige fur die
privaten Banken erweitert wird und die Kontrolle der Gesundheitsdaten-
flisse zwischen offentlichen Krankenhdusern und niedergelassenen
Arztinnen und Arzten ebenfalls einheitlich in einem Referat stattfindet.

Wie im 6ffentlichen Bereich auch steht zundchst Pravention durch Be-
ratung im Vordergrund, um es gar nicht erst zu Datenschutzverletzun-
gen kommen zu lassen. Kontakte zu manchen Unternehmen und Ver-
bénden sind bereits geknupft, erste Gesprache gefiihrt. Bei der Einzel-
kontrolle auf Grund von Beschwerden von Biirgerinnen und Birgern
werden allerdings in etlichen Féllen die Defizite des geltenden Bundes-
datenschutzgesetzes deutlich, das keine wirklich wirksamen Eingriffs-
befugnisse zur Beseitigung rechtswidriger Datenverarbeitungen enthélt.

Der Mitte des Jahres 2000 vom Bundeskabinett beschlossene Gesetzentwurf
zur Anderung des Bundesdatenschutzgesetzes beschrankt sich im Wesent-
lichen auf die Anpassung des Gesetzes an die Vorgaben der européischen
Datenschutzrichtlinie. Die Punkte, in denen dartiber hinausgehende Ansétze
zur Modernisierung des Datenschutzrechts gesehen werden kénnen, zum
Beispiel die Einflhrung eines Datenschutzaudits, werden leider bislang
nicht alle vom Bundesrat unterstitzt. Die Konferenz der Datenschutzbeauf-
tragten des Bundes und der Lé&nder, die schon in ihrer EntschlieBung vom
25./26. Mérz 1999 (Abdruck im Anhang, Nr. 1) erneut die Dringlichkeit der
Modernisierung des Datenschutzrechts betont hatte, hat in einer weiteren
Entschlieung vom 12./13. Oktober 2000 (Abdruck im Anhang, Nr. 23) den
Bundesrat aufgefordert, die Novelle nicht weiter zu blockieren. Eine grund-
legende Reform des Datenschutzrechts soll in einer so genannten zweiten
Stufe erfolgen, fir die die Vorarbeiten bereits begonnen wurden.

Die weitere Miniaturisierung und Vernetzung haben nach wie vor maR-
gebliche Bedeutung flr die technische Entwicklung und die damit verbun-
denen gesellschaftlichen Veradnderungen. Computer nicht groRer als Staub-
kdrner (smart dust), so genannte Internet-Hauser, in denen die Kuhlschrénke
die zentralen Schaltstellen bilden und Heizungen, Alarmanlagen sowie Ein-
kaufe regeln und angeblich intelligente Kleidung, die nicht nur der Uberwa-
chung der eigenen Umgebung dienen soll, sind nur einige Beispiele, bei de-
nen es sich teilweise schon gar nicht mehr um Zukunftsszenarien handelt.
Ob wir das wirklich alles brauchen oder auch nur wollen, ist kritisch zu
hinterfragen.
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Die Risiken der Internetnutzung fir den Schutz von Privatheit sind immer
noch viel zu wenig bekannt. Die im Netz hinterlassenen Spuren diirfen nach
deutschem Recht nur unter strengen Voraussetzungen ausgewertet werden.
Dass die geltenden gesetzlichen Regelungen - teils aus Unkenntnis - nicht
immer eingehalten werden (siehe dazu unter 2.1.4.2), sollte allerdings nicht
dazu verleiten, die Bestimmungen zum Nachteil der Nutzerinnen und Nutzer
zu lockern. Dies darf unter anderem bei der anstehenden Novelle des Tele-
dienstedatenschutzgesetzes nicht aus dem Blick verloren werden.

Daran, dass Menschen glasern werden, sind mittlerweile viele interessiert.
In den Vereinigten Staaten von Amerika ist eine regelrechte Branche ent-
standen, die ganz offen als Dienstleistung anbietet, Informationen tber an-
dere Leute "auszuspionieren™ und gegen Entgelt zur Verfligung zu stellen.
Mit der friiheren Arbeit der aus Krimis so bekannten und beliebten Privat-
detektivinnen und Privatdetektive hat dies allerdings nichts mehr gemein.
Wer die Nachbarschaft, Geschéftspartnerinnen und -partner oder kiinftige
Angestellte ausforschen lassen will, erhélt unter Einsatz der heutigen techni-
schen Madglichkeiten Informationen, die im Hinblick auf ihre Quantitat und
ihre Qualitat friher mdgliche Ergebnisse weit in den Schatten stellen.

Nicht die Informationsweitergabe ohne Wissen und Wollen der betroffenen
Personen, sondern die Kommerzialisierung personenbezogener Daten unter
finanzieller Beteiligung der Betroffenen ist ein weiterer Trend, der zu ver-
zeichnen ist. Die immer stérkere Verbreitung findenden Payback-Cards sind
eben gerade nicht mit den Rabattmarken und dem Rabattheftchen aus friihe-
ren Tagen vergleichbar. Der Preisnachlass von heute ist praktisch die Ge-
genleistung fir die personenbezogene Erfassung, Speicherung und Auswer-
tung des individuellen Kaufverhaltens. Im Internet zum Beispiel entstehen
Firmen, deren alleiniger Geschaftszweck der Handel mit personenbezogenen
Daten ist. Das wére nichts Neues. Neu ist aber die prozentuale Umsatzbetei-
ligung derjenigen Personen, die freiwillig detaillierte Angaben Uber sich
machen, ihr Kundenprofil also gleich selber liefern.

Ist der Datenschutz auf dem absteigenden Ast? Interessiert sich iberhaupt
noch jemand daflr angesichts der massenhaft prasenten Videoliberwa-
chungskameras aller Orten, der zunehmenden Zahl von Web-Cams, mit de-
nen sich Menschen in den eigenen vier Wanden von im wahrsten Sinne des
Wortes "aller Welt" bei ihren Alltagsverrichtungen beobachten lassen? Ist
mit dem Erfolg von den das Intimleben thematisierenden Talk-Shows und
von "Big Brother” der freiwillige Verlust der Privatheit eingeldautet? Wohl
eher nicht. Sonst gébe es nicht die Empdrung ber die zahllosen versteckten
Kameras, mit denen Aufnahmen beispielsweise aus Hotelzimmern, Umklei-
dekabinen, Solarien oder Duschraumen ohne Wissen der betroffenen Perso-
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nen im Internet vermarktet werden. Es gabe auch nicht die Empdrung, die
unter anderem in der auch in diesem Berichtszeitraum weiter angestiegenen
Zahl von Beschwerden zum Ausdruck kommt und die sich gegen die Erfas-
sung und Speicherung personenbezogener Daten ohne Wissen und Wollen
der Betroffenen richtet. Denn Selbstbestimmung heif8t auch hier das Zau-
berwort. Und Selbstbestimmung bedeutet die Anerkennung eigener Mal3sté-
be und einer eigenen Definitionsmacht. Die Menschen wollen ihre Privatheit
nicht verlieren, sie haben heute mdglicherweise nur ein vielféltigeres Be-
griffsverstandnis davon. Diesem Wandel gerecht zu werden, ist - neben der
effizienten Aufklarung tber die Risiken flr die Selbstbestimmung - auch ei-
ne der wesentlichen Herausforderungen fiir den Datenschutz der Zukunft.
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2. Technische und rechtliche Aspekte der
Medienentwicklung

2.1 Rund ums Internet

Langst ist das Internet kein Medium nur fiir Insider und Technikfreaks mehr.
Immer mehr Birgerinnen und Blrger nutzen E-Mail, um Bekannten Nach-
richten zu hinterlassen. Sie wollen ihre Kinder zum Kindergarten anmelden,
Uber den neuen Volkshochschulkurs informiert werden, Verbrauchertipps
abfragen und am liebsten am Wochenende im virtuellen Kaufhaus ganz
ohne Gedrénge einkaufen gehen, nachdem sie sich auf so genannten Web-
portalen Uber die besten Einkaufsadressen informiert haben. Patientinnen
und Patienten holen sich seelischen Rat und Flrsprache Uber das Internet,
tauschen sich mit ihrer Arztin oder ihrem Arzt aus, wickeln ihre Bankge-
schéfte ab und ordern ihr Essen beim Pizza-Versandservice um die Ecke.

Viele Blrgerinnen und Birger wenden sich an meine Dienststelle, denn sie
beflirchten, bei den Transaktionen im Internet beobachtet zu werden, wollen
sich nicht eine falsche oder sogar gefélschte Willenserklarung zurechnen
lassen oder wissen nicht, wer was wann von wem speichert und haben die
Sorge, ob der sichere Umgang mit ihren sensitiven Daten wie zum Beispiel
ihren Krankendaten gewahrleistet ist.

Erstmals haben im Berichtszeitraum das européische Parlament und der
europdische Rat Richtlinien - die so genannte Signaturrichtlinie und die
Richtlinie tber den elektronischen Geschaftsverkehr - im Anwendungsbe-
reich des Internet verabschiedet. Auch der nationale Gesetzgeber hat sich
der geschilderten Probleme des Internet im Berichtszeitraum in einer Reihe
von weiteren Gesetzesvorhaben angenommen und bestehende Gesetze eva-
luiert.

211 Vertraulichkeit im Internet - Verschlisselung und Kryp-
topolitik

Eine wirksame Mdglichkeit Transaktionen im Netz vor der Beobachtung
durch Dritte zu schiitzen, besteht darin, Verschlisselungsverfahren einzu-
setzen. Immer wieder hat es allerdings Vorstole gegeben, den Einsatz von
Verschliisselungsverfahren zu verbieten, denn sie machen eine Uberwa-
chung des Netzes auch zum Zwecke der Strafverfolgung unmdglich. In
Deutschland besteht kein Verbot kryptographischer Verfahren. Im Gegen-
teil: Die derzeitige Rechtslage verpflichtet die Diensteanbieterinnen und
-anbieter sogar dazu, durch technische und organisatorische Vorkehrungen
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sicherzustellen, dass die Nutzerinnen und Nutzer Informations- und Kom-
munikationsdienste gegen Kenntnisnahme Dritter geschuitzt in Anspruch
nehmen kdnnen, 8 4 Abs. 2 Nr. 3 Teledienstedatenschutzgesetz (TDDSG)
und 8§ 13 Abs. 2 Nr. 3 Mediendienstestaatsvertrag (MDStV). Immer wieder
wird allerdings ein Kryptoverbot oder aber eine gesetzlich verankerte Key-
Recovery-Ldsung, dass heilit ein Zugang zum Originaltext auBerhalb der
normalen Ver- und Entschliisselung, diskutiert. In einem im Berichtszeit-
raum von der Bundesregierung veroffentlichten so genannten Eckpunktepa-
pier zur Kryptopolitik (Pressemitteilung vom 02.06.1999) aufert sich die
jetzige Bundesregierung nun allerdings eindeutig. Danach beabsichtigt sie
nicht "die freie Verfiigbarkeit von Verschliisselungsprodukten in Deutsch-
land™ einzuschrénken. Vielmehr sieht sie "in der Anwendung sicherer Ver-
schlisselung eine entscheidende Voraussetzung fur den Datenschutz der
Birgerinnen und Burger, fur die Entwicklung des elektronischen Geschéfts-
verkehrs sowie fiir den Schutz von Unternehmensgeheimnissen*.

Die Position der Datenschutzbeauftragten zum Thema Verschlisselung ist
eindeutig: Die Datenschutzbeauftragten haben bereits 1996 in einer Ent-
schlieBung gefordert, die Vertraulichkeit Ubertragener Daten durch geeig-
nete Malinahmen, zum Beispiel kryptographische Verfahren zu gewahrleis-
ten und dies mit einer weiteren EntschlieBung im Berichtszeitraum bekréf-
tigt. Die EntschlieRungen sind abrufbar unter www.Ifd.nrw.de.

2.1.2 Rechtsverbindlichkeit im Internet - elektronische Signa-
tur und Willenserklarung

Ein weiteres Problem im Internet stellt die noch mangelnde Rechtsverbind-
lichkeit dar. Es ist nicht sicher, dass Informationen, wie etwa Vertragsange-
bote von Privaten oder Antrdge an Behorden auch von denjenigen stammen,
die in ihr als Absenderinnen und Absender bezeichnet sind. Aulerdem kén-
nen Nachrichten auf ihrem Weg durch das Internet viele Stationen passieren,
an denen man sie abfangen und verandern kann. Eine Mdoglichkeit, die Un-
versehrtheit festzustellen, besteht darin, Nachrichten zu signieren und die
verwendeten Signaturen durch Ausgestaltung einer Sicherungsinfrastruktur
im Rechtsverkehr bestimmten Rechtssubjekten zuzuordnen.

Wie schon im 14. Datenschutzbericht 1999 (unter 2.4.3.5) dargestellt, gibt
es mit dem Signaturgesetz und der Signaturverordnung in Deutschland
bereits Regelungen zur Ausgestaltung einer solchen Sicherungsinfrastruktur.
Normiert sind unter anderem die VVoraussetzungen fir die Genehmigung von
Zertifizierungsdiensteanbieterinnen fur die Schlusselzuordnung sowie die
Anforderungen an die Tétigkeit und den Betrieb von Zertifizierungsdienste-
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anbieterinnen. Mit der am 19. Januar 2000 in Kraft getretenen Europdischen
Richtlinie Gber gemeinschaftliche Rahmenbedingungen fur elektronische
Signaturen sollen nun einheitliche Regelungen fir die Europdische Union
geschaffen werden.

Erste Entwirfe zur Umsetzung der Signaturrichtlinie liegen bereits vor.
Im Unterschied zur geltenden Rechtslage sollen die Zertifizierungs-
diensteanbieterinnen kiinftig nach § 11 Signaturgesetz (SigG) verpflichtet
werden, unter bestimmten Voraussetzungen fir die Richtigkeit der Angaben
in qualifizierten Zertifikaten zu haften. Nach dem Entwurf des Signaturge-
setzes ist der Betrieb eines Zertifizierungsdienstes nun nicht mehr genehmi-
gungspflichtig. Wer den Betrieb eines Zertifizierungsdienstes aufnimmt, hat
dies der zustdndigen Behorde aber anzuzeigen und unterliegt der Aufsicht
der Regulierungsbehdrde fir Telekommunikation und Post. Neben der An-
zeige des Betriebs sieht der Entwurf zum Signaturgesetz die freiwillige
Akkreditierung von Zertifizierungsdiensteanbieterinnen vor und enthélt so-
mit die Mdglichkeit, durch eine Vorabprifung den Nachweis sicherer Ver-
fahren zu fihren.

Zu der nicht im Signaturgesetz behandelten Frage, in welcher Form kiinftig
Willenserklarungen im Internet abgegeben werden dirfen und welche
Rechtsfolgen damit verbunden sind, liegt ein Referentenentwurf des Bun-
desministeriums der Justiz vor. Der Entwurf strebt eine Uberarbeitung der
Formvorschriften des Zivilrechts und verschiedener prozessualer Gesetze
an. Denn in den Féllen, in denen gesetzlich die Schriftform fiir die Abgabe
von Willenserklarungen vorgesehen ist, und damit die eigenh&ndige Unter-
schrift erforderlich wird, kdnnen solche Erklarungen derzeit nicht in elek-
tronischer Form abgegeben werden. Fiir eine Vielzahl von Regelungen
mochte der Gesetzentwurf hier Abhilfe schaffen. Der Entwurf sieht als
wesentlichste Anderungen in den 8§ 126a und 126b BGB eine elektronische
Form und eine Textform vor. Die elektronische Form erfordert eine qualifi-
zierte elektronische Signierung des Dokumentes nach dem Signaturgesetz.

Ahnliches ist auch fiir den 6ffentlichen Bereich geplant. Eine entsprechen-
de Entschliefung verbunden mit der Aufforderung an die Bundesregierung,
die elektronische Abwicklung von Verwaltungsdienstleistungen auch im Be-
reich der durch Bundesrecht vorgeschriebenen Formerfordernisse zuzulas-
sen, hat der Bundesrat in seiner Sitzung am 09.06.2000 bereits angenommen
(BR-Drs. 231/00; Beschluss). Einen ersten Entwurf hat die Konferenz der
Verwaltungsverfahrensrechtsreferentinnen und -referenten im Septem-
ber beschlossen. Nach § 3a des Entwurfs kann eine durch Gesetz angeord-
nete Schriftform, soweit nicht Rechtsvorschriften etwas anderes bestimmen,
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durch die mit einer qualifizierten elektronischen Signatur im Sinne des Sig-
naturgesetzes verbundene elektronische Form ersetzt werden.

2.1.3 Transparenz im Internet - Informationspflichten am Bei-
spiel der Gestaltung von Webportalen

Transparenz ist eine wichtige Voraussetzung fir den Schutz des Rechts auf
informationelle Selbstbestimmung. Nur wenn die Birgerinnen und Biirger
auch im World Wide Web wissen, wann von wem welche personenbezoge-
nen Daten erhoben, gespeichert, verarbeitet und genutzt werden, kdnnen sie
von ihrem Recht auf Selbstbestimmung Gebrauch machen. Welche Infor-
mationspflichten bestehen, soll am Beispiel der Gestaltung von Webportalen
aufgezeigt werden. Die rechtlichen VVorgaben gelten jedoch generell fir die
Gestaltung von Internetseiten.

Was sind eigentlich Webportale? So schnell wie die Zahl der Internetnut-
zenden wadchst, so schnell wéchst auch das Angebot im World Wide Web.
Fir jede und jeden kénnte die passende Information vorhanden sein, nur wie
lasst sie sich in der neuen virtuellen Welt finden? Eine Hilfestellung wollen
die so genannten Webportale geben, die sich in der Internetlandschaft immer
mehr etablieren. Webportale sind Internetseiten, die eine breit gefacherte
Themenpalette mit einem vorstrukturierten Themenangebot anbieten. Sie
sind mehr als reine Homepages. Sie halten nicht nur Eigeninformationen be-
reit, sondern vermitteln auch an andere Internetanbieterinnen oder -anbieter
weiter, mit denen kooperiert wird.

Neben der Frage, welche Inhalte in Webportale eingestellt werden durfen,
sind auch datenschutzrechtliche Vorgaben fir das Angebot von Infor-
mations- und Kommunikationsdiensten zu beachten. Solche Vorgaben
enthalten das Teledienste- und das Teledienstedatenschutzgesetz (TDG;
TDDSG) oder der Mediendienstestaatsvertrag (MDStV), je nachdem, ob
der jeweilige Informations- und Kommunikationsdienst als Teledienst flr
eine individuelle Nutzung von kombinierbaren Daten bestimmt ist oder ob
er als Mediendienst an die Allgemeinheit gerichtet ist und redaktionell ge-
staltete Beitrdge enthalt. Welche Informationspflichten miissen nun realisiert
werden?
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Anbieterkennzeichnung
Die bunte Welt der Webportale, die den Nutzerinnen und Nutzern die Hand-
habung des Internet erleichtern will, ist bei genauem Hinsehen verwirrend.
Wer verbirgt sich denn hinter dem Webportal, beispielsweise hinter dem
Domainnamen der Stadt xy, der in das World Wide Web eingestellt ist? Be-
treibt die Stadtverwaltung das Webportal oder ist es eine Firma, die den
Service anbietet? Die Anbieterkennzeichnung soll den Nutzerinnen und
Nutzern ein Mindestmal} an Transparenz und Information ermdglichen. Nur
mit ausreichender Anbieterkennzeichnung ist es mdglich, den eigenen da-
tenschutzrechtlichen Auskunftsanspruch nach 8 7 TDDSG oder §13
MDStV geltend zu machen. Auch die Datenschutzbeauftragten sind fur eine
effektive Kontrolle auf die

Verbindlicher Mindestinhalt der An- | umfassende und Kkorrekte

bieterkennzeichnung: Kennzeichnung angewiesen.

¢ Name der Anbieterin oder des An-
bieters (Firma, Rechtsform), Behérde | Nach § 6 TDG, §6 Abs.1

« Name der vertretungsberechtigten | MDStV haben Diensteanbie-
Person, Name der verantwortlichen | terinnen und -anbieter Namen

Person und Anschrift sowie bei
 Anschrift (StraBe, Hausnummer, | Personenvereinigungen und
PLZ, Ort) -gruppen auch Namen und

« Bei journalistisch gestalteten Texten: | Anschrift der vertretungsbe-
 Verantwortliche Person (Vorna- | rechtigten Person anzugeben.

me, Nachname) Zusatzlich  sind nach 86
« Anschrift (StraRe, Hausnummer, | Abs.2 MDStV noch die ver-
PLZ, Ort) antwortlichen Personen  flr
» Verantwortungsbereich den journalistischen Text mit

Namen und Anschrift zu be-

nennen. Empfehlenswert ist
dariiber hinaus die Angabe von Telefon- und Telefaxnummer, die eine
Kontaktaufhahme erleichtern. Erfolgt die technische Abwicklung des Ange-
bots durch ein Rechenzentrum oder andere Dritte, so sind diese dann in der
Anbieterkennzeichnung ebenfalls aufzufihren.

Die am 8. Juni 2000 verabschiedete Richtlinie des Europdischen Parlaments
und des Rates der Europaischen Union Uber den elektronischen Geschafts-
verkehr enthélt in ihren Artikeln 5 und 6 eine Reihe weiterer Informa-
tionspflichten, so unter anderem (ber die Handelsregistereintragung, die
Mehrwertsteuernummer und die E-Mail Adresse. Die Richtlinie ist bis zum
17. Januar 2002 in das jeweilige nationale Recht umzusetzen.

Waéhrend der Inhalt der Anbieterkennzeichnung zwar unmissverstandlich
normiert ist, fehlt es jedoch an einer Regelung der Présentation. Sie ergibt
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sich allerdings aus dem Zweck der Anbieterkennzeichnung. Die Anbieter-
kennzeichnung ist so zu plazieren und auszugestalten, dass sie leicht auf-
findbar und gut lesbar ist. Wer sich im Netz bewegt, weil, dass dies leider
oft nicht der Fall ist.

Die Anbieterkennzeichnung hat zumindest auf einer Seite des Webportals
die vollstandigen Angaben zu enthalten. Beim Aufrufen des Webportals
sollte auf jeden Fall eine eindeutige Kurzbezeichnung (der Anbieterkenn-
zeichnungsanker) und eine direkte Verweisung (Link) auf die vollstandige
Anbieterkennzeichnung vorhanden sein (“one click away"). Da im Internet
nicht immer ein Einstieg Uber die Startseite des Webportals notwendig ist,
ist zusatzlich zu gewahrleisten, dass die Nutzerinnen und Nutzer auch von
allen Ubrigen Seiten des Webportals direkt auf diejenige Seite gelangen
kénnen, von der aus auf die Anbieterkennzeichnung zugegriffen werden
kann ("two clicks away"). Der Anbieterkennzeichnungsanker sollte ohne
Schwierigkeiten gefunden werden kdnnen und eine bekannte und als solche
eindeutig erkennbare Anbieterkurzbezeichnung gewahlt werden. Auch farb-
lich sowie hinsichtlich der Schriftart und -gréRe sollte eine gute Erkennbar-
keit und Lesbarkeit sichergestellt werden. Daher ist es empfehlenswert, dass
starke Kontraste in Farbe und Linienfiihrung gewéhlt werden. Die Anbieter-
kennzeichnung ist so auszugestalten, dass sie problemfrei auszudrucken ist.

Anzeige der Weitervermittlung

Die Weitervermittlung an Kooperationspartnerinnen und -partner des Web-
portals oder an andere Dritte mittels eines Links ist nach §4 Abs. 3
TDDSG, 8 13 Abs. 3 MDStV anzuzeigen. Auch hier steht der Gedanke der
Transparenz im Vordergrund. Der Anzeige der Weitervermittlung kann bei-
spielsweise durch einen unmissverstdndlichen Hinweis in Wortform Geniige
getan werden oder durch Schaltung einer Zwischenseite, die auf die vermit-
telte Adresse hinweist und den Abbruch der Weiterschaltung ermdglicht.
Auch sollte jederzeit erkennbar sein, wer fur die aufgerufene Seite verant-
wortlich ist. Es kann irrefihrend sein, wenn zum Beispiel der Frame des
Webportals einer Stadt bei einer nicht erkennbaren Weitervermittlung, etwa
an die Stadtsparkasse noch vorhanden ist. Unter Umsténden ist dann die
Anbieterin oder der Anbieter des Webportals nach § 5 TDG und § 5 MDStV
auch fir den fremden Inhalt des Dritten verantwortlich.

Informationspflichten und elektronische Einwilligung

Damit Angebote fur die Nutzerinnen und Nutzer schnell und unkompliziert
abzurufen sind, werden oft so genannte Cookies verwendet. Cookies sind
Datensatze, die von Internetservern auf die Rechner der Nutzerinnen und
Nutzer Ubermittelt werden und dort in einer Datei auf der Festplatte abgelegt
werden. Mit Hilfe von Cookies kénnen Informationen Uber die Verweil-
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dauer auf bestimmten Seiten, die Haufigkeit des Seitenaufrufs und derglei-
chen mehr ermittelt werden. Cookies diirfen - soweit sie personenbeziehbare
Angaben ermitteln - nur mit Einwilligung der Nutzerinnen und Nutzer ge-
setzt werden. Nach § 3 Abs. 5 Satz 1 TDDSG, § 12 Abs. 6 Satz 1 MDStV
sind die Nutzerinnen und Nutzer vor Erhebung, Verarbeitung und Nutzung
ihrer personenbezogenen Daten zu unterrichten. Da bei Cookies die Verar-
beitung personenbezogener Daten erst zu einem spéteren Zeitpunkt als dem
ersten Aufruf der Seite erfolgt, verlangt § 3 Abs. 5 Satz 2 TDDSG, dass die
Nutzerinnen und Nutzer vor Beginn des automatisierten Verfahrens, wel-
ches eine spatere Identifizierung der Nutzerin und des Nutzers ermdglicht
und eine Erhebung, Verarbeitung oder Nutzung personenbezogener Daten
vorbereitet, zu informieren sind.

Die Information zahlt ebenso wie der Hinweis auf das jederzeitige Wider-
rufsrecht zu den notwendigen Voraussetzungen einer ausdriicklichen Wil-
lenserkldrung, die unter Einhaltung der in 8 3 Abs. 7 TDDSG normierten
Anforderungen auch elektronisch abgegeben werden kann. Dafiir bedarf es
faktisch der Verwendung einer digitalen Signatur. Die Vollzugsdefizite in
diesem Bereich sind jedoch uniibersehbar. Nicht nur beim Setzen von Coo-
kies, sondern auch in vielen anderen Féllen sind die Handlungsoptionen der
Nutzerinnen und Nutzer darauf beschréankt, durch einen bloRen Mausclick
die Anwendung zu akzeptieren oder abzulehnen.

Angesichts dieser Netzrealitét ist es einerseits bedenklich, wenn der Entwurf
zur Neuregelung des Teledienstedatenschutzgesetzes die Verwendung digi-
taler Signaturen nicht mehr als Bestandteil einer wirksamen elektronischen
Einwilligung vorsieht. Andererseits konnte es aber unter dem Blickwinkel
des unkomplizierten Abschlusses geringfligiger Rechtsgeschéfte mdgli-
cherweise unverhaltnisméaRig sein, daflr jeweils die Verwendung digitaler
Signaturen zu verlangen. Es darf auch nicht aus dem Blick verloren werden,
dass die digitale Signatur im Offline-Leben verglichen werden kann etwa
mit der Vorlage des Personalausweises. Die zwei Anliegen, Datensicherheit
zu gewahrleisten und zugleich Datenvermeidung anzustreben, geraten damit
in ein Spannungsverhéltnis, das einer differenzierten Losung bedrfte.

Auch Programme wie Active-X, JavaScript oder Plug-Ins kénnen ebenso
wie Cookies eine Nutzeridentifikation ermdglichen. Hier gelten ebenfalls
die bereits im Zusammenhang mit Cookies beschriebenen Anforderungen.
Die genannten Programme stellen zusatzlich eine grol3e Sicherheitsge-
fahr dar, da sie den Nutzerrechner bei unzureichender Sicherheitseinstel-
lung ausspahen konnen. Sie konnen beispielsweise Speicherinhalte lesen
und Kreditkartennummern oder Passworter ausforschen. Des weiteren kon-
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nen diese Programme Viren enthalten und sie auf dem Nutzerrechner able-
gen.

Transparenz durch Datenschutzpolicies

Wer es mit dem Respekt vor dem Selbstbestimmungsrecht der Nutzerinnen
und Nutzer ernst meint, sollte dartiber hinaus Datenschutzhinweise, auch
bekannt als Datenschutzpolicies, auf dem Webportal plazieren. Damit wird
offengelegt, wie mit automa-

Inhalt einer Datenschutzpolicy:

Mit dem Zugriff auf die Web-Site wer-
den die um die letzte Stelle der letzten
Zahl verkirzte IP-Adresse und weitere
Angaben (Datum, Uhrzeit, letzte be-
trachtete Seite) auf dem Internetserver
zu Zwecken der Datensicherheit und
statistischen Zwecken fir eine be-
stimmte Zeit (Angabe der Zeitdauer) ge-
speichert. Durch die Verkirzung der IP-
Adresse ist ein Bezug der gespeicherten
Daten zu lhnen ausgeschlossen.

tisch anfallenden Daten - den
Spuren im Netz- umge-
gangen wird und ob (ber-
haupt Cookies oder aktive In-
halte  verwendet werden.
Sollen personenbezogene Da-
ten erhoben werden, ist das

nur aufgrund einer dies
ausdrucklich erlaubenden
Rechtsvorschrift zuléssig,

oder wenn eine wirksam er-
teilte Einwilligung vorliegt.

Auf die Verwendung von Cookies und

K i : Auch wenn Kkeine perso-
aktive Inhalte wird verzichtet.

nenbezogenen Daten direkt
bei den Nutzerinnen und
Nutzern erhoben werden, wird bei jeder Internetnutzung auf dem Portal
zwangslaufig die IP-Adresse der Kommunikationsverbindung bekannt.
Zwar ist es nicht so, dass diese Adresse immer personenbeziehbar ist, da im
Regelfall Nutzerinnen und Nutzern Uber Accessprovider dynamische IP-
Adressen zugeordnet werden. Aus Griinden der Transparenz empfiehlt es
sich jedoch, darauf hinzuweisen, in welcher Form welche Datensétze ge-
speichert werden. Und schlief3lich rundet der Hinweis, dass auf Cookies und
aktive Programme verzichtet wird, die Datenschutzpolicy ab.

Individuelle Informationspflichten - elektronische Auskunft

Das Recht, wissen zu kénnen, wer was (ber die eigene Person weif3, hat
auch im Internet seinen Niederschlag gefunden. 8 7 TDDSG und § 16
Abs. 1 MDStV normieren das Auskunftsrecht jeder Nutzerin und jedes Nut-
zers Uber die zur eigenen Person oder auch zum Pseudonym gespeicherten
Daten. Die Einsichtnahme hat unentgeltlich zu erfolgen und ist auf Wunsch
auch elektronisch zu erteilen.
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2.1.4 Beispiele aus der Internetpraxis
2141 E-Mails

Elektronische Post, oder auch E-Mails, werden von immer mehr Menschen
genutzt. Ob privat oder geschaftlich, E-Mails sind schnell geschrieben und
auch schnell versandt. E-Mails sind aber unsicher. Zu den Risiken, Gefahren
und Schutzmdglichkeiten sogleich mehr. Nicht alles was machbar ist, ist al-
lerdings erlaubt. Deshalb nach den Risiken, Gefahren und technischen
Schutzmdglichkeiten von E-Mails einige rechtliche Aspekte zum Thema
E-Mail.

Risiken, Gefahren und Schutzmdglichkeiten

Ist man sich bei der Postkarte noch bewusst, dass zumindest die Brieftrage-
rin die Urlaubsgriiie lesen kann, sind die Risiken bei E-Mails viel hoher.
E-Mails miissen auf ihrem Weg durch das weltweite Internet viele Stationen
passieren, an denen sie abgefangen, mitgelesen oder auch verandert werden
konnen. Aulierdem kann niemand sicher sein, dass eine E-Mail von derjeni-
gen Person stammt, deren Name und E-Mail Adresse vom Mailprogramm
angezeigt wird.

Es gibt aber Mdglichkeiten, sich mit einfachen Mitteln vor solchen Risi-
ken zu schitzen. Um E-Mails vertraulich zu machen, sollten sie ver-
schlisselt werden. Nur so kann verhindert werden, dass sie von Unbe-
fugten gelesen werden. Wird eine E-Mail zusatzlich mit einer elektroni-
schen Signatur unterschrieben, kann man sicher sein, dass sie auch
wirklich von der Absenderin oder dem Absender stammt und unveran-
dert eingegangen ist.

Um sich der Gefahren beim Versand von E-Mails bewusst zu werden,
muss man sich vergegenwartigen,

ol e un unsichere E-vails ~ dass E-Mails selbst nur Textdaten
r(@ - . enthalten, die mit unterschiedli-
=7 K £ chen Texteditoren erstellt und ge-
Bbsender 3 .ot lesen werden konnen. Soll eine

ich komme um

1830 Unr Dokument oder ein Bild - ver-
schickt werden, wird diese an die
E-Mail angehéngt (Attachment/

...... Hallo, Datei -zum Beispiel ein Word-

Mailserver

(3 LT \\ - " N i
((\Em e Anhang). Weiter erha}lt_ man (bli

Fall i e um //,,73"—“-@ cherweise keine Bestéatigung, dass
Dtenspion Hall, e omms um eine E-Mail angekommen ist oder

gelesen wurde.
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Auf ihrem Ubertragungsweg durchlauft eine E-Mail verschiedene Computer
des Internet, die in der Regel unterschiedlichen Betreibern (beispielsweise
AOL, T-Online, Compuserve) zuzuordnen sind. Eine Kopie der E-Mail
bleibt Gbrigens auf jedem der verschiedenen Server, die sie durchlaufen hat,
so lange gespeichert, bis sie mangels Speicherplatz durch andere Nachrich-
ten Uberschrieben werden muss. Damit existieren von einer E-Mail eine
Vielzahl von Kopien auf den Servern des Internet. Durch diese Zwischen-
speicherung der E-Mails auf den verschiedenen Servern, ist es leicht mog-
lich, dass sie auch von Unbefugten gelesen werden. Dies kdnnen alle, die
entsprechende Zugriffsrechte besitzen oder denen es gelingt, sie sich zu ver-
schaffen.

Neben dem Mitlesen von E-Mails auf Mailservern ist die Vertraulichkeit der
Nachrichten durch die systematische Uberwachung von Ubertragungswegen
zwischen den am E-Mail Versand beteiligten Computern gefdhrdet. Nach
einer Studie einer Arbeitsgruppe des Europdischen Parlaments (STOA)
tiberwacht das staatliche US-System ECHELON systematisch weltweit alle
E-Mail Verbindungen, durchsucht die E-Mails mit Verfahren der kinstli-
chen Intelligenz nach bestimmten Schlisselwortern und fiihrt interessant er-
scheinende E-Mails weiteren Auswertungen zu. Neben solchen, mit groiem
technischen Aufwand betriebenen Abhorsystemen werden E-Mails auch aus
O0konomischen Griinden mitgelesen: E-Mails machen Wirtschaftsspionage
furchtbar einfach. Sensible oder vertrauliche Geschéftsinformationen kon-
nen ganz schnell bei der Konkurrenz landen, wenn sie ungeschiitzt tibermit-
telt werden. Experten schétzen die Schaden durch das illegale Ausspéhen,
Manipulieren oder Zerstéren von Daten jahrlich in Milliardenhdhe. Wer eine
E-Mail erhélt, kann nicht sicher sein, dass der Inhalt der E-Mail unverfélscht
eingegangen ist. Wer die Moglichkeit hat, fremde E-Mails auf den Servern
zu lesen, ist auch in der Lage, die Inhalte der E-Mails zu veréndern.

Aber nicht nur der Text
................................... einer E_Mall kann ver-
falscht  werden. Viel
leichter ist die Fal-
schung der Absender-
angaben. Der Absender,
den das Mailprogramm
zu einer eingegangenen

Mailserver

Enptanger E-Mail anzeigt, muss
(@)’ nicht der wirkliche Ab-
== 8, sender sein. Wird eine

&
Entschliisselung
Uberpriifung

E-Mail verschickt, sen-
det das Mailprogramm
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automatisch einen Namen und eine E-Mail Adresse als Absender mit. Diese
Angaben missen von den Benutzerinnen und Benutzern des Programms in
den Konfigurationsdaten eingetragen werden. Welcher Name und welche
E-Mail-Adresse eingetragen ist, ist dem Programm vollig egal, und kann
auch jederzeit wieder geandert werden. Auch durch eine Uberpriifung des
Ubertragungsweges auf die angegebene Adresse des ersten sendenden Mail-
servers und der Absenderangabe in der E-Mail gibt es hier keine Sicherheit.
Mit einem einfachen Terminalprogramm ist es mdglich, einen beliebigen
Mailserver im Internet zu veranlassen, eine E-Mail auf die Reise zum Emp-
fanger zu schicken. Dieser E-Mail kann zudem eine beliebige E-Mail-
Adresse als Absenderkennung mitgegeben werden. Um E-Mail Falschungen
vorzubeugen, gibt es nur das Mittel der digitalen Signatur. Sie stellt sicher,
dass eine E-Mail ihrer Urheberin oder ihrem Urheber zugeordnet werden
kann. Unabh&ngig von den manipulierbaren Absenderangaben kann gepruft
werden, wer die E-Mail wirklich aufgegeben hat. Gleichzeitig kann mit der
Signaturpriifung festgestellt werden, ob der Inhalt der E-Mail unverandert
angekommen ist. Ein weiteres Problem ist das unerkannte Ldschen oder der
Verlust von E-Mails. Man kann sich nicht darauf verlassen, dass eine
E-Mail wirklich den Empfanger erreicht - sie kdnnte irgendwo im Internet
aufgrund technischer Probleme bei der Ubertragung oder aufgrund eines
Hackerangriffs auf einen Mailserver verschollen gehen. Sie konnte aber
auch von jemandem absichtlich auf einem Mailserver geldscht werden. Félle
nicht angekommener E-Mails gibt es immer wieder. Gegen solche Gefahren
hilft auch eine Verschlisselung oder digitale Signatur nicht weiter. Es kann
aber beispielsweise vereinbart werden, dass innerhalb einer gewissen Zeit-
spanne eine kurze "Quittungs-E-Mail" gesandt wird, in welcher der Emp-
fang der E-Mail bestatigt wird. Um sicher zu sein, sollte diese Nachricht
auch signiert sein.

Risiken von E-Mails Schutzmdglichkeiten
Mitlesen durch Unbefugte Verschlisselung
Verfélschung von Inhalt oder Absender Digitale Signatur
Ldschen oder Verlust Quittungsverfahren
Viren und Trojanische Pferde Anti-Virenprogramme

Viren und Trojanische Pferde sind auch bei der E-Mail Kommunikation eine
Gefahr. Sowohl bei Viren als auch bei Trojanischen Pferden handelt es sich
um ausflihrbare Programmcodes. Sie kénnen nur aktiviert werden und damit
ihre Schadensfunktionen entfalten, wenn sie in ein Programm eingebettet
sind. Anders sieht dies bei einer besonderen Virenart aus, den so genannten
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Makro-Viren. Makro-Viren kdnnen sich in normalen Dateien befinden, wie
in einer Textdatei, die mit einem Textverarbeitungsprogramm erstellt wurde
oder in einer Tabelle, die von einem Tabellenkalkulationsprogramm stammt.

Um sich vor Viren und Trojanischen Pferden zu schitzen, sollten alle
Attachments, die als Anhénge einer Mail mitgeschickt werden, unbedingt
vor dem Offnen mit einem Anti-Virenprogramm (iberpriift werden. Erst
wenn das Anti-Virenprogramm keine Viren oder Trojanische Pferde gefun-
den hat, sollte das in einem Attachment mitgesandte Programm auf dem
Computer gestartet oder die Datei ge6ffnet werden. Attachments von Unbe-
kannten sollten gleich geldscht werden. Hierdurch ist auch ein Schutz vor so
genannten Mail-Bomben madglich. Dies sind Attachments, die beim Offnen
eine Unmenge von Unterverzeichnissen erzeugen oder sehr viel Festplatten-
platz beanspruchen. Mail-Bomben werden von Anti-Virenprogrammen nicht
erkannt. Erhalt man ein verschlisseltes Attachment, muss dies vor der Vi-
renprifung zunéchst entschliisselt werden. Ansonsten kann das Anti-Viren-
programm nichts finden.

Soviel zu den Risiken, Gefahren und Schutzmdglichkeiten. Da nicht alles,
was moglich ist, auch erlaubt ist, nun einige rechtliche Aspekte zum Thema
E-Mail.

Rechtliche Aspekte

Die Kommunikation per E-Mail wirft auch etliche Rechtsfragen auf. Welche
rechtlichen Vorgaben im Einzelnen im Zusammenhang mit E-Mails zu be-
achten sind, l&sst sich nicht allgemein beantworten, sondern ist davon ab-
héngig, ob es sich um Pflichten einer Mailboxbetreiberin, um etwaige
Pflichten der Empféngerin oder des Empfangers einer E-Mail - zum Beispiel
eines E-Commerce Unternehmens - oder um die Frage handelt, inwieweit
auch Arbeitgeber etwa gegeniber ihren Arbeitnehmerinnen und Arbeit-
nehmern zur Beachtung des prinzipiell geltenden Fernmeldegeheimnisses
verpflichtet sind.

Pflichten der Mailboxbetreiberin

Welche rechtlichen Pflichten treffen eine Mailboxbetreiberin? Die Mail-
boxbetreiberin ist Diensteanbieterin im Sinne des Teledienstegesetzes,
denn es handelt sich um ein Angebot im Bereich der Individualkommunika-
tion nach § 2 Abs. 2 Nr. 1 TDG. Das bedeutet, dass die Mailboxbetreiberin
als Telediensteanbieterin vor allem die bei den Providern (siehe unter
2.1.4.2) beschriebenen Pflichten zu beachten hat.
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Personenbezogene Daten durfen nach § 3 Abs. 1 TDDSG zur Durchfiihrung
von Telediensten nur erhoben, verarbeitet und genutzt werden, soweit dieses
Gesetz oder eine andere Rechtsvorschrift es erlaubt oder die Nutzerinnen
und Nutzer eingewilligt haben. Das bedeutet, dass beispielsweise keine Pro-
file etwa Uber die Haufigkeit der Inanspruchnahme der Nutzung des Diens-
tes gebildet werden dirfen. Ob und wie lange Mailboxbetreiberinnen ihre
vertraglich angebotene Leistung - zur Verfiigung stellen von Mailboxen mit-
samt der darin enthaltenen E-Mails - vorzuhalten haben und damit perso-
nenbezogene Daten ihrer Kundinnen und Kunden speichern diirfen, richtet
sich nach dem zu Grunde liegenden Vertragsverhaltnis. Darliber hinaus
muss die Mailboxbetreiberin das in Art. 10 Grundgesetz und § 85 Abs. 1
Telekommunikationsgesetz (TKG) normierte Fernmeldegeheimnis beach-
ten. Zwar handelt es sich bei E-Mail um einen Teledienst; das Fernmeldege-
heimnis gilt aber auch fur die Anbieterinnen von Telediensten. Sowohl das
Teledienstegesetz als auch das Teledienstedatenschutzgesetz enthalten an
mehreren Stellen Hinweise auf das Fernmeldegeheimnis (8 5 Abs. 4 TDG;
8 6 Abs. 4 Satz 2 TDDSG) und gehen damit von der Geltung des Fernmel-
degeheimnisses aus. Mailboxbetreiberinnen diirfen daher auBerhalb der ge-
setzlich normierten Eingriffsbefugnisse weder sich noch anderen (ber das
fiir die Erbringung des Dienstes erforderliche MalR hinaus Kenntnis vom
Inhalt oder den naheren Umstanden der Versendung einer E-Mail ver-
schaffen.

Verpflichtungen der Nutzerinnen und Nutzer

Treffen auch die Empfangerin einer E-Mail datenschutzrechtliche Pflichten,
sofern es sich beispielsweise um ein Unternehmen handelt? Fir die Frage,
ob und wie lange eine Firma die mittels E-Mail transportierten Informatio-
nen etwa im Postkorb speichern darf, gilt nichts anderes als fir das Medium
Papier. Die Empféangerinnen einer E-Mail sind nicht Anbieterinnen des In-
formations- und Kommunikationsdienstes E-Mail, da sie den Teledienst
nicht zur Nutzung bereit halten, sondern selber Nutzerinnen sind. Die
Speicherung von personenbezogenen Daten durch ein E-Commerce-
Unternehmen, bei dem mittels E-Mail Waren bestellt werden kdnnen, wa-
re also etwa nach § 28 Abs. 1 Nr. 1 BDSG im Rahmen der Zweckbestim-
mung eines Vertragsverhéltnisses zulassig. Nach 8 13 DSG NRW kénnen
offentliche Stellen personenbezogenen Daten solange speichern, wie es fiir
ihre rechtmaRige Aufgabenerfiillung erforderlich ist.

Reichweite des Fernmeldegeheimnisses am Arbeitsplatz

Dirfen die VVorgesetzten auf E-Mails zugreifen? Die Antwort ist davon ab-
hé&ngig, ob es sich um private oder dienstliche E-Mails handelt. Der Versand
und Empfang einer privaten E-Mail am Arbeitsplatz wird durch das Fern-
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meldegeheimnis in 885 Abs.1 Telekommunikationsgesetz (TKG) ge-
schitzt. Ebenso wie beim Briefgeheimnis darf damit zundchst niemand den
privaten E-Mail-Verkehr einfach so - ohne gesetzliche Grundlage - tiberwa-
chen. Ob der Arbeitgeber die private Nutzung des Internetanschlusses tber-
haupt gestatten will, obliegt allein ihm. Wird die private Nutzung von
E-Mail zugelassen, sollten auf jeden Fall verschiedene E-Mail-Adressen fiir
die dienstliche und die private Post zugewiesen werden.

Dienstliche E-Mail unterliegen gegentiber dem Arbeitgeber ebenso wenig
wie die geschéftliche Briefpost dem Fernmeldegeheimnis. Nach § 85
Abs. 2 Satz 1 TKG ist zur Wahrung des Fernmeldegeheimnisses verpflich-
tet, wer geschaftsmalig Telekommunikationsdienste erbringt. Ein ge-
schaftsméBiges Erbringen von Telekommunikationsdiensten liegt nach § 3
Nr. 5 TKG aber nur bei dem Angebot von Telekommunikation fiir Dritte
vor. Die Beschaftigten sind im Verhaltnis zu ihren Arbeitgebern im Rahmen
der dienstlichen E-Mail-Kommunikation nicht als Dritte anzusehen. Im
Rahmen ihrer dienstlichen Aufgaben sind sie ja fiir ihre Arbeitgeber tétig.
Wie bei der herkdmmlichen Briefpost kdnnen Vorgesetzte sich dienstliche
E-Mails vorlegen oder sich einen Zugang hierzu einrdumen lassen. Zudem
durfen Arbeitgeber aus Sicherheitsgrinden ein- und ausgehende E-Mails
dienstlicher und privater Natur auf Virenbefall kontrollieren, wenn die Kon-
trolle automatisch erfolgt.

2.1.4.2 Der Weg ins Internet - Accessproviding

Um das Internet nutzen zu kdnnen, bendtigt man einen Zugang. Ein solcher
Internet-Zugang wird von den so genannten Accessprovidern vermittelt. Die
Accessprovider sind eine Schnittstelle in der Organisationsstruktur des In-
ternets. Die Accessprovider betreiben einen Internetserver (Point of Presen-
ce - POP), der mittels einer festen Datenleitung an das Internet angebunden
ist und Uber den die Nutzerin oder der Nutzer mit Hilfe einer Wahlverbin-
dung ins World Wide Web kommt. Diesen Service lassen sich die Provider
von den Nutzerinnen und Nutzern bezahlen, entweder Uber einen festen
Vertrag oder Internet by Call. Dabei kdénnen personenbezogene Daten an-
fallen, die von den Providern gespeichert und verarbeitet werden. Die
Accessprovider erhalten alle technischen Daten tber die Internetnutzung.

Die Accessprovider sind nach 8 3 Abs. 1 Nr. 1 TDG Diensteanbieterinnen,
da sie den Zugang zur Nutzung von Telediensten vermitteln. Sie agieren auf
der so genannten Diensteebene, die durch das Teledienstegesetz geregelt
wird. Die Diensteebene betrifft alle Handlungen, die mit der Vertragserfil-
lung verbunden sind, vom Speichern der Kundendaten bis zur Abrechnung.
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Grundsétzlich besteht auch hier fir die Datenerhebung, -verarbeitung und
-nutzung ein Verbot mit Erlaubnisvorbehalt. Daten dirfen also nur dann er-
hoben werden, wenn die Nutzerin und der Nutzer darin eingewilligt haben
oder wenn eine Rechtsvorschrift dies vorsieht. Solche Rechtsvorschriften
enthalt das Teledienstedatenschutzgesetz (TDDSG).

Nach der Ubertragung der Zustindigkeit fiir den Datenschutz auch im nicht-
offentlichen Bereich Mitte 2000 konnten erste Erfahrungen mit der Einhal-
tung des TDDSG durch gewerbliche Provider gemacht werden. Bei einigen
Providern fanden Beratungs- und Kontrollbesuche mit im Wesentlichen fol-
genden Ergebnissen statt:

Verpflichtung zur Datenvermeidung

Provider sind nach den im TDDSG niedergelegten Grundsatzen fiir die Ver-
arbeitung personenbezogener Daten zur Datenvermeidung verpflichtet. Das
bedeutet unter anderem, dass sich nach § 3 Abs. 4 TDDSG schon die Ges-
taltung und Auswahl technischer Einrichtungen fir Teledienste an dem Ziel
auszurichten haben, keine oder so wenige personenbezogene Daten wie
mdglich zu erheben, zu verarbeiten und zu nutzen.

In der Praxis ist festzustellen, dass die Datenvermeidung eng im Zusam-
menhang mit der technischen Ausgestaltung des Internetzuganges steht.
Bietet der Accessprovider auch Telekommunikationsdienste an, so werden
Bestands- und Nutzungsdaten meistens nach gleichen Regeln wie die Tele-
fondaten verarbeitet. Neben den Daten, die fiir den Internetaccess erforder-
lich sind werden auch die Vermittlungsdaten und die Telefonnummern ge-
speichert. Accessprovider, die lediglich einen POP betreiben und alle ande-
ren technischen Internet-Anbindungen wie beispielsweise Proxy, E-Mail-
Dienst und Web-Hosting durch Drittfirmen vornehmen lassen, kommen dem
Prinzip der Datenvermeidung naher. In diesem Fall besitzt der Accessprovi-
der die Bestandsdaten, alle anderen Daten fallen lediglich unter einer Benut-
zerkennung bei den Drittfirmen an. Der Provider hat somit keine Kenntnis
von den IP-Adressen seiner Kundinnen und Kunden und dem gesamten In-
ternet-Traffic. Da jedoch die Drittfirma keinerlei Bestandsdaten hat, kann
keine Zusammenfiihrung von Nutzungsdaten und Bestandsdaten zur Aus-
wertung des Internetverhaltens erfolgen.

Zum Prinzip der Datenvermeidung gehort auch, dass die Provider den Nut-
zerinnen und Nutzern im Rahmen ihrer technischen Mdglichkeiten ermég-
lichen sollen, anonym oder unter Pseudonym ins Internet zu kommen und
auch die Bezahlung anonym oder unter Pseudonym durchzufihren, § 4
Abs. 1 TDDSG. Beratungs- und Kontrollbesuche ergaben, dass eine ano-
nyme Nutzung des Internet derzeit wegen des Vertragsverhaltnisses zwi-
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schen Providern und Nutzenden nicht méglich ist. Denkbar waére eine ano-
nyme Nutzung des Internets Uber Prepaid-Karten, wie sie fiir Mobiltelefone
angeboten werden. Eine vollkommen anonyme Nutzung des Internet ist in
Internet-Cafes mdoglich, da man dort ohne Benutzerkennung ins Netz kommt
und lediglich die tatsachliche Surfzeit bezahlt. Auch eine pseudonyme Be-
reitstellung des Internetzuganges ist unter bestimmten technischen Konstel-
lationen durchaus mdglich. Wenn jedoch der Accessprovider gleichzeitig
Telekommunikationsanbieter ist, dann ist die pseudonyme Inanspruchnahme
des Internet nicht ohne weiteres machbar. Eine pseudonyme Bezahlung des
Internetzuganges wird von keinem der besuchten Provider angeboten.

Verpflichtung zur Anbieterkennzeichnung

Die Praxis zeigt, dass der Verpflichtung zur Transparenz, die schon unter
2.1.3 dargestellt wurde, zum Teil nur ungenlgend Rechnung getragen wird.
Die in Nordrhein-Westfalen besuchten Provider haben zwar auf ihren Inter-
netseiten irgendwo ihre Adresse und auch die verantwortlichen Personen
angegeben, jedoch nicht immer mit einem eindeutigen Anbieterkennzeich-
nungsanker versehen. Die vollistandigen Daten sind oft in der Rubrik "Un-
ternehmen” und dann in der Unterrubrik "Unternehmensdaten™ aufgefihrt.
Dies allein bedeutet schon, dass die Nutzerinnen und Nutzer nach den ge-
maR § 6 TDDSG erforderlichen Daten formlich fahnden missen. Ein allge-
meiner Datenschutzhinweis wird bislang von keinem Accessprovider gege-
ben. Ebenso wenig wird auf die Verwendung von Skripten und Cookies hin-
gewiesen.

Bestands-, Nutzungs- und Abrechungsdaten

Damit ein Providervertrag zustande kommt, erhebt der Provider die perso-
nenbezogenen Daten seiner Kundinnen und Kunden, wie unter anderem
Name, Adresse und Bankverbindung. Diese Daten sind Bestandsdaten. Sie
kdénnen nach 85 TDDSG nur erhoben, verarbeitet und genutzt werden,
wenn sie fiir die Begriindung, inhaltliche Ausgestaltung oder Anderung des
Vertragsverhéltnisses zwischen Nutzerin oder Nutzer und Provider erfor-
derlich sind. Bei Kontrollbesuchen und Kontrollen im Internet ergab sich,
dass auch nicht erforderliche Bestandsdaten wie das Geburtsdatum und der
Beruf gespeichert wurden. AuBerdem lieRen sich einige Accessprovider da-
mit, dass auch Bestandsdaten nach Beendigung eines Vertragsverhaltnisses
zu léschen sind, unzuléssigerweise bis zu zwei Jahren Zeit.

Wiéhrend die Nutzerin oder der Nutzer im Internet verweilt, entstehen zu-
dem Nutzungsdaten. Nutzungsdaten sind nach § 6 Abs. 2 Nr. 1 TDDSG
frihestmoglich zu l6schen, spatestens unmittelbar nach Ende der jeweiligen
Nutzung. Nur diejenigen Nutzungsdaten, die fur Abrechnungszwecke erfor-
derlich sind, kdnnen gespeichert bleiben. Diese Nutzungsdaten werden dann
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zu Abrechnungsdaten. Auch Abrechnungsdaten sind zu Idschen, wenn sie
fiir die Abrechnungszwecke nicht mehr bendtigt werden. Nach § 6 Abs. 2
Nr. 2 TDDSG sind Abrechnungsdaten spatestens 80 Tage nach Versendung
der Rechnung zu I@schen, es sei denn, tber die Rechnungsforderung wird
gestritten. Es konnte nicht festgestellt werden, dass die 80-Tage-Frist etwa
zu kurz ware. In der Praxis besteht daher offenbar gar kein Bedarf fiir die
- im Gesetzentwurf zur Anderung des Teledienstedatenschutzgesetzes - vor-
gesehene Ausdehnung der zuldssigen Speicherfrist auf sechs Monate. Auch
im Hinblick auf den Grundsatz der Datenvermeidung sollte auf eine derart
lange Speicherfrist verzichtet werden.

Als Nutzungsdaten erfasst werden beispielsweise die Nutzeridentifikation,
die Vermittlungsdauer, das Volumen der Ubertragenen Daten und ein Identi-
fizierungsmerkmal (beispielsweise die Telefonnummer) fiir das Einwahlver-
fahren (Internet by Call oder Festvertrag). Die temporére IP-Adresse wird
aus Grinden der Nachweisharkeit fir Abrechnungszwecke in einer Proto-
kolldatei gespeichert und zyklisch Gberschrieben. Die Uberschreibungszyk-
len sind bei den Providern unterschiedlich angelegt, im Allgemeinen liegen
sie bei drei Monaten nach Nutzung, was in der Regel unterhalb der mogli-
chen Speicherfrist fir Abrechnungsdaten von 80 Tagen nach Rechnungsle-
gung liegt.

Nutzungsdaten, die nicht zur Abrechnung dienen, werden beispielsweise
dann erfasst, wenn der Internetzugang tber einen sicheren Proxyserver reali-
siert wird. Der Proxyserver ermdglicht eine pseudonyme Bewegung im In-
ternet, da individuelle Nutzungsdaten nicht ins Netz gelangen. Allerdings
protokollieren die Provider aus technischen Griinden die IP-Adressen der
Nutzerinnen und Nutzer und die von ihnen angewahlten IP-Adressen. Auf
diesen Proxyservern fallt deshalb eine sehr grof’e Datenmenge an. Bei den
besuchten Providern wird die Datei alle drei bis sieben Tage aus Kapazitéts-
grinden Uberschrieben. Da diese Daten das genaue Nutzungsverhalten ab-
bilden, ist darauf zu achten, dass die Provider die Speicherdauer auf das
Notwendige minimieren.

Ist der Internetzugang unentgeltlich, kénnen keine Abrechnungsdaten ent-
stehen. Die Nutzungsdaten sind daher sofort vollstandig zu I6schen. Glei-
ches gilt fir so genannte Flatrates, also Pauschalvertrage zwischen Nutze-
rinnen und Nutzern und den Providern. Da der Provider ja nicht die Leistung
abzurechnen braucht, ist auch eine Speicherung der Nutzungsdaten nicht er-
forderlich. In der Praxis werden allerdings sehr wohl auch bei Flatratever-
trdgen Nutzungsdaten wie etwa die Verweildauer und die Datenmenge ge-
speichert. Einige Provider flihren ein so genanntes Monitoring durch, um die
Wirtschaftlichkeit ihrer Flatrateangebote zu Uberpriifen. Ein Monitoring des
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Nutzungsverhaltens bei einem Flatratevertrag ist jedoch nur mit vorheriger
Einwilligung der Nutzerin oder des Nutzers maoglich.

Verpflichtung zur Unterrichtung

Vor Erhebung von Bestands-, Nutzungs- und Abrechnungsdaten hat der
Provider die Nutzerinnen und Nutzer tber Art, Umfang, Ort und Zweck der
Erhebung, Verarbeitung und Nutzung zu unterrichten, 8 3 Abs. 5 TDDSG.
Der Entwurf zur Anderung des sich in der Evaluation befindlichen
TDDSG sieht nun vor, dass nur noch Uber den Ort der Datenverarbeitung
informiert werden muss, wenn die Datenverarbeitung in einem Drittstaat au-
Rerhalb der européischen Union stattfindet. Die Unterrichtung muss jeder-
zeit abrufbar sein und ist zu protokollieren. Auf die Unterrichtung kann ver-
zichtet werden, der Verzicht muss jedoch ebenfalls protokolliert werden.
Der Anderungsentwurf zum TDDSG sieht einen Ordnungswidrigkeitentat-
bestand fir die nicht richtige, vollstdndige oder rechtzeitige Unterrichtung
der Nutzerinnen und Nutzer vor. Zurzeit werden die gesetzlichen Vorgaben
flr die ausfuhrliche Unterrichtung leider so gut wie nicht eingehalten. Die
meisten Provider beschrianken sich auf einen kurzen, unzureichenden Hin-
weis in ihren Allgemeinen Geschaftsbedingungen, dass die gesetzlichen Be-
stimmungen zum Datenschutz beachtet werden.

Bieten Provider eine Anmeldung zu ihrem Dienst Uber das Netz an, sollten
sie nicht nur ebenfalls im Netz die fur die Unterrichtung erforderlichen An-
gaben vorhalten, sondern sich deren Kenntnisnahme auch mit der Anmel-
dung bestétigen lassen.

Verpflichtung zur Auskunft

Die kontrollierten Accessprovider bieten alle eine schriftliche Auskunft Gber
die zur eigenen Person oder zum eigenen Pseudonym gespeicherten Daten
an. Manche bieten den besonderen Service der Online-Kontenabfrage an,
waobei sich die Kundinnen und Kunden mit ihrer Registriernummer authenti-
sieren miissen, um an die gewinschten Informationen zu kommen. Keiner
der kontrollierten Provider bietet eine Auskunft via E-Mail an.

Reslimee

Die Kontrollbesuche ergaben, dass die Provider das seit 1997 bestehende In-
formations- und Kommunikationsdienstegesetz, insbesondere das Tele-
dienstegesetz und das Teledienstedatenschutzgesetz - zum Teil aus Un-
kenntnis - nicht im erforderlichen MaRe einhalten. Die Vollzugsdefizite be-
stehen vor allem bei dem Transparenzgebot, der Unterrichtungspflicht und
den Loschungfristen der Daten.
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2.1.4.3 Interaktive Verwaltung

Neben den allgemeinen Informationsangeboten und der Bereitstellung von
Antragsunterlagen im Internet wollen die Verwaltungen zunehmend auch
interaktive Kommunikation mit den Birgerinnen und Birgern im Internet
etwa in Form von elektronisch ausfillbaren Formularen anbieten. Aufbau-
end auf den Ausfuhrungen im 14. Datenschutzbericht 1999 zu "Homepages
offentlicher Stellen" (2.4.3.6) und "Antragstellung per Mausclick™ (2.4.3.7)
sind bei der Gestaltung solcher interaktiver Angebote unter anderem folgen-
de Gesichtspunkte zu beriicksichtigen :

Missen die Verwaltungen Verschlisselungsverfahren anbieten?

Anders als bei der Verarbeitung von personenbezogenen Daten im Zusam-
menhang mit dem Informations- und Kommunikationsdienst E-Mail sind die
Verwaltungen Diensteanbieterinnen, wenn sie die Burgerinnen und Birger
zu einer internetbasierten Kommunikation etwa im Rahmen einer Homepage
einladen. Nach 8 4 Abs. 2 Nr. 3 TDDSG hat die Diensteanbieterin durch
technische und organisatorische Vorkehrungen sicherzustellen, dass Tele-
dienste gegen Kenntnisnahme Dritter geschiitzt in Anspruch genommen
werden kénnen. Fir die Blrgerinnen und Blrger muss also die Mdoglichkeit
- nicht die Verpflichtung - bestehen, sich durch technische MalRnahmen ge-
gen unbefugte Kenntnisnahme und Verfélschung ihrer Kommunikation zu
schitzen. Die abstrakte Verpflichtung nach § 4 Abs. 2 Nr. 3 TDDSG regelt
allerdings nicht, welcher Art die Anforderungen an die Verfahren zur Ge-
waéhrleistung vertraulicher Kommunikation zu sein haben. Praktisch bedeu-
tet das jedoch, dass die Verwaltungen Verschliisselungsverfahren anzubieten
haben. Ein Warnhinweis auf die Risiken unverschlusselter Datenlbertra-
gung -wie ihn manche Verwaltungen verwenden - ist zwar ein erster
Schritt, gengt aber nicht. Einen wirksamen Schutz, wie er als technische
oder organisatorische Mallnahme von den Diensteanbieterinnen nach dem
Teledienstedatenschutzgesetz gefordert ist, stellt der Warnhinweis namlich
nicht dar, weil er keine vor der Kenntnisnahme Dritter geschiitzte Kommu-
nikation sicherstellen kann. Die Auswahl des konkreten Verschlusselungs-
verfahrens richtet sich nach den allgemeinen Datenschutzgrundsatzen. Da-
nach hat die Verwaltung diejenigen Verschlisselungsverfahren anzubieten
oder zu verwenden, die erforderlich sind, um die Vertraulichkeit zu ge-
wahrleisten.

Ist der Einsatz von Signierverfahren erforderlich?

Zum Schutz von Authentizitdt und Integritat der Kommunikation ist der
Einsatz von Signierverfahren zu empfehlen. Nach 8 10 Abs. 2 Nr. 2 und 4
Datenschutzgesetz Nordrhein-Westfalen sind Mallnahmen zu treffen, die
geeignet sind zu gewdhrleisten, dass personenbezogene Daten wéhrend der
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Verarbeitung unversehrt, vollstandig und aktuell bleiben (Integritat) und je-
derzeit ihrem Ursprung zugeordnet werden konnen (Authentizitét). Eine
technische MaRnahme zur Umsetzung dieser Verpflichtung kann der Einsatz
von Signierverfahren sein. Manchmal erweist sich die Verwendung von
Signierverfahren auch aus anderen Erwdgungen als sinnvoll. Die Signatur
eines Dokumentes als obligatorische Voraussetzung etwa fir eine elektroni-
sche Bestellung der Sperrmiillabfuhr kann notwendig sein, um die Identitét
der Betroffenen zweifelsfrei sicherzustellen und einer Verbreitung unrichti-
ger Daten (ber die Betroffenen, wie etwa bei scherzhaften Massenbestellun-
gen unter einem falschen Namen vorzubeugen. Zwar ist dies auch derzeit
per Telefon moglich. Die unsichere Identifizierung der anrufenden Person
ist jedoch auch der angerufenen Person bekannt. Demgegenuber lasst sich
im Internet der tausendfache Versand einer E-Mail unter einer Scheiniden-
titdt mit wenigen Mausclicks initiieren.

Welche technischen und organisatorischen Malinahmen sind fir die Aus-
gestaltung des Verfahrens denkbar? Die nachfolgende Tabelle soll einer
ersten Orientierung Uber den Umfang der erforderlichen technischen und or-
ganisatorischen MaRnahmen dienen. Sie weist auf den Zusammenhang hin,
der je nach der konkreten Datenverarbeitungssituation im aktuellen Ver-
wendungszusammenhang entsprechend der unterschiedlichen Sensitivitat
der Daten unterschiedliche technische und organisatorische MaRnahmen
fordert. Die Anwendung der Tabelle darf nicht schematisch erfolgen.
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Kategorien personenbezogene Daten

Technische und organisatorische Mal3nahmen

Technische Umsetzung

Kategorie 1:

Personenbezogene Daten oder Verwendungszusam-
menhange, die wegen ihrer Sensitivitdt in dem
konkreten Datenverarbeitungszusammenhang einen
besonderen Datenschutz erfahren missen. Dieses
Schutzniveau ist i. d. R. insbesondere bei Berufs-
und Amtsgeheimnissen (z.B. Sozialdaten) und bei
personenbezogenen Daten, die nach Art. 8 der EG-
Datenschutzrichtlinie als besondere Kategorie
eingestuft worden sind (z.B. Daten (ber die
Gesundheit) zu fordern. Ferner personenbezogene
Daten oder Verwendungszusammenhénge, deren
Missbrauch zu einer Beeintrdchtigung von weiteren
Grundrechten oder in der Folge zu sonstigen
besonders schwerwiegenden Nachteilen fiihren
kann.

Es ist sicher zu stellen, dass nur Befugte die
personenbezogenen Daten zur Kenntnis nehmen
kénnen (Wahrung der Vertraulichkeit). Erforderlich
sind auferdem MafRnahmen, die geeignet sind, dass
personenbezogene Daten wahrend der Verarbeitung
unversehrt und vollstdndig bleiben (Integritat) sowie
jederzeit ihrem Ursprung zugeordnet werden kénnen
(Authentizitat).

Die Kommunikationspartnerinnen und Kommunika-
tionspartner missen eine hinreichende Verschlisse-
lung der Daten vornehmen und eine digitale Signa-
tur einsetzen, die auf dem Signaturgesetz i.V.m. der
Signaturverordnung basiert.

Kategorie 2:

Personenbezogene Daten, deren Missbrauch in
ihrem Verwendungszusammenhang geeignet ist, die
Betroffenen in ihrer gesellschaftlichen Stellung oder
in ihren wirtschaftlichen Verhéltnissen nicht
besonders gewichtig zu beeintréchtigen.

Es sind grundsétzlich die gleichen Malnahmen wie
in Kategorie 1 erforderlich. Allerdings sind an die
Ausgestaltung der Sicherungsinfrastruktur keine
besonderen (liber einen geregelten RZ-Betrieb
hinausgehenden) Anforderungen zu stellen. Betrof-
fene und 6ffentliche Stellen kdnnen Zertifikate oder
vergleichbare Authentifizierungsmanahmen nach
eigenen festgesetzten Regeln verwenden.

Eine  Umsetzungsmdglichkeit  besteht  darin,
allgemein verbreitete Verschliisselungs- und Signa-
tursoftware einzusetzen. Notwendige Voraussetzung
fur einen vertrauenswirdigen Umgang mit einem
derartigen Produkt ist die Einrichtung von Zertifizie-
rungsstellen, bei denen die Birgerinnen und Birger
ihren offentlichen Schlissel hinterlegen und digital
bestatigen, also zertifizieren lassen kdnnen.

Kategorie 3:
Personenbezogene Daten, die den Kategorien 1 und
2 nicht zugeordnet werden kénnen.

Es sind SchutzmaRnahmen zu treffen, die einen
sicheren Ubertragungskanal zwischen den beteilig-
ten Endsystemen mit ausreichender Verschliisse-
lung ermdglichen. Zusétzliche MaBnahmen sind
dann erforderlich, wenn der Verwendungszusam-
menhang dies erfordert.

Eine Mdglichkeit der Kommunikation 6ffentlicher
Stellen mit Birgerinnen und Birgern Uber einen
»sicheren Kanal” besteht darin, Secure Socket Layer
einzusetzen. Secure Socket Layer (SSL) legt, wie
der Name andeutet, eine zusatzliche Schicht zwi-
schen die Transport-Ebene TCP/IP und die Anwen-
dungsebene (HTTP, Telnet, FTP,...) einer Daten-
Ubertragung. VVon “oben” gesehen ist sie transparent,
d.h. die Anwendungsprogramme kdnnen ohne grofe
Modifikation auf eine sichere Ubertragung zugrei-
fen.
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Die Einordnung der einzelnen Daten hangt entscheidend von dem Sachzu-
sammenhang ab, in dem diese Daten verarbeitet werden. Wegen der Kon-
textabhangigkeit der Sensitivitidt von Daten miissen besondere Risiken indi-
viduell beriicksichtigt werden. Sind die Daten eines Datensatzes unter-
schiedlichen Stufen zuzuordnen, so sind jeweils flir den genannten Daten-
satz die Anforderungen der hochsten Stufe fir das einzelne Datum zu wéh-
len. Ebenso wenig darf die Tabelle genutzt werden, um sich der Verpflich-
tung zu entziehen, ein ausreichendes Sicherheitskonzept zu erstellen.

Leider wurden die beschriebenen Standards in der Praxis nicht immer
umgesetzt. Einige offentliche Stellen sind erste Schritte in Richtung inter-
aktiver Verwaltung mit ersten Anwendungsbeispielen gegangen — Meldung
einer Fundsache, Antrag auf Erteilung eines Anwohnerparkausweises, An-
meldung eines Kindes zum Kindergarten. Teilweise wurden solche Anwen-
dungen realisiert, ohne dass sichergestellt wurde, dass die Bilirgerinnen und
Birger Kommunikation gegen Kenntnisnahme Dritter geschitzt in An-
spruch nehmen konnen.

Auch die in unterschiedlichen Planungs- und Entwicklungsstufen befindli-
chen "glasernen Rathduser" und "virtuellen Verwaltungen™ werden sich im
Interesse der Birgerinnen und Biirger, nicht zuletzt aber auch im eigenen
Interesse Datenschutz- und Datensicherheitsmalinahmen Uberlegen missen.
Erste Hinweise fur eine datenschutzgerechte Gestaltung derartiger VVorhaben
finden sich in der Broschiire "Vom Burgerbiiro zum Internet”, die im Be-
richtszeitraum von einer Arbeitsgruppe der Datenschutzbeauftragten des
Bundes und der Lander unter Federfihrung von Nordrhein-Westfalen erar-
beitet wurde. Die Broschire ist in Papierform erhéltlich, kann aber auch
unter www.Ifd.nrw.de auf- und abgerufen werden.

Eine Bezirksregierung nahm im Berichtszeitraum eine Online-Antrag-
stellung fur Bewerbungen im Lehrereinstellungsverfahren in Angriff: Mit
Hilfe des Webbrowsers und eines Moduls "Multiweb™ kénnen die Bewerbe-
rinnen und Bewerber einen Teil der Daten selbst eingeben und in verbindli-
cher Form einreichen. Als Zertifizierungsdiensteanbieterin fungiert das Lan-
desrechenzentrum. Die von uns beschriebenen Standards - MaRnahmen zum
Schutz der Vertraulichkeit, Integritdt und Authentizitét einer elektronischen
Information - wurden hier erstmals komplett in die Praxis umgesetzt.
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2.1.4.4 Die Nutzung von Internetdiensten auf Systemen zur Ver-
arbeitung von Patientendaten - ein erhebliches Risiko
fur Datenschutz und Datensicherheit

Auch im Gesundheitswesen wéchst verstandlicherweise der Wunsch, das
vielfaltige Informationsangebot des Internet zu nutzen. Das Internet wurde
allerdings als offenes System entwickelt, Sicherheitsiiberlegungen spielten
dabei keine oder nur eine untergeordnete Rolle. Patientendaten verarbeiten-
de Systeme hingegen unterliegen aber wegen der Sensibilitdt der Daten
einem hohen Schutzbedarf und sind aus diesem Grunde als geschlossene
Systeme angelegt. Mit der Offnung medizinischer Systeme gegeniiber dem
Internet geht zwangslaufig eine Offnung gegeniiber den mit der Internet-
technologie inhdrent verbundenen Sicherheitsrisiken einher.

Den gelaufigen Gefahren bei der Nutzung des Internet, wie der offenen
Ubertragung von Daten und Angriffen von Hackern, kann durch Datenver-
schliisselung und Einrichtung von Firewallsystemen begegnet werden. Diese
Schutzmechanismen sind bereits im 14. Datenschutzbericht 1999 unter 2.2.2
und 2.3 ausfuhrlich dargestellt worden. Es gibt aber Bedrohungen, die meist
unterschéatzt werden und geeignet sind, selbst die Schutzmechanismen von
Firewallsystemen zu unterlaufen oder von diesen gar nicht abgefangen wer-
den konnen. Hierin liegt eine oft unterschatzte Gefahr flir Patientendaten
verarbeitende Systeme. Die Ursache fir diese Bedrohungen ist darin be-
grindet, dass die Informationen im Internet nicht in Form von reinen Texten
vorliegen, sondern in Formaten, die gerade die Multimediafahigkeit des In-
ternet ermdglichen. Auf diese Problematik soll im Folgenden néher einge-
gangen werden. Dabei werden flr die wichtigsten Internetdienste die spezi-
fischen Risiken betrachtet.

Risiken der Internet-Dienste
» Der WWW:-Dienst:

Der WWW-Dienst ist ein Informationsdienst des Internet, der auf der
Hypertext-Technologie basiert. Diese ermdglicht die Verkniipfung von In-
formationen durch so genannte Hyperlinks. WWW-Seiten werden definiert
in HTML (Hypertext-Markup-Language) und mittels des HTTP-Protokolls
(Hypertext-Transfer-Protokoll) zwischen Client und Server Ubertragen. Die
Darstellung von WWW-Seiten auf dem Client erfolgt durch so genannte
Browser.

Die ursprunglichen Madéglichkeiten von HTML waren ziemlich einge-

schrénkt. Durch die Einfuhrung von so genannten aktiven Inhalten wurde
HTML zu einem flexibleren Instrument, das eine dynamische und benutzer-
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orientierte Présentation von Informationen bietet. Aktive Inhalte sind Pro-
grammcodes, die auf den Client-Systemen zum Ablauf gebracht werden und
eine nahezu unbegrenzte Funktionsvielfalt bieten. Genau darin liegt aber das
Sicherheitsproblem. Wenn aktive Inhalte den Zugriff auf die Ressourcen des
Client-Systems haben, entstehen Risiken fir die Vertraulichkeit, Integritat
und Verfuigbarkeit der dort gespeicherten und verarbeiteten Daten.

Im Wesentlichen sind die folgenden Formen aktiver Inhalte von Bedeutung:

ActiveX

ActiveX steht fir eine Reihe von Technologien, die es ermdglichen, WWW-
Seiten um eine Vielzahl von multimedialen Effekten, unterschiedlichen
Layouts und ausfiihrbaren Applikationen, die tber das Internet geladen wer-
den, zu erweitern. Die folgenden ActiveX-Komponenten sind dabei rele-
vant:

¢ ActiveX-Controls sind kleine Programme, die in WWW-Seiten einge-
bunden oder als eigene Programme ausgefiihrt werden kénnen.

¢ ActiveX-Documents ermdglichen die Darstellung von Nicht-HTML-
Dokumenten (wie Word und Excel) innerhalb des Browsers.

e ActiveX-Scripting ermdglicht die Integration von Scripts (VBScripts
und JScripts) in WWW-Seiten. Scripts sind Programmcodes, die gewis-
se Interaktionsmdglichkeiten der Nutzerinnen und Nutzer unterstiitzen.

ActiveX-Komponenten unterliegen keinerlei Einschrankungen auf dem
Client-System. Insofern stellen sie ein immenses Sicherheitsrisiko dar.

Folgende Sicherheitsrisiken sind bisher bekannt:

¢  Ausforschen von Nutzern und Computersystemen: Durch entsprechende
ActiveX-Komponenten kann auf beliebige Nutzer- und Systeminfor-
mationen zugegriffen werden. Diese Informationen kdnnen unbemerkt
an Dritte Gbermittelt werden (zum Beispiel per E-Mail oder Dateitrans-
fer).

e Infektion durch Viren und Trojanische Pferde: ActiveX-Komponenten
kdnnen beliebige Viren und Trojanische Pferde ins System einschleusen
und installieren.

« Beschadigung von Systemressourcen: ActiveX-Komponenten kdnnen
beliebige Systemressourcen verandern (zum Beispiel Loschen der Fest-
platte oder VVerédndern oder Auswerten von bestimmten Daten).
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» Uberlasten des Systems: ActiveX-Komponenten konnen durch massi-
ven Verbrauch von Systemressourcen das System berlasten und gege-
benenfalls zum Absturz bringen.

JavaScript

JavasScript ist eine Scriptsprache. Sie wird direkt in WWW-Seiten eingebun-
den und Uber einen in die Browser integrierten Interpreter ausgefiihrt.
JavaScript wurde in seinem Funktionsumfang restriktiv konzipiert, um
Zugriffe auf Ressourcen der Client-Systeme zu verhindern. Die Praxis zeigt
aber immer wieder, dass durch Design- und Implementierungsfehler der
Browser Sicherheitsliicken entstehen.

Hier eine - kleine - Auswahl der in der Vergangenheit entdeckten Sicher-
heitsliicken:

» Ein Fehler in der Browser-Implementierung ermdéglichte den Zugriff auf
die Festplatten von Client-Systemen. Dabei konnten Festplattenver-
zeichnisse, der Browser-Cache und die Browser-Konfigurationsdatei
ausgelesen werden. Die Konfigurationsdatei enthalt haufig die E-Mail-
Adresse und das Mail-Passwort. Die ausgelesen Daten konnten an einen
beliebigen Server tbertragen werden.

* Ebenso war es durch eine Sicherheitslicke mdglich Dateiinhalte von
Dateien mit bekanntem Pfad von der Festplatte des Client-Systems aus-
zulesen und an einen beliebigen Server im Internet zu bertragen. Die-
selbe Liicke erlaubte auch das Auslesen der Verzeichnisstruktur. Auf
diese Weise konnte dann der Pfad einer Datei ermittelt werden, deren
Inhalt ausgelesen werden sollte.

« Ein weiterer Implementierungsfehler lie das Auslesen der so genannten
Legende des Browsers zu, das heifl3t die besuchten WWW-Seiten konn-
ten ermittelt und an einen beliebigen Rechner im Netz verschickt wer-
den.

« Eine andere Licke konnte ausgenutzt werden, um unbemerkt das
Client-System zum Senden einer E-Mail zu veranlassen. Dadurch
konnten E-Mail-Adressen ausgeforscht werden.

Java

Java ist eine objektorientierte Programmiersprache. Sie bietet die Mdoglich-
keit Anwendungen fir das WWW (Java-Applets) zu schreiben. Java-
Applets kdnnen in HTML-Seiten integriert, tiber das Internet geladen und
auf einem beliebigen Rechner durch die virtuelle Java Maschine ausgefuhrt
werden. Java bietet ein integriertes Sicherheitsmodell, die so genannte Java-
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Sandbox. Damit soll sichergestellt werden, dass Java-Applets nur unter einer
strengen Sicherheitskontrolle ablaufen. Applets, die iber das Internet gela-
den werden unterliegen damit den folgenden Einschrankungen:

¢ Das Lesen und Schreiben von Dateien auf dem Client ist nicht méglich.

¢ Netzwerkverbindungen zu anderen Rechnern sind nicht erlaubt, auler
zu dem Rechner, von dem das Applet geladen wurde.

¢ Das Starten von Programmen auf dem Client ist nicht mdglich.
¢ Ein Aufruf von Systemfunktionen wird verhindert.

Trotz der Sicherheitsmechanismen, die Java bietet, wurden Risiken bekannt,
die zuriickzufiihren sind auf fehlerhafte Implementierungen der komplexen
Java-Ablaufumgebung. Hierzu gehorten:

¢ Angriffe, die das System oder seine Ressourcen modifizierten, mit den
Konsequenzen, dass Daten verandert oder geldscht werden konnten
oder das System abstlirzte.

¢ Angriffe, die eine weitere Benutzung des Systems verhinderten, indem
Applets massiv Systemressourcen (Speicher, Prozessorzeit) verbrauch-
ten, um das System zu Uberlasten.

« Angriffe, die spezifische Dateien auf dem Client-System auslesen und
sie zu einem Server (bermitteln oder eine E-Mail vom Client-System
aus verschicken und die Dateien als Attachments anhéngen.

« Angriffe, die ein Client-System durch Installation eines Applets zu
einem Datei-Server machen, der lokale Dateien an jeden beliebigen als
Angreifer fungierenden Rechner im Internet Ubertragt.

Ebenso ist Java wegen seiner Plattformunabhéangigkeit als Implementie-
rungssprache flr Viren geradezu pradestiniert. Die Wirksamkeit von Viren-
angriffen wird zwar durch das Sandbox-Modell in hohem Male einge-
schrankt, dennoch sollten die Gefahren durch Java-Viren keinesfalls als ge-
ring eingeschétzt werden. In diesem Zusammenhang ist erwahnenswert, dass
es Experten gibt, die der Meinung sind, die Sicherheitsarchitektur von Java
weise sowohl strukturelle als auch technische Schwéchen auf. Ein weiteres
Gefahrenpotential ergibt sich dadurch, dass Java-Applets direkt JavaScripts
und JavaScripts direkt Java-Applets aufrufen kdnnen.

Festzuhalten ist, dass aktive Inhalte eine erhebliche Bedrohung der Vertrau-
lichkeit, Integritat und Verfiigbarkeit der lokal gespeicherten Daten darstel-
len. Das Bundesamt fiir Sicherheit in der Informationstechnik hat bereits
1999 empfohlen: "Da sich der Internet-Nutzer einem kaum einschéatzbaren
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Schadenspotential aussetzt, rat das BSI dringend, bei der Nutzung des Inter-
net auf aktive Inhalte zu verzichten."

Nun stellt sich aber die Frage, wie man dieser Empfehlung nachkommen
kann. Die gangigen WWW-Browser bieten zwar die Mdglichkeit aktive In-
halte durch entsprechende Browser-Konfigurationen abzuschalten. Diese
Abschaltmechanismen haben sich aber als nicht ausreichend sicher erwie-
sen. AuBerdem kdnnen alle, die eine Zugriffsberechtigung fir den Browser
haben, die Sicherheitseinstellungen jederzeit verdndern. Insofern ist diese
Vorgehensweise keine Losung in Bereichen, in denen hoch sensible Daten
verarbeitet werden und zudem eine Vielzahl von nicht technisch versierten
Nutzerinnen und Nutzern Zugriff auf ein und dasselbe System haben. Dies
durfte aber in der medizinischen Datenverarbeitung, wie etwa im Klinikbe-
reich, der Regelfall sein. Aulerdem kann ein Blockieren von aktiven Inhal-
ten dazu fuhren, dass bestimmte Informationen auf WWW-Seiten nur noch
eingeschrénkt oder gar nicht mehr genutzt werden kénnen. Da sich die Ver-
wendung aktiver Inhalte auf WWW-Seiten aber einer wachsenden Beliebt-
heit erfreut, wirde sich bei einem Anhalten dieses Trends die grundsétzliche
Frage nach dem Nutzen eines Internet-Anschlusses stellen.

Eine weitere Alternative kénnte nun darin bestehen, an zentraler Stelle,
namlich an der Firewall, aktive Inhalte mit schadigender Wirkung zu filtern.
Die Erkennung von AktivX-Controls, Java-Applets oder Scripting-Program-
men mit einer Schadensfunktion ist allerdings ein schwierig zu lésendes
Problem. Es existieren zur Zeit keine brauchbaren Programme, die eine
ahnlich wirksame Erkennung ermdglichen, wie es bei Virenscannern der
Fall ist. Selbst falls zukinftig solche Programme entwickelt werden kdnnen,
wird immer eine gewisse Zeit zwischen dem bekannt werden eines schadi-
genden aktiven Inhalts und der Aktualisierung der Filtersoftware durch die
Hersteller vergehen. Dieses Zeitintervall der Schutzlosigkeit kann bei Pati-
entendaten verarbeitenden Systemen aber nicht hingenommen werden. Eine
Filterung ist sowieso in den Fallen kein probates Mittel, in denen eine gesi-
cherte HTTPS-Verbindung genutzt wird, da die bertragenen Daten dann
verschlisselt sind.

» Der FTP-Dienst:

Der FTP-Dienst (File Transfer Protokoll) ermdglicht den komfortablen Zu-
griff auf Dateien tber Netzwerke hinweg. Mit FTP kdnnen beliebige Datei-
en, die im Internet auf einem Server bereitgestellt werden, auf den lokalen
Client heruntergeladen werden. Damit entsteht ein erhebliches Sicherheitsri-
siko, da die Dateien Trojanische Pferde, Viren (File-Viren, Boot-Viren, Ma-
kro-Viren) und Wirmer enthalten kénnen, also Programme mit schadigen-
den Funktionen. Diese Risiken sind ebenso bei einem Datei-Download tiber
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HTTP gegeben, der ber den Browser angestof’en werden kann. Die Bedro-
hungslage verscharft sich noch durch die Mdglichkeit, heruntergeladene
Dateien direkt der Applikation zuzufiihren, die das Dateiformat verarbeiten
kann. Damit wird zum Beispiel fir eine Word-Datei das Word-Textverar-
beitungsprogramm gestartet. Dieser Automatismus hat zur Folge, dass ein in
einer Datei enthaltenes Programm mit schadigenden Funktionen sofort seine
Wirkung entfalten kann.

> Der E-Mail-Dienst:

Der E-Mail-Dienst ist wohl der beliebteste Internet-Dienst. Er ist aber auch
gleichzeitig der Dienst, der mit den gréfiten Risiken fiir den Datenschutz und
die Datensicherheit behaftet ist. Da an eine E-Mail beliebige Dateien
(Attachments) angehangt werden kénnen, entsteht dieselbe Gefahrdungssi-
tuation durch Trojanische Pferde, Viren und Wirmer wie beim FTP-Dienst.

Ein weiteres, meist nicht beachtetes Risiko, entsteht dadurch, dass die neue-
ren E-Mail-Programme es erlauben, den E-Mail-Inhalt (Body Part) im
HTML-Format zu erstellen. Damit ergeben sich dieselben Risiken, die fur
den WWW-Dienst in Zusammenhang mit aktiven Inhalten beschrieben wur-
den. Beim Anschauen einer HTML-E-Mail werden die darin enthaltenen
aktiven Inhalte automatisch ausgefiihrt. Dariiber hinaus kann ein solcher
HTML-Body-Part auch einen Hyperlink enthalten, der bei Aktivierung (an-
klicken) durch die Nutzerin oder den Nutzer einen Datei-Download anstoft.
Dieser Mechanismus fiihrt dann wiederum zu den bereits beschrieben Be-
drohungen durch Trojaner, Viren und Wirmer.

Manche meinen, die Bedrohungen durch schadigende Programmcodes adé-
quat durch den Einsatz von Virenscannern an zentraler Stelle (Firewall) ab-
wehren zu kénnen. Bei dieser VVorgehensweise verbleibt aber ein Restrisiko,
das bei hoch sensiblen Daten, wie es im medizinischen Bereich der Fall ist,
nicht toleriert werden kann. Neu auftretende Trojaner, Viren oder Wirmer
kdnnen von Virenscannern erst erkannt werden, wenn die Scannerhersteller
eine neue Virendefinition bereitstellen und diese dann auch installiert ist.
Dabei vergeht aber eine Zeitspanne der Schutzlosigkeit, in der bereits ein
schadigendes Ereignis eintreten kann. Erinnert sei hier nur an den Melissa-
und den Loveletter-Virus, die in kirzester Zeit, weltweit groflen Schaden
angerichtet haben. Werden Daten verschliisselt Ubertragen ist ein Viren-
scannen sowieso nicht maglich.

Reslimee

Aufgrund der hohen Sensibilitat der Daten, die in medizinischen Systemen
verarbeitet und gespeichert werden, kénnen Datenschutz und Datensicher-
heit nach dem heutigen Stand der Technik nur gewahrleistet werden, wenn
die folgenden Vorraussetzungen erfillt sind:

LfD NRW 15. Datenschutzbericht 2001 35



Technik und Medien

Internet-Dienste (WWW, FTP, E-Mail) durfen nur auf Rechnersystemen zur
Ausfiihrung gebracht werden, die keine patientenbezogenen Daten verar-
beiten oder speichern und die nicht in ein Netzwerk eingebunden sind, in
dem sich ein Rechnersystem befindet, das patientenbezogene Daten verar-
beitet!

Losungsvorschlage fir eine nach heutigem Erkenntnisstand hinrei-
chend sichere Internetanbindung

Die restriktiven Anforderungen, die an eine Internetanbindung fiir Patien-
tendaten verarbeitende Systeme zu stellen sind, bedeuten nicht, dass prinzi-
piell kein Internetzugang moglich wére. Es ist allerdings ein erhohter techni-
scher Aufwand zu betreiben, der auch mit hoheren Kosten verbunden ist.
Daran darf im Sinne der Patienten und des medizinischen Personals aber
nicht gespart werden, wenn die Notwendigkeit fiir einen Internetzugang un-
abdingbar gegeben ist.

Die folgenden technischen Alternativen sind als Lésungsvorschldge zu ver-
stehen und nicht abschlie3end zu sehen:

1. Wird die Notwendigkeit gesehen alle oder auch nur viele Arbeitsplétze
mit einem Internetzugang auszustatten, bietet sich der Aufbau eines se-
paraten Netzes an, das tber eine zentrale Firewall mit dem Internet ver-
bunden wird. Damit misste jeder Arbeitsplatz mit zwei Rechnern aus-
gestattet werden. Ein Rechner, der mit dem internen Netz verbunden ist
und ein Rechner, der an das Netz mit Internetzugang angeschlossen ist.
Monitor, Tastatur und Maus konnten mittels eines Umschalters mit bei-
den Rechnern gekoppelt werden.

2. Falls nur an einigen wenigen Arbeitsplatzen ein Internetzugang erfor-
derlich ist, konnten stand-alone Rechner mit einem Internetzugriff aus-
gestattet werden.

3. Eine weitere, unkonventionelle aber kostengiinstige Lésungsalternative
stellt das Konzept der so genannten grafischen Firewall dar. Dabei wer-
den VNC-Server (VNC steht fiir Virtual Network Computing) einge-
richtet, die dem internen Netz vorgelagert sind. Die VNC-Server haben
eine Verbindung zum Internet und zum internen Netz. Die Arbeitsplatze
des internen Netzes sind die Clients der VNC-Server. Das VNC-
Konzept basiert nun darauf, dass zwischen einem VNC-Server und sei-
nen VNC-Clients, auf denen ein so genannter VNC-Viewer installiert
ist, ausschlielich Grafik- Tastatur- und Mausinformationen Ubertragen
werden. Damit konnen Internet-Dienste dem internen Netz vorgelagert
werden. Sdmtliche Ressourcen (Prozesse und Daten), die mit der Aus-
fiihrung von Internet-Diensten zu tun haben, befinden sich ausschlieB3-
lich auf den VNC-Servern. Auf den VNC-Clients, also auf den Arbeits-
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platzen der Internet-Nutzer, findet lediglich die Prasentation statt. Den
VNC-Servern und dem internen Netz wird eine Firewall zwischenge-
schaltet, die nur das spezifische VNC-Protokoll passieren l&sst. Zwi-
schen dem Internet und den VNC-Servern befindet sich eine Firewall
mit den Ublichen Sicherheitskonfigurationen. VNC liegt im Quellcode
vor und unterliegt der GNU Public License. VNC ist im Internet unter
http://www.uk.research.att.com/vnc/index.html zu finden.

2.2 Data Warehouse und Data Mining - Goldgraber im Infor-
mationszeitalter

2.2.1 Data Warehouse

Elektronisch gespeicherte Informationsbasen wachsen mit exponentiellen
Raten. Dieser Prozess wird durch die Einfiihrung elektronischer Kassen- und
Abrechnungssysteme oder aber durch die Speicherung von Daten, die impli-
zit durch die Erbringung einer Dienstleistung im Rahmen von Tele- oder
anderen Kommunikationsdiensten anfallen, beschleunigt.

Das fihrte in der jlingeren Vergangenheit dazu, dass Unternehmen mit gro-
Ren Datenmengen und mehreren Geschéaftsbereichen den Uberblick iiber
ihre eigenen Daten zu verlieren drohten. Es existierten parallel diverse ope-
rative Datenbestdnde auf womdglich heterogenen Systemen. So lagern bei-
spielsweise in den Datenbanken des Verkaufs die Umsatzzahlen, die dazu-
gehorigen Kundendaten dagegen separat in einer anderen Datenbank. Die
Qualitat strategischer Entscheidungen héngt jedoch unmittelbar von der
Qualitat der zugrundeliegenden Informationen ab. Abhilfe sollte eine “stra-
tegische" Datenbank schaffen, in der die operativen Daten aus allen Ge-
schéftsbereichen der Unternehmen unter Management-Gesichtspunkten zu-
sammengefuhrt werden konnten, ein "Datenlager”. Die Warehouse-Mana-
gement-Software sammelt also in einer von den operativen Systemen ge-
trennten Datenbank regelmdRig Eintrdge aus den verschiedensten Ge-
schaftsbereichen, ordnet und verdichtet sie und versieht sie mit beschreiben-
den Zusatzattributen, den so genannten Metadaten.

Die beschreibenden Merkmale eines Data Warehouse lassen sich wie folgt
zusammenfassen:

« Ein Data Warehouse integriert Daten aus unterschiedlichen Quellen zu
einem homogenen Datenbestand.

e Ein Data Warehouse sammelt nicht moglichst viele Informationen,
sondern setzt eine genaue Analyse des Informationsbedarfs voraus.
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« Ein Data Warehouse enthélt neben aktuellen Informationen auch &ltere
Daten aus demselben Kontext sowie solche fur zukinftige Planungen.

Die Daten und Strukturen eines Data Warehouse stehen (ber einen lange-
ren Zeitraum zur Verfligung. Abfragen konnen deshalb beliebig oft wie-
derholt werden.

Ziel eines Data Warehouse ist es nicht, einzelne Datensatze zu untersuchen.
Im Gegenteil: Von einzelnen Daten soll abstrahiert, kumuliert, aggregiert
werden, um Zusammenhénge groRerer Ordnung zu erkennen. Dazu ist es
héaufig nétig, die Speicherdauer extrem zu verlangern, da relevante Zusam-
menhange oft erst nach Monaten oder Jahren erkannt werden kénnen.

Daten aus operativen Systemen

Aufbereitungs-, Entkoppelungsbasis

Data Warehouse g&
Datenbestand Data Mining

Um nun wirksam die so entstandene Datenmenge auswerten zu kénnen, be-
darf es weiterer Werkzeuge: Hier ist in datenschutzrechtlicher Sicht insbe-
sondere das Data Mining relevant.

222 Data Mining - graben nach Erkenntnis

Den Kern von Data Mining bilden Verfahren, die selbstandig Annahmen
generieren, diese priifen und den Auswertenden relevante Ergebnisse in ver-
standlicher Form présentieren. Der Begriff beinhaltet eine Reihe von Tech-
nologien, mit deren Hilfe Unternehmen entscheidungsrelevante Informatio-
nen aus Datenbanken extrahieren koénnen. Es werden bereits bekannte
Losungsansatze aus dem Bereich der kunstlichen Intelligenz wie neuronale
Netze als nicht lineare Prognoseverfahren, die biologischen Informations-
verarbeitungen nachempfunden werden und "selbstédndig lernen”, sowie her-
kdmmliche statistische Verfahren berucksichtigt. Data Mining steht also
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nicht fiir eine bestimmte Analyse, sondern fiir eine ganze Reihe von Verfah-
ren. Sie ermdglichen die Analyse und Prognose von Verhaltensweisen und
Trends. Data Mining liefert Erkenntnisse und Zusammenhénge, die bisher in
der Masse der Daten untergegangen sind oder fiir die kein analysierbarer
Zusammenhang erkannt wurde.

Ein gern zitiertes Beispiel fur den Effekt von Data Mining liefert eine Han-
delskette, die einen Anstieg des Verkaufs von Bier und Windeln in den fri-
hen Abendstunden entdeckte: Offensichtlich kauften viele Véter nach Feier-
abend noch schnell Windeln fiir den Nachwuchs und génnten sich zur Be-
lohnung fir diese schweilRtreibende und verantwortungsvolle Aufgabe di-
verse Bierchen. Das Handelsunternehmen zog aus dieser Erkenntnis Konse-
guenzen: Beide Produkte wurden nebeneinander platziert. Ob der Bierum-
satz insgesamt durch diese Malinahme gesteigert wurde, ist nicht bekannt.

2.2.3 Datenschutzrechtliche Aspekte

Fir den dargestellten Fall oder ahnliche Zusammenhange sind personenbe-
zogene Daten nicht relevant. Die eine Einzelperson reprasentierenden Daten
werden als simple Zahl zu einer Summe addiert. Der Focus von Auswertun-
gen ist die Aufdeckung von Einsparpotentialen oder Strukturmangeln.
Problematisch wurde die Situation, als das Marketing das Potential der Data
Warehouse-Technologie fur die Auswertung von Kundenmerkmalen ent-
deckte. Je mehr der einzelne Kunde in der Verkaufsphilosophie der Unter-
nehmen in den Mittelpunkt riickte (One-to-One Marketing), desto lauter
wurde der Ruf nach der Erstellung von Kundenprofilen, in denen demogra-
phische und verhaltensorientierte Daten verarbeitet werden kdnnen.

Solange dabei die Analyse anhand anonymisierten Datenmaterials vorge-
nommen wird, so dass eine Ruckflihrung auf einzelne Personen oder Perso-
nengruppen nicht moglich ist, bestehen aus datenschutzrechtlicher Sicht
keine Einschrankungen. Haufig wird allerdings mit der Analyse der Wunsch
verbunden, die Ergebnisse auch kundenbezogen auswerten zu kénnen. Das
bedeutet nichts anderes als das Konsumverhalten der einzelnen Kundinnen
und Kunden personenbezogen zu erfassen, auf beispielsweise Praferenzen
oder die Zahlungsfreudigkeit hin auszuwerten und Prognosen (ber das
klinftige Verhalten aufzustellen.

Ohne Einwilligung der betroffenen Personen steht das geltende Recht einer
derart weitreichenden Datenverarbeitung entgegen. Noch ungeklart ist aller-
dings, ob in eine solche Datenverarbeitung tberhaupt wirksam eingewilligt
werden kann. Daflir wére es zunéchst erforderlich, den Zweck der Datenver-
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arbeitung hinreichend spezifizieren zu kénnen. Eine detailgenaue und um-
fassende Profilbildung kann die betroffenen Personen zudem ab einer be-
stimmten Qualitat derart "glasern™ werden lassen, dass trotz ihrer Einwilli-
gung die Grenze des rechtlich Zul&ssigen tberschritten werden kann. Da das
Recht auf Ldschung personenbezogener Daten nach den gesetzlichen Vor-
schriften nicht abbedungen werden kann, ist auRerdem fraglich, ob und wie
weitgehend eine Einwilligung in die Datenverarbeitung in einem Data
Warehouse erteilt werden kann.

Fur den Bereich der ¢ffentlichen Verwaltungen ist die Rechtslage demge-
genuber klarer: Da sich die personenbezogene Speicherung in einem allge-
mein verwendbaren Data Warehouse vom urspringlichen Verwendungs-
zweck entfernt, stellt sie ohne Einwilligung der betroffenen Personen eine
unzuldssige Speicherung auf Vorrat ohne Zweckbindung dar.

Die Datenschutzbeauftragten des Bundes und der Lander haben sich in ihrer
EntschlieBung vom 14./15. Mdrz 2000 kritisch mit Data Warehouse-
Systemen und Data Mining-Verfahren auseinandergesetzt (Abdruck im An-
hang, Nr. 16). Als datenschutzrechtliche Risiken und Gefahren werden darin
benannt: Personlichkeitsprofile, automatisierte Vorhersagen von Verhaltens-
und Handlungsweisen, Manipulationsméglichkeiten und zu lange Daten-
speicherungen. Dabei geht es nicht darum, derartige Technologien etwa zu
verteufeln, sondern Verfahren so einzusetzen, dass die Speicherung von per-
sonenbezogenen Daten durch Anonymisierung oder Pseudonymisierung
vermieden wird.

2.3 Verzeichnisdienste - datenschutzrechtlich ambivalent

Es ist inzwischen selbstverstdndlich mittels E-Mail oder &hnlicher Dienste
weltweit miteinander zu kommunizieren. Doch wie erféhrt man die Adresse
eines Kommunikationspartners? Bei der herkdémmlichen Kommunikation
genugte ein Blick ins Telefonbuch oder ein Anruf bei der Auskunft. Ein
Medium wie E-Mail bietet jedoch ein weltumspannendes Netz mit Millio-
nen Adressen, die sich standig dndern. Manche wiinschen sich daher ein
stdndig aktuelles "elektronisches Adressbuch”, das moglichst weltweit Aus-
kunft zu Kommunikationsadressen von Einrichtungen und Personen liefern
kann. Die Beschreibung eines solchen Dienstes wurde 1988 in Form eines
Referenzmodells der Internationalen Organisation fiir Standardisierung
(1SO) geschaffen und als X.500-Verzeichnisdienst eingefiihrt. X.500 ist ein
Standard im OSI/ISO Schichten Modell und wurde dort in die Anwendungs-
schicht eingebunden. Anhand dieses Modells soll im Folgenden grob die
Funktionsweise eines Verzeichnisdienstes skizziert werden.
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Der X.500-Verzeichnisdienst ist ein verteiltes System, lokale Daten liegen
in einzelnen Teilsystemen, den Directory System Agents (DSA). Die Ge-
samtheit aller DSA-Daten bildet die Directory Information Base (DIB) und
stellt sich den Clients, auch Directory User Agents (DUA) genannt, als ein
homogenes logisches System dar. Jeder DSA verfiigt nur Uber die dort ge-
speicherten Daten. Sollte ein Eintrag nicht bekannt sein, wird die Anfrage
des Client an andere Datenbanken (DSA) weitergeleitet. Dieser Mechanis-
mus wird solange wiederholt bis die Information gefunden ist.

DUA

A

X.500Anfrage  y k560 Auskunft

—Directory Information Base

‘V/\
DSA Antwort _~ DSA ), Anwort DSA

> -«

<

>
hat Ll
weitergeleitete Anfrage \\_/ weitergeleitete Anfrage

Informationsfluss im Verzeichnisdienst X.500

In der logischen Struktur von X.500 werden Informationen zu Objekten
(Rechnern, Personen) in Form von Eintrdgen zusammengefasst. Diese Ein-
trage sind in einer baumartigen Hierarchie angeordnet, die auch Directory
Information Tree (DIT) genannt wird. Um die Eintrdge im DIT einheitlich
zu strukturieren, werden jedem Eintrag bestimmte Objektklassen zugeord-
net. Die Klasse beschreibt die jeweilige Art des Objektes, wie zum Beispiel
Land, Organisation, Person. Die Objekte selbst bestehen aus Attributen. Ein
Attribut wiederum besteht aus einem Attributtyp und einem oder mehreren
Attributwerten. Jeder Eintrag im Directory wird durch einen eindeutigen
Namen, den Distinguished Name (DN), referenziert.

Bisher dienten Verzeichnisdienste vornehmlich der Benutzerverwaltung.
Verzeichnisdienste nach dem X.500 Standard ermdglichen durch ein stan-
dardisiertes Protokoll die Speicherung nahezu beliebiger Objekte. Alle In-
formationen uber einen Anwender, also auch Schliisselzertifikate, kdnnen in
einem einzigen zentralen Verzeichnis abgelegt sein, auf das alle anderen
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Systeme zugreifen. Als weiterer Schritt kdnnen Informationen ber andere
Objekte wie Rechner, Netze und Peripheriegeréte hinzugefiigt werden.

Der Zugriff auf Daten des Directory erfolgt Gber ein eigens dafir entwi-
ckeltes Protokoll, das Directory Access Protocol (DAP). In der Praxis wird
héaufig auch eine abgespeckte Variante, das Leightweight Directory Access
Protocol (LDAP) auf der Client Seite eingesetzt. Es bietet die Mdglichkeit,
eine Authentifizierung des Benutzers gegenlber dem Directory zu imple-
mentieren. Diese Authentifizierung kann schwach (Name/Passwort) oder
stark (asymmetrisches Kryptosystem) ausfallen.

Diese Mechanismen sind im Standard X.509 beschrieben: Berechtigungen
fiir bestimmte Daten und die Art des Zugriffs werden in Zugriffskontrolllis-
ten niedergelegt. Ein weiterer, wichtiger Mechanismus ist der des Schlis-
selmanagements. Es wurde festgelegt, wie ein Schliisselzertifikat abgespei-
chert wird und global von einer Applikation wiedergefunden werden kann,
also die Voraussetzung zum Aufbau einer PKI (Public Key Infrastructur)
geschaffen.

Die Rolle von Verzeichnisdiensten im Datenschutz ist durchaus ambivalent:
Auf der einen Seite gewahrleisten sie durch die Mdglichkeit zentraler Ver-
waltung von beliebigen Objekten auf verteilten Systemen Verfiigbarkeit und
Transparenz, auf der anderen Seite sind beispielsweise System- oder Benut-
zerverwalter in der Lage, samtliche Uber eine Person gespeicherten Daten
einzusehen. Dies birgt Missbrauchsrisiken in sich. Es gilt also wie immer
die Devise restriktiver Datensparsamkeit. Dem Versuch durch Nutzerinnen
und Nutzer, sich unbefugt Zugriffsrechte zu beschaffen, ist mit starker
Authentifizierung und mit konsequenter Nutzung der Zugriffskontrollme-
chanismen zu begegnen. Ein weiterer Aspekt ist die Moglichkeit der Ver-
teilung. Eine sehr fein granulare Verteilung erfordert die vermehrte Repli-
kation von Daten und gefahrdet dadurch die Konsistenz und Aktualitét der
Daten, wéhrend eine sehr grob granulare Verteilung die bekannten Risiken
der zentralen Speicherung von Daten birgt.

Es gilt hier einen geeigneten Kompromiss zu finden und die beschriebenen
Sicherheitsmechanismen konsequent zu implementieren. Dann bieten Ver-
zeichnisdienste eine benutzerfreundliche Plattform, Daten weltweit zur Ver-
fligung berechtigter Personen zu stellen.
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2.4 Common Criteria - neue Grundlagen zur Prifung und
Bewertung von IT-Sicherheit

Die Common Criteria (CC) sind ein neuer Weg, die bislang weltweit unter-
schiedlichen Bestimmungen zur Beschreibung, Bewertung und Evaluierung
von informationstechnischen Produkten und Systemen zu harmonisieren.
Aus der Sicht des Datenschutzes sind hierbei besonders die Mdoglichkeit der
Beschreibung von Anforderungskatalogen sowie die Einbringung zusatzli-
cher funktionaler Sicherheitsaspekte zur Kommunikation, Kryptografie und
Privatsphére von Bedeutung.

Mit der Uberarbeitung der "Gemeinsamen Kriterien fur die Priifung und
Bewertung der Sicherheit von Informationstechnik / Common Criteria for
Information Technology Security Evaluation, Version 2.0" erfolgte 1997
eine Weiterentwicklung und Harmonisierung der europdischen "Kriterien
fir die Bewertung der Sicherheit von Systemen der Informationstechnik
(ITSEC)", des "Orange-Book (TCSEC)" der USA und der kanadischen
Kriterien (CTCPEC). Die Verfeinerung und Ergédnzung der CC wird fortge-
schrieben. Nach den Vorstellungen der Entwickler der CC soll dieses "Re-
gelwerk zur Beschreibung von IT-Techniken" eine Grundlage sowohl flr
Anwender sein, ihre Winsche und Anforderungen zu definieren, als auch
flr Hersteller und Entwickler, um ihre Produktbeschreibungen und Kon-
zepte zu dokumentieren.

« Die Anwenderinnen und Anwender spezifizieren ihre Funktions- und
Sicherheitsanforderungen (Angebotsanfrage) an Produkte oder Systeme
durch die Erstellung von Protection Profiles (PP).

« Die Entwicklung erklart und beschreibt ihre produktspezifische Umset-
zung von Anforderungen in den Security Targets (ST).

Beide Beschreibungen dienen der Priifungsinstanz (Evaluator) zur Bewer-
tung und Einstufung der Produkte.

Die CC Dokumentation gliedert sich in drei Teile :

Teil 1: Einfihrung und Allgemeines Modell
Teil 2 : Funktionale Sicherheitsanforderungen
Teil 3: Anforderungen an die Vertraulichkeit

Unter Datenschutzaspekten sind die funktionalen Sicherheitsanforderungen

(Teil 2) und die Anforderungen an die Vertraulichkeit (Teil 3) von hohem
Interesse.
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Der Aufbau der Protection Profiles (PP) und Security Targets (ST) erfolgt in
verschiedenen Abschnitten, die sowohl die Umgebung, die Gefédhrdungen,
die Annahmen und allgemeine Anforderungen an die zu entwickelnden und
zu prifenden IT-Komponenten, den so genannten Evaluierungsgegenstand
(EVG), beschreiben.

Protection Profile Inhalt

PP-Einfiihrung

EVG-Beschreibung

EVG-Sicherheitsumgebung

¢ Annahmen

*  Bedrohungen

¢  Organisatorische
Sicherheitspolitiken

Sicherheitsziele

IT-Sicherheitsanforderungen

¢ Funktionale
Anforderungen

*  Vertrauenswurdigkeits-
anforderungen

«  Sicherheitsanforderungen
an die IT-Umgebung

PP-Anwendeungshemerkungen

Erklarungen

Security Target Inhalt

ST-Einfiihrung

EVG-Beschreibung

EVG-Sicherheitsumgebung

¢ Annahmen

*  Bedrohungen

*  Organisatorische
Sicherheitspolitiken

Sicherheitsziele

IT-Sicherheitsanforderungen

¢ Funktionale
Anforderungen

¢ Vertrauenswirdigkeits-
anforderungen

¢ Sicherheitsanforderungen
an die IT-Umgebung

EVG Ubersichtsspezifikation

PP Postulat

Erklarungen

Es gibt umfangreiche Kataloge mit bereits entwickelten Modulen, die bei
der Erstellung von neuen Protection Profiles und Security Targets (ber-
nommen oder je nach Erfordernis angepasst werden konnen. Hierbei werden
Abhangigkeiten, Beziige und Optionen zu weiteren Anforderungen und die
Verkettung von Funktionsbausteinen aufgezeigt.

Bei der Erarbeitung der CC wurden neben den Standard-Sicherheitsanforde-
rungen (beispielsweise die lIdentifizierung und Authentisierung, Zugriffs-
kontrolle) auch moderne Anforderungen an die IT-Sicherheit beriicksichtigt,
die im Besonderen auch die Belange des Datenschutzes betreffen. Ein Teil
dieser besonderen funktionellen Sicherheitsanforderungen finden sich unter
den Begriffen:

Kommunikation
» Nichtabstreitbarkeit der Urheberschaft von Ubertragenen Daten
» Nichtabstreitbarkeit des Empfangs von Uibertragenen Daten
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Kryptografische Unterstitzung
¢ Kryptografisches Schliisselmanagement
« Kryptografischer Betrieb

Privatsphére

¢ Unbeobachtbarkeit (die Benutzung bestimmter Dienste bleibt anderen
Benutzerinnen und Benutzern verborgen)

¢ Anonymitat (die Benutzung bestimmter Dienste ist vollstdndig verbor-
gen)

¢ Pseudonymitét (die Benutzung bestimmter Dienste ist bedingt sichtbar,
beispielsweise flr die Gebuhrenabrechnung)

¢ Unverkettbarkeit (die Sichtbarkeit der Benutzung bestimmter Dienste ist
eingeschrénkt)

Die CC sind auf alle IT-Sicherheitsprodukte und -systeme anwendbar. Es
kann Hardware und Software nach den CC evaluiert werden, wobei der
Schwerpunkt bei der Software liegt.

Eine Gruppe des Arbeitskreises Technik der Datenschutzbeauftragten des
Bundes und der Lander hat sich mit den Mdglichkeiten und der Methodik
der CC beschéftigt. Es wurde untersucht in welcher Form der Einsatz und
die Nutzung der CC fir die Beschreibung, Vorgabe und Bewertung von da-
tenschutztechnischen Anforderungen verwendet werden kann.

Bei der Erstellung eines PP "Datenschutz- und Datensicherheitsmodul”
wurde die Erfahrung gemacht, dass bei einer den CC konformen Bearbei-
tung der PP/ST eine Vielzahl von Abhéngigkeiten bei Anforderungen und
Funktionen zu berlcksichtigen sind. Dies bedeutet, dass bei den Beschrei-
bungen sehr konkrete Aussagen erforderlich sind. Es missen detaillierte
Kenntnisse ber organisatorische Anforderungen und Verpflichtungen, Ein-
satz- und Umgebungsbedingungen wie auch Uber technische Realisierungs-
mdglichkeiten vorhanden sein. Hier zeigen sich aber auch die Grenzen der
CC. Fur viele Anwenderinnen und Anwender sind die eigenen Kenntnisse
nicht mehr ausreichend, um die Feinheiten in den Anforderungen oder den
Funktionen festzulegen und die komplexen Zusammenhénge zu beschrei-
ben. Hieraus ergibt sich das Erfordernis einer projektorientierten Vorge-
hensweise unter Beteiligung von Entwicklern und Expertinnen. In einem
iterativen Prozess sind die Spezifikationen immer weiter zu verfeinern, bis
alle aufgestellten Forderungen erfillt sind.
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Fur die Interessen des Datenschutzes bieten die CC insgesamt folgende
Madglichkeiten:

* Die Beschreibungen nach den Strukturen der CC lassen die Vergleich-
barkeit von Anforderungen und Funktionen zu.

e Die Nutzung der Module der CC kann zu einer systematischen Be-
trachtung aller Teilaspekte genutzt werden.

* Das Prinzip, jeder Sicherheitsfunktion eine Bedrohung entgegenzustel-
len, entspricht den Forderungen eines Sicherheitskonzepts.

» Die Beriicksichtigung der eingebrachten funktionellen Sicherheitsanfor-
derungen zum Datenschutz und zur Datensicherheit erhoht die Qualitat
der Anforderungen in den PP und Produktspezifikationen in den ST.

Die Grenzen aus Anwendungssicht liegen in der vorgesehenen Umset-
zungstiefe der Beschreibungsgegenstande. Eine vollstandige Erstellung von
PP oder ST ist deshalb nur in einem Projektteam mit Unterstlitzung der er-
forderlichen Fachleute mdglich. Voraussetzung ist weiter, dass eine fach-
kundige Einweisung und Schulung erfolgt ist.

2.5 Technischer Datenschutz — ein Schritt in die Zukunft
25.1 Innovative Technikregelungen

Mit der neuen Fassung des nordrhein-westfalischen Datenschutzgesetzes
wurde nach intensiven Diskussionen mit dem Innenministerium § 10 DSG
NRW grundlegend Uberarbeitet. Dies war aufgrund der technischen Ent-
wicklung im IT-Bereich dringend notwendig. Die bis zur Gesetzesnovellie-
rung geltenden Regelungen zu den technischen und organisatorischen MaR-
nahmen, die so genannten "10 Gebote", hatten ihren Ursprung in den 70er
Jahren und orientierten sich an der damaligen Technologie und Infrastruktur
der Datenverarbeitung. Gepragt war diese Zeit von zentral organisierten Re-
chenzentren. Telekommunikation und Vernetzungen spielten nur eine unter-
geordnete Rolle. Die Datensicherheitsiiberlegungen waren ausgerichtet auf
eine monolithische GroRrechnerwelt und primdr verbunden mit dem Schutz
der Rechner, die in hermetisch abgeschlossenen Rechenzentren betrieben
wurden. In einer Zeit, in der Datenverarbeitung zunehmend dezentral in
weltumspannenden Rechnernetzen betrieben wird, sind solche Regelungen
nur noch bedingt oder gar nicht mehr wirksam. Die nachfolgenden Beispiele
sollen dies verdeutlichen:

e Zugangskontrolle: Unbefugten sollte mit dieser MalRnahme der physi-
sche Zugang zu R&umen verwehrt werden, in denen sich Datenverar-
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beitungsanlagen befinden. Heute stehen Rechner aber nicht mehr aus-
schliellich in besonders gesicherten Raumen eines Rechenzentrums,
sondern nahezu jede Mitarbeiterin und jeder Mitarbeiter hat einen Per-
sonalcomputer auf dem Schreibtisch. Zugangskontrollen der herkdmm-
lichen Art sind damit nicht mehr praktikabel, aber auch nicht mehr aus-
reichend.

¢ Datentragerkontrolle: Die Datentragerkontrolle konnte in Zeiten der
GroRrechner durch die Einrichtung von zentralen Datentrégerarchiven
realisiert werden. Heute mussen jedoch Datentrdger fiir eine grofRe Zahl
von Nutzerinnen und Nutzern dezentral verfugbar sein. AufRerdem sind
die verschiedenen Formen der Datentrager weitaus vielfaltiger gewor-
den (wie etwa Festplatten, Disketten, CD-ROMs, DVDs, Bildplatten,
Chipkarten, Bander). Das Ziel der Regelung, ein unbefugtes Auswerten,
Verandern und Entfernen der Daten auf Datentrdgern zu verhindern, ist
auf dem Wege der konventionellen Datentragerkontrolle nicht mehr er-
reichbar.

¢ Speicherkontrolle: Die unbefugte Eingabe von Daten sowie deren
Kenntnisnahme, Verénderung und Léschung ist nicht mehr nur Gber die
Konsole im Rechenzentrum mdéglich und beschréankt sich nicht mehr nur
auf Speichermedien als Tréger von Daten, sondern ist in einer vernetz-
ten DV-Landschaft von jedem Endgerdt aus mdglich unter Einbezie-
hung der verbindenden lokalen Netzwerke (LAN) oder der Weitver-
kehrsnetze (WAN) selbst. Die frilhere Regelung bliebe daher heute
weitgehend wirkungslos.

¢ Benutzerkontrolle: Die Benutzung eines Datenverarbeitungssystems
mit Hilfe von Einrichtungen zur Datenibertragung durch Unbefugte
sollte hierdurch verhindert werden. Die Nutzung von Mechanismen zur
Datenferniibertragung sind heute keine Besonderheit mehr, sondern der
Regelfall. Insofern bedarf es keiner Regelung, die dies besonders her-
vorhebt. Allgemein muss sichergestellt werden, dass die Benutzerinnen
und Benutzer eines Datenverarbeitungssystems nur im Rahmen ihrer
Berechtigungen personenbezogene Daten verarbeiten kénnen, mit wel-
chen technischen Einrichtungen ist dabei ohne Belang.

e Zugriffskontrolle: Die Zugriffskontrolle sollte sicherstellen, dass Be-
nutzer und Benutzerinnen ausschliellich auf die ihrer Zugriffsberechti-
gung unterliegenden Daten zugreifen kdnnen. Damit beinhaltete die
Zugriffskontrolle die Benutzerkontrolle. Die Benutzerkontrolle war also
eine redundante Regelung.

«  Ubermittlungs- und Eingabekontrolle: Mit der Ubermittlungskon-
trolle und der Eingabekontrolle wurden zwei MaRnahmen definiert, die
beide auf die Revisionsfahigkeit abzielen. Beide MaRnahmen griffen
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aber zu kurz, da sie nur die Verarbeitungsschritte Eingabe und Uber-
mittlung erfassten. Alle Gbrigen Phasen der Datenverarbeitung wurden
nicht beriicksichtigt und waren so einer Revision nicht zuganglich ge-
wesen.

Die "10 Gebote" definierten SicherheitsmalRnahmen (worauf schon der
Begriff Kontrolle hindeutet) und hatten im Wesentlichen die technischen
Komponenten von IT-Systemen zum Gegenstand. Einerseits waren sie da-
durch stark technologieabhéangig und hétten standig neueren Entwicklungen
angepasst werden missen. Andererseits sind Sicherheitsmalinahmen indi-
vidueller Natur und abhéngig von dem Schutzbedarf der zu verarbeitenden
Daten, der konkreten Bedrohungslage, dem Stand der Technik, der Archi-
tektur der zu betrachtenden IT-Systeme und den DV-Verfahren, die auf die-
sen Systemen ablaufen sollen. Die Festlegung der Malinahmen, die zur
Sicherung eines konkreten Systems erforderlich sind, kann aber erst das Er-
gebnis einer individuellen Sicherheitsanalyse auf der Grundlage eines
Sicherheitskonzepts sein und lasst sich nicht in einer gesetzlichen Regelung
abschlielRend definieren. Insofern waren die bisherigen Regelungen des § 10
DSG NRW zwangslaufig unvolistandig. Selbst wenn alle "10 Gebote" ein-
gehalten wurden, konnte nicht notwendigerweise von einem sicheren
System ausgegangen werden.

25.2 Sicherheitsziele

Nicht zuletzt bedingt durch die rasante Entwicklung der Informationstech-
nologie vollzieht sich ein Paradigmenwechsel im Datenschutz. Die bisherige
primdre Ausrichtung des Schutzes auf die bei der Datenverarbeitung einge-
setzten technischen Komponenten ist heute nicht mehr haltbar, da nicht
mehr eine zentral ausgerichtete Datenverarbeitung im Vordergrund steht,
sondern dezentralisierte und verteilte Strukturen vernetzter multimedialer
Systeme. Heute schwirren die Daten (iber Datenautobahnen und es existie-
ren vielfaltige Moglichkeiten auf diese Datenautobahnen zu gelangen, um an
der globalen elektronischen Kommunikation teilzunehmen. Die mdglichen
Formen der Datenverarbeitung von morgen sind zudem nicht absehbar. Die
Innovationszyklen in der Informationstechnologie werden immer kirzer,
Entwicklungen immer dynamischer und die Technik immer komplexer.

Damit erhdlt der Datenschutz eine neue Qualitat. Datenschutz ist nicht mehr
nur an technischen Anlagen festzumachen, sondern primér - im eigentlichen
Sinne des Wortes - an den Daten selbst. Attribute wie vertraulich, integer,
verfugbar und authentisch sind als Eigenschaften der Daten anzusehen, die
unabhangig vom aktuellen Aufenthaltsort der Daten, der Art und dem Stadi-
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um ihrer Verarbeitung und den technischen Verarbeitungskomponenten ge-
sichert werden miissen.

Daraus resultiert, dass fur die Formulierung neuer Regelungen methodisch
ein anderer Ansatz zu wéhlen ist. Es sind nicht mehr an der Technik orien-
tierte Sicherheitsmalinahmen, sondern auf einem abstrakteren Niveau pri-
mar an den Daten ausgerichtete Sicherheitsziele zu definieren. Die Zielde-
finition muss gegeniiber technischen Entwicklungen unempfindlich sein und
allgemeingultige Anforderungen an eine sichere Datenverarbeitung be-
schreiben.

Die novellierte Fassung des § 10 DSG NRW tragt diesen Entwicklungen
Rechnung. Nach 8§ 10 Abs. 2 DSG NRW sind durch geeignete technische
und organisatorische MaRRnahmen unter anderem die Vertraulichkeit, Integ-
ritdit und Verfugbarkeit personenbezogener Daten zu gewéhrleisten. Diese
Sicherheitsziele sind die klassischen Anforderungen der IT-Sicherheit. Sie
zielen auf die Verlasslichkeit der Datenverarbeitungssysteme ab. Dies ist
aber nur eine Seite der Medaille. Ein IT-System kann nur als sicher bezeich-
net werden, wenn es auch beherrschbar ist. Damit ist gemeint, dass die
schutzwiirdigen Belange der Betroffenen durch die Nutzung von IT-
Systemen nicht unzuléssig beeintrachtigt werden durfen. Die in § 10 Abs. 2
DSG NRW definierten Sicherheitsziele der Authentizitat, Revisionsfahigkeit
und Transparenz haben zum Ziel, dass IT-Systeme derart konstruiert und
betrieben werden, dass sie beherrschbar sind. Erst diese duale Sichtweise
gewahrleistet eine Sicherheit im Sinne des Datenschutzes.

2.5.3 Sicherheitskonzept
Die Ermittlung der technischen und organisatorischen Manahmen, die zur
Gewadhrleistung der in § 10 Abs. 2 DSG NRW angefiihrten Sicherheitsziele

zu treffen sind, hat nach § 10 Abs. 3 DSG NRW auf der Grundlage eines
Sicherheitskonzepts zu erfolgen.
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Schutzbedarfsfeststellung

Mittlerer Hoher
Schutzbedarf Schutzbedarf
Bedrohungs-
Grundschutz- EMEIEE
betrachtung

Risikoanalyse

Sicherheitskonzeption

*Ermittlung der Daten
*Ermittlung und Bewertung ihrer
Schutzbedurftigkeit

*Erfassung der Bedrohungen
*Analyse der Bedrohungen
*Bestimmung der Haufigkeit von
Schaden

*Bestimmung des Risikos

*Auswahl von Maflinahmen
*Bewertung der MaRnahmen

*Analyse des Restrisikos

Vorgehen bei der Erstellung eines Sicherheitskonzepts

Beim Prozess der Sicherheitskonzeption werden in der ersten Phase die
schutzbedirftigen Daten ermittelt. Abhéngig vom Grad der Sensibilitat der
Daten steigt ihre Schutzbedirftigkeit. Auch die Verarbeitungszwecke und
die konkreten Verwendungszusammenhange beeinflussen die Intensitét der
Schutzbedirftigkeit. Einzubeziehen sind auch die Bedeutung und die
Schwere der Folgen eines Datenmissbrauchs fir die Betroffenen. Bei Daten
mit einem erhéhten Schutzbedarf schliet sich in der zweiten Phase die Be-
drohung- und Risikoanalyse an. Hier werden zunichst alle Bedrohungen
ermittelt und analysiert. Fiir jede Bedrohung werden die damit verbundenen
Risiken bestimmt. In der dritten Phase werden fiir jede Bedrohung die tech-
nischen und organisatorischen Malinahmen ermittelt, die zur Abwehr der
Bedrohung geeignet sind und das verbleibende Restrisiko entsprechend dem
Schutzbedarf vertretbar machen. Da es zur Abwehr ein und derselben Be-
drohung mdoglicherweise mehrere MaRnahmenalternativen gibt, werden
mittels einer Kosten/Nutzen-Analyse die angemessenen Malinahmen be-
stimmt. Flr Daten bis zu einem mittleren Schutzbedarf kann in der zweiten
Phase der Sicherheitskonzeption die individuelle Bedrohungs- und Risiko-
analyse durch die verallgemeinerte Grundschutzbetrachtung nach dem IT-
Grundschutzhandbuch des Bundesamtes fiir Sicherheit in der Informations-
technik ersetzt werden.

Die Entwicklung einer Sicherheitskonzeption ist kein einmaliger, sondern
ein permanenter Prozess. Die Wirksamkeit der getroffenen Sicherheitsmali-
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nahmen ist fortlaufend mit Blick auf sich wandelnde Bedrohungen, verén-
derte Rahmenbedingungen der Datenverarbeitung und Entwicklungen der
Technik zu Uberprufen. Ergibt sich dabei ein Anpassungsbedarf, sind die
notwendigen Anderungen zeitnah umzusetzen.

254 Vorabkontrolle

Die ebenfalls in § 10 Abs. 3 DSG NRW geforderte VVorabkontrolle zielt ab
auf die mit der jeweils spezifischen Form der Datenverarbeitung eventuell
verbundenen Gefahren fiir das in § 1 DSG NRW geschiitzte Recht auf in-
formationelle Selbstbestimmung. Sie ist eine Art "kleine Technikfolgenab-
schétzung"”. Insofern ist vor der Entscheidung fiir den Einsatz oder fiur eine
wesentliche Anderung eines automatisierten Verfahrens zu priifen, ob von
dem konkreten Verfahren Gefahren fur das Recht auf informationelle
Selbstbestimmung ausgehen.

Im Rahmen der Vorabkontrolle sind ohne Anspruch auf Vollstdndigkeit ins-
besondere folgende Kriterien zu prifen:

¢ Kann das Verfahren die Zul&ssigkeit der Datenverarbeitung nach § 4
Abs. 1 DSG NRW gewabhrleisten?

¢ Kann mit dem Verfahren der Grundsatz der Datensparsamkeit nach § 4
Abs. 2 Satz 1 DSG NRW erfullt werden oder gibt es alternative Verfah-
ren, die mit weniger personenbezogenen Daten auskommen und das
gleiche Ziel erreichen?

* Gibt es alternative Verfahren, fir die bereits ein Datenschutzaudit nach
8 4 Abs. 2 Satz 2 DSG NRW durchgefihrt wurde? Dieser Aspekt wird
natlrlich erst relevant, wenn die gesetzlichen Voraussetzungen nach
8 10a Satz 3 DSG NRW geschaffen sind.

e Berlcksichtigt das Verfahren die besonderen Voraussetzungen der Ver-
arbeitung personenbezogener Daten nach § 4 Abs. 3 DSG NRW ?

e Konnen die in 8 4 Abs. 4 DSG NRW angefiihrten Rechte der Betroffe-
nen gewahrleistet werden?

e Gewadbhrleistet das Verfahren den Betroffenen die Geltendmachung
schutzwirdiger besonderer personlicher Interessen nach § 4 Abs. 5 DSG
NRW.

« Ermdglicht das Verfahren die Trennung personenbezogener Daten nach
den Vorschriften des § 4 Abs. 6 DSG NRW?

< Sind gegebenenfalls die Anforderungen nach § 4a DSG NRW erfillt?

LfD NRW 15. Datenschutzbericht 2001 51



Technik und Medien

* Kann das Verfahren die Rechte der Betroffenen auf Auskunft, Einsicht-
nahme, Widerspruch, Unterrichtung, Berichtigung, Sperrung und L6-
schung nach § 5 DSG NRW gewéhrleisten?

» Ist sichergestellt, dass Betroffene ihre Rechte ohne unvertretbaren Auf-
wand geltend machen kdnnen?

* Gewidbhrleistet das Verfahren die Anforderungen an die Datenerhebung
nach § 12 DSG NRW?

» Sichert das Verfahren die Zweckbestimmung nach § 13 DSG NRW?

« Gewibhrleistet das Verfahren gegebenenfalls die Ubermittlungsgrund-
sétze nach §8 14 bis 17 DSG NRW?

Die Prifungsergebnisse der Vorabkontrolle werden zusammen mit dem
Sicherheitskonzept dokumentiert.

2.6 Einzelfragen zur Datensicherheit
26.1 Wartung und Systembetreuung durch Externe

Arbeiten zur Wartung und Systembetreuung von DV-Anlagen beinhalten ein
hohes Risiko des unbefugten Zugriffs auf personenbezogene Daten. In der
Regel werden zur Durchfiihrung der Arbeiten zwar keine personenbezoge-
nen Daten bendtigt, ihre Offenbarung kann jedoch im Stérungsfall unver-
meidlich sein. Wartungs- und Systembetreuungsarbeiten durfen nur auf-
grund schriftlicher Vereinbarungen erfolgen. Die veranlassten und verein-
barten technischen und organisatorischen Manahmen sind festzulegen. Die
mit den Arbeiten betrauten Personen sind zur Wahrung des Datengeheim-
nisses zu verpflichten.

Das neugefasste Datenschutzgesetz Nordrhein-Westfalen (DSG NRW) be-
inhaltet nunmehr auch Regelungen zur Wartung und Systembetreuung von
Einrichtungen zur automatisierten Datenverarbeitung durch Externe. Nach
8 11 Abs. 4 DSG NRW unterliegen diese Arbeiten den Regelungen der Da-
tenverarbeitung im Auftrag. Aufgrund der im Allgemeinen fir diese Arbei-
ten erforderlichen umfangreichen Zugriffsrechte haben Auftraggeber vor
Beginn der Arbeiten sicherzustellen, dass Auftragnehmer personenbezogene
Daten nur zur Kenntnis nehmen konnen, soweit dies unvermeidlich ist.
Auftragnehmer missen ihnen zugegangene personenbezogene Daten der
Auftraggeber nach Erledigung der Arbeiten unverzuglich I6schen. Es wird
somit verlangt, alle Moéglichkeiten auszuschépfen, um die Offenbarung per-
sonenbezogener Daten bei der Wartung und Systembetreuung durch Externe
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zu verhindern. Bei der Auftragsvergabe ist denjenigen Konzepten der Vor-
zug zu geben, die den Zugriff auf personenbezogene Daten ausschliel3en.

Besonders kritisch zu betrachten ist die Moglichkeit, Wartungs- und Sys-
tembetreuungsarbeiten im Wege der Datenfernverarbeitung durchzufiihren,
weil hierbei Daten unmittelbar an den Auftragnehmer Ubermittelt werden.
Um die Risiken bei diesen Arbeiten zu minimieren, ist sicherzustellen, dass

* nur daftr autorisiertes Personal die Arbeiten vornehmen kann und eine
hinreichende Authentifikation erfolgt,

« alle Arbeiten nur mit Wissen und Wollen der speichernden und damit
verantwortlichen Stelle erfolgen kénnen,

< Daten nur verschliisselt tibertragen werden,

< alle Arbeiten wahrend der Durchfiihrung beim Auftraggeber maschinell
protokolliert werden, so dass sie zu Revisionszwecken nachvollzogen
werden konnen. Die Protokolle sind entsprechend dem Datenschutzge-
setz drei Jahre aufzubewahren.

e Zugriffsrechte auf das unbedingt notwendige Mal} beschrénkt sind,

«  bei den Arbeiten keine Programme aufgerufen werden kdnnen, die nicht
benotigt werden,

< nach den Arbeiten vor Aufnahme des Echtbetriebs ein Funktionstest er-
folgt, in dem Uberpruft wird, dass die DV-Systeme entsprechend den
Vorgaben nicht unbefugt verandert worden sind.

2.6.2 Léschen von PC-Festplatten

Rasant wachsende Anforderungen fuhren zu immer schnelleren Aus-
tauschzyklen der PCs in Betrieben und Behérden. Doch wie steht es mit
den auf ihnen gespeicherten Daten? Werden sie nicht sorgfaltig ge-
loscht, kdnnen sie Unbefugten leicht zur Kenntnis gelangen. Es ist des-
halb ein besonderes Augenmerk darauf zu richten, dass vor der Entsor-
gung oder Weitergabe von PCs die auf den Festplatten gespeicherten
personenbezogenen Daten irreversibel geléscht werden. Der Prozess der
Loschung oder Vernichtung der Daten auf Festplatten ist insgesamt or-
ganisatorisch festzulegen. Wegen der unterschiedlichen Beschaffenheit
der jeweiligen Speichermedien - beispielsweise optische Datentréager -
sind Eigenheiten durch gesonderte MaRnahmen zu bericksichtigen.

Da PCs bei der Ausmusterung in der Regel noch funktionsféhig sind, wird
héufig das Prinzip "Wiederverwertung vor Entsorgung und Recycling” an-
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gewendet. In vielen Féllen werden die PCs einschlieBlich der Festplatten an
Entsorgungsunternehmen oder als Spende weitergegeben. Auch ist es dblich
ausgemusterte Rechner innerhalb von Behdrden oder Firmen in anderen
Abteilungen einzusetzen. Sind die auf den Festplatten gespeicherten Daten
verschlisselt oder hinreichend sicher geldscht, entstehen in der Regel keine
gravierenden datenschutzrechtlichen Probleme. Doch hédufig werden beim
Verkauf oder der Weitergabe die Festplatten nicht oder nur unzureichend
geldscht, so dass die Daten von unbefugten Dritten gelesen oder wiederher-
gestellt werden kdnnen. In Unkenntnis und auch mangels vorhandener leis-
tungsfahiger Léschprogramme werden die Daten mit Kommandos wie bei-
spielsweise Papierkorb leeren, entfernen oder formatieren vermeintlich ge-
I6scht. Auch bei der High-Level-Formatierung (beispielsweise mit dem
DOS Format-Befehl) werden Festplatten nur logisch geldscht, so dass die
Daten mit marktgangigen Tools leicht wiederhergestellt werden kdnnen. In
einem Fall wurde meine Dienststelle durch ein Weiterverwertungsunter-
nehmen darauf aufmerksam gemacht, dass PCs in groReren Zahlen von Be-
trieben ausgemustert wurden, ohne dass vorab eine Léschung der Daten auf
den Festplatten erfolgte. Hierdurch gelangten Daten von Kundinnen und
Kunden in die Hande des Unternehmens. Im Schriftwechsel mit den Auf-
traggeberinnen wurden die Mangel aufgezeigt und empfohlen, die Festplat-
ten mit einem sicherem Verfahren (siehe unten) zu léschen, sowie durch er-
géanzende organisatorische Malinahmen eine ordnungsgemaéfe Durchfiihrung
des gesamten Entsorgungsprozesses sicherzustellen. Datenschutzrechtlich
gelten gespeicherte personenbezogene Daten erst dann als geldscht, wenn
sie unkenntlich sind (8 3 Abs. 2 Nr. 6 DSG NRW und 83 Abs.5 Nr.5
BDSG). Unkenntlichmachen bedeutet, dass eine Information nicht langer
aus gespeicherten Daten gewonnen werden kann.

Als Verfahren fur die Loschung von Daten auf Festplatten kommen in Be-
tracht:

Low-Level-Formatierung

Bei einer Low-Level-Formatierung (LL-Formatierung) werden Spuren und
Sektoren einer Festplatte physikalisch neu angelegt und die Sektoren mit
einem einheitlichen Bitmuster Uberschrieben. Bei der LL-Formatierung
sollte man auf herstellereigene Formatierungssoftware zurlickgreifen. Auf
einer LL-formatierten Festplatte, die mit einem einheitlichen Bitmuster nur
einmal Uberschrieben wurde, kdnnen Restmagnetspuren nachgewiesen wer-
den. Eine teilweise Wiederherstellung der Daten mit Hilfe spezieller Ana-
loglesegerdte ist daher nicht auszuschliel3en, so dass besser eines der folgen-
den Verfahren angewendet wird.
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Uberschreiben

Bei dieser Methode wird die Festplatte komplett Gberschrieben. Auf dem
Markt werden zahlreiche Loschprogramme angeboten, die mit dieser Me-
thode arbeiten. Zu empfehlen sind solche Tools, die ein Mehrfachiber-
schreiben mit unterschiedlichen Bitmustern zulassen. Eine Rekonstruktion
von Daten ist nach mehrmaligen Wiederbeschreiben mit unterschiedlichen
Bitmustern laut Auskunft von Firmen, die sich auf die Wiederherstellung
von Daten spezialisiert haben, nicht mehr mdglich.

Behandlung mit Magnetléschgeréaten

Mit Hilfe geeigneter Magnetldschgerate, die die notwendigen magnetischen
Feldstarken erzeugen, kann ein Wiederherstellen der Daten mit der heute zur
Verfligung stehenden Technik fast ausgeschlossen werden. Dieses Verfah-
ren hat den Vorteil, dass auch Platten, die nicht mehr funktionsféhig sind,
sicher geléscht werden kénnen.

Zerstérung

Eine gangige Methode ist die Vernichtung der Festplatten durch Zerkleine-
rung (Schreddern). Hier kann die DIN 32757 Teil 1 als Vergleichsgrundlage
flr die Auswahl geeigneter Gerate herangezogen werden, da sie neben den
Anforderungen flir die Vernichtung von Papier, Filmen und Kunststoffen
auch die fir Metall festlegt. Auf Grund der hohen Speicherdichte der Fest-
platten ist das Risiko einer Rekonstruktion aus den Streifen oder Partikeln
nicht unerheblich. Zu empfehlen wére eine Kombination des Schredderns
der Festplatte und eine anschlielende Behandlung mit starken Magneten
nach DIN 33858, insbesondere dann, wenn die Festplatten nicht mehr funk-
tionsfahig sind.

2.6.3 Unterlagenvernichtung

Leider immer noch viel zu haufig werden ausgesonderte und zu vernichten-
de Unterlagen mit personenbezogenen Daten an o6ffentlichen Orten aufge-
funden.

Um eine sichere Aussonderung und Vernichtung von Unterlagen zu errei-
chen, sind alle Schritte von der Zwischenlagerung in Papierkdrben oder dem
Sammeln der Unterlagen am Arbeitsplatz Uber den Transport bis hin zur
zentralen Deponierung und zum eigentlichen Vernichtungsverfahren unter
Sicherheitsaspekten zu betrachten. Unterlagen gelten dann als vernichtet,
wenn ihre Reproduktion nur mit sehr hohem Aufwand maglich ist.
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Allgemeine Anforderungen

Soweit keine spezialgesetzlichen Vorschriften einschldgig sind, unterliegt
die Vernichtung von Unterlagen mit personenbezogenen Daten in den 6f-
fentlichen Stellen des Landes Nordrhein-Westfalen dem Datenschutzgesetz
Nordrhein-Westfalen (DSG NRW). Bei den nicht-6ffentlichen Stellen ist
das Bundesdatenschutzgesetz (BDSG) dann anzuwenden, wenn es sich bei
den Unterlagen um personenbezogene Daten aus Dateien handelt.

Grundsatzlich gilt, dass Unternehmen und 6ffentliche Stellen flr die Sicher-
heit der Daten in Unterlagen, die vernichtet werden sollen, solange verant-
wortlich sind, bis die in den Unterlagen enthaltenen personenbezogenen
Daten als geloscht gelten kdnnen, die Vernichtung also abgeschlossen ist.
Dies bedeutet, dass sie tber alle Unterlagen mit personenbezogenen Daten
bis zu deren Vernichtung die uneingeschrénkte Verfligungsgewalt besitzen
mussen. Insbesondere dirfen zu vernichtende Unterlagen mit personenbezo-
genen Daten vor Abschluss der Vernichtung nicht in das Eigentum Dritter
tbergehen.

Der Zustand, in dem die Unterlagen als vernichtet gelten kénnen, ist festzu-
legen. Als Orientierung kann hierzu die Norm DIN 32757 (Vernichten von
Informationstragern) herangezogen werden. Hiernach ist eine Informations-
tragervernichtung dann ausreichend, wenn die Informationstréager so ver-
nichtet werden, dass die Reproduktion der auf ihnen wiedergegebenen In-
formationen nur unter sehr hohem Aufwand an Personen, Hilfsmitteln oder
Zeit moglich ist (Sicherheitsstufe 3).

Auch fur die Vernichtung von Unterlagen gilt, dass durch regelmaRige
Kontrollen die ordnungsgemalie Durchfiihrung der Vernichtung zu tberpri-
fen ist. Daraus folgt, dass insbesondere dann, wenn die Vernichtung als
Auftrag nach aulerhalb vergeben wurde, der gesamte technische Vorgang
oder das Verfahren bekannt sein muss. Mit der Kontrolle der Vernichtung
von Unterlagen sollte eine Person oder Organisationseinheit schriftlich be-
auftragt werden.

Vernichten von Unterlagen in Eigenregie

Aus Griinden der Datensicherheit sollten die Unterlagen mdglichst umge-
hend vor Ort vernichtet werden. Zwischenlagerungen - womdglich nachein-
ander an mehreren Orten - erh6hen das Risiko fehlerhaften Handelns und er-
fordern genaue Regelungen und Kontrollen. Insofern ist eine unmittelbare
Unterlagenvernichtung durch die zustdndige Sachbearbeitung ein wirksamer
Datenschutz. In jedem Fall sollte schriftlich geregelt sein, wie Mitarbeite-
rinnen und Mitarbeiter die Vernichtung ihrer Unterlagen durchzufiihren
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haben. Daneben sind sie zu verpflichten, die Unterlagen bis zu deren Ver-
nichtung sicher zu verwahren.

Werden Unterlagen zentral vernichtet, ist der gesamte Ablauf schriftlich zu
regeln. Dies gilt beispielsweise fiir zentrale, besonders zu sichernde Sam-
melstellen, wie auch flr den Transport zur Sammelstelle. Die Sicherheit der
zu vernichtenden Unterlagen ist ebenfalls bis zu deren Ablieferung bei der
Sammelstelle zu gewabhrleisten. Falls die Unterlagen durch einen zentralen
Dienst eingesammelt werden, ist auch diese Phase unter Sicherheitsaspekten
zu betrachten. Die Vernichtung der Unterlagen ist in geeigneter Weise zu
protokollieren.

Vernichten von Unterlagen durch externe Stellen

Sollen Unterlagen durch externe Dritte vernichtet werden, so sind die Re-
gelungen der Datenverarbeitung im Auftrag (beispielsweise § 11 DSG NRW
oder 8 11 BDSG) einzuhalten. Voraussetzung fiir eine Auftragserteilung ist,
dass das zu beauftragende Unternehmen die nach den Datenschutzgesetzen
notwendigen technischen und organisatorischen MalRnahmen gewahrleisten
kann. Die gesamte Handhabung und Sicherung der Unterlagen zwischen der
Ubergabe und dem Abschluss der Vernichtung einschlieBlich etwaiger Un-
terauftragsverhéltnisse ist vertraglich festzulegen. Insbesondere miissen der
Transport, eine eventuell erforderliche Zwischenlagerung, der Vernichtungs-
ort und der héchstzuléssige Zeitraum zwischen der Ubergabe der Unterlagen
sowie dem Abschluss der Vernichtung geregelt sein. Weiter ist schriftlich
festzulegen, in welchem Zustand sich die Unterlagen zu befinden haben, um
als vernichtet gelten zu kénnen. Durch das beauftragte Unternehmen ist zu
gewahrleisten, dass Unbefugte keine Kenntnis der in den Unterlagen gespei-
cherten Daten erhalten kénnen. Die Ubergabe von Unterlagen an das Auf-
tragsunternehmen sollte quittiert werden und die Durchfuhrung jeder Ver-
nichtungsaktion sollte schriftlich bestéatigt werden. Generell gilt, dass die
Erteilung von Unterauftragsverhaltnissen moglichst ausgeschlossen werden
sollte. Wenn das beauftragte Unternehmen keine 6ffentliche Stelle ist, sind
die fir die Unterlagenvernichtung zustdndigen Beschaftigten bei der Auf-
nahme ihrer Tatigkeit auf das Datengeheimnis zu verpflichten.

Die auftraggebende Stelle muss (ber ihre Unterlagen bis zum Abschluss der
Vernichtung uneingeschrankt verfiigen kénnen. Die Unterlagen missen des-
halb bis zum Abschluss der Vernichtung in ihrem Eigentum bleiben. Dies
bedeutet aulerdem, dass sie vor ihrer Vernichtung nicht mit fremden Un-
terlagen vermischt werden dirfen. Es ist deshalb auch mit dem beauftragten
Unternehmen zu vereinbaren, dass die auftraggebende Stelle bis zum Ab-
schluss der Vernichtung zu Kontrollen berechtigt ist. Sollen Sozialdaten
oder &rztliche Unterlagen vernichtet werden, sind die spezialgesetzlichen
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Regelungen zu beachten - beispielsweise im Sozialgesetzbuch oder im Ge-
sundheitsdatenschutzgesetz NRW.

2.6.4 Outsourcing von Briefdruck-Service-Diensten

Unter anderem aus Kostengriinden verlagern zunehmend mehr 6ffentliche
und private Stellen ihre bisher in Eigenregie geflihrte Brieferstellung auf
Dritte (Briefdruck, Kuvertierung, Frankierung sowie Ubergabe an Post-
dienstunternehmen). Soll der Datenschutz hierbei nicht zu kurz kommen, ist
besonders auf die Sensibilitdt und Anlieferung der Daten sowie auf das
Vertragsverhéltnis und die Kompetenz der Auftragnehmerin zu achten.

Alle Anfragen, die meine Dienststelle bisher aus dem 6ffentlichen Bereich
erreichten, galten der Nutzung des seit 1994 eingefiihrten elektronischen
Briefservices der Deutschen Post AG (ePost - nicht zu verwechseln mit dem
seit Juni 2000 von der Deutschen Post AG angebotenen kostenlosen Inter-
net-E-Mail-Service). Vertragsgegenstand hierbei ist die Ubernahme von
elektronischen Daten des Auftraggebers, die Ubermittlung innerhalb des
ePost-Systems, der Druck der Daten, die Produktion korperlicher Sendungen
und die Ubergabe der Sendungen an die Briefpost der Deutschen Post AG.
Die Kunden konnen ihre Geschéftspost auf Datentragern oder auf elektroni-
schem Weg (Internet, X.25, SNA, ISDN) im ePost-Language-Format (EPL-
Format) an die jeweilige ePost-Station tbergeben.

Werden beim ePost-Verfahren oder bei Briefdruck-Service-Diensten anderer
Anbieter personenbezogene Daten verarbeitet, ist das Kerngeschaft daten-
schutzrechtlich als Datenverarbeitung im Auftrag nach § 11 DSG NRW fir
Offentliche Stellen des Landes NRW und nicht als Postdienstleistung im
Sinne des § 4 Abs. 1 PostG zu werten. Vor Anwendung des § 11 DSG NRW
ist allerdings zu prifen, ob nicht bereichsspezifische Rechtsvorschriften
(wie § 80 SGB X, § 7 GDSG NW, § 30 AO) existieren, die diese Art der
Datenverarbeitung regeln. Bei nicht-6ffentlichen Auftraggebern gelten ent-
sprechend die Bestimmungen des § 11 BDSG.

Bei der Auslieferung der gedruckten Schreiben an die Adressatinnen und
Adressaten durch die Briefpost handelt es sich um einen Postdienst nach § 4
PostG, so dass dieses Gesetz und die Verordnung tiber den Datenschutz fiir
Unternehmen, die Postdienstleistungen erbringen (Postdienstunternehmen-
datenschutzverordnung - PDSV), einschldgig sind.

Bei der Auftragsvergabe des Briefdruck-Services sollten neben den in § 11
DSG NRW bzw. § 11 BDSG einzuhaltenden gesetzlichen Verpflichtungen
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durch den Auftraggeber auch zusétzliche Sicherheitsmanahmen fir die
Gewdhrleistung des Datenschutzes vertraglich fixiert werden. Beispielswei-
se sollte sowohl der elektronische Transport der Daten vom Auftraggeber
zum Briefdruck-Service-Unternehmen als auch die elektronische Weiterlei-
tung zu den verschiedenen Produktionsstdtten des Auftragnehmers ver-
schlusselt erfolgen. Weitere Hinweise fir die inhaltliche Vertragsgestaltung
bei der Auftragsdatenverarbeitung kénnen dem vorhergehenden Abschnitt
Unterlagenvernichtung entnommen werden.

Bei Berlcksichtigung der dargestellten Grundsatze begegnet es letztlich kei-
nen datenschutzrechtlichen Bedenken, personenbezogene Daten im Rahmen
der Auftragsvergabe durch Briefdruck-Service-Anbieter verarbeiten zu las-
sen. Werden jedoch personenbezogene Daten verarbeitet, die wegen ihrer
hohen Sensibilitdt oder auf Grund besonderer Rechts- oder Geheimhal-
tungsvorschriften besonders schutzbedirftig sind, sollte wegen der prinzi-
piellen Mdglichkeit einer Kenntnisnahme durch Mitarbeiterinnen oder Mit-
arbeiter des beauftragten Unternehmens - etwa durch die Systemverwaltung
oder bei Stichprobenpriifungen oder bei Storfallen wahrend der Briefpro-
duktion - auf eine Auslagerung des Briefdruck-Services verzichtet werden.

LfD NRW 15. Datenschutzbericht 2001 59



Videoliberwachung

3. VideolUberwachung
3.1 VideoUberwachung durch 6ffentliche Stellen ...

Jede Videouberwachung durch 6ffentliche Stellen ist ein Eingriff in das
Recht auf informationelle Selbstbestimmung und bedarf deshalb stets einer
gesetzlichen Grundlage, die dem VerhaltnismaRigkeitsgrundsatz entspricht.

3.1.1 ... eine kontrovers gefuhrte Diskussion

Schon der 14. Datenschutzbericht 1999 thematisierte unter 3.8.1 die Video-
Uberwachung. Auch im jungsten Berichtszeitraum wurde sie immer wieder
intensiv diskutiert, wobei die befiirwortenden und die ablehnenden Stimmen
etwa gleich verteilt waren. Im Rahmen der Schaffung zweier gesetzlicher
Grundlagen fir die Videotberwachung haben sich Mitglieder aller Land-
tagsfraktionen zu Gunsten des Datenschutzes gegen "britische Verhaltnisse"”
ausgesprochen, also gegen eine liickenlose, flichendeckende Uberwachung
ganzer StraRenziige.

Der Einsatz von Videokameras wird in der 6ffentlichen Diskussion oftmals
als Mittel zur Verbesserung der Sicherheit genannt. Dabei wird in der Regel
ein Einsatz an Orten vorgeschlagen, an denen sich hédufig Drogenkranke
oder Obdachlose aufhalten oder an Orten, die wegen ihrer baulichen Gege-
benheiten ein Unsicherheitsgefiihl bei einigen Birgerinnen und Birgern
verursachen. Die Frage, ob die Kriminalitat an diesen Orten objektiv hdher
ist als an anderen Orten oder ob die Videoiiberwachung als Mittel gegen ein
Geflhl der Unsicherheit eingesetzt werden soll, wird dabei oft nicht diffe-
renziert beurteilt. Ein Mittel, das erheblich in die Grundrechte von Birge-
rinnen und Birgern eingreifen kann, darf aber nicht zur Beseitigung einer
lediglich subjektiv empfundenen bedrohlichen Lage eingesetzt werden.
Videouberwachung kann zwar dazu dienen, im Fall einer Gefahr durch Auf-
zeichnung Bildmaterial zu gewinnen, das fiir die Ahndung von Ordnungs-
widrigkeiten oder Straftaten oder zur Durchsetzung zivilrechtlicher Anspri-
che hilfreich sein kann. Dennoch wird die Sicherheit des Ortes, der mittels
Videokamera beobachtet wird, nicht erhéht, wenn keine Person "vor Ort"
ist, die im Falle einer Gefahrdung von Menschen oder Sachen eingreifen
konnte.

Der Einsatz von Videokameras beruhrt immer dann datenschutzrechtliche
Belange, wenn Personen auf den Bildern erkennbar sind oder mittels spe-
zieller Techniken erkennbar gemacht werden kdnnen. Dabei ist zwischen
Beobachtung und Aufzeichnung durch Videokameras zu unterscheiden.
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Schon das Beobachten von Personen durch eine Videokamera stellt eine
Datenerhebung dar. Diese Technik erlaubt es einer Person, mehrere Orte
gleichzeitig zu beobachten, wodurch eine andere Qualitat der Uberwachung
erreicht wird als durch den Einsatz von tatséachlich am zu beobachtenden Ort
anwesenden Personen. AuBerdem bleiben die Personen, die sich im Beo-
bachtungsbereich einer Kamera befinden, dariiber im Ungewissen, ob sie
gerade beobachtet werden.

Vor diesem Hintergrund bestehen aus datenschutzrechtlicher Sicht folgende
Mindestanforderungen an die Videoiberwachung:

< Der Einsatz von Videokameras braucht eine normenklare gesetzliche
Grundlage und kann nicht auf allgemein gehaltene Generalklauseln ge-
stitzt werden. Dabei miissen Regelungen, die eine Aufzeichnung von
Bildern erlauben sollen, restriktiver sein als die Regelungen, die eine
blofRe Beobachtung zulassen.

¢ Vor einem Einsatz von Videoiberwachung muss der Zweck der MaR-
nahme klar definiert und die Geeignetheit und Erforderlichkeit ge-
prift werden. Die Videoliberwachung darf die beobachteten Personen
nicht unverhaltnismaRig beeintréchtigen.

¢ Alle Personen sollten stets die Mdglichkeit haben, den Ort, den sie auf-
suchen wollen, zu erreichen, ohne eine videolberwachte Zone durch-
queren zu missen.

¢ Es missen organisatorische Vorkehrungen getroffen werden, die bei
konkreten Gefahren ein Eingreifen zum Schutz von Personen ermdgli-
chen.

¢ Esiist klar zu regeln, ob und zu welchen Zwecken Bilder aufgezeichnet
werden dirfen, wobei grundsatzlich der Zweckbindungsgrundsatz gilt,
das heil’t, die Bilder diirfen nur fur die Zwecke benutzt werden, fir die
sie aufgezeichnet wurden.

< Bilder, die nicht mehr fur die im Voraus festgelegten Zwecke benétigt
werden, sind unverziiglich zu I6schen.

* Die Tatsache, dass ein Ort videouberwacht wird, muss fir die betroffe-
nen Personen stets erkennbar sein. Das kann durch das Aufstellen ent-
sprechender Hinweisschilder, die zum Beispiel ein Piktogramm und
Angaben zur iberwachenden Stelle enthalten, erreicht werden.

e Ferner ist sicherzustellen, dass die Personen, die auf aufgezeichneten
Bildern erkannt werden, benachrichtigt werden, damit sie die Gelegen-
heit haben, die RechtmaRigkeit des ihre Person betreffenden Grund-
rechtseingriffs tberprifen zu lassen.
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* In regelméBigen Abstanden ist neu zu beurteilen, ob und inwieweit die
Videouberwachung noch erforderlich ist.

3.1.2 Videolberwachung nach dem Datenschutzgesetz

Im Rahmen der Novellierung des Datenschutzgesetzes ist eine Vorschrift
eingefiigt worden, die 6ffentlichen Stellen unter bestimmten Voraussetzun-
gen die VideoUberwachung gestattet. Dabei wurde zwischen Beobachtung
und Aufzeichnung unterschieden und fir letztere eine Benachrichtigungs-
pflicht festgeschrieben. Aulerdem muss die Tatsache, dass ein Gebéude
videotiberwacht wird, fuir die betroffenen Personen erkennbar sein.

Nach § 29b DSG NRW (Optisch-elektronische Uberwachung) ist die Be-
obachtung mittels Videokamera zuléssig, soweit dies der Wahrnehmung des
Hausrechts dient und keine Anhaltspunkte dafir bestehen, dass schutzwiir-
dige Interessen betroffener Personen Uberwiegen. Danach setzt der Einsatz
von Videokameras stets eine Abwagung zwischen den Interessen der
offentliche Stelle und den Interessen der betroffenen Personen voraus. Die
Videouiberwachung kann daher nicht ohne weiteres bei allen Behérden zum
Einsatz kommen.

Diese Vorschrift ermdglicht insbesondere die Videoiliberwachung von
Hauseingangen und -einfahrten. Diese kann sinnvoll sein, wenn die ge-
nannten Bereiche aufgrund der rdumlichen Gegebenheiten nicht direkt durch
eine Person beobachtet werden kénnen. Die Regelung erlaubt aber grund-
sétzlich nicht die Videouberwachung offentlicher Stralen und Platze. Eine
Speicherung von Bildern ist nur bei einer konkreten Gefahr zu Beweis-
zwecken zulassig, wenn dies zum Erreichen der verfolgten Zwecke unver-
zichtbar ist. Das heif3t, dass eine Aufzeichnung nur anlassbezogen erfolgen
kann, namlich dann, wenn erkennbar ist, dass Ordnungswidrigkeiten oder
Straftaten begangen werden oder unmittelbar bevorstehen. AuRerdem midis-
sen die Aufzeichnungen unverziglich geléscht werden, wenn sie nicht mehr
erforderlich sind. In den Féllen, in denen eine Aufzeichnung erfolgt ist, sind
die betroffenen Personen grundsétzlich zu benachrichtigen.

3.13 Videouberwachung in einem Schwimmbad

Kein Freizeitvergniigen ohne Uberwachung? Videokameras halten im-
mer mehr Einzug auch in Bereiche, wo sie eigentlich niemand bislang
vermutet hat. Mit einer Videokamera wurden nach Belieben der Kas-
siererin weibliche und méannliche Géaste beim Aus- und Ankleiden
beobachtet.
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Diese Erfahrung musste ein Blirger machen, der einem Freizeitvergniigen
nachgehen wollte und zu diesem Zweck ein stadtisches Schwimmbad auf-
suchte. Dort befanden sich insgesamt elf Videokameras, davon jeweils eine
Kamera in der Herren- und Damensammelumkleidekabine.

Die Videouberwachung stellt - da auf den Bildern einzelne Personen er-
kennbar sind - einen Eingriff in das Recht der Betroffenen auf informatio-
nelle Selbstbestimmung dar. Dieser Eingriff ist bezogen auf die Sammelum-
kleidekabinen deshalb besonders schwerwiegend, weil der Intimbereich der
Besucherinnen und Besucher, die zumindest mit der Mdglichkeit rechnen
missen, beim An- oder Auskleiden beobachtet zu werden, erheblich tangiert
wird. Alle Kameras dienen der Wahrnehmung des Hausrechts. In den Sam-
melumkleidekabinen tritt das Hausrecht jedoch hinter die schutzwiirdigen
Interessen der sich dort aufhaltenden Personen zuriick. Damit ist eine
Videouberwachung von Umkleidekabinen unzul&ssig.

Die Stadt hat die Empfehlung befolgt, die Videokameras in den Sammelum-
kleidekabinen zu entfernen.

3.14 Videouberwachung nach dem Polizeigesetz

Im Zusammenhang mit der Novellierung des Datenschutzgesetzes wurde
auch eine Regelung in das Polizeigesetz Nordrhein-Westfalen (PolG NRW)
aufgenommen, die der Polizei unter strengen Voraussetzungen die Video-
tiberwachung von einzelnen offentlich zugénglichen Orten erlaubt, § 15a
PolG NRW. Die Videolberwachung einzelner ¢ffentlicher Orte ist danach
nur zul&ssig, wenn dort wiederholt Straftaten von erheblicher Bedeutung be-
gangen wurden und nur solange Tatsachen die Annahme rechtfertigen, dass
dort weitere Straftaten von erheblicher Bedeutung begangen werden. Die
Videouberwachung muss offen erfolgen. Sofern die Beobachtung nicht of-
fenkundig ist, ist sie durch geeignete Mainahmen erkennbar zu machen.

Die Aufzeichnung kann nur anlassbezogen geschehen. Erst dann, wenn sich
durch die Beobachtung der Verdacht einer begonnenen oder unmittelbar be-
vorstehenden Straftat ergibt, kann aufgezeichnet werden. Aullerdem ist eine
strenge Zweckbindung vorgesehen, die keine Ausnahmen zuldsst. Die auf-
gezeichneten Daten sind unverziglich zu l6schen, wenn sie nicht mehr be-
notigt werden. Zudem besteht die Pflicht zur Benachrichtigung betroffener
Personen.

Nach Inkrafttreten der Gesetzesanderung haben sich mehrere Polizeiprasi-
denten in der Offentlichkeit skeptisch Uber den Nutzen von Videolberwa-
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chungen geéulRert. Ein Polizeiprasidium plant, die Videoliberwachung je-
doch mit einem Pilotprojekt zu erproben.

3.15 Pilotprojekt Bielefeld

In Bielefeld sollen der Ravensberger und der Rochdale Park video-
Uberwacht werden. Dort befinden sich unter anderem die Volkshoch-
schule, ein Museum, die alte Hechelei, die fir GroRveranstaltungen ge-
nutzt wird, ein Biergarten und das Ordnungsamt.

Wie sich aus der Begriindung zu § 15a PolG NRW ergibt, wollte der Ge-
setzgeber den Einsatz von VideolberwachungsmaBnahmen auf Kriminali-
tatsbrennpunkte begrenzen (LT-Drs. 12/4780, S. 65). Der polizeilichen Auf-
listung von Straftaten in den von der Videoliberwachung erfassten Berei-
chen ist nicht zu entnehmen, dass der Ravensberger und der Rochdale Park
als Kriminalittsbrennpunkt einzuordnen wéren. Im Jahr 1999 sind in 21
Fallen Ermittlungsverfahren wegen Straftaten von erheblicher Bedeutung
aufgenommen worden, in den ersten sieben Monaten des Jahres 2000 in funf
Fallen. Ohne die Lage in den Bielefelder Parks zu bagatellisieren ist nicht
feststellbar, dass die Kriminalitatsbelastung dort in herausstechender Weise
hoch waére. Auch fehlt es an zusatzlichen Tatsachen, die die Annahme recht-
fertigen kénnten, es entstehe dort ein Kriminalitatsbrennpunkt. Somit liegen
die gesetzlichen Voraussetzungen fiir eine Videoulberwachung nicht vor.

Unter Beibehaltung dieser Rechtsauffassung habe ich zusatzlich angeregt,
wenigstens tberwachungsfreie Zonen in radumlicher und zeitlicher Hinsicht
zu erhalten. Dies kdnnte die Belastung fiir die Betroffenen zumindest mil-
dern.

3.2 Videouberwachung durch Unternehmen oder Privatper-
sonen

3.2.1 Regelung im Bundesdatenschutzgesetz (BDSG)
notwendig

Wer sich bislang gegen die Videouberwachung in Kaufhausern, an Tank-
stellen oder gar durch den Nachbarn oder Nachbarin wehren wollte, konnte
im Bundesdatenschutzgesetz keine rechte Hilfe finden. Um es nicht beim
alleinigen Schutz durch den zivilrechtlichen Unterlassungsanspruch zu be-
lassen, ist eine klare Norm im Bundesdatenschutzgesetz erforderlich, die die
Anforderungen an die Zul&ssigkeit einer Videoiiberwachung festlegt und
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dem "Wildwuchs™ in diesem Bereich damit Grenzen zieht. Dem wird die im
Gesetzentwurf flr ein gedndertes Bundesdatenschutzgesetz vorgesehene Be-
stimmung bedauerlicherweise nicht gerecht. Danach soll eine Videoiiberwa-
chung schon erlaubt sein, wenn sie zur Wahrnehmung des Hausrechts oder
zur Erfullung eigener Geschéftszwecke erforderlich ist und keine Anhalts-
punkte bestehen, dass schutzwirdige Interessen der Betroffenen lberwie-
gen.

Denn auch ein Eingriff in das Allgemeine Personlichkeitsrecht kann nur
hingenommen werden, wenn die unter 3.1.1 fiir das Recht auf informatio-
nelle Selbstbestimmung genannten datenschutzrechtlichen Anforderungen
beachtet werden, die im Wesentlichen auch fur eine Videotberwachung 6f-
fentlich zuganglicher Bereiche durch Private erfillt sein missen (siehe Ent-
schlieBung der 59. Konferenz der Datenschutzbeauftragten des Bundes und
der Lander vom 14./15. Mé&rz 2000 - Abdruck im Anhang, Nr. 14). Es sind
folgende Gesichtspunkte hervorzuheben:

¢ Eine Beobachtung offentlich zugénglicher Bereiche mit Videokameras
ist nur zuldssig, wenn sie der Gewdhrleistung der Sicherheit dient und
zur Erreichung dieses Zweckes erforderlich ist. Sie ist zudem unver-
héltnismalig, soweit schutzwiirdige Interessen betroffener Personen das
individuelle Interesse der Beobachtenden Uberwiegen. Ist eine Be-
obachtung mit Eingriffen in schutzwirdige Interessen Betroffener ver-
bunden, muss der Schutz gewichtiger privater Rechte entgegenstehen,
der auch nicht auf andere zumutbare Weise erreicht werden konnte.
AuRerdem darf eine Beobachtung nicht flachendeckend sein. In der
Regel darf ein Videoeinsatz auch nicht dazu fiihren, dass Personen kei-
ne Moglichkeit mehr haben, etwa ihre Wohnung oder ihren Arbeitsplatz
aufzusuchen, ohne videotliberwachte Zonen durchqueren zu massen.

¢ Bevor eine Aufzeichnung von Bildern erfolgt, muss zusatzlich gepruft
werden, ob die Speicherung der Bilder flr die Erreichung des mit der
Videouberwachung verfolgten Zweckes unerlasslich ist. Gegeniiber der
bloRen Beobachtung stellt die Aufzeichnung einen starkeren Eingriff in
das Allgemeine Personlichkeitsrecht der betroffenen Personen dar, weil
sie dem privaten Beobachter zusétzliche Mdoglichkeiten der Verarbei-
tung von Bilddaten eréffnet. Im nicht-6ffentlichen Bereich besteht auch
die Gefahr einer zweckfremden Verwendung der gespeicherten Bilder,
so dass besondere VVorkehrungen (etwa verbindliche Festlegung des be-
stimmten Zweckes, Zugriffsbefugnis und am Zweck orientierte Spei-
cherdauer) getroffen sein miissen.

¢ Im Hinblick auf die Videoaufzeichnung durch Privatpersonen ist ferner
die oben genannte Benachrichtigungspflicht unverzichtbar, wenn die
aufgezeichneten Bilder einer bestimmten Person zugeordnet werden,
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also eine Identifizierung erfolgt. Nur so kann sichergestellt werden, dass
sich die betroffene Person wehren kann, indem sie ihren Anspruch auf
Ldschung geltend macht.

e Zur Durchfiihrung der Kontrolle durch die Aufsichtsbehtdrde im nicht-
oOffentlichen Bereich ist eine Anzeigepflicht der Videouberwachung
durch private Personen oder Stellen nicht nur notwendig, um praventiv
prifen zu kénnen, ob der Videoeinsatz unbedenklich ist. Es kann damit
auch eine Ubersicht tiber die Uberwachungseinrichtungen gewonnen
sowie eine bessere Unterrichtung der Parlamente und der Offentlichkeit
ermoglicht werden.

Soweit demgegeniiber Videoliberwachung in nicht 6ffentlich zugénglichen
Bereichen durch die Eigentimerin oder den Eigenttimer stattfindet und auf
das Hausrecht gestitzt wird, ist der Einsatz von Videokameras weitgehend
zul&ssig. Allerdings sind unzuldssige Eingriffe in die Rechte Dritter - etwa
der Mieterinnen und Mieter - denkbar, wie etwa durch verdeckte Aufnah-
men oder eine Beobachtung in besonders geschltzten Bereichen (siehe auch
unter 3.2.2). Der Schutz vor solchen Eingriffen ist durch das Allgemeine
Personlichkeitsrecht gewéhrleistet.

3.2.2 Videouberwachung zur Sicherung von Geschéfts- und
Wohngebauden

Die Uberwachung erfolgt meist auRen an den Hauserfronten in den
Eingangsbereichen und wird auf die Wahrnehmung des Hausrechts ge-
stitzt. Teils wird aber die Uberwachung exzessiv in den offentlichen
Verkehrsraum ausgedehnt, teils werden die betroffenen Personen in
verschiedenen Lebenssituationen beeintrachtigt.

Die Sicherung einer Sparkasse durch Videoliberwachung sollte im Falle
eines Bankdiberfalls nicht nur Kenntnis dartiber verschaffen, mit welchem
PKW die Tater an den Tatort gekommen waren, sondern auch (ber den nach
dem Uberfall eingeschlagenen Fluchtweg Auskunft geben, um der Polizei
die Strafverfolgung zu erleichtern. Dazu sollten Videokameras an den La-
ternenmasten auf den gegeniiberliegenden StralRenseiten zweier stark befah-
rener AusfallstraBen angebracht werden und den gesamten StralBensektor
wie auch einen vor der Sparkasse liegenden Parkplatz erfassen. Beabsichtigt
war eine so genannte Ringspeicherung, bei der die Bilder permanent aufge-
zeichnet, aber nach 15 Minuten durch Uberschreiben mit neuen Bildern
wieder geldscht werden. Im Alarmfall sollte alles gespeichert bleiben.
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Wenn auch das Uberwachungsanliegen verstandlich und nachvollziehbar ist,
ist es gleichwohl rechtlich nicht zuléssig. Die StraBenziige und der Parkplatz
sind o6ffentliche Verkehrsflachen, die grundsatzlich nicht unter Berufung auf
das Hausrecht Gberwacht werden diirfen. Nur wenn es lage- oder situations-
bedingt unvermeidbar ist, 6ffentlichen Grund mit in die Uberwachung ein-
zubeziehen, kann dies im Ausnahmefall gerechtfertigt sein, ist aber auf das
zwingend erforderliche Ausmal’ zu beschranken. Bei einer solchen Priifung
sind die schutzwiirdigen Belange der von der Uberwachung betroffenen Per-
sonen zudem von besonderem Gewicht. Sie mit personenscharfen Aufnah-
men zu erfassen, hatte die vielen Menschen, die sich auf den beiden StralRen
und dem Parkplatz bewegen, einer Kontrolle und Registrierung ausgesetzt,
die sie in ihren Rechten unverhaltnismaRig beeintrachtigt hatte. Aufgrund
dieser Rechtslage hat die Sparkasse Abstand von ihrem Vorhaben genom-
men.

Anders ist der Einsatz von Videokameras am Geb&ude einer Versicherung
zu bewerten. Dort dienen sechs an der Geb&udeauBenfront installierte Beo-
bachtungskameras der Kontrolle der Tiefgarageneinfahrt sowie dem Schutz
vor Einbruch und Verunreinigung der Fassaden. Die Kameras erfassen auller
der Gebaudefront selbst noch einen schmalen Streifen des Birgersteigs. Die
aufgenommenen Bilder werden auf Bildmonitore Ubertragen. Eine Auf-
zeichnung erfolgt nicht, obwohl sie wegen eines angeschlossenen Aufzeich-
nungsgerates technisch moglich ist. Solange durch die Kameras nur in ge-
ringem Umfang o6ffentlich zugénglicher Raum in nur beobachtender Weise
erfasst wird und die passierenden Personen die auffallig montierten Kameras
erkennen und ihnen ausweichen kdnnen, werden schutzwirdige Interessen
nicht unverhaltnisméRig beeintrdchtigt. Um unbefugten Gebrauch zu ver-
meiden, habe ich allerdings sicherheitshalber empfohlen, das Aufzeich-
nungsgerat zu entfernen.

Bedenken begegnet allerdings beispielsweise eine Videolberwachungsein-
richtung, mit der der Eigentlimer einer Wohnanlage eine Tiefgarage und
teils private, aber offentlich zugéngliche, teils 6ffentliche Verkehrsflachen
unter Berufung auf sein Hausrecht beobachten lasst. Die installierten Kame-
ras Ubertragen die Bilder in einen mit Monitoren ausgestatteten Raum, in
dem die Abldufe rund um die Uhr beobachtet werden kénnen. Aufgezeich-
net werden die Bilder nicht.

Die Tiefgarage wird im Wesentlichen von Personen benutzt, die einen fes-
ten Stellplatz gemietet haben. Gegen eine Uberwachung bestehen grund-
sétzlich dann keine durchgreifenden datenschutzrechtlichen Bedenken,
wenn sie ausschlieflich dem Zweck dient, die sichere Benutzung der Garage
zu gewadhrleisten, und zudem im Mietvertrag vereinbart ist. Zusatzlich mus-
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sen etwaige Begleitpersonen, Besucherinnen und Besucher durch deutlich
sichtbare Hinweisschilder auf die Videobeobachtung aufmerksam gemacht
werden.

Anders ist die Situation im Aulienbereich, der allgemein 6ffentlich zugéng-
lich ist. Wie oben festgestellt wurde, dirfen 6ffentliche Verkehrsflachen
grundsétzlich nicht unter Berufung auf das Hausrecht lberwacht werden;
allenfalls in besonders gelagerten Einzelfélle kann eine solche Uberwachung
ausnahmsweise gerechtfertigt sein.

Im vorliegenden Fall sind im AufRenbereich zwei starre Kameras installiert,
von denen die eine auf einen Wendehammer und die andere auf einen Ab-
stellplatz fiir einen LKW gerichtet ist. Aullerdem gibt es eine schwenkbare,
mit einem Zoom-Objektiv ausgestattete Kamera, die auf einem Mast mo-
niert ist. Die auf den - auf privatem Grund befindlichen - Abstellplatz ge-
richtete Kamera soll dem Schutz eines LKWs dienen. Personen, die den re-
lativ eingeschrankten Beobachtungsraum passieren, werden nur sehr kurz-
fristig von der Kamera erfasst. Die Beeintrachtigung des Personlichkeits-
rechts der beobachteten Personen in diesem relativ geringen Umfang er-
scheint noch hinnehmbar. Demgegeniber erfasst die auf den Wendehammer
gerichtete Kamera einen wesentlichen groReren Beobachtungsraum, unter
anderem nicht nur den Zugang zu einem 6ffentlichen Kinderspielplatz und
Weg, sondern auch einen der gegentberliegenden Hauseingéange. Ziel dieser
UberwachungsmaRnahme ist es, die freie Zufahrt zur Wohnanlage und zur
Tiefgarage zu sichern. Eine auBergewdhnliche Situation, die die Beobach-
tung der oOffentlichen Verkehrsflache in diesem Umfang ausnahmsweise
rechtfertigen wiirde, ist nicht gegeben; die Uberwachung ist deshalb unzu-
lassig.

Datenschutzrechtliche Bedenken bestehen schlieBlich auch hinsichtlich der
umfassenden Beobachtungsmdglichkeiten mit der schwenkbaren Kamera.
Durch das Schwenken der Kamera ist es technisch moglich, einen grof3fla-
chigen Bereich von 359° um den Montagemast herum einzusehen; mit dem
Zoom-Obijektiv kdnnen sogar die Kennzeichen von Fahrzeugen und die Ge-
sichter von Personen aus 200 Meter Entfernung erkannt werden. Der Beo-
bachtungsradius und die Detailgenauigkeit sind fur die Erreichung des ange-
strebten Zweckes - die Wahrung der Sicherheit der Anlage - nicht erforder-
lich. Da fiir die betroffenen Personen ein Passieren des kameralberwachten
Bereichs unvermeidbar ist, stellt diese umfassende Beobachtungsmdglich-
keit eine unverhdltnisméBige Beeintréchtigung ihres Personlichkeitsrechtes
dar. Es muss daher durch geeignete Vorkehrungen gewahrleistet sein, dass
nur ein anlassbezogener Einsatz erfolgt, der auf das erforderliche MaR redu-
ziert wird. So liefe sich etwa durch technische Verénderungen der
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Schwenkbereich der Kamera eingrenzen und das Zoom-Objektiv durch ein
anderes, nur den Nahbereich erfassendes Objektiv ersetzen.

Soweit der Eigentlimer der Wohnanlage eine andere Person mit der Beo-
bachtung beauftragt, muss zuvor verbindlich festgelegt werden, unter wel-
chen Voraussetzungen die Beobachtung erfolgen darf.

Grundsétzlich ist jede Videolberwachung offentlicher Verkehrsflachen
durch private Personen unzuléssig. Ob eine Beobachtung mit einer Video-
kamera, die auch Teile einer solchen Flache erfasst, ausnahmsweise hinge-
nommen werden kann, muss in jedem Einzelfall sorgféltig geprift werden.

3.2.3 VideoUberwachung in 6ffentlichen Verkehrsmitteln

Videouberwachung macht vor U-Bahnen und Bussen nicht halt. Der
Einbau solcher Uberwachungsinstrumente wird mit o6ffentlichen Mit-
teln gefordert und allgemein als besondere Serviceleistung zur Siche-
rung der Fahrgaste vermarktet. Beobachtung und Aufzeichnung stellen
allerdings nicht unerhebliche Beeintrachtigungen der Fahrgaste dar.

Geplant - und zum Teil auch schon realisiert - sind Ausstattung mit Video-
technik und Durchfiihrung der Uberwachung nach folgendem Standard: Vier
Minikameras pro Wagen sollen installiert und die Standbilder in kurzem
Wechsel auf einen Monitor bei der Fahrerin oder beim Fahrer (bertragen
werden. Daneben soll eine permanente Aufzeichnung auf einem digitalen
Aufzeichnungsgerat mit einer Speicherkapazitidt von 24 Stunden erfolgen.
Ereignet sich in dieser Zeit kein Vorfall, der entweder direkt im Wagen be-
merkt oder spater durch das Fahrpersonal als Schadensfall festgestellt wird,
so werden die gespeicherten Bilder neu tberschrieben, die alten Bilder da-
mit geldscht. Bei einem Vorfall wird auf die Meldung des Fahrpersonals hin
von der Sicherheitsleitstelle oder einer speziell im Verkehrsunternehmen be-
stimmten Person der Datentréger (beispielsweise Festplatte, Diskette) oder
die Videokassette dem verschlossenen Aufnahmegerét entnommen und aus-
gewertet. Die benétigten Bilder werden (berspielt und als Beweismaterial
zur Verfligung gestellt, wahrend die Ubrige Aufzeichnung geldscht wird.

Auf Initiative des Verbandes Deutscher Verkehrsunternehmen wurde erst-
mals in einer gemeinsamen Gesprachsrunde versucht, generelle Regeln fir
den Videoeinsatz in oOffentlichen Verkehrsmitteln zu entwickeln, die den
Verkehrsunternehmen zur Beachtung empfohlen werden sollen. Ziel ist da-
bei, in einer Art vorbeugendem Datenschutz bereits vor der Entscheidung
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durch das jeweilige Verkehrsunternehmen Kriterien fir den Einsatz von Vi-
deotechnik zu finden. Konsensfahige Kriterien kdnnten sein:

* Der Videoeinsatz in Bussen und Bahnen dient nur der sicheren Beforde-
rung der Fahrgéste oder der Verhinderung von Eigentumsstorungen,
muss zu diesem Zweck auch erforderlich sein und darf die Persénlich-
keitsrechte der Fahrgéste nicht unverhaltnismaRig beeintrachtigen.

* Eine Beobachtung ist in der Regel verhaltnismaRig, soweit in den Ver-
kehrsmitteln Zonen verbleiben, die nicht von Kameras erfasst sind, da-
mit den Fahrgdsten eine unbeobachtete Fahrt mdglich ist.

e Mit der Beobachtung werden zugleich Vorkehrungen fiir konkrete Ge-
fahrenlagen getroffen, damit zur Sicherheit der Fahrgéste eingegriffen
werden kann.

» Eine Aufzeichnung erfolgt, wenn ein Anlass dazu besteht, etwa weil Er-
eignisse festgestellt werden, die die Gewdhrleistung der Sicherheit be-
eintrachtigen.

« Die Auswertung aufgezeichneter Bilder wird nur zweckentsprechend
und nur durch die dazu befugte Person vorgenommen. Nicht bendtigte
Bilder werden unverziglich geldscht.

«  Auf Beobachtung und Aufzeichnung sowie die verantwortliche Stelle
(unter Angabe der Telefonnummer) wird deutlich sichtbar hingewiesen.
Bei einer personenbezogenen Auswertung wird die betroffene Person
grundsétzlich benachrichtigt.

» Die notwendigen SicherheitsmalRnahmen sind in einer Betriebsanwei-
sung festgelegt. Es wird in regelmaRigen Abstanden Uberprift, ob der
Videoeinsatz noch erforderlich ist oder die Datenschutzvorkehrungen
neu zu bewerten sind.

3.3 Web-Cams - nur eine andere Art der Werbung?

Offentliche Einrichtungen - Museen, Rathauser oder Universitaten - und
private Unternehmen - Ladenpassagen oder Internetcafés - wollen auch im
weltweiten Medium vertreten sein und werbend auf sich aufmerksam ma-
chen. Zu diesem Zweck setzen sie Web-Cams ein. Dabei Ubersehen viele
zunachst, dass sie die Rechte der Menschen missachten, die sich im Bann-
kreis der Web-Cams aufhalten. Schon allein die Abbildung einer bestimm-
ten Person kann eine Beeintrachtigung ihres Personlichkeitsrechtes bewir-
ken. Unabhangig davon verletzt jedenfalls die Verbreitung einer Aufnahme
Uber Internet dieses Recht, soweit keine Einwilligung der betroffenen Person
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vorliegt. Das unbefugte Verbreiten von Bildaufzeichnungen ist nach dem
Kunsturhebergesetz zudem strafbar.

Werden Bilder in das Internet eingestellt, auf denen eine Person oder eine
personenbeziehbare Angabe, etwa das amtliche Kennzeichen eines Kraft-
fahrzeuges oder eine auf einem Fahrzeug angebrachte Aufschrift eindeutig
erkennbar ist, hat dies als 6ffentliches Verbreiten personenbezogener Da-
ten datenschutzrechtliche Relevanz. Oft reagieren die Verantwortlichen mit
dem Hinweis, es wiirden keine personenbezogenen Daten ins Netz gestellt.
Trotz der Tatsache, dass heute auch mit zoomfahigen Web-Cams aufge-
nommen wird, sind sie der Uberzeugung, nur Ubersichtsaufnahmen gemacht
zu haben, auf denen keine Personen zu erkennen sind. Dann ware gegen sol-
che Bilder im Internet auch nichts einzuwenden. Bei Uberpriifungen stellt
sich aber leider haufig heraus, dass auf den heruntergeladenen und ausge-
druckten Bildern einzelne Personen zu erkennen und - jedenfalls mit Zu-
satzwissen - auch zu identifizieren sind. Installieren 6ffentliche Stellen
Web-Cams, die Personen auf oOffentlichen Platzen oder in offentlich zu-
ganglichen Raumen erfassen, so Ubermitteln sie damit zudem unerlaubt per-
sonenbeziehbare Daten an Personen oder Stellen auBerhalb des 6ffentlichen
Bereichs. Eine Stadt beispielsweise stellte fortlaufend Bilder vom Markt-
platz ins Internet ein. Da sie diese unzuldssige Praxis trotz ausflhrlicher
Empfehlungen fortzusetzen beabsichtigte, war ihr Verhalten sogar férmlich
zu beanstanden.

Weil es keine Rechtsgrundlage fiir eine zul&ssige Einstellung von Personen-
aufnahmen ins Internet gibt, kann sie nur auf der Grundlage einer Einwilli-
gung der betroffenen Personen gerechtfertigt sein. Eine wirksame Einwilli-
gung setzt die freiwillige Entscheidung nach umfassender Unterrichtung
tber die bildliche Erfassung und die Verbreitung tber Internet voraus. Jede
Person muss wahlen kénnen, ob Daten Uber sie verbreitet werden sollen - es
ist zwar nur ein Bild, aber eine Aufnahme sagt tber die abgebildete Person
viel aus, etwa Uber ihre Stimmung, Uber ihre Tatigkeit und beispielsweise
die Tatsache, dass sie sich zu einem bestimmten Zeitpunkt an einem be-
stimmten Ort aufgehalten hat. Wer nicht aufgenommen werden will, muss
sich auch der Aufnahme entziehen kdnnen. Erkennbarkeit der Web-Cam
und Wahlfreiheit hinsichtlich der Aufnahme sind deshalb unbedingte Vor-
aussetzungen.
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4. Polizei

Im Berichtszeitraum haben sich viele Burgerinnen und Birger an die
Dienststelle gewandt und um Uberpriifung der Speicherpraxis der Polizei-
behorden gebeten. Dabei war leider festzustellen, dass fur Daten, die in
einem strafrechtlichen Ermittlungsverfahren erhoben wurden, oftmals ohne
weiteres eine Speicherdauer von 10 Jahren vorgesehen wird. Diese - in
Richtlinien vorgesehene Hochstfrist - wird hadufig, unabhangig von der
Schwere des Tatvorwurfs und ohne den Ausgang strafrechtlicher Ermitt-
lungsverfahren abgefragt zu haben, festgelegt.

Wenn das Ermittlungsverfahren eingestellt wird oder ein Freispruch erfolgt,
ist aber eine weitere Speicherung der Daten nur ausnahmsweise zul&ssig.
MaRgeblich fir die Zul&ssigkeit der Speicherung sind die Bedeutung der
Straftat und die Griinde, die zur Verfahrenseinstellung oder zum Freispruch
gefihrt haben; Letzteres nachzuhalten ist Aufgabe der fur die Speicherung
verantwortlichen Stelle, der Polizei. In zahlreichen Féllen mussten Akten
teilweise vernichtet und Daten geldscht oder die Speicherfristen verkurzt
werden. AulRerdem ist endlich die die Fihrung kriminalpolizeilicher per-
sonenbezogener Sammlungen regelnde Richtlinie (KpS-Richtlinie; siehe
dazu unter 8. im 13. Datenschutzbericht 1995/96) Uberarbeitet worden. Ins-
gesamt sieht die Richtlinie nun eine deutlich datenschutzgerechtere Praxis
beim Umgang mit KpS vor.

Nicht die Fihrung einer KpS, sondern eine bedenkliche Datenerhebung
eines Polizeiprasidiums im Zusammenhang mit der Abhaltung von Presse-
konferenzen, gab Anlass zu einer Empfehlung. Durch das Beschwerde-
schreiben eines Journalisten wurde bekannt, dass ein Polizeiprasidium bei
Pressekonferenzen stets eine namentliche Eintragung von Journalistin-
nen und Journalisten in ausliegende Anwesenheitslisten verlangte; das
bloRRe Vorzeigen des Presseausweises war nicht ausreichend. Wer sich selbst
nicht eintrug, wurde handschriftlich eingetragen. Eine solche Datenerhebung
mag der Polizei zwar dienlich oder nitzlich sein, um zu wissen, wer auf den
konkreten Fall angesprochen werden kann, erforderlich ist sie jedoch nicht.
Damit missen sowohl die eigenhandige Eintragung als auch die Eintragung
durch andere Personen auf freiwilliger Basis erfolgen.

Anlésslich der Ful3ball-Europameisterschaft 2000 war die Verbunddatei
Gewalttater Sport, die der Polizei bei der Gefahrenabwehr im Zusammen-
hang mit Sportveranstaltungen dient, wieder einmal Thema (siehe 11. Da-
tenschutzbericht 1991/92 unter 5.7.2). Nach einer Richtlinie des Innenmi-
nisteriums NRW werden dort Personen gespeichert, die entweder strafrecht-
lich in Erscheinung getreten sind oder die Adressaten einer polizeilichen
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MaRnahme, wie Personalienfeststellung, Platzverweis oder Ingewahrsam-
nahme waren, wenn zu beftirchten ist, dass die betroffenen Personen sich in
Zukunft an anlassbezogenen Straftaten beteiligen werden. Die Polizeibehtr-
den orientieren sich dabei an der Richtlinie. Diese ist aus datenschutzrechtli-
cher Sicht insoweit zu weitgehend, als Adressaten von praventiv polizeili-
chen MalRnahmen bis hin zur Personalienfeststellung, die anders als im straf-
rechtlichen Ermittlungsverfahren nicht zwingend einer gerichtlichen Kon-
trolle unterliegen, in die Datei aufgenommen werden. Die Erfassung von
MaRnahmen zur Gefahrenabwehr ohne strafrechtlichen Vorwurf ist nicht
akzeptabel. Die gleichzeitig geforderte Prognose, dass die von der MaRnah-
me betroffene Person sich kinftig an anlassbezogenen Straftaten beteiligen
wird, ist auf der Basis einer blof3en Feststellung der Personalien nicht sach-
gerecht vorzunehmen. Auf Grund der Priifung etlicher Einzelfélle ist festzu-
stellen, dass zahlreiche Personen in der Datei Gewalttater Sport gespeichert
worden sind, ohne dass sie eine Straftat begangen haben. Die Antwort des
Innenministeriums auf die Empfehlung, die Richtlinie so zu andern, dass ei-
ne Eintragung in diese Datei nur dann erfolgt, wenn gegen die betreffende
Person ein Ermittlungsverfahren eingeleitet worden ist, steht noch aus.

Im Rahmen der INPOL-Neukonzeption (14. Datenschutzbericht 1999 unter
3.7.3. und Entschliefungen der Datenschutzbeauftragten des Bundes und der
Lander vom 14./15. Mérz 2000 und vom 10. Oktober 2000 - Abdruck im
Anhang, Nr. 19 und Nr. 20) sollen die Datenbestande zahlreicher Bundes-
lander zukiinftig beim Bundeskriminalamt (BKA) verwaltet werden. Die
Verlagerung wesentlicher Teile der Landesdatenbestdnde zum BKA ist in
dem jetzt geplanten Ausmal® nicht von den gesetzlichen Grundlagen ge-
deckt. Der Gesetzgeber wollte mit der Anderung des Bundeskriminalamtge-
setzes (BKAG), die am 01.07.1998 in Kraft getreten ist, die Verwaltung von
Lénderdaten durch das BKA in Einzelfallen, aber keinesfalls flachende-
ckend ermdglichen. Die Auslagerung der Landesdatenhaltung auf das BKA
konnte dazu flhren, dass die letztlich verfassungsrechtlich bedingte Kom-
petenz- und Aufgabentrennung zwischen Landespolizeien und Zentralstelle
faktisch schrittweise unterlaufen werden konnte.

Als Ubergangslosung war zunéchst eine zeitlich befristete Verlagerung der
Datenbesténde vorgesehen. Das Innenministerium ist jedoch an dem Ange-
bot des BKA, die Datenverarbeitung fur das Land dauerhaft zu ibernehmen,
sehr interessiert. Es existieren bis jetzt einige Entwirfe einer Rahmenver-
einbarung, die zwischen Bund und dem jeweiligen Land geschlossen werden
soll. In dieser Rahmenvereinbarung muss aus datenschutzrechtlicher Sicht
klar beschrieben sein, welche Daten ausgelagert werden und nach welchen
Kriterien diese durch das BKA verarbeitet werden. Dabei muss deutlich
werden, dass die Verarbeitung von Landesdaten nach Landesrecht zu erfol-
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gen hat und nicht nach den Vorschriften des BKAG. Das Innenministerium
bleibt auRerdem aufgerufen, die VVoraussetzung fir eine eigene Landesda-
tenhaltung zu schaffen. Bezeichnend ist, dass auch mehrere Jahre nach Be-
ginn der INPOL-Neukonzeption kaum ein Land einschédtzen kann, welches
Datenvolumen und welche Datenbestédnde in die Auftragsdatenhaltung ein-
gebracht werden sollen. Auch ein Sicherheitskonzept ist bisher noch nicht
erstellt worden.
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5. Telekommunikation - zwischen Grundrechts-
schutz und Uberwachung

Bereits im 14. Datenschutzbericht 1999 wurde unter 2.4.2.2 Uber die ver-
starkten Uberwachungstendenzen auf Kosten des Datenschutzes berichtet.
An der steigenden Tendenz hat sich in den letzten zwei Jahren allerdings
leider nicht sehr viel gedndert. Aufgrund der Digitalisierung der Telekom-
munikationsnetze hinterlasst jede Nutzung personenbezogene Spuren, die
flr die Dauer ihrer Speicherung ausgewertet werden kénnen. In den gegen-
wartig existierenden Mobilfunknetzen koénnen die Teilnehmerinnen und
Teilnehmer geortet werden. Die Moglichkeiten der Ausforschbarkeit werden
sich noch um ein Vielfaches dann erhdhen, wenn zukinftige Mobilfunknet-
ze (UMTS) und Handys ortsunabhdngige und leistungsféhige Dienste an-
bieten und die bereits heute im Internet vorhandenen Recherchemdglichkei-
ten auch noch durch eine Ortung der Teilnehmerinnen und Teilnehmer aus-
geweitet werden konnen.

Doch nicht nur die technische Entwicklung begiinstigt die Uberwachungs-
mdglichkeiten. Die intensivierte Zusammenarbeit auf europdischer Ebene
findet auch im Bereich der Telekommunikationsiiberwachung statt. Die un-
ter der Abkirzung Enfopol - fiir Enforcement Police - stattfindende Diskus-
sion in der Europaischen Union wird unter anderem um die Ubermittlung
von Uberwachungsanordnungen von einem Staat an einen anderen Staat ge-
flhrt. Das von den europdischen Justiz- und Innenministern im Mai 2000
unterzeichnete Européische Rechtshilfeabkommen enthédlt zudem bereits
Bestimmungen (ber die grenziberschreitende Uberwachung der Tele-
kommunikation. Die Tendenz einer verstérkten internationalen Zusammen-
arbeit betrifft im Ubrigen auch die Uberwachung des Internet. So existiert
zum Beispiel der Entwurf eines Ubereinkommens des Europarates (iber Da-
tennetzkriminalitdt. Die - auch auf europdischer Ebene - immer wieder er-
hobene Forderung nach der Verpflichtung von Internet Service-Providern
zur routinemaBigen Aufbewahrung von Verkehrs-, also Nutzungsdaten hat
die europdische Datenschutzkonferenz mit Beschluss vom 6./7. April 2000
als eine unzuléssige Beeintrachtigung von Grundrechten zurtickgewiesen.

Eine bei manchen europdischen Staaten eher Empdrung hervorrufende Be-
hauptung hat sich im Berichtszeitraum zunehmend verifiziert: Von den Ver-
einigten Staaten von Amerika selbst wurde mittlerweile 6ffentlich bestétigt,
dass deren National Security Agency (NSA) in Zusammenarbeit mit dem
britischen Geheimdienst und den Diensten anderer englisch-sprachiger
Staaten (Australien, Neuseeland, Kanada) ein weltumspannendes Abhor-
system betreibt. Mit dem satellitengestltzten System ECHELON, in das
auch eine Station auf deutschem Boden in Bad Aibling eingebunden sein
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soll, soll es moglich sein, den weltweiten Telekommunikationsverkehr unter
Einsatz von Sprachdatenbanken und Spracherkennungssoftware zu tiberwa-
chen. Wer E-Mails an Empfangerinnen oder Empfanger in den Vereinigten
Staaten schickt oder wessen elektronische Post uUber Stationen in den USA
geleitet wird, konnte zudem ins Visier der US-Bundespolizei FBI geraten.
Dem FBI steht namlich ein Uberwachungssystem mit Namen "Carnivore"
zur Verfligung, mit dem das FBI auf richterliche Anordnung hin schnell und
von den Betroffenen unbemerkt Kopfinformationen von E-Mails priifen
kann.

5.1 Telekommunikationsgesetz - Forderung nach einem
Gesetz zur Sicherung der freien Telekommunikation

Mit Hilfe von Ausnahmeregelungen auf Verordnungsebene ist den Uber-
schieBenden gesetzlichen Uberwachungsbefugnissen nicht wirklich wirksam
beizukommen. Die Datenschutzbeauftragten haben sich bereits in der Ver-
gangenheit dafirr stark gemacht, dass das Telekommunikationsgesetz (TKG)
selbst geéndert wird. Anlass kdnnte bald der vorliegende Kommissionsent-
wurf einer Richtlinie des europdischen Parlaments und des Rates Uber die
Verarbeitung personenbezogener Daten und den Schutz der Privatsphare in
der elektronischen Kommunikation sein. Mit dem Entwurf sollen die bishe-
rigen Bestimmungen an neue und vorhersehbare Entwicklungen auf dem
Gebiet elektronischer Kommunikationsdienste und -technologien angepasst
werden. So enthdlt der Kommissionsentwurf zum Beispiel einen Rege-
lungsvorschlag auch in Bezug auf Standortdaten, der der Tatsache Rechnung
tragen soll, dass tber zellulare und satellitengestiitzte Netze ein neuer Dienst
verfugbar ist, bei dem sich die Endgerdte von mobilen Nutzerinnen und
Nutzern genau lokalisieren lassen. Diese Daten, die den geografischen
Standort des Endgeréts von Nutzerinnen und Nutzern eines offentlich zu-
géanglichen elektronischen Kommunikationsdienstes angeben, sollen kiinftig
nur mit Einwilligung der Teilnehmerinnen und Teilnehmer verwendet wer-
den dirfen. Und es soll méglich werden, die Verarbeitung der Standortdaten
auf genauso einfache Weise zeitweise unterdriicken zu kdnnen, wie das fiir
die Anzeige der Rufnummer der Fall ist.

Das Telekommunikationsgesetz verpflichtet alle, die geschaftsméaRig Tele-
kommunikationsdienste anbieten, also zum Beispiel jedes Unternehmen,
das eigene Netze oder Nebenstellenanlagen betreibt, Kundinnen- und
Kundendateien zu fihren, auf die die Sicherheitsbehdrden jederzeit online
und unbemerkt zuriickgreifen konnen. Bereits im 14. Datenschutzbericht
1999 wurde unter 2.4.2.2 darauf hingewiesen, dass § 90 TKG Anbieterinnen
und Anbieter von Telekommunikationsdiensten nicht verpflichtet, perso-
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nenbezogene Daten von Kundinnen und Kunden zu erheben, wenn diese
von den Unternehmen selbst gar nicht bendtigt werden. Diese Auslegung
des § 90 TKG wurde durch das Verwaltungsgericht Koln bestatigt: Die Un-
ternehmen sind nach dem Urteil nicht gehalten, im Rahmen des Vertriebs
von Prepaid-Produkten Daten von Kundinnen und Kunden zu erheben, zu
Uberprifen und eine Kundenidentifizierung vorzunehmen, auch wenn die
Regulierungsbehoérde dies zunachst verlangt hatte. Das Urteil ist allerdings
nicht rechtskraftig.

Wenn die Informationsgesellschaft in Deutschland eine demokratisch und
rechtsstaatlich verantwortbare Zukunft haben soll, muss der drohenden Ero-
sion des Telekommunikationsgeheimnisses Einhalt geboten werden. Mit an-
deren Datenschutzbeauftragten gemeinsam habe ich mich daher fiir eine Si-
cherung der freien Telekommunikation in unserer Gesellschaft eingesetzt.
Dafiir ist insbesondere notwendig:

e Alle Telekommunikationsanbieterinnen und Telekommunikationsan-
bieter sind zu Datensparsamkeit und Datenvermeidung zu verpflichten.
Optionen fir anonyme und pseudonyme Nutzungen sind zur Verfiigung
zu stellen.

¢ Verschlisselung ist als kostenlose Standardleistung anzubieten.

« Die Mitwirkungspflichten bei AbhdrmalRnahmen sind auf lizenzpflichti-
ge Unternehmen (wie zum Beispiel Telefongesellschaften) zu begren-
zen. Nebenstellenanlagen in Hotels, Betrieben und Krankenhdusern sind
auszunehmen. Die Anwendung der Uberwachungsbefugnisse muss
regelméRig von unabhéngiger Seite evaluiert werden.

* Datenschutzfreundliche Techniken sind zu fordern. Sie missen er-
forscht, entwickelt sowie kundenfreundlich auf dem Markt angeboten
werden.

« Berufliche Schweigepflichten zum Beispiel von Arztinnen und Arzten
oder Anwaltinnen und Anwalten sind besonders wirksam zu schitzen.

In diese Richtung zielt auch eine EntschlieBung der 59. Konferenz der Da-
tenschutzbeauftragten des Bundes und der L&nder vom 14./15. Marz 2000
(Abdruck im Anhang, Nr.15).

5.2 Telekommunikationsdatenschutzverordnung
Seit In-Kraft-Treten des Telekommunikationsgesetzes ist die Neufassung

der Telekommunikationsdatenschutzverordnung (TDSV) uberféllig gewe-
sen. Der Bundesrat hat nun einer novellierten Fassung zugestimmt, die das
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Datenschutzniveau senkt. Entgegen der Forderung der Datenschutzbeauf-
tragten des Bundes und der L&nder und der Empfehlung des Wirtschaftsaus-
schusses kdnnen nun Verbindungsdaten unter Kirzung der Zielnummer bis
zu 6 Monate nach Versendung der Rechnung gespeichert werden. Im Er-
gebnis wird damit die Menge der Daten vergroRRert, auf die Sicherheitsbe-
hérden im Bedarfsfall zugreifen kénnen. Das Gleiche gilt, wenn die Daten
dazu dienen sollen, unberechtigt in Anspruch genommenen Leistungen auf
die Spur zu kommen. Hier wurde der Zeitraum, aus dem der Gesamtbestand
der Daten gebildet werden kann, von einem auf ebenfalls sechs Monate aus-
geweitet.

5.3 Telekommunikationsiberwachungsverordnung

Der erste Entwurf einer Telekommunikationsiiberwachungsverordnung, die
die veraltete Fernmeldeliberwachungsverordnung ersetzen sollte, stand be-
reits im letzten Berichtszeitraum zur Debatte. Der jetzt vorliegende Refe-
rentenentwurf fir eine Verordnung Uber die technische und organisato-
rische Umsetzung von MaRnahmen zur Uberwachung der Telekommu-
nikation (Telekommunikationsiiberwachungsvorordnung, TKUV) begrenzt
mit verschiedenen Regelungsinstrumenten den Umfang der Uberwachungs-
verpflichtungen. So sollen nun im Grundsatz vor allem die Telefongesell-
schaften zum Vorhalten technischer Schnittstellen verpflichtet werden.
AuRerdem sind umfangreiche Ausnahmeregelungen vorgesehen. So sind
etwa solche Telekommunikationsanlagen vom Vorhalten technischer
Schnittstellen ausgenommen, mittels derer nicht mehr als 250 Endnutzerin-
nen und Endnutzern die Moglichkeit einer Individualkommunikation ange-
boten wird. Betreiberinnen und Betreiber, die keine Telekommunikations-
dienstleistungen fiir die Offentlichkeit anbieten, haben nach dem Entwurf
allerdings auch ihrer gesetzlichen Verpflichtung gemafl? der im Einzelfall
mit den berechtigten Stellen zu treffenden Absprachen nachzukommen.
Was immer das dann heif’en mag.

5.4 Zugriff auf Telekommunikationsdaten nach dem Fern-
meldeanlagengesetz

Mit einer speziellen Programmkomponente, die beispielsweise bei der Deut-
schen Telekom AG seit 1997 im Einsatz ist, kann eine Zielwahl-Suche
durchgefiihrt werden. Durch den Abgleich von Datensédtzen werden so Ver-
bindungsdaten ermittelt. Im Jahre 1999 sind im Bereich der Deutschen
Telekom AG mehr als 3000 Telefonnummern im Wege der Zielwahl-Suche
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mit den Kommunikationsdatensatzen aller (brigen Anschlussinhaberinnen
und -inhaber abglichen worden.

Mit richterlichem Beschluss oder bei Gefahr im Verzuge auch allein durch
die Staatsanwaltschaft kann nach §12 Abs.1 Fernmeldeanlagengesetz
(FAG) Auskunft tber die Telekommunikation verlangt werden. Das betrifft
sowohl den Zugriff auf Verbindungsdaten, die erkennen lassen, wer wann
von wo aus mit wem telefoniert hat, als auch die Auskunft Giber den Stand-
ort oder das Bewegungsprofil eines mobilen Telefonanschlusses. Umstrit-
ten ist allerdings die Reichweite des Auskunftsanspruchs. Tendierte die
Rechtsprechung in einzelnen Entscheidungen friher durchaus dazu, die
Auskunft Giber Daten aus der Vergangenheit wie Uber kinftig erst anfallende
Daten fur zuléssig zu erachten, so hat sich inzwischen mehrheitlich durchge-
setzt, dass dem insoweit klaren Wortlaut der Bestimmung entsprechend nur
die in der Vergangenheit entstandenen Daten mitgeteilt werden dirfen.

Die Norm steht zudem seit langem in der Kritik. Sie sieht keine Einschrén-
kungen hinsichtlich der Schwere der Tat vor, die es aufzuklaren gilt. Viel-
mehr erlaubt sie auch Zugriffe wegen unbedeutender Straftaten, bei denen
eine inhaltliche Uberwachung der Telekommunikation unzuldssig wire.
Auch hinsichtlich des Verdachtsgrades und der Subsidiaritat ihrer Anwend-
barkeit - etwa ob der angestrebte Zweck auch auf andere Weise erreichbar
ware - lasst die Bestimmung ausdriickliche Begrenzungen vermissen. In der
heutigen Zeit, die von Digitaltechnik, der vollstandigen Datenerfassung und
der Mdglichkeit zur Bildung von Verhaltensprofilen gekennzeichnet ist, sind
Zweifel an der VerfassungsmaRigkeit von § 12 Abs. 1 FAG angebracht. Die
Datenschutzbeauftragten des Bundes und der Lander sehen mit der Bestim-
mung den VerhéltnismaRigkeitsgrundsatz verletzt und haben sich in ihrer
Entschliefung vom 7./8. Oktober 1999 (Abdruck im Anhang, Nr. 8) gegen
die - dann im Dezember 1999 beschlossene - Verldngerung der Geltungs-
dauer von § 12 FAG ausgesprochen.

55 Strenge Malstébe fir die Einschrankung der Kommuni-
kationsfreiheit

"Die Befiirchtung einer Uberwachung mit der Gefahr einer Aufzeich-
nung, spiteren Auswertung, etwaigen Ubermittlung und weiteren
Verwendung durch andere Behorden kann schon im Vorfeld zu einer
Befangenheit in der Kommunikation, zu Kommunikationsstdrungen
und zu Verhaltensanpassungen, hier insbesondere zur Vermeidung
bestimmter Gesprachsinhalte oder Termini, fuhren. Dabei ist nicht
nur die individuelle Beeintrachtigung einer Vielzahl einzelner Grund-
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rechtstrager zu berlcksichtigen. Vielmehr betrifft die heimliche
Uberwachung des Fernmeldeverkehrs auch die Kommunikation der
Gesellschaft insgesamt.” (BVerfGE 100, 313/381)

Das Bundesverfassungsgericht hatte ber mehrere Verfassungsbeschwerden
aus dem Bereich von Presse und Wissenschaft zu entscheiden. Die Be-
schwerden richteten sich gegen die 1994 durch das so genannte Verbre-
chensbekdmpfungsgesetz erweiterten Befugnisse des Bundesnachrichten-
dienstes (BND) bei der Telefontiberwachung. Die in der 6ffentlichen Dis-
kussion vielfach als "verdachtslose Rasterfahndung” und "Staubsauger-
methode" kritisierte Praxis, anhand von Suchworten die satellitengestiitzte
Telekommunikation mit dem Ausland zu durchforsten, sah das Bundesver-
fassungsgericht als eine Methode an, die wegen ihrer Verdachtslosigkeit und
Streubreite das Fernmeldegeheimnis aus Artikel 10 GG besonders nachhal-
tig berdihrt.

Die grundrechtlichen Bindungen und Mafgaben, die das Gericht in der
Volkszahlungsentscheidung an Hand des Rechts auf informationelle Selbst-
bestimmung entwickelt hatte, hat das Gericht mit der Entscheidung auch auf
das Fernmeldegeheimnis aus Artikel 10 GG ubertragen. Auerdem ist Klar-
gestellt, das Artikel 10 GG nicht nur Telefonate, sondern jedwede Kom-
munikation per Dateniibertragung schiitzt und dass sich dieser Schutz auf
den gesamten Verarbeitungsprozess von Telekommunikationsdaten er-
streckt. Erforderlich sind danach klar definierte Zwecksetzungen fir die
Datenverarbeitung und die strikte Bindung an diese bestimmten Zwecke.
Das Gericht hat die Moglichkeiten der Weitergabe von personenbezogenen
Daten durch den BND an andere Behérden deutlich eingeschrankt.

Ein Gewinn fiir den Datenschutz liegt auch darin, dass eine entsprechende
Kennzeichnung derjenigen Daten verlangt wird, die aus Eingriffen in das
Fernmeldegeheimnis stammen. Und die Rechte der betroffenen Personen
sind zumindest im Hinblick auf die Kenntnis von einem Eingriff in ihr
Fernmeldegeheimnis gestarkt. Die Regelung, dass im Falle der Vernichtung
der Daten binnen dreier Monate eine Mitteilung an die Betroffenen unter-
bleiben konnte, hat das Gericht-wie einige andere Bestimmungen
auch - fir unvereinbar mit dem Grundgesetz erklart. Dem Bundes- und den
Landesgesetzgebern ist bis Mitte 2001 aufgegeben, einen verfassungsgema-
Ren Zustand herzustellen. Konkrete Forderungen dafiir enthdlt die Ent-
schliefung der Datenschutzbeauftragten des Bundes und der L&nder vom
14./15. Mérz 2000 "Konsequenzen aus dem Urteil des Bundesverfassungs-
gerichtes zu den AbhdrmalRnahmen des BND™ (Abdruck im Anhang,
Nr. 17).
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5.6 Immer mehr Telefonliberwachungen

Konnte der 14. Datenschutzbericht 1999 unter 3.5.1 noch lediglich die fur
das gesamte Bundesgebiet bekannte Zahl angeordneter Telefonliberwachun-
gen nennen, so teilt inzwischen das Justizministerium erfreulicherweise die
nordrhein-westfalischen Zahlen von sich aus mit. Die Zahlen selbst sind aus
grundrechtlicher Perspektive allerdings weniger erfreulich. Die nach den
88 100a und 100b der Strafprozessordnung (StPO) angeordneten Grund-
rechtseingriffe stiegen erneut nicht unbetréchtlich, so dass sich die schon im
letzten Datenschutzbericht geduBerte Besorgnis, die Telefoniberwachung
kénne sich einen Platz im Standardrepertoire der ErmittlungsmalRnahmen
erobern, weiter verfestigt und vergroéRert hat. Gegeniiber den im Jahre 1998
getroffenen 316 Anordnungen mit 829 Betroffenen stieg 1999 die Zahl der
Anordnungen um circa 34 % auf 428 und die Zahl der Betroffenen um
circa 45 % auf 1208. Unter Betroffenen werden dabei jedoch nicht alle
diejenigen Personen verstanden, die an einem Uberwachten Kommunikati-
onsprozess beteiligt waren, sondern nur diejenigen Personen, gegen die sich
die Uberwachungsanordnungen gezielt richteten, also die Beschuldigten, die
als Nachrichtenmittlerinnen und Nachrichtenmittler bezeichneten Personen
und die Inhaberinnen und Inhaber der von Beschuldigten genutzten An-
schlisse.

Auf einem solchen Verstandnis vom betroffenen Personenkreis beruht auch
die bestehende Benachrichtigungspraxis. Wird ein Telefonanschluss
tiberwacht, so missen nach § 101 Abs. 1 StPO die Beteiligten benachrichtigt
werden, sobald bestimmte Voraussetzungen vorliegen, etwa der Untersu-
chungszweck nicht mehr gefahrdet wird. Nun werden aber nicht alle Perso-
nen, die von einer TelekommunikationsiiberwachungsmaBnahme erfasst
wurden, auch davon benachrichtigt. Denn das Justizministerium stellt sich
- entgegen der in der Literatur vertretenen Auffassung - auf den Standpunkt,
dass nur diejenigen Personen zu benachrichtigen seien, gegen die die Mal3-
nahme gezielt gerichtet gewesen sei. Zur Begriindung dieser Position wer-
den ausgerechnet Datenschutzbelange angefiihrt. So zutreffend es zwar ist,
dass das Interesse der gezielt abgehdrten Personen daran, dass Dritte nichts
von der gegen sie gerichteten Uberwachung erfahren, von grofem Gewicht
ist, so muss es doch Mdglichkeiten geben, die Benachrichtigung der Drit-
ten so zu gestalten, dass die Datenschutzbelange - beispielsweise der Be-
schuldigten - gewahrt bleiben. Grundsétzlich sollten alle Personen, in deren
Grundrechte mit UberwachungsmaRnahmen eingegriffen wird, von diesen
Eingriffen unter Wahrung der Datenschutzrechte anderer Personen unter-
richtet werden. Sind die zuféllig mit abgehdrten Personen allerdings nicht
bekannt, dirfte es nicht mehr verhéltnismaRig sein, Nachforschungen zu ih-
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rer Ermittlung zu verlangen, zumal dadurch neue Datenschutzprobleme ent-
stehen koénnten.

Selbst wenn sicherlich mit zu bedenken ist, dass es immer mehr Mobiltele-
fone gibt, kann dieser Umstand allein den dramatischen Anstieg der Uber-
wachungszahlen vermutlich nicht hinreichend erklaren. So ist es sehr zu be-
grien - und entspricht einer seit langem erhobenen Forderung der Daten-
schutzbeauftragten -, dass das Bundesministerium fir Justiz "Rechtswirk-
lichkeit und Effizienz der Uberwachung der Telekommunikation nach den
88 100a, 100b Strafprozessordnung (StPO)" erforschen lasst. Mit dem in
Auftrag gegebenen Forschungsvorhaben sollen Erkenntnisse gewonnen
werden, mit denen die Notwendigkeit und Erfolgseignung von Uberwa-
chungsmaRnahmen beurteilt werden kénnen. Von Bedeutung sollte dabei
auch die Frage sein, in welchem Umfang unbeteiligte Dritte von der Uber-
wachung betroffen werden. Nicht zuletzt ist es erforderlich, die staatlichen
Befugnisse auf ihre Effektivitdt im Verhdltnis zur Intensitdt des Grund-
rechtseingriffs zu tberprifen. Etwas umgangssprachlicher ausgedriickt wére
zu fragen, ob die Erfolge der Uberwachung bedeutsam genug sind, um den
grundrechtlichen Preis rechtfertigen zu kénnen, der dafiir gezahlt wird oder
ob dieser Preis zu hoch ist.
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6. Strafverfahren, Strafvollzug, MaRRregelvollzug
6.1 Datenschutz im Strafverfahren

Das Strafverfahrensanderungsgesetz '99 (StVAG) trat im Herbst 2000 in
Kraft. Im Zentrum des Gesetzes steht eine Novellierung der Strafprozess-
ordnung (StPO), die bereits seit dem Volksz&hlungsurteil vom 15.12.1983
Uberfallig war. Mit der Novellierung wurden Malinahmen wie die langer-
fristige Observation, die Fahndung - auch nach Zeuginnen und Zeugen - in
der Offentlichkeit sowie die Verarbeitung und Nutzung personenbezogener
Daten in Dateien der Strafverfolgungsbehorden auf eine gesetzliche Grund-
lage gestellt.

Aulerdem erlaubt die Neuregelung der StPO den Strafverfolgungsbehtrden
bestimmte personenbezogene Daten, die in einem Strafverfahren erhoben
wurden, fir Zwecke kinftiger Strafverfahren zu verarbeiten. Daneben
kénnen Daten, die die Polizei zu Zwecken der Prévention erhoben hat, von
der Staatsanwaltschaft fiir die Strafverfolgung genutzt werden. Allerdings
gibt es fir Informationen aus einem préventiv-polizeilichen "Grolien
Lauschangriff" gewisse Einschrankungen. Umgekehrt ist es den Polizeibe-
hérden grundsatzlich mdglich, personenbezogene Informationen aus Straf-
verfahren zu verwenden.

Leider wurde dabei dem Grundsatz der Datensparsamkeit kein groBes Ge-
wicht beigemessen. Die Strafverfolgungsbehérden wurden erméchtigt
- zusétzlich zum Zentralen Staatsanwaltlichen Verfahrensregister, das be-
reits 1994 durch das Verbrechensbek&mpfungsgesetz eingefihrt worden ist -
eigene Dateien zu benutzen und zu betreiben. Der Gesetzgeber stellt dabei
lediglich darauf ab, dass die Datei "fir Zwecke des Strafverfahrens™ erfor-
derlich ist, er hat aber davon abgesehen, den Datenumfang und den von der
Datenverarbeitung betroffenen Personenkreis festzulegen. Diese Regelungen
soll die datenverarbeitende Stelle selbst in einer Errichtungsanordnung
bestimmen. Nach dem Grundsatz des Gesetzesvorbehaltes hétte der Gesetz-
geber hier selbst prazisere Vorgaben flr diese Dateien formulieren mussen.

Die langerfristige Observation ist auch ohne richterliche Anordnung még-
lich und kann bei Gefahr im Verzug sogar durch die Polizei angeordnet
werden. Es ist bedenklich, dass eine solche einschneidende MalRnahme ohne
die Uberprifung durch unabhangige Richterinnen oder Richter durchgefiihrt
werden darf. Bedenklich ist auch, dass eine Benachrichtigung der betroffe-
nen Personen bei dieser Malinahme nicht vorgesehen ist, so dass die betrof-
fenen Personen nicht einmal die Mdglichkeit haben, die RechtméRigkeit die-
ser Manahme gerichtlich tberpriifen zu lassen.
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Die Offentlichkeitsfahndung stellt ebenfalls einen tiefen Eingriff in das Per-
sonlichkeitsrecht der betroffenen Personen dar. Gefahndet werden kann
nach Tatverdachtigen und nach Zeuginnen und Zeugen. Dabei besteht die
Gefahr, dass in der Offentlichkeit im Zusammenhang mit einer Straftat Per-
sonen gesucht werden, die sich als unschuldig erweisen oder Zeuginnen und
Zeugen von der Offentlichkeit nicht als solche wahrgenommen, sondern als
Tatverdachtige betrachtet werden.

Die Sammlung personenbezogener Daten durch die Strafverfolgungsbehor-
den fir Zwecke kinftiger Strafverfahren ist nicht erforderlich. Denn die
Datenerhebung aus Praventionsgriinden fallt in den Aufgabenbereich der
Polizei, die auch tber entsprechende Dateien verfigt.

Das StVAG regelt auch Auskunfts- und Akteneinsichtsrechte. Bei der Aus-
kunftserteilung an offentliche Stellen ist lediglich zu priifen, ob die Daten
fiir bestimmte Zwecke erforderlich sind, eine Abwégung mit den Interessen
der betroffenen Person ist dagegen leider nicht vorgesehen. Zu begriBen ist
aber, dass das StVAG auf die besonderen Nutzungsbeschrankungen abstellt,
die sich aus den polizeirechtlichen bzw. strafprozessualen Vorschriften tber
den Einsatz nachrichtendienstlicher Mittel ergeben.

Zusammenfassend bleibt festzustellen, dass auch die geédnderte Strafpro-
zessordnung beim Ausgleich zwischen Personlichkeitsschutz und Interessen
der Strafverfolgung die Personlichkeitsrechte der betroffenen Personen nicht
immer angemessen berticksichtigt.

6.2 Strafvollzug
6.2.1 Kontrolle der Gefangenenpost

Streit um die Zulassigkeit der flachendeckenden Kontrolle von Gefan-
genenpost

Die Uberwachung des Schriftverkehrs von Gefangenen bildete bereits in
der Vergangenheit wiederholt den Grund fiir Beschwerden von Betroffenen.
Auch im Berichtszeitraum gab es damit wieder Probleme. In einigen Justiz-
vollzugsanstalten ist aus Griinden der Sicherheit der Anstalt die Kontrolle
des gesamten Schriftverkehrs aller Gefangenen angeordnet worden. Diese
Praxis widerspricht 8 29 Strafvollzugsgesetz (StVollzG), der im Grundsatz
vorsieht, dass die Post von Gefangenen nicht kontrolliert wird. Die Kon-
trolle kann ausnahmsweise dann erfolgen, wenn dies aus Griinden der

84 LfD NRW 15. Datenschutzbericht 2001



Strafverfahren, Strafvollzug, MaRregelvollzug

- etwa medizinischen - Behandlung oder der Sicherheit oder Ordnung der
Anstalt erforderlich ist.

Die Uberwachung des Briefverkehrs der Gefangenen schrankt ihre Kom-
munikation mit der AuBenwelt ein. Sie stellt einen Eingriff in das Grund-
recht aus Art. 10 GG dar und muss sich deshalb am VerhaltnisméRBigkeits-
maRstab messen lassen. Die Griinde, die fiir eine Uberwachung sprechen,
missen objektivierbar und konkretisierbar sein. Nach § 81 Abs. 2 StVollzG
sind die Pflichten und Beschréankungen, die den Gefangenen zur Aufrechter-
haltung der Sicherheit oder Ordnung der Anstalt auferlegt werden, so zu
wahlen, dass sie in einem angemessenen Verhaltnis zu ihrem Zweck stehen
und die Gefangenen nicht mehr und nicht langer als notwendig beeintrachti-
gen. Es ist daher im Einzelfall, also fir jede einzelne Gefangene und fur je-
den einzelnen Gefangenen zu priifen, ob die Voraussetzungen einer zulassi-
gen Postkontrolle vorliegen. Da die Anordnung einer alle umfassenden
Postkontrolle auch in die Rechte derjenigen Gefangenen eingreift, die die
Sicherheit oder Ordnung der Anstalt berhaupt nicht geféhrden, ist sie un-
verhéltnismaRig. Das Justizministerium ist der Empfehlung, die bestehende
Praxis zu andern und die Kontrolle der Gefangenenpost einzelfallbezogen zu
regeln, bedauerlicherweise nicht gefolgt.

Unter Beibehaltung der eben dargestellten Rechtsauffassung wurde das Jus-
tizministerium gebeten zu prifen, ob alternativ mildere Manahmen zur um-
fassenden Kontrolle des Briefverkehrs ergriffen werden kénnen. Ausgehend
von dem Grad des Sicherheitsbedirfnisses der jeweiligen Anstalt konnte
beispielsweise eine Sichtkontrolle (statt der Textkontrolle) der eingehenden
oder ausgehenden Post ausreichen. Auch wére denkbar, die eingehende Post
im Beisein der Empféangerinnen und Empfénger zu 6ffnen. Dariiber hinaus
sollte festgelegt werden, dass jeweils nur eine oder einer der Bediensteten
die Briefkontrolle vornimmt. Im Ubrigen kame auch in Betracht, die Gefan-
genen je nach Grad der Sicherheitsgefahrdung in verschiedenen Anstalten
unterzubringen. In einigen Justizvollzugsanstalten kénnte dann eventuell
ganz auf eine Briefkontrolle verzichtet werden.

6.2.2 Namensgleichheit und Postzustellung

Wenn zwei Personen denselben Namen tragen, hat das nicht immer nur
harmlose Konsequenzen.

Aus den Féllen, in denen die Aush&ndigung von Postsendungen an falsche

Adressatinnen oder Adressaten zu Nachteilen fur Inhaftierte geftihrt haben,
sei nur ein besonders eklatantes Beispiel herausgegriffen. Hier wurde der
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Brief einer Staatsanwaltschaft falschlicherweise an einen Mitgefangenen mit
gleichem Vor- und Familiennamen ausgehandigt. In diesem Schreiben ging
es um die Aberkennung des Sorgerechts im Zusammenhang mit einem
sexuellen Missbrauch. Der Inhalt des Briefes wurde unter den Mitgefange-
nen in der Justizvollzugsanstalt schnell bekannt. Weil der eigentliche Adres-
sat des Schreibens daraufhin massiv bedroht wurde, musste er in eine andere
Justizvollzugsanstalt verlegt werden. Eine geplante Resozialisierungsmal3-
nahme konnte dann nicht mehr durchgefiihrt werden.

Die Justizvollzugsanstalt hat fir die Zukunft eine besonders sorgfaltige
Uberprifung bei der Aushandigung von Post zugesagt.

6.2.3 Eine Weihnachtsfeier im Knast —und kein Geld

Auch aus Anlass einer Weihnachtsfeier ist es nicht zul&ssig, Daten tber
die Zahlungsfahigkeit eines Gefangenen an Mitgefangene zu Ubermit-
teln.

In einer Justizvollzugsanstalt wurde von Inhaftierten eine Weihnachtsfeier
fiir die Mitgefangenen organisiert. Die Teilnahme an dieser Feier setzte vor-
aus, dass die Inhaftierten sich an den Kosten dieser Veranstaltung beteilig-
ten. Ein Gefangener konnte an der Feier nicht teilnehmen, da ihm keine
Geldmittel zur Verfugung standen. Dies wurde den Organisatoren durch
einen Bediensteten der Justizvollzugsanstalt mitgeteilt.

Auf meine Empfehlung hin hat das Justizministerium sichergestellt, dass
Auskinfte Uber die wirtschaftlichen Verhéltnisse von Gefangenen grund-
sétzlich nicht mehr an Mitgefangene weitergegeben werden.

6.2.4 Installation einer Wachterschutz- und Kontrollanlage

Datenschutz gilt auch fur die Bediensteten in den Justizvollzugsanstal-
ten.

Dass nicht nur der Umgang mit den personenbezogenen Daten der Inhaf-
tierten Probleme bereitet, zeigt ein Fall, in dem sich der Personalrat einer
Justizvollzugsanstalt an meine Dienststelle gewandt hat. Dort waren im
Rahmen von RationalisierungsmaBnahmen verschiedene computergesteuerte
Systeme - unter anderem eine so genannte Wachterschutz- und Kontrollan-
lage sowie eine Kameraliberwachungsanlage - installiert worden. Dabei
stellte sich die Anstaltsleitung auf den Standpunkt, durch das System wir-
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den keine personenbezogenen Daten verarbeitet, obwohl damit unter ande-
rem das Verhalten der Bediensteten ausgewertet werden kann.

Die Dienstanweisung zum Umgang mit dem System wies erhebliche Man-
gel auf. So war es zum Beispiel unzuldssigerweise mdglich, die Daten zur
Leistungskontrolle der Bediensteten auszuwerten. Ferner war der Verwal-
tungsleiter, dem auch die Systemadministration oblag, (quasi als sich selbst
kontrollierender) Beauftragter fur den Datenschutz vorgesehen. Welchen
Stellenwert die Datenschutzproblematik dabei flir die betroffene Justizvoll-
zugsanstalt einnimmt, zeigt der Umstand, das sie zwischenzeitlich zwar zu-
gesagt hatte, statt des Verwaltungsleiters einen anderen Mitarbeiter, der
nicht als Administrator in der Datenverarbeitung tatig ist und auch sonst
keine dienstrechtliche Leitungsfunktion wahrnimmt, mit der Aufgabe des
Datenschutzbeauftragten zu betrauen. In der aktuellen Dienstanweisung ist
jedoch wiederum der Verwaltungsleiter als Beauftragter flir den Datenschutz
festgelegt worden.

6.3 Malregelvollzugsgesetz

Auch Straftaterinnen und Straftater, die wegen psychischer Erkran-
kungen in psychiatrischen Krankenhausern und Entziehungsanstalten
untergebracht sind (MaRregelvollzug), besitzen das Recht auf informa-
tionelle Selbstbestimmung.

Seit dem 16. Juli 1999 gilt in Nordrhein-Westfalen das neue Maliregelvoll-
zugsgesetz, durch das die Zustandigkeiten neu geregelt wurde. War es friiher
Aufgabe der Landschaftsverbande den MaRregelvollzug durchzufiihren, hat
jetzt das Land die umfassende Zusténdigkeit fir den MaRregelvollzug. Neu
geschaffen wurde auch die Einrichtung eines Mal3regelvollzugsbeauftragten,
der bisherige Aufgaben und Zustandigkeiten der Zentralverwaltung der
Landschaftsverbénde, der Bezirksregierung und des Ministeriums zusam-
menfasst und umfassend Aufsicht lber die Einhaltung aller Vorschriften
fihrt.

Im MaRregelvollzug leben Téterinnen und Tater, die wegen psychischer Er-
krankungen schuldunféhig oder vermindert schuldféhig sind und bei denen
das Begehen weiterer Straftaten zu erwarten ist. Auch wenn sich der MaRre-
gelvollzug vom Strafvollzug in einigen Punkten unterscheidet - im Gegen-
satz zur Freiheitsstrafe ist beispielsweise die Unterbringung im MaRregel-
vollzug nicht von vorneherein zeitlich befristet - besteht aus datenschutz-
rechtlicher Sicht kein Grund fiir eine Schlechterstellung der untergebrachten
Personen gegeniiber den Strafgefangenen.
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Vor diesem Hintergrund hat sich meine Dienststelle im Rahmen der Novel-
lierung des MaRregelvollzugsgesetzes NRW fiir die Starkung der Daten-
schutzrechte der Betroffenen eingesetzt. Den Anregungen ist in Teilen
Rechnung getragen worden.

So ist beispielsweise in Angleichung an die entsprechende Bestimmung des
Strafvollzugsgesetzes auch im Malregelvollzugsgesetz der ungehinderte
Schriftwechsel mit den Datenschutzbeauftragten des Bundes und der Lander
aufgenommen worden. Der Gesetzesentwurf sah unter anderem vor, dass ei-
ne Uberwachung von AuBenkontakten (Besuche, Post, Telekommunikation)
sowie die Durchsuchung der Rdume der Betroffenen, ihrer Sachen und der
Betroffenen selbst auch ohne konkrete Verdachtsgriinde zu Kontrollzwe-
cken erlaubt sein sollte. Angesichts der Tatsache, dass es sich hierbei um
Bereiche mit hoher Eingriffsintensitat handelt, war aus datenschutzrechtli-
cher Sicht zu fordern, dass Eingriffe nur "bei zwingenden Anhaltspunkten
fiir eine erhebliche Gefédhrdung der Therapie oder des geordneten Zusam-
menlebens” zuldssig sind. Diese Forderung ist -wenn auch in abge-
schwaéchter Form - insoweit tbernommen worden, als nach dem neuen Maf3-
regelvollzugsgesetz "zwingende Grunde" fiir einen entsprechenden Eingriff
in die oben genannten Bereiche vorliegen missen.
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7. Verfassungsschutz

Das Tagebuch einer Person, die sich am bewaffneten Kampf der PKK in
Kurdistan beteiligt hatte, fand sich im Internet auf der Homepage des nord-
rhein-westfélischen Verfassungsschutzes. Das Tagebuch umfasste einen
Zeitraum von einem Jahr, in dem die betreffende Person Gber ihr Leben und
den Kampf in Kurdistan berichtete. Dabei wurde zwar nicht der Klarname
preisgegeben, aber auch die Verdffentlichung der Informationen unter dem
Decknamen, den die Person benutzt hatte, ist ein Eingriff in das Recht auf
informationelle Selbstbestimmung, der keine gesetzliche Grundlage hat.

8 15 Abs. 2 Verfassungsschutzgesetz (VSG) erlaubt der Verfassungsschutz-
behorde die Veroffentlichung von Informationen zum Zwecke der Aufkla-
rung der Offentlichkeit Uiber Bestrebungen und Téatigkeiten nach § 3 Abs. 1
VSG. Die Verdéffentlichung personenbezogener Daten ist jedoch nur dann
zuldssig, wenn die Bekanntgabe fur das Verstandnis des Zusammenhangs
oder der Darstellung von Organisationen erforderlich ist und die Interessen
der Allgemeinheit das schutzwirdige Interesse der betroffenen Person
Uberwiegen. Die Veroffentlichung des Tagebuchs war aber weder zum Ver-
stdndnis des Zusammenhangs noch zur Darstellung der Organisation PKK
erforderlich. Die Beschreibung der Strukturen der PKK kann in mindestens
ebenso verstandlicher Form durch einen Bericht der Verfassungsschutzbe-
horde ohne Verwendung personenbezogener Daten erfolgen.

Nachdem die betroffene Person sich an den Verfassungsschutz gewandt
hatte, wurden die entsprechenden Seiten geldscht. Hinsichtlich der Recht-
maéRigkeit der Verdffentlichung des Tagebuchs bestehen zwischen dem Ver-
fassungsschutz und meiner Dienststelle zur Zeit noch erhebliche Differen-
zen. Eine endgultige Stellungnahme steht aber noch aus.

Dem 14. Datenschutzbericht 1999 gingen umfangreiche Kontrollbesuche
beim Verfassungsschutz voran. Die dort unter 3.6 thematisierten unter-
schiedlichen Standpunkte und Rechtsauffassungen sollten urspriinglich
nochmals in einem Abschlussgesprach mit dem Verfassungsschutz disku-
tiert werden. Dazu konnte es unter anderem auf Grund personeller Engpésse
bei extremer Arbeitsbelastung in diesem Berichtszeitraum noch nicht kom-
men. Das Thema bleibt weiterhin auf der Tagesordnung.
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8. Auslanderinnen und Auslander
8.1 "Ehe-TUV" fiir binationale Paare

Binationale Partnerschaften, die eine Eheschliefung beabsichtigen, werden
h&ufig von den Standesdmtern daraufhin Uberpruft, ob sie wirklich den
Willen haben, eine eheliche Lebensgemeinschaft zu fiihren. Am 01.07.1998
wurde mit Verabschiedung des EheschlieBungsrechtsgesetzes sowohl das
Personenstandsgesetz (PStG) als auch das Burgerliche Gesetzbuch (BGB)
geédndert. Dadurch wurden die Rechte und Pflichten der Standesamter klar
geregelt. Auerdem wurde festgelegt, dass eine Ehe aufzuheben ist, wenn
beide Ehegatten sich bei der EheschlieBung darliber einig waren, dass sie
sich nicht zur Flhrung einer ehelichen Lebensgemeinschaft verpflichten
wollten. Dies gilt fur alle Ehepaare unabhdngig von der Nationalitat der
Partner. In der Praxis werden diese Vorschriften jedoch fast ausschlieRlich
auf deutsch-auslandische Ehen angewendet.

Bestehen konkrete Anhaltspunkte dafiir, dass die zu schlieBende Ehe nach
den Vorschriften des Birgerlichen Gesetzbuches aufhebbar ware, kdnnen
die Standesbeamtinnen und Standesbeamten die Verlobten in dem hierzu er-
forderlichen Umfang einzeln oder gemeinsam befragen und ihnen die Bei-
bringung geeigneter Nachweise aufgeben; notfalls kann auch eine eides-
stattliche Versicherung tiber Tatsachen verlangt werden, die flr das Vorlie-
gen oder Nichtvorliegen von Aufhebungsgriinden von Bedeutung sind.

Damit ist die Aufnahme von Ermittlungen an eine bestimmte Schwelle
geknlpft. Das Erfordernis des Vorhandenseins "konkreter Anhaltspunkte”
schlieflt jedenfalls Ermittlungen durch die Standesbeamten in den Féllen
aus, in denen lediglich bloRe Vermutungen tber das Vorliegen einer so ge-
nannten Scheinehe angestellt werden. Die Standesbeamten haben kein be-
liebiges Nachforschungsrecht. Die geforderten Anhaltspunkte diirfen sich
auflerdem nicht mehr allein auf das Merkmal "ausléndische Staatsangeho-
rigkeit" beziehen, da das Gesetz das Aufenthaltsmotiv nicht mehr enthalt.
Deshalb reicht auch ein genereller Pauschalverdacht in den Féllen, in denen
einer der Verlobten eine auslandische Staatsangehdrigkeit besitzt, nicht aus.

Wie sich aus der Formulierung des Gesetzes ergibt, ist es erforderlich, dass
mindestens zwei konkrete Anhaltspunkte vorliegen mussen, damit die Ein-
griffsschwelle berschritten wird. Um dem VerhaltnismaRigkeitsgrundsatz
zu genugen, bedarf es dartiber hinaus aber vor der Aufnahme von Ermittlun-
gen auch einer Gesamtwurdigung aller - bereits vor der Aufnahme von Er-
mittlungen bekannten - Umsténde des jeweiligen Einzelfalls, bei der auch
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solche Lebenssachverhalte berlcksichtigt werden, die gegen die Annahme
einer beabsichtigten so genannten Scheinehe sprechen.

Der Rat der Europdischen Union hat am 04.12.1997 in einer EntschlieBung
dargelegt, welche Kriterien fiir die Annahme einer so genannten Scheinehe
sprechen. Als Indizien gelten danach: die fehlende Aufrechterhaltung der
Lebensgemeinschaft, das Fehlen eines angemessenen Beitrags zu den Ver-
pflichtungen aus der Ehe, die Ehegatten sind sich vor ihrer Ehe nie begeg-
net, die Ehegatten machen widerspriichliche Angaben hinsichtlich ihrer je-
weiligen Personalien (Name, Adresse, Staatsangehdrigkeit, Beruf), der Um-
stdnde ihres Kennenlernens oder sonstiger sie betreffender wichtiger per-
sonlicher Informationen, die Ehegatten sprechen nicht eine fur beide ver-
stdndliche Sprache, fir das Eingehen der Ehe wird ein Geldbetrag tiberge-
ben (abgesehen von den im Rahmen einer Mitgift (ibergebenen Betrégen bei
Angehdrigen von Drittldéndern, in denen das Einbringen einer Mitgift in die
Ehe géngige Praxis ist), es gibt Anhaltspunkte daflr, dass ein oder beide
Ehegatten schon friher Scheinehen eingegangen sind oder sich unbefugt in
einem Mitgliedstaat aufgehalten haben. Diese Entschlieung ist fiir die Mit-
gliedstaaten der Européaischen Union zwar nicht verbindlich, sie ist jedoch
eine Arbeitsgrundlage fiir die zustandigen Behorden. Die in der Entschlie-
Bung genannten Griinde beziehen sich auf die Situation, in der bereits eine
Ehe geschlossen worden ist und sind insoweit Orientierungshilfen fiir die
Auslanderbehdrden, die ebenfalls bei Vorliegen von Anhaltspunkten fir
eine so genannte Scheinehe ermitteln. Allerdings richten sich die Standes-
amter auch nach diesen oder &hnlichen Kriterien.

Einige der genannten Umstadnde konnen allerdings nicht ohne weiteres als
konkrete Anhaltspunkte fur die Aufnahme von Ermittlungen dienen. Bei-
spielsweise konnen auch Paare mit einem groRen Altersunterschied lebens-
lange eheliche Partnerschaften fihren; der Wille zur Fihrung einer eheli-
chen Gemeinschaft setzt ersichtlich auch keinen gemeinsamen Wohnsitz
voraus. Auch die fehlende Aufenthaltsgenehmigung des auslandischen Teils
des Paares spricht noch nicht gegen das Bestehen einer ehelichen Lebens-
gemeinschaft. Kann sich das Paar allerdings nicht in einer gemeinsamen
Sprache verstandigen, spielen Geldzahlungen eine Rolle oder kennen sich
Partnerin und Partner (iberhaupt nicht, so kann dies zusammen mit anderen
Indizien durchaus Anlass zu weiteren Ermittlungen geben.

Die mdglichen Ermittlungstatigkeiten der Standesbeamtinnen und Stan-
desbeamten sind in 8 5 Abs. 4 PStG abschlieBend geregelt. Danach ist eine
gemeinsame oder getrennte Befragung der Verlobten in dem erforderlichen
Umfang zuléssig sowie die Anforderung geeigneter Nachweise und notfalls
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auch eine eidesstattliche Versicherung tiber Tatsachen, die flir das Vorliegen
oder Nichtvorliegen von Aufhebungsgriinden von Bedeutung sind.

Die Bestimmung Uberl&sst den Standesbeamtinnen und -beamten lediglich
die Auswahl der Mittel, die sie nach Mal3gabe des Grundsatzes der Verhalt-
nismaRigkeit zu treffen haben. Die Ermittlungen haben sich auf Tatsachen
zu beschranken, die fiir das Vorliegen oder Nichtvorliegen von Aufhe-
bungsgriinden von Bedeutung sind. Dabei ist das allgemeine Personlich-
keitsrecht der betroffenen Personen zu beachten. Fragen, die sich auf die In-
timsphére der betroffenen Personen beziehen, insbesondere Fragen nach ih-
rem Geflhlsleben, sind zu unterlassen. Auch Fragen nach der Aufteilung der
Hausarbeit, die in Fragekatalogen enthalten sind, die von deutschen Aus-
landsvertretungen erstellt wurden und einigen Auslénderbehérden vorlagen,
sind nicht zuldssig. Auch das von einigen Standesamtern praktizierte Ver-
fahren, die gesamte Auslanderakte anzufordern, ist wegen der Masse der
Uberschussinformationen, die fiir die Aufgabe der Standesamter nicht erfor-
derlich sind, datenschutzrechtlich unzulassig.

Auch die Auslédnderbehdrden haben bei ihren Ermittlungen den Verhaltnis-
maRigkeitsgrundsatz zu beachten und zum Beispiel zundchst die Betroffenen
zu befragen, bevor weitere Personen befragt oder Hausbesuche durchgefiihrt
werden. Sowohl bei Befragungen als auch bei der Durchfiihrung von Haus-
besuchen darf die Intimsphére der betroffenen Personen nicht angetastet
werden.

Vor dem Hintergrund der gesetzlichen Anderungen und einiger Beschwer-
den wurden im Jahr 2000 etliche Auslénder- und Standesdmter nach deren
Umgang bei den Ermittlungen im Zusammenhang mit so genannten Schein-
ehen befragt. Dabei ging es sowohl um die Frage, welche Umstande Anlass
zu Ermittlungen geben als auch um die Art der durchgefiihrten Ermittlungen
und um die Verarbeitung der erhobenen Daten.

Nach dem Ergebnis der Befragung filhren die Standesdmter bei deutsch-
auslandischen Paaren in ca. 6%, bei deutschen Paaren in 0,1% der Falle Er-
mittlungen durch. In ca. 9% der Félle, in denen Ermittlungen durchgefiihrt
wurden, verweigerten die Standesdmter anschlieBend ihre Mitwirkung an
der EheschlieRung.

Einige Standesdmter sehen unzuldssigerweise bereits dann Anlass zu wei-
teren Ermittlungen, wenn ein Teil des Paares Auslédnder oder Auslanderin ist
oder wenn die Ehewilligen nicht unter derselben Adresse gemeldet sind,
wenn die Ehewilligen unterschiedliche Sprachen sprechen, auch wenn sie
sich miteinander verstandigen kénnen. Wenn Ermittlungen durchgefiihrt
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werden, werden die Ehewilligen in der Regel gemeinsam oder getrennt be-
fragt, wobei ein Standesamt angab, auch nach dem Intimleben der Ehewilli-
gen zu fragen, was nicht erlaubt ist. AulRerdem ziehen zahlreiche Standes-
amter die gesamte Auslédnderakte bei, was unverhaltnismaRig ist. Selten
werden auch Hausbesuche durchgefiihrt, was allerdings die vom Gesetzge-
ber festgesetzten Grenzen Uberschreitet. Zum Teil werden auch Dritte be-
fragt, wobei diese nicht immer auf die Freiwilligkeit der Mitwirkung hinge-
wiesen werden. Einige Standesamter scheinen auch regelméfiig eine eides-
stattliche Versicherung zu verlangen, in der die Ehewilligen erklaren mis-
sen, dass sie sich zur Fuhrung einer ehelichen Lebensgemeinschaft ver-
pflichten wollen. Ob dabei immer beriicksichtigt wird, dass dieses Mittel
nach dem Wortlaut des Gesetzes nur "notfalls” zur Anwendung kommen
soll, konnte nicht eindeutig geklart werden.

Die Auslanderéamter fiihren in der Regel dann Ermittlungen durch, wenn
ihnen durch andere Behdrden oder Privatpersonen Umstande bekannt wer-
den, die ein Indiz fiir das Vorliegen einer so genannten Scheinehe sein
kdnnten. Dabei gehen sie auch anonymen Hinweisen nach. RoutineméaRige
Uberpriifungen bestehender Ehen werden eher selten vorgenommen. Auch
die Ausléanderamter fuhren bei Anhaltspunkten fiir das Nichtbestehen einer
ehelichen Lebensgemeinschaft Befragungen der Ehepartner durch und be-
auftragen auch sehr hdufig den AuRendienst mit der Durchfiihrung von
Hausbesuchen, die in der Regel unangekiindigt stattfinden. Dabei werden
die Wohnverhaltnisse besichtigt, und oftmals werden auch Dritte, wie
Nachbarinnen und Nachbarn, Vermieterinnen oder Vermietern befragt. Die
Befragung der Eheleute bewegt sich dabei manchmal an der Grenze zum
Intimleben, das grundsétzlich vor staatliche Eingriffen geschitzt ist.

Ermittlungen werden fast immer aufgenommen, wenn die Ehepartner unter
verschiedenen Adressen gemeldet sind. In einigen Fallen erscheint es zwei-
felhaft, ob der Grundsatz, dass die Datenerhebung vorrangig bei der betrof-
fenen Person zu erfolgen hat, immer beriicksichtig wird. Auch werden die
betroffenen Personen nicht immer nach der Durchfiihrung von Ermittlungen
benachrichtigt.

8.2 Ausschreibungen im Schengener Informationssystem
(SIS) durch Auslanderbehérden
Der 14. Datenschutzbericht 1999 enthalt unter 3.7.1 einen ausfuhrlichen

Abschnitt zum Schengener Informationssystem (SIS), auf den hier nur
verwiesen wird.
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8.2.1 Ausschreibungen im SIS haufig ohne Rechtsgrundlage

Der groRte Teil der Ausschreibungen von Ausléanderinnen und Auslandern
im Schengener Informationssystem erfolgt nach Art. 96 Abs. 3 Schengener
Durchfiihrungstibereinkommen (SDU). Dabei handelt es sich um eine Aus-
schreibung zum Zweck der Einreiseverweigerung. Die Ausschreibung er-
folgt durch einen Antrag der Auslanderbehdrde, der tber das Landeskrimi-
nalamt weitergeleitet wird. Haufig wird dabei als Rechtsgrundlage Art. 96
Abs. 3 SDU herangezogen, obwohl die entsprechenden Voraussetzungen
nicht erfiillt sind: Eine Ausschreibung nach Art. 96 Abs. 3 SDU setzt vor-
aus, dass eine Ausweisung, Zurtickweisung oder Abschiebung mit Einreise-
verbot stattgefunden hat, weil die Auslanderin oder der Ausléander auslén-
derrechtliche Einreise- oder Aufenthaltsvorschriften nicht beachtet hatte.
Art. 96 Abs. 3 SDU kann somit keine Rechtsgrundlage fur Ausschrei-
bungen zum Zweck der Aufenthaltsermittlung darstellen. Wenn eine
Person, deren Asylantrag abgelehnt worden ist, untertaucht, kann eine Aus-
schreibung im polizeilichen Informationssystem (INPOL) oder im Auslén-
derzentralregister (AZR) erfolgen. Eine Ausschreibung zur Einreiseverwei-
gerung im SIS ist in diesen Féllen jedoch unzul&ssig.

In mehreren Féllen waren Personen, deren Asylantrdge negativ beschieden
worden waren, vor der Abschiebung untergetaucht. Die Auslanderbehdrden
nahmen dies zum Anlass, neben der nationalen Ausschreibung in INPOL
auch eine Ausschreibung zur Einreiseverweigerung im SIS zu veranlassen.
Im Gegensatz zu der Ausschreibung zur Fahndung in INPOL war dies un-
zul&ssig. Die "schengenwidrige™ Ausschreibung abgelehnter Asylbewerbe-
rinnen und Asylbewerber wurde bereits mehrfach von franzésischen Ge-
richten festgestellt.

Das Innenministerium des Landes Nordrhein-Westfalen hat sich meiner
Rechtsauffassung angeschlossen und seinen nachgeordneten Bereich ent-
sprechend unterrichtet.

8.2.2 Loschungsfristen nach Art. 112 SDU werden hé&ufig
missachtet

Die zur Personenfahndung im Schengener Informationssystem aufgenom-
menen personenbezogenen Daten dirfen nur so lange gespeichert werden
wie dies erforderlich ist. Nach Art. 112 Abs. 1 SDU ist die Erforderlichkeit
der weiteren Speicherung nach spétestens 3 Jahren zu priifen. Damit ergibt
sich aus Art. 112 SDU eine regelméaRige Loschungsfrist von drei Jahren,
sofern nicht die zustidndige (hier: Auslander-) Behorde aufgrund eigener
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Prifung im Einzelfall eine Verldngerung beschliet. Das Innenministerium
des Landes Nordrhein-Westfalen ist dieser Rechtsauffassung inzwischen
beigetreten. Eine Reihe von Auslédnderdmtern hat daraufhin einen Teil ihrer
Ausschreibungen im SIS ldschen lassen. In einigen Fallen weigern sich
Auslanderbehdrden, die Ausschreibungen von Auslandern vor mehr als drei
Jahren veranlasst haben, diese zu 16schen, obwohl keine Griinde erkennbar
sind, die eine Verlangerung der Ausschreibung im Einzelfall rechtfertigen
wirden, und die Datenspeicherung im SIS damit ohne Rechtsgrundlage er-
folgt.

Das Innenministerium bleibt aufgerufen, insoweit fiir eine einheitliche lan-
desweite datenschutzkonforme Ausschreibungspraxis Sorge zu tragen.
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9. Kommunales

In den Berichtszeitraum fielen die Landtagswahl und die Kommunalwahlen.
Das Thema "Wahlwerbung" 16st in solchen Zeiten immer wieder eine Lawi-
ne von Anfragen und Beschwerden Uber die Datenfliisse zwischen den Ein-
wohnermeldedmtern und den zur Wahl stehenden Parteien aus. Dies zeigt
einmal mehr, dass es schén gewesen wére, wenn bei der letzten Anderung
des Melderechts fur Nordrhein-Westfalen (siehe dazu unter 5.1.1 im
14. Datenschutzbericht 1999) nicht nur die Ubermittlung von Einwohner-
daten an Adressbuchverlage, sondern auch an politische Parteien an die
Einwilligung der betroffenen Personen gekniipft worden waére.

9.1 Offentliche Auslegung von Wihlerverzeichnissen

Auch die offentliche Auslegung von Wahlerverzeichnissen muss Daten-
schutzbelange bertcksichtigen.

Die Transparenz von Wahlerverzeichnissen ist wiinschenswert und notwen-
dig. Wer aus Grinden einer konkreten Gefahr fur Leben, Gesundheit oder
andere gewichtige Belange eine melderechtliche Auskunftssperre fur die
Daten zur eigenen Person erwirken konnte, besitzt jedoch ein schutzwiir-
diges Interesse daran, dass die Daten nicht dffentlich ausgelegt werden. Das
Problem ist altbekannt und steht seit langem im Streit mit dem Innenminis-
terium (siehe dazu schon im 12. Datenschutzbericht 1993/94 unter 5.2.2.)

Das Innenministerium bleibt aufgefordert, nunmehr endlich fir eine daten-
schutzgerechte Anderung der Vorschriften tiber Wahlen initiativ zu werden.

9.2 Anschrift als Hinweis auf mangelnde Bonitat?

Eine Stadt bat um Auskunft, ob es rechtens sei, einer Privatfirma die
Anschriften aller Sammelunterkinfte von Asylbewerberinnen und
Asylbewerbern zu Gbermitteln.

Hintergrund der Firmenbitte um Datentbermittlung war, Telekommunika-
tionsunternehmen bereits im Vorfeld eines Vertragsabschlusses Hinweise
hinsichtlich der mdglichen Bonitét der jeweiligen Antragstellerinnen und
Antragsteller geben zu kdnnen. Bei den von der Privatfirma gewinschten
Adressdaten aller Sammelunterkiinfte von asylbegehrenden Auslanderinnen
und Auslander handelt es sich um personenbezogene Daten im Sinne des 8§ 3
DSG NRW, da es zumindest mit Hilfe von Zusatzwissen ohne weiteres

96 LfD NRW 15. Datenschutzbericht 2001



Kommunales

mdoglich ist, die Bezugspersonen zu bestimmen. Eine zuldssige Dateniiber-
mittlung setzt das Vorliegen einer entsprechenden Rechtsgrundlage voraus.
Nach § 16 Abs. 1 Buchstabe d) DSG NRW ist die Ubermittlung personen-
bezogener Daten an Personen oder Stellen aulerhalb des offentlichen Be-
reichs zuldssig, wenn sie im offentlichen Interesse liegt oder hierflr ein be-
rechtigtes Interesse geltend gemacht wird und die betroffene Person der
Datentibermittlung nicht widersprochen hat. Es kommt hinzu, dass die be-
troffene Person zuvor iiber die beabsichtigte Ubermittlung, die Art der zu
Ubermittelnden Daten und den Verwendungszweck in geeigneter Weise zu
unterrichten ist und der beabsichtigten Ubermittlung nicht widerspricht.
Eine solche Unterrichtung scheidet vorliegend jedoch aus. Denn es geht ja
gerade darum, im Vorfeld einer konkreten Kontaktaufnahme bestimmte per-
sonenbezogene Hinweise ohne Wissen der Betroffenen zu erlangen, um
hieraus entsprechende Riickschlisse auf die finanzielle Leistungsfahigkeit
ziehen zu kdnnen. Somit ist die Datenlbermittlung nicht zul&ssig.

Das Innenministerium hat sich meiner Rechtsauffassung angeschlossen und

die Bezirksregierungen gebeten diesbeziigliche Anfragen aus dem kommu-
nalen Raum entsprechend zu beantworten.
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10. Sozialbereich

Die im Flnften Buch des Sozialgesetzbuchs (SGB V) geregelte gesetzliche
Krankenversicherung wurde im Berichtszeitraum in datenschutzrechtlich
wichtigen Bereichen abermals geéndert. Zu einem ersten Entwurf eines Ge-
setzes zur Reform der gesetzlichen Krankenversicherung ab dem Jahr
2000, der datenschutzrechtliche Méangel aufwies, haben sich die Daten-
schutzbeauftragten in ihrer EntschlieBung vom 25.08.1999 "'Gesundheits-
reform 2000" (Abdruck im Anhang, Nr. 6) kritisch gedufert. Zahlreiche
Regelungen dieses Gesetzentwurfes waren geeignet, das Recht auf informa-
tionelle Selbstbestimmung der Versicherten zu beeintréchtigen, ohne dass
dies durch die mit dem Gesetz beabsichtigten Ziele gerechtfertigt gewesen
wére. Gegenlber dem Ministerium fir Frauen, Jugend, Familie und Ge-
sundheit habe ich mich dafiir eingesetzt, dass die gemeinsamen Forderungen
der Datenschutzbeauftragten in ihrer oben genannten EntschlieSung im Ge-
setzgebungsverfahren beriicksichtigt werden.

Auch ein weiterer, in einer Pressemitteilung vom 24.11.1999 veréffentlich-
ter Appell der Datenschutzbeauftragten verhallte nicht ungehort: Das am
04.11.1999 vom Bundestag beschlossene Gesundheitsreformgesetz 2000 be-
ricksichtigte zunéchst datenschutzfreundlichere Regelungen zum Umgang
mit Versichertendaten in der gesetzlichen Krankenversicherung, etwa durch
die Beschrankung der Datenzugriffsrechte innerhalb der Krankenkassen. Da
jedoch der "versichertenfreundliche” Gesetzesteil infolge der Zustimmungs-
pflicht durch den Bundesrat so nicht Gesetz wurde, sind noch mehrere da-
tenschutzrechtlich bedeutsame Fragen (unter anderem Klarstellung der Ver-
arbeitung von Sozialdaten Versicherter zu Werbezwecken der Krankenkas-
sen, Mitteilung von Krankheitsursachen und drittverursachten Gesundheits-
schaden durch Arztinnen und Arzte an die Krankenkassen) offen, die einer
gesetzlichen Regelung bedurfen. Hierzu liegen dem Bundesministerium fiir
Gesundheit VVorschldge der Datenschutzbeauftragten vor.

Die erforderlichen Regelungen lassen auf sich warten. Insbesondere werden
damit bis auf weiteres auch die langjahrigen Bemihungen der Daten-
schutzbeauftragten um einen datenschutzgerechten Umgang mit den Daten
der Versicherten nicht realisiert. In einer Presseerklarung vom 19.04.2000
- abrufbar unter www.Ifd.nrw.de - wurde die Haltung der Krankenkassen
kritisiert, unverandert kassenweite Zugriffsmoglichkeiten auf automati-
siert gespeicherte sensible Versichertendaten zu ermdglichen. Das Recht
der Versicherten auf informationelle Selbstbestimmung wird von den betref-
fenden Krankenkassen nicht zur Kenntnis genommen. Dies, obwohl durch-
aus Madoglichkeiten bestehen, eingeschréankte Zugriffsbefugnisse auf die
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EDV-gespeicherten Daten durch programmsteuernde Mafinahmen zu verge-
ben.

Auch im Bereich der Pflegeversicherung gibt es neue Entwicklungen: So
soll mit dem Entwurf eines Gesetzes zur Qualitatssicherung und zur Stér-
kung des Verbraucherschutzes in der Pflege das Pflegeversicherungsgesetz
(SGB XI) geandert werden, um Méngel in der Pflegequalitat abzubauen und
die Rechte der Betroffenen zu erweitern. In diesem Zusammenhang und mit
vergleichbarer Zielsetzung im Bereich der vollstationaren Pflege steht auch
der Entwurf eines Gesetzes zur Verbesserung der Rechtsstellung und des
Schutzes der Bewohnerinnen und Bewohner von Heimen, mit dem das
Heimgesetz neugefasst werden soll. Beide Gesetzentwiirfe tangieren die Zu-
sammenarbeit und das Verhdltnis von Pflegeselbstverwaltung, staatlicher
Heimaufsicht, Pflegekassen, Medizinischem Dienst der Krankenversiche-
rung und den Trégern der Sozialhilfe.

Ob die zahlreichen hierin vorgesehenen Ubermittlungen personenbezogener
Daten tatséchlich in diesem Umfang erforderlich sind, ist allerdings zwei-
felhaft. Gleiches gilt fir den groflen Kreis der Empfanger dieser Daten.
Auch mit milderen, das Recht auf informationelle Selbstbestimmung der
Betroffenen weniger tangierenden Mitteln - etwa durch Verwendung ano-
nymisierter Daten - lielen sich in vielen Bereichen die gesetzgeberischen
Ziele verwirklichen. Besonders kritisch zu betrachten sind Neuregelungen,
durch die beispielsweise fur Beschéftigte in Sozialdmtern die Mdglichkeit
entstehen kann, Einblick in Pflegedokumentationen zu nehmen, ohne dass
dies fur die Zweckerfullung der jeweiligen Norm erforderlich ist.

Die Datenschutzbeauftragten haben dementsprechende Vorschldge unter-
breitet, die vom Bundesbheauftragten fir den Datenschutz dem Bundesmi-
nisterium fur Gesundheit und dem Bundesministerium fiir Familie, Senio-
ren, Frauen und Jugend tbermittelt wurden.

10.1 Veraltete Formulare in den Sozialamtern

Die verschiedenen Tatigkeitsfelder eines Sozialamtes bringen es mit
sich, dass aus den verschiedensten Griinden von den betroffenen Perso-
nen Daten erhoben und weiter verarbeitet werden. Hierzu werden zahl-
reiche Formulare verwendet, die nach dem jeweiligen Sachgebiet unter-
schiedlich ausgestaltet sind.

Beschwerden von Birgerinnen und Birgern sowie im Berichtszeitraum
durchgefiihrte Kontrollbesuche haben gezeigt, dass diese Formulare dem
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Recht auf informationelle Selbstbestimmung der Betroffenen durchweg nur
unzureichend Rechnung tragen.

Als Méngel waren beispielsweise auszumachen, dass

» die Rechtsgrundlagen fiir den Eingriff in das Recht auf informationelle
Selbstbestimmung der Betroffenen generell nicht genannt werden,

* bei Erhebung von Daten mittels eines Formulars hinsichtlich der weite-
ren Phasen der Verarbeitung dieser Daten die Betroffenen hiertiber we-
der belehrt noch unterrichtet werden,

e immer wieder unzuldssigerweise Aufgabenzuweisungsnormen als
Rechtsgrundlagen fiir eine Datenerhebung und weitere Datenverarbei-
tung genannt und benutzt werden,

» unzuléssigerweise Normen, die eine Verpflichtung der Betroffenen ent-
halten, an der Datenerhebung und weiteren Datenverarbeitung mitzuwir-
ken, als Befugnisnormen der offentlichen Stelle angesehen werden,
Daten zu erheben und weiter zu verarbeiten,

e mit einem Formular unzuléssigerweise gemeinsam Daten der betroffe-
nen Antragstellerin und des betroffenen Antragstellers sowie dritter Per-
sonen erhoben werden, ohne dass eine gesetzliche Verpflichtung fir die
dritten Personen besteht, ihre Daten den Antragstellerinnen und An-
tragstellern gegeniiber zu offenbaren,

» gleichzeitig von den Antragstellerinnen und Antragstellern selbst ver-
langt wird, die Vollstandigkeit und Richtigkeit ("Wahrheit™) dieser
Drittdaten mit ihrer Unterschrift zu bestétigen, obwohl sie insoweit auf
die Angaben der Dritten allein angewiesen sind,

* in vielen Féllen der Grundsatz der Datenvermeidung und der Daten-
sparsamkeit auch im Ansatz nicht gesehen wird,

* in zahlreichen Féllen nicht zwischen den Daten, die zur Aufgabenerfil-
lung erforderlich sind, und denen, die der Aufgabenerfillung lediglich
dienen und nitzlich sind, unterschieden wird,

* immer wieder eine unwirksame Zustimmung auf Vorrat fir Anfragen
gegeniber einer nicht eingegrenzten Zahl von - zumindest bestimmba-
ren - dritten Personen oder Stellen verlangt wird,

* in gleicher Weise eine nicht eingegrenzte Erklarung zur Entbindung
von der Schweigepflicht gegeniiber beliebigen Arztinnen und Arzten
verlangt wird,
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¢ Daten, die der drztlichen Schweigepflicht unterliegen, zur Speicherung in
den Verwaltungsakten angefordert werden, obwohl sie der ausschliefli-
chen Bewertung durch das Gesundheitsamt unterliegen.

Schon diese wenigen Beispiele machen bereits hinreichend deutlich, wie ge-
ring das Bewusstsein fiir den Datenschutz in vielen Sozialdmtern ist. Die
Betroffenen haben Eingriffe in ihr Grundrecht auf informationelle Selbstbe-
stimmung nur hinzunehmen, wenn solche gesetzlich geregelt sind oder wenn
aufgrund einer wirksamen Einwilligung der Betroffenen der Eingriffscha-
rakter der MaRnahme entfallt. Insoweit ist ein grundsatzliches Umdenken
in diesem Verwaltungsbereich notwendig.

Ein solches Umdenken setzt unter anderem voraus, dass

¢ diese Formulare méglichst im jahrlichen Abstand auf ihre Berechtigung
hin Gberprift werden,

¢ ein Formular umgehend Uberarbeitet wird, wenn die Rechtsvorschrif-
ten, auf denen es basiert, geédndert werden,

¢ auch bei Vorgabe entsprechender Formulare durch Organisationen, Ver-
bande und tbergeordnete Stellen eine entsprechende Uberpriifungs- und
Uberarbeitungsverpflichtung aufgrund der eigenen Verantwortung als
speichernde Stelle stets auch bei der anwendenden Stelle verbleibt und
von dieser entsprechend wahrzunehmen ist und

e der Inhalt und Umfang der auf diese Formulare gestiitzten oder der in
diesem Zusammenhang gefiihrten EDV-Dateien standig tberpriift und
den Erfordernissen des Datenschutzes und der Datensicherung angepasst
werden.

Detaillierte Ausfuhrungen sind unter www.Ifd.nrw.de im Internet abrufbar.
Die Sozialamter bleiben insoweit aufgerufen, die bei ihnen verwendeten
Formulare datenschutzkonform zu Uberarbeiten.

10.2 Verarbeitung von Sozialdaten im Auftrag

Kostendruck und Personaleinsparungen fiihren auch bei den Leistungs-
tréagern nach dem Sozialgesetzbuch zu Uberlegungen, auf verschiedene

Weise die Sachbearbeitung auf dritte Stellen zu verlagern.

So bestand beispielsweise die Absicht eines Sozialamtes, die Gewahrung der
Sozialhilfe in bestimmten Stadtteilen gegen Erstattung einer Kostenpau-
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schale auf Trager der freien Wohlfahrtspflege zu Ubertragen. Ebenso versu-
chen private Firmen, verschiedene Sozialamter davon zu (berzeugen, die
Gewéhrung von Krankenhilfeleistungen flr Sozialhilfeempfangerinnen
und Sozialhilfeempfanger auf diese Firmen gegen eine vertraglich verein-
barte Kostenerstattung zu Ubertragen. Diese Félle sind unterschiedlich zu
bewerten.

Das Sozialgesetzbuch sieht flir Sozialleistungstrdager nicht die Moglichkeit
vor, einzelne eigene Aufgaben privaten Stellen zu lbertragen. Die gesetzli-
chen Regelungen sind in dieser Hinsicht bereichspezifisch abschlieRend.
Deshalb ist die Ubertragung der Aufgabe der Gewahrung von Sozialhilfe-
leistungen und der damit verbundenen Verarbeitung personenbezogener
Daten, die dem Sozialgeheimnis unterliegen, auf private Stellen unzul&ssig.
Mdglich ware insoweit eine Verlagerung lediglich unter engen Vorausset-
zungen als Datenverarbeitung im Auftrag.

Welche Punkte bei einer solchen Vereinbarung der Datenverarbeitung im
Auftrag im Einzelnen zu beachten sind, ist der Orientierungshilfe "Daten-
verarbeitung im Auftrag (hier: Ubertragung von Sachbearbeitung)" zu ent-
nehmen. Die Orientierungshilfe ist unter www.lfd.nrw.de im Internet abruf-
bar.

10.3 Neues Steuerungsmodell bei der Jugendhilfe

Ein allein erziehender Familienvater, dem Jugendhilfeleistungen ge-
wahrt wurden, hat dartber geklagt, dass der Datenschutz durch eine
Zusammenfassung von Arbeitsbereichen innerhalb des Jugendamtes
einer Kommune nicht gewahrleistet ist.

In seiner Stellungnahme hat das Ju-
gendamt betont, bereits im Vorfeld
der Entscheidungen (ber die Jugend-
hilfeleistungen mg irt-
schaftliche Uberlmbe-
zogen werden. Die jugendhilferechtli-
chen Aufgaben sind in der Kommune
so organisiert, dass das (ausgabenver-
antwortende) Sachgebiet "Wirtschaft-
liche Jugendhilfe" und das (aufgaben-
verantwortende) Sachgebiet "Sozial-
péadagogische Jugendhilfe” durch eine
Person geleitet werden.

102

Im Rahmen des Neuen Steu-
erungsmodells sind Organi-
sationsformen  datenschutz-
rechtlich problematisch, die
bei Beschéftigten zu Interes-
senkonflikten fihren. Dies
kann zum Beispiel bei der
Aufgaben- und Ausgabenver-
antwortung “in einer Hand"
der Fall sein.
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Dies ist problematisch. Dem Sachgebiet "Wirtschaftliche Jugendhilfe" kon-
nen so bei Teambesprechungen Uber die im Einzelfall gebotene Hilfeart Da-
ten zur Kenntnis gelangen, die notwendigerweise tief in die Personlichkeits-
sphare der betroffenen Kinder und ihrer Eltern hineinreichen. Besonders bri-
sant wird diese Aufgabenzusammenfassung, wenn dem Sachgebiet "Wirt-
schaftliche Jugendhilfe™ drztliche oder psychologische Begutachtungen zur
Kenntnis gelangen, die in die Hilfeplanung fiir seelisch behinderte Kinder
und Jugendliche miteinzubeziehen sind (88 36 Abs. 3, 35a SGB VIII). Den
Personlichkeitsrechten der Betroffenen und den sozialdatenschutzrechtlichen
Erfordernissen kann nur dadurch Rechnung getragen werden, dass Aufga-
ben- und Finanzverantwortung nicht in einer Person liegen, sondern diese
Arbeitsbereiche organisatorisch getrennt bleiben. Die Anforderungen des
Neuen Steuerungsmodells werden dabei nicht in Frage gestellt.

Hierzu empfiehlt sich, dem Bereich "Wirtschaftliche Jugendhilfe™ grund-
sétzlich nur die Ergebnisse der Antragsbearbeitung durch das fir die Aufga-
ben verantwortliche Sachgebiet mitzuteilen. Dabei kdnnte im Einzelfall, etwa
auf Grund konkreter Einwéande, tber weitere, fur die Kostentragungsent-
scheidung gegebenenfalls erforderliche Einzelheiten informiert werden. Zu
vergleichbaren Interessenkonfliktsituationen von Sozialarbeiterinnen und
Sozialarbeitern im Kommunalbereich wurde bereits friiher gefordert, von
Aufgabenwahrnehmungen durch eine Person abzusehen, damit unzuldssige
Datennutzungen vermieden werden (siehe unter 5.8.7 im 12. Datenschutz-
bericht 1993/94, mit zustimmender Stellungnahme der Landesregierung,
LT-Vorlage 12/291).

Der Kommune wurde vorgeschlagen, diese Erfordernisse durch eine ent-
sprechende organisatorische Regelung zu beriicksichtigen und in einer
Dienstanweisung unter anderem festzulegen, dass der Bereich "Wirtschaftli-
che Jugendhilfe" grundsétzlich keinen Zugriff auf die Unterlagen des die
Aufgaben verantwortenden Sachgebiets hat.

104 Gewahrung von Akteneinsicht in Sozial- und Jugendam-
tern

Verschiedene Beschwerden von Blirgerinnen und Birgern zeigten, dass
bei den betroffenen Sozial- oder Jugendamtern Unsicherheiten bestan-
den, wie Antrage auf Akteneinsicht der Personen, um deren eigene Da-
ten es sich in erster Linie handelte, zu erledigen sind.
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Rechtsgrundlage fur die Akteneinsicht von Beteiligten wahrend eines ent-
sprechenden Verwaltungsverfahrens ist § 25 Abs. 1 SGB X. Wie die Absét-
ze 2 und 3 in der Vorschrift zeigen, ist dieser Anspruch unter bestimmten
Voraussetzungen eingeschrénkt. Bei Vorliegen eines rechtlichen Interesses
in der Zeit vor und nach einem Verwaltungsverfahren steht es im pflichtge-
maRen Ermessen der jeweiligen Behorde, den Beteiligten Akteneinsicht zu
gewahren.

Demgegenlber knipft der Auskunftsanspruch nach 8§83 Abs.1 Satz 1
SGB X allein an die Tatsache an, dass eine Person Betroffene ist (§ 67
Abs. 1 Satz 1 SGB X). Inshesondere bei einer Datenspeicherung in Akten ist
Voraussetzung fiir eine Auskunftserteilung, dass die Betroffenen Angaben
machen, die das Auffinden der Daten ermdglichen. AulRerdem darf der fur
die Erteilung der Auskunft erforderliche Aufwand nicht auRRer Verhéltnis zu
dem vom Betroffenen geltend gemachten Informationsinteresse stehen (8 83
Abs. 1 Satz 3 SGB X).

Da nach § 83 Abs. 1 Satz 4 SGB X die verantwortliche Stelle das Verfahren,
insbesondere die Form der Auskunftserteilung, nach pflichtgeméalem Er-
messen bestimmt, kann insoweit auch eine Auskunft in der Form der Akten-
einsicht gewahrt werden. Zwar besteht somit kein direkter Anspruch der
Betroffenen auf Akteneinsicht, doch hat die Stelle bei ihrer Ermessenaus-
ibung auch solche Wiinsche zu berticksichtigen.

Zusatzliche Datenschutzprobleme entstehen, wenn zum Beispiel mehrere
unterhaltspflichtige Personen vorhanden sind, von denen aber nur eine Per-
son in Anspruch genommen wird. Mdéchte diese Person Einsicht in die Ak-
ten der anderen Unterhaltspflichtigen nehmen, wird ihr dies regelmaRig
verwehrt. Realisieren kann sie ihr Anliegen unter Umstanden mit gerichtli-
cher Hilfe.

Um den Aufwand, der mit der Durchfiihrung von Gerichtsverfahren verbun-
den ist, eventuell zu vermeiden, kdnnte die Verwaltung auch wie folgt ver-
fahren:

Bei Vorliegen der VVoraussetzungen kdnnten die jeweils anderen Unterhalts-
verpflichteten nach 8 12 Abs. 1 Nr. 4 SGB X zu dem jeweiligen Verfahren
hinzugezogen werden oder zumindest nach § 12 Abs. 2 Satz 2 SGB X von
der Einleitung der anderen Verfahren benachrichtigt werden, um so eine
entsprechende Antragstellung auf Hinzuziehung als Beteiligte zu ermdgli-
chen. In beiden Féllen ware eine Akteneinsicht nach § 25 SGB X grund-
sétzlich zulassig.
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10.5 Politisches Flugblatt in einer Sozialhilfeakte

Eine Sozialhilfeempféngerin engagierte sich im Bereich der Arbeitslo-
senhilfe. Zu Arbeitslosenaktionstagen verfasste sie ein Flugblatt. Dieses
fand sie spater in ihrer Sozialhilfeakte wieder. Es war mit Textmarkie-
rungen versehen und teilweise kommentiert.

Die Mitarbeiterin des betroffenen Sozialamtes vertrat hierzu zunéchst die
Auffassung, dass das Flugblatt, das an jedermann verteilt wurde, als Infor-
mation aus "allgemein zugénglicher" Quelle gelte und dass deshalb eine be-
liebige Nutzung, wie etwa ein Abheften in der Fallakte, erlaubt sei. Dabei
wurde jedoch Ubersehen, dass ¢ffentliche Stellen personenbezogene Daten
nur insoweit zu den Akten nehmen dirfen, als die Erkenntnis aus dem Do-
kument flr die Bearbeitung des konkreten Leistungsfalles Voraussetzung
ist.

Da kein "Leistungszusammenhang™ bestand, war das Flugblatt aus der Akte
zu entfernen, was dann auch geschah.

10.6 Versorgungsverwaltung bietet "InfoLine fir Gewalt-
opfer" an

Zur besseren Betreuung der Opfer von Gewalttaten hat die Versor-
gungsverwaltung im Fruhjahr 1999 ein "Opfer-Info-Telefon™ einge-
richtet, Gber das sich Betroffene zu Fragen des Opferentschadigungsge-
setzes beraten lassen kdnnen. Daneben war vorgesehen, dass Rat su-
chende Betroffene Fragen oder Informationen zu ihren Anliegen auch
auf Anrufbeantwortern hinterlassen konnten.

Sofern Betroffene anonym bleiben wollen und ihre Anonymitéat auch wéh-
rend der telefonischen Beratungsgesprache gewahrt bleibt, ergeben sich kei-
ne datenschutzrechtlichen Probleme. Anders liegt es bei telefonischen Be-
ratungen etwa im Zusammenhang mit bereits anh&ngigen Opferentschédi-
gungsverfahren. Hier missen die Beratungskréfte in aller Regel auf im Ver-
sorgungsamt bereits vorliegende Daten der Betroffenen zuriickgreifen. Diese
Angaben unterliegen dem Sozialgeheimnis (8 35 Abs. 1 SGB ). Es liegt auf
der Hand, dass bei einer solchen Beratung die Gefahr einer unbefugten
Ubermittlung von Sozialdaten an Dritte besteht, weil die Anrufenden am
Telefonhorer grundsétzlich nicht als die wirklich Betroffenen identifizierbar
sind. Die telefonische Beratung im Einzelfall muss daher jedenfalls im Re-
gelfall ausscheiden. Den Ratsuchenden sollte vielmehr angeboten werden,
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ihr Anliegen entweder personlich vorzubringen oder sie zu Hause zu besu-
chen.

Problematisch ist auch das Angebot, Informationen etwa zu bestimmten
Gewalttaten auf einen Anrufbeantworter sprechen zu lassen. Von dieser
Madglichkeit sollte allein wegen der Gefahr denunziatorischer Anrufe, die
zu fehlerhaften Datenspeicherungen fiihren, dringend Abstand genommen
werden.

In diesen datenschutzkritischen Fragen zeigte sich das Landesversorgungs-
amt kooperativ, so dass die aufgezeigten datenschutzrechtlichen Erforder-
nisse kiinftig beachtet werden.
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11. Gesundheit

Zu verschiedenen Gesetzesvorhaben, unter anderem den Entwirfen eines
Dritten Gesetzes zur Anderung des Betaubungsmittelgesetzes, eines
Landeshebammengesetzes und eines Gesetzes zur Ausfuhrung des
Transplantationsgesetzes, waren Stellungnahmen gegeniiber dem Ministe-
rium flr Frauen, Jugend, Familie und Gesundheit erforderlich.

Wahrend der parlamentarischen Beratungen des Entwurfs fur ein Gesetz
Uber Hilfen und SchutzmalBnahmen bei psychischen Krankheiten
(PsychKG) konnte ich Anregungen zum Datenschutz geben. Folgende Re-
gelungen sind meinen Vorschldgen entsprechend gestaltet: Der gesetzlich
gebotenen Riicksichtnahme auf den Willen und die Bedirfnisse der Betrof-
fenen wird durch eine ausreichende Dokumentation nachprifbar Geltung
verschafft. Bei Anhaltspunkten fur eine psychische Erkrankung, die ein be-
hordliches Eingreifen erfordern, ist den Betroffenen die Mdglichkeit zu er-
Offnen, entweder zu einer Untersuchung in der Sprechstunde des sozial-
psychiatrischen Dienstes zu erscheinen oder sich unverziglich in &rztliche
Behandlung nach eigener Wahl zu begeben. Gesetzlich ist nunmehr Klar-
gestellt, dass eine Behandlung ohne oder gegen den Willen Betroffener, ih-
rer gesetzlichen Vertretung oder ihrer Bevollméachtigten nur in den Fallen
von Lebensgefahr, von erheblicher Gefahr fiir die eigene oder flr die Ge-
sundheit anderer Personen zuléssig ist. Auch die Forderung, dass Schrift-
verkehr der Betroffenen mit den in § 21 Abs. 2 PsychKG genannten Stellen
weder unterbunden noch tberwacht werden darf, wurde beriicksichtigt.
SchlieBlich sind notwendige Regelungen zur Verarbeitung personenbezoge-
ner Daten durch die Besuchskommissionen getroffen worden. Damit ist das
Recht der Betroffenen auf informationelle Selbstbestimmung insgesamt ge-
stdrkt und der Umgang mit ihren Daten flir sie transparenter gestaltet.
Gleichwohl ist darauf hinzuweisen, dass das Recht auf informationelle
Selbstbestimmung der Betroffenen auf der Strecke bleibt, wenn das Unter-
suchungsergebnis allein der gesetzlichen Vertreterin oder dem gesetzlichen
Vertreter bekannt gegeben wird (8 9 Abs. 6 PsychKG). Bei der néachsten
Novellierung wird deshalb erneut zu diskutieren sein, dass die Betroffenen
stets Uber das Ergebnis ihrer &rztlichen Untersuchung zu informieren sind.

Wichtige berufsrechtliche, in einigen Punkten aus datenschutzrechtlicher
Sicht jedoch noch &nderungsbediirftige Vorschriften enthalten die neu ge-
fassten, im wesentlichen inhaltsgleichen Berufsordnungen der Arzte-
kammern Nordrhein und Westfalen-Lippe (BO). Zur Verbesserung der
Patientendatenschutzrechte wurden dem Ministerium fir Frauen, Jugend,
Familie und Gesundheit mehrere Anderungsvorschlage zu diesen Bestim-
mungen unterbreitet. Sie wurden vom Ministerium leider nur nachtrdglich
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aufgegriffen und den Arztekammern zunichst zur eingehenden Stellung-
nahme tbersandt.

Die wichtigsten Vorschlage:

 Klarstellende Regelung, dass der Arztekammer zu erteilende &rztliche
Auskinfte ber eingefiihrte MalRnahmen zur Qualitatssicherung keine
patientenbezogenen Daten beinhalten dirfen (§ 5 BO);

» Verzicht auf den Zusatz in dem die Einsichtnahme in Krankenunterlagen
regelnden § 10 Abs. 2 BO ("...; ausgenommen sind diejenigen Teile, wel-
che subjektive arztliche Eindriicke oder Wahrnehmungen enthalten™), der
subjektive Eindriicke entgegen der Rechtsprechung stets vom Recht der
Patientinnen und Patienten auf Einsicht in ihre Krankenunterlagen aus-
nimmt;

 Anpassung des § 10 Abs. 5 der Berufsordnung der Arztekammer West-
falen-Lippe an die (Muster-) Berufsordnung fiir die deutschen Arztinnen
und Arzte - MBO-A 1997 - mit dem Ziel, im Einzelfall erforderliche
Datenschutz- und DatensicherungsmaBnahmen in der arztlichen Praxis
durch Empfehlungen der Arztekammer zu erwirken;

« Normenklare Regelung, unter welchen Voraussetzungen der Schweige-
pflicht unterliegende Tatsachen und Befunde zum Zwecke der wissen-
schaftlichen Forschung und Lehre offenbart werden dirfen (8 15 Abs. 3
BO);

» Regelung, dass nur solche Angaben in drztliche Gutachten und Zeugnis-
se aufgenommen werden durfen, die fiir die zu treffende Entscheidung
der auftraggebenden Stelle erforderlich sind (§ 25 BO).

Es ware schon, wenn fur Patientinnen und Patienten datenschutzfreundliche-
re Regelungen in diesem Sinne getroffen wirden.

Dringender Bedarf besteht nicht zuletzt fiir eine Novellierung des Gesund-
heitsdatenschutzgesetzes. Nicht geregelt ist zum Beispiel die Frage, von
welcher Stelle Krankenunterlagen weiter aufzubewahren sind, wenn Kran-
kenhduser geschlossen werden sollen. Archive konnen diese Aufgabe wéh-
rend der arztrechtlich festgelegten Aufbewahrungsfristen nicht ibernehmen.
Des weiteren sollte dieses Gesetz bereichspezifische Vorschriften fiir die im
nicht-offentlichen Bereich in arztlicher Praxis tatigen Arztinnen und Arzte
vorsehen. Wichtig sind etwa Regelungen, die Probleme und Unsicherheiten
bei der Aufgabe arztlicher Praxen oder bei Praxisiibernahmevertragen kiinf-
tig vermeiden.
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Schwierige arzt- und datenschutzrechtliche, aber auch ethische und gesell-
schaftspolitische Fragen und Probleme wirft die Entschlisselung des
menschlichen Genoms auf, bei der in den letzten Monaten wohl entschei-
dende Durchbriiche gelungen sind. Hierzu hat die Konferenz der Daten-
schutzbeauftragten des Bundes und der Lander am 12./13. Oktober
2000 zahlreiche Forderungen formuliert, um auch die informationelle
Selbstbestimmung in diesem Kernbereich zu sichern und zugleich eine ge-
netische Diskriminierung bei der Gewinnung oder Verwendung geneti-
scher Informationen zu verhindern (Abdruck im Anhang, Nr. 25).

11.1 Unverandert: Datenschutzgerechte Kostenerstattung bei
Schwangerschaftsabbriichen in besonderen Féllen nicht
gewahrleistet

Die Bemihungen um eine datenschutzgerechte Ausgestaltung der Kosten-
erstattungsverfahren bei Schwangerschaftsabbriichen in besonderen Féllen
sind nicht entscheidend vorangekommen: Das Gesetz zur Hilfe flr Frauen
bei Schwangerschaftsabbriichen verlangt, das Personlichkeitsrecht der
Frau unter Beriicksichtigung der besonderen Situation der Schwangerschaft
im gesamten Verfahren, also auch bei Erstattungen arztlicher Rechnungen,
zu achten. Dieses Recht wird in den Kostenerstattungsverfahren jedoch im-
mer noch nicht hinreichend geschiitzt, worauf bereits im 14. Daten-
schutzbericht 1999 unter 8.1 hingewiesen wurde.

Im Rahmen dieser Verfahren werden dem zustandigen Versorgungsamt von
den Krankenkassen und den Kassendrztlichen Vereinigungen unter Beif(-
gung der Einzelrechnungen der jeweiligen Arztinnen und Arzte auch Namen
und Anschriften der betroffenen Frauen tbermittelt. Dies ist nicht erfor-
derlich. Wie die Praxis in mehreren anderen Bundeslandern zeigt, lasst sich
das Verfahren auch unter Verzicht auf die Offenlegung der personen-
bezogenen Daten durchfiihren. Hierzu sollten die Abrechnungsunterlagen
lediglich fallbezogen gekennzeichnet werden, was bisher vom Ministerium
flr Frauen, Jugend, Familie und Gesundheit leider noch nicht veranlasst
wurde. Es bleibt zu hoffen, dass die immer noch andauernde Prufung des
Ministeriums bald zu einem datenschutzgerechten Abschluss fiihrt.

Far Nordrhein-Westfalen bietet sich etwa eine Verfahrensregelung wie in
Brandenburg an: Dort wurde zur "Vereinfachung der Verwaltungsaufgaben
und einer datenschutzgerechten Ausgestaltung des Kostenerstattungsverfah-
rens” im Mai 2000 eine Zusatzvereinbarung zur bestehenden Verwaltungs-
vereinbarung zwischen der AOK fir das Land Brandenburg und dem Land
geschlossen, die die Datenschutzerfordernisse berticksichtigt.
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11.2 Erstattung der Krankenhausrechnung nur gegen Vor-
lage des arztlichen Entlassungsberichts?

Im Berichtszeitraum lieBen zahlreiche Anfragen von Krankenhdusern
erkennen, dass Krankenkassen die gesetzlichen Vorschriften bei der
Abrechnung von Krankenhausbehandlungskosten nicht gentigend be-
achten.

Leider war die Haltung einiger Krankenkassen so zu verstehen, dass er-
brachte Leistungen ohne Vorlage arztlicher Krankenhausentlassungsberichte
nicht erstattet werden. Dabei regeln die gesetzlichen Bestimmungen der
88 275 bis 277, 284 und 301 SGB V Klar, wie das Abrechnungsverfahren zu
erfolgen hat: § 301 SGB V enthélt einen abschliefenden Katalog der von
den Krankenh&usern an die Krankenkassen zu Gbermittelnden Daten. Ein
Krankenhaus ware etwa bei Uberschreitung der tiblichen stationaren Be-
handlungsdauer weder befugt noch verpflichtet, anstelle oder als Ersatz ei-
ner medizinischen Begriindung hierfur den Krankenkassen die Krankenakte
- oder auch nur Ausziige hieraus - zu Ubersenden. Das Gesetz sieht insoweit
lediglich vor, dass "auf Verlangen der Krankenkasse die medizinische Be-
grindung” zu Ubermitteln ist (§ 301 Abs. 1 Nr. 3 SGB V). Eine solche Be-
grindung verlangt eine arztliche Stellungnahme, die zur Ausrdumung auf-
getretener Zweifel an der Kostenrechnung geeignet ist. Die Krankenkassen
durfen demnach also keine Operationsberichte, sonstige Krankenunterlagen
oder Entlassungsberichte - samtliche Unterlagen, die dem Arzt-Patienten-
Geheimnis unterliegen - fur sich anfordern.

Uber diese und weitere, die Einschaltung des Medizinischen Dienstes der
Krankenversicherung (MDK) betreffende Fragen wurden Datenschutzbe-
auftragte verschiedener nordrhein-westfalischer Krankenhduser unterrichtet.
Ausfiihrliches zu diesem Thema ist zu finden unter www.lfd.nrw.de und
unter 7.5 auch schon im 14. Datenschutzbericht.

11.3 Wenn Méanner sich in frauenéarztliche Behandlung bege-
ben...

....dann handelt es sich meist um Leistungen aus der Reproduktionsmedizin,
etwa der Herbeifiihrung einer Schwangerschaft durch kinstliche Befruch-
tung. Die Kassenérztlichen Vereinigungen, tber die die Abrechnung derarti-
ger Leistungen erfolgt, fielen im Berichtszeitraum insoweit allerdings als
etwas zu datenhungrig auf.
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Eine Kassendrztliche Vereinigung etwa verlangte von den Praxen Listen mit
den Personalien der Paare, um die Zuldssigkeit der Abrechnung fir den
Mann feststellen zu kdnnen. Ohne Vorliegen konkreter Verdachtsmomente
fir unkorrekte Abrechnungen im Einzelfall wurden von vornherein von den
Arztpraxen derartige Auflistungen angefordert, um jeden Einzelfall Gberpri-
fen zu kénnen. Hierfiir gab es weder einen Anlass noch fir die entsprechen-
de Datenerhebung auf Vorrat eine Rechtsgrundlage. Anhand dieser Listen
waére die Kassendrztliche Vereinigung zudem in der Lage, sexuelle Partner-
schaftsprofile iber Versicherte und dritte Personen zu erstellen. Die Schaf-
fung derartiger Datenverarbeitungsmdglichkeiten und das Vorhandensein
derartiger Datensammlungen geht weit Uber den Aufgabenbereich einer
Kassenérztlichen Vereinigung hinaus. Diese Vorgehensweise ist deshalb
insgesamt unzuldssig.

Eine andere Kassenérztliche Vereinigung verlangte zwar keine Paarliste,
sondern die Angabe der Personalien der mitbehandelten Partnerin auf den
Behandlungsunterlagen des Partners. Unter bestimmten Voraussetzungen ist
nach § 285 Abs. 2 SGB V die Erhebung von Einzelangaben tber die per-
sonlichen und sachlichen Verhéltnisse der Versicherten erlaubt. Weil
Leistungen erbracht wurden, dirfen zu Abrechnungszwecken auch perso-
nenbezogene Daten verarbeitet werden. In dieses Versicherungsverhaltnis ist
jedoch die "Partnerin™ nicht mit einbezogen. Es handelt sich insofern um ei-
ne Datenerhebung Uber eine dritte Person, die unzuléssig ist, weil es dafiir
keine Rechtsgrundlage gibt.

Zu Abrechnungszwecken kann in solchen Fallen erst dann eine Auskunft
tber die Partnerin und die Art ihrer Beziehung zu dem behandelten Patien-
ten verlangt werden, wenn sich diese Erhebung fiir den Nachweis eines
rechtméligen Leistungsbezugs als unumgénglich erweist.

11.4 Eine Bitte um Vertraulichkeit und ihre Erfullung

Im Zusammenhang mit einem Medikament, das vom Ausland aus auf dem
Schwarzen Markt in Deutschland angeboten wurde, hatte ein aufmerksamer
Apotheker das Bundesgesundheitsministerium angeschrieben und diese Uber
den Sachverhalt in Kenntnis gesetzt. Am Schluss des Schreibens erfolgte die
unmissverstandliche Bitte, den Namen des Betroffenen vertraulich zu be-
handeln.

Trotz dieser Bitte ist das Schreiben als vollstdndige Kopie unter zusétzlicher

Nennung des Namens des Apothekers im Versendungsschreiben an das Ge-
sundheitsministerium eines Bundeslandes, sowie nachrichtlich an alle
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obersten Landesgesundheitsbehdrden, an das Bundesinstitut fir Arzneimittel
und Medizinprodukte, an die Zentralstelle der Lander fir Gesundheitsschutz
bei Arzneimitteln und Medizinprodukten sowie an das Bundeskriminalamt
Ubersandt worden. Auch das hiesige Ministerium fir Frauen, Jugend, Fami-
lie und Gesundheit hat das Schreiben seinerseits ungeschwarzt weiter im
Lande verteilt, und zwar an alle Bezirksregierungen sowie an das Landesin-
stitut fir den offentlichen Gesundheitsdienst. Die so angeschriebenen Stel-
len haben ihrerseits ebenfalls ungeschwarzt das Schreiben an die Kreise und
kreisfreien Stadte verteilt, die es ihrerseits ungeschwarzt an interessierte
dritte Stellen weitergereicht haben. Die Weitergabe von Name und Anschrift
war auch ohne die Bitte um Vertraulichkeit rechtswidrig, denn sie war we-
der fur die Gbermittelnden noch fiir die empfangenden Stellen zur Aufga-
benerfillung erforderlich. Die ganze Angelegenheit ist leider nur ein Bei-
spiel fir die viel zu oft herrschende Gedankenlosigkeit im Umgang mit per-
sonenbezogenen Daten.
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12. Schule
12.1 Schulen ans Netz

Die Hinweise im 14. Datenschutzbericht 1999 (unter 10.1) haben langst
nicht gereicht, die Fragen zur Internetnutzung im Schulbereich abschlieRend
zu behandeln, zumal auch immer neue ldeen aufkommen, etwa Daten der
Schilerinnen und Schiiler (auch mit Foto) auf der Homepage zu verdffentli-
chen oder den Jugendlichen einen Raum zur Selbstdarstellung zur Verfi-
gung zu stellen. Deshalb ist eine ausfuhrlichere Ausarbeitung zu den wich-
tigsten datenschutzrechtlichen Fragen unter www.Ifd.nrw.de zu finden.

12.2 Datenverarbeitung auf hauslichen PCs der Lehrkrafte

Bereits friiher ist im Hinblick auf die Geféhrdung der Datensicherheit immer
empfohlen worden, den Einsatz von privaten PCs in der offentlichen Ver-
waltung fur dienstliche Zwecke nur ausnahmsweise zuzulassen und gegebe-
nenfalls von einer schriftlichen Genehmigung abhdngig zu machen. Diese
Empfehlung ist fir den Bereich der Schule in der Verordnung tber die Ver-
arbeitung von Daten der Schilerinnen, Schiiler und Erziehungsberechtigten
auch umgesetzt worden (8 2 Abs. 2 VO-DV ). Danach durfen personenbe-
zogene Daten der Schilerinnen und Schuler zur Leistungsbeurteilung
grundsétzlich automatisiert auch auf den privaten PCs der Lehrkrafte verar-

beitet werden, sofernrelnﬂsr.h.tiitu.ahﬁ Genehmigung der Schulleitung dies
gestattet.

Da der Computer zunehmend Einzug in die Schulen hélt und der Anschluss
an das Internet auch immer mehr Lehrkréfte fasziniert, nehmen die hausli-
chen PCs, Laptops oder Notebooks zu. Damit verbreitet sich die automati-
sierte Verarbeitung von Daten der Schilerinnen und Schiler in den privaten
Rechnern, leider aber nicht automatisch auch die Kenntnis der verordnungs-
rechtlichen Vorgaben. Eine stichprobenartig durchgefiihrte Umfrage zur
Verfahrensweise bei Realschulen, Gymnasien und Berufsschulen liel3 all-
gemeinen Beratungsbedarf erkennen. Unter Einbeziehung der aus der Um-
frage gewonnenen Erkenntnisse wurde ein Muster erstellt, das unter
www.Ifd.nrw.de als Orientierungshilfe fiir Antrag und Genehmigung her-
untergeladen werden kann.
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12.3 Uberprifung der Verfassungstreue in Personalakten

Die Berufsverbote in Folge des so genannten "Radikalenerlasses™ und ihre
Nachwirkungen: Es gab einmal eine Zeit in Deutschland, in der Lehrerinnen
und Lehrer bei auBerdienstlichen Aktivitaten flir kommunistische Parteien
um ihre berufliche Zukunft im Schuldienst firchten mussten. Im Fall einer
niedersachsischen Lehrerin, die wegen ihres parteipolitischen Engagements
zeitweise aus dem Schuldienst entlassen worden war, entschied der Euro-
paische Gerichtshof flir Menschenrechte am 26. September 1995, dass dies
Artikel 10 (Meinungsfreiheit) und Artikel 11 (Vereinigungsfreiheit) der
Europaischen Menschenrechtskonvention verletzt. Im Klartext: Das Berufs-
verbot war menschenrechtswidrig. Mussten sich manche arbeitswilligen
Lehrerinnen und Lehrer damals also erst von Gerichten ihre Verfassungs-
treue bestatigen lassen, um in den Schuldienst gelangen zu kdnnen, verbietet
es sich spatestens heute, derartige Verfahren in den Personalakten zu doku-
mentieren.

Umso erstaunlicher ist es, dass eine Bezirksregierung in den Personalakten
noch immer Unterlagen Uber Arbeitsgerichtsverfahren aufbewahrt, in denen
Lehrkrafte vor circa 20 Jahren erfolgreich gegen die Ablehnung ihrer Ein-
stellung geklagt hatten. Dabei handelte es sich zum Teil allein um die Ge-
richtsentscheidungen, zum Teil aber auch um die kompletten Verfahrensak-
ten. Diese Unterlagen sind nach Intervention meiner Dienststelle zunéchst
aus den Personalakten herausgenommen worden.

Das Innenministerium vertritt im Wesentlichen die Auffassung, die Auf-
nahme der Gerichtsentscheidungen entspreche dem damals geltenden Perso-
nalaktenrecht. Mit Inkrafttreten des neuen Personalaktenrechts sei die Zu-
ordnung zur Personalakte nicht rechtswidrig geworden, so dass ihre Entfer-
nung deshalb auch nicht von Amts wegen geboten sei. Die betroffenen
Lehrkrafte hatten daher zwar keinen Anspruch auf Entfernung und Ver-
nichtung der Gerichtsurteile, da jedoch nicht auszuschlieRen sei, dass ihnen
der Gesamtvorgang auch heute noch nachteilig werden konne, solle aus
Grinden der Firsorgepflicht zugunsten der Betroffenen entschieden und
Antragen auf Entfernung und Vernichtung der Unterlagen entsprochen
werden.

Die Bereitschaft, die in Rede stehenden arbeitsgerichtlichen Entscheidungen
auf Antrag zu entfernen, stellt einen richtigen, allerdings nicht ausreichen-
den Schritt zur Wahrung der Belange des Datenschutzes dar. Dabei kann
dahinstehen, ob die urspriingliche Entscheidung, die Urteile in die Personal-
akten aufzunehmen, rechtlich bedenkenfrei war, zumal Einvernehmen zu-
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mindest darin besteht, dass die vollstdndigen Prozessakten zu keiner Zeit in
die Personalakten gehorten.

Die Entscheidungen sind von Amts wegen aus den Personalakten zu entfer-
nen, da die Gerichtsentscheidungen Behauptungen und Bewertungen ent-
halten, die sich als unbegriindet oder falsch erwiesen haben. Sie sind deshalb
gemal § 102e Abs. 1 Satz 1 Nr. 1 LBG mit Zustimmung und nicht auf An-
trag der Beamtin oder des Beamten aus den Personalakten zu entfernen und
zu vernichten. Durch diese Norm wird nunmehr dem Grundsatz der Perso-
nalaktenwahrheit Vorrang vor dem Prinzip der Aktenvollstandigkeit einge-
raumt. Dabei kommt es weder darauf an, ob die Aufnahme in die Personal-
akte rechtswidrig war, noch darauf, ob die Unterlagen zu den Personalak-
tendaten im Sinne des § 102 LBG gehoren. Im Ubrigen wirde eine Entfer-
nung nur auf Antrag zu dem unhaltbaren Zustand fuhren, dass die Entschei-
dungen unzul&ssigerweise immer in den Personalakten blieben, wenn die
Betroffenen nichts von ihrer dortigen Aufbewahrung wissen.

Die fraglichen Unterlagen sind von Amts wegen, aber nur mit Zustimmung
der betroffenen Lehrkréfte aus ihren Personalakten zu entfernen und zu ver-
nichten. In den Personalakten diirfen auch keine sonstigen Hinweise auf die
frilheren Uberpriifungen - schon gar nicht Hinweise auf Dritte - enthalten
sein. Etwa noch gespeicherte Sachakten zu damals gefiihrten Verfahren sind
unter Berlicksichtigung der archivrechtlichen Bestimmungen von Amts we-
gen zu vernichten.
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13. Wissenschaft und Forschung
13.1 Neues Hochschulgesetz

Das neue Hochschulgesetz trifft fir insbesondere zwei Problemkreise spe-
zielle Datenschutzregelungen, die von den Hochschulen bei der Einfiihrung
der daflir notwendigen Datenverarbeitungssysteme zu beachten sein werden:

* Die Durchfiihrung der Evaluation von Forschung und Lehre erfordert
eine regelmaRige Qualitatsbewertung, an der alle Mitglieder und Ange-
hoérigen der Hochschulen mitzuwirken verpflichtet sind. Das bedeutet in
datenschutzrechtlicher Hinsicht, dass in einem Datenverarbeitungs-
konzept die Durchfiihrung eines Bewertungsverfahrens vorzubereiten
und der Erarbeitung einer Evaluationsordnung zugrunde zu legen ist.
Dabei wird insbesondere zu beriicksichtigen sein, dass vor allem ver-
wendete Personaldaten der Beteiligten nur im Rahmen des § 29 DSG
NRW erfasst, gespeichert und veréffentlicht werden dirfen.

e Zur Einfihrung des elektronischen Studierendenausweises, die bereits
an einigen Hochschulen geplant wird, ist eine Anderung der Ein-
schreibeordnungen erforderlich. Grundlage der Anderung muss auch
hier ein Datenverarbeitungskonzept sein, das eine datenschutzrechtliche
Vorabkontrolle nach § 10 Abs. 3 DSG NRW einschlie3t. Nach den
bisher bekannt gewordenen Planungen wird zum Teil Ubersehen, dass
dieser Ausweis nur auf freiwilliger Basis eingefiihrt werden kann (8 29a
DSG NRW). Im Ubrigen ist auf die Ausfiihrungen im 13. und 14. Da-
tenschutzbericht (13. DSB 1995/96 unter 15.1; 14. DSB 1999 unter
10.2) zu verweisen.

13.2 Internetnutzung durch die Hochschulen

Die interne Missbrauchskontrolle durch die Systemadministration und
der Abruf von Prifungs- oder sonstigen Leistungsergebnissen durch die
Studierenden werfen immer wieder Probleme auf.

An einer Universitat werden beispielsweise den Studierenden vom Rechen-
zentrum, das flr die Administration der Internetnutzung zustandig ist, in re-
gelméRigen Abstanden Mitteilungen ber den Umfang ihrer Internetnutzung
zur Selbstkontrolle Ubersandt - etwa wie lange gesurft und wie viel herun-
tergeladen wurde. Gegen diese Art der internen Kontrolle ist datenschutz-
rechtlich nichts einzuwenden, wenn eine Nutzungsordnung diese Kontroll-
mdglichkeit anordnet und sie ausschlieBlich der Systemadministration zu-
weist, die notwendigen Kontrolldaten innerhalb der Systemadministration
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bleiben und die méglichen Konsequenzen einer missbrduchlichen Nutzung
genau festgelegt sind. Alle Studierenden miissen vor Erhalt der Zugangsbe-
rechtigung die Kenntnisnahme dieser Bedingungen bestétigen.

Problematischer wird es allerdings, wenn den Studierenden die Nutzung des
Internets Uber die Studienzwecke hinaus auch zur Versendung und zum
Empfang privater E-Mails zur Verfiigung gestellt wird. Dann ist der Hoch-
schule auf Grund des Fernmeldegeheimnisses die Einsichtnahme in diese
elektronische Post untersagt. Allenfalls kdnnte eine aus begriindetem Anlass
vorgenommene Missbrauchskontrolle erfolgen, die durch eine besondere
Vereinbarung mit den Nutzungsberechtigten vorher genau festzulegen ist.

Die Maoglichkeit, Prifungs- oder Leistungsergebnisse auf der Homepage
der Hochschule abrufbar zur Verfigung zu stellen, ist zwar als Serviceange-
bot insbesondere flr externe Studierende gemeint. Es muss aber dabei be-
dacht werden, dass das Internet als ein offenes und deshalb unsicheres Me-
dium die bereitgestellten personenbeziehbaren Daten weltweit lesbar macht.
Insoweit ist eine ausreichende Vertraulichkeit und Identifikation sicherzu-
stellen (siehe auch oben unter 2.1.4.1). Die Fernuniversitat Hagen hat mit
ihrer einschldagigen Erfahrung im "elektronischen Fernstudium” ein Verfah-
ren erarbeitet, das diesen Erfordernissen ubergangsweise Rechnung tragt,
bis ein digitales Signaturverfahren auch an den Hochschulen allgemein ver-
flgbar ist. Die Information hierliber kann abgerufen werden unter
www.fernuni.hagen.de/URZ/Projekt.

13.3 Forschung in der Schule

Unter den Forschungsvorhaben im schulischen Bereich finden sich sowohl
solche, die die Schule selbst zum Gegenstand ihrer Untersuchung machen,
als auch solche, die sich schwerpunktmaRig mit nicht-schulischen Fragen
beschéftigen und denen Schulen nur als Kontaktstellen dienen.

13.3.1 Schule als Gegenstand der Forschung

Die Organisation fur wirtschaftliche Zusammenarbeit (OECD) hat ein Pro-
jekt namens PISA (Programme for International Student Assessment) ins

eben gerufen, das alle drei Jahre tiber Leistungstests von Schilerinnen und
Schillern die Leistungsféhigkeit der Schulsysteme in 30 Mitgliedsstaaten der
OECD - auf nationaler Ebene unter Federfiihrung des Max-Planck-Instituts
flr Bildungsforschung in Berlin - vergleichen soll.
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In Deutschland waren die Datenschutzbeauftragten der L&nder leider erst in
einer sehr spéten Phase, teilweise erst nach der Erteilung der Genehmigung
durch die Kultusministerien, an der Konzeption dieser Befragung beteiligt
worden. Zu diesem Zeitpunkt war im PISA-Projekt bereits eine datenschutz-
rechtliche Schieflage entstanden, durch die das ganze Projekt - zumindest
die deutsche Beteiligung daran - zu scheitern drohte. Dabei kamen zu den
Ublichen Schwierigkeiten, Datenschutz und Forschungsfreiheit auszutarie-
ren, zwei weitere Problemebenen dazu: Einerseits waren bereits internatio-
nale Vorgaben geschaffen worden, die nicht oder nur schwer mit nationalen
datenschutzrechtlichen Anforderungen in Einklang zu bringen waren; ande-
rerseits entstanden im Teilnehmerland Deutschland zuséatzliche Probleme
durch die foderale Struktur und die Kulturhoheit der Lander. In einem ge-
meinsamen Treffen der Datenschutzbeauftragten und des nationalen Projeki-
Konsortiums wurden datenschutzrechtliche Verbesserungen bei der Durch-
fiihrung des Projekts erarbeitet; Optimierungen konnten - mafigeblich be-
dingt durch die spéte Beteiligung - allerdings nicht mehr in allen Punkten er-
reicht werden.

Beispielsweise ist nicht, wie urspriinglich vorgesehen, allein die Einwilli-
gung der Erziehungsberechtigten einzuholen. Entscheidend kommt es auf
die Einwilligung der einsichtsfahigen (meist 15-jahrigen) Jugendlichen
an, wahrend die Einwilligung der Eltern nur im Hinblick auf die im Frage-
bogen auch Uber sie selbst erhobenen personenbezogenen Daten - etwa die
Berufsangabe - Uberhaupt erforderlich ist. Deshalb mussten die Schulerin-
nen und Schuler dieselben Informationen erhalten wie die Eltern.

Die Notwendigkeit, Einwilligungserklarungen von einsichtsféhigen Ju-
gendlichen selbst einzuholen, wird fur kinftige Forschungsvorhaben in
NRW zu beachten sein.

13.3.2 Schule als Kontaktstelle fir Forschung

Vermehrt wurde Beratung zu Forschungsvorhaben gewiinscht, bei denen
letztlich Jugendliche bestimmter Altersgruppen Uber die Schulen lediglich
gezielt angesprochen und fiir die Teilnahme gewonnen werden sollten. Der
eigentliche Untersuchungsgegenstand betraf dann zumindest schwerpunkt-
maRig aullerschulische Problembereiche der Jugendlichen. Erforscht wurden
beispielsweise die Lebenssituation von Kindern und Jugendlichen, die
wechselseitige Wahrnehmung, Integration und Interaktion von Jugendlichen
unterschiedlicher ethnischer Herkunft oder auch die Einstellung zu Krimi-
nalitat. Die Untersuchungen bezogen sich zum Teil auf duBerst sensible
Daten der Teilnehmenden. Auch bei diesen Projekten ging es um die bli-
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chen datenschutzrechtlichen Probleme: Anonymisierung oder Pseudonymi-
sierung der Untersuchung, Art der Auswahl der Schul- und Schiilerstichpro-
be, Aufklarung von Jugendlichen, Eltern und Schulleitungen, Durchfiihrung
der Befragung und Datenauswertung. AuflRerdem mussten flr die speziellen
Problemstellungen datenschutzgerechte Losungen zum Schutz der Befragten
gefunden werden. Es wurde veranlasst, die personenbezogenen Daten der
Befragten, etwa in den Einwilligungserklarungen und den Listen mit den
Adressen fiir die Nacherhebung, vollig getrennt von den Forschungsdaten
und auBerhalb des Forschungsbereichs aufzubewahren. Weiter wurde
sichergestellt, dass Aufklarungs- und Einwilligungsschreiben in den Landes-
sprachen der Zielgruppen verfasst, die Einwilligungen von den einsichtsfa-
higen Jugendlichen selbst eingeholt, aber ihre Eltern dartiber ausfuhrlich in-
formiert wurden. Bei der kriminologischen Untersuchung wurde im Hin-
blick darauf, dass sich die Befragten mit ihren Angaben zum Teil mdgli-
cherweise selbst belasten konnten, ein Codierungsverfahren gewahlt, das
eine nachtragliche Zuordnung der Befragungsergebnisse zu einer bestimm-
ten Person sicher ausschloss. Das Pseudonym wurde nur von den Befragten
selbst nach einem vorgegebenen Muster gebildet, das sie bei der Nacherhe-
bung nach zwei Jahren wieder anwenden miissen, um so eine Zuordnung
beider Befragungsergebnisse zueinander zu ermdéglichen.

Durch friihzeitige intensive Beratung und gute Kooperation mit den For-
schenden gelang es, eine datenschutzgerechte Konzeption und Durchfiih-
rung des jeweiligen Vorhabens sicherzustellen.

134 Forschungsdaten in Kompetenznetzen

In der medizinischen Forschung sind zunehmend Planungen erkennbar, die
vorhandene bundesweit zersplitterte Kompetenz durch den Einsatz moder-
ner Datenverarbeitungssysteme zu bundeln und so besser nutzbar zu ma-
chen. Das Bundesministerium flr Bildung und Forschung unterstiitzt gezielt
den Aufbau Uberregionaler so genannter Kompetenznetzwerke fur spezifi-
sche Krankheiten. Die besten Einrichtungen der Forschung und Versorgung
sollen ihre Kompetenz und Infrastruktur in diese Netzwerke einbringen. Ziel
der Kooperation ist ein deutlicher Mehrwert im Hinblick auf Qualitat und
Ergebnisorientierung von Forschung, arztlicher Aus- und Weiterbildung und
Gesundheitsversorgung.

Dieses aus medizinischer Sicht begriiRenswerte VVorhaben wirft allerdings
erhebliche datenschutzrechtliche Probleme auf. Die Gesundheitsdaten, die
in solche ,,vernetzte* Forschungsvorhaben eingebracht werden, sind nicht
mehr nur einer Uberschaubaren Forschungsgruppe zuganglich, sondern sol-
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len durch eine zentrale Speicherung und bundesweite Vernetzung einer
Vielzahl Forschender ber das Internet zur Verfugung gestellt werden.

Um den damit verbundenen Risiken Rechnung zu tragen, erarbeiten die
Datenschutzbeauftragten des Bundes und der L&nder zurzeit datenschutz-
rechtliche (Mindest-) Anforderungen an den Aufbau von Kompetenznetzen.
Am Beispiel des Kompetenznetzes Parkinson ist bisher festgestellt worden,
dass es zum Beispiel einer besonderen Aufklarung und Einwilligung der
teilnehmenden Patientinnen und Patienten und parallel dazu einer schriftli-
chen Vereinbarung zwischen Arztin oder Arzt und Kompetenznetzverant-
wortlichen Uber die weitere Verwendung der Daten bedarf. Es muss sicher-
gestellt sein, dass in den Kompetenznetzen mindestens pseudonymisierte
Daten, deren Reidentifizierung durch die Forschenden nicht méglich ist,
verarbeitet werden. Personenbezogene Daten diirfen durch die behandelnde
Arztin oder den behandelnden Arzt nur zu dem Zweck tbermittelt werden,
die Ergebnisse der Forschung fir die Weiterbehandlung der teilnehmenden
Patientinnen oder Patienten nutzbar zu machen; die Ubermittlung dieser per-
sonenbezogenen Daten soll allerdings nicht direkt an die Forschenden, son-
dern an eine Treuhdnderin oder einen Treuhénder - also eine auBenste-
hende Person oder eine rechtlich selbstandige Stelle - erfolgen, bei der oder
dem die Daten durch Schweigepflicht und Beschlagnahmeverbot gegen eine
Kenntnisnahme durch Dritte gesetzlich geschiitzt sind - etwa bei einer Nota-
rin oder einem Notar. Der Einsatz eines Pseudonymisierungsverfahrens setzt
spezielle SicherungsmalRnahmen voraus, um insbesondere Reidentifizie-
rungsrisiken fur die betroffenen Patientinnen und Patienten auszuschlief3en.
Aus diesem Grund darf auch keine einheitliche Identifizierungsnummer fir
eine betroffene Person in verschiedenen Kompetenznetzen verwendet wer-
den. SchlieBlich ist noch nicht geklart, ob entnommene Gewebeproben mit
dem Pseudonym anderen Forschenden zur Verfligung gestellt werden kén-
nen, da mit Hilfe neuer Techniken - etwa der Genomanalyse - eine Reidenti-
fikation durch Vergleich mit in anderen Kompetenznetzen analysiertem
Gewebematerial moglich ist. Mit der Einigung auf bestimmte Mindestanfor-
derungen zur Wahrung des Datenschutzes in Kompetenznetzen ist indes nur
eine gemeinsame Ausgangsbasis fur die weitere Beratungstatigkeit geschaf-
fen worden; die zukinftige Entwicklung wird Kkritisch begleitet.

Bis jetzt wurde von meiner Dienststelle beratend Stellung genommen zu
einem dieser Kompetenznetze, dem BrainNet-Zentrum Bonn und seinem
Projekt "Depression und andere psychische Erkrankungen”. Dieses Projekt
weist - im Vergleich zu dem oben genannten Forschungsnetz Parkinson -
allerdings zwei erhebliche Unterschiede auf: zum Einen werden ausschlieR-
lich Todesursachendaten verarbeitet und Organteile Verstorbener unter-
sucht, zum Anderen wird das Projekt, das urspriinglich als Teil eines bun-
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desweiten Forschungsnetzwerks geplant war, wegen der bisher ungeldsten
datenschutzrechtlichen Schwierigkeiten als in sich geschlossenes For-
schungsvorhaben durchgefiihrt, also findet keine Vernetzung des BrainNet-
Zentrums Bonn mit anderen Forschungszentren statt. Nach eingehender Be-
ratung bestanden gegen die Durchfiihrung dieses Projekts keine durchgrei-
fenden datenschutzrechtlichen Bedenken.
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"Kommt wieder eine Volkszahlung?" fragte die Uberschrift zu Kapitel 9 des
14. Datenschutzberichts 1999. Die Frage konnte schon nach dem damaligen
Diskussionsstand verneint werden. Der vorgesehene “Paradigmenwechsel
von der primarstatistischen Totalerhebung zu einem registergestutzten Sys-
tem" fuhrt dazu, dass in erster Linie Daten aus vorhandenen amtlichen Re-
gistern genutzt und ausgewertet werden sollen mit der MaRgabe, dass die bei
der statistischen Bearbeitung der Register gewonnenen Erkenntnisse nicht
in den Verwaltungsbereich zuriickflieRen durfen. Mit einem weitgehend re-
gistergestltzten Zensus gabe die Bundesrepublik ihre bisherige Tradition
primarstatistischer Vollerhebungen auf und vollzége einen tiefgreifenden
Methodenwechsel. Es bedarf sowohl administrativer als auch legislativer
MaRnahmen, um die Register auf eine solche Nutzung auszurichten. Die
neuen Verfahren zur Datengewinnung flr eine Volkszdhlung mussen einge-
hend getestet werden. Dafiir miissen spezielle Rechtsgrundlagen geschaffen
werden.

Der Entwurf eines Gesetzes zur Vorbereitung eines registergestiitzten
Zensus (Testgesetz) liegt nunmehr vor. Meine Stellungnahme gegeniber
dem Innenministerium NRW hat zum Ziel, dass insbesondere folgende
grundlegenden Erfordernisse des Datenschutzes bei statistischen Erhebun-
gen Beachtung finden:

« Verbindliche Festlegung im Gesetz, dass sdmtliche erhobenen Daten
ausschlieRlich in den Statistischen Amtern des Bundes und der Lander
verarbeitet werden, der strikten statistischen Geheimhaltung unterliegen
und in keiner Form fir Zwecke des Verwaltungsvollzugs genutzt wer-
den durfen.

» Klare Definition des Gesetzeszwecks, der allein in der Erprobung neuer
statistischer Methoden besteht und nicht, auch nicht mittelbar, auf die
Gewinnung aktueller statistischer Erkenntnisse fiir eine Bundesstatistik
abzielt.

e Auch im Testgesetz selbst sollte eine dem § 22 des Bundesstatistikge-
setzes entsprechende Strafvorschrift vorgesehen werden.

* Verbindliche gesetzliche Festlegungen, dass Personenkennzeichen oder
personenkennzeichen&hnliche Merkmale vermieden werden.

Die weitere Entwicklung bleibt insoweit abzuwarten.

Im Rahmen der Bevolkerungsstatistik haben Datenschutzbeauftragte in der
Vergangenheit wiederholt darauf hingewiesen, dass die zur Ubermittlung
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von Daten zu Geburt, Sterbefall und EheschlieBung von den Standesdmtern
an das Statistische Landesamt verwendeten Zahlkarten Erhebungen enthal-
ten, die durch das Bevdlkerungsstatistikgesetz nicht gedeckt sind. Eine An-
passung an den im Volkszahlungsurteil geforderten Standard ist weiterhin
notwendig.

Zu Zwecken der Sozialhilfestatistik werden immer wieder weitere, fir die
eigentliche Antragsbearbeitung nicht erforderliche Sozialdaten auf freiwil-
liger Grundlage bei den Antragstellerinnen und Antragsstellern erhoben.
Die Sozialhilfestatistik ist bereichspezifisch abschliefend in den §§ 127 ff.
Bundessozialhilfegesetz (BSHG) geregelt. In diese Erhebung als Sekundar-
statistik dirfen nur solche Daten flieRen, die im Rahmen des Verwaltungs-
vollzugs fur den jeweiligen Einzelfall als erforderlich erhoben worden sind.
Dementsprechend ist nach § 131 Abs. 2 BSHG allein der Sozialhilfetrager
auskunftspflichtig. Eine Erhebung weiterer, zur Erfiillung der Sozialhilfe-
aufgaben nicht erforderlicher Angaben allein zum Zweck der Sozialhilfesta-
tistik ist - auch auf freiwilliger Grundlage - ausgeschlossen (siehe dazu unter
5.11.2 im 12. Datenschutzbericht 1993/94).

14.1 Wie gelangen statistische Erhebungsdaten in ein Ver-
waltungsgerichtsverfahren?

Eine Stadtverwaltung hielt sich in einem Verwaltungsgerichtsprozess
fur besonders gut vorbereitet und verletzte damit den Datenschutz.

In einem Verwaltungsgerichtsverfahren, in dem die Betriebsgrofie eines
landwirtschaftlichen Betriebes entscheidungserheblich war, legte die betei-
ligte Stadtverwaltung Angaben zu einer Uber zehn Jahre zuriickliegenden
Agrarstatistik vor. Sie hatte Duplikate der Erhebungsbdgen fur diese vom
Landesamt fur Datenverarbeitung und Statistik (LDS NRW) durchgefiihrte
Statistik aufbewahrt.

In seinem ,,VVolkszéhlungsurteil* (BVerfGE 65, 1 ff.) hat das Bundesverfas-
sungsgericht die herausragende und konstitutive Bedeutung des Statistikge-
heimnisses flr die Funktionsfahigkeit der amtlichen Statistik hervorgeho-
ben. Fir den Schutz des Rechts auf informationelle Selbstbestimmung ist
das Statistikgeheimnis unverzichtbar. Die Speicherung von Angaben aus ei-
ner (Agrar-)Statistik und deren Ubermittlung an eine andere als die gesetz-
lich dafir zustandige Stelle, das LDS NRW, ist unzuldssig. Ebenso unzulés-
sig ist der Zugriff auf diese Angaben durch Stellen, die sich auferhalb der
Erhebungsstelle - die rdumlich, organisatorisch und personell von der (bri-
gen Gemeindeverwaltung getrennt sein muss - befinden (§ 16 BStatG und
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88 3 und 5 der Verordnung tber die Durchfiihrung des Agrarstatistikgeset-
zes NW). Sowohl die Anfertigung von Duplikaten der Erhebungsbdgen,
deren Aufbewahrung als auch deren Weitergabe an das Gericht stellten Da-
tenschutzverstolie dar.

Die Stadtverwaltung hat sdémtliche Duplikate von Erhebungsbogen mittler-
weile vernichtet und zugesichert, die Vorschriften lber die statistische Ge-
heimhaltung kiinftig zu beachten. Auch sind samtliche Schriftsatze, in denen
die Statistikangaben datenschutzwidrig verwendet wurden, durch daten-
schutzkonforme Schriftsatze ersetzt oder die entsprechenden Angaben ge-
schwarzt worden.

14.2 Abschottung eines Statistikbereichs datenschutzge-
recht organisieren

Eine Kkleinere Kommune beabsichtigte die Neustrukturierung ihres
Einwohnermeldeamtes in einem GroR3raumburo.

Dabei war vorgesehen, einen der neuen Arbeitsplatze fur einen Mitarbeiter
einzurichten, der mit Aufgaben der agrarstatistischen Erhebungsstelle im
Umfang von ca. 10 bis 15 % der Arbeitszeit betraut werden sollte. Fraglich
ist, ob hierbei dem gesetzlichen Erfordernis einer Abschottung dieses Auf-
gabenbereichs von Aufgaben des Verwaltungsvollzugs genugt wird. Die
Kommune hat dies selbst bezweifelt und um Stellungnahme gebeten.

Das Agrarstatistikgesetz sieht in § 3 seiner Durchfiihrungsverordnung vom
23. Oktober 1990 (GV. NW. S. 584) vor, dass die Erhebungsstelle raumlich,
organisatorisch und personell von anderen mit Aufgaben des Verwaltungs-
vollzugs befassten Stellen zu trennen ist. Sichergestellt werden muss weiter,
dass die Erhebungsunterlagen anderen als den in der Erhebungsstelle tatigen
Personen nicht zuganglich gemacht und flr andere Aufgaben nicht verwen-
det werden.

Auch in Verwaltungen kleinerer Kommunen, in denen Beschéftigte zwangs-
laufig mit mehreren Aufgaben betraut sind, darf keine dem Abschottungs-
gebot zuwiderlaufende Aufgabenkumulierung vorliegen. Ein Beschaf-
tigter, der Aufgaben im Bereich der Statistik mit einem Zeitanteil von nur 10
bis 15 % seiner Arbeitszeit zu erledigen hat, wird diese nur dann "getrennt"
von ihm im Gbrigen Ubertragenen Aufgaben des Verwaltungsvollzugs ver-
richten kénnen, wenn ein gebotener zeitlich versetzter Einsatz erfolgt. Erst
hierbei kann von einer Trennung der Statistik von anderen kommunalen
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Aufgabenbereichen im Sinne des Volksz&hlungsurteils gesprochen werden
(BVerfGE 65, 1/ 69).

In solchen Féllen mull demnach sichergestellt werden, dass fiir den Bereich
der Statistik eine - mindestens - tageweise Aufgabenzuordnung vorgesehen
wird. Dies sollte in einer Dienstanweisung geregelt werden, in der auch die
sonstigen organisatorischen und technischen Malinahmen, die bei Einrich-
tung eines GrolRraumbiiros zu treffen sind, festgelegt werden.
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15. Beschaftigte und Arbeitsorganisation

Im Rahmen des Neunten Gesetzes zur Anderung dienstrechtlicher Vor-
schriften hat der Gesetzgeber eine gesetzliche Grundlage fir den Zugang
der Innenrevision zu Personalakten geschaffen. Die gesetzliche Neuregelung
berucksichtigt leider nicht den dem Innenministerium unterbreiteten Vor-
schlag, das Personalakteneinsichtsrecht der Innenrevision von der Erforder-
lichkeit im Einzelfall abhéngig zu machen.

Auch die Beteiligungsrechte der Gleichstellungsbeauftragten sind inzwi-
schen gesetzlich geregelt. Nach dem Landesgleichstellungsgesetz (LGG)
kann die Gleichstellungsbeauftragte oder ihre Stellvertreterin im Rahmen ih-
rer Mitwirkungsbefugnisse beispielsweise an Auswahlverfahren und Vor-
stellungsgesprachen teilnehmen. Zudem steht ihr in allen Angelegenheiten,
die Malinahmen betreffen, an denen sie zu beteiligen ist, ein Akteneinsichts-
recht zu.

Das seit langem und von vielen Seiten eingeforderte Arbeitnehmerdaten-
schutzgesetz hat das Stadium eines Gesetzentwurfs immer noch nicht er-
reicht. Ein solches Gesetz ist nicht nur im Rahmen der Umsetzung der EG-
Datenschutzrichtlinie von 1995 notwendig. Es ist insbesondere auch deshalb
erforderlich, weil die geltenden Regelungen des Bundesdatenschutzgesetzes
keine zureichenden Bestimmungen zum Arbeitnehmerdatenschutz enthalten.
Die vorhandenen Liicken kdnnen auch nicht durch tarifvertragliche Rege-
lungen oder Betriebsvereinbarungen geschlossen werden. Der Arbeitneh-
merdatenschutz muss dringend gesetzlich geregelt werden, um fur die Ar-
beitnehmerinnen und Arbeitnehmer Rechtsklarheit und Transparenz zu
schaffen, was mit ihren Daten zu welchen Zwecken im Arbeitsverhaltnis ge-
schieht.

Nur eine Bemerkung noch am Rande: Es bleibt zu bedauern, dass bei einer
Mitarbeiterbefragung im Innenministerium Hinweise und Anregungen
zur Durchfilhrung eines datenschutzkonformen Verfahrens nicht beriick-
sichtigt wurden. Bemerkenswert ist in diesem Zusammenhang allerdings,
dass bei einer gleichgelagerten, durch eine andere Abteilung desselben Mi-
nisteriums initiierten Befragung dieselben datenschutzrechtlichen Méngel
behoben werden konnten.
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15.1 Telearbeit: Datensicherheit auch hier an erster Stelle

Offentliche Stellen ermdglichen ihren Beschaftigten verstarkt, die be-
ruflichen Aufgaben in Telearbeit im hduslichen Bereich zu verrichten.
Verschiedene Modellprojekte dieser Arbeitsform wurden im Berichts-
zeitraum weiter begleitet.

Soweit Schwachstellen erkennbar wurden, die einer endgltigen Einfiihrung
entgegenstanden, wurden Mdglichkeiten aufgezeigt, wie die Datensicherheit
gewahrleistet werden kann. Den im 14. Datenschutzbericht unter 11.4 be-
schriebenen Anforderungen an die Telearbeit muss Rechnung getragen wer-
den. Diese Arbeitsform wird sich nur dann durchsetzen kénnen, wenn die
erforderlichen Datensicherheitsmanahmen zuverldssig getroffen und in ge-
eigneter Weise Uberwacht werden (8 10 DSG NRW).

Es empfiehlt sich, vor einer dauerhaften Einrichtung von Telearbeitsplatzen
eine Dienstvereinbarung mit dem Personalrat abzuschlieBen (8§70
LPVG). Durch Kontrollbesuche und verschiedene Beratungsgesprache hat
sich bestétigt, dass eine solche Regelung besonders geeignet ist, die daten-
schutz-, dienst- und arbeitsrechtlichen sowie die organisatorisch-technischen
Voraussetzungen als Bedingungen fiir eine Telearbeit verbindlich festzu-
schreiben. Dabei sollten besonders folgende Gesichtspunkte beriicksichtigt
werden:

» Soweit im Rahmen der Telearbeit auch personenbezogene Daten aulier-
halb der 6ffentlichen Stelle verarbeitet werden, hédngt der Umgang mit
diesen entscheidend von der Verlasslichkeit der auszuwahlenden Be-
schéftigten ab.

« In Vereinbarungen mit den Beschaftigten, die die Telearbeit zum Ge-
genstand haben, sollte auf die in der Dienstvereinbarung geregelten
Rechte und Pflichten der Beteiligten Bezug genommen werden.

» Bei Abrechnung dienstlich veranlasster Telekommunikationskosten
dirfen die Betroffenen nicht im Unklaren gelassen werden, dass sie nur
Abrechnungsdaten Uber die dienstlich veranlassten Telekommunika-
tionskosten bekannt zu geben haben und Daten Uber privat gefiihrte Tele-
fonate nicht vorzulegen brauchen.

Spezielle Datensicherheitsanforderungen: Die Einrichtung von Telearbeits-
platzen bedarf grundsétzlich eines Sicherheitskonzepts, in dem die organi-
satorischen und technischen MaRnahmen zu ermitteln und zu dokumentieren

LfD NRW 15. Datenschutzbericht 2001 127



Beschaftigte und Arbeitsorganisation

sind (8 10 DSG NRW). Die folgenden Beispiele verdeutlichen einige festge-
stellte Defizite, die sich durch ein solches Konzept vermeiden lassen:

In einer Kommune wurden Sozialdaten in Telearbeit verarbeitet. Der
Telearbeitsplatz war tUber ISDN an das stadtische Verwaltungsnetz ange-
bunden. Die zwischen dem Telearbeitsplatz und dem stédtischen Netz
ubermittelten Daten wurden nicht mittels eines anerkannten und sicheren
kryptographischen Verfahrens verschlusselt bertragen. Insofern wurde
der hohen Sensibilitat der iibermittelten Daten nicht durch entsprechende
DatensicherheitsmalRnahmen Rechnung getragen.

Auch die eingesetzte Software erwies sich in dieser Kommune als nicht

geeignet. Das eingesetzte Verfahren zur Verarbeitung der Sozialdaten
befand sich auf dem Arbeitsplatzrechner der Beschaftigten in ihrem Biiro
bei der Stadtverwaltung und wurde von ihrem Telearbeitsplatz aus unter
Verwendung einer fur Zwecke der Fernwartung entwickelten Software
ferngesteuert. Dadurch ergaben sich Risiken, die bei der Verarbeitung
von Sozialdaten nicht hingenommen werden kénnen. Daher musste die-
ser Kommune empfohlen werden, die Telearbeit vorldufig einzustellen.

In einem anderen Telearbeitsprojekt war vorgesehen, zur Sicherung des
Zugangs durch Online-Verbindung zum Datennetz einer 6ffentlichen
Stelle einen so genannten elektronischen Fingerabdruck auf dem Ser-
ver der Offentlichen Stelle zu hinterlegen. Aus Sicht des Datenschutzes
ist dies nicht akzeptabel. Biometrische Authentifikationsverfahren sind
zur sicheren Identifikation der Nutzerinnen und Nutzer zwar geeignet, zu
bedenken ist jedoch, dass von dem elektronischen Fingerabdruck, einem
biometrischen Merkmal, unmittelbar auf die Person riickgeschlossen
werden kann. Auflerdem ist die Bindung zwischen biometrischen Refe-
renzdaten und Personen héaufig auf natlrliche Weise gegeben und hélt
dauerhaft an. Die zentrale Speicherung dieser Daten auf einem Server-
system birgt grundsatzlich eine nicht zu vernachldssigende Gefahr fiir
das informationelle Selbstbestimmungsrecht der Betroffenen. Deshalb
durfen gegebenenfalls nur solche biometrischen Authentifikationsverfah-
ren eingesetzt werden, die eine Speicherung der erforderlichen biometri-
schen Referenzdaten ausschlieBlich auf einem im Besitz der Nutzerin
oder des Nutzers verbleibenden Speichermedium - zum Beispiel einer
Chipkarte - vorsehen.

Der Einsatz ungeeigneter Hard- oder Software und Defizite bei sonstigen
organisatorischen oder technischen MaRnahmen bergen vermeidbare Risi-
ken fur die zu verarbeitenden Daten. Diesen lasst sich durch Erstellung ei-
nes Sicherheitskonzepts wirksam begegnen. Erst hierdurch wird dem beson-
deren gesetzlichen Sicherstellungsauftrag geniigt.
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15.2 Zuviel Transparenz in einem Beurteilungsverfahren

Um das Beurteilungsverfahren durchschaubarer zu machen, hat die
Leitung einer Polizeibehdrde in einer Verfahrensanweisung Informati-
onsgrundlagen fur alle Erstbeurteilenden schaffen wollen.

Die Personalstelle hatte zu diesem Zweck allen Erstbeurteilenden, durch die
Beamtinnen und Beamte einer Vergleichsgruppe zu beurteilen waren,
Namenslisten mit Personalaktendaten (Angaben (ber den Eintritt in den Po-
lizeidienst bis zur 2. Fachprifung) aller in der Vergleichsgruppe zu Beur-
teilenden tberlassen. Auf Grund dieser Daten waren uber die zu Beurteilen-
den so genannte "Kompetenzprofile" zu erstellen, die von den Erstbeurtei-
lenden in verschiedenen "Malstabsbesprechungen” erlautert werden sollten.
Hierdurch sollten sie in die Lage versetzt werden, die erbrachten Leistungen
der zu Beurteilenden in den Gesamtkontext der jeweiligen Laufbahn und
Besoldungsgruppe einzuordnen.

Die Beurteilung von Beschéftigten ist eine wenig beliebte Angelegenheit.
Umso wichtiger ist es, dass die fiir die Erstellung von Beurteilungen Ver-
antwortlichen auf die richtigen Informationsgrundlagen achten und die Ver-
fahrensschritte in den flr die Polizeibehdrden verbindlichen Beurteilungs-
richtlinien bertcksichtigen. Dies wurde von der Polizeibehdrde (ibersehen.
Es war bereits datenschutzrechtlich unzuldssig, den Erstbeurteilerinnen und
Erstbeurteilern die genannten Listen auszuhandigen. In den Beurteilungs-
richtlinien ist dies nicht vorgesehen. Sie konkretisieren die Aufgaben und
Pflichten der Erstbeurteilenden dahin, dass sie in der Lage sein missen, sich
aus eigener Anschauung und nach ihren Kenntnissen und Erfahrungen ein
Urteil Gber die von ihnen zu Beurteilenden zu bilden. In die Erstheurteilung
dirfen demnach keine Erkenntnisse Uber von den jeweiligen Erstbeurtei-
lerinnen oder Erstbeurteilern nicht zu beurteilende Beamtinnen und Beamte
einflieRen.

Die beabsichtigte Schaffung der Informationsgrundlagen stand dariiber hin-
aus nicht mit dem Grundsatz im Einklang, dass der Kreis der mit Personal-
akten und Personalaktendaten befassten Beschaftigten moglichst eng zu
halten ist.

Erfreulicherweise hat sich die Polizeibehdrde davon tberzeugen lassen, dass
dem Folgenbeseitigungsanspruch der Betroffenen geniigt werden musste.
Die Unterlagen wurden wieder eingesammelt. Nach einer Sperrfrist werden
sie geldscht oder Betroffenen auf Wunsch ausgehandigt.
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15.3 Ab in den ReiRwolf —oder in die "Vorstehernebenakte"?

Bemerkenswerte Kreativitat entwickeln Behdrden bei der Aufbewah-
rung von Vorgéngen, die nicht zugeordnet oder - aus welchen Griinden
auch immer - nicht erledigt werden koénnen, die man sich aber auch
nicht zu vernichten traut.

So machte der Personalrat eines Finanzamtes auf die Existenz von **Vorste-
hernebenakten' aufmerksam, in denen solche Vorgéange, aber auch Ver-
merke Uber "geringfugige Verfehlungen" von Beschaftigten, die keiner
dienst- oder arbeitsrechtlichen Behandlung bedurften, gesammelt und unbe-
grenzt aufgehoben wurden. Nach Intervention des Personalrates wurden die-
se Besténde allerdings bereits aus der “Vorstehernebenakte” entfernt und
vernichtet. Personalaktenrelevante VVorgange werden dort somit nicht mehr
in Sachakten aufbewahrt, sondern gemal den personalakten- oder tarif-
rechtlichen Vorschriften behandelt. Vergleichbare Sammelakten haben unter
dieser oder anderer Bezeichnung nicht nur in Finanzdmtern Tradition und
werden nicht selten von einem Amtsinhaber zum anderen gereicht.

Es empfiehlt sich dringend, solche Sammlungen sehr kritisch durchzusehen.
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16. Wirtschaft

Mit dem neuen Landesdatenschutzgesetz wurden Mitte 2000 die Daten-
schutzkontrolle in der oOffentlichen Verwaltung und in der privaten
Wirtschaft unter dem Dach der Landesbeauftragten flr den Daten-
schutz zusammengefasst. Damit ist eine birgerfreundliche Ldsung ge-
funden worden, die Datenschutzaufsicht aus einer Hand gewahrleistet
und die schwer vermittelbare Zustandigkeitsaufsplitterung beendet.

Seit der gesetzlichen Zuweisung des neuen Aufgabenfeldes sind schon viel-
faltige Kontakte zu Organisationen der Wirtschaft und der Verbraucherver-
bande, aber auch zu einzelnen Unternehmen entstanden. Auch mit berufs-
stdndischen Organisationen wie Handelskammern und Handwerkskammern
werden Gesprache gefuhrt. Vor allem ist mit dem Deutschen Industrie- und
Handelstag (DIHT) intensiv erdrtert worden, welche Mdglichkeiten der Ein-
richtung einer bundesweiten Online-Datenbank Uber seine Mitgliedsfirmen
bestehen. Die hierzu notwendige Gesetzesédnderung des IHK-Gesetzes ist in
Vorbereitung.

16.1 Umgang mit Schuldnerdaten in der Wirtschaft
16.1.1 Handel mit Schuldnerdaten

Unter der Bezeichnung "Vertrauliche Mitteilungen" verdffentlicht ein
Verlag gegen Entgelt "im Auftrag und mit Genehmigung der Industrie- und
Handelskammern zu Berlin, Bochum, Dortmund, Land Hessen, Munster und
Land Schleswig-Holstein™ die kompletten Schuldnerdaten aus den Schuld-
nerverzeichnissen der genannten Gebiete in Papierform und in elektroni-
scher Form. Die Schuldnerlisten enthalten alle eidesstattlichen Versicherun-
gen zu Vermogensverhdltnissen (friher: Offenbarungseid), Haftbefehle zur
Erzwingung solcher Erklarungen und die mangels Masse abgewiesenen
Konkursantrage aus den amtlichen Registern der Vollstreckungsgerichte bei
den Amtsgerichten. Das Angebot richtet sich an Unternehmen, die Mitglied
einer Handelskammer oder Handwerkskammer sind. Der Verlag wirbt da-
mit, dass die "Vertraulichen Mitteilungen™ im besonderem MaRe geeignet
sind, sich vor Firmen und Personen zu schitzen, die zahlungsunfahig oder
zahlungsunwillig sind.

Grundsétzlich kann gegen solche Datenverkdufe nicht vorgegangen werden.
Nach 8915 ZPO dirfen personenbezogene Schuldnerdaten fur Zwecke
verwendet werden, die mit der Feststellung der wirtschaftlichen Zuverlas-
sigkeit zu tun haben, um unter anderem wirtschaftliche Nachteile abzuwen-
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den, die daraus entstehen konnen, dass Schuldner ihren Zahlungsverpflich-
tungen nicht nachkommen. Zu diesem Zweck ist es den Kammern erlaubt,
unter bestimmten Voraussetzungen von den Gerichten Abdrucke der
Schuldnerverzeichnisse zum laufenden Bezug zu erhalten und diese in Lis-
tenform an ihre Mitglieder weiter zu geben. Mit dem Versand der Schuld-
nerlisten kdnnen auch Dritte beauftragt werden (§ 915e ZPO).

Die Bewilligung der Antrage auf laufenden Bezug der Schuldnerlisten er-
folgt durch die Kammer selbst und nicht etwa durch den Verlag. Allerdings
stellte sich heraus, dass die Kammer lediglich prifte, ob die Bestellerin oder
der Besteller Kammermitglied ist. Dies aber ist unzureichend, weil zuséatz-
lich bei einer Bestellung glaubhaft zu machen ist, dass die Schuldnerdaten
zur Beurteilung der wirtschaftlichen Zuverlassigkeit benétigt werden und
dies nicht bereits durch Einzelauskiinfte erfolgen kann.

Ein spezielles Problem stellt die Einhaltung der Léschungsverpflichtung
bei den Bezieherinnen und Beziehern der Listen dar. Sie sind wie die Amts-
gerichte verpflichtet, die in den Schuldnerverzeichnissen enthaltenen Eintra-
gungen grundsétzlich nach Ablauf von drei Jahren zu l6schen. Eine vorzei-
tige Loschung hat beispielsweise zu erfolgen, wenn die Schulden beglichen
sind.

Der Abonnementvertrag enthdlt einen umfangreichen Verpflichtungstext
zum datenschutzgerechten Umgang mit den Schuldnerdaten. Darin wird
darauf hingewiesen, dass die personenbezogenen Schuldnerinformationen
nur zur Prifung der wirtschaftlichen Zuverlassigkeit genutzt werden dirfen.
In der Verpflichtungserklarung wird insbesondere die vertrauliche Behand-
lung auch innerhalb des Unternehmens verlangt und auf die Beachtung der
Loschungsregelungen hingewiesen. Der Verpflichtungstext ist aber verbes-
serungsbedurftig.

Die Verpflichtungserklarung sollte um den Passus erganzt werden, dass bei
einem VerstoR gegen diese Pflichten das Abonnement gekiindigt werden
und insbesondere bei einer unzuldssigen Nutzung der Schuldnerdaten von
den Betroffenen Schadensersatz verlangt werden kann.

16.1.2 Schuldnerdaten zur Bonitatsprufung
Zur Bonitétsprifung bedienen sich Kreditinstitute in der Regel der Datenbe-
stdnde der Wirtschaftsauskunfteien, insbesondere der der Schutzgemein-

schaft fur allgemeine Kreditsicherung, kurz Schufa genannt. Sie gehort zu
jenen Einrichtungen, denen regelmélig Abdrucke aus den Schuldnerver-
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zeichnissen Uberlassen werden dirfen. Damit ist ihnen erlaubt, zentrale bun-
desweite oder regionale Schuldnerverzeichnisse zu fiihren.

Bei der Schufa verbleiben Angaben Uber Haftbefehle und eidesstattliche
Versicherungen fir drei Jahre im Datenbestand. Wird eine vorzeitige Lo-
schung gewinscht, ist eine Lschungsbescheinigung des zustandigen Amts-
gerichtes einzureichen. Ein Kreditinstitut erfahrt von diesen Eintragungen
nur auf Anfrage und nur im Zusammenhang mit der Er6ffnung eines Giro-
kontos, der Aufnahme eines Kredites, der Eingehung einer Blirgschaftsver-
pflichtung oder dem Abschluss eines Kreditkartenvertrages. Die Kundin
oder der Kunde ist hierbei regelmaBig vor Unterzeichnung der Schufa-
Klausel tber das Schufa-Verfahren zu informieren. Nach erteilter Auskunft
kann es zu Nachmeldungen der Schufa an das Kreditinstitut kommen, wenn
eine Eintragung im Schuldnerverzeichnis geldscht wurde.

Der Umgang mit den Daten der Kundinnen und Kunden wurde bei mehreren
Sparkassen geprift: In einem Fall speicherte eine Sparkasse Uber einen Be-
troffenen noch Angaben Uber die Abgabe seiner eidesstattlichen Versiche-
rung, obwohl diese Eintragung nach Ablauf der Dreijahresfrist bereits in
dem Schuldnerverzeichnis geléscht war. Uberdies konnten auch fremde Per-
sonen an seinem friheren Finanzproblem teilhaben, weil bei jedem Aufruf
seines Kontos am Bildschirm des Kassenschalters der Hinweis "Eidesstattli-
che Versicherung" in SchriftgréRe 30 erschien.

Diese Sparkasse hat zugesagt, dass derartige Merkmale nach Eingang der
entsprechenden Servicemeldung der Schufa sofort geldscht werden. Die
grolRformatige Bildschirmanzeige wurde abgestellt. Daruber hinaus sollen
generell nur noch die Merkmale und Informationen tber Kundinnen und
Kunden per Anforderung auf dem Bildschirm erscheinen, die zur Abwick-
lung des jeweiligen Geschaftsvorganges erforderlich sind.

Von einer "ewigen" Speicherung von Schuldnerdaten kann im Zusam-
menhang mit einer anderen Sparkasse gesprochen werden. Dem Dateiaus-
zug der Sparkasse war zu entnehmen, dass zu der Eintragung im Schuldner-
verzeichnis zusétzlich ein Vermerk ber die Léschung gespeichert war, statt
die Eintragung tatsachlich zu ldschen. Mit einer weiteren Dateneingabe
wurde verfiigt, dass diese Angaben in einhundert Jahren geldscht werden
sollten. Darauf hingewiesen léschte diese Sparkasse die Daten sofort. Bei
néherer Priifung stellte sich zudem heraus, dass die Datenspeicherung auf
einem "elektronischen Schmierzettel” erfolgte. Das automatisierte Sparkas-
senverfahren sieht die Anwendung einer solchen so genannten Notizfunk-
tion vor, die es den Sparkassenbeschaftigten ermdglicht, Aktenvermerke (-
ber ihre Kundinnen und Kunden, wie in dem Beschwerdefall tber friihere
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Zwangsvollstreckungsmafinahmen anzufertigen. Insbesondere sollten solche
Daten nicht darin gespeichert werden dirfen, die besonders sensibel sind
und bei denen gesetzliche Verwendungsregelungen beachtet werden ms-
sen. Im Ubrigen sieht das ADV-Verfahren bereits in einem Schliisselver-
zeichnis die Speicherung und automatische Léschung derartiger Warnver-
merke vor.

Zur Anwendung von “elektronischen Schmierzetteln™ sollte in den internen
Geschaftsanweisungen festgelegt werden, welche Daten in der Notiz-
funktion festgehalten werden diirfen. Dabei sind Hinweise auf Aufbewah-
rungs- und Loschungsfristen zu geben.

16.1.3 Schuldnerdaten im Internet

Ein markantes Beispiel fiir den datenschutzrechtlich unzul&ssigen Umgang
mit Schuldnerdaten in der Wirtschaft ist folgendes: Eine Handelsagentur
hatte auf ihrer Homepage im Internet die Daten ihrer sdumigen Schuldnerin-
nen und Schuldner eingestellt. Aufgefuhrt waren der Name und Wohnort,
die Rechnungsnummer, der Betrag und, besonders bemerkenswert, der der-
zeitige Stand des Verfahrens. Unter dieser Rubrik war nachzulesen, ob ein
Gerichtsvollzieher eingeschaltet, eine eidesstattliche Versicherung abgege-
ben, ein Inkassounternehmen beauftragt oder ein Mahn- oder Vollstre-
ckungsbescheid beantragt worden war.

Die Einstellung von Daten in das Internet ist eine Ubermittlung an Dritte im
Sinne des BDSG und bedarf deshalb einer gesetzlichen Grundlage. Eine sol-
che existiert jedoch nicht. Selbst wenn ein berechtigtes Interesse des Unter-
nehmens im Sinne des einschlagigen § 28 BDSG angenommen wiirde,
dirften jedenfalls die schutzwiirdigen Interessen der betroffenen Personen
am Ausschluss der Ubermittlung dies tiberwiegen. Die Veréffentlichung der
Daten im Internet macht sie weltweit allen Interessierten zugéanglich. Derart
sensible Daten gehdren aber nicht in die Offentlichkeit, weil eine Kenntnis-
nahme durch Dritte fur die betroffenen Personen in jedem Fall diskriminie-
rend wirkt. Demgegentber muss das Interesse des speichernden Unterneh-
mens an der Einziehung seiner AuBensténde, das selbstverstéandlich auch an-
zuerkennen ist, zurlckstehen, zumal es legale Maoglichkeiten gibt, um
Schulden einzufordern. Uberdies kann eine unbezahlte Rechnung verschie-
dene Ursachen haben, die nichts mit einer Zahlungsunféhigkeit oder Zah-
lungsunwilligkeit der Kundinnen und Kunden zu tun haben missen. Damit
Uberwiegt hier eindeutig das schutzwiirdige Interesse der betroffenen Perso-
nen am Ausschluss der Ubermittlung. Das Vorgehen des Unternehmens ist
rechtswidrig und stellt einen groben Verstol gegen datenschutzrechtliche
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Vorschriften dar. Gleichwohl stehen nach dem derzeit geltenden Bundesda-
tenschutzgesetz keine wirksamen aufsichtsbehérdlichen Mittel zur Verfi-
gung, um ein solches Verhalten zu unterbinden.

16.2 Fihrung von Guthabenkonten

Nach wie vor sind Defizite bei der Bearbeitung von Antragen auf Er6ffnung
von Guthabenkonten festzustellen. Im 13. Datenschutzbericht 1995/96
wurde unter 19.4 zur Einrichtung von Girokonten fiir Sozialhilfeberechtigte
bereits dargelegt, dass bei ausnahmslos auf Guthabenbasis gefiihrten Giro-
konten die Einholung einer Schufa-Auskunft nicht notwendig ist, weil ein
wirtschaftliches Risiko fiir das Kreditinstitut nicht besteht. Nur dann, wenn
beispielsweise die Teilnahme am Lastschriftverfahren gewinscht wird, mit
dem dann auch die Mdglichkeit der Kontolberziehung eingerdumt ist, be-
stehen gegen die Einholung einer Schufa-Erklarung keine Bedenken. Bei
mehreren Uberpriifungen von Sparkassen musste allerdings festgestellt wer-
den, dass die Kundinnen und Kunden erst gar nicht auf die Mdglichkeit der
Einrichtung eines "schufalosen” Kontos hingewiesen werden.

Die Kreditinstitute sollten ihre Geschaftanweisungen zur Erdffnung von
Girokonten so abfassen, dass in der Kundenberatung von vornherein auch
auf die Mdglichkeit der Flhrung eines "schufalosen” Kontos hingewiesen
wird.

16.3 Moderne Technik mangelhaft

Fur die banktypischen Alltagsgeschéfte verweisen die Kreditinstitute ihre
Kundinnen und Kunden gerne auf ihre technischen Selbstbedienungsgeréte.
Die Vorteile dieses Technikeinsatzes scheinen fir die Kundinnen und Kun-
den zu Uberwiegen: Geld kann rund um die Uhr abgehoben, der Kontoaus-
zug Tag und Nacht abgerufen werden. Jedoch sind datenschutzrechtlich
problematische Nebeneffekte nicht ausgeschlossen.

So beschwerte sich ein Kunde einer Sparkasse, weil er sich beim Geldabhe-
ben an einem Bankautomaten unerwinschten Schulterblicken ausgesetzt
flhlte. Er berichtete, dass gleich nachdem er seine Geheimnummer einge-
tippt hatte, automatisch sein Kontostand rechts oben auf dem Bildschirm er-
schien und von der hinter ihm wartenden Person gleich mit gelesen werden
konnte. Die Sparkasse reagierte schnell: Es wurden nicht nur kurzfristig alle
derart problematischen Geréte ausgetauscht, sondern auch die Software da-
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hingehend gedndert, dass der angeforderte Betrag nur noch per Knopfdruck
eingeblendet wird.

16.4 Elektronischer Zahlungsverkehr

Die datenschutzrechtliche Bewertung der elektronischen Geldbérse
durch die Aufsichtsbehdrden und deren Vorschlage zur Verbesserung
des Datenschutzes sind inzwischen mit der Kreditwirtschaft erdrtert
worden. AbschlieRend hat sie auch der ""Dusseldorfer Kreis' zustim-
mend zur Kenntnis genommen. Im Wesentlichen sind damit die im 14.
Datenschutzbericht 1999 unter 12.4.2 als noch offen behandelten Fra-
gen geklart.

«  Ausgangspunkt fr eine abschlieBende datenschutzrechtliche Bewertung
ist die unter den Aufsichtsbehdrden tbereinstimmend getroffene Fest-
stellung, dass die bei der Evidenzzentrale geflihrten Schattensalden
grundsétzlich ungeeignet sind, Nutzungsprofile zu erstellen. Die Schat-
tensalden werden getrennt von den Umsatzdaten - das sind die zu jeder
Geldkarte gespeicherten Kauf-Transaktionsdaten - gespeichert. Es be-
steht ein erhohtes Risiko durch die Kumulierung kartenbezogener Daten
in der Evidenzzentrale, die aus den unterschiedlichen Funktionen zu-
sammenkommen kénnen, wenn sie miteinander verkniipft werden.

» Deshalb mussen die Kartendaten - soweit sie in den Funktionen der
Kunden-, Handler- und Ladezentralen benétigt werden - in technisch
und organisatorisch voneinander abgeschotteten Bereichen verarbeitet
werden. Dies gilt vor allem, soweit die Evidenzzentrale zugleich als
Rechenzentrum flr die angeschlossenen Kreditinstitute die Kontofih-
rung fir alle geldkartenbezogenen Konten durchfiihrt. Die meiner Kon-
trolle unterliegende Evidenzzentrale wird nachweisen missen, dass sie
die zur Abschottung notwendigen Sicherheitsmallnahmen in ausrei-
chendem Umfang getroffen hat.

* Die "Vereinbarung uber das institutsiibergreifende System Geldkarte"
zu diesem Datentransfer ist insoweit noch unzureichend. Den Kreditin-
stituten und ihren Verb&nden wird empfohlen, in der Vereinbarung ein
Verbot kartenbezogener Auswertung in ihrer Evidenzzentrale sicherzu-
stellen. AuRerdem muss das Zusammenwirken der verschiedenen Funk-
tionen innerhalb der Evidenzzentrale wie auch das Zusammenwirken
der Evidenzzentralen untereinander geregelt werden. Insbesondere sind
dazu Anlass und Entscheidungsebene fiir ein Zusammenwirken festzu-
legen sowie die Dokumentation dieses VVorganges vorzusehen.
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« Die Kreditinstitute kénnen als Auftraggeberinnen oder Auftraggeber nur
insoweit befugt sein, der Evidenzzentrale Auftrdge zu erteilen, die zu
einer Verknipfung von dort gespeicherten Kartendaten mit der konto-
bezogenen Geldkarte fiihren konnen, als dies zur Kl&rung eines von ei-
ner Karteninhaberin oder einem Karteninhaber vorgetragenen Reklama-
tionsfalles erforderlich ist. Andernfalls wiirde eine unbegrenzte
Zugriffsmoglichkeit der kontofilhrenden Kreditinstitute die innerhalb
der Evidenzzentrale geschaffene faktische Anonymisierung durchbre-
chen.

e Der kritisierte Umstand, dass die Kartendaten aus den Zahlungsvorgén-
gen in der Evidenzzentrale zu lange aufbewahrt werden, ist nicht den
Kreditinstituten anzulasten. Daher soll versucht werden, die bankauf-
sichtlich veranlasste langjahrige Dokumentation der kartenbezogenen
Zahlungsvorgéange auf die unbedingt notwendige Aufbewahrungsdauer
- etwa die Reklamationsspanne - zu verkirzen.

« Die Kreditinstitute mussen ihre Kundinnen und Kunden hinreichend
deutlich und in allgemein verstdndlicher Form dartiber aufkléren, auf
welchen Wegen die Daten aus den Transaktionen mit der Geldkarte
transportiert, an welchen Stellen sie gespeichert und wie lange sie auf-
bewahrt werden. Nur so kann die notwendige Transparenz der Daten-
verarbeitung hergestellt werden, wie sie insbesondere bei der Ausgabe
von Chipkarten zu fordern ist. Auerdem muss klar bestimmt sein und
dariiber informiert werden, wo und in welchem Umfang Auskunftsan-
spriiche der Kundinnen und Kunden erfiillt werden. Der Auskunftsan-
spruch muss folgerichtig entsprechend dem begrenzten Auskunftsan-
spruch der Kreditinstitute gegentiber der Evidenzzentrale auf Reklama-
tionsfalle begrenzt sein. Leider fehlt es immer noch an dementsprechen-
den Informationen fiir die Kundinnen und Kunden.

e Schlieflich muss sichergestellt sein, dass Ausgabe und Riickvergutung
- etwa im Falle eines Defektes - einer kontoungebundenen Geldkarte
ohne Bekanntgabe von Namen und Bankverbindung erfolgt. Nur so ist
gewahrleistet, dass die Nutzung der nur mit Bargeld aufladbaren Geld-
karte ohne Bindung an ein Konto anonym erfolgt.

Die Entwicklung auch der Geldkarte bleibt nicht stehen. So wird daran ge-
arbeitet, die Geldkarte fir den E-Commerce fit zu machen. Dazu ist ein
Terminal fur Kundinnen und Kunden mit separater Tastatur und Display
vorgesehen, das an den PC angeschlossen einen in den digitalen Einkauf in-
tegrierten Zahlvorgang ermdglicht. Die Separierung der Eingabe des Geld-
betrages von der Tastatur des PC stellt sicher, dass die online-Héandlerin
oder der online-Handler keinen Einfluss auf die Abbuchung des Geldbetra-
ges von der Geldkarte nehmen kann. Die Ubertragung der Kartendaten er-
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folgt verschlisselt. Weiterhin soll die Geldkarte mit der Zusatzanwendung
"digitale Signatur" ausgebaut werden. Dazu ist ein Chip mit groRer Spei-
cherkapazitit erforderlich. Eine Implantierung dieses Chips wird wahr-
scheinlich wegen der héheren Kosten nicht in allen Geldkarten, sondern nur
in begrenzter Stiickzahl flr einen bestimmten Personenkreis erfolgen.

Nach wie vor ist die Verwendung der kontoungebundenen Geldkarten
(white cards) zur Bezahlung an Automaten, von Kleinbetrdgen und im
E-Commerce zu empfehlen. Nur so werden keine Datenspuren hinterlassen.

16.5 Das intelligente Verkehrsticket

Wie oben bereits erwahnt, ist auf dem Chip der Geldkarte noch Spei-
cherkapazitat fur Zusatzanwendungen vorhanden. Sie konnte unter
anderem auch von Verkehrsunternehmen fir *elektronische Fahr-
scheine™ genutzt werden. Im Gegensatz zum herkémmlichen birgt
allerdings der *‘elektronische Fahrschein' weitaus mehr technische
Maoglichkeiten der Datenerfassung und -speicherung und wirft somit
auch einige Risiken auf, die mit entsprechenden MalRnahmen abgefan-
gen werden mussen.

In Nordrhein-Westfalen sind die Verkehrsverbiinde bisher mit dem Pilot-
projekt "i-Ticket" des Verkehrsverbundes Rhein-Sieg (VRS) und dem ge-
planten Einsatz eines elektronischen Fahrscheins als Zusatzanwendung auf
der Geldkarte durch den Verkehrsverbund Rhein-Ruhr (VRR) in Erschei-
nung getreten. Das Pilotprojekt ist von der damals noch zustdndigen Auf-
sichtsbehdrde, der Bezirksregierung Koln, gepriift worden; dieses Projekt ist
abgeschlossen und wird im Hinblick auf einen spéteren Einsatz evaluiert.

Rein optisch unterscheidet sich die fiir das Pilotprojekt entwickelte Chip-
karte von einer bloRen Zusatzanwendung der Geldkarte dadurch, dass das
"i-Ticket" mit einem eigenen Chip, also auch mit gréRerer Speicherkapazitat
versehen, die Rickseite der Geldkarte ausfillt. Die Geldkarte selbst ist als
Guthaben-Karte ausgelegt und wird ausschlieflich mit Bargeld aufgeladen.
Ihr fehlt damit die von den Kreditinstituten tiblicherweise installierte Anbin-
dung an ein Konto der Karteninhaberin oder des Karteninhabers, so dass
hier eine anonyme Zahlweise gewahrleistet ist. Diese Geldkarte l&sst sich
nicht nur in Fahrscheinautomaten, sondern selbstverstandlich auch in allen
anderen Automaten und allen Einkaufskassen mit dem Geldkartenlogo ein-
setzen. Somit kann die Verwendung einer Guthaben-Karte aus datenschutz-
rechtlicher Sicht auf jeden Fall positiv bewertet werden.
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Bei der Ausgestaltung des auf der Rickseite aufgedruckten "i-Tickets" mit
dem implantierten Chip sowie bei der Nutzung der Zusatzanwendung im
Geldkartenchip (wie in der Planung des VRR) sollten im Sinne einer daten-
schutzgerechten Anwendung folgende Anforderungen erfiillt sein:

Speicherung und Nutzung im Verkehrsbetrieb und im Verbund

Der Verkehrsbetrieb ist speichernde Stelle und fiir die Einhaltung des
Datenschutzes verantwortlich. Die im Zusammenhang mit der Bezahl-
funktion gespeicherten Daten missen abgeschottet von den Fahrschein-
daten verarbeitet werden. Die Bezahldaten diirfen nur zur Abrechnung
mit der Handlerkarte zusammengeftihrt und der fir den Verkehrsbetrieb
zustandigen Evidenzzentrale Gibermittelt werden. Das bedeutet insbeson-
dere, dass die Geldkarten-ldentitdtsnummer nicht mit der Kartennummer
der Fahrschein-Anwendung identisch sein darf. Die Zweckbindung der
Fahrscheindaten muss auf die Fahrtabwicklung und den eventuellen Re-
klamationsfall beschrénkt sein. Es darf weder eine kartenbezogene Aus-
wertung erfolgen noch dirfen kartenbezogene Bewegungsprofile erstellt
werden. Fur Statistiken missen anonymisierte Daten verwendet werden,
die Kartennummer muss also durch eine andere automatisiert vergebene
Zufallsnummer ersetzt werden.

Die Speicherung von Kartennummer und Fahrscheindaten muss so kurz
wie moglich sein. Sie ist allenfalls bis zum Ablauf der Gliltigkeitsdauer
und Reklamationsfrist notwendig. Spatestens dann sollte die fahrschein-
bezogene Kartennummer im Rechner des Verkehrsunternehmens ge-
loscht werden. Die in den stationdren und mobilen Terminals gespei-
cherten Daten sollten bereits nach erfolgreicher Ubertragung an den
Rechner geldscht werden. Die Datenubertragung sollte automatisiert er-
folgen. Die im Einreichungs-Terminal gespeicherten Bezahltransakti-
onsdaten aus der Geldkarte missen, sofern sie noch nach Einreichung
zur Evidenzzentrale gespeichert bleiben, unverziiglich nach Erhalt der
Zahlung - spatestens nach drei Monaten - geloscht werden. Eine Uber-
mittlung der gespeicherten Daten an den Verkehrsverbund diirfte, soweit
Fahrscheindaten zur Abrechnung unter den Verkehrsunternehmen tber-
haupt erforderlich sind, auch ohne die Kartennummer ausreichen, da ihre
Kenntnis zur Abrechnung nicht notwendig erscheint.

Transparente Nutzung von "i-Ticket" und Geldkarte fur die Fahr-
gaste

Die Verkehrsunternehmen missen ihre Fahrgaste umfassend Uber die
Datenverarbeitungsvorgénge auf dem Chip des "i-Tickets" oder in der
Zusatzanwendung der Geldkarte aufkléaren, insbesondere welcher Verar-
beitungsvorgang im Einzelnen ablduft und welcher Vorgang durch sie
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selbst angestoRen wird. Die Fahrgaste muissen auch dariber informiert
sein, ob und welche Daten personenbezogen verarbeitet werden. Perso-
nenbezug besteht selbst dann, wenn nur die Kartennummer gespeichert
ist, diese aber mit Hilfe einer Kartenausgabe-Datei einer bestimmten
Person zugeordnet werden kann. Weiter sollten Offentliche, stationare
Kartenlesegerate zum Beispiel in den Servicezentren oder an zentralen
Haltestellen bereitstehen. Sie ermdglichen jederzeit das Lesen der aktuell
gespeicherten unverbrauchten wie der verbrauchten Fahrscheine. Da
verbrauchte Fahrscheine erst durch Uberschreiben geléscht werden, kon-
nen abgelaufene Fahrscheine noch eine lange Zeit lesbar bleiben. Des-
wegen sollte das Kartenlesegerat auRerdem mit gezieltem Zugriff auf das
Fahrscheinregister und Betétigung der Loschtaste die sofortige Léschung
eines verbrauchten Fahrscheines moglich machen. Uber diese Einwir-
kungsmoglichkeit sollten die Fahrgéste selbstverstandlich auch unter-
richtet werden. Die notwendigen Informationen kdnnen auf einem In-
formationsblatt zusammengestellt und den Fahrgésten in geeigneter
Form zugénglich gemacht werden.

*  Nutzung durch Kontrolleurinnen und Kontrolleure

Der Lesezugriff des Kontrollpersonals sollte sich grundsatzlich auf den
Fahrschein beschranken, der eine Fahrberechtigung fir die kontrollierte
Fahrt nachweist. Bei Fahrten im Verbund erfolgt der Zugriff auf den
Verbundfahrschein. Dagegen ist ein Zugriff auf alle abgespeicherten
Fahrscheine, die flr die kontrollierte Fahrt nicht ben6tigt werden nicht
erforderlich.

+ Keine Nachteile fir Guthabenkarten

Wenn der Verkehrsverbund oder der einzelne Verkehrshetrieb die Zu-
satzanwendung auf der Geldkarte nutzen will, so hat er schliellich darauf
zu achten, dass den Fahrgdsten, die im Besitz von Guthabenkarten oder
kontoungebundenen Geldkarten sind, keine Nachteile entstehen.

Eine rechtzeitige vorherige Beteiligung der Datenschutzaufsichtsbehtrde
waére winschenswert, damit bei Einfiihrung der elektronischen Fahrscheine
eine Beratung zur Verbesserung des Datenschutzes erfolgen kann. Gespra-
che mit dem Verband Deutscher Verkehrsunternehmen sind bereits ins Auge
gefasst.
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16.6 Call Center

Wer sich schon gefragt hat, was eigentlich hinter den so haufig anzutreffen-
den Vorwahlnummern 0180 oder 0800 steckt, dem wird nicht verborgen
geblieben sein, dass Call Center wie Pilze aus dem Boden schiellen. Die
damit beabsichtigte Serviceorientierung soll eine vereinfachte Abwicklung
von Geschéften oder Reklamationen ermdglichen, ist aber nicht ohne daten-
schutzrechtliche Probleme.

Grundsatzlich sind zwei verschiedene Arten der Call Center zu unterschei-
den: die internen, die eine Fachabteilung des betreffenden Unternehmens
sind, und die externen, die als rechtlich selbstandige Gesellschaften als
Dienstleister fiir andere Unternehmen arbeiten.

16.6.1 Telefonbanking

Weit verbreitet sind Call Center im Bereich des Telefonbanking. Dort
werden nahezu alle Arten von einfachen Bankgeschéften abgewickelt,
beispielsweise Uberweisungen, Kontostandsabfragen, Einrichtung von
Dauerauftragen und Wertpapiergeschafte. Grundlage des Telefonban-
king ist regelmafiig eine besondere Vereinbarung zwischen Kunde oder
Kundin und Bank, die in datenschutzrechtlicher Hinsicht einigen Vor-
aussetzungen geniigen muss.

Sollen Telefongesprache zu Beweiszwecken in Reklamationsfallen aufge-
zeichnet werden, dann ist das nur mit ausdriicklicher Einwilligung der Kun-
den und Kundinnen zuléssig, weil die Vertraulichkeit des Wortes geschiitzt
ist. Die Einwilligungserklarung muss auf den Zweck der Aufzeichnung hin-
weisen. Wenn die Erklarung - wie tblich - im Rahmen der Telefonbanking-
vereinbarung abgegeben werden soll, muss sie sich zudem im &uleren
Schriftbild abheben. Aufgezeichnete Telefongesprache dirfen nur solange
wie erforderlich aufbewahrt werden. Dabei wird nach den Erfahrungen der
Praxis eine Speicherdauer von hdchstens 6 Monaten fiir ausreichend gehal-
ten. Die Aufzeichnungen dirfen nur bei Beweisnot ausgewertet werden.
Nebenbei bemerkt: die in Telefonbankingvertrdgen haufig anzutreffende
Einwilligung der privaten Kunden und Kundinnen zur Telefon-Werbung ist
in aller Regel wegen VerstoRes gegen das Wettbewerbsrecht und das Recht
der Allgemeinen Geschéftsbedingungen unwirksam.

Wichtig ist auch, dass die zum Schutz der Daten erforderlichen technisch-

organisatorischen Malinahmen getroffen sind. Sicherzustellen ist, dass ein
Einwéhlen in die Telefonzentralanlage des Call Centers und ein Mithéren
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von auBen nicht mdglich ist. Die Mitarbeiter und Mitarbeiterinnen der Call
Center miissen geméR § 5 BDSG auf das Datengeheimnis verpflichtet sein.
Auch die sichere Authentifikation der anrufenden Person muss gewahrleistet
sein, etwa durch Geheimzahl, Codeworter oder Angabe bestimmter perso-
nenbezogener Daten. Gerade in diesem Bereich scheint es gelegentlich zu
hapern, vor allem an der Ausbildung beziehungsweise Instruktion des Per-
sonals. So berichtete uns ein Blrger, dass er nach Angabe seines Namens,
seines Geburtsdatums und des ungefahren Kontostandes einmal die er-
wiinschte Auskunft erhalten habe, ein anderes Mal diese Daten der Mitar-
beiterin des Banken Call Centers zu seiner Authentifikation nicht ausge-
reicht hatten, obwohl in der Woche zuvor seiner Ehefrau ohne die vorge-
schriebenen Authentifikationsangaben alle gewiinschten Auskiinfte erteilt
worden seien.

Dieser Fall zeigt deutlich, dass es mit dem Vorhandensein interner Dienst-
anweisungen allein nicht getan ist. Vielmehr sind alle Mitarbeiterinnen und
Mitarbeiter regelméRig und intensiv zu schulen, um sicherzustellen, dass
Telefonauskiinfte nur erteilt werden, wenn die Identitdt der Kundin oder des
Kunden eindeutig feststeht.

16.6.2 Call Center als externe Dienstleister

Neben dem Telefonbanking werden Call Center in immer starkerem
Malie als externe Dienstleister im Rahmen von Kundenbefragungen,
Service-Hotlines und dergleichen mehr eingesetzt. Entweder geschieht
das nur punktuell, oder es werden bestimmte Dienstleistungen vollstan-
dig aus dem Unternehmen ausgelagert.

Hier stellt sich die datenschutzrechtlich bedeutsame Frage, ob in solchen
Fallen Datenverarbeitung im Auftrag oder eine so genannte Funktions-
Ubertragung vorliegt. Bei der Auftragsdatenverarbeitung (8 11 BDSG)
bleibt der Auftraggeber in vollem Umfang fir die Einhaltung der daten-
schutzrechtlichen Bestimmungen verantwortlich; er ist "verarbeitende Stel-
le" im Sinne des BDSG und muss das Call Center sorgféltig auswéhlen. Der
Auftragsdatenverarbeitungsvertrag enthélt Weisungen (ber die Datenverar-
beitung und -nutzung, die technisch-organisatorischen Manahmen zur Da-
tensicherung und etwaige Unterauftragsverhéltnisse. Das Call Center darf
die Daten nur im Rahmen dieses Vertragsverhaltnisses verarbeiten und nut-
zen. Adressat von Auskunftsersuchen von Betroffenen iber die zu ihrer je-
weiligen Person gespeicherten Daten sowie sonstiger Anspriiche nach dem
BDSG bleibt der Auftraggeber. Funktionsiibertragung bedeutet dagegen,
dass ein Call Center in eigener datenschutzrechtlicher Verantwortung als

142 LfD NRW 15. Datenschutzbericht 2001



Wirtschaft

Dritter im Sinne des BDSG personenbezogene Daten fuir den Auftraggeber
verarbeitet. Hier ist, da im Rahmen von Outsourcing regelmaRig kein ge-
setzlicher Erlaubnistatbestand fir die Datenlbermittlung vorliegt, die Ein-
willigungserklarung aller betroffenen Personen unabdingbar. Zur Abgren-
zung zwischen Datenverarbeitung im Auftrag und Funktionsiibertragung,
deren Kriterien ebenso fir den 6ffentlichen wie den nicht-6ffentlichen Be-
reich gelten, wird auf die von der Konferenz der Datenschutzbeauftragten
des Bundes und der Lander herausgegebenen "Empfehlungen zum Daten-
schutz fiir eine serviceorientierte Verwaltung" (Kapitel 8.1) verwiesen.

Im Hinblick auf den Kundendatenschutz ist zu bedenken, unter welchen
Voraussetzungen im Call Center Kundengespréche von Vorgesetzten mitge-
hort werden dirfen, was zu Ausbildungs- und Kontrollzwecken vorkommt.
Geboten ist aus Transparenzgrinden mindestens eine entsprechende Unter-
richtung der Kundin oder des Kunden durch eine vorgeschaltete Ansage. Im
Hinblick auf den Arbeitnehmerdatenschutz hat das Bundesarbeitsgericht ein
heimliches Mithdren schon vor einiger Zeit fur unzul&ssig erachtet.

Weitere Probleme ergeben sich, sobald ein Auslandsbezug auftritt. Denkbar,
und wahrscheinlich bereits Wirklichkeit, ist folgendes Szenario: Ein Unter-
nehmen beauftragt ein international tatiges Call Center in London mit der
Beantwortung von o6sterreichischen Anrufen durch die Niederlassung in
Deutschland. Infolge der Anrufe werden personenbezogene Daten gesam-
melt und kénnten sowohl in Deutschland als auch in den Niederlanden ge-
speichert werden. Auswertungen koénnten in alle europdische L&nder zu
Niederlassungen des Unternehmens oder des Call Centers gehen.

Eine Datentbermittlung in Mitgliedstaaten der Europdischen Union ist nach
vollstdndiger Umsetzung der EG-Datenschutzrichtlinie aus dem Jahr 1995 in
nationales Recht unproblematisch, weil sie einen vergleichbaren Daten-
schutzstandard in allen Mitgliedstaaten gewahrleistet. Fir eine Ubermittlung
in Drittstaaten ist die Zuldssigkeit im Einzelfall zu prufen, wobei aber - wie
zum Beispiel fur die Schweiz und Ungarn bereits geschehen - durch Kom-
missionsentscheidung festgestellt werden kann, dass ein vergleichbares
Schutzniveau besteht. Andernfalls muss dieses Schutzniveau vertraglich
vereinbart sein.

Deutlich wird aber jedenfalls, dass die Globalisierung auch beim Datenfluss

nicht Halt macht. Vermutlich werden derartige Fragen die Aufsichtsbehor-
den in Zukunft verstéarkt beschéftigen.
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Arbeitsergebnisse der Konferenz der Datenschutzbeauftragten des
Bundes und der Lander

EntschlieBungen der Datenschutzbeauftragten des Bundes und der
Lander

Nr. 1 25./126. Méarz 1999 — 57. Konferenz

Modernisierung des Datenschutzrechts jetzt - umfassende
Novellierung des BDSG nicht aufschieben

Die deutschen Datenschutzbeauftragten haben bereits friih gefordert, die Novellierung
des BDSG zur Umsetzung der EG-Datenschutzrichtlinie zu einer griindlichen Moderni-
sierung des veralteten deutschen Datenschutzrechts zu nutzen. Da die dreijahrige Anpas-
sungsfrist im Oktober 1998 verstrichen ist, besteht jetzt ein erheblicher Zeitdruck. Fir die
Neuregelung, die derzeit in der Bundesregierung und in Koalitionsgremien vorbereitet
wird, ist daher ein "Zwei-Stufen-Konzept" vorgesehen. Einem ersten, in Kiirze vorzule-
genden Novellierungsgesetz soll zu einem spateren Zeitpunkt eine zweite Anderung fol-
gen, die weitere Verbesserungen enthalten soll. Die Konferenz geht davon aus, dass das
Zweistufenkonzept von dem festen politischen Willen getragen wird, die zweite Stufe
nach Einbringung des ersten Gesetzentwurfes zlgig in Angriff zu nehmen und noch in
dieser Legislaturperiode abzuschlieRen. Auch der in dieser Stufe bestehende Handlungs-
bedarf duldet keinen Aufschub.

Die Konferenz begriit, dass jetzt mit Hochdruck an der BDSG-Novellierung gearbeitet
wird und Verantwortliche in Regierung und Fraktionen zugesagt haben, die erste Stufe
der Neuregelung werde sich nicht auf das von der Richtlinie geforderte Minimum be-
schranken. Sie unterstutzt die Vorschldge, Regelungen zur Videoliberwachung, zu Chip-
karten und zum Datenschutzaudit aufzunehmen. Gleiches gilt fiir die Ubernahme der zu-
kunftsweisenden Bestimmungen zur Datenvermeidung sowie zur anonymen bzw. pseu-
donymen Nutzung von Telediensten aus dem Multimediarecht. Diese sind wichtige und
dringend notwendige Regelungen zur Modernisierung des Datenschutzrechts. Die Konfe-
renz driickt daher ihre Erwartung darliber aus, dass diese VVorschriften in der ersten Stufe
des Gesetzgebungsverfahrens ziigig verabschiedet werden.

Zu den Punkten, die keinen Aufschub dulden, gehért auch die Verbesserung der Voraus-
setzungen fir eine effektive Datenschutzkontrolle. Die vollig unabhéngige Gestaltung
der Kontrolle im nichtéffentlichen Bereich muss institutionell sichergestellt und durch
eine sachgerechte finanzielle und personelle Ausstattung unterstiitzt werden. Gegenwar-
tig noch bestehende Einschrénkungen der Kontrollkompetenzen im 6ffentlichen Bereich
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missen abgebaut, den Aufsichtsbehdrden miissen wirksamere Befugnisse an die Hand
gegeben werden.

Zum Schutz der Biirgerinnen und Birger sind bei massenhaften Datenerhebungen mit
unkalkulierbaren Datenverarbeitungsrisiken oder ungeklarter Zweckbestimmung klare
materielle Grenzen durch den Gesetzgeber zu ziehen.

Die bereichsspezifischen Gesetze, z. B. die Sicherheitsgesetze, dirfen nicht vom Bun-
desdatenschutzgesetz mit den dort zu erwartenden substantiellen Fortschritten fur die
Burgerinnen und Burger, wie beispielsweise einem verbesserten Auskunftsrecht, abge-
koppelt werden.

Notwendig ist nach Auffassung der Konferenz, dass das Datenschutzrecht auch in Zu-
kunft birgerfreundlich und gut lesbar formuliert ist. Dies ist eine unverzichtbare Akzep-
tanzvoraussetzung fiir den Datenschutz bei Biirgern, Wirtschaft und Verwaltung.

Nr. 2 25./26. Marz 1999 — 57. Konferenz

Geplante erweiterte Speicherung von Verbindungsdaten in
der Telekommunikation

Die Bundesregierung und der Bundesrat werden demnéchst tiber den Erlass der seit lan-
gerem Uberféalligen Rechtsverordnung zum Datenschutz in der Telekommunikation auf
Grund des Telekommunikationsgesetzes zu entscheiden haben.

Im Gegensatz zur friiheren analogen Vermittlungstechnik erzeugt und verarbeitet das di-
gitalisierte Telekommunikationsnetz (ISDN-Netz) in groRem Umfang personenbezogene
Verbindungsdaten. Dies zwingt zu begrenzenden, am Grundsatz der Datensparsamkeit
orientierten Regelungen, um das Fernmeldegeheimnis und das Grundrecht der Telefon-
kundinnen und -kunden auf unbeobachtete Kommunikation zu garantieren.

Die bisher geltende Telekommunikationsdienstunternehmen-Datenschutzverordnung von
1996 sieht vor, dass die Verbindungsdaten unter Kirzung der Zielrufnummer regelmatig
bis zu 80 Tagen nach Versendung der Rechnung gespeichert werden dirfen. Uber diese
Frist hinaus diirfen Verbindungsdaten nur gespeichert bleiben, wenn Streit zwischen dem
Telekommunikationsunternehmen und den Kunden tber die Richtigkeit der Abrechnung
entsteht.

Demgegeniiber gibt es Uberlegungen fir eine neue Telekommunikations-Datenschutz-
verordnung, dass alle Verbindungsdaten in der Regel selbst bei unbestrittenen oder be-
zahlten Rechnungen zwei Jahre lang nach Ende der Verbindung gespeichert bleiben kén-
nen. Da die Speicherungsfrist erst am Ende des Jahres beginnen soll, in dem die Verbin-
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dung stattfand, kann dies in Einzelfdllen dazu fiihren, dass die Daten bis zu drei Jahre
lang vorgehalten werden.

Hiergegen wenden sich die Datenschutzbeauftragten des Bundes und der Lander mit Ent-
schiedenheit. Sie sehen darin einen unverhaltnismagigen Eingriff in das Grundrecht der
Telefonkundinnen und -kunden auf unbeobachtete Kommunikation. Auch das Telekom-
munikationsgesetz hebt die Grundsétze der VerhéltnismaRigkeit und der Zweckbindung
ausdricklich hervor. Personenbezogene Daten, die fir Zwecke der Telekommunikation
erhoben und verarbeitet werden, diirfen nur solange gespeichert bleiben, wie es zu diesen
Zwecken erforderlich ist. Auch die vom Gesetz geforderte Hochstfrist fiir die Speiche-
rung von Verbindungsdaten muss sich am Grundsatz der Datensparsamkeit orientieren,
solange sich die Kundin und der Kunde nicht ausdrticklich fiir eine langere Speicherung
entscheiden.

Die Dauer einer zivilrechtlichen Verjahrungsfrist kann ebenfalls kein rechtfertigender
Anlass fiir eine solche Datenspeicherung sein. Jedenfalls miissen die Daten unverziiglich
geldscht werden, wenn die Rechnung beglichen und unbestritten ist und damit der ver-
tragliche Speicherzweck erledigt ist.

Da eine telekommunikations- oder zivilrechtlich bedingte Notwendigkeit flr eine derart
lange Speicherfrist der Verbindungsdaten somit nicht ersichtlich ist, wiirde sie eine un-
zul&ssige Datenspeicherung auf Vorrat zu unbestimmten Zwecken darstellen.

Diese Speicherung von Kommunikationsdaten wére auch nicht mit der Uberlegung zu
rechtfertigen, dass diese Daten zum Zwecke eventueller kiinftiger Strafverfolgung bend-
tigt werden konnten. Die mit einer solchen Speicherung verbundene vorsorgliche Uber-
wachung unverdéchtiger Birgerinnen und Biirger ware unzulassig.

Nr. 3 25./126. Marz 1999 — 57. Konferenz

Transparente Hard- und Software

Die Datenschutzbeauftragten des Bundes und der Lander haben sich wiederholt fir die
Nutzung datenschutzfreundlicher Technologien eingesetzt. Sie sehen jedoch mit Sorge
die Entwicklung im Bereich der Informationstechnik, die zu neuen Industriestandards
und Produkten flhrt, die fir die Benutzerinnen und Benutzer kaum durchschaubar und
selbst fiir Fachleute nur noch eingeschrankt revisionsfahig sind.

Beispielsweise sind seit kurzem mit dem Intel Pentium Il11-Prozessor bestlickte PCs auf
dem Markt, deren Prozessor bei der Herstellung mit einer eindeutigen Nummer (Proces-
sor Serial Number - PSN) versehen wurde. Intel sieht vor, das Auslesen der PSN durch
die Nutzerinnen und Nutzer kontrollieren zu lassen. Die mittlerweile bekannt geworde-
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nen Manipulationsméglichkeiten der dafiir erforderlichen Software machen deutlich, dass
die Existenz einer solchen eindeutigen Kennung kaum kontrollierbare Nutzungsmaéglich-
keiten er6ffnet, die dem Datenschutz diametral zuwider laufen.

Die durch den Intel Pentium Il initiierte Debatte um eindeutige Kennungen brachte ans
Tageslicht, dass Softwarehersteller Nutzern neuerer Office-Produkte ohne deren Wissen
eindeutige Kennungen zuordnen. Diese Kennungen konnen in Dokumenten versteckt
sein und bei der Nutzung des Internets von Softwareherstellern verdeckt abgefragt wer-
den.

Werden Daten der Nutzerinnen und Nutzer Ubermittelt, ohne dass sie dies bemerken,
kann deren missbréauchliche Verwendung die Anonymitat der Anwender von Informati-
onstechnik weiter aushéhlen. Den Erfordernissen des Datenschutzes wird aber nur dann
ausreichend Rechnung getragen, wenn zum Schutz der Privatheit transparente und von
den Nutzerinnen und Nutzern in eigener Verantwortung bedienbare Sicherheitsfunktio-
nen zur Verfiigung stehen.

Deshalb erwarten die Datenschutzbeauftragten des Bundes und der Lander von Herstel-
lern von Informations- und Kommunikationstechnik, Hard- und Software so zu entwi-
ckeln und herzustellen, dass Anwender und unabhéngige Dritte sich jederzeit von der
Wirksamkeit von Sicherheitsvorkehrungen tiberzeugen kénnen.

Den Anwendern moderner Technik empfehlen die Datenschutzbeauftragten, nur solche
Produkte einzusetzen, welche auch eine Transparenz der Verfahrensabldufe gewéhrlei-
sten

Nr. 4 25./26. Méarz 1999 - 57. Konferenz

Entwurf einer RatsentschlieBung zur Uberwachung der
Telekommunikation (ENFOPOL '98)

Gegenwartig berdt der Rat der EU uber den Entwurf einer Entschlieung zur grenziiber-
schreitenden Uberwachung der Telekommunikation und der Internet-Nutzung
(ENFOPOL 98).

Die Konferenz der Datenschutzbeauftragten halt es flir inakzeptabel, dass der entspre-
chende Entwurf bisher geheimgehalten und ohne Einbeziehung der Datenschutzbeauf-
tragten beraten wird.

Sie fordert die Bundesregierung auf, der Schaffung gemeinsamer Standards zur grenz-

uiberschreitenden Uberwachung der Telekommunikation nur insoweit zuzustimmen, als
damit nicht zusétzliche Eingriffe in das Grundrecht auf unbeobachtete Kommunikation
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und das Fernmeldegeheimnis verbunden sind und die Nutzung datenschutzfreundlicher
Technologien (z. B. prepaid cards) nicht konterkariert wird.

Nr.5 17. Juni 1999 - EntschlieBung zwischen den Konferen-
zen 1999

Parlamentarische Kontrolle von Lauschangriffen in_den
Bundeslandern

Bei der Einfuhrung der Befugnis zum ,,GrofRen Lauschangriff* hat der Gesetzgeber im
Grundgesetz ein Verfahren zur parlamentarischen Kontrolle weitreichender Eingriffe in
das Grundrecht auf Unverletzlichkeit der Wohnung verankert (Artikel 13 Abs. 6 GG).
Dieses Verfahren dient nach dem Willen des Gesetzgebers der parlamentarischen Kon-
trolle der Normeffizienz und hebt zugleich die politische Kontrollfunktion der Parla-
mente gegeniiber der Exekutive hervor. Auch wenn es die Uberpriifung von Lauschan-
griffen durch die Gerichte und Datenschutzbeauftragten nicht ersetzt, hat es gleichwohl
eine grundrechtssichernde Bedeutung. Jetzt ist jedoch bekannt geworden, dass einige
Landesjustizverwaltungen der Ansicht sind, Art. 13 Abs. 6 GG sehe eine Berichtspflicht
Uber Lauschangriffe zu Strafverfolgungszwecken gegeniiber den Landesparlamenten
nicht vor.

Im Gegensatz dazu vertritt die Konferenz der Datenschutzbeauftragten des Bundes und
der L&nder die Auffassung, dass die Verfassung eine effektive parlamentarische Kon-
trolle von Lauschangriffen auf Landesebene vorschreibt, die der Kontrolle auf Bundes-
ebene gleichwertig sein muss. Bei MaRnahmen zur Strafverfolgung durch Landesbehor-
den besteht die parlamentarische Verantwortlichkeit gegentiber den Landesparlamenten.
Die Landtage missen die Mdglichkeit haben, die ihnen in anonymisierter Form tibermit-
telten Berichte der Landesregierungen offentlich zu erdrtern. Die Landesparlamente
sollten deshalb durch Gesetz eine regelmaRige Berichtspflicht der Landesregierung fiir
praventiv-polizeiliche und repressive Lauschangriffe vorsehen. Nur auf diese Weise ist
eine wirksame parlamentarische Kontrolle der Ausiibung dieser einschneidenden Uber-
wachungsbefugnisse gewahrleistet.

Wird durch eine solche Kontrolle deutlich, dass die akustische Wohnraumiiberwachung
fur Zwecke der Strafverfolgung in der Praxis nicht die vom Gesetzgeber angestrebte
Effizienz im Verhéltnis zur Haufigkeit und Intensitat der Grundrechtseingriffe zeigt,
kénnen Landesregierungen, die das Bundesrecht in eigener Verantwortung auszufiihren
haben, tber den Bundesrat darauf hinwirken, die Befugnis fiir eine derartige Uberwa-
chung wieder aufzuheben oder zumindest zu modifizieren.
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Nr. 6 25. August 1999 — EntschlieBung zwischen den Konferen-
zen 1999

Gesundheitsreform

Die Datenschutzbeauftragten von Bund und L&ndern erkl&ren zu dem Entwurf eines Ge-
setzes "Gesundheitsreform 2000":

Die Datenschutzbeauftragten haben groRes Verstandnis fiir die Bemilhungen, die Kosten
im Gesundheitswesen zu begrenzen und eine gute Versorgung der Patientinnen und
Patienten sicherzustellen. Bei der Wahl der Mittel ist es aber Aufgabe des Gesetzgebers,
beim Eingriff in das Recht auf informationelle Selbstbestimmung das Prinzip der Erfor-
derlichkeit und der VerhaltnismaRigkeit zu wahren.

Der Entwurf lasst jede Begriindung vermissen, warum die bisherigen Kontrollmechanis-
men, die das Entstehen umfangreicher medizinischer Patientendatenbestande bei den
Krankenkassen vermeiden, ungeeignet sein sollen, die Wirtschaftlichkeit und Qualitat
arztlicher Leistungserbringung sicherzustellen.

Der Entwurf gibt das bisherige Konzept der Datenverarbeitung in der gesetzlichen Kran-
kenversicherung auf. Insbesondere standen bisher aus dem ambulanten Bereich perso-
nenbezogene Abrechnungsdaten mit medizinischen Inhalten und Diagnosedaten den
Krankenkassen nur ausnahmsweise zu Prifzwecken zur Verfiigung, kinftig sollen diese
Informationen den Krankenkassen dagegen generell versichertenbezogen (bermittelt
werden. Damit entstehen bei den gesetzlichen Krankenkassen vollstandige personenbe-
zogene medizinische Datenbestande der gesetzlich Versicherten mit der Moglichkeit, fir
jede einzelne Person umfassende Darstellungen ihres Gesundheitszustandes zu bilden.
Bei den Kassen entstehen glaserne Patientinnen und Patienten. Das Patientengeheimnis
wird ausgehéhlt.

Die Datenschutzbeauftragten richten an den Gesetzgeber die dringende Bitte, die bisher
versaumte eingehende Priifung von Erforderlichkeit und VerhéltnismaRigkeit der weiter-
reichenden Datenverarbeitungsbestimmungen nachzuholen. Der Bundesbeauftragte fir
den Datenschutz, mit dem der Entwurf entgegen anders lautenden AuRerungen von Re-
gierungsvertretern in der Sache bisher in keiner Weise abgestimmt wurde, sowie die Da-
tenschutzbeauftragten der Lander stehen hierflir zur Diskussion zur Verfigung.

Inshesondere klarungsbediirftig sind folgende Punkte:

Der Entwurf erweitert die Aufgaben der Krankenkassen auch auf eine steuernde und
durch die Patientinnen und Patienten nicht geforderte Beratung Uiber Gesundheitserhal-
tungsmaRnahmen und auf eine Priifung der u. a. durch die Arztinnen und Arzte erbrach-
ten Leistungen. Er sieht dafiir umfangreiche Datenerhebungs- und —verarbeitungsbefug-
nisse vor.
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Der Wortlaut des Entwurfes beschreibt diese Aufgabe allerdings nur vage. Er lasst nicht
erkennen, was auf die Patientinnen und Patienten zukommt. Weder ist klar geregelt, wie
weit die Beratung reichen darf, noch mit welchen Rechtsfolgen die oder der Einzelne
rechnen muss. Es ist zu befiirchten, dass diese Beratung dazu dienen wird, die Patientin-
nen und Patienten, Arztinnen und Arzte und die sonstigen Leistungserbringer zu kontrol-
lieren und zu beeinflussen und dass hierdurch das Arzt-Patienten-Vertrauensverhéltnis
belastet wird.

Wegen der vagen Aufgabenbeschreibung sind auch die damit verbundenen Datenverar-
beitungs- und -zusammenfilhrungsbefugnisse in gleicher Weise unklar und verschwom-
men. Eine Prézisierung und Eingrenzung ist dringend erforderlich.

Der Entwurf sieht im Gegensatz zum bisherigen System vor, dass Abrechnungsdaten und
Diagnosen aus der ambulanten arztlichen Behandlung generell patientenbezogen an die
Krankenkassen tbermittelt werden. Dadurch entstehen bei den Kassen umfangreiche
sensible Datenbestande, aus denen sich fiir jede einzelne Patientin und jeden einzelnen
Patienten ein vollstandiges Gesundheitsprofil erstellen lasst. Wegen der Verpflichtung,
die Diagnosen nach dem international gultigen ICD-10-Schlissel zu codieren, sind diese
medizinischen Informationen z. B. im Bereich der Psychotherapie auch hochdifferen-
ziert.

Die zur Begriindung besonders angefilhrten Punkte "Unterrichtung der Versicherten tber
die in Anspruch genommenen Leistungen, Kontrolle der Einhaltung der zweijéhrigen
Gewadbhrleistungspflicht bei den Zahnarzten, Unterstiitzung der Versicherten bei Behand-
lungsfehlern” vermdgen insoweit nicht zu tberzeugen. Bereits jetzt konnen die Versi-
cherten Uber die beanspruchten Leistungen und deren Kosten informiert werden und von
ihrer Krankenkasse auch im Ubrigen Unterstiitzung erbitten, so dass keine Notwendigkeit
fur die Anlegung derart sensibler, umfangreicher und zentraler Datenbestande ersichtlich
ist.

Der Eingriff in die Rechte der Patientinnen und Patienten steht damit in keinem Verhélt-
nis zu den angegebenen Zwecken.

Die beabsichtigte Einfihrung von zentralen Datenannahme- und —verteilstellen, bei de-
nen nicht einmal klar ist, in welcher Rechtsform (6ffentlich oder privat) sie betrieben
werden sollen, hat eine weitere, diesmal Krankenkassen Ubergreifende zentrale Samm-
lung medizinischer personenbezogener Patientendaten zur Folge. Wegen des hohen wei-
teren Gefahrdungspotentials von derart umfassenden Datenbestdanden misste der Entwurf
im Einzelnen begriinden, warum eine konsequente Umsetzung der schon bhisher mégli-
chen Kontrollmechanismen nicht ausreicht.

Die angesprochenen Punkte stellen besonders gewichtige, aber keineswegs die einzigen
Probleme dar. Zu nennen sind hier nur beispielsweise die Verl&ngerung der Speicherdau-
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er von Patientendaten beim Medizinischen Dienst der Krankenversicherung (MDK) von
5 auf 10 Jahre, unzureichende Regelungen bei den Speicherfristen, bei Umfang, Zweck-
bindung und Freiwilligkeit der Datenerhebung beim Hausarztmodell, der integrierten
Versorgung und den Bonus-Modellen sowie unzureichende Pseudonymisierung bei den
Arbeitsgemeinschaften. Abzulehnen ist auch die vollig mangelhafte Zweckbindung der
Daten bei den Krankenkassen.

Nr. 7 7./18. Oktober 1999 — 58. Konferenz

Aufbewahrung des Schriftquts der ordentlichen Gerichts-
barkeit und Staatsanwaltschaften

Die Datenschutzbeauftragten des Bundes und der Lander haben bereits in ihrer Ent-
schlieBung zu Aufbewahrungsbestimmungen und Dateiregelungen im Justizbereich am
09./10.03.1995 gefordert, dass insbesondere die Dauer der Aufbewahrung von Strafakten
nach rechtskraftigem Abschluss eines Strafverfahrens, ihre Aussonderung und Vernich-
tung einer Regelung durch formelles, den Grundsétzen des VVolkszahlungsurteils entspre-
chendes Gesetz bedarf.

Mit Beschluss vom 16.08.1998 hat das Oberlandesgericht Frankfurt am Main festgestellt,
dass der derzeitige Zustand zwar fiir eine Ubergangsfrist noch hinzunehmen sei, dass die
Schaffung einer gesetzlichen Grundlage fur die Aufbewahrung von Akten jedoch nicht
als nur mittelfristige Aufgabenstellung des Gesetzgebers betrachtet werden diirfe, son-
dern alshald in Angriff zu nehmen sei. In gleicher Weise hat auch das OLG Hamm mit
Beschluss von 17.09.1998 darauf hingewiesen, dass die Aufbewahrung von Strafakten
einer gesetzlichen Grundlage bedarf. Auch der Entwurf des Strafverfahrensianderungsge-
setzes 1999 enthélt insoweit keine Regelung.

Die Datenschutzbeauftragten des Bundes und der Lénder halten es daher fiir dringend
geboten, dass unverziiglich mit der Umsetzung dieser Aufgabe begonnen wird. Sie wei-
sen ferner darauf hin, dass auch fiir die Aufbewahrung von Zivilakten und Akten im Be-
reich der freiwilligen Gerichtsbarkeit umgehend gesetzliche Regelungen zu schaffen
sind, die die Dauer der Aufbewahrung auf das erforderliche Mal? festlegen.

Nr. 8 7./18. Oktober 1999 — 58. Konferenz

Zugriff der Strafverfolgungsbehdrden auf Verbindungsda-
ten in der Telekommunikation

Die Ausbreitung moderner Telekommunikationsnetze und die Fortentwicklung der In-
formationstechnologie erfolgen in groen Schritten. Dieser technische Fortschritt hat
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einerseits zu einer massenhaften Nutzung der neuen Mdglichkeiten der Telekommunika-
tion und damit zu einer grundlegenden Verénderung des Kommunikationsverhaltens der
Bevolkerung gefiihrt. Andererseits erhalten dadurch die herkémmlichen Befugnisse der
Strafverfolgungsbehorden zur Uberwachung des Fernmeldeverkehrs eine neue Dimen-
sion, weil aufgrund der weitreichenden Digitalisierung immer mehr personenbezogene
Daten elektronisch (ibertragen und gespeichert werden.

Die bei der Telekommunikation anfallenden Daten kdnnen mit geringem Aufwand in
groBem Umfang kontrolliert und ausgewertet werden. Anhand von Verbindungsdaten
lasst sich nachvollziehen, wer wann mit wem kommuniziert hat, wer welches Medium
genutzt hat und wer welchen weltanschaulichen, religiésen und sonstigen persénlichen
Interessen und Neigungen nachgeht. Bereits auf der Ebene der bloRen Verbindungsdaten
kénnen so Verhaltensprofile erstellt werden, die die Aussagekraft von Inhaltsdaten errei-
chen oder im Einzelfall sogar tibertreffen. Eine staatliche Uberwachung dieser Vorgange
greift daher tief in das Telekommunikationsgeheimnis der Betroffenen ein und berihrt
auf empfindliche Weise die Informationsfreiheit und den Schutz besonderer Vertrauens-
verhéltnisse.

Die bisherige rechtliche Grundlage fiir den Zugriff der Strafverfolgungsbehorden auf
Verbindungsdaten in 8§ 12 des Fernmeldeanlagengesetzes (FAG) stammt noch aus einer
Zeit, in der die analoge Vermittlungstechnik vorherrschte, nicht fiir jedes Gespréch per-
sonenbezogene Verbindungsdaten erzeugt wurden und die Telekommunikationsdienste
in wesentlich geringerem Male als heute genutzt wurden. Die Vorschrift erlaubt auch
Zugriffe auf Verbindungsdaten wegen unbedeutenden Straftaten, bei denen eine inhaltli-
che Uberwachung der Telekommunikation unzulassig wére. Unter Beriicksichtigung der
Digitaltechnik, der vollstandigen Datenerfassung und der Mdglichkeit zur Bildung von
Verhaltensprofilen verstofit § 12 FAG daher gegen den VerhaltnisméaRigkeitsgrundsatz
und ist somit nicht mehr geeignet, Eingriffe in das Telekommunikationsgeheimnis zu
rechtfertigen.

In einem frilheren Gesetzesentwurf war vorgesehen, den Zugriff auf Verbindungsdaten
grundsétzlich auf nicht unerhebliche Straftaten zu beschréanken. Beschlossen wurde aber
lediglich die unverdnderte Fortgeltung des §12 FAG, zuletzt befristet bis zum
31.12.1999. Nunmehr wollen der Bundesrat und die Justizministerkonferenz die Befris-
tung fir die Weitergeltung dieser Vorschrift aufheben und es damit beim bisherigen, ver-
fassungsrechtlich bedenklichen Rechtszustand belassen.

Die Datenschutzbeauftragten des Bundes und der Lander wenden sich entschieden gegen
eine Verlangerung der Geltungsdauer des § 12 FAG und fordern statt dessen eine Neu-
fassung der Eingriffsbefugnis unter Beachtung der grundrechtlichen Bindungen und An-
forderungen, die sich aus dem von Art. 10 Grundgesetz geschitzten Telekommunikati-
onsgeheimnis ergeben.
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Die gesetzliche Ermachtigung fiir den Zugriff auf Verbindungsdaten gehort sachlich in
die Strafprozessordnung. Die gesetzlichen Zugriffsvoraussetzungen sollten in Abstim-
mung mit § 100 a StPO neu geregelt werden.

Nr. 9 vom 7./8. Oktober 1999 — 58. Konferenz

DNA-Analysen zur kinftigen Strafverfolgung auf der
Grundlage von Einwilligungen

In der Strafprozessordnung ist der Einsatz der DNA-Analyse zur vorbeugenden Verbre-
chensbek&mpfung nur mit richterlicher Anordnung vorgesehen.

In einigen deutschen Landern werden DNA-Analysen ohne richterliche Anordnung ge-
stiitzt allein auf die Einwilligung der Betroffenen durchgefiihrt. Soweit die dabei erhobe-
nen Daten zum Zweck der Identitatsfeststellung in kiinftigen Strafverfahren genutzt wer-
den sollen, bediirfen DNA-Analysen nach der klaren gesetzlichen Regelung des DNA-
Identitatsfeststellungsgesetzes jedoch einer richterlichen Anordnung. Der Richter oder
die Richterin hat u. a. die Prognose zu treffen, ob Grund zur Annahme besteht, dass ge-
gen Betroffene kiinftig erneut Strafverfahren wegen des Verdachts erheblicher Straftaten
zu fiihren sind. Wenn nunmehr auch DNA-Analysen gespeichert und zum Zweck der zu-
kiinftigen Strafverfolgung genutzt werden dirfen, die auf freiwilliger Basis - also ohne
richterliche Anordnung - erstellt worden sind, und dies sogar durch die Errichtungsan-
ordnung flr die DNA-Analyse-Datei beim BKA festgeschrieben werden soll, werden
damit die eindeutigen gesetzlichen Vorgaben des DNA-Identitatsfeststellungsgesetzes
unterlaufen.

Die von Strafgefangenen erteilte Einwilligung zur Entnahme, Analyse und Speicherung
kann keine Grundlage fiir einen derartigen Eingriff sein. Eine wirksame Einwilligung
setzt voraus, dass sie frei von psychischem Zwang freiwillig erfolgt. Da Strafgefangene
annehmen konnen, dass die Verweigerung der Einwilligung Auswirkungen z. B. auf die
Gewadhrung von Vollzugslockerungen hat, kann hier von Freiwilligkeit keine Rede sein.
Ausschlaggebend firr die Beurteilung der Freiwilligkeit einer Einwilligung ist die sub-
jektive Einschétzung des Betroffenen. Auch wenn im Einzelfall die Weigerung von
Strafgefangenen, sich einer DNA-Analyse zu unterziehen, die Entscheidung uber Voll-
zugslockerungen nicht beeinflusst, ist dennoch davon auszugehen, dass die Befiirchtung,
die Verweigerung habe negative Folgen, die freie Willensentscheidung beeintrachtigen.

Die Datenschutzbeauftragten des Bundes und der Lander halten deshalb die Praxis eini-
ger Lander, DNA-Analysen - abweichend von den gesetzlich vorgesehenen Verfahren -
systematisch auf der Grundlage von Einwilligungen durchzufiihren, fiir eine Umgehung
der gesetzlichen Reglung und damit fiir unzuléssig. Die méglicherweise mit der Beantra-
gung richterlicher Anordnungen verbundene Mehrarbeit ist im Interesse der RechtméaRig-
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keit der Eingriffsmanahmen hinzunehmen. Die Datenschutzbeauftragten fordern daher,
DNA-Analysen zum Zweck der Identitatsfeststellung fiir kiinftige Strafverfahren nur
noch auf der Grundlage richterlicher Anordnungen durchzufiihren.

Nr.10 vom 7./8. Oktober 1999 — 58. Konferenz

Beschluss des Europaischen Rates zur Erarbeitung einer
Charta der Grundrechte der Europaischen Union

Der Europdische Rat hat anlésslich seiner Zusammenkunft am 4. Juni 1999 in Kdéln die
Ausarbeitung einer Charta der Grundrechte der Europdischen Union beschlossen. In dem
Ratsbeschluss heift es: ,,Im gegenwartigen Entwicklungszustand der Union ist es erfor-
derlich, eine Charta dieser Rechte zu erstellen, um die Uberragende Bedeutung der
Grundrechte und ihre Tragweite fiir die Unionsbtirger sichtbar zu verankern”.

Die Datenschutzbeauftragten des Bundes und der Lander unterstiitzen nachhaltig die Ini-
tiative des Européaischen Rates zur Ausarbeitung einer europdischen Grundrechtscharta.
Sie fordern Bundesregierung, Bundestag und Bundesrat auf, sich fiir die Einfligung eines
Grundrechts auf Datenschutz in den zu schaffenden Katalog europdischer Grundrechte
und dessen Verankerung in den Vertrdgen der Européischen Union einzusetzen. Damit
wirde der herausragenden Bedeutung des Datenschutzes in der Informationsgesellschaft
Rechnung getragen.

Die europdische Datenschutzrichtlinie verpflichtet die Mitgliedstaaten zur Gewahrleis-
tung des Schutzes der Grundrechte und Grundfreiheiten und inshesondere des Schutzes
der Privatsphdre (Art. 1 Abs. 1 ). Die Datenschutzbeauftragten weisen darauf hin, dass
einige europdische Lander ein Datenschutzgrundrecht in ihre Verfassung aufgenommen
haben; in einigen anderen Landern wurde ihm durch die Rechtsprechung Grundrechts-
geltung zuerkannt. In Deutschland wird das vom Bundesverfassungsgericht aus dem Per-
sonlichkeitsrecht (Art. 2 Abs. 1 i.V. m. Art. 1 Abs. 1 GG) abgeleitete Grundrecht auf
Datenschutz als solches von zahlreichen Landesverfassungen ausdriicklich erwahnt.

Nr.11 vom 7./8. Oktober 1999 — 58. Konferenz

Patientenschutz durch Pseudonymisierung

Im Gesundheitsausschuss des Deutschen Bundestages wird derzeit der vom Bundesmi-
nisterium fiir Gesundheit vorgelegte Gesetzesentwurf zur Gesundheitsreform 2000 da-
hingehend geédndert, dass die Krankenkassen kiinftig von den Leistungserbringern (z. B.
Arztinnen und Arzte, Krankenhauser, Apotheken) die Patientendaten nicht in personen-
bezogener, sondern in pseudonymisierter Form erhalten. Dieses neue Modell nimmt eine
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zentrale Forderung der Datenschutzbeauftragten auf, fiir die Verarbeitung von Patienten-
daten solche technischen Verfahren zu nutzen, die die Persdnlichkeitsrechte der Betrof-
fenen wahren und so die Entstehung des ,,glasernen Patienten* verhindern.

Auch anhand von pseudonymisierten Daten konnen die Krankenkassen ihre Aufgaben
der Prifung der Richtigkeit der Abrechnungen sowie der Wirtschaftlichkeit und der
Qualitét der Leistungen erfillen.

Die Konferenz unterstltzt den Bundesbeauftragten fir den Datenschutz dabei, dass in
den Ausschussberatungen die Wirksamkeit der Pseudonymisierung, die gesetzliche Fest-
legung von Voraussetzungen fur die ldentifizierung der Versicherten zu bestimmten
Zwecken und die Definition strikter Zweckbindung dieser Daten durchgesetzt werden.

Nr.12  7./8. Oktober 1999 — 58 Konferenz

Eckpunkte der deutschen Kryptopolitik — ein Schritt in die
richtige Richtung

Das Brief-, Post- und Fernmeldegeheimnis zahlt zu den traditionellen und wichtigsten
Garantien einer freiheitlichen Verfassung. Artikel 10 Grundgesetz gewahrleistet deshalb
die freie Entfaltung der Personlichkeit durch einen privaten, vor Dritten verborgenen
Austausch von Nachrichten, Gedanken und Informationen. Deshalb darf nur in Ausnah-
meféllen im Uberwiegenden Allgemeininteresse auf gesetzlicher Grundlage in dieses
Grundrecht eingegriffen werden.

Im Zuge der Privatisierung der Telekom hat der Staat sein Post- und Fernmeldemonopol
verloren, so dass zum Grundrechtsschutz die bloRe Abwehr unrechtméBiger staatlicher
Eingriffe nicht mehr geniigt. Dariiber hinaus bestehen die Méglichkeiten der staatlichen
Datenschutzkontrolle in offenen Netzen nur in eingeschranktem MaRe. Der Schutz per-
sonenbezogener Daten wihrend der Verarbeitung und Ubertragung ist hiufig nicht aus-
reichend gewdhrleistet. Deshalb sind ergénzende staatliche MaRnahmen zum Schutz
Aller gegen neugierige Dritte (z. B. Systembetreiber, Unternehmen mit wirtschaftlichen
Interessen, Hacker und Hackerinnen, auslandische Geheimdienste) erforderlich.

Die Privatsphére lasst sich jedoch nur mit Rechtsvorschriften nicht ausreichend schiitzen.
Neben bestehenden Ge- und Verboten sind wirksame technische Vorkehrungen nétig.
Systemdatenschutz und datenschutzfreundliche Technologien sind unverzichtbar. Den
Burgerinnen und Biirgern miissen effektive Instrumente zum Selbstschutz an die Hand
gegeben werden. Der Datenverschliisselung kommt deshalb in einem modernen Daten-
schutzkonzept eine herausragende Bedeutung zu.
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Bislang musste befiirchtet werden, dass auf Betreiben der staatlichen Sicherheitsbehor-
den in Deutschland das Recht auf Verschliisselung eingeschrankt wiirde. Jetzt jedoch hat
die Bundesregierung mit dem Eckpunktepapier vom 2. Juni 1999 die Diskussion auf eine
vollig neue Basis gestellt. Richtigerweise wird darin die Kryptographie als ,.eine ent-
scheidende Voraussetzung fiir den Datenschutz der Biirger” besonders hervorgehoben.

Die Position der Bundesregierung, die freie Verfiigbarkeit von Verschlisselungsproduk-
ten nicht einschrénken zu wollen, wird von den Datenschutzbeauftragten des Bundes und
der Lander ausdriicklich begruRt. Damit wurde ein erster wichtiger Schritt in die richtige
Richtung getan, dem jedoch weitere folgen mussen. Der im Sinne des Artikels 10 des
Grundgesetzes legitime und grundrechtlich geschiitzte Anspruch Aller auf unbeobachtete
Telekommunikation und auf den Schutz ihrer personenbezogenen Daten sollte von der
Bundesregierung noch starker unterstiitzt werden. Um der Bedeutung geschitzter Tele-
kommunikation unter den Bedingungen der Informationsgesellschaft gerecht zu werden,
sind konkrete Mafnahmen notwendig. Vorrangig sind zu nennen:

» Aktive Forderung des Einsatzes von Verschliisselungstechniken in der 6ffentlichen
Verwaltung, bei Privatpersonen und in Wirtschaftsunternehmen,

» Erbringung von Serviceleistungen, die den Gebrauch von effektiven Verschliisse-
lungsprogrammen fiir jedermann erleichtern,

» Malnahmen zum besonderen Schutz der Telekommunikation von Berufsgruppen, die
besonderen Verschwiegenheitspflichten unterliegen (z. B. Arzte und Arztinnen, An-
walte und Anwaéltinnen, Psychologen und Psychologinnen),

» Unterstitzung von Wirtschaftsunternehmen beim Schutz ihrer geschéftlichen Tele-
kommunikation,

» Forderung einer neutralen Bewertung von Verschliisselungsprodukten mit dem Ziel,
den Verbrauchern Empfehlungen fiir ihren Gebrauch zu geben,

» Forderung der Entwicklung européischer Verschlisselungsprodukte mit offengeleg-
ten Algorithmen.

Vor diesem Hintergrund fordern die Datenschutzbeauftragten die offentlichen Stellen
auf, mit gutem Beispiel voranzugehen. Sie sollten vorbehaltlos die technischen Mdglich-
keiten des Einsatzes kryptographischer Verfahren zum Schutz personenbezogener Daten
prifen und derartige Losungen haufiger als bisher einsetzen. Kiinftig muss Kryptogra-
phie der Standard in der Informations- und Kommunikationstechnik werden, auf deren
Einsatz nur dann verzichtet wird, wenn wichtige Grlinde dagegen sprechen.

Hersteller von Produkten der Informations- und Telekommunikationstechnik werden
aufgefordert, die guten VVoraussetzungen zur Entwicklung von Verschliisselungsproduk-
ten in Deutschland zu nutzen, um sichere, leicht bedienbare und interoperable Produkte
zu entwickeln und den Anwendern kostengiinstig anzubieten. Die Datenschutzbeauf-
tragten des Bundes und der La&nder bieten hierfiir ihre Kooperation an.
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Nr.13 vom 7./8. Oktober 1999 — 58. Konferenz

"Tater-Opfer-Ausgleich und Datenschutz"”

Kernstiick datenschutzrechtlicher Uberlegungen zum Téater-Opfer-Ausgleich ist die Fra-
ge, ob Institutionen zur Durchfiihrung des Ausgleichsverfahrens umfassende Informatio-
nen insbesondere Uber Opfer von Straftaten erhalten dirfen, ohne dass diese davon
Kenntnis erlangt und eingewilligt haben.

Darin wdre ein unverhéltnisméRiger Eingriff in das Recht auf informationelle Selbstbe-
stimmung der Betroffenen zu sehen. Dies ist nach geltendem Recht unzul&ssig.

Der nunmehr vorliegende Gesetzentwurf der Bundesregierung (BR-Drs. 325/99 vom
28.05.1999) sieht in § 155 a Satz 3 StPO-Entwurf vor, dass nur der ausdricklich geéu-
Rerte entgegenstehende Wille der oder des Verletzten dazu fiihrt, dass keine Dateniiber-
mittlungen an Schlichtungsstellen erfolgen sollen. Das bedeutet, dass solche im Einzel-
fall gleichwohl méglich sind. Dies halten die Datenschutzbeauftragten nicht fiir ausrei-
chend.

Der Bundesrat ist sogar dem Gesetzentwurf der Bundesregierung nicht gefolgt; er hat
vielmehr angeregt, im Gesetz klarzustellen, dass es fiir solche Dateniibermittlungen auf
den Willen der Opfer nicht ankommen soll. Folgende Argumente werden dafiir genannt:
Eine vor der Einschaltung von Schlichtungsstellen durch die Justiz einzuholende Einwil-
ligung fuhre dazu, dass das kriminalpolitisch wichtige Institut des ,Tater-Opfer-
Ausgleichs® nicht ausreichend genutzt werde. Erst die professionelle Téatigkeit der
Schlichtungsstellen mit ihrem Selbstverstandnis als ,,0bjektive Dritte mit dem Gebot der
Unterstiitzung jeder Partei* kdnnte wirksame Uberzeugungsarbeit leisten; nur dann kon-
ne der Rechtsfriede dauerhafter als bei herkémmlichen Verfahren sichergestellt werden,
wenn durch die ,fachlich geleitete Auseinandersetzung” der ,,am strafrechtlich relevanten
Konflikt beteiligten Parteien im Idealfall Verstandnis und wechselseitige Toleranz ge-
weckt werden®.

Dieser Argumentation widersprechen die Datenschutzbeauftragten entschieden: Die
Achtung und wirksame Unterstiitzung der Opfer ist ein wesentliches Anliegen des Straf-
verfahrens. Rechtsfriede und Toleranz kénnen nur verwirklicht werden, wenn die Straf-
verfolgungsbehorden bei Datenlibermittlungen an Schlichtungsstellen (z. B. in der
Rechtsform von Vereinen) den Willen und die Eigenverantwortung der Opfer uneinge-
schrankt respektieren. Auch die Sicht der Beschuldigten, ohne deren Mitwirkung der
Tater-Opfer-Ausgleich nicht durchgefiihrt werden kann, sollte von den Strafverfolgungs-
behdrden dabei beriicksichtigt werden. Die Konferenz der Datenschutzbeauftragten for-
dert deshalb, dass an der Voraussetzung der unzweifelhaften Einwilligung vor solchen
Dateniibermittlungen festgehalten wird.
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Ferner sollte der Gesetzgeber festlegen, dass die Berichte der Schlichtungsstellen an
Staatsanwaltschaft und Gericht nur fiir Zwecke der Rechtspflege verwendet werden diir-
fen. Das besondere Vertrauensverhaltnis zwischen den Schlichtungsstellen und den am
. Tater-Opfer-Ausgleich” Beteiligten muss gesetzlich geschiitzt werden.

Nr.14 vom 14./15. Marz 2000 — 59. Konferenz

Risiken und Grenzen der Videoiiberwachung

Immer héufiger werden Videokameras eingesetzt, die fiir Zwecke der Uberwachung ge-
nutzt werden konnen. Ob auf Flughédfen, Bahnhofen, in Ladenpassagen, Kaufhdusern
oder Schalterhallen von Banken oder anderen der Offentlichkeit zugénglichen Einrich-
tungen, tberall miissen Biirgerinnen und Birger damit rechnen, dass sie auf Schritt und
Tritt offen oder heimlich von einer Videokamera aufgenommen werden. Die Konferenz
der Datenschutzbeauftragten des Bundes und der L&nder sieht darin die Gefahr, dass die-
se Entwicklung zur einer Uberwachungsinfrastruktur fiihrt.

Mit der Videouberwachung sind besondere Risiken fiir das Recht auf informationelle
Selbstbestimmung verbunden. Weil eine Videokamera alle Personen erfasst, die in ihren
Bereich kommen, werden von der Videouberwachung unvermeidbar véllig unverdéchti-
ge Menschen mit ihren individuellen Verhaltensweisen betroffen. Erfassung, Aufzeich-
nung und Ubertragung von Bildern sind fiir die Einzelnen in aller Regel nicht durch-
schaubar. Schon gar nicht kdnnen sie die durch die fortschreitende Technik geschaffenen
Bearbeitungs- und Verwendungsmaglichkeiten abschatzen und tberblicken. Die daraus
resultierende Ungewissheit, ob und von wem sie beobachtet werden und zu welchen
Zwecken dies geschieht, erzeugt einen latenten Anpassungsdruck. Dies beeintrachtigt
nicht nur die grundrechtlich garantierten individuellen Entfaltungsmdglichkeiten, son-
dern auch das gesellschaftliche Klima in unserem freiheitlichen und demokratischen
Gemeinwesen insgesamt. Alle Menschen haben das Grundrecht, sich in der Offentlich-
keit zu bewegen, ohne dass ihr Verhalten durch Kameras aufgezeichnet wird.

Daher miissen

»  eine strenge Zweckbindung,

+ eine differenzierte Abstufung zwischen Ubersichtsaufnahmen, dem gezielten
Beobachten einzelner Personen, dem Aufzeichnen von Bilddaten und dem Zuordnen
dieser Daten zu bestimmten Personen

» die deutliche Erkennbarkeit der Videoiiberwachung fir die betroffenen Personen,
» die Unterrichtung identifizierter Personen ber die Verarbeitung ihrer Daten
»  sowie die Léschung der Daten binnen kurzer Fristen

strikt sichergestellt werden.
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Jede Einrichtung einer Videoliberwachung sollte der datenschutzrechtlichen Vorab-
kontrolle unterzogen werden. Das heimliche Beobachten und Aufzeichnen, die gezielte
Uberwachung bestimmter Personen sowie die Suche nach Personen mit bestimmten Ver-
haltensmustern miissen grundsétzlich verboten sein. Ausnahmen missen im Strafprozess-
recht und im Polizeirecht préazise geregelt werden. Videoliberwachung darf nicht grof3fla-
chig oder flachendeckend installiert werden, selbst wenn jeder Einsatz fir sich gesehen
gerechtfertigt wére. Auch ein zeitlich unbegrenzter Einsatz ohne regelméRige Erforder-
lichkeitspriifung ist abzulehnen. Der Schutz der Freiheitsrechte erfordert Uberdies, dass
heimliches Aufzeichnen und unbefugte Weitergabe oder Verbreitung von Aufnahmen
ebenso strafbewehrt sein missen wie der Missbrauch video-technisch gewonnener
- inshesondere biometrischer - Daten und deren Abgleiche.

Dies bedeutet:

1. Bei einer gesetzlichen Regelung der Videoliberwachung durch &ffentliche Stellen
dirfen Einschrédnkungen nur aufgrund einer klaren Rechtsgrundlage erfolgen, die
dem Grundsatz der Verh&ltnisméaRigkeit Rechnung tragt.

- Die Voraussetzungen einer Videouberwachung und der mit ihr verfolgte
Zweck missen eindeutig bestimmt werden. Dafiir kommen - soweit nicht
Uberwiegende schutzwiirdige Belange von Betroffenen entgegenstehen -
unter Anderem in Betracht:

» die Beobachtung einzelner 6ffentlicher Straen und Platze oder anderer
offentlich zugédnglicher Orte, auf denen wiederholt Straftaten begangen
worden sind, solange tatsachliche Anhaltspunkte dafiir bestehen, dass dort
weitere Straftaten begangen werden (Kriminalitatsschwerpunkte) und mit
der Beobachtung neben der Sicherung von Beweisen eine Préventionswir-
kung erreicht werden kann; der Grundsatz der VerhaltnismaRigkeit ist da-
bei strikt zu beachten. Ungezielte Verlagerungsprozesse sollten vermieden
werden.

»  fir die Verkehrslenkung nur Ubersichtsaufnahmen,
»  der Schutz offentlicher Einrichtungen im Rahmen der ordnungsbehérdli-
chen Gefahrenabwehr, solange eine besondere Gefahrenlage besteht.

- MaBnahmen im Rahmen des Hausrechts dirfen den grundsétzlich unbe-
@bachteten Besuch offentlicher Gebaude nicht unverhaltnismaBig einschran-
ken.

- Die Videoluiberwachung ist fiir die Betroffenen durch entsprechende Hinweise
erkennbar zu machen.

! Die fett gedruckte Passage wurde bei Stimmenthaltung der Datenschutzbeauftragten der
Lander Brandenburg, Bremen, Mecklenburg-Vorpommern und Nordrhein-Westfalen ange-
nommen.
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- Bildaufzeichnungen sind nur zuldssig, wenn und solange sie zum Erreichen
des verfolgten Zweckes unverzichtbar sind. Die Anlasse, aus denen eine Bild-
aufzeichnung ausnahmsweise zuléssig sein soll, sind im einzelnen zu bezeich-
nen. Die Aufzeichnungen sind unverziglich zu léschen, wenn sie hierzu nicht
mehr erforderlich sind oder Gberwiegende schutzwiirdige Belange von Betrof-
fenen entgegenstehen.

- Werden die Aufnahmen einer bestimmten Person zugeordnet, ist diese zu be-
nachrichtigen, sobald der Zweck der Speicherung dadurch nicht gefahrdet
wird.

- Zur Prifung der Normeffizienz ist festzulegen, dass das jeweils zustédndige
Parlament jahrlich Gber die angeordneten MalRnahmen, soweit sie mit einer
Speicherung der erhobenen Daten verbunden sind, und die mit ihnen erreich-
ten Ergebnisse unterrichtet wird.

Bei der Videoliberwachung muss in besonderer Weise den Grundsatzen der Daten-
sparsamkeit und Datenvermeidung Rechnung getragen werden. Die Chancen, die
die modernen Technologien fir die Umsetzung dieser Grundséatze, insbesondere flr
die Reduzierung auf tatsachlich erforderliche Daten bieten, sind zu nutzen.

Der Gesetzgeber ist auch aufgefordert, fiir die Videoliberwachung durch Private Re-
gelungen zu schaffen, die den fiir die optisch-elektronische Beobachtung durch &f-
fentliche Stellen geltenden Grundsatzen entsprechen. Dabei muss sichergestellt
werden, dass optisch-elektronische Systeme, die die ldentifizierung einzelner Perso-
nen ermdglichen, nur zur Abwehr von Gefahren flir Personen und zum Schutz ge-
wichtiger privater Rechte eingesetzt werden diirfen. Die privatrechtlichen Regelun-
gen zum Schutz des eigenen Bildes durch das Vertragsrecht, das Deliktsrecht, das
Besitz- und Eigentumsrecht, das Kunsturheberrecht und die dazu ergangene Recht-
sprechung reichen nicht aus.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander erwartet, dass
die Gesetzgeber bei der Novellierung der Datenschutzgesetze und anderer Gesetze diese
Grundsatze beriicksichtigen.

Nr.15 vom 14./15. Marz 2000 — 59. Konferenz

Fir eine freie Telekommunikation in der freien Gesell-
schaft

Umfang und Intensitat der Eingriffe in das von Art. 10 Grundgesetz geschutzte Fernmel-
degeheimnis haben in den letzten Jahren deutlich zugenommen. Urséchlich hierflr sind

zum
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einen folgende Aspekte:
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Erhebliche Zunahme der Telekommunikationsvorgange

Die Zahl der Telekommunikationsvorgénge hat sich vervielfacht. Darliber hinaus
werden neben dem traditionellen Telefon neue Kommunikationsméglichkeiten wie
Fax und PC-Fax, das Mobiltelefon, e-mail und mail-boxen sowie das Internet ge-
nutzt.

Stark angestiegener Umfang und wesentlich verbesserte Aussagequalitat der
Daten

- Die digitale Datenverarbeitung ermdglicht detaillierte Auswertungen grofRer
Datenmengen.

- Die Datenverarbeitungsnetze bieten mehr und mehr aussagekraftige Bestands-
daten, wozu auch e-mail-Adresse, IP-Nummer oder domain name gehdéren. So
kénnen sich bei Mitgliedschaft in geschlossenen Netzen sogar Rickschliisse
auf Lebensanschauungen oder bestimmte Problemlagen ergeben, z. B. bei der
Mitgliedschaft in bestimmten Interessengemeinschaften, etwa Aids-Selbst-
hilfegruppen.

- Die Verbindungsdaten geben in der Regel Auskunft, wer wann mit wem wie
lange und wie haufig kommuniziert hat; werden fremde Geréte verwendet, ge-
raten Unbeteiligte in Verdacht.

- Aus den Nutzungsdaten von Tele- und Mediendiensten lassen sich Riick-
schlisse auf Interessengebiete und damit auf persénliche Eigenheiten und das
Verhalten der Nutzenden ziehen.

- Mobiltelefone ermdglichen schon im Stand-by-Modus die Bestimmung ihres
Standorts.

Erleichterte Kenntnisnahme und Weiterverarbeitung dieser Daten

Die wesentlich erweiterten und einfacher nutzbaren technischen Mdglichkeiten er-
lauben es, an verschiedenen Orten gespeicherte Daten zur Kenntnis zu nehmen und
zu verarbeiten.

Entwicklung des Internets zum Massenkommunikationsmittel

Uber das Netz werden immer mehr Alltagsgeschafte abgewickelt: Wahrnehmung
verschiedenartiger Informationsangebote, Erledigung von Bankgeschaften, Buchung
von Reisen oder Bestellung von Waren und Dienstleistungen in virtuellen Kaufhéu-
sern (e-commerce). Dadurch fallen immer mehr auswertbare Informationen tber Le-
bensgewohnheiten und Bedurfnisse der Blirgerinnen und Birger an.

Schwer durchschaubare Rechtslage
Die Zersplitterung der Regelungen in Strafprozess-, Telekommunikations- und Mul-
timediarecht machen diese wenig transparent und schwer anwendbar.

Zum anderen ist dieser grofere, leichter auswert- und verarbeitbare Datenpool
wachsenden Zugriffswiinschen der Sicherheitsbehérden im weitesten Sinn auf
nationaler und internationaler Ebene ausgesetzt:
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Die Zahlen der Telekommunikations-Uberwachungsanordnungen in den letzten Jah-
ren sind kontinuierlich angestiegen: 1995: 3667, 1996: 6428, 1997: 7776, 1998: 9802

Immer mehr Straftatbestdnde wurden als Grund fur eine Telekommunikationsiiber-
wachung in 8 100 a der Strafprozessordnung (StPO) einbezogen — der Katalog wurde
seit Einfiihrung 11 mal erweitert und damit bis heute nahezu verdoppelt. Neue Er-
weiterungen sind im Gespréch.

Die Telekommunikationsanbieter werden verpflichtet, technische Einrichtungen zur
Umsetzung der Uberwachungsanordnungen zu installieren und Kundendateien fiir
Abfragen durch die Sicherheitshehtrden vorzuhalten zur Feststellung, mit welchen
Anbietern verddchtige Personen einen Vertrag haben. Diese Verpflichtung wurde
auch auf die Anbieter nicht gewerblicher Netze ausgedehnt und kann nach dem Ge-
setzeswortlaut auch Hotels, Betriebe, Behtrden oder mdglicherweise sogar Kranken-
hauser betreffen.

Ein europaischer Anforderungskatalog fiir Uberwachungsméglichkeiten unter dem
Namen ,,ENFOPOL", befasst sich u. a. mit der Frage, welchen Anforderungen die
Netzbetreiber bzw. Diensteanbieter geniigen mussen, damit die auf der Grundlage
nationaler Ermachtigungsgrundlagen zuldssige Telekommunikationsiiberwachung
technisch durchfiihrbar ist. Die G8-Staaten haben noch weitergehende Beschlisse ge-
fasst.

Forderungen zur Gewéhrleistung der freien Telekommunikation

Die Konferenz der Datenschutzbeauftragten des Bundes und der L&nder hat bereits 1996
ein Positionspapier erarbeitet. VVor diesem Hintergrund fordert die Konferenz:

Freie Telekommunikation ist unabdingbar fiir eine freiheitliche demokratische
Kommunikationsgesellschaft. Sie wird durch das Fernmeldegeheimnis geschitzt.
Dieses Grundrecht erstreckt sich nach dem Urteil des Bundesverfassungsgerichts zu
den verdachtslosen Abhérmanahmen des BND (BVerfG, Urt. v. 14.7.1999, 1 BvR
2226/94 u. a.) auf jede Verwendung von Kommunikationsdaten bis hin zur L6-
schung, gleich welche Kommunikationstechnik genutzt wird. Die Geltung des Fern-
meldegeheimnisses ist deshalb auch fur den Bereich der Tele- und Mediendienste
ausdricklich Klarzustellen.

Notwendig ist eine birgerrechtsfreundliche technische Infrastruktur nach dem
Grundsatz der Datenvermeidung und dem Datensparsamkeitsprinzip. Dabei ist der
Einsatz datenschutzfreundlicher Technologien besonders zu férdern. Anonyme und
pseudonyme Nutzungsmdglichkeiten miissen nach dem Vorbild des Telediensteda-
tenschutzgesetzes als Pflichtangebote vorgehalten werden. Die Nutzung dieser An-
gebote darf nicht von der Speicherung von Bestandsdaten abhdngig gemacht werden.
Eine Vorratshaltung von Daten Unverdachtiger Uber den Betriebszweck hinaus zu
Zwecken der Verfolgung eventueller, noch gar nicht absehbarer zukinftiger Strafta-
ten ist als Uberwachung auf Vorrat abzulehnen.
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« Notwendig ist deshalb ein zusammenfassendes, in sich schliissiges System von Re-
gelungen staatlicher Eingriffe in das Kommunikationsverhalten, das dem besonderen
Gewicht des Grundrechts auf eine unbeobachtete Telekommunikation unter Beach-
tung der legitimen staatlichen Sicherheitsinteressen Rechnung tragt.

e Als Grundlage hierfir ist eine Evaluierung der bestehenden Eingriffsregelungen nach
objektiven, nicht zielorientierten MaRstaben vorzunehmen hinsichtlich Effektivitat
auf der einen und Eingriffsumfang auf der anderen Seite. Eine gesetzliche Berichts-
pflicht Giber Anlass, Verlauf, Ergebnisse und Anzahl der Betroffenen ist auch fiir Te-
lekommunikationsiiberwachungen einzufithren. Dass auch Unverdéchtige von Ab-
hér- und KontrollmalRnahmen betroffen sein kdnnen, ist dabei besonders zu beriick-
sichtigen.

» Der aus der Frilhzeit der analogen Fernsprechtechnik stammende § 12 Fernmeldean-
lagengesetz, der die Herausgabe von Verbindungsdaten vergangener, nach bestritte-
ner Rechtsprechung sogar zukinftiger Telekommunikationsvorgdnge ohne Be-
schrankung auf schwerere Straftaten ermdglicht, muss wegen der erheblich hdheren
Aussagefahigkeit der digitalen Verbindungsdaten und des damit verbundenen Ein-
griffs in das Fernmeldegeheimnis zligig durch eine weniger weit reichende Regelung
in der StPO ersetzt werden.

« Die Anforderungen aus dem bereits zitierten Urteil des Bundesverfassungsgerichts
zur Telekommunikationsiiberwachung sind unverziiglich umzusetzen.

« Die Ausweitung der Mitwirkungspflichten bei UberwachungsmaBnahmen auf
Nebenstelenanlagen in Hotels, Krankenhduser oder Betrieben wére unverhaltnisma-
Rig. Es muss deshalb verbindlich klargestellt werden, dass die Betreiber dieser Ne-
benstellenanlagen nicht zur Bereitstellung entsprechender technischer Einrichtungen
verpflichtet werden. Das Eckpunktepapier des Bundesministeriums fir Wirtschaft
und Technologie, das als Grundlage flr einen Entwurf der Telekommunikations-
Uberwachungverordnung dient und nach verschiedenen Gruppen von Betreibern dif-
ferenziert, ist dazu ein erster Schritt. Auch muss mdéglichst durch eine Gesetzesande-
rung verhindert werden, dass die Verpflichtung, Kundendateien zu fiihren, auch fiir
die 0. g. Nebenstellenanlagen gilt. Darliber hinaus diirfen Anbieter von Guthaben-
karten zur Mobiltelefonie nicht dazu verpflichtet werden, ldentifikationsdaten ihrer
Kunden, die sie fiir betriebliche Zwecke nicht bendtigen, ausschlieRlich fiir Zwecke
der Strafverfolgungsbehdrden und der Nachrichtendienste zu erheben und zum Abruf
bereitzuhalten.

< Die Beachtung des Fernmeldegeheimnisses erfordert zwingend die Verschliisselung
von elektronischen Mitteilungen in offenen Netzen. Das Eckpunktepapier der Bun-
desregierung zur deutschen Kryptopolitik, das eine Kryptoregulierung ablehnt, ist ein
wichtiger Schritt in die richtige Richtung. Gewerbliche Telekommunikationsdienst-
leister sollten gesetzlich verpflichtet werden, die Mdglichkeit der verschliisselten
Kommunikation kostenlos zu unterstiitzen.
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» Berufsgruppen, die besonderen Verschwiegenheitspflichten unterliegen, wie Arztin-
nen und Arzte, Anwaltinnen und Anwalte, Psychologinnen und Psychologen, bediir-
fen besonders im Interesse ihrer Klientel eines umfassenden Schutzes ihrer Tele-
kommunikation.

» Straftaten gegen den Schutz der Privatsphére ist wirksamer entgegenzutreten. Not-
wendig sind z. B. die Prifung eines Verbots des freien Verkaufs von Abhdrtechnik,
eine Verbesserung der Strafverfolgung im Bereich illegaler Abhérmanahmen und
eine Verscharfung des strafrechtlichen Schutzes des Fernmeldegeheimnisses.

Nr.16 vom 14./15. Méarz 2000 — 59. Konferenz

Data Warehouse

Mit der stdndig zunehmenden Leistungsfahigkeit der Informations- und Kommunikati-
onstechnik wéchst die Menge gespeicherter personenbezogener Daten in Wirtschaft und
Verwaltung weiter an. Zunehmend kommen automatisierte Verfahren zum Einsatz, die
das gesammelte Datenmaterial effektiv verwalten und analysieren. Im ,,Data Warehouse*
werden alle verwendbaren Daten in einem einheitlichen Datenpool losgeldst von ihrer ur-
spriinglichen Verwendung zusammengefiihrt. ,,Data Mining* bietet Werkzeuge, die die
scheinbar zusammenhanglosen Daten nach noch nicht bekannten, wissenswerten Zu-
sammenhéngen durchsuchen, Daten aufspiiren, kombinieren und neue Informationen zur
Verfiigung stellen.

Diese Entwicklung schafft neben Vorteilen neue Gefahren und Risiken fir das Grund-
recht auf informationelle Selbstbestimmung und fir den Schutz der Privatheit: Person-
lichkeitsprofile, automatisierte VVorhersagen von Verhaltens- und Handlungsweisen, Ma-
nipulationsmaglichkeiten und zu lange Speicherung sind befiirchtete Gefahren.

Die Konferenz der Datenschutzbeauftragten weist auf Folgendes hin:

» Nach dem grundrechtlichen Gebot der Zweckbindung diirfen personenbezogene Da-
ten nur im Rahmen der gesetzlich zugelassenen Zwecke oder der gegenseitigen Ver-
einbarungen verwendet werden. Eine personenbezogene Speicherung in einem all-
gemein verwendbaren Data Warehouse entfernt sich vom urspriinglichen Verwen-
dungszweck und stellt eine Speicherung auf Vorrat ohne Zweckbindung dar. Perso-
nenbezogene Daten, die bei der 6ffentlichen Verwaltung vorhanden sind, sind in ih-
rer Zweckbestimmung grundrechtlich geschiitzt und dirfen nicht fur unbestimmte
Zwecke in einem ,,Daten-Lagerhaus” gesammelt werden.

» Eine Zweckanderung ist nur mit Einwilligung der Betroffenen zuldssig, nachdem
diese Uber die Tragweite der Einwilligung aufgeklart worden ist. Eine Einwilligung
in unbestimmte und zeitlich unbegrenzte Zweck&nderungen ist deswegen unwirksam.

» Gestaltung und Auswahl von Datenverarbeitungs-Systemen haben sich an dem Ziel
auszurichten, keine oder so wenig personenbezogene Daten wie mdglich zu verar-
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beiten. Anonyme und pseudonyme Verfahren sind datenschutzrechtlich unbedenk-
lich.

« Verfahren sind so zu gestalten, dass die Betroffenen hinreichend unterrichtet werden,
damit sie jederzeit die Risiken abschétzen und ihre Rechte wahrnehmen kénnen. Sie
haben insbesondere das Recht, eine erteilte Einwilligung jederzeit zuriickzuziehen.

e Die gesetzlichen Speicherfristen, nach deren Ablauf die Daten zwingend archiviert
oder geldscht werden miissen, sind strikt zu beachten. Deswegen ist die Einrichtung
von permanenten ,,Daten-Lagerh&usern rechtswidrig.

« Die Europaische Datenschutzrichtlinie spricht grundsatzlich jeder Person das Recht
zu, keiner belastenden automatisierten Einzelentscheidung unterworfen zu werden
(Art. 15). ,,Data Mining“ ist ein Instrument, das fiir solche Entscheidungen herange-
zogen werden kann.

Die Konferenz der Datenschutzbeauftragten des Bundes und der L&nder ruft die Herstel-
ler und Anwender von ,,Data Warehouse“- und ,,Data Mining“-Verfahren dazu auf, sol-
chen Programmen den Vorzug zu geben, die unter Einsatz von datenschutzfreundlichen
Technologien die Speicherung von personenbezogenen Daten durch Anonymisierung
oder Pseudonymisierung vermeiden.

Nr.17 vom 14./15. Méarz 2000 — 59. Konferenz

Konsequenzen aus dem Urteil des Bundesverfassungsge-
richts zu den AbhérmaRBnahmen des BND

Das Bundesverfassungsgericht hat fiir die Verwendung von Daten, die aus der Fernmel-
deliberwachung gewonnen wurden, deutliche Schranken gezogen, die weit (iber den Ge-
genstand des Verfahrens hinaus bedeutsam sind.

Das Gericht betont die Bedeutung des Fernmeldegeheimnisses zur Aufrechterhaltung
einer freien Telekommunikation, die eine Grundvoraussetzung der Informationsgesell-
schaft darstellt. Dieses Grundrecht erstreckt sich nach dem Urteil des Bundesverfas-
sungsgerichtes zu den verdachtslosen Abhérmanahmen des BND auf jede Verwendung
von Kommunikationsdaten bis hin zur Léschung, gleich welche Kommunikationstechnik
genutzt wird (Telefon, E-Mail, Telefax, Internet-Abrufe 0.4.).

Die Anforderungen des Urteils miissen auch Konsequenzen fiir Fallgestaltungen haben,
bei denen personenbezogene Daten durch MaRnahmen erlangt werden, die in ihrer Art
und Schwere einer Beschrankung des Fernmeldegeheimnisses gleichkommen, insbeson-
dere etwa bei einer Erhebung durch Abhdren und Aufzeichnen des nicht 6ffentlich ge-
sprochenen Wortes mit dem Einsatz technischer Mittel.
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Die Anforderungen aus dem Urteil sind unverziiglich umzusetzen:

Zur Sicherung der Zweckbindung der erlangten Daten und fir die Kontrolle ihrer
Verwendung muss ihre Herkunft aus Eingriffen in das Fernmeldegeheimnis oder
vergleichbaren Eingriffen durch eine entsprechende Kennzeichnung nach der Erfas-
sung auch bei den Ubermittlungsempfangern erkennbar bleiben.

Die erlangten Daten missen bei allen speichernden Stellen unverziiglich geldscht
werden, wenn sie nicht mehr erforderlich sind - es sei denn, der Rechtsschutz der
Betroffenen wiirde dadurch verkirzt. Die Praxis von Verfassungsschutzdmtern, nicht
(mehr) erforderliche Daten, wenn sie sich in Unterlagen befinden, nicht zu schwar-
zen, kann - zumindest bei Daten, die durch Eingriffe in das Fernmeldegeheimnis oder
vergleichbare Eingriffe erlangt wurden - nicht mehr aufrechterhalten werden. Um die
Notwendigkeit einer spateren Schwérzung zu vermeiden, sollten bereichsspezifischen
Vernichtungsregelungen bereits bei der Aktenfiihrung Rechnung getragen werden.

Die Vernichtungspflicht ist im Licht von Art. 19 Abs. 4 GG zu verstehen. Danach
sind Mallnahmen unzuldssig, die darauf abzielen oder geeignet sind, den Rechts-
schutz der Betroffenen zu vereiteln. Eine L&schung oder Vernichtung ist nach einem
Auskunftsantrag bei allen personenbezogenen Daten unzuldssig. Zudem sind perso-
nenbezogene Daten, die durch die 0.g. MalBRnahmen erlangt wurden, nach einer Un-
terrichtung der Betroffenen fiir einen angemessenen Zeitraum - ausschlielich zum
Zweck der Sicherung des Rechtsschutzes - aufzubewahren.

Uberwachte Personen miissen von Eingriffen unterrichtet werden, sobald dadurch der
Zweck der Mafnahme nicht mehr gefahrdet wird; dies gilt auch flr weitere Betroffe-
ne, es sei denn, Uberwiegende schutzwiirdige Belange der iberwachten Person stehen
dem entgegen (Schutz vor unnétiger BloRstellung).

Wie bei Eingriffen in das Fernmeldegeheimnis ist dies auch bei anderen verdeckten
MaRnahmen Voraussetzung dafiir, dass die Betroffenen von den ihnen zustehenden
Rechten Gebrauch machen kénnen, und daher von Art. 19 Abs. 4 GG geboten. Spei-
cherfristen konnen die Unterrichtungspflicht nicht beseitigen, irrelevante Daten sind
umgehend zu léschen.

Damit sind Regelungen z.B. in Landesverfassungsschutz- und Polizeigesetzen nicht
zu vereinbaren, wonach eine Unterrichtung der Betroffenen lber Datenerhebungen,
die in ihrer Art und Schwere einem Eingriff in das Fernmeldegeheimnis gleichkom-
men, unterbleibt, wenn sich auch nach funf Jahren nicht abschlieRend beurteilen
lasst, ob eine Gefédhrdung des Zweckes des Eingriffes ausgeschlossen werden kann.

Zusatzlich zur unbefristeten Benachrichtigungspflicht ist eine Mitteilung an die Da-
tenschutzkontrollstelle fiir den Fall vorzusehen, dass die Unterrichtung der Betroffe-
nen langer als flinf Jahre zuriickgestellt wird.

Der Umgang des Verfassungsschutzes mit personenbezogenen Daten, die in Durch-
brechung des Fernmeldegeheimnisses erhoben worden sind, ist durch eine unabhén-
gige Datenschutzkontrollstelle liickenlos zu uberprifen.
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Eine Kontrollliicke bei personenbezogenen Daten, die durch G 10-MaRnahmen er-
langt wurden, ware verfassungswidrig. Das Bundesverfassungsgericht hat hervorge-
hoben, dass Art. 10 GG eine umfassende Kontrolle durch unabhéangige und an keine
Weisung gebundene staatliche Organe und Hilfsorgane gebietet.

Die Kontrolle muss sich auf den gesamten Prozess der Erfassung und Verwertung der
Daten einschlieflich der Benachrichtigung - bei Dateniibermittlungen auch bei den
Datenempfangern - erstrecken.

Der Gesetzgeber sollte festlegen, dass die Ubermittlung der Daten, die Priifung der
Erforderlichkeit weiterer Speicherung sowie die Durchfihrung der Vernichtung und
Léschung der Daten aus G 10-MaRnahmen zu protokollieren sind.

Fir eine effektive Kontrolle sind die zustandigen Stellen personell und sachlich an-
gemessen auszustatten.

Die Ausflihrungsgesetze zum G 10 missen hinsichtlich der Kontrolle eindeutig sein.
Es ist klarzustellen, inwieweit die G 10-Kommissionen auch fiir die Kontrolle der
weitergehenden Datenverarbeitung zustandig sind oder inwieweit die Kontrolle von
den Datenschutzbeauftragten wahrzunehmen ist.

Nr.18 vom 14./15. Méarz 2000 — 59. Konferenz

Strafverfahrensénderungsgesetz 1999 (StVAG 1999)

Die Datenschutzbeauftragten des Bundes und der Lander begriiBen es, dass mit dem
Entwurf flr ein Strafverfahrensénderungsgesetz 1999 die Strafprozessordnung endlich
die seit fast zwei Jahrzehnten Uberfélligen datenschutzrechtlichen Regelungen erhalten
soll. Sie stellen jedoch fest, dass der nunmehr vorliegende Gesetzesbeschluss des Bun-
destages nicht alle wichtigen Forderungen des Datenschutzes erfullt.

Dariiber hinaus will der Bundesrat das Datenschutzniveau weiter absenken und hat auch
zu diesem Zweck den Vermittlungsausschuss angerufen. Zu kritisieren ist, dass

Zeuginnen und Zeugen auch bei Straftaten ohne erhebliche Bedeutung durch Of-
fentlichkeitsfahndung im Fernsehen oder Internet gesucht werden kénnen,

Zweckbindungen préaventivpolizeilicher Daten, darunter auch der Erkenntnisse aus
verdeckten DatenerhebungsmafRnahmen, wie z. B. einem GroRen Lauschangriff oder
einem Einsatz verdeckter Ermittler, vollig aufgehoben werden, so dass sie uneinge-
schrankt zur Strafverfolgung genutzt werden kdnnen,

umgekehrt aber auch Informationen aus Strafverfahren (iber die Gefahrenabwehr
hinaus uneingeschrankt zur Gefahrenvorsorge genutzt werden kénnen,

nicht am Verfahren beteiligte Dritte schon bei ,,berechtigtem Interesse” Einsicht in
Strafverfahrensakten bekommen konnen.
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Die Datenschutzbeauftragten des Bundes und der Lander sehen den verfassungsrechtlich
gebotenen Ausgleich zwischen Personlichkeitsschutz und Interessen der Strafverfol-
gungsbehdrden nicht mehr als gewahrleistet an, falls die Vorschlage des Bundesrates
Eingang in die Strafprozessordnung finden sollten. Die Datenschutzbeauftragten fordern
daher den Vermittlungsausschuss auf, die Anderungsantrage zuriickzuweisen. Stattdessen
sind Regelungen in der Strafprozessordnung vorzusehen, die geeignet sind, bei einer ef-
fektiven Strafverfolgung die Persdnlichkeitsrechte der Betroffenen angemessen zu ge-
wabhrleisten.

Nr.19 vom 14./15. Marz 2000 — 59. Konferenz

Unzuldssiger Speicherungsumfang in_ "INPOL-neu" ge-
plant

Das Bundeskriminalamt und die Polizeien der Bundeslander konzipieren seit geraumer
Zeit unter der Bezeichnung ,,INPOL-neu* eine Fortentwicklung des gemeinsamen Infor-
mationssystems. Inzwischen steht der Beginn der schrittweisen Einfiihrung des neuen
Datenaustauschsystems kurz bevor.

Das Informationssystem INPOL wirft in vielfacher Hinsicht datenschutzrechtliche
Probleme auf. Die Datenschutzbeauftragten des Bundes und der L&nder haben mehrfach
aus konkretem Anlass darauf hingewiesen, dass nicht jede mit den heutigen technischen
Mdglichkeiten realisierbare oder mit polizeifachlicher Erforderlichkeit begriindete Ver-
arbeitung personenbezogener Daten zulassig ist. Bereits bei der Konzeption des INPOL-
Systems muss vielmehr dafiir Sorge getragen werden, dass in das Recht der Biirgerinnen
und Burger auf informationelle Selbstbestimmung nur soweit eingegriffen wird, wie dies
im Rahmen der Erforderllichkeit fiir die polizeiliche Aufgabenerfiillung durch Rechts-
vorschriften erlaubt wird.

Es besteht jedoch Grund zu der Sorge, dass es bei der Neugestaltung des INPOL-Systems
zu falschen Weichenstellungen mit der Folge unzul&ssiger Verarbeitung personenbezo-
gener Daten kommt. Die zu befiirchtende Fehlentwicklung liegt darin, dass das Bundes-
kriminalamt und die Landeskriminaldmter planen, kinftig im Bundes-Kriminal-
aktennachweis (KAN) die ,,gesamte kriminelle Karriere* jeder Person abzubilden, die
aus Anlass eines INPOL-relevanten Delikts erfasst ist. Es sollen in diesen Féllen auch
Daten iber solche Straftaten gespeichert und zum Abruf bereit gehalten werden, die we-
der von landeriibergreifender oder internationaler noch von besonderer Bedeutung sind.

§ 2 Abs. 1 BKAG beschrénkt die Zustandigkeit des BKA (als Zentralstelle des polizeili-
chen Informationssystems) sowohl im praventiven als auch im repressiven Bereich auf
»Straftaten mit landeriibergreifender, internationaler oder erheblichen Bedeutung“. Der
Wortlaut ist eindeutig. Anknlipfungspunkt und Gegenstand der Einteilung in INPOL-
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relevante Informationen einerseits und INPOL-irrelevante Informationen andererseits
sind die ,,Straftaten“, nicht die einzelne Person und auch nicht das ,,Gesamtbild einer
Person®. Der Gesetzeswortlaut bildet die Grenze der Auslegung; eine tiber den Wortsinn
hinausgehende Anwendung verstolt gegen das Gesetz. Daher ist es unzulassig, die Frage
der INPOL-Relevanz unabhéngig von der konkreten einzelnen Straftat zu beurteilen.
Vielmehr diirfen im Bundes-KAN nur Informationen zu solchen Straftaten verarbeitet
werden, die im Einzelfall die in § 2 Abs. 1 BKAG aufgestellte Bedeutungsschwelle tber-
schreiten.

Die Datenschutzbeauftragten des Bundes und der L&nder fordern das Bundesinnenmi-

nisterium und die Innenministerien der L&nder auf, von der geschilderten KAN-
Erweiterung abzusehen.

Nr.20 vom 10. Oktober 2000

Auftragsdatenverarbeitung durch das Bundeskriminalamt

Im Rahmen der Neukonzeption des polizeilichen Informationssystems INPOL ist ge-
plant, neben bundesweit verfligharen Verbunddaten auch Landesdatenbestdnde im Wege
der Auftragsdatenverarbeitung logisch getrennt in der INPOL-Datenbank zu speichern.
Zudem sollen auf Grund bilateraler Absprachen landesspezifische Informationen in be-
stimmtem Umfang gespeichert werden konnen und ebenso gegenseitige Zugriffe einzel-
ner L&nder auf die Datenbestdnde ermdglicht werden.

§ 2 Abs. 5 des Bundeskriminalamtgesetzes I&sst grundsétzlich eine Unterstiitzung der
Lander bei deren Datenverarbeitung auf Ersuchen, also in Einzelféllen, zu. Diese Vor-
schrift kann auch herangezogen werden, wenn aufgrund besonderer Dringlichkeit, wie
gegenwartig bei der Realisierung von INPOL-neu, eine zeitlich befristete Auftragsdaten-
verarbeitung von Landesdaten geplant ist. Hierzu sind Ende vergangenen Jahres entspre-
chende Beschlisse des Arbeitskreises und der Innenministerkonferenz gefasst worden.

Diese Entwicklung birgt aus der Sicht der Datenschutzbeauftragten die Gefahr, dass
weitere Beschliisse folgen werden, die die dauerhafte Speicherung von Landesdaten beim
BKA begriinden; bereits jetzt sind Tendenzen deutlich, die zentralisierte Speicherung der
Daten auch zur Erleichterung der gegenseitigen Zugriffe auf Landesdaten zu nutzen.

Die Notwendigkeit der zentralen Datenspeicherung beim Bundeskriminalamt wird im
Wesentlichen mit Kosten- und Zeitargumenten begriindet. Diese sind jedoch aus daten-
schutzrechtlicher Sicht nicht geeignet, eine Erweiterung der zentralen Datenverarbeitung
beim Bundeskriminalamt zu begriinden.
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Die dauerhafte zentrale Datenhaltung beim BKA wiirde die informationelle Trennung
von Landesdaten und Verbunddaten aufweichen; die in § 2 Abs. 1 BKA-Gesetz statuierte
Schwelle, dass nur Daten (ber Straftaten von landeriibergreifender, internationaler oder
sonst erheblicher Bedeutung beim BKA verarbeitet werden dirfen, wiirde schleichend
umgangen.

Eine dauerhafte zentrale Landesdatenhaltung beim Bundeskriminalamt beinhaltet eine
neue, bei der augenblicklichen Rechtslage unakzeptable Qualitét polizeilicher Datenver-
arbeitung.

Die Datenschutzbeauftragten des Bundes und der L&nder appellieren an die Innenminis-
ter/-senatoren von Bund und L&ndern, an den bisherigen Beschliissen festzuhalten und
die Polizeien der L&nder, wie urspriinglich geplant, aufzufordern, unverziiglich eigene
Datenverarbeitungsverfahren zu entwickeln. Bis zur Realisierung dieser Verfahren
koénnte allenfalls eine ibergangsweise Losung als Auftragsdatenverarbeitung unter Wah-
rung datenschutzrechtlicher Anforderungen ermdéglicht werden. Daneben steht das Ange-
bot des Bundeskriminalamtes, kostenlos Software von INPOL-neu zur Verfiigung zu
stellen. Diese Losung wiirde auch das vorgetragene Kostenargument entkréften.

Die Datenschutzbeauftragten warnen vor einer solchen Entwicklung und fordern dazu
auf, die fir die Datenverarbeitung beim BKA gesetzlich gezogenen Grenzen strikt zu be-
achten.

Nr.21 vom 12./13. Oktober 2000 — 60. Konferenz

Effektive parlamentarische Kontrolle von Lauschangriffen
durch aussagekréftige jahrliche Berichte der Bundesregie-

rung

Die Bundesregierung hat den Bundestag j&hrlich (ber die nach Art. 13 Abs. 3 GG zur
Strafverfolgung eingesetzten "GrofRen Lauschangriffe” zu unterrichten. § 100e StPO
konkretisiert die Berichtspflicht dahingehend, dass die Bundesregierung aufgrund von
Mitteilungen der Staatsanwaltschaften der La&nder den Bundestag tiber Anlass, Umfang,
Dauer, Ergebnis und Kosten der MaRnahmen zu unterrichten hat.

Diese Berichte sollen eine laufende parlamentarische Kontrolle dieser mit intensiven
Grundrechtseingriffen verbundenen MalRnahmen ermdglichen. Der Bundestag soll auf-
grund der Berichte in die Lage versetzt werden, die Angemessenheit und Eignung der
MaRnahmen zu Gberpriifen.

Diesen Anforderungen wird der erste von der Bundesregierung vorgelegte Bericht nicht
in vollem Umfang gerecht. So wurde nur die Gesamtzahl der von der Anordnung Betrof-
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fenen erfasst, wobei zwischen Beschuldigten und nicht beschuldigten Wohnungsinhabern
unterschieden wird.

Nach § 100e Abs. 1 StPO muss tiber den Umfang der Manahme berichtet werden. Hier-
zu zéhlt die Angabe Uber die Anzahl aller von der Malnahme betroffenen Personen,
nicht nur der in der gerichtlichen Anordnung genannten. Von dem "GroRen Lauschan-
griff" ist jeder betroffen, dessen gesprochenes Wort in der Wohnung abgehdrt wird. Er
greift auch in die grundrechtlich geschiitzten Rechte der am Verfahren Unbeteiligten, wie
z.B. unverdéchtige Familienangehdrige, Bekannte, Besucherinnen und Besucher sowie
sonstige Personen, die nicht selbst Wohnungsinhaber sind, ein. Dem wollte der Gesetz-
geber mit der Einfuhrung der Berichtspflicht Rechnung tragen.

Die Beschrankung der Berichtspflicht auf Wohnungsinhaber und Beschuldigte gibt nicht
den wirklichen Umfang der von der MalRnahme betroffenen Personen wieder. Somit er-
fullt sie den Zweck der im Grundgesetz vorgesehenen Berichtspflicht nicht.

Dartiber hinaus ware es wiinschenswert, wenn - wie in den "Wire-tap-Reports" der USA
- die Anzahl der abgehdrten Gesprache und die Anzahl der Gespréche, die mit dem Er-
mittlungsverfahren in Zusammenhang stehen, die Art der betroffenen Rdume (Geschéfts-
rdume, Wohnung, Restaurant etc.), die Anzahl und Dauer der angeordneten Verlange-
rungen der MalRnahme, die Zahl der Verhaftungen, Anklageerhebungen und Verurteilun-
gen, zu denen die MalRnahme beigetragen hat, angegeben werden.

Die Lander haben nach Art. 13 Abs. 6 Satz 3 GG eine gleichwertige parlamentarische
Kontrolle zu gewéhrleisten. Die oben genannten Forderungen gelten deshalb gleicherma-
Ren bzw. in entsprechender Weise fiir die den Landesparlamenten vorzulegenden jahrli-
chen Berichte tber die nach § 100c Abs. 1 Nr. 3 StPO durchgefiihrten MaRnahmen bzw.
tiber die von der Polizei zur Gefahrenabwehr veranlassten "GrofRen Lauschangriffe".

Nr.22 vom 12./13. Oktober 2000 — 60. Konferenz

Vom Biirgerbiiro zum Internet - Empfehlungen zum Daten-
schutz fiir eine serviceorientierte Verwaltung

Bei der Modernisierung der Offentlichen Verwaltung soll insbesondere die
Dienstleistungs- und Serviceorientierung verbessert werden. Dazu sollen unter anderem
Dienstleistungen in multifunktionalen Servicecentern (Biirgeramt, Blrgerbiiro, Birgerla-
den, Kundencenter) gebiindelt und die Moglichkeiten der modernen Informations- und
Kommunikations-Technik intensiver genutzt werden (Information, Kommunikation und
Transaktion (iber das Internet, Einrichtung von Call-Centern).
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Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander unterstiitzt alle
Bemiihungen, den Kontakt von Biirgerinnen und Biirgern mit den Verwaltungen schnel-
ler, einfacher, effektiver und insbesondere transparenter zu machen. Die Datenschutzbe-
auftragten erklaren daher ihre ausdriickliche Bereitschaft, solche Entwicklungsprozesse
konstruktiv zu begleiten.

Es ist aber unerl&sslich, dass bei allen Lésungen eine sichere und vertrauliche Kommuni-
kation zwischen Verwaltung und Biirgern sowie ein angemessener Schutz personenbezo-
gener Daten gewéhrleistet wird. Nur Serviceangebote, die dem Recht auf informationelle
Selbstbestimmung gerecht werden, niitzen letztlich sowohl Birgerinnen und Biirgern als
auch der Verwaltung selbst.

Eine Arbeitsgruppe der Konferenz der Datenschutzbeauftragten des Bundes und der
Lander erarbeitet deshalb Empfehlungen zum Datenschutz fiir eine serviceorientierte
Verwaltung. Diese Empfehlungen sollen den Verwaltungen helfen, bei der Verbesserung
ihrer Dienstleistungs- und Serviceorientierung den Forderungen nach Datenschutz und
Datensicherheit gerecht zu werden. Diese Empfehlungen werden demnéchst verdffent-
licht und entsprechend der rechtlichen und technischen Entwicklung fortgeschrieben.

Nr.23 vom 12./13. Oktober 2000 — 60. Konferenz

Novellierung des BDSG

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander appelliert an
Bundestag und Bundesrat, das Gesetzgebungsverfahren eines novellierten Bundesdaten-
schutzgesetzes zligig und ohne Abstriche zum Abschluss zu bringen. Damit wird die
langst Gberfallige Anpassung des deutschen Datenschutzrechts an die VVorgaben der EG-
Richtlinie vorgenommen. Die Novelle enthélt verschiedene innovative Ansétze, insbe-
sondere das Gebot zur Datenvermeidung und Datensparsamkeit bei der Systemgestaltung
(Systemdatenschutz - § 3a E-BDSG) und die Einfuhrung des Datenschutzaudit (8 9a), die
von den Datenschutzbeauftragten schon seit langem befiirwortet werden.

Sowohl der Systemdatenschutz als auch das Datenschutzaudit werden die Durchsetzung
datenschutzfreundlicher Lésungen im Wettbewerb erleichtern und tragen auf diese Weise
zur Selbstregulierung des Marktes bei. Das Datenschutzaudit fugt sich in die bewdhrten
Strukturen des betrieblichen Datenschutzes ein und erméglicht es den Unternehmen, da-
tenschutzkonforme Angebote und Verhaltensweisen nachpriifbar zu dokumentieren und
damit einen Wetthbewerbsvorsprung zu gewinnen.

Die Konferenz fordert den Bundesrat auf, die Aufnahme des Datenschutzaudit in das
BDSG nicht zu blockieren. Sie geht weiter davon aus, dass die angekiindigte zweite Stufe
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der Novellierung des BDSG noch in dieser Legislaturperiode realisiert wird, und erklart
ihre Bereitschaft, hieran konstruktiv mitzuwirken.

Nr.24 vom 12./13. Oktober 2000- 60. Konferenz

Datensparsamkeit bei der Rundfunkfinanzierung

Die Finanzierung des &ffentlich-rechtlichen Rundfunks ist derzeit Gegenstand 6ffentli-
cher Diskussion in der Politik und unter den Rundfunkanstalten selbst. Erdrtert wird
hierbei auch, ob die Erhebung von Rundfunkgebihren, die an das "Bereithalten eines
Rundfunkempfangsgerates” anknuipfen, im Hinblick auf verdnderte Gerétetechniken und
bestehende Mangel im Verfahren modifiziert oder durch andere Finanzierungsformen er-
setzt bzw. erganzt werden sollte.

Kinftig wird kaum noch (berschaubar sein, welche Gerate zum Rundfunkempfang ge-
eignet sind. Uber die eigentlichen Fernseh- und Rundfunkgeréte hinaus ist dies bereits
heute beispielsweise mit Personalcomputern, die ber einen Internetzugang verfiigen,
oder mit bestimmten Mobiltelefonen mdglich. In naher Zukunft werden neue Technolo-
gien wie UMTS weitere Empfangsmdglichkeiten er6ffnen. Sofern der Besitz derartiger
multifunktionaler Gerate zum Kriterium fir die Rundfunkgebuhrenpflicht gemacht wird,
wiirde das zu einer erheblichen Ausweitung von Datenabgleichen filhren. Schon das ge-
genwartig praktizierte Gebuhreneinzugsverfahren erfordert in groBem Umfang die Ver-
arbeitung personenbezogener Daten. Nach den Angaben der Rundfunkanstalten meldet
ein signifikanter Teil der Rundfunkteilnehmerinnen und -teilnehmer trotz der Verpflich-
tung hierzu seine Gerate nicht an. Um méglichst alle Gebiihrenpflichtigen zu erfassen,
nutzen die Rundfunkanstalten Daten aus dem Melderegister, vom privaten Adresshandel
und setzen vor Ort Rundfunkgebiihrenbeauftragte ein, die einzelne Haushalte aufsuchen.
Damit wird in unverhaltnismaRiger Weise in das Recht auf informationelle Selbstbe-
stimmung vieler gesetzestreuer Biirgerinnen und Biirger eingegriffen.

Die Datenschutzbeauftragten des Bundes und der Lander fordern die Bundeslander auf,
einer Neuordnung ein Modell zu Grunde zu legen, das sich stérker als das bestehende
System der Rundfunkfinanzierung an den Prinzipien der Datenvermeidung, Datenspar-
samkeit und Dezentralisierung orientiert. Nach ihrer Uberzeugung lésst sich die verfas-
sungsrechtlich gebotene Staatsferne und Funktionsfahigkeit des 6ffentlich-rechtlichen
Rundfunks auch mit anderen, das Recht auf informationelle Selbstbestimmung weniger
stark einschrankenden Finanzierungsmodellen als dem derzeit praktizierten gewahrleis-
ten.
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Nr.25 vom 12./13. Oktober 2000 — 60. Konferenz

Datenschutzrechtliche Konsequenzen aus der Entschlis-
selung des menschlichen Genoms

Bei der Entschliisselung des menschlichen Genoms sind in den letzten Monaten wohl
entscheidende Durchbriiche gelungen. Fur mehr als 20, oft vererbliche Krankheiten sind
bereits Gentests zu erwerben, mit denen in Labors analysiert werden kann, ob eine Er-
krankung vorliegt bzw. in welchem Umfang ein Erkrankungsrisiko besteht. Viele dieser
Krankheiten sind allerdings bisher nicht heil- oder behandelbar.

Gentechnische Untersuchungen beim Menschen eréffnen den Zugang zu héchstpersonli-
chen und hochsensiblen Informationen in einem Male, das die Intensitat bisheriger per-
sonenbezogener Informationen ganz erheblich Ubersteigt. Durch den genetischen Ein-
blick in den Kernbereich der Privatsphére, etwa in Gesundheitsdisposition, Anlagen der
Personlichkeitsstruktur oder den voraussichtlichen Lebensverlauf, entsteht eine ganz
neue Qualitat des Wissens und des Offenlegens von persénlichsten Daten. Sowohl fiir die
Betroffenen als auch fiir dritte Personen, insbesondere Familienangehdrige, ist es von
entscheidender Bedeutung, ob und inwieweit sie selbst und wer auer ihnen von den Er-
gebnissen Kenntnis bekommt. Davor steht die Frage, ob und aus welchen Anl&ssen uber-
haupt genetische Untersuchungen am Menschen vorgenommen werden dirfen. Zur in-
formationellen Selbstbestimmung gehért auch das Recht auf Nichtwissen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der L&nder fordert, dass fiir
die Zulassigkeit gentechnischer Untersuchungen beim Menschen und fiir den Umgang
mit den dabei gewonnenen Informationen sehr schnell klare und verbindliche Prinzipien
entwickelt werden, um auch die informationelle Selbstbestimmung in diesem Kernbe-
reich zu sichern und zugleich eine "genetische Diskriminierung" bei der Gewinnung oder
Verwendung genetischer Informationen, etwa im Arbeitsverhaltnis oder beim Abschluss
von Versicherungsvertrdgen zu verhindern. Auf der Grundlage dieser und in der "Ent-
schlieBung tber Genomanalysen und informationelle Selbstbestimmung" vom 26. Okto-
ber 1989 formulierten Grundsétze wird die Konferenz an der Ausgestaltung mitwirken.

Die Datenschutzbeauftragten erinnern an ihre Grundsatze aus der EntschlieBung von
1989 beziiglich der Genomanalyse:

1. Die Genomanalyse darf grundsatzlich nur auf freiwilliger Basis nach umfassender
Aufklarung der Betroffenen vorgenommen werden; ausgenommen sind Straf- und
Abstammungsverfahren.

2. Die jederzeit widerrufliche Einwilligung muss sich auch auf die weitere Verwen-

dung der gentechnischen Informationen erstrecken. Im Falle eines Widerrufs sind
die gewonnnen Informationen zu Iéschen oder an den Betroffenen herauszugeben.
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3. Jede Genomanalyse muss zweckorientiert vorgenommen werden. Es ist diejenige
genomanalytische Methode zu wihlen, die keine oder die geringste Menge an Uber-
schussinformationen bringt. Uberschussinformationen sind unverziiglich zu ver-
nichten.

4. Esist zu prufen, inwieweit genomanalytische Untersuchungsmethoden einer staatli-
chen Zulassung bedirfen. Fir DNA-Sonden ist dies jedenfalls zu bejahen.

5. Die Genomanalyse im gerichtlichen Verfahren muss auf die reine Identitatsfeststel-
lung beschrénkt werden; es dirfen keine genomanalytischen Methoden angewandt
werden, die Uberschussinformationen zur Person liefern. Die Nutzung der Genom-
analyse im Strafverfahren setzt eine normenklare gesetzliche Erméachtigung voraus.
Prézise Regelungen missen u.a. sicherstellen, dass genomanalytische Befunde einer
strengen Zweckbindung unterworfen werden.

6. Im Arbeitsverhaltnis sind die Anordnung von Genomanalysen oder die Verwendung
ihrer Ergebnisse grundsatzlich zu verbieten. Ausnahmen bedrfen der gesetzlichen
Regelung. Eine bloRe Einwilligung des Arbeitnehmers ist wegen der faktischen
Zwangssituation, der er im Arbeitsleben haufig unterliegt, nicht ausreichend.

7. Genomanalysen im Versicherungswesen sind grundsatzlich nicht erforderlich und
mit dem Prinzip der Versicherungen, Risiken abzudecken und nicht auszuschlieR3en,
unvereinbar. Dies sollte durch eine Klarstellung im Versicherungsvertragsgesetz
deutlich gemacht werden.

8. Im Rahmen der pranatalen Diagnostik durfen nur Informationen (ber das Vorhan-
densein oder Fehlen von Erbanlagen erhoben werden, bei denen eine Schéadigung
heilbar ist oder die zu einer so schwerwiegenden Gesundheitsschadigung des Kindes
fiihren wiirden, dass ein Schwangerschaftsabbruch straffrei bliebe.

Reihenuntersuchungen an Neugeborenen dirfen sich nur auf solche Erbkrankheiten
erstrecken, die bei friihzeitiger Erkennung eines genetischen Defekts geheilt oder zumin-
dest splrbar therapeutisch begleitet werden kdnnen.

Die Eltern mussen nach umfassender fachkundiger Beratung in voller Freiheit iber die
Anwendung genomanalytischer Methoden entscheiden kdnnen. Jegliche Beeinflussung,
insbesondere jeder individuelle und gesellschaftliche Druck, muss vermieden werden.

Die informationelle Selbstbestimmung Dritter, zu der auch das Recht auf Nichtwissen
gehort, muss beriicksichtigt werden. Demnéchst werden nicht nur - wie bisher - Gense-
quenzen aufgedeckt und verglichen, sondern auch die mit dem Genom verbundenen
Wirkungszusammenhange fiir die menschliche Gesundheit und fiir die Personlichkeits-
struktur entschlisselt werden kénnen.
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Stichwortverzeichnis

Stichwortverzeichnis
A

Abrechungsdaten
Abschottung
Accessproviding

ActiveX

Agrarstatistik

Akteneinsicht

- in Jugend- und Sozialamtern
- in Personalakten
Anbieterkennzeichnung
Arbeitnehmerdatenschutz
Arbeitnehmerdatenschutzgesetz
Attachments

Aufzeichnung

Auskunftsanspruch
Auslanderinnen und Auslander

B

Bankautomaten

Behandlungskosten

- Krankenhausbehandlung

- Reproduktionsmedizin

- Schwangerschaftsabbruch
Behordliche Datenschutzbeauftragte
Benachrichtigung
Benachrichtigungspraxis
Berufsordnung der Arztekammern
Bestandsdaten

Besuchskommission
Betdubungsmittelgesetz
Beurteilungsverfahren
Bevolkerungsstatistik
Bewegungsprofil

Biometrische Authentifikationsverfahren
Browser

Bundesdatenschutzgesetz
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31f.
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84,103 f., 126
103
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12 f., 23

126, 143
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19, 33, 35
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141, 158, 160
12,79, 104, 137
90, 94, 96

135

110
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109, 175

4

62 f., 65, 81, 83, 166 f.
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107 f.

22 f., 161, 162

107

107

129

122 f.

79, 139
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29 ff., 34 f.

5,64 f., 126, 135, 145,
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C

Call Center
Chipkarte
Codierungsverfahren
Common Criteria
Cookies

D

Data Mining

Data Warehouse

Datei Gewalttéter Sport
Datenschutzaudit
Datenschutzaufsicht
datenschutzfreundliche Technologien
Datenschutzkontrolle
Datenschutzpolicies
Datenverarbeitung im Auftrag
Datenvermeidung

Dienstrechtliche VVorschriften
Duplikate

E

ECHELON

E-Commerce

Elektronische Einwilligung
Elektronische Signatur
Elektronischer Fahrschein
Elektronischer Studierendenausweis
Elektronischer Zahlungsverkehr
E-Mails

Enfopol

Entlassungsbericht
ePost-Language-Format
Erhebungshdgen

Evaluation
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9
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110
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F

Fernmeldeanlagengesetz
Fernmeldegeheimnis

Fernmeldeverkehr
Fingerabdruck
Firewallsysteme
Formulare
Forschung
FTP-Dienst

G

Geldkarte

Genomanalyse
Gesundheitsdaten
Gesundheitsdatenschutzgesetz
Gesundheitsreform
Gewaltopfer

Girokonto

GrofRraumbtiro

H

Heimgesetz
High-Level-Formatierung
HTML

HTTP

Informationspflichten
Info-Telefon
Innenrevision

INPOL

Interaktive Verwaltung
Internetnutzung

178

78 1., 152, 163

19 ff., 80, 117, 145, 148,
155, 160, 162 ff.

80, 152

128

30

26, 99, 101

3,108, 116 ff.

34 1.

136 ff.

120, 174 1.

5, 58, 108, 119
58, 108

98, 149, 154
105
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124 1.

99
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30,341, 37

11, 13,15
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J

Java
JavaScript
Jugendhilfe

K

Kennzeichnung
Kommerzialisierung
Kommunikation

Kommunikationsfreiheit
Kompetenznetzwerke
Krankenhilfeleistungen
Krankenversicherung

L

Landesdatenschutzgesetz
Landesgleichstellungsgesetz
Landeshebammengesetz
Ldschung

Low-Level-Formatierung

M

MaRregelvollzug
Mediendienstestaatsvertrag
Medizinischer Dienst
Miniaturisierung
Missbrauchskontrolle
Mitarbeiterbefragung
Modernisierung
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N

Neues Steuerungsmodell
Nichtabstreitbarkeit
Nutzungsdaten

O

Outsourcing

P
Patientendaten

Patientendatenverarbeitungssysteme
Personalakten

Pflegedokumentation

Pflegekasse

Pflegeversicherung
Pflegeversicherungsgesetz (SGB XI)
Polizei

Postdienstunternehmendatenschutzverordnung
Postkontrolle

Pravention

Privatheit

Protection Profile

R

Rechtsverbindlichkeit
Reidentifizierungsrisiken

S

Schengener Informationssystem
Schufa

Schuldnerdaten im Internet
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102
44
22 ff., 75, 161

58, 143

30, 34, 36, 107, 149 ff,,
154 1.
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Schuldnerverzeichnis
Schule

- héauslicher PC

- Personalakte
Security Target
Selbstbestimmung

Sicherheitskonzept

Sicherheitsziele
Signaturgesetz
Sozialamt
Sozialdaten

- Verarbeitung im Auftrag
Sozialgeheimnis
Sozialhilfestatistik
Sozialleistungstrager
Sparkasse

Statistik

Strafvollzug

StVAG

Systembetreuung

T

Telearbeit
Teledienste

Teledienstedatenschutzgesetz

Teledienstegesetz
Telefonbanking
Telefonuberwachung

Tele-Heimarbeit (siehe Telearbeit)

Telekommunikation

Telekommunikationsdaten

Telekommunikationsdatenschutzverordnung

Telekommunikationsgesetz

LfD NRW 15. Datenschutzbericht 2001

131 ff.

113, 116 ff.

113

115

43 1.

2f,7,11, 15, 51, 60, 63,
65, 80, 87, 89, 98 ff., 107,
109, 123, 128, 149,

157 f., 164, 168, 172 ff.
29, 46, 48 ff., 52, 74,
127 f.

48 1.

9 ff.

99, 101, 105

57, 98, 101, 103, 105,
123, 128

102

102, 105

123

102

5,66 f., 133, 135

122 ff., 139

83f., 87f.

83f., 167

52 f.

127 f.

20 ff., 26, 144

6,9, 11, 14, 20, 22, 24 ff.,
162

19,20f., 25

141 f.

80 f.

1, 10, 20 ff., 46, 75 ff.,
88, 127, 145 ff,, 151 1,,
156, 160 ff.

771,80

77

20f.,76f., 1451.

181



Stichwortverzeichnis

Telekommunikationsiiberwachungsverordnung

Transparenz

Transplantationsgesetz
Treuhénderschaft

U

Ubermittlung

Uberwachung

Unterlagenvernichtung

Vv

Verarbeitungsprozess
Verbindungsdaten

Verfassungsschutz
Verhaltensanpassung
Verkehrsbetriebe
Verkehrsdaten
Vernetzung
Verschliisselung

Versichertendaten

- kassenweiter Zugriff

- Angaben zu personlichen Verhéltnissen
Vertraulichkeit

Verzeichnisdienste
Videouberwachung

- Offentliche Stelle

Polizei

durch Private

offentliche Verkehrsmittel
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Stichwortverzeichnis

Virtual Network Computing
Volkszahlung
Vorabkontrolle

w

Wabhlerverzeichnisse
Web-Cam
Webportale
Weitergabe
Weitervermittlung
WWW-Dienst

X

X.500 Dienst

Y4

Zensus
Zertifizierungsdienste
Zielwahl-Suche
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DatuUm: ..o

Absender/in:

(Behorde)
Landesbeauftragte e
fur den Datenschutz (StraRe, Hausnummer/Postfach)
Reichsstrale 43
40217 Diisseldorf T

Betr.: Informationsmaterial

Hiermit bitte ich um Ubersendung folgender Broschiiren:

Aufkleber zum Adressenhandel
Datenschutzfreundliche Technologien
Datenschutzrecht des Landes NRW
Datenschutz und Anonymitat

den neuesten Datenschutzbericht

den ..... Datenschutzbericht

20 Jahre Datenschutz - Individualismus oder Gemeinschafts-
sinn?

Datenscheckheft

Die Bedeutung der EG-Datenschutzrichtlinie fur ¢ffentliche
Stellen



E-Mails ... aber sicher (ohne CD-ROM)
Faltblatt Datenschutz ... ist Ihnen egal?
Handys - Komfort nicht ohne Risiko

Orientierungshilfe Datenschutz bei der Nutzung von Internet
und Intranet

Orientierungshilfe Archivierung von Krankenunterlagen/Out-
sourcing

Orientierungshilfe Datenschutz und Datensicherheit beim Be-
trieb von IT-Systemen

Orientierungshilfe Datenverarbeitung im Auftrag
Orientierungshilfe Telefax

Orientierungshilfe Unterlagenvernichtung

Serviceorientierte Verwaltung "Vom Birgerbiro zum Internet"

Tips zum Adressenhandel

Mit freundlichen Griiflen
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