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1. Vorbemerkung

Die Ausstattung der Behdrden und 6ffentlichen Einrichtungen in Nordrhein-
Westfalen mit moderner Informations- und Kommunikationstechnik setzt sich
beschleunigt fort. Der PC am Arbeitsplatz, die Dezentralisation der automa-
tisierten Datenverarbeitung und ihre zunehmende Vernetzung sind die Stich-
worte fur diese Entwicklung. Damit stellen sich nicht nur immer wieder neue
Probleme, sondern es wird die noch wachsende Bedeutung des Datenschut-
zes deutlich. Eine spezielle Verankerung des Rechtes eines jeden auf Schutz
seiner personenbezogenen Daten im Grundgesetz liegt daher heute naher als
je zuvor, auch wenn das Bundesverfassungsgericht bekanntlich festgestellt
hat, daB sich schon aus den Artikeln 1 und 2 des Grundgesetzes das
Menschenrecht auf informationelle Selbstbestimmung ergibt. Fiir das Land
Nordrhein-Westfalen muB jedenfalls positiv vermerkt werden, daB seine Lan-
desverfassung das Grundrecht auf Datenschutz bereits seit 1978 festge-
schrieben hat.

Die Offnung der Grenzen, besonders aber die Schaffung des europaischen
Binnenmarktes haben groBen EinfluB auf die Belange des Datenschutzes. Es
ist jetzt schon abzusehen, daB sich daraus auch Veranderungen in unserem
Datenschutzrechtssystem ergeben werden. Im Zuge dieser Entwicklung wird
es darauf ankommen, gemeinsame européaische Regelungen auf mdglichst
hohem Niveau zu finden. Die Mitgliedstaaten miissen weiterhin in der Lage
sein, den nationalen Besonderheiten — etwa durch strengere Vorschriften -
Rechnung zu tragen.

In der Datenschutzgesetzgebung bestehen nach wie vor erhebliche Liicken.
Es fehlen bereichspezifische gesetzliche Regelungen vor allem im Justizbe-
reich, aber beispielsweise auch im Schulwesen und im Gesundheitswesen.
Soweit gesetzgeberische Initiativen ergriffen werden, ist eine Tendenz zu oft
weitreichenden Regelungen erkennbar, durch die das Recht auf informatio-
nelle Selbstbestimmung vermehrt eingeschrankt wird. Als Beispiel sei hinge-
wiesen auf die Gesetzgebung zur Bekampfung der organisierten Kriminalitét
— wobei dieser Begriff schon unscharf ist — und das in diesem Rahmen immer
wieder geforderte verdeckte Abhdren und Aufzeichnen des gesprochenen
Wortes in und aus Privatwohnungen (vgl. unten S. 31).

Besorgniserregend ist, mit welchem Nachdruck auch maBgebliche Behérden-
vertreter in diesem Zusammenhang von ,Uberzogenem Datenschutz” spre-
chen. In Zeitungsartikeln wird Gber einen ,Luxus an Individualrechten” philo-
sophiert, den wir uns ,heute nicht mehr leisten konnen“. Der stellvertretende
Leiter eines in Nordrhein-Westfalen gelegenen Zollfahndungsamtes wird mit
den Worten zitiert: ,Wir miissen mal etwas weg von diesen Verbrecherschutz-
gesetzen®. Konkrete Nachweise dafiir, inwiefern Datenschutzregelungen die
Verbrechensbekampfung ernstlich am Erfolg hindern, bleiben bei solchen
Vorwirfen durchweg aus.

Natirlich erfordert der Datenschutz mitunter schwierige Lemnprozesse und
organisatorische Vorkehrungen oder Umstellungen. Letztlich dient dies aber
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dem verfassungsmaBig vorgegebenen Ziel, die Menschenwirde zu achten
und jedem einen garantierten Freiraum zu erhalten, in den nur eingegriffen
werden darf, wenn es im liberwiegenden Allgemeininteresse wirklich erforder-
lich ist. Im Rechtsstaat sind nicht alle Mittel zuldssig, die den Behdrden bei
der Aufgabenerfiillung niitzlich sein kdnnen.

In meinem 10. Tétigkeitsbericht hatte ich die Lage des Datenschutzes mit
einem groBen Haus verglichen, das schon bewohnt wird, gleichzeitig aber
auch noch Baustelle ist. Es ist zunehmend darauf zu achten, daB keine
Schwachstellen und Risse in das Bauwerk kommen und vorhandene Liicken
geschlossen werden; denn wenn es nachhaltig hereinregnet, kommt allzu
leicht der Schwamm ins Haus.

Der nachfolgende Bericht beschreibt zunéchst allgemein das Tétigwerden
meiner Dienststelle im Berichtszeitraum. Sodann werden in besonderen
Abschnitten die Aufnahme eines speziellen Grundrechts auf Datenschutz in
das Grundgesetz und der grenziiberschreitende Datenverkehr insbesondere
auf europdischer Ebene behandelt. In dem Abschnitt (iber den Datenschutz
in einzelnen Bereichen werden in einer Auswabhl die vielfaltigen Datenschutz-
probleme dargestellt, mit denen ich mich im Berichtszeitraum sowohl im
Rahmen der Vorbereitung von gesetzlichen Regelungen und von Verwal-
tungsvorschriften als auch im alltdglichen Verwaltungsgeschehen befaBt
habe. Fragen der technischen und organisatorischen Seite des Daten-
schutzes, vor allem der Datensicherheit, werden im letzten Abschnitt abge-
handelt. Das Stichwortverzeichnis gibt Hinweise nicht nur auf den vorliegen-
den, sondern auch auf meinen 9. und 10. Téatigkeitsbericht.

Den Mitarbeiterinnen und Mitarbeitern meiner Dienststelle danke ich fiir ihren
engagierten und kenntnisreichen Einsatz fiir die Belange des Datenschutzes
und die fundierte Mitwirkung beim Zustandekommen dieses Berichts.



2. Aligemeines
2.1  Schwerpunkte der Tétigkeit

Die Bearbeitung der zahireichen Eingaben von Birgerinnen und Biirgern
bildete erneut einen Schwerpunkt meiner Tatigkeit. Neben den schriftlichen
Eingaben erreichten mich im Berichtszeitraum vermehrt telefonische Aus-
kunftsersuchen. Themenschwerpunkte wie die Meldedatenibermittiung an
die GEZ, die Ermittlung des Elternbeitrages fur Kindergérten sowie die Erhe-
bung von Einkommens- und Vermdgensdaten nicht unterhaltspflichtiger Ehe-
gatten durch die Sozialamter waren flir mich besonderer AnlaB flr einen
intensiven Gedankenaustausch mit den betroffenen Stellen. Die im Einzelfall
vorgetragenen Bedenken, Hinweise und Anregungen der Biirgerinnen und
Biirger boten mir breite Argumentationsmdoglichkeiten. Sie erleichterten mir
das Eintreten fir eine datenschutzgerechte Lésung, bisweilen allerdings erst
gegen zunéchst nachhaltigen Widerstand der betroffenen Stellen.

Erfreulicherweise ist andererseits auch die Zahl an mich gerichteter Bera-
tungsersuchen offentlicher Stellen, die selbst daran interessiert waren, da-
tenschutzrechtlich schwierige Fragen schon frilhzeitig mit mir abzuklaren,
gestiegen. '

Einen weiteren Schwerpunkt meiner Téatigkeit in den letzten beiden Jahren
bildeten Stellungnahmen zu einer Vielzahl von Gesetz- und Verordnungs-
entwiirfen auf Bundes- und Landesebene. Darunter fielen u. a. das Ver-
fassungsschutzgesetz, die Gemeindeordnung, das Melderechtsrahmen-
gesetz, das Gesetz liber Tageseinrichtungen fir Kinder, das Gesundheits-
datenschutzgesetz, das Sechste Gesetz zur Anderung dienstrechtlicher Vor-
schriften, die Abgabenordnung, das Umweltinformationsgesetz sowie die
Gewerbeordnung. Nahere Ausfiihrungen zu den dabei zum Teil aufgetretenen
Schwierigkeiten enthalten die folgenden Abschnitte. AuBerdem habe ich
gegeniiber dem Landtag Nordrhein-Westfalen Bedenken und Anregungen zu
datenschutzrechtlich bedeutsamen Themen wie dem Lauschangriff, der Da-
teniibermittlung der Einwohnermeldeadmter an die GEZ, dem Gesetz (iber
Tageseinrichtungen fir Kinder sowie dem Datenschutz in Krankenh&usern
vorgetragen.

Dar(iber hinaus wurden im Berichtszeitraum zahlreiche Kontroli-, Beratungs-
und Informationsbesuche vor Ort durchgefiihrt. So wurden u. a. Ein-
wohnermeldedmter, Polizeibehotrden, Gesundheitsamter, Hochschulen,
Schulen, Finanzadmter, StraBenverkehrsidmter sowie kommunale Daten-
verarbeitungszentralen aufgesucht.

Einem Teil dieser Besuche lag eine geénderte Informations-/Kontrollpraxis
insoweit zugrunde, als Gegenstand meiner Feststellungen ein bestimmter
Sachverhalt war, der in einem Querschnittsvergleich bei mehreren gleicharti-
gen Behorden jeweils an einem Tag gezielt Uberpriift wurde. Die Behdrden
waren zuvor iber den Zeitpunkt meines Besuches und den Schwerpunkt der
Prifung unterrichtet worden. Der Besuch endete mit der Erdrterung der
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Ergebnisse im Rahmen eines AbschluBgespraches. Dadurch konnte der
Austausch schriftlicher Informationen erheblich reduziert werden. Einigen
Stellen wurde eine Kontrolimitteilung iibersandt, teilweise wurde eine schrift-
liche Stellungnahme der Behorde vereinbart.

Die dargestellte Kontrollpraxis war flr beide Seiten von Vorteil. Zum einen
ermdglichte sie fundierte Erkenntnisse hinsichtlich des untersuchten Sachver-
halts. Soweit neue Verwaltungsvorschriften geschaffen bzw. vorhandene
erganzt werden sollten, war es mir mdglich, vielfiltige Argumentationshilfen
zu geben. Die Beschrankung auf einen Kontrollschwerpunkt ermdglichte mir
auBerdem, meine Prasenz vor Ort auf eine gréBere Anzahl meiner Kontrolle
unterliegender Stellen zu erstrecken. Der Umstand, da8 der Informations-
charakter des zuvor bekannt gegebenen Kontrollgegenstandes im Vorder-
grund des Besuches stand, wirkte sich positiv auf die Gesprachsatmosphére
aus. Bei zahlreichen Behdrden stieB ich auf groBes Interesse und die Bereit-
schaft, mich in meinen Anliegen zu unterstiitzen. Allerdings wiirde ich es
begriBen, wenn auch die in meinen Téatigkeitsberichten gegebenen Hinweise
und Empfehlungen in starkerem MaBe von den betroffenen Stellen wahrge-
nommen und beachtet werden.

2.2  Durchsetzungsmdglichkeiten

Im allgemeinen wird dem Datenschutz von den éffentlichen Stellen im Rahmen
der Aufgabenerfiillung zunehmende Aufmerksamkeit eingerdumt. Verfeinerte
Datenschutzvorschriften und ein im Laufe der Jahre kontinuierlich gewachse-
nes DatenschutzbewuBtsein tragen wesentlich dazu bei. Deutliches Zeichen
hierfiir sind die vielen Beratungsersuchen aus den Verwaltungen bei mir, die
oft auch mit praxisgerechten Verbesserungsvorschlagen verbunden sind.
Besonders positive Entwicklungen lassen sich bei Behdrden und Einrichtun-
gen feststellen, die eine wirkungsvolle interne Datenschutzkontrolle eingerich-
tet haben. Zur Vervollstandigung des Bildes muB allerdings auch gesagt
werden, daB im Berichtszeitraum wieder in groBer Anzahi Datenschutzversto-
Be aufgetreten sind.

Es gibt aber auch manche Problemfelder, in denen der notwendige Fortschritt
des Datenschutzes seit langer Zeit verzogert wird. In einzelnen Fillen sind
meinen Bemiihungen um die Durchsetzung des informationellen Selbstbe-
stimmungsrechts sogar Hindernisse in den Weg gestellt worden.

So muB festgestellt werden, daB datenschutzgerechte Losungen in einer
Reihe von in friiheren Tétigkeitsberichten angesprochenen, nach wie vor
aktuellen Fragen immer noch ausstehen. Darunter fallen insbesondere

— das Fehlen verfassungskonformer bereichspezifischer Datenschutzrege-
lungen im Justizbereich,

— die illegale Mithormdglichkeit des Polizeifunks durch beliebige Dritte,
- die Aufzeichnung von Notrufen (110, 112) ohne Rechtsgrundlage,
— der Schutz von Zeugen in Straf- und BuBgeldverfahren,



— die Regelung eines allgemeinen Akteneinsichtsrechts im Sozialleistungs-
bereich,

— der Umfang der Datenerhebung bei der Aufnahme in das Krankenhaus,

— die Datenerhebung und weitergabe im Rahmen amtsérztlicher Unter-
suchungen,

— die Auswertung unzuldssiger Kontrolimitteilungen durch die Finanz-
behdrden,

— die zeitlich unbegrenzte Speicherung und Verwertung friiherer Straftaten
in Fihrerscheinangelegenheiten.

Die Hindernisse, die meiner Kontrolitétigkeit gelegentlich entgegengestelit
wurden, werden an folgenden Beispielen deutlich:

— Das Justizministerium verwehrte es mir in zwei Féllen, rechtzeitig zu
datenschutzrechtlich bedeutsamen Vorhaben Stellung zu nehmen, die
zwar auf Bundesebene vorbereitet wurden, aber konkret auf Landesebene
umzusetzen sind (vgl. unten S. 30/31).

Die mir gesetzlich auferlegte — auch praventive — Kontrollaufgabe gegen-
Uiber der Landesregierung kann ich nur erfillen, wenn mir rechtzeitig
Kenntnis von datenschutzrelevanten Entwirfen gegeben wird. Das gilt
auch fiir bundesgesetzliche bzw. landeribergreifende Vorhaben, deren
Vollzug den Landes- und Kommunalbehdrden obliegt. Eine frihzeitige
Beteiligung ermdglicht mir, ggf. nach Erfahrungsaustausch mit anderen
Datenschutzkontrollbehdrden auf eine datenschutzgerechte Regelung
hinzuwirken und damit zu vermeiden, daB Mé&ngel nachtriglich mit oft
groBerem Aufwand beseitigt werden miissen. Die in diesem Zusammen-
hang geduBerte Auffassung des Justizministeriums, ich misse abwarten,
bis meine Beratung von den obersten Landesbehdrden gewilinscht werde,
verkennt den Umfang der Kontrollbefugnis des Landesbeauftragten fiir
den Datenschutz.

— Das Ministerium fiir Arbeit, Gesundheit und Soziales forderte mich im
Zusammenhang mit der Ermittlung und Offenbarung der Namen von
»Streikverdéachtigen” Zahnérzten (vgl. unten S. 65/66) energisch auf, es bei
seinen (nach meiner Priifung mit einem Datenschutzverstof verbundenen)
Bemihungen ,uneingeschrankt” zu unterstiitzen und riigte, daB ich mich
in dieser Sache unmittelbar an die Krankenkassenverbande gewandt
hatte, ohne zunichst das Ministerium zu unterrichten.

Hierin zeigt sich, daB auch eine oberste Landesbehérde zuweilen die
Datenschutzkontrolle hinsichtlich ihrer Aufgaben und Befugnisse nach-
haltig verkennt und damit behindert.

— Es gelingt nicht immer, Datenschutzbelange, in denen keine Meinungs-
verschiedenheit zwischen der Landesregierung und mir besteht, im nach-
geordneten Bereich auch durchzusetzen. So haben eing Stadt und ein
Kreisgesundheitsamt auf meine Beanstandung erklart, meiner jeweils mit
dem zustindigen Ministerium abgestimmten Rechtsauffassung werde
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nicht gefolgt. In einem anderen Fall weigerte sich eine Behdrde, mein
Auskunftsersuchen, das ich auf Grund einer Eingabe Ubersandt hatte, zu
beantworten, obwohl| das zusténdige Ministerium hierzu eine ausdrickli-
che Weisung erteilt hatte.

Wenn es sich hier auch nur um Einzelvorfélle handelt, muB ihnen doch
konsequent mit den geeigneten Aufsichtsmitteln nachgegangen werden.

Meine Kontrolltitigkeit wird aber auch beeintrachtigt, wenn ein Beschéaf-
tigter des offentlichen Dienstes von seinem Vorgesetzten gertgt wird, weil
er sich mit datenschutzrechtlichen Bedenken an mich wendet. Nachdem
ein Oberstadtdirektor von meiner Einschaltung erfahren hatte, teilte er dem
Petenten u. a. mit: ,Es fallt negativ auf die Musikschule und damit auf die
Stadt zurlick, wenn der Datenschutzbeauftragte des Landes als Angehd-
riger einer fremden Behorde durch lhre Aussage erfahrt, daB Sie als
stadtischer Mitarbeiter und als Musikp&dagoge nicht in der Lage sind,
einen einfachen Vordruck auszufiillen und den Zweck von Beurteilungen
zu erkennen ... Wenn Sie auch in Zukunft Bedenken haben, an einer Schule
zu arbeiten, die ihre Schiiler beurteilt, so kbnnten Sie dieses Problem durch
eine Aufgabe Ihres Beschéaftigungsverhiltnisses losen.”

Ich sehe im Inhalt dieser AuBerung eine MaBregelung des Betroffenen.
Niemand darf deswegen benachteiligt oder gemaBregelt werden, weil er
sich an den Landesbeauftragten fir den Datenschutz wendet (§ 25 Abs. 2
DSG NW). Ich habe daher dem Schultrdger empfohlen, die MaBregelung
zu léschen bzw. fiir den Fall, daB das Schreiben zur Personalakte genom-
men wurde, diese entsprechend zu bereinigen.

Im Ubrigen kann ich feststellen, daB in den meisten Fallen der nach wie vor
zahlreichen VerstdBe gegen datenschutzrechtliche Vorschriften, zu denen es
im Berichtszeitraum in der Verwaltungspraxis gekommen ist, meine Empfeh-
lungen angenommen worden sind. In 22 dieser Félle war allerdings eine
Behebung der Mangel entsprechend meinen Empfehlungen nicht sicherge-
stelit, so daB ich vom Mittel der férmlichen Beanstandung Gebrauch machen
muBte. Folgende Sachverhalte waren hierbei betroffen:

Weitergabe von Unterschriftenlisten beschwerdeflihrender Biirgerinnen
und Biirger an andere Behorden und private Dritte,

ungerechtfertigte Veroffentlichung von Namen und Anschriften betrof-
fener Einzelpersonen in Bekanntmachungen der Tagesordnungen von
Ratssitzungen,

Bekanntgabe der Namen betroffener Blrgerinnen und Birger trotz feh-
lender Erforderlichkeit an Rats- und AusschuBmitglieder, Zuhorer 6ffent-
licher Sitzungen und die Presse,

Bekanntgabe der persénlichen Grinde eines Birgers, ein Wahlehrenamt
nicht zu Ubernehmen, an die Fraktionen des Rates,



Einrichtung eines ADV-Verfahrens ,Fehlbelegerabgabe/Wohnraumiber-
wachung“ mit automatisiertem Zugriff des Kreises auf die Daten der
Einwohnermeldeamter,

Ubermittlung der Verfahrensdaten zur Zahlung einer GeldbuBe an gemein-
nitzige Einrichtungen nach Einstellung des Strafverfahrens,

Fehlen baulicher MaBnahmen im Standesamt zum AusschluB des Mit-
horens Dritter,

Weigerung einer Kreispolizeibehdrde, einem Auskunftsersuchen nach
§ 26 Abs. 1 DSG NW ausreichend nachzukommen,

Gewahrung von Akteneinsicht in Personalakten und ehrengerichtlichen
Verfahrensakten von Rechtsanwalten zur Erstellung einer Doktorarbeit,

Ubermittlung der Namen der Bediensteten an Dritte durch eine unver-
schilisselte Zeiterfassungsanlage,

Fortschreibung der anlaBlich der Vorsorgeuntersuchung im Kindergarten
erhobenen Daten mit anléBlich weiterer schulérztlicher Untersuchungen
erhobenen Daten,

Aufforderung des Gesundheitsamtes zur Unterrichtung Uber die auf Grund
des Ergebnisses der Vorsorgeuntersuchung im Kindergarten eingeleiteten
weiteren MaBnahmen des Hausarztes,

libermaBige Datenerhebung bei der Bereitstellung eines Kindergarten-
platzes,

Erhebung zweckfremder Angaben im Rahmen der Einschulungsunter-
suchung,

Offenbarung der &rztlichen Schweigepflicht unterliegender Daten durch
den Amtsarzt an nicht zu seinen berufsméBig tatigen Mitarbeitern zéhlen-
de Sachbearbeiter des Gesundheitsamtes,

Weiteroffenbarung dem Zweckbindungsgebot unterliegender Sozialdaten
aus Sozialgerichtsakten abgeschlossener Verfahren flir wissenschaftliche
Zwecke,

Verwendung der den Krankenkassen zu Abrechnungszwecken tibermit-
telten Versichertendaten fiir Zwecke der aktiven Gesundheitsberatung,

Offenbarung von Sozialdaten gegeniber einem unberech'tigten Dritten,

unzuldssige Erhebung, Erfassung und Offenbarung der Namen an einem
sog. Warnstreik beteiligter Zahnarzte,

unzutreffende Unterrichtung der Eltern (iber ihre Rechte im Zusammen-
hang mit der Glaubhaftmachung ihrer Einkommensangaben zur Fest-
setzung des Kindergartenbeitrages,

Erhebung und Ubermittlung der Daten von Hundek&ufern, die ihren Wohn-
sitz in einer anderen Gemeinde haben,



- Weigerung, die bestehende erhebliche Beeintrachtigung der Datensicher-
heit bei der Aufbewahrung von Patientendaten friiher als in drei bis vier
Jahren durch eine bauliche MaBnahme zu beseitigen.

Soweit dem VerstoB gegen datenschutzrechtliche Vorschriften liber den
Einzelfall hinausgehende Bedeutung zukommt, verweise ich auf die ausfiihr-
liche Darstellung im nachfolgenden Berichtsteil. Dabei soll allerdings nicht
unerwihnt bleiben, daB nach meinem Eindruck in einigen Féllen eine Bean-
standung vermeidbar gewesen wére, wenn nicht die betroffenen Stellen auf
Grund teilweise datenschutzfremder Erwégungen auf ihrem Standpunkt be-
harrt und so eine Beanstandung geradezu herausgefordert hatten.

2.3 Offentlichkeitsarbeit

Offentlichkeitsarbeit ist fiir mich eine willkommene Mdglichkeit, Ratsuchen-
den zu helfen und das DatenschutzbewuBtsein der Blrgerinnen und Burger
wie auch der éffentlichen Stellen zu festigen. Daher habe ich mich ihr wieder-
um mit besonderem Interesse gewidmet.

Im Berichtszeitraum erreichten mich zahlreiche Einladungen zur Teilnahme an
Fortbildungs-, Informations- und Diskussionsveranstaltungen. Zu den
Zuhérern gehdrten Blrgerinnen und Burger, die sich fur die datenschutzrecht-
lichen Aspekte aktueller politischer Themen interessierten, Fortbildungs-
gruppen, denen an einer Einflihrung in den Datenschutz lag sowie Angehdrige
bestimmter Berufsgruppen, denen die Ziele des Datenschutzes mit besonde-
rem Bezug auf die jeweils betroffenen Bereiche vermittelt wurden. Angesichts
des Gewinns, den beide Seiten aus derartigen Veranstaltungen ziehen, habe
ich versucht, dem Interesse im Rahmen der personellen Moglichkeiten meiner
Dienststelle nachzukommen.

Die von mir vorgehaltenen Informationsbroschiiren wurden weiterhin in
groBer Zahl angefordert. Aufgrund vermehrter Anfragen zum Thema ,Daten-
sicherheit” habe ich die entsprechenden Ausziige aus meinen bisherigen
Tétigkeitsberichten in einem Sammelband Datensicherheit zusammengefaft
herausgegeben und einem breiten Empféangerkreis zur Verfligung gestellt. Im
Hinblick auf die steigende Zahl der Anfragen zur Datensicherheit beim Ver-
nichten von Unterlagen habe ich eine Organisationshilfe ,Unterlagenvernich-
tung® entwickelt, die insbesondere nach ihrer Vorstellung in der Fachpresse
einen groBen Anklang gefunden hat. Ich freue mich, daB ich zum Thema
.Datensicherheit* zahireiche Anfragen auch von Beh&rdenmitarbeiterinnen
und -mitarbeitern, denen die Aufgaben eines internen Datenschutzbeauftrag-
ten bertragen wurden, erhielt. Sie erlauben mir, meine Empfehlungen dort
anzubringen, wo sie unmittelbar umgesetzt werden kdnnen. Gleiches gilt fir
die Moglichkeit der Veroffentlichung datenschutzrechtlicher Beitrége in Fach-
zeitschriften, von der ich wiederum Gebrauch gemacht habe.

Themen von aktueller Bedeutung haben auBerdem vielfaltige Kontakte zu den
Medien ausgelodst. Insbesondere Datenibermittiungen der Einwohner-
meldeamter an die GEZ, der Lauschangriff, die Datenerhebung zwecks
Festsetzung der Kindergartenbeitrage, die Einfihrung der Chipkarte im
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Gesundheitswesen, die aktive Gesundheitsberatung durch Krankenkassen,
der Arbeitnehmerdatenschutz und die Programmviren waren Gegenstand von
Interviews gegeniber Presse, Rundfunk und Fernsehen. Die zahlreichen
Eingaben und Anrufe nach Veréffentlichungen belegen, daB gerade die
Selbstbestimmung Uber ihre eigenen Daten wichtiges Anliegen vieler Blrge-
rinnen und Blrger ist.

2.4 Dateienregister

Mit RunderlaB des Innenministeriums vom 12.08.1992 (MBl. NW. 1992
S. 1256) wurden die ,Hinweise zur Anmeldung der Dateien beim Landes-
beauftragten fiir den Datenschutz Nordrhein-Westfalen“ vom 31.03.1981
(SMBI. NW. 20026) aufgehoben. Dies hat bei den speichernden Stellen des
Landesbereichs zu einer erheblichen Verunsicherung gefiihrt. Mehrfach ha-
ben mich Anfragen erreicht, bei denen die Anrufer davon ausgingen, daB es
nunmehr nicht mehr erforderlich sei, mir Dateibeschreibungen vorzulegen.

Nach § 23 Abs. 1 DSG NW ist die speichernde Stelle verpflichtet, dem
Landesbeauftragten fur den Datenschutz die Beschreibung aller automatisiert
gefuhrten Dateien, in denen personenbezogene Daten gespeichert sind, mit
den Angaben der Dateibeschreibung (§ 8 Abs. 1) vorzulegen. Der Landesbe-
auftragte fur den Datenschutz flihrt ein Register dieser Dateien (Dateienregi-
ster).

GemdB § 1 Abs. 1 DRegVO NW ist die Beschreibung automatisiert gefiihrter
Dateien meiner Dienststelle unverziglich vorzulegen. Fir bereits zum Regi-
ster gemeldete Dateien finden die Vorschriften des § 8 Abs. 1 und des § 23
Abs. 1 DSG NW sowie der Verordnung erstmals in Féllen eintretender Veran-
derungen Anwendung (§ 35 Abs. 3 DSG NW, § 2 Abs. 2 DRegVO NW). Somit
hat sich durch die Aufhebung des o. a. Runderlasses an der Verpflichtung der
speichernden Stellen, mir die Beschreibung automatisiert gefiihrter Dateien
vorzulegen, nichts geéndert.

Nach § 7 DSG NW haben die obersten Landesbehdrden, die Gemeinden und
Gemeindeverbdnde sowie die sonstigen der Aufsicht des Landes unter-
stehenden juristischen Personen des &ffentlichen Rechts und deren Ver-
einigungen jeweils fir ihren Bereich die Ausfiihrung des Datenschutzgesetzes
Nordrhein-Westfalen sowie anderer Rechtsvorschriften {iber den Daten-
schutz sicherzustelien.

Leider wird diese Verpflichtung von den Adressaten haufig nicht oder nur
unvollstdndig wahrgenommen. Dies zeigt sich zum einen daran, daB die mir
vorgelegten Dateibeschreibungen teilweise erhebliche Mangel aufweisen. So
war ich etwa gezwungen, einer obersten Landesbehdrde nahezu die gesam-
ten Meldungen aus dem nachgeordneten Bereich zuriickzusenden. Wegen
der Fehlerhaftigkeit war es mir nicht méglich, sie in dieser Form in das von mir
geflihrte Dateienregister aufzunehmen. Die oberste Landesbehodrde hatte die
Fehlerhaftigkeit der Meldungen nicht bemerkt, obwohl die nachgeordneten
Stellen die Meldungen dort zuvor vorgelegt hatten.



In Spalte 6 des Meldevordrucks sind oftmals die einzelnen Arten der Daten,
die tatsachlich gespeichert werden, nicht benannt. In Spalte 7 fehlen bei
regelmaBig empfangenen Daten vielfach die Angaben zur Herkunft der Daten;
es ist teilweise nicht ersichtlich, ob eine regeimaBige Ubermittiung stattfindet
(Spalte 8). Die Angabe zur Rechtsgrundlage der Datenverarbeitung in Spal-
te 9 der Meldung ist hdufig unrichtig oder fehlt ganz.

Ich empfehle deshalb insbesondere den obersten Landesbehdérden, ihren
nachgeordneten Behdrden Hilfestellungen bei der Abgabe der Meldungen in
Form von Anleitungen zu geben. Nach meiner Kenntnis ist dies bisher leider
nur durch zwei Ministerien geschehen, und auch dort nur fur den Bereich
jeweils eines Referates.

Auch ist festzustellen, daB noch immer nicht alle speichernden Stellen ihrer
gesetzlichen Anzeigepflicht nachgekommen sind. Diese Stellen missen un-
verziiglich dafiir Sorge tragen, daB noch ausstehende Meldungen zum Datei-
enregister nachgeholt werden.

Der Umfang des Registers hat weiterhin stark zugenommen. Es war daher
erforderlich, das bislang praktizierte manuelle Abhefteverfahren auf eine
automatisierte Fihrung umzustellen. Das Dateienregister wird z. Z. auf ein
elektronisches Informations- und Dokumentationssystem lbernommen. Die
umfangreichen Arbeiten hierzu sind inzwischen angelaufen und werden vor-
aussichtlich noch einen erheblichen Arbeits- und Zeitaufwand erfordern. Nach
erfolgter Umstellung werde ich auch in gréBerem Umfang in der Lage sein,
Auswertungen bzw. vergleichende Uberpriifungen der zum Dateienregister
angemeldeten Dateien vorzunehmen.

2.5 Zusammenarbeit im Datenschutz

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
hat im Berichtszeitraumin sechs Sitzungen wiederum eine Reihe wesentlicher
aktueller Datenschutzfragen behandelt und u. a. nachstehende EntschlieBun-
gen und Beschlisse gefaBt:

— zu dem Vorschlag der EG-Kommission fUr eine Richtlinie des Rates zum
Schutz von Personen bei der Verarbeitung personenbezogener Daten,

— zu Telekommunikation und Datenschutz,

- zum Datenschutz im Recht des 6ffentlichen Dienstes,

— zur geplanten Datei ,Gewalttéter Sport”,

— zum Arbeitnehmerdatenschutz,

- zum Grundrecht auf Datenschutz,

— zur Neuregelung des Asylverfahrens,

- zum Datenschutz bei internen Telekommunikationsaniagen,
— zum Gesundheitsstrukturgesetz,

— zur Chipkarte als elektronischer Krankenversicherungskarte,
— zum Lauschangriff.
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Die Arbeitskreise Steuerverwaltung und Statistik haben weiterhin unter mei-
nem Vorsitz getagt. Der Arbeitskreis Steuerverwaltung hat sich besonders
mit der Novellierung der Abgabenordnung befaBt. Im Arbeitskreis Statistik
wurden vorrangig die mit der fortschreitenden politischen und wirtschaftlichen
Integration innerhalb der Européischen Gemeinschaft verbundenen Auswir-
kungen auf das Recht der amtlichen Statistik in der Bundesrepublik Deutsch-
land, insbesondere das Statistikgeheimnis, behandelt.

Die von der Konferenz der Datenschutzbeauftragten eingerichtete Arbeits-
gruppe ,Offentliche Unternehmen® hat sich unter meinem Vorsitz mit der
durch die Novellierung des Bundesdatenschutzgesetzes entstandenen Pro-
blematik beschftigt, in welchen Fallen Vereinigungen von juristischen Perso-
nen des &ffentlichen Rechts, die privatrechtlich organisiert sind, als 6ffentliche
Stellen zu gelten haben. In die Beratung von Abgrenzungskriterien ist auch
der ,Disseldorfer Kreis” einbezogen.

Die Internationale Konferenz der Datenschutzbeauftragten hat im Oktober
1991 in StraBburg und im Oktober 1992 in Sydney getagt. Im Vordergrund
standen bei diesen Zusammenkinften die Bemihungen um eine Verbesse-
rung des Datenschutzes im grenziberschreitenden Datenverkehr.
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3. Grundrecht auf Datenschutz

Das Grundrecht auf Datenschutz (Recht auf informationelle Selbstbestim-
mung) leitet sich aus der in Artikel 1 Abs. 1 des Grundgesetzes garantierten
Menschenwirde und dem Grundrecht auf freie Entfaltung der Personlichkeit
(Artikel 2 Abs. 1) ab. Dies ist durch das Bundesverfassungsgericht in seinem
Volkszéhlungsurteil aus dem Jahre 1983 klargestellt und in spateren Entschei-
dungen immer wieder bestéatigt worden. Die im Zuge der Herstellung der
deutschen Einheit gebildete Kommission Verfassungsreform befaBte sich
u. a. mit der Frage der Aufnahme eigener datenschutzrechtlicher Bestim-
mungen in das Grundgesetz. Der ArbeitsausschuB3 2 der Kommission Verfas-
sungsreform des Bundesrates erarbeitete dazu einen Formulierungsvor-
schlag fiir ein eigensténdiges Grundrecht auf Datenschutz und eine Veranke-
rung der unabhdngigen Datenschutzkontrolle im Grundgesetz.

Ich habe die Aufnahme des Rechts auf informationelle Selbstbestimmung als
eigenstandige Regelung in das Grundgesetz befurwortet.

Zwar birgt eine solche Regelung die Gefahr einer inhaltsdndernden oder doch
einschrankenden Ausgestaltung oder Auslegung. Fur eine Aufnahme in das
Grundgesetz spricht jedoch, daB das Recht auf informationelle Selbstbestim-
mung als besonderes Grundrecht bereits Eingang in mehrere Landesverfas-
sungen gefunden hat. Die Aufnahme in weitere Landesverfassungen ist
geplant. In Nordrhein-Westfalen hat sich die Festschreibung des Grundrechts
auf Schutz der personenbezogenen Daten schon seit dem Jahre 1978 be-
wiéhrt. Da es sich bei dem Grundrecht auf informationelle Selbstbestimmung
um ein Menschenrecht handelt, sollte es auf Dauer nicht nur in den einzelnen
Landesverfassungen — mit unterschiedlichem Wortlaut — ausdricklich gere-
gelt, sondern im Grundgesetz deutlich erkennbar verankert werden. Damit
wirde auch dem Gesichtspunkt der Normenklarheit Rechnung getragen.

In diesem Zusammenhang halte ich es flir bedeutsam, daB gemaB Artikel 19
Abs. 1 Satz 2 des Grundgesetzes ein Gesetz, das ein Grundrecht ein-
schrankt, das Grundrecht unter Angabe des Artikels nennen muB (sog.
Zitiergebot). Durch eine eigene Regelung des Grundrechts auf Datenschutz
im Grundgesetz kdnnte die Schutzfunktion des Zitiergebots hergestellt wer-
den.

In Artikel 77 a der Verfassung des Landes Nordrhein-Westfalen ist die unab-
hangige Datenschutzkontrolle bereits seit 1978 verankert. Diese Regelung ist
fiir die Verwirklichung des Grundrechts auf Datenschutz von entscheidender
Bedeutung und hat sich im Alltag bewdhrt. Ich habe mich daher dafir
ausgesprochen, daB eine unabhéngige Datenschutzkontrolle auch im Grund-
gesetz abgesichert wird.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat
sich mit den genannten Fragen auseinandergesetzt. Sie hat auBerdem die
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Maglichkeit der Aufnahme eines Rechts auf Informationsfreiheitin das Grund-
gesetz ertrtert. Sie faBte bei Gegenstimme des Bayerischen Daten-
schutzbeauftragten eine EntschlieBung, in der der vom Deutschen Bundestag
und Bundesrat eingesetzten Gemeinsamen Verfassungskommission ein kon-
kreter Formulierungsvorschlag fir das Grundrecht auf Datenschutz unterbrei-
tet wurde (vgl. Anlage 1, S. 160/161).
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4. Grenziiberschreitender Datenverkehr

4.1 Vorschlag der EG-Kommission fiir eine Richtlinie des
Rates zum Schutz von Personen bei der
Verarbeitung personenbezogener Daten

Der mit Blick auf die Vollendung des EG-Binnenmarktes zum 1. Januar 1993
vorgelegte Vorschlag fir eine allgemeine Richtlinie des Rates wurde im
Berichtszeitraum in den zusténdigen EG-Gremien intensiv beraten. Das Eu-
ropdische Parlament verabschiedete am 11. Mérz 1992 fast 120 Ande-
rungsantrage zum urspriinglichen Entwurf aus dem Jahre 1990. Die Kommis-
sion der Européischen Gemeinschaften reagierte darauf mit dem geanderten
Entwurf vom 15. Oktober 1992.

Die Neufassung verzichtet auf die formelle Unterscheidung zwischen den fir
den offentlichen und den privaten Bereich geltenden Regelungen. Beson-
derheiten des 6ffentlichen Bereichs sind nicht mehr in einem eigenen Kapitel,
sondern im Zusammenhang der einzelnen Vorschrift geregelt. AuBerdem ist
fur bestimmte Verarbeitungen, die nicht geeignet sind, die Rechte und Frei-
heiten der betroffenen Personen zu beeintrachtigen, keine oder nur eine
vereinfachte Meldepflicht bei der Kontrollbehdrde vorgesehen.

Positiv anzumerken ist, daB die Neufassung an Ubersichtlichkeit und Ver-
standlichkeit gewonnen hat. Dies sowie die Vereinfachung einzelner Verfah-
rensweisen durfte die praktische Handhabung erieichtern und zu mehr Akzep-
tanz in der Offentlichkeit fiihren. Ich begriiBe auBerdem, daB die im ersten
Entwurf enthaltene globale Befreiung gemeinnditziger Einrichtungen von den
Bestimmungen der Richtlinie nicht mehr vorgesehen ist. Die Rechte der
Biirger durften nicht mehr garantiert sein, wenn verschiedenste Organisatio-
nen von jeder Verpflichtung ausgenommen wiirden.

AuBerdem ist in der Neufassung klarer geregelt, welche einzelstaatliche
Rechtsvorschrift auf die Verarbeitung Anwendung findet. Nach dem
urspringlichen Vorschlag bestimmte sich die territoriale Zustéandigkeit nach
dem Standort der Datei. Eine Datei kann jedoch - insbesondere im Fall von
Datenbanken und Netzen — auf mehrere Mitgliedstaaten verteilte Standorte
haben. Nach der Neufassung richtet sich die Zusténdigkeit nach dem Ort, an
dem der Verantwortliche anséassig ist. Hat dieser seinen Sitz nicht im
Gemeinschaftsgebiet, benutzt aber dort seine automatisierte Datenverar-
beitung, gilt das Recht des Staates, in dessen Hoheitsgebiet sich diese
Verarbeitung befindet.

Ich bedauere demgegenuber, daB der neue Entwurf in einigen wesentlichen
Punkten auf eine Korrektur der friiheren Fassung verzichtet und Regelungen
enthalt, die unzureichend bzw. ergénzungsbedurftig sind. So ist der Anwen-
dungsbereich weiterhin auf die Verarbeitung personenbezogener Daten in
Dateien beschrénkt. Bei Weitergabe personenbezogener Daten in Drittiinder
gibt sich der Entwurf mit einem ,angemessenen” Schutz im Zielland zufrieden.
Auch wenn die Angemessenheit des Schutzniveaus nunmehr definiert ist, ist
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ein wirksamer Schutz des Betroffenen nur gewéahrleistet, wenn im Empfan-
gerland zumindest ein dem EG-Standard gleichwertiges Datenschutzniveau
besteht.

Unter Berlicksichtigung der unterschiedlichen Datenschutzstandards in den
Partnerldandern muB jedes Land die Mdglichkeit behalten, sein nationales
Datenschutzniveau fortzuentwickeln. Nach dem neuen Entwurf kénnen die
Mitgliedstaaten lediglich ,die Voraussetzungen néher bestimmen, unter de-
nen die Verarbeitung personenbezogener Daten zuldssig ist. Dieser Wortlaut
reicht nicht aus. Es sollte vielmehr klargestellt werden, daB die Richtlinie einen
Mindeststandard enthalt, der der Schaffung strengerer nationaler Regelungen
insbesondere in spezifischen Bereichen nicht entgegensteht.

Nach dem Entwurf verabschiedet die EG-Kommission im Rahmen einer
abgeleiteten Rechtsetzungsbefugnis die ,erforderlichen technischen Moda-
litdten und die notwendigen MaBnahmen, um die einheitliche Anwendung der
Bestimmungen dieser Richtlinie zu gewahrleisten®. Um auszuschlieBen, daB
die Kommission die M3glichkeit erhélt, umfassend in alle Datenbereiche ihrer
Mitgliedstaaten einzugreifen, missen ihre Rechtsetzungsbefugnisse eindeu-
tig begrenzt werden.

Nach der Neufassung bestimmen die Mitgliedstaaten in hren Rechtsvorschrif-
ten, ,unter welchen Bedingungen eine nationale Kennziffer oder jedes andere
Kennzeichen allgemeiner Bedeutung verwendet werden darf“. Unter Berlick-
sichtigung der deutschen Rechtslage muB klargestellt werden, daB auf eine
derartige Regelung auch verzichtet werden kann.

Die Richtlinie muB bis zum 1. Juli 1994 in nationales Recht umgesetzt sein.
Bereits vorhandene Verarbeitungen miissen den neuen Regelungen spé-
testens ab 1. Juli 1997 entsprechen.

Insgesamt bewerte ich den gednderten Vorschlag als weiteren Schritt in
Richtung eines harmonisierten Datenschutzes in Europa. Er wird EinfluB
nehmen auf die kiinftige Datenschutzgesetzgebung und -praxis in der Bun-
desrepublik Deutschland. Dies begriindet Vorteile — die Partner kdnnen aus
den Erfahrungen der anderen Lander lernen und erfahren durch sie Un-
terstlitzung bei der Durchsetzung ihrer Forderungen —, aber auch die Notwen-
digkeit, kritisch zu reflektieren, in welchen Bereichen den jeweiligen deutschen
Gegebenheiten durch die Beibehaltung bzw. Fortentwicklung der nationalen
Regelungen Rechnung getragen werden soll.

42 Grenziberschreitender Datenverkehr in einzelnen
Bereichen

4.2.1 Vorschlag der EG-Kommission fiir eine
ISDN-Datenschutzrichtlinie

Mit ihrem Richtlinienvorschlag zum Datenschutz in digitalen Telekommuni-
kationsnetzen vom 18. Juli 1990 reagierte die EG-Kommission auf bereits
friher erhobene Forderungen der europdischen Datenschutzbeauftragten
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nach einer einheitlichen Datenschutzregelung fiir das grenziiberschreitende
ISDN.

Der Vorschlag enthielt zahlreiche datenschutzfreundliche Regelungen: So sah
er die generelle Verkirzung der Zielnummer im Einzelentgeltnachweis des
Anrufers umdie letzten vier Ziffern vor. Den Anrufer sollte ein Signal erreichen,
wenn die Moglichkeit besteht, daB seine Rufnummer beim Angerufenen
angezeigt wird. AuBerdem wurde dem Anrufer prinzipiell das Recht einge-
rdumt, die Rufnummernanzeige im Einzelfall auf Knopfdruck zu unterdriicken.

Zwischenzeitlich wurde der Vorschlag Uberarbeitet. Die modifizierte Fassung
sieht allerdings neben einigen positiv zu wertenden Anderungen eine Verkdir-
zung der Zielnummer im Einzelentgeltnachweis des Anrufers nicht mehr vor.

Auch wenn die Richtlinie nicht mehr rechtzeitig zum Beginn des Europdischen
Binnenmarktes am 1. Januar 1993 verabschiedet werden konnte, begriBe
ich das in den Entwiirfen zum Ausdruck gekommene hohe Schutzniveau als
wichtigen Teilbereich des Grundrechtsschutzes im entstehenden Européa-
ischen Wirtschaftsraum.

4.2.2 Europol

Mit Europol, dem geplanten Europdischen Kriminalamt, hat sich der Euro-
paische Rat fur eine EG-weite zentrale Polizeieinrichtung entschieden, der die
Koordinierung von Informationen und Erkenntnissen zur Bekdmpfung des
grenziberschreitenden organisierten Verbrechens ibertragen werden soll. In
einer ersten Aufbaustufe von Europol soll eine gemeinsame Zentrale zur
Bekampfung der Rauschgiftkriminalitat (EDU-Europol) errichtet werden. Ob-
gleich die Notwendigkeit der Schaffung einer rechtlichen Grundlage fir die
Arbeit von EDU-Europol anerkannt ist, soll die EDU-Europol bereits vor ErlaB
einer europdischen Konvention im Rahmen einer Ubergangslésung tétig
werden. Von deutscher Seite wurde insoweit der Austausch von Verbin-
dungsbeamten aus allen 12 EG-Staaten vorgeschiagen, die jeweils mittels
Datensichtgerat direkten Zugang zu ihren nationalen polizeilichen Informa-
tionssystemen haben, sofern diese fiir die Bekdmpfung der Rauschgiftkrimi-
nalitdt von Bedeutung sind. Der Vorteil einer solchen Zusammenarbeit wird in
der rdumlichen Nahe der um Auskunft ersuchenden und auskunfterteilenden
Verbindungsbeamten und der hierdurch gesteigerten Effektivitat des gemein-
samen Informationsaustausches gesehen.

Nicht zu (ibersehen sind indes auch die bereits durch diese Ubergangsldsung
vor der Schaffung erforderlicher Rechtsgrundlagen fir die EDU-Europol auf-
geworfenen datenschutzrechtlichen Probleme. Insbesondere die Verwen-
dung der Informationen sowie die eigensténdige Nutzungs- und Uber-
mittiungskompetenz des Bundeskriminalamts bezlglich der polizeilichen In-
formationssysteme der Lander aufgrund der sogenannten Zentralstellenfunk-
tion des Bundeskriminalamts stehen hier zur Diskussion. Ich werde daher in
Abstimmung mit den Datenschutzbeauftragten des Bundes und der Lander
die datenschutzrechtlichen Fragen der dargesteliten Ubergangslésung an das
Innenministerium des Landes Nordrhein-Westfalen herantragen. Es wird da-
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flir Sorge zu tragen sein, daB ohne rechtliche Grundlage Datenverarbeitung
auch im Rahmen der Ubergangslésung nicht {iber die nach geltendem Recht
zuldssige Zusammenarbeit auf bilateraler Ebene bzw. im Rahmen von Interpol
hinausgehen wird. Eine datenschutzrechtliche Bewertung des bislang erst in
groben Ziigen konzipierten Europol kann versténdlicherweise derzeit noch
nicht erfolgen.

4.2.3 EG-Statistiken

Mit fortschreitender politischer und wirtschaftlicher Integration innerhalb der
Européischen Gemeinschaft zeigt sich die Tendenz, die erforderliche Har-
monisierung von Statistiken im EG-Bereich zunehmend durch Rechtsakte der
Gemeinschaft zu erreichen. Hierbei 1aBt die aktuelle Entwicklung des europa-
ischen Statistiksystems erwarten, daB in den ndchsten Jahren vielféltige
Informationen und Einzelangaben, die der statistischen Geheimhaltung (§ 16
BStatG) unterliegen, an das fiir die Statistik in der EG zustéandige Statistische
Amt der Europaischen Gemeinschaften (EUROSTAT) Gbermittelt werden.

Die hiermit verbundenen Auswirkungen auf das Recht der amtlichen Statistik
in der Bundesrepublik Deutschland, insbesondere das Statistikgeheimnis,
sind zwar heute noch nicht vollstéandig absehbar, jedoch besteht nach den
derzeitigen Erkenntnissen AnlaB, die bereits im 10. Tétigkeitsbericht (S. 34)
erhobene Forderung nach einer wirksamen unabhéngigen Datenschutzkon-
trolle bei den zusténdigen Organen der EG mit Nachdruck zu vertreten. Dies
ist vor dem Hintergrund zu sehen, daB nach Artikel 3 Abs. 2 der Verordnung
des Rates der Européaischen Gemeinschaft vom 11. Juni 1990 (Amtsblatt der
EG Nr. L 151/1) die einzelstaatlichen Vorschriften Uber das Statistikgeheimnis
nicht gegen die Ubermittlung vertraulicher statistischer Daten an das Statisti-
sche Amt der Europdischen Gemeinschaften geltend gemacht werden kén-
nen, soweit diese Ubermittlung in einem eine Gemeinschaftsstatistik regein-
den Rechtsakt der Gemeinschaft vorgesehen ist. Derartige Rechtsakte, die
die Errichtung von Einzelregistern und hiermit verbundene Datenanforderun-
gen vorsehen, sind zu erwarten.

Nur beispielhaft ist auf einen Vorschlag der Kommission hinzuweisen, nach
dem eine Verordnung des Rates (ber die innergemeinschaftliche Koor-
dinierung des Aufbaus von Unternehmensregistern fir statistische Zwecke
(CS/92/6) erlassen werden soll. -Die auf Grund dieser Verordnung zu
Ubermittelnden Informationen eréffnen im EG-Bereich weitgehende Zusam-
menstellungen von Daten fur statistische Zwecke. Damit werden etwa die
Regelungen Uber AdreBdateien nach § 13 BStatG, nach denen nur begrenzte
einzelne Dateien fiir bestimmte Statistiken zuldssig sind, durch héherrangiges
EG-Recht insoweit auBer Kraft gesetzt. Umso dringlicher ist die Schaffung
einer mit effektiven Kontrollmdglichkeiten ausgestatteten Datenschutzinstanz
bei den zustandigen Organen der EG.
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5. Datenschutz in einzelnen Bereichen

5.1 Einwohnerwesen

5.1.1 Melderegister

Zum Entwurf eines Ersten Gesetzes zur Anderung des Melderechtsrahmen-
gesetzes - MRRG - (Stand: 03.01.1992) habe ich eine Stellungnahme
abgegeben. Darin habe ich vor allem betont, daB das Verfahren zur Bestim-
mung von Haupt- und Nebenwohnung unter Beachtung des Rechts auf
informationelle Selbstbestimmung der Betroffenen neu zu regeln ist. AuBer-
dem habe ich meine erheblichen Bedenken gegen die fortbestehende Rege-
lung der Hotel- und Krankenhausmeldepflicht deutlich gemacht.

Ebenso sollte im Rahmen der Novellierung des Melderechtsranmengesetzes
ein weiteres grundsétzliches Problem gelést werden. Nach geltendem Recht
sind Dateniibermittlungen vom Einwohnermeldeamt zu anderen Verwal-
tungsstellen fiir Kreise einerseits und kreisfreie Stadte andererseits unter-
schiedlich geregelt. Eine Angleichung ist hier nach meiner Auffassung im
Interesse einer einheitlichen, fiir die betroffenen Blrgerinnen und Biirger
Uberschaubaren Handhabung geboten.

Zudem bedarf es einer Klarstellung im Gesetz, daB die Ubermittiung von
Wihlerdaten an politische Parteien (§ 22 MRRG, § 35 Abs. 1 MG NW) nicht
alle wahlberechtigten Biirgerinnen und Blrger umfassen darf, sondern, wie
es der Wortlaut der Vorschrift schon jetzt verlangt, lediglich einzelne Wah-
lergruppen, z. B. Jungwahler, Senioren (vgl. 10. Tétigkeitsbericht, S. 5, 40 bis
43). Der Bundesrat hat inzwischen einen entsprechenden Anderungsvor-
schlag zu § 22 Abs. 1 Satz 1 MRRG eingebracht, dem die Bundesregierung
bereits zugestimmt hat. Ich gehe deshalb davon aus, daB das Innen-
ministerium des Landes Nordrhein-Westfalen seine entgegenstehende Auf-
fassung nicht weiter aufrecht erhait.

Die Datenibermittiung an AdreBbuchverlage solite von der Einwilligung der
betroffenen Birgerinnen und Birger abhangig gemacht werden, wie dies
beim Zugang zu den ebenfalls fiir Werbezwecke genutzten Datenbestanden
der Kraftfahrzeughalter beim Kraftfahrt-Bundesamt und den Datenbesténden
der Telefonkunden bei der Deutschen Bundespost TELEKOM in Abanderung
der bisherigen Verfahren bereits geregelt ist.

Nachdem im Jahre 1992 das Meldegesetz des Landes Nordrhein-Westfalen
— MG NW - nunmehr seit zehn Jahren in Kraft ist, muB es auch aus der Sicht
des Datenschutzes als Mangel empfunden werden, daB das Innenministerium
von der Erméachtigung des § 38 MG NW, die zur Durchfiihrung dieses Geset-
zes erforderlichen Verwaltungsvorschriften zu erlassen, bisher keinen Ge-
brauch gemacht hat. Auch von den Einwohnermeldedmtern wird das Fehlen
der Verwaltungsvorschriften haufig beklagt, wie ich im Rahmen von Kontroll-
besuchen und Beratungsersuchen erfahren habe.
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Ein besonderes datenschutzrechtliches Problem ist die Praxis einiger Uni-
versitéats- und Hochschulstadte in Nordrhein-Westfalen, den Hauptwohnsitz
von Studentinnen und Studenten gegen ihren erklarten Willen dorthin zu
verlegen, obwohl sie selbst nur in diesen Stadten ihre Nebenwohnung nehmen
wollen. Dies wird von Betroffenen als ,Zwangsausbirgerung® aus ihren
Heimatgemeinden in diese Stadte empfunden. Dabei setzen sich diese Stadte
auch Uber Feststellungen der Heimatgemeinden hinweg, die Hauptwohnung
der Betroffenen sei dort, und melden die Betroffenen auch gegen den Willen
der Heimatgemeinde um.

Wer dieser Zwangsummeldung entgehen will, hat die Umsténde seiner Aus-
bildung und sein Privatieben umfassend gegeniiber der Universitats- und
Hochschulstadt offenzulegen. Er hat etwa einen Nachweis tber die von ihm
belegten Veranstaltungen (Lehrveranstaltungen, Vorlesungen, Proseminare,
Seminare, Kolloquien und Ubungen) zu fiihren, einen Nachweis der von ihm
angegebenen Vereinstétigkeit oder ehrenamtlichen Arbeit mit Bestatigung der
einzelnen Termine, einen Nachweis lber die regelméaBigen Heimfahrten, ggf.
Vorlage eines Dienst- bzw. Arbeitsvertrages, sowie eine genaue Auflistung
der Aufenthaltszeiten in der Universitatsstadt und am Heimatort. Betroffene
haben diese Praxis als einen Schritt in Richtung Uberwachungsstaat und hin
zum ,glasernen Burger* bezeichnet. Das von mir hierzu befragte Innenmini-
sterium legt Wert auf die Feststellung, daB Nachprifungen durch die Stadte
zu diesem Zweck nicht zu einer unverhiltnisméBigen Ausforschung der
personlichen Lebensverhéltnisse der Betroffenen fiihren dirfen. Zulassig sei
lediglich eine Plausibilitdtsprifung. Hiergegen verstoBt freilich die dargestellte
Praxis.

VerstdBe gegen Vorschriften Uber den Datenschutz kdnnten vermieden wer-
den, wenn festgelegt wird, daB bis zur Altersgrenze von 27 Jahren die
Hauptwohnung von Personen, die sich in der Ausbildung befinden, in der
Regel die vorwiegend benutzte Wohnung in der Heimatgemeinde ist. Fur
Studentinnen und Studenten, die eine Fach- oder Fachhochschule fir die
offentliche Verwaltung besuchen, enthalt der RunderlaB des Innenministe-
riums vom 21.05.1985 — | C 3/41.303 — (MBI. NW. 1985 S. 863) zur Bestim-
mung der Hauptwohnung unter Nr. 1.122 bereits die Festlegung, daB von der
Bestimmung der Wohnung am Ort der Ausbildungsstétte zur Hauptwohnung
im allgemeinen abgesehen werden sollte.

Auf Anfrage einer Gemeinde war zu prufen, ob es nach § 35 Abs. 3 MG NW
zulassig ist, Daten von Alters- und Ehejubilaren an die Birgermeisterinnen
und Birgermeister auslandischer Partnerstadte zu Ubermitteln, damit von
dort aus AnlaB der Jubilden schriftlich gratuliert werden kann. Das von mir um
eine Stellungnahme gebetene Innenministerium vertritt hierzu die Auffassung,
daB Empfanger von Melderegisterauskiinften nach § 35 Abs. 3 MG NW nicht
nur inlandische, sondern ebenso auslandische Stellen sein kbnnen. Es bestlin-
den deshalb gegen eine derartige Datenubermittlung keine grundsatzlichen
Bedenken. Dabei werde allerdings unterstellt, daB ein eingelegter Wider-
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spruch der Betroffenen beachtet wird und schutzwiirdige Belange (§ 7
MG NW) im Einzelfall nicht entgegenstehen.

Nach § 7 Satz 1 MG NW diirfen schutzwiirdige Belange der Betroffenen
durch die Verarbeitung oder sonstige Nutzung personenbezogener Daten
nicht beeintrachtigt werden. Zwar mdgen es manche Betroffene begriiBen,
Glickwiinsche zu ihrem Jubilaum von Vertretern der auslandischen Partner-
stadt zu erhalten. Andere dagegen koénnen es als Beldstigung empfinden.
Wieder andere konnen sogar duBerst erschrocken dariiber sein, daB ihre
personenbezogenen Daten ,nun auch schon® in das Ausland ubermittelt
werden. Man kann auch nicht von jeder Altersjubilarin und jedem Altersjubilar
erwarten, daB sie wissen, welche Partnerstédte ihre Wohngemeinde hat.

Unter Zugrundelegung der Auffassung des Innenministeriums ist deshalb bei
Berticksichtigung der schutzwirdigen Belange der Betroffenen nach meiner
Auffassung eine Ubermittlung der gewiinschten Daten an eine auslandische
Partnerstadt nur mit Einwilligung der Betroffenen zuldssig.

Die Wahrung des Adoptionsgeheimnisses nach § 1758 BGB bei der Uber-
mittlung der Meldedaten von Kindern, die in einem Adoptionspflegeverhaltnis
stehen, an offentlich-rechtliche Religionsgesellschaften bereitete in den ver-
gangenen Jahren in der Praxis oft Schwierigkeiten und gab auch erneut Anla
zu zahlreichen Birgereingaben. Die Meldebehérde ist zur Wahrung des
Adoptionsgeheimnisses verpflichtet. Aus diesem Grund wird bei den Melde-
daten des zur Adoption vorgesehenen Kindes eine Auskunftssperre eingetra-
gen. Nach § 32 Abs. 1 MG NW darf die Meldebehdrde einer 6ffentlich-recht-
lichen Religionsgesellschaft zur Erfillung ihrer Aufgaben bestimmte Daten
ihrer Mitglieder (ibermitteln. Zu diesen Daten gehéren auch Ubermittlungs-
sperren, denen der Hinweis auf die Wahrung des Adoptionsgeheimnisses
zuzuordnen ist. Es kommt nach meinen Erfahrungen haufig vor, daB der
Hinweis auf die Wahrung des Adoptionsgeheimnisses bei den 6ffentlich-recht-
lichen Religionsgesellschaften nicht oder nicht ausreichend beachtet wird. So
werden diese Daten immer wieder fiir caritative Zwecke verwendet, wie etwa
in Listen fur Haussammiungen aufgenommen. Dadurch droht die Gefahr, daB
die beabsichtigte Annahme des Kindes aufgedeckt wird.

Rechtlich zufriedenstellend ist in diesem Zusammenhang die Rechtslage in
Bayern. Nach § 13 Abs. 1 der Bayerischen Meldedateniibermittlungsver-
ordnung hat eine Dateniibermittiung u. a. an &ffentlich-rechtliche Religions-
gesellschaften dann zu unterbleiben, wenn im Melderegister eine Aus-
kunftssperre wegen Adoptionspflege gespeichert ist. Zur Klarstellung halte
ich die Aufnahme einer entsprechenden Vorschrift in die Meldedaten-
dbermittlungsverordnung des L.andes Nordrhein-Westfalen fir dringend ge-
boten.

Auf Grund der Vielzahl von Fallen, in denen die &ffentlich-rechtlichen Reli-
gionsgeselischaften die Ubermittlungssperren nicht beachten, scheidet nach
meiner Auffassung, die von einer Reihe von Gemeinden und Kreisen geteilt
wird, schon jetzt eine Ubermittiung derartiger Datensitze im Hinblick auf
§ 7 MG NW wegen Beeintrachtigung der schutzwiirdigen Belange des Kindes
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aus. Das Innenministerium, das ich seit ldngerem um eine Stellungnahme
gebeten hatte, hat sich bisher noch nicht geduBert. Im Interesse der betroffe-
nen Kinder ist eine schnelle Abhilfe geboten.

5.1.2 Gesetzwidrige Datenverarbeitungsprogramme

Bereits in meinem 10. Tatigkeitsbericht (S. 36/37) habe ich dargestellt, daB in
einer Gemeinde das Einwohnermelderegister mit Hilfe eines Programms
automatisiert gefuhrt wurde, das nicht den gesetzlichen Vorgaben entsprach.
Eine von mir daraufhin landesweit vorgenommene stichprobenweise Uberpri-
fung der in den Einwohnermeldeamtern eingesetzten ADV-Programme hat
ergeben, daB lediglich in einem einzigen Fall das eingesetzte Programm in den
Uberpriuften Punkten beanstandungsfrei war. In den anderen Féllen sind
Programméanderungen erforderlich.

Als Mangel war vor allem wiederum festzustellen, daB die gesetzliche Ver-
pflichtung aus § 11 Abs. 2 und 3 MG NW i.V.m. § 1 Abs. 1 DVO MG NW, die
dort genannten Daten und Hinweise in einen gesonderten Bestand zu
Uberfiihren und im aktuellen Bestand zu I6schen, programmtechnisch nicht
zu verwirklichen war. Erschwerend kam wiederum hinzu, daB die Bedienste-
ten des Einwohnermeldeamtes auf die Gesetzwidrigkeit des eingesetzten
Programms seit Jahren hingewiesen hatten, ohne daB die jeweilige Stadt beim
Programmbhersteller oder beim Rechenzentrum auf eine Programmanderung
gedrangt hitte.

Schwerwiegende datenschutzrechtliche Bedenken bestehen auch gegen die
programmtechnische Ausgestaltung der Anzeige von Auskunftssperren im
Programm. Wenn etwa beim ersten Aufruf des mit einem Sperrvermerk
versehenen Datensatzes die Angaben einer einfachen Melderegisterauskunft
(§ 34 Abs. 1 MG NW) zusammen mit dem Vermerk ,Auskunftssperre” erfol-
gen, bestand im Zusammenhang mit den radumlichen Gegeberiheiten in den
kontrollierten Einwohnermeldedmtern fiir den Auskunftssuchenden durchaus
die Mdglichkeit, trotz bestehender Auskunftssperre die gewiinschte Auskunft
durch einfaches Ablesen vom Bildschirm zu erhalten. Durch einen Zwischen-
bildschirm, der nur den Hinweis ,Auskunftssperre” enthdlt, ist dieses Problem
auf einfache Weise zu 16sen und in anderen Programmen auch bereits geldst
worden. :

in einigen Programmen wurden als ,Auskunftssperre” auch die Wider-
spriiche nach § 35 MG NW bezeichnet. Dies fiihrt in der Praxis dazu, daB die
Auskunft {iber eine Person generell verweigert wird, obwohl die Betroffenen
etwa lediglich der Ubermittiung ihrer Daten an einen AdreBbuchverlag wider-
sprochen haben. Auch insoweit ist es notwendig, die Programme den gesetz-
lichen Vorgaben (Auskunftssperre § 34 Abs. 5, 6, 7, § 7 MG NW; Widerspruch
§ 35 Abs. 1, 2, 3, 4 MG NW) anzupassen.

Als weiteres schwerwiegendes Versagen eines eingesetzten Programms
habe ich festgestellt, daB in einer Gemeinde bei der Weitergabe von Einwoh-
nerdaten an einen AdreBbuchverlag eine fehlerhafte Auswahl getroffen
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wurde und so die Daten von mehreren hundert Personen weitergegeben
wurden, die dem ausdrticklich widersprochen hatten.

Bereits durch das Programm sollte sichergestellt sein, daB Suchvermerke
(§ 3 Abs. 2 Nr. 6 MG NW) im Einwohnermelderegister entsprechend der
gesetzlichen Vorgabe nicht langer als zwei Jahre gespeichert werden. Ohne
die programmtechnische Regelung des Problems bieiben solche Datenséatze
offenbar beliebig lange gespeichert.

Als besonders schwerwiegender DatenschutzverstoB ist ein Programmfehler
zu bewerten, bei dem die Wahrung des Adoptionsgeheimnisses nicht mehr
gewabhrleistet ist. Dies ist dann der Fall, wenn das Programm sowohl bei Aufruf
des alten als auch des neuen Familiennamens die bisherige und die neue
Identitét zusammen offenlegt.

Zu einer unzuldssigen Datenverarbeitung fiihrte auch ein Programm, das als
Bestandteil der Adresse stets das Datum ,Name des Wohnungs- und Haus-
eigentimers"” auffiihrte. Diese Angaben wurden auch im Wege des Daten-
trageraustausches weitergegeben, so u. a. an die GEZ. Im Datensatz fiir das
Meldewesen ist zwar im Feld ,Anschrift“ auch der Name des Wohnungs-
gebers bzw. der Wohnungsgeberin vorgesehen, aber nicht generell, sondern
nur dann, wenn dies zur Adressierung erforderlich, d. h. unbedingt notwendig
ist. Im Regelfall entféllt daher diese Angabe. Auf meinen Hinweis hat die
Gemeinde die Léschung der Angaben veranlaBt und vorgesorgt, daB kiinftig
diese Daten nicht mehr gespeichert werden.

Je nach Schwere der festgestellten Programmfehler und der Schnelligkeit
ihrer Beseitigung durch den Programmhersteller bleibt fir die datenverarbei-
tende Stelle die Frage zu priifen, mit welchen MaBnahmen fir die Zwi-
schenzeit die Datenschutzrechte der Betroffenen zu gewahrleisten sind. Dies
kann im Extremfall auch dazu fiihren, daB das eingesetzte Programm gegen
das Programm eines anderen Herstellers ausgetauscht werden muB.

5.1.3 Vernichtung fehlerhafter Pdsse und Personalausweise

Schon in meinem 10. Tatigkeitsbericht (S. 39/40) habe ich feststellen miissen,
daB zahlreiche PaB- und Personalausweisbehdrden reklamierte fehlerhafte
Ausweisdokumente nicht wie vorgeschrieben an die Bundesdruckerei zuriick-
senden. Zwar hatte das Innenministerium mit ErlaB vom 12. September 1989
- 1 B 3/38.232/40.321 - die Regierungsprasidenten gebeten, die PaB- bzw.
Personalausweisbehdrden der jeweiligen Bezirke auf die einschlagigen Be-
stimmungen hinzuweisen. Eine mir nunmehr zugegangene Auflistung der
Bundesdruckerei hat aber gezeigt, daB durch den EraB eine wesentliche
Verbesserung der Praxis nicht erreicht wurde. Statt der im Jahre 1990
Uberpriiften 66 Gemeinden sind nunmehr 63 Gemeinden betroffen, davon
10 Gemeinden zum wiederholten Male.

Da nach meiner Einschatzung eine Wiederholung der Vorfélle fiir die Zukunft
nicht ausgeschlossen werden kann, habe ich zur Vermeidung weiterer Ver-
stoBe gegen die Vorschriften des PaB- und Personalausweisrechts unter
Hinweis auf § 7 DSG NW dem Innenministerium empfohlen, mit der Bundes-
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druckerei ein Verfahren zu vereinbaren, das zuverlassig solche Fehler aus-
schlieBt. Das Innenministerium hélt diese Empfehlung fiir ,nicht realisierbar
und verfahrenstechnisch nicht maglich®.

5.2 Wahlen

Vom Innenministerium bin ich fiir die Beratung der unabhéngigen Kommission
fur Rechts- und Verwaltungsvereinfachung des Bundes (Waffenschmidt-
Kommission) um eine Stellungnahme zur Frage der 6ffentlichen Auslegung
des Wihlerverzeichnisses gebeten worden.

Nach meiner Auffassung wiirde allein ein Verzicht auf die Auslegung des
Wahlerverzeichnisses den Erfordernissen des Datenschutzes voll Rechnung
tragen. Der seinerzeit bestehende rechtspolitische Zweck fiir die Auslegung
des Wadhlerverzeichnisses war, Wahlberechtigten zu ermdglichen fest-
zustellen, ob sie im Wahlerverzeichnis eingetragen sind. Diese Kontrolle ist
heute dadurch gewahrleistet, daB alle im Wahlerverzeichnis Eingetragenen
eine schriftiche Wahlbenachrichtigung erhalten. Auch zu dem Zweck die
Prufung zu erméglichen, ob andere Personen zu Unrecht eingetragen oder
nicht eingetragen sind, erscheint die Auslegung des Verzeichnisses als ent-
behrlich.

Bei der derzeit gesetzlich méglichen Offenlegung alphabetisch geordneter
Wabhlerverzeichnisse werden die melderechtlichen Auskunftssperren (§ 34
Abs. 5 bis 7 MG NW) nicht berticksichtigt. Eine Umgehung der melderechtli-
chen Auskunftssperren durch Einblicknahme in das Wahlerverzeichnis ist
daher auf Grund der geltenden Rechtslage méglich. Dies bedeutet eine nicht
hinnehmbare Beeintrachtigung der betroffenen Birgerinnen und Biirger. So-
weit nicht auf die Auslegung des Wahlerverzeichnisses vollstandig verzichtet
wird, sollten daher bei derartigen Wahlerverzeichnissen die Wahlberechtigten
mit Auskunftssperren in dem auszulegenden Exemplar von Amts wegen
unkenntlich gemacht werden, wie bisher schon auf Antrag der Wahlberech-
tigten ihr Geburtsdatum.

Bei Wahlerverzeichnissen, die nach Ortsteilen, StraBen und Hausnummern
gegliedert werden, ist aus der Sicht des Datenschutzes duBerst bedenklich,
daB damit etwa die Langzeitpatientinnen und patienten in Landeskrankenh&u-
sern aufgelistet und der Neugier ihrer Mitmenschen preisgegeben werden.
Gerade in diesem Bereich sollte dem Recht auf informationelle Selbst-
bestimmung der Betroffenen besonders Rechnung getragen werden, da das
Wahlerverzeichnis Uber seine Zweckbestimmung hinaus das Datum des
Aufenthalts in einer derartigen Einrichtung offenbart und zusétzlich je nach
Spezialisierungsgrad der Klinik auch konkrete Ruckschliisse auf die Art der
Erkrankung zuldBt. Wegen dieser haufig sehr sensiblen Daten der Betroffenen
sollte, soweit nicht von der Auslegung des Wéhlerverzeichnisses ganz abge-
sehen wird, vorher die Einwilligung der Betroffenen eingeholt werden. Bei
Verweigerung der Einwilligung sollten die Daten von Amts wegen in dem zur
Auslegung bestimmten Exemplar unkenntlich gemacht werden.

23



Ich habe angeregt, insoweit fiir die nachsten Wahlen im Lande Nordrhein-
Westfalen einen ausreichenden Datenschutz sicherzustellen. Eine Stellung-
nahme des Innenministeriums zu meinen Vorschidgen ist bisher nicht ergan-
gen.

53 Auslanderwesen

5.3.1 Neufassung des Ausliandergesetzes

Erste Erfahrungen mit den Datenverarbeitungsvorschriften des Gesetzes
tber die Einreise und den Aufenthalt von Ausldndern im Bundesgebiet (Aus-
l&ndergesetz — AuslG) in der Praxis zeigen, daB das Gesetz aus der Sicht des
Datenschutzes als dringend nachbesserungsbediirftig bezeichnet werden
muB (vgl. 10. Tatigkeitsbericht, S. 16).

5.3.2 Verwaltungsvorschriften zum Auslandergesetz

Zu bedauern ist besonders, daB offenbar zeitnah mit einem Inkrafttreten der
Verwaltungsvorschriften zum Ausléndergesetz nicht gerechnet werden kann.
Im Vorgriff haben deshalb verschiedene Lander, so auch Nordrhein-Westfa-
len, zu einzelnen Vorschriften des Auslandergesetzes vorlaufige Hinweise
erlassen, um den erheblichen Unsicherheiten in der Praxis etwa bei der
Anwendung des § 76 AuslG zu begegnen.

Dieser Zustand ist unbefriedigend. Er fiihrt im Ergebnis dazu, daB einzelne
Behérden oder auch ganze Behdrdenbereiche selbstandig entscheiden, wel-
che Vorschriften des Auslandergesetzes sie fur sich als verbindlich ansehen
und deshalb anwenden und welche sie nicht akzeptieren und deshalb nicht
anwenden. Damit wird die Verbindlichkeit der Regelungen des Auslanderge-
setzes unterlaufen und zur Disposition der einzelnen Behdrde bzw. des
einzelnen Bediensteten gestellt. Aus der Sicht des Datenschutzes ist die
gegenwartige Situation fir die betroffenen Auslanderinnen und Auslander so
nicht hinnehmbar.

In diesem Zusammenhang ist darauf hinzuweisen, daB es zumindest angreif-
bar ist, durch Verwaltungsvorschriften im Gesetz geregelte, aber nicht erfor-
derlich erscheinende Einschrénkungen des Rechts auf informationelle Selbst-
bestimmung der Auslédnderinnen und Auslander zu relativieren oder wieder
rlickgangig zu machen. Gegen den Versuch, durch Verwaltungsvorschriften
die verbindlichen gesetzlichen Regelungen des Ausldndergesetzes teilweise
fur nicht anwendbar zu erkléren, bestehen verfassungsrechtliche Bedenken.
Eine Verwerfungskompetenz liber Gesetze steht der Verwaltung nicht zu.

5.3.3 Asylverfahrensgesetz

Fur die Beratung des Gesetzes zur Neuregelung des Asylverfahrens (Asyl-
verfahrensgesetz — AsylVfG) hat die Konferenz der Datenschutzbeauftragten
des Bundes und der Lander am 28. April 1992 bei Gegenstimme des Bayeri-
schen Datenschutzbeauftragten eine EntschlieBung gefaBt. Die Konferenz
empfahl Anderungen des Gesetzentwurfs zur Neuregelung des Asylver-
fahrens, insbesondere zu den Regelungen Uber die erkennungsdienstliche
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Behandlung von Asylbewerbern zur Sicherung der Identitdt und Gber die
Nutzung der dabei gewonnenen erkennungsdienstlichen Unterlagen zur
Strafverfolgung und zur Gefahrenabwehr (vgl. Anlage 2, S. 161/162). Den
Bedenken der Konferenz hat der Bundesgesetzgeber durch das Asylverfah-
rensgesetz vom 26. Juni 1992 (BGBI. | S. 1126) nicht Rechnung getragen.

Leider ist festzuhalten, daB das Auslanderzentralregister immer noch ohne
ausreichende Rechtsgrundlage arbeitet. Im Hinblick auf die groBe Zahl dort
gespeicherter personenbezogener Daten aller Auslénderinnen und Auslénder
kann dies nicht langer hingenommen werden. Dies erscheint um so gravie-
render, wenn das Ausldnderzentralregister nicht auf den Nachweis be-
schrankt wird, daB eine bestimmte Auslénderbehdrde lber eine bestimmte
Auslanderin bzw. einen bestimmten Auslander Unterlagen besitzt, sondern
zu einem bundesweiten zentralen Informations- und Kommunikationssystem
bis hin zu einem gesonderten polizeilichen Fahndungssystem tber Auslédnde-
rinnen und Auslander ausgebaut wird.

5.3.4 Wahlen zum Auslanderbeirat

Eine Reihe von Gemeinden haben datenschutzrechtliche Bedenken vorgetra-
gen, zur Vorbereitung und Durchfiihrung von Wahlen zum Auslénderbeirat
auf die im Melderegister und beim Auslanderamt gespeicherten Daten der
Auslanderinnen und Auslander zurtickzugreifen. Diese Bedenken werden von
mir geteilt.

Wie die Regelungen in § 3 Abs. 2 Nr. 1 MG NW und § 35 Abs. 1 MG NW
zeigen, ist die Verwendung von Daten aus dem Melderegister zum Zwecke
der Durchflihrung von Wahlen erkennbar bereichspezifisch abschlieBend
geregelt. Aus den Vorschriften des Meldegesetzes wird deutlich, daB als
Wahlen, fir die Meldedaten verwendet werden sollen, nur Parlaments- und
Kommunalwahlen in Betracht kommen. Die entsprechenden Aufgabenzuwei-
sungsnormen zur Durchfiihrung der Wahlen in der Gemeindeverwaltung
finden sich in den jeweiligen entsprechenden Wahigesetzen und -ordnungen.
Die Verwendung der Meldedaten zur Wahl eines Auslanderbeirates ist danach
bisher im Meldegesetz nicht vorgesehen. Eine entsprechende Satzungsrege-
lung der Gemeinde wére nach meiner Auffassung insoweit wegen VerstoBes
gegen héherrangiges Landesrecht unzuldssig.

Gleiches gilt fur die Verwendung von Daten aus dem Ausldnderamt zur
Durchfithrung von Wahlen zum Auslanderbeirat. Die Verwendung von Aus-
landerdaten zu derartigen Wahlzwecken ist, etwa im Hinblick auf die Offen-
legung des Wahlerverzeichnisses, ein schwerwiegender Eingriff in das Recht
auf informationelle Selbstbestimmung der ausléandischen Mitbirgerinnen und
Mitbirger, die eine bereichspezifische Verwendungsregelung erforderlich
macht. Diese fehlt im derzeit geltendem Auslandergesetz. Ein Rickgriff auf
die Vorschriften des Datenschutzgesetzes Nordrhein-Westfalen scheidet da-
her aus.

Unter Vermeidung von VerstdBen gegen Vorschriften Uber den Datenschutz
kénnen deshalb Wahlen zum Auslanderbeirat bei Nutzung von Melde- und
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Auslanderdaten derzeit nur durchgefiihrt werden, wenn die Betroffenen zuvor
in die Datenverarbeitung eingewilligt haben oder wenn sie auf Grund einer
Aufforderung sich selbst in sog. Wahlerlisten eingetragen und die erforderli-
chen Angaben selbst gemacht haben.

5.3.5 Einkommensangaben bei Erteilung eines Sichtvermerks

Die bereits in meinem 10. Tatigkeitsbericht (S. 44) behandelte Frage, ob im
Zusammenhang mit der Erteilung von Aufenthaltserlaubnissen in Form von
Sichtvermerken die bewiligende Behorde Daten uber die Héhe des Ein-
kommens der Einladenden erheben darf, war nach Inkrafttreten des Aus-
lAndergesetzes erneut unter Beachtung der Regelung des § 84 AusiG zu
Uberprifen.

Nach meiner Auffassung kann auf § 84 AusiG die Erhebung von Daten Gber
das Einkommen der Betroffenen nicht gestiitzt werden. Wie sich aus § 84
Abs. 2 Satz 1 AuslG normenkiar ergibt, bedarf die Verpflichtung nach Abs. 1
Satz 1 der Schriftform. Die Frage, ob die Verpflichtungserklarung durch das
Einkommen auch gedeckt ist, stellt sich nach dem Ausldndergesetz nicht. Das
Auslandergesetz enthalt danach weder eine Befugnisnorm fur die Auslander-
behorde, entsprechende Daten lber das Einkommen beim Betroffenen zu
erheben und ggf. die flr die Richtigkeit der Angaben erforderlichen Nachweise
zu fordern, noch normiert es eine Verpflichtung der Einladenden, Uber die
schriftliche Erklarung nach § 84 Abs. 2 Satz 1 AuslG hinaus noch Angaben
zu ihrem Einkommen und ggf. zu ihren Arbeitgebern zu machen.

Das Innenministerium hat mir hierzu mitgeteilt, daB es sich meiner Argumen-
tation nicht verschlieBen kénne. Es beabsichtige daher, die Auslander-
behdrden zu bitten, von der Erfassung des Nettoeinkommens abzusehen.

5.4 Bau-, Wohnungs- und Liegenschaftswesen

5.4.1 Bauliickenkataster

In verschiedenen Gemeinden sind Versuche unternommen worden, durch
Verdffentlichung sog. ,Baullickenkataster” vorhandene Wohnflachenreser-
ven in Baullicken bzw. mindergenutzten Grundstiicken zu mobilisieren und
so Impulse fur die private Bauwirtschaft zu geben, die mit zu einer Verbesse-
rung der jeweiligen Wohnungsmarktsituation fiihren soliten. Die Ver-
fahrensgestaltung in den einzelnen Gemeinden war recht unterschiedlich. Aus
der Sicht des Datenschutzes ist zum Baullickenkataster deshalb nur auf
einige Grundsatze hinzuweisen.

Die Bekanntgabe personenbezogener Daten durch Verdffentlichung eines
Baullckenkatasters bedarf als Eingriff in das Recht der betroffenen Grund-
stiickseigentimerinnen und -eigentimer auf informationelle Selbst-
bestimmung einer gesetzlichen Grundlage. Eine solche liegt nicht vor.

Mit dem Baugesetzbuch (BauGB) sowie dem MaBnahmengesetz zum Bau-
gesetzbuch (BauGBMaBnG) hat der Gesetzgeber Regelungen in den Berei-
chen Bauleitplanung und Wohnungsbauforderung geschaffen und den
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zusténdigen Behdrden ein entsprechendes bereichspezifisches Instru-
mentarium zur Aufgabenerfiillung an die Hand gegeben. Soweit es stadte-
planerisch nicht gewollte Baullicken zu schlieBen gilt bzw. dringender Wohn-
bedarf der Bevélkerung durch bauliche Nutzung der Baullicken zu decken ist,
hat der Gesetzgeber mit den Méglichkeiten des Baugebots auch aus Griinden
des dringenden Wohnbedarfs der Bevdlkerung, ggf. sogar nach Durch-
fihrung eines Enteignungsverfahrens (vgl. § 176 BauGB, § 8 Abs. 1 und 3
BauGBMaBnG), eine gesetzgeberische Wertung getroffen, wie diesen MiB-
stdnden zu begegnen ist.

Dabei hat er jedoch keine Aufgabenzuweisungsnorm geschaffen, wonach die
Gemeinden neben der Bauleitplanung mit den daflir vorgesehenen Mitteln
auch die Aufgabe zu erfiillen haben, bauwilligen Interessenten die Auswahl
von Baulicken als Baugrundstiucke durch Aufstellen eines ,Baullicken-
katasters” in Katalogform zu erleichtern, um dadurch den privatwirtschaft-
lichen Markt fiir Baullicken zu aktivieren.

Fehlt es den Gemeinden somit an einer Zuweisungsnorm fiir die beschriebene
Aufgabe, so 1Bt sich die Verdffentlichung der personenbezogenen Daten in
einem Baullickenkataster nur mit schriftlicher Einwilligung der Betroffenen
gemaB § 4 Satz 1 Buchstabe b DSG NW vornehmen. Die Verdffentlichung
eines ,Baullickenkatasters® begegnet nur dann keinen datenschutz-
rechtlichen Bedenken, wenn der Eigentiimer oder die Eigentimerin in Kennt-
nis der Umstande schriftlich eingewilligt hat.

5.4.2 Bauakten

Im Zusammenhang mit dem Wunsch eines Rechtsnachfolgers, bei einem
bebauten Grundstlick wegen einer beabsichtigten UmbaumaBnahme in die
Bauakte seines Rechtsvorgdngers Akteneinsicht zu nehmen, war ich
gezwungen, grundlegend zur Flihrung von Bauakten Stellung zu nehmen. In
der Bauakte waren die bautechnischen Daten, die von dem Bauamt als
»objektbezogene Daten* bezeichnet wurden, der persénliche Schriftverkehr
des Rechtsvorgéngers mit dem Bauamt und ein Beschwerdevorgang von
Hausbewohnern iber den Rechtsnachfolger zusammengefaBt.

Die von der Gemeinde als ,objektbezogen” bezeichneten Daten sind gleich-
wohl fiir die datenschutzrechtiiche Bewertung als personenbezogen einzu-
stufen, da nach § 3 Abs. 1 DSG NW personenbezogene Daten auch Einzel-
angaben Uber sachliche Verhéltnisse einer bestimmten oder bestimmbaren
naturlichen Person sind. Dieser Datenbestand ist in seiner Gesamtheit, wenn
er von den anderen Unterlagen getrennt ist, im Hinblick auf das Verlangen
nach Akteneinsicht datenschutzrechtlich anders zu behandeln als die tbrigen
genannten Unterlagen.

Auf das Verlangen nach Akteneinsicht durch den Rechtsnachfolger ist § 18
DSG NW nicht anzuwenden, da der Vorgang, in den eingesehen werden soll,
nicht zu seiner Person gespeicherte Daten enthélt bzw. nicht enthalten darf.
Der Rechtsnachfolger ist in diesem Zusammenhang vielmehr als Dritter
anzusehen, an den personenbezogene Daten, soweit nicht bereichspezifi-
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sche Regelungen bestehen, nur unter den Voraussetzungen des § 16
DSG NW ubermittelt werden dirfen. Eine danach zuldssige Ubermittlung
kénnte allerdings auch in der Form der Akteneinsichtgewahrung erfolgen.

Soweit der Rechtsnachfolger geltend macht, wegen einer geplanten Umbau-
maBnahme Akteneinsicht nehmen zu missen, ist deshalb zu priifen, ob
insoweit ein rechtliches (§ 16 Abs. 1 Buchstabe ¢ DSG NW) oder ein berech-
tigtes Interesse (§ 16 Abs. 1 Buchstabe d DSG NW) vorliegt. Nach meiner
Auffassung diirfte hinsichtlich der ,objektbezogenen” Daten in der Regel kein
Grund zu der Annahme bestehen, daB das Geheimhaltungsinteresse des
Rechtsvorgéngers als Betroffener iberwiegt (§ 16 Abs. 1 Buchstabe c).
Soweit das Ergebnis der Uberpriifung das Vorliegen lediglich eines berechtig-
ten Interesses ergeben wiirde, ware die Gewadhrung von Akteneinsicht nur
zuldssig, wenn der Rechtsvorgédnger als Betroffener dieser Dateniibermitt-
lung nicht widersprochen hat (§ 16 Abs. 1 Buchstabe d). In diesem Fall ist der
Rechtsvorgénger als Betroffener (iber die beabsichtigte Ubermittlung, die Art
der zu Ubermittelnden Daten und den Verwendungszweck in geeigneter
Weise zu unterrichten.

Unversténdlich war, wie in der Bauakte des Rechtsvorgéngers ein Beschwer-
devorgang uber den Rechtsnachfolger gefuihrt wurde. Eine derartige Vermi-
schung von Datenbestéanden erscheint unzuldssig. Derartige Vorgange sind,
soweit sie zulassigerweise aufzubewahren sind, gesondert zu fihren. Eine
fehlerhafte Zusammenfihrung von Daten in einem Vorgang kann einem
ansonsten berechtigten Auskunftsverlangen nicht entgegengehalten werden.
Auf meine Anregung hin hat die Gemeinde mitgeteilt, daB das Bauordnungs-
amt bereits damit begonnen habe, die Unterlagen mit ,objektbezogenen”
Daten in einem gesonderten Ordner der Bauakte zu flihren bzw., falls dies im
Einzelfall noch nicht geschehen ist, entsprechend zu verfahren, wenn sich ein
Rechtsnachfolger melden sollte. Fiir den Beschwerdevorgang wurde eben-
falls eine besondere Akte angelegt.

5.4.3 Lagepléne fiir Zwangsversteigerung

Durch eine Gemeinde wurde ich auf die Praxis eines Amtsgerichts aufmerk-
sam gemacht, das bei der Anforderung der Lageplane von Liegenschaften,
fur die eine Zwangsversteigerung angeordnet ist, jeweils eine Ausfertigung
des Anordnungsbeschlusses Uber die Zwangsversteigerung beigefiigt hatte.
Aus diesem AnordnungsbeschiuB, der mit dem Anschreiben offen versandt
wurde, war fiur die Gemeinde genau zu erkennen, wer gegen wen und warum
die Zwangsversteigerung betreibt.

Die Ubersendung eines Anordnungsbeschlusses mit allen darin enthaltenen
sensiblen personenbezogenen Daten ist weder zur Aufgabenerflillung des
Katasteramtes noch des Amtsgerichts erforderlich. Das Katasteramt bendtigt
zur Erledigung des Verlangens des Amtsgerichts nach einer Lageskizze des
Beschlagnahmeobijektes lediglich die Grundstiicksdaten, das Aktenzeichen
des Amtsgerichts sowie die Angabe des Verwendungszwecks.

28



Zur Vermeidung von VersttBen gegen den verfassungsrechtlichen Grundsatz
der Erforderlichkeit habe ich daher angeregt, zukiinftig auf die Ubersendung
des Anordnungsbeschlusses an das Katasteramt zu verzichten und lediglich
die zur Aufgabenerfiillung des Katasteramtes erforderlichen Daten zu iiber-
mitteln. Das Amtsgericht hat mitgeteilt, da3 es meiner Anregung folgen wird.

5.5 Kommunalwesen

Das Innenministerium hat mir den Referentenentwurf des Gesetzes zur
Anderung der Kommunalverfassung zur Stellungnahme (ibersandt. Zur darin
enthaltenen Novellierung der Gemeindeordnung habe ich aus der Sicht des
Datenschutzes Stellung genommen.

Der Entwurf enthalt selbst nur wenige bereichspezifische Datenschutzrege-
lungen. Dies wird damit begriindet, daB das allgemeine Datenschutzrecht,
also insbesondere das DSG NW ausreicht, um die Biirgerinnen und Biirger
vor einer uneingeschrankten Weitergabe personlicher Daten an Dritte zu
schiitzen. Als Sachverhalte, die einer bereichspezifischen Datenschutz-
regelung zugefiihrt werden, sind aufgezdhit das Akteneinsichtsrecht der
Ratsmitglieder, die Datenpreisgabe in offentlichen Sitzungen, Daten-
weitergabe an Mitarbeiterinnen und Mitarbeiter von Fraktionen sowie die
Verpflichtung zur Offenlegung der wirtschaftlichen und personlichen Ver-
héltnisse der Ratsmitglieder. Nach meiner Auffassung besteht aber lber die
bisher im Referentenentwurf vorgesehenen Datenschutzregelungen hinaus
ein erheblich weiterer bereichspezifischer Regelungsbedarf.

Das gesetzgeberische Vorhaben, die Kommunalverfassung zu dndern, sollte
dazu genutzt werden, das Verhéltnis zwischen Verwaltung und Rat in
datenschutzrechtlicher Hinsicht insgesamt normenklar zu regeln. So ist bisher
keine Regelung erkennbar, welche Instanz den Datenschutz fiir den Bereich
des Rates im Sinne von § 7 DSG NW sicherstellt. Bei zunehmendem Einsatz
von automatisierter Datenverarbeitung im Rat und insbesondere in den Frak-
tionen ist zudem nicht erkennbar, welche Instanz die Anforderungen zur
Datensicherheit gemdB § 10 Abs. 1 Satz 1 DSG NW fir die Rats- und
Fraktionsarbeit gewahrleistet.

Bei Ausscheiden einer Fraktion ist auch nicht geregelt, was mit den von ihr
gespeicherten personenbezogenen Daten geschieht. Ein ungeléstes Problem
ist der bei den Fraktionen im Laufe der Ratsarbeit entstehende Misch-
datenbestand aus Daten, die dem Bereich der Parteiarbeit zuzurechnen sind,
und Daten, die aus der Ratsarbeit stammen. Nach der Rechtslage wére es
eine unzuldssige Zweckanderung, wenn personenbezogene Daten aus der
Ratsarbeit von der ausscheidenden Fraktion ,mitgenommen® und fiir Zwecke
der Parteiarbeit genutzt wiirden.

Aber auch bei Fraktionen, die Uber mehrere Wahlperioden im Rat vertreten
sind, wird hinsichtlich der Verarbeitung personenbezogener Daten nicht deut-
lich, welche Daten wie lange zu welchem Zweck aufzubewahren, welche
Daten wann unter welchen SicherungsmaBnahmen zu l6schen sind und
welche Instanz die ordnungsgeméBe Einhaltung der Regelungen der
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Datenverarbeitung Uberwacht. Die Birgerinnen und Biirger, die sich an eine
Fraktion mit einem Anliegen wenden, kdnnen deshalb kaum noch abschétzen,
wer was wann und wie lange Uber sie weif.

Als besonders bedenklich ist einzustufen, daB immer wieder personenbezo-
gene Daten aus Vorgdngen, die dem Rat zur Beratung und Entscheidung
vorliegen, ohne Rechtsgrundiage an private Dritte und die Presse wei-
tergegeben werden. Solche Félle waren in der Vergangenheit mit den mir zur
Verfligung stehenden Mitteln in der Regel nicht abschlieBend aufklarbar.
Gerade in diesem Punkt sollte nach meiner Auffassung durch die Novellierung
der Kommunalverfassung eine Anderung erreicht werden.

5.6 Rechtswesen

5.6.1 Behinderung vorbeugender Datenschutzkontrolle

Durch einen anderen Landesbeauftragten fir den Datenschutz bin ich darauf
aufmerksam gemacht worden, daB das Bundesministerium der Justiz in
einem Schreiben an die Landesjustizverwaltungen verschiedene Fragen auf-
geworfen habe, die im Zusammenhang mit UberwachungsmaBnahmen im
Funktelefon-Netz C stehen. Diese Fragen besitzen erhebliche daten-
schutzrechtliche Bedeutung. So soll durch Erfassen der Daten Uber Aufent-
haltsbereiche von Mobiltelefonen die Erstellung von ,Bewegungsbildern” der
AnschluBinhaber mdglich sein.

Das Justizministerium, das ich um Uberlassung einer Kopie der entsprechen-
den Unterlage zur Durchfiihrung einer eigenen datenschutzrechtlichen Pri-
fung gebeten hatte, hat mein Auskunftsverlangen abgelehnt. Da diese Fragen
bundesweite MaBnahmen sowie mogliche bundesgesetzliche Regelungen
betréfen, das Schreiben des Bundesministeriums der Justiz im ubrigen als
VS-NfD gekennzeichnet sei, halte das Justizministerium es fiir sachgerecht,
von einer Weitergabe der Informationen abzusehen. Der weiteren Begriin-
dung der Ablehnung ist zu entnehmen, daB das Justizministerium es zur
Voraussetzung fiir die Uberlassung der von mir erbetenen Unterlagen macht,
daB es im jeweiligen Fall erkennen kann, inwiefern in diesem Zusammenhang
eine Rechtsverletzung moglich ware.

Eine vorbeugende Datenschutzkontrolle (§ 22 Abs. 1 DSG NW) sowie eine
Zusammenarbeit mit anderen Datenschutzbeauftragten (§ 22 Abs. 5 DSG NW)
ist mir bei dieser Haltung des Justizministeriums nicht (mehr) mdglich.

In einem anderen Fall hatte ich das Justizministerium um Ubersendung des
Entwurfs zur Anderung der Richtlinien fiir den Verkehr mit dem Ausland in
strafrechtlichen Angelegenheiten (RiVASt) gebeten. Nach Uiber einem Mo-
nat erreichte mich die Aufforderung des Justizministeriums ,fir eine kurze
Begrindung dieser Bitte, die mir ermoglicht, eine entsprechende Entschei-
dung (iber die Ubersendung zu treffen”. Auf Grund des Hinweises auf meine
Kontrollbefugnis nach § 22 Abs. 1 DSG NW erhielt ich nach dann bereits iber
zwei Monaten eine andere Unterlage (bersandt, als sie von mir erbeten war.
Eine Stellungnahme zu den Richtlinien, wie von mir urspriinglich beabsichtigt
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und gegenuber dem Justizministerium auch angekiindigt, war dann aus
zeitlichen Griinden nicht mehr mdglich. Als Unterlage wurde nicht das zur
Diskussion gestellte Papier iibersandt, sondern das Ergebnis der Diskussion,
der bereits zwischen dem Bundesministerium der Justiz und den Landes-
justizverwaltungen abgestimmte Entwurf. Die Abstimmung erfoigte in den
zwei Monaten, die das Justizministerium fiir die Bearbeitung meines Aus-
kunftsverlangens bendtigte. Auch durch zeitliche Verzégerung kann eine
rechtzeitige Datenschutzkontrolle ausgeschlossen werden.

An diesen Féllen wird die Auffassung des Justizministeriums deutlich, daB
offenbar der Landesbeauftragte fir den Datenschutz bei der Vorbereitung
von datenschutzrelevanten Regelungen durch den Bund nicht informiert
werden soll, obwohl das Land an der Gestaltung solcher Regelungen mitwirkt
und deren Ausflihrung auch spéter im Landesbereich erfolgt. Unter diesen
Voraussetzungen sehe ich derzeit zumindest in Teilen eine wirksame vorbeu-
gende Datenschutzkontrolle im Bereich des Justizministeriums als nicht
{mehr) méglich an. Datenschutzkontrolle darf sich aber nicht auf nachgehende
Uberpriifung beschrinken, sondern muB auch im Vorfeld tétig werden, um
Datenschutzverietzungen von vornherein zu vermeiden.

5.6.2 Strafsachen

In meinem 10. Tatigkeitsbericht (S. 17/18) hatte ich bereits auf ein MiBver-
hiltnis bei der Gesetzgebung im Bereich der Justiz hingewiesen. Einerseits
werden umfangreiche gesetzgeberische Aktivitdten entfaltet, mit denen das
Recht auf informationelle Selbstbestimmung der Birgerinnen und Biirger
zunehmend eingeschrénkt wird. Andererseits ist fast zehn Jahre nach dem
Volkszahlungsurteil des Bundesverfassungsgerichts immer noch nicht abseh-
bar, wann die Datenverarbeitung im Justizbereich allgemein und umfassend
entsprechend den Forderungen dieses Urteils auf normenklare gesetzliche
Grundlagen gestellt wird. Dieser Trend wird deutlich an dem Gesetz zur
Bekdmpfung des illegalen Rauschgifthandels und anderer Erscheinungs-
formen der organisierten Kriminalitat (OrgKG) vom 15. Juli 1992, das inzwi-
schen in Kraft getreten ist. Die gegen den Gesetzentwurf vorgebrachten
Bedenken der Datenschutzbeauftragten des Bundes und der Lander sind
nicht beruicksichtigt worden. Das Gesetz enthalt eine Fiille von weitreichenden
Eingriffsbefugnissen, ohne hinreichend normenklar die Voraussetzungen und
Folgen zu regeln.

Zusitzlich sollen, wie eine breite Diskussion in der Offentlichkeit zeigt, nun-
mehr auch das Abhdren und Aufzeichnen des gesprochenen Wortes in und
aus Wohnungen (sog. Lauschangriff) gesetzlich verankert werden. Hierzu
haben die Datenschutzbeauftragten des Bundes und der Lander mit Ausnah-
me des Bayerischen Datenschutzbeauftragten in einer EntschlieBung vom
1./2. Oktober 1992 auf die verfassungsrechtliche Problematik und die sehr
grundséatzlichen Bedenken hingewiesen (vgl. Anlage 3, S. 162/163).

Mir war bekanntgeworden, daB das Justizministerium des L.andes Schleswig-
Holstein neue Richtlinien fur die Zusammenarbeit der Justizbehdrden mit
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den Medien in Kraft gesetzt hat, die einen deutlich verbesserten Datenschutz
enthielten. So ist festgelegt, daB die Nennung der Namen von Ver-
fahrensbeteiligten (Beschuldigten, Opfern, Zeugen) ohne deren Zustimmung
unterbleibt. Bei Jugendlichen ist ihre und die Zustimmung der gesetzlichen
Vertreter notwendig. Es sollen auch alle Angaben, die zur Identifizierung von
Verfahrensbeteiligten geeignet sein kdnnten, unterbleiben. Derartige Vor-
schriften fehlen in den Richtlinien fur die Zusammenarbeit mit der Presse fur
Nordrhein-Westfalen. Auf meine Frage, ob und wann mit einer entsprechen-
den Uberarbeitung der nordrhein-westfélischen Richtlinien zu rechnen sei, hat
mir das Justizministerium mitgeteilt, daB es dazu gegenwaértig keine Veran-
lassung séhe.

Aus konkretem AnlaB war die Frage zu prifen, ob und inwieweit nach einer
zuldssigen Akteniiberlassung an Dritte die Verpflichtung der &ffentlichen
Stelle weiterbesteht, hinsichtlich dieser Akten einen ausreichenden Daten-
schutz zu gewahrleisten. In dem zugrunde liegenden Fall hatte ein Rechtsan-
walt Uiber einen ldngeren Zeitraum auf dem Ricksitz seines Pkw mehrere
Akten eines umfangreichen Strafverfahrens in einer Weise befordert, daB
zumindest beim Parken des Fahrzeugs am StraBenrand der Name des
Betroffenen und das Aktenzeichen des Verfahrens fiir jeden Passanten
deutlich lesbar waren.

Diese Datenlbermittlung an beliebige Passanten war selbstversténdlich unzu-
lassig. Auch unter dem Gesichtspunkt der Datensicherung scheidet der
Riicksitz eines Fahrzeugs als sicherer Aufbewahrungsort fir Verfahrensakten
mit derart sensiblen Daten aus. Nach meiner Auffassung hat die Staats-
anwaltschaft, die die Akten herausgegeben hatte, eine bleibende Verantwor-
tung fiir einen datenschutzkonformen Umgang bei der Uberlassung von Akten
mit personenbezogenen Daten an Dritte. Wenn feststeht, daB mit den Akten
nicht ordnungsgeman umgegangen worden ist und fir die Zukunft ein veran-
dertes Verhalten nicht erreicht werden kann, besteht insoweit fir die Staats-
anwaltschaft als speichernde Stelle die Verpflichtung, fir Abhilfe zu sorgen.
Auf meine Bitte hin hat die Staatsanwaltschaft das Rechtsanwaltsbiiro auf-
gefordert, die Akten aus dem Pkw zu entfernen bzw. so abzulegen, daB
Unbefugte keinen Einblick nehmen kdnnen. Der Rechtsanwalt ist dieser
Aufforderung nachgekommen.

5.6.3 Zwangsvolistreckung

Ein Biirger hatte mich auf das Vorgehen eines Gerichtsvollziehers aufmerk-
sam gemacht, der seiner Meinung nach unter Verletzung des Datenschutzes
eine Computeranlage und Disketten gepféndet hatte. Der Gerichtsvollzieher
hatte eine Personalcomputeranlage bestehend aus einem Rechner,
Diskettenlaufwerk, einer Tastatur, einem Bildschirm, einem Drucker sowie
einem Modem und die dazugehdrige auf Disketten abgespeicherte Software
beschlagnahmt und im Wege des Vermieterpfandrechts an den Vermieter
bergeben. Durch Ubergabe der Disketten an den Vermieter sind die darauf
enthaltenen Daten an ihn Ubermittelt worden. Eine Rechtsgrundlage fiir die
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Ubermittlung personenbezogener Daten des Betroffenen durch den Gerichts-
vollzieher an den Vermieter ist nicht ersichtlich.

Es ist zu fragen, ob nicht bei Disketten, die die Bezeichnung wie etwa ,Briefe
oder ,Haushaltsdaten, Privatdaten” tragen, bereits eine Unpfandbarkeit nach
§ 811 Nr. 10 und 11 ZPO auf Grund des Inhalts besteht. Es bleibt in diesem
Zusammenhang zudem zu prifen, ob gebrauchte Disketten, soweit sie nicht
erkennbar Original-Software enthalten, von einer Pfandung durch den Ge-
richtsvolizieher generell auszunehmen sind, da gebrauchte Disketten in der
Regel keinen Marktwert haben dirften. Weiter ist zu tiberlegen, ob nicht bei
Pfandung eines Personalcomputers mit Festplatte, dem Betroffenen Gelegen-
heit gegeben werden muB, die auf der Festplatte vorhandenen Daten auf
Diskette zu nehmen und die personenbezogenen Daten auf der Festplatte zu
|6dschen. Im Hinblick darauf, daB die Zwangsvolistreckung in EDV-Sachen -
Hard- und Software — offenbar erst in jungster Zeit zunimmt und die ent-
sprechende Rechtsprechung in der Zwangsvollstreckung noch nicht gefestigt
ist, ist zudem zu Uberlegen, ob den Gerichtsvollziehern flir die Zwangsvoll-
streckung in Datenverarbeitungsanlagen und Disketten Hilfen, etwa in Form
einer Dienstanweisung oder eines Erlasses, an die Hand zu geben sind.

Auf meine Bitte um eine entsprechende Stellungnahme hat mir das Justiz-
ministerium mitgeteilt, es kbnne eine in naher Zukunft liegende abschlieBende
Stellungnahme nicht in Aussicht stellen.

5.6.4 Grundbuch

AnléBlich der Novellierung der Grundbuchordnung im Jahre 1985 haben
Datenschutzbeauftragte bereits vorgeschlagen, zur besseren Wahrung der
Rechte der betroffenen Grundstiickseigentimer und dinglich Berechtigten
Einsichtnahmen in Grundakten und Grundbiicher zu protokollieren. Begriin-
dung hierfiir war, daB vielfach DatenschutzverstdBe nicht aufkidrbar waren,
da mangels Protokollierung nicht feststellbar war, wer in die Grundbuchakten
Einsicht genommen hatte. Seinerzeit wurde die Angelegenheit nach Erorte-
rung zwischen den Justizministerien des Bundes und der Lander unter
Hinweis auf die verfahrenstechnischen Schwierigkeiten nicht weiter verfolgt.

Nunmehr hat das Abgeordnetenhaus von Berlin im Rahmen eines Gesetzes
zur Ausfiihrung des Gerichtsverfassungsgesetzes (AG GVG) eine Regelung
getroffen, die dem Anliegen der Protokollierung von Einsichtnahmen, das
auch ich unterstlitze, umfassend Rechnung trégt. Die Regelung betrifft neben
den Grundbucha@mtern auch andere Bereiche der Justiz (§ 21 Abs. 5 AG GVG
Berlin).

Im Gesetz ist festgelegt, daB bei Einsicht in Akten die Tatsache der Daten-
weitergabe in den Akten zu vermerken ist. Diese gesetzliche Regelung wird
noch durch eine Verfigung ergdnzt, die festlegt, daB die Eintragungen
ausschlieBllich von den Geschéftsstellenbediensteten auszufiihren sind. Die
Listen tber erfolgte Grundbucheinsichten sind bei nachfolgenden Einsicht-
nahmen jeweils aus den Akten herauszunehmen, denn sie erhalten ihrerseits
geschiitzte personenbezogene Daten der jeweiligen vorhergehenden Ein-
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sichtnehmenden. Ausnahmen hiervon gelten lediglich fiir dinglich Berechtigte,
da die Protokollierungspflicht gerade ihren Schutz bezweckt. Sie sollen jeder-
zeit durch die Einsicht in die vorbezeichneten Listen in die Lage versetzt
werden zu erkennen, an wen ihre im Grundbuch gespeicherten Daten Uber-
mittelt worden sind.

Aus der Sicht des Datenschutzes halte ich es flr zwingend erforderlich, auch
fur Nordrhein-Westfalen eine entsprechende Regelung zu schaffen. Die Fest-
stellung und Uberpriifung von DatenschutzverstdBen sollte auch in diesem
Bereich moglich sein. Bereiche, die wegen fehlender Protokollierung faktisch
kontrollfrei sind, sind mit dem Recht auf informationelle Selbstbestimmung
nicht vereinbar.

Das Justizministerium hat mir hierzu mitgeteilt, daB es derzeit keine Notwen-
digkeit sehe, entsprechend den Berliner Vorstellungen im Rahmen eines
Gesetzes zur Ausfiihrung des Gerichtsverfassungsgesetzes eine aus-
driickliche Regelung zu treffen, daB die Einsichtnahmen im Grundbuch
protokolliert werden.

5.6.5 Strafvollzug

im Bereich des Strafvollzugs wurden wiederum eine Reihe von Datenschutz-
fragen an mich herangetragen.

Bei meiner Kontrolltatigkeit habe ich mehrfach festgestellt, daB sich Daten-
schutzprobleme, die in einer Justizvollzugsanstalt schon geldst worden sind,
in einer anderen wiederholen. Eine Dienstanweisung fiir Datenschutz im
Justizvollzugsbereich, die unter Beriicksichtigung der unterschiedlichen Voll-
zugsarten den Bediensteten im Umgang mit dem Recht auf informationelle
Selbstbestimmung der Gefangenen eine Handlungshilfe bietet, kdnnte hier
wesentliche Verbesserungen bewirken. Die Dienstanweisung miBte
insbesondere Vorgaben enthalten fiir den im Vollzug zu findenden Ausgleich
zwischen dem Recht auf informationelle Selbstbestimmung der Gefangenen,
dem Vollzugsziel, dem Recht auf informationelle Selbstbestimmung der Ju-
stizvollzugsbediensteten, den Sicherheitsinteressen der Bediensteten, den
schutzwuirdigen Belangen Dritter auBerhalb der Anstalten, den personellen
Méoglichkeiten und den baulichen Gegebenheiten der Anstalten.

Als Schritt in die richtige Richtung bewerte ich deshalb, daB es mirim Rahmen
eines Kontrollbesuchs bei einer Justizvollzugsanstalt gelungen ist, daB die
anstehenden Datenschutzprobleme in einer Hausverfiigung geregelt wer-
den. Darin wird u. a. festgelegt, daB die Zellenbelegungskladden in den
Abteilungskanzeln, die die Angaben Name, Vorname, Geburtsdatum, sowie
die Gefangenenbuchnummer aller auf der Abteilung befindlichen Gefangenen
enthalten, nunmehr so aufbewahrt werden, daB die Mitgefangenen diese
Daten nicht mehr beliebig ablesen kdnnen. Bei der Postkontrolle in den
Abteilungskanzeln ist dafiir Sorge zu tragen, daB grundsatzlich kein Gefan-
gener die Moglichkeit hat, Anschrift oder Absender einer Postsendung zu
erkennen. Zettel, die Zusatzinformationen fiir Schon- oder Krankenkost,
sowie den Namen des Gefangenen enthalten, sind nicht mehr an den Zellen-
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tiren anzubringen, sondern in den Abteilungskanzeln aufzubewahren. Ge-
spriache der Bediensteten untereinander liber Gefangene sind so zu fiihren,
daB Unbefugte nicht mithéren kdnnen. Auch fiir die Abwicklung privater
Besuche in der Justizvollzugsanstalt wurde ein Verfahren gefunden, das dem
Recht auf Datenschutz der Besucherinnen und Besucher sowie des Gefan-
genen Rechnung tragt.

Fir die Fertigung einer Diplomarbeit erhielt ein Student die Erlaubnis des
Justizministeriums, in einer Justizvollzugsanstalt zu fotografieren. Ein
Betroffener hat sich dagegen gewandt, gegen seinen Willen in Anstaltsklei-
dern vor der offenen Haftraumtir fotografiert zu werden.

Das Justizministerium hat sich hierzu auf seine Richtlinien fiir die Zusammen-
arbeit mit der Presse berufen. Danach sind Aufnahmen von Gefangenen nur
zuldssig, wenn gewdhrleistet ist, daB diese nicht erkennbar sind und die
Erreichung des Vollzugsziels nicht gefédhrdet wird. Sollen Gefangene in einer
Weise fotografiert werden, daB sie vom Betrachter der Aufnahme identifiziert
werden kdnnen, so ist auBer der schriftlichen Zustimmung des Gefangenen
die Erlaubnis des Présidenten des Vollzugsamtes einzuholen. Alle Personen,
denen die Herstellung von Aufnahmen in Vollzugseinrichtungen gestattet
wird, werden auf diese Vorschriften hingewiesen. Der Anstaltsleiter achtet auf
deren Einhaltung.

Nach der von mir eingeholten Stellungnahme zeigen die in der Vollzugsanstalt
aufgenommenen Fotos lediglich Teilansichten (kopflose Korper, Unterarme
und dgl.) einiger Gefangener, so daB eine Zuordnung dieser Fotos zu einem
bestimmten Gefangenen nicht moglich ist. Nach meiner Auffassung verlangen
es die Datenschutzrechte der Gefangenen, daB alle in der Anstalt aufgenom-
menen Fotos einschlieBlich der Negative der Vollzugsanstalt zur Priifung
vorgelegt werden, ob Rechte der Gefangenen betroffen sein kdnnten. Dem-
gegeniber hat es das Justizministerium fiir ausreichend angesehen, daB
lediglich die zur Verwendung bestimmten Fotos durch den zustédndigen
Referenten des Justizministeriums Uberprift werden.

Durch eine Eingabe bin ich auf die Praxis der Postnachsendung einer
Justizvollzugsanstalt auffnerksam gemacht worden, die eingehende Post
ehemaliger Insassen, die lediglich in eine andere Anstalt verlegt worden
waren, mit dem Vermerk ,unbekannt verzogen® an den Absender zuriickzu-
senden. Nunmehr ist festgelegt, daB die Post innerhalb des Vollzugsbereichs
weiterzuleiten ist, wenn ein Gefangener zwar in eine andere Anstalt verlegt
worden ist, sich aber weiterhin im Vollzug befindet.

In einer Gefangenenpersonalakte waren auf einer Liste persénliche Daten
von Bediensteten des Justizvollzugsbereichs enthalten, die im Falle der
Entlassung des Gefangenen aus der Haft schutzbeddirftig sind. Hierzu geho-
ren z. B. Félle, in denen der Gefangene in der Vergangenheit Repressalien
angedroht hatte. Im Rahmen eines Strafverfahrens war eine solche Akte von
der Staatsanwaltschaft als Beweismittel beigezogen, dem Gericht vorgelegt
und den Verteidigern in Ablichtung zur Verfligung gestellt worden. Die Ablich-
tung der Liste ist dem Gefangenen von seinen Verteidigern Uberlassen
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worden. Wie das Justizministerium mir auf meine Anfrage mitgeteilt hatte,
vermochte es einen VerstoB gegen Bestimmungen des Datenschutzes inso-
weit nicht zu erkennen.

Nach meiner Auffassung bestehen gegen die Aufbewahrung einer derartigen
Liste in der Gefangenenpersonalakte erhebliche datenschutzrechtliche Be-
denken. Eine Rechtsgrundlage fur die listenférmige Speicherung der Daten
Bediensteter, die bei der Entlassung eines Gefangenen gefdhrdet und hier-
Uber zu unterrichten sind, in der Gefangenenpersonalakte ist nicht zu erken-
nen. Wie der Vorfall zeigt, besteht die Gefahr, daB bei Aufnahme einer Liste
gefahrdeter Personen in die Gefangenenpersonalakte die Mdglichkeit der
Kenntnisnahme durch den Gefangenen geschaffen wird.

Nach § 10 DSG NW haben die Justizvollzugsanstalten die technischen und
organisatorischen MaBnahmen zu treffen, die erforderlich sind, um eine den
Vorschriften des Datenschutzgesetzes entsprechende Verarbeitung der Da-
ten sicherzustellen. Werden personenbezogene Daten in Akten verarbeitet,
sind MaBnahmen zu treffen, um insbesondere den Zugriff Unbefugter bei der
Bearbeitung, der Aufbewahrung, dem Transport und der Vernichtung zu
verhindern. Dies scheint mir bei den gemaB Nr. 58 Abs. 2 Vollzugsgeschafts-
ordnung gefiihrten Gefangenenpersonalakten nicht gewahrleistet zu sein.

Zur Vermeidung weiterer VerstéBe gegen Vorschriften (ber den Datenschutz
habe ich daher dem Justizministerium empfohlen, die Gefangenen-
personalakten mit Unterordnern, wie z. B. einem Sicherheitsordner, fihren zu
lassen. Hierdurch wére es den Gerichten auch mdéglich, ihre Ersuchen auf
Herausgabe von Gefangenenpersonalakten auf den Umfang zu beschranken,
der flr ihre Aufgabenerfiillung erforderlich ist. Das Justizministerium hat
mitgeteilt, daB es meiner Empfehlung nicht folgen wird. Die Wiederholung
eines derartigen Vorfalls erscheint daher nicht ausgeschlossen.

5.6.6 Haftlingsiiberwachung

Es bestand AnlaB, die von der Sténdigen Konferenz der Innenminister und
-senatoren der Lénder am 3. Mai 1991 beschlossenen MaBnahmen zur
Bekampfung des Terrorismus gegentber dem Justizministerium aufzugrei-
fen. Die darin vorgesehene Unterstiitzung der Justiz bei der Haftlings-
Uberwachung durch die Polizei und den Verfassungsschutz begegnet
datenschutzrechtlichen Bedenken, da es im Strafvolizugsgesetz an einer
Rechtsgrundlage fir ein Tatigwerden von Polizei und Verfassungsschutz im
Justizvolizugsbereich fehlt. Nach § 155 Strafvollzugsgesetz (StVollzG) sind
die Aufgaben der Justizvollzugsanstalt grundsétzlich von Justizvolizugsbe-
diensteten wahrzunehmen. § 34 StVollzG regelt die Verwertung der im
Rahmen der Héftlingsiiberwachung gewonnenen Daten abschlieBend und
sieht vor, daB Kenntnisse aus der Uberwachung der Besuche oder des
Schriftwechsels ausschlieBlich verwertet werden dirfen, wenn dies aus Griin-
den der Behandiung geboten ist, um die Sicherheit oder Ordnung der Anstalt
zu wahren oder Straftaten oder Ordnungswidrigkeiten zu verhiiten, zu unter-
binden oder zu verfolgen.
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Ich habe daher das Justizministerium gebeten, zu den im einzelnen aufgefiihr-
ten Bedenken Stellung zu nehmen. An Stelle der erbetenen Stellungnahme
hat das Justizministerium meine Anfrage jedoch im Hinblick auf den Entwurf
eines Vierten Gesetzes zur Anderung des Strafvollzugsgesetzes, das eine
datenschutzrechtliche Erganzung dieses Gesetzes beinhalten soll, dem Bun-
desministerium der Justiz zugesandt und ihn um Priifung der Vereinbarkeit
der in Frage stehenden Bestimmungen mit den Vorstellungen der fiir den
Verfassungsschutz zustindigen Behérden des Bundes und der Lander ge-
beten. Auch ein Jahr spater enthielt sich das Justizministerium einer eigenen
Stellungnahme mit dem Hinweis, ihm lagen keine Erkenntnisse zu dem o. g.
Gesetzesvorhaben vor. Auf meine weitere Nachfrage, zu welchem Ergebnis
die Priifung meiner Bedenken, sei es auf Bundes-, sei es auf Landesebene,
gefihrt hat, teilt mir das Justizministerium mit, dies sei ihm nicht bekannt. Im
Ubrigen weist mich das Justizministerium darauf hin, daB

,die Frage des Ob, Wann und Wie dieser Priifung durch den Bundes-
minister der Justiz nicht lhrer Kontrolle im Sinne von § 22 Abs. 1
DSG NW unterliegt und mithin auch nicht dem Bereich lhrer Auf-
gabenerfiillung im Sinne von § 26 DSG NW zuzuordnen ist“.

Wie das Justizministerium in diesem Zusammenhang seine eigene Zustén-
digkeit und Verantwortlichkeit fiir eine rechtswidrige Datenverarbeitung im
Strafvollzugsbereich verneint und meine Kontrollzusténdigkeit verkennt, wird
daran deutlich, daB es meine Frage, wie es selbst die von mir aufgezeigten
Bedenken der in seinem Bereich praktizierten Haftlingsiberwachung bewer-
tet, wie folgt beantwortet:

.vVon einer eigenen Bewertung der in lhrem Schreiben vom 19.07.1991
(26.8.11) angefiihrten Bedenken habe ich, da sie nicht ein dem hiesigen
Ressort entstammendes Papier, sondern eine der stédndigen Konferenz
der Innenminister und -senatoren der L&ander entstammende Ent-
schlieBung zum Gegenstand haben, Abstand genommen.*

5.6.7 Bewahrungshelfer

Ein Bewahrungshelfer hat sich an mich gewandt und um Beratung zu daten-
schutzrechtlichen Fragen im Zusammenhang mit einem Bewéhrungsplan
gebeten. Im Rahmen der Uberpriifung zeigte sich, daB Bewahrungs-
helferinnen und Bewahrungshelfer zwar in erheblichem Umfang sensible
personenbezogene Daten aus fast allen Lebensbereichen ihrer Probanden
und auch dritter Personen verarbeiten, mit der Lésung der damit im Zusam-
menhang stehenden datenschutzrechtlichen Probleme allerdings weitgehend
allein gelassen sind. Es bestehen weder ausreichende normenklare Rechts-
grundlagen noch erlauternde Verwaltungsvorschriften. Auch im Wege der
Rechts- und Fachaufsicht scheinen klarende Hinweise zur Lésung von Daten-
schutzfragen eher selten zu sein.

Soweit der Proband durch den vorgelegten Bewahrungsplan verpflichtet
wurde, zum Zwecke der Durchfihrung der Bewdhrungsaufsicht dem Bewah-
rungshelfer auf Verlangen Auskunft zu erteilen (iber Wohnsitz und Arbeits-

37



stelle, Wechsel des Wohnsitzes und der Arbeitsstelle, sowie Einhaltung der
Auflagen, Weisungen, Anerbieten und Zusagen, ist fiir eine derartige Daten-
erhebung eine Rechtsgrundlage nicht erkennbar. Sie 1aBt sich weder aus
§ 56 d StGB noch dem Gesetz {iber die Bewahrungshelfer entnehmen. Im
Hinblick auf den Charakter der Bewdhrung (§ 56 StGB) dirfte fur den
Probanden jedoch eine Obliegenheit vorliegen, diese Angaben zu machen. Bei
einer Weigerung dirfte in der Regel ein Widerrufsgrund nach § 56 f StGB
vorliegen. Der Umfang der in diesem Zusammenhang zu erhebenden Daten
steht nicht im Belieben des jeweiligen Bewédhrungshelfers, sondern ist an den
Verfassungsgrundsétzen der VerhaltnisméBigkeit und Erforderlichkeit zu
messen. AuBerdem sind die Aufkldrungspflichten gemaB § 12 Abs. 2
DSG NW zu beachten.

Soweit der Bewadhrungsplan eine Beschrankung der Berichtspflicht gegen-
uber dem Gericht vorsah, war diese Regelung nach meiner Auffassung nicht
mit dem Wortlaut des § 56 d Abs. 3 Satz 3 StGB in Einklang zu bringen. Nach
dieser Vorschrift hat der Bewéahrungshelfer Uber die Lebensfiihrung des
Verurteilten in Zeitabstédnden zu berichten, die das Gericht bestimmt. Es
bestehen Zweifel, ob die Verwendung des Begriffs ,Lebensfiihrung” den
Anforderungen des Bundesverfassungsgerichts in seinem Volksz&hlungsur-
teil an eine normenklare gesetzliche Grundlage fiir eine derartige Datenverar-
beitung noch entspricht.

Aus der Sicht des Datenschutzes ist die Berichtspflicht aus Satz 3 unter
Beachtung der Vorschrift des § 56 f StGB auszulegen. Insoweit ist die
Ubermittlung von Daten an das Gericht nur in dem Umfange zur Aufgaben-
erfiillung des Gerichts erforderlich, wie es fir die Prifung und Entscheidung
Uber einen moéglichen Widerruf relevant sein kann. in den Féllen, in denen diese
Voraussetzungen fehlen, konnte ein Bericht nach Satz 3 sich in dem Hinweis
auf das Fehlen relevanter Erkenntnisse erschdpfen. Festzuhalten bleibt, da
darber hinaus Angaben an das Gericht, die fiir dessen Téatigwerden lediglich
dienlich oder niitzlich sein kénnen, nur mit Einwilligung des Probanden Uber-
mittelt werden durfen.

Datenschutzrechtliche Bedenken bestehen auch dagegen, daB der Bewéh-
rungshelfer ohne Wissen und vorherige rechtliche Aufkldrung und Einwilligung
des Probanden und ggf. betroffener Dritter, wie Ehepartner, Eltern, Geschwi-
ster, Freunde, Kollegen, Arbeitgeber, Vermieter, Glaubiger, Arzte etc. anver-
traute personenbezogene Datenin seiner Geschéaftsakte erfat und speichert.
Insoweit fehlt es an einer gesetzlichen Grundlage. Eine derartige Datenverar-
beitung dirfte sich in der Regel auch nicht aus dem BewahrungsbeschluB
ergeben. Eine Verarbeitung personenbezogener Daten Dritter bedarf daher
in jedem Einzelfall der Einwilligung des Probanden (Ausnahme: § 13 Abs. 2
DSG NW) und der Einwilligung der jeweils betroffenen Dritten.

Einer Stellungnahme des Justizministeriums entnehme ich, daB es mit mir der
Ansicht ist, daB in die Akten der Bewéahrungshelferinnen und Bewdhrungs-
helfer insgesamt nur die Daten aufzunehmen sind, die zur Erflllung der
Aufgaben notwendig sind.
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Datenschutzrechtlich bedenklich war weiter, daB der Bewé&hrungsplan zwar
ein umfassendes Akteneinsichtsrecht des Probanden vorsah, im Gegensatz
zu § 18 Abs. 3 DSG NW jedoch nicht die schutzwiirdigen Belange Dritter
berticksichtigte.

Zur Verschwiegenheitspflicht der Bewahrungshelferinnen und Bewéh-
rungshelfer bin ich mit dem Justizministerium der Auffassung, daB bei der
Mitteilung von Angaben im Rahmen der Bewahrungsaufsicht gegenliber dem
Gericht/der Gnadenstelle kein ,unbefugtes* Offenbaren im Sinne von § 203
StGB vorliegt, wenn auch insoweit der Grundsatz der Erforderlichkeit beach-
tet wird.

Aus der Sicht des Datenschutzes wiinschenswert wére es, wennim Interesse
einer landesweit einheitlichen Handhabung der Bewéahrungsaufsicht das Ju-
stizministerium Richtlinien fiir die Arbeit der Bewédhrungshilfe erlassen
wirde, die auch die Datenverarbeitung der Bew&hrungshelferinnen und
Bewdhrungshelfer im Hinblick auf die bestehenden Rechtsgrundlagen klar-
stellend auslegt. Bewéhrungspléne auf der Grundlage dieser Richtlinien diirf-
ten ein geeignetes Mittel sein, um das Recht auf informationelle Selbstbestim-
mung der Probanden und auch Dritter im Einzelfall zu gewéahrleisten. Das
Justizministerium vertritt hierzu die Auffassung, im Hinblick auf die Fach-
aufsicht Gber die Bewahrungshelferinnen und Bewé&hrungshelfer durch das
jeweils zustéandige Gericht/die jeweils zustandige Gnadenstelle seien keine
Verwaltungsbestimmungen zu treffen. Nach meiner Auffassung bedeutet
aber der ErlaB derartiger Hinweise keinen Eingriff in die richterliche Unab-
héngigkeit.

5.7 Polizei

5.7.1 Arbeitsgrundlagen

Mit RunderlaB des Innenministeriums vom 19.04.1991 (MBI. NW. S. 697)
wurden die Verwaltungsvorschriften zu dem seit 01.05.1990 giiltigen Poli-
zeigesetz Nordrhein-Westfalen (PolG NW) erlassen. Meine Bedenken, die
ich bereits im 9. Tatigkeitsbericht (S. 35) und 10. Tétigkeitsbericht (S. 23)
gegen die Entwirfe zum Gesetz zur Fortentwicklung des Datenschutzes im
Bereich der Polizei und der Ordnungsbehérden aufgezeigt habe, konnten nur
zum Teil durch klarstellende Auslegung in diesen Verwaltungsvorschriften
ausgeraumt werden. In Teilbereichen hatte die datenschutzgerechte Handha-
bung der gesetzlichen Vorschriften durchaus gesteigert werden kdnnen,
wenn der norminterpretierenden und ermessenssteuernden Funktion der
Verwaltungsvorschriften mehr Gewicht beigemessen worden wére. Leider ist
das Innenministerium zum tberwiegenden Teil nicht bereit gewesen, meinen
Anmerkungen zu den Verwaltungsvorschriften zum Polizeigesetz zu folgen

und entsprechende Anderungen und Hinweise einzuarbeiten.

Nach Inkrafttreten des Polizeigesetzes am 1. Mai 1990 entsprechen die
Richtlinien fiir die Fiihrung Kriminalpolizeilicher personenbezogener
Sammlungen (KpS-Richtlinien), zumindest soweit sie Regelungen des Daten-
schutzes und der polizeilichen Datenverarbeitung enthalten, insgesamt nicht
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mehr der geltenden Rechtslage. Die Richtlinien sind in vielen Punkten (iber-
holt, in anderen Punkten stehen sie zur geltenden Rechtslage im Widerspruch
und in einigen Punkten hat sich die polizeiliche Datenverarbeitungspraxis
bereits so verselbstéandigt, daB sie weder der geltenden Rechtslage noch den
Richtlinien entspricht. Als Folge der Abweichung der Verwaltungsvorschrift
von den zugrunde liegenden Rechtsvorschriften entstehen in der polizeilichen
Praxis verschiedene Datenschutzprobleme und DatenschutzversttBe, die
durch eine Uberarbeitung der KpS-Richtlinien zu vermeiden wiéren. Hiervon
habe ich mich bei einer Reihe von Kontrollbesuchen im Polizeibereich ber-
zeugt. Auf meine Anfrage hin hat das Innenministerium mitgeteilt, daB in der
ersten Jahreshilfte 1993 mit einem Entwurf bundeseinheitlich aktualisierter
Rahmenrichtlinien zu rechnen ist.

Bei den Informations- und Kontrollbesuchen im Bereich der Polizei haben
sich Datenschutzprobleme grundsétzlicher Art bei der Datenverarbeitung im
Zusammenhang mit der Fiihrung von Kriminalakten herausgestelit. Es be-
darf unbedingt einer Uberarbeitung des der Fiihrung von Kriminalakten zu-
grunde liegenden Runderlasses des Innenministeriums vom 21. Marz 1988
(MBI. NW. S. 472), um den Datenschutz in den an dieser Stelle nur stichwort-
artig aufgezeigten Bereichen zu verbessern:

— technische und organisatorische Sicherung der Kriminalakten auf Grund
baulicher Gegebenheiten,

— Zugangsbeschrénkung zur Kriminalaktenhaltung,

— Trennung der Zentralen Jugendschutzdatei und der Kriminalakten lber
Polizeibeamte der eigenen Behdrde vom iibrigen Kriminalaktenbestand,

— Zugriffsbeschrdnkungen auch auBerhalb der normalen Dienstzeit,
— Dokumentation der Einsichtnahme in Kriminalakten,

— Nachpriifbarkeit der Entscheidung, wer, aus welchen Griinden die Anlage
einer Kriminalakte, die Lange der Laufzeit bzw. die Priftermine, eine
Speicherung im Kriminalaktennachweis des Landes oder des Bundes oder
die Vergabe der personengebundenen Hinweise im polizeilichen Informa-
tionssystem INPOL veranlaBt hat,

-~ sachgerechte Bestimmung des Aussonderungsdatums und der Ausson-
derungsfrist einer Kriminalakte,

- Vergabe von personengebundenen Hinweisen, z. B. ,geisteskrank” ohne
nachprifbare arztliche Feststellung oder ,BTM-Konsument® bei Dro-
genhandlern oder ,Prostitution® an Prostituierte, zu denen auf freiwilliger
Grundlage eine Kriminalakte mit erkennungsdienstlichen Unterlagen ange-
legt worden ist,

- Bereinigung des Altaktenbestands, der nicht einmal mehr den lberarbei-
tungsbediuirftigen KpS-Richtlinien entspricht,

- landesweite zweijahrige Speicherung von Personen unter 14 Jahren mit
dem personengebundenen Hinweis ,gefdhrdete Minderjahrige”.
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Das Innenministerium wertet die aufgezeigten Datenschutzprobleme noch
aus und sieht sich derzeit nicht in der Lage, hierzu Stellung zu nehmen.

Lediglich zu dem bereits im 8. Tatigkeitsbericht (S. 30) behandelten Problem,
daB die Polizeibehdrden ihre Kriminalakten nach wie vor nahezu unabhéngig
von dem Ausgang der Verfahren bei der Justiz flihren (Riickmeldung Justiz
- Polizei), hat das Innenministerium im Einvernehmen mit dem Justizmini-
sterium inzwischen Stellung genommen. Leider wird darin jede Initiative, die
zur Aktualisierung der polizeilichen Datensammiungen einerseits und damit
dem Recht Betroffener auf Léschung unzutreffender und somit unzuldssiger-
weise gespeicherter Daten andererseits dienen wirde, mit dem Hinweis auf
den Gesetzentwurf der Bundesregierung Uber Mitteilungen der Justiz von
Amts wegen in Zivil- und Strafsachen (Justizmitteilungsgesetz) zum jetzigen
Zeitpunkt abgelehnt. Trotz meiner anlaBlich der Kontroll- und Informationsbe-
suche gewonnenen Erkenntnisse zu der mangelhaften Unterrichtung der
Polizei durch die Justiz Uiber den Ausgang von Strafverfahren halten das
Innenministerium und das Justizministerium wegen der zu erwartenden ge-
setzlichen Regelung und angesichts der bestehenden, sich in der Praxis
allerdings nicht bewahrenden Informationsmdglichkeiten der Polizei nach
Nr. 11 der Anordnung Uber Mitteilungen in Strafsachen (MiStra) AbhilfemaB-
nahmen z. Z. fr nicht geboten.

5.7.2 Informationssysteme

Im Berichtszeitraum hatte ich verschiedentlich AnlaB, mich mit der Speiche-
rung personenbezogener Daten in polizeilichen Informationssystemen ausein-
anderzusetzen.

Zu meiner Anfrage nach der Speicherpraxis im Zusammenhang mit Ver-
stéBen gegen § 218 StGB hat das Innenministerium erkiart, daB Daten iber
Frauen, gegen die wegen einer Straftat nach § 218 Abs. 1i.V.m. Abs. 3 StGB
ermittelt wurde, ab sofort nicht mehr in Kriminalpolizeiliche personenbezoge-
ne Sammlungen aufzunehmen sind. Von ihrer Speicherung in polizeilichen
Informationssystemen ist abzusehen. Da diese Daten in den kriminalpolizeili-
chen Sammlungen bzw. in polizeilichen Informationssystemen nicht listenmaé-
Big zu recherchieren sind, wurde weiter verfugt, daB diese Daten auf Antrag
der Betroffenen, ansonsten von Amts wegen zu Iéschen sind, wenn sie im
Rahmen der laufenden Sachbearbeitung festgestellt werden.

Ebenfalls geléscht wurden die Daten von Palédstinensern, die zwecks vor-
beugender Verbrechensbekdmpfung wahrend des Golfkrieges zur Polizei
vorgeladen und deren Daten nach Ubermittiung durch die Landespoli-
zeibehorden seitens des Bundeskriminalamts landerlibergreifend in der Ar-
beitsdatei PIOS-Innere Sicherheit (APIS) weit (iber das Ende des Golfkrieges
hinaus gespeichert worden waren. Im Zuge der Uberpriifung der Speicherung
stellten sich die Anhaltspunkte fiir eine Speicherung, daB ndmlich die Betrof-
fenen sich méglicherweise an terroristischen Gewalttaten beteiligten, Gewalt-
téter unterstutzten oder sachdienliche Hinweise geben konnten, als zu vage
fiir eine bis 1994 vorgesehene Speicherung zum Zwecke der Gefahrenab-
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wehr heraus. Die mehrfach geduBerten Bedenken der Datenschutzbeauftrag-
ten haben dazu gefiihrt, daB die Erforderlichkeit der Speicherung auch seitens
des Landeskriminalamts und des Innenministeriums verneint wurde.

Demgegeniber wurde seitens des Innenministeriums Nordrhein-Westfalen im
Rahmen der Innenministerkonferenz der Einrichtung einer Verbunddatei
»vermiBte, unbekannte Tote, unbekannte hilflose Personen* zugestimmt,
auf die die Landespolizeibehdrden bei den Ermittiungen im Zusammenhang
mit diesem Personenkreis on-line Zugriff nehmen kdnnen. Die Erforderlichkeit
der umfangreichen Verwendung von personengebundenen Hinweisen, der
Speicherung von Namen Unbeteiligter sowie der moglichen Motive fir ein
Verschwinden der betreffenden Person (,Streuner*, ,Abenteurer”) wird gleich-
wohl noch begriindet werden missen, um die bestehenden datenschutz-
rechtlichen Bedenken auszuraumen.

Ebenfalls wird noch die Geeignetheit und Erforderlichkeit der von der Innen-
ministerkonferenz beschlossenen Verbunddatei ,,Gewalttdter Sport“ zu
begrinden sein, die den Polizeibehrden bei der Gefahrenabwehr im Zusam-
menhang mit Sportveranstaltungen dienen soll. Bislang ist dies trotz Auffor-
derung der Datenschutzbeauftragten des Bundes und der Lander durch die
Polizei nicht hinreichend geschehen. Zur Begriindung herangezogene Sach-
verhalte scheinen wegen ihrer Vereinfachung an den polizeipraktischen Erfor-
dernissen vorbeizugehen. Sie lassen zudem véllig offen, wie die auf Namen
potentieller Gewalttidter aufbauende Datei sinnvoll genutzt werden kann,
wenn vor Ort die betreffenden Personen zunéchst einmal mit all den bekann-
ten praktischen Schwierigkeiten identifiziert werden miissen, bevor polizei-
taktische Entscheidungen getroffen werden kdnnen.

Anders verhélt es sich mit der Zentralen Informationsstelle Sporteinsétze
(Z1S) beim Landeskriminalamt Nordrhein-Westfalen, die seit dem 03.02.1992
den Informationsaustausch der Landespolizeibehérden bei sportlichen GroB-
veranstaltungen sicherstellen soll. Gegen die systematische und umfassende
Unterrichtung der Polizeibehérden tber die fur die Beurteilung der Sicherheits-
aspekte bei FuBballspielen nétigen Informationen, fiir die nach polizeilicher
Einschatzung keine personenbezogenen Daten gebraucht werden, bestehen
keine durchgreifenden datenschutzrechtlichen Bedenken. Da entgegen der
Aussage des Innenministeriums anléBlich der FuBball-Europameisterschaft
1992 jedoch personenbezogene Daten seitens der ZIS verarbeitet worden
sind, habe ich insoweit eine datenschutzrechtliche Prifung eingeleitet.

5.7.3 Nutzung polizeilicher Informationssysteme

Wie bereits an friherer Stelle bemerkt (vgl. 10. Tatigkeitsbericht, S. 64/65),
wird geradezu regelméBig von betroffenen Birgerinnen und Blrgern der
Verdacht geéduBert, daB Polizeibeamte fiir private Zwecke unbefugt perso-
nenbezogene Daten im Informationssystem der Polizei abfragen. Das Beispiel
eines Polizeibeamten, der Angaben Uber sich selbst im polizeilichen Informa-
tionssystem abfragt und mir einen entsprechenden Ausdruck seiner Abfrage
zur datenschutzrechtlichen Uberpriifung der Speicherung seiner Daten zu-
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sendet, tragt nicht dazu bei, den verschiedentlich von Betroffenen geduBerten
Eindruck zu beseitigen, bei den polizeilichen Informationssystemen handele
es sich um einen ,Selbstbedienungsladen®. Dies wird insbesondere darauf
zuriickzufiihren sein, daB bei derartigen Abfragen lediglich das Terminal, von
dem abgefragt wurde, und der Terminalbenutzer, nicht aber der die Abfrage
veranlassende Beamte namentlich dokumentiert wird. Eine derartige Doku-
mentation, die aus Sicht der Polizei aus arbeitsbkonomischen Griinden nicht
ausgeweitet werden kénne, minimiert das Risiko der Entdeckung unzu-
lassiger Abfragen. So konnte in einem Fall einem Polizeibeamten, dessen
Ehefrau in einem Zivilrechtsstreit Angaben Uber eine dritte Person machte,
die offensichtlich nur aus dem polizeilichen Informationssystem stammen
konnten, nicht nachgewiesen werden, daB er die am Tage vor der Gerichts-
verhandiung von einem Terminal der Dienststelle durchgefiihrte Abfrage auch
tatsdchlich veraniaBt hatte.

Ahnlich stellt sich das Problem bei Abfragen im Zentralen Verkehrsinfor-
mationssystem (ZEVIS) dar. Weder die nach § 30 a Abs. 3und § 36 Abs. 6
des StraBenverkehrsgesetzes (StVG) vorgesehene Grundprotokollierung ei-
nes jeden Abrufs noch die nach § 30 a Abs. 4 und § 36 Abs. 7 StVG
vorgesehene stichprobenweise Zusatzprotokollierung fiir Abrufe aus dem
zentralen Fahrzeugregister sowie aus dem Verkehrszentralregister ermdgli-
chen eine Identifizierung aller abfragenden Personen. Ich habe daher das
Innenministerium um Prifung gebeten, inwieweit sich eine in den Bundeslan-
dern Bayern und Schleswig-Holstein bereits praktizierte Zusatzprotokollie-
rung bei jeder ZEVIS-Abfrage auch in Nordrhein-Westfalen realisieren lieBe.
Ferner habe ich das Innenministerium gebeten, sich auf Bundesebene fiir die
auch vom Bundesbeauftragten fiir den Datenschutz aufgestellte Forderung
einzusetzen, daB bei der Zusatzprotokolierung die Angabe der Abfra-
geanlésse differenzierter durch einen von sechs auf zehn Abfragefélle erwei-
terten Katalog méglich ist. Auch wenn diese MaBnahmen keinen umfassen-
den Schutz vor miBbrduchlicher Nutzung des Zentralen Verkehrsinforma-
tionssystems bieten kdnnen, verbessern sie doch in angemessener Form die
Méglichkeit, einem etwaigen MiBbrauch an Hand der vorhandenen Dokumen-
tation nachzugehen und entfalten somit préventive Wirkung. In seiner Antwort
kiindigt das Innenministerium an, sich um eine ,angemessene Zusatzproto-
kollierung” zu bemiihen und sich fiir eine weitergehende Differenzierung der
Abfrageanldsse einzusetzen.

Nach wie vor nicht hinreichend geregelt ist ferner der Zugriff der Polizei auf
die Daten aus dem &rtlichen Fahrzeugregister. Bereits in meinem 6. Tatig-
keitsbericht (S. 132) habe ich grundsatzliche datenschutzrechtliche Beden-
ken gegen die Anwendung der sog. Schllissellésung geltend gemacht, die es
der Polizei ermoglichte, in den Rdumen der Kfz-Zulassungsstelle auBerhalb
der ublichen Dienstzeiten Zugriff auf diese Daten zu nehmen. AnlaBlich eines
Informationsbesuchs bei einer Zulassungsstelle habe ich nunmehr festge-
stellt, daB es durchaus Praxis ist, den Polizeibehdrden seitens der Zulas-
sungsstelle den Gesamtbestand des ortlichen Fahrzeugregisters regelmaBig
auf Mikrofiche zur Verfligung zu stellen. Mangels gesetzlicher Grundlage halte
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ich dieses flir datenschutzrechtlich unzuldssig. Das Innenministerium teilt
meine Auffassung. Es hat inzwischen die Einstellung dieser Dateniibermitt-
lung veranlaBt.

Das Problem unzulédssiger On-line-Zugriffe der Polizei auf andere Daten-
bestédnde als die des Einwohnermeldeamts bzw. der Zulassungsstelle ist
demgegeniiber noch nicht geldst. Wie ich in Erfahrung gebracht habe, ist es
einigen Kreispolizeibehtrden mdglich, auf die Datenbestédnde der Flhrer-
scheinstelle on-line Zugriff zu nehmen, obwohl die erforderliche gesetzliche
Grundlage im Sinne von § 9 Abs. 1 DSG NW fir derartige Zugriffe auf das
Fiahrerscheinregister nicht vorhanden ist. Mangels gesetzlicher Grundlage ist
daher der Zugriff der Kreispolizeibehorden auf das Fihrerscheinregister
ebenso unzuldssig wie die Unterhaltung der On-line-Verbindung durch die die
Fahrerscheindaten zur Verfigung stellende StraBenverkehrsbehdrde. Zu die-
ser Problematik hat das Innenministerium noch nicht Stellung genommen.

5.7.4 Informationssammlungen

Eine Reihe von polizeilichen Informationssammiungen, die neben den zulds-
sigerweise geflihrten polizeilichen Informationssystemen angelegt worden
waren, hat mir im Berichtszeitraum AnlaB zu einer datenschutzrechtlichen
Uberpriifung gegeben. Auf die ,Séuferliste” und die ,Wahllichtbildvorlage® soll
hier beispielhaft eingegangen werden.

Die bei einer Kreispolizeibehdrde geftihrte ,Sauferliste” stellte sich als eine
dem Streifenbefeh! beigefligte Liste mit personenbezogenen Daten mut-
maBlicher Alkoholsiinder im StraBenverkehr dar, die sich zu einem Teil aus
mitunter recht vagen Hinweisen aus der Bevolkerung, zum anderen aus
dienstlichen Erkenntnissen bzw. aus Aussagen der in die Liste auf-
genommenen Personen zusammensetzte. Eine Uberarbeitung der Liste und
die Ldschung von Daten einzelner Betroffener erfolgte nach Darstellung der
Kreispolizeibehdrde in bestimmten Absténden, spatestens nach sechs Mona-
ten. Zweck der Liste sei es gewesen, gezielte Kontrollen der aufgelisteten
Verkehrsteilnehmer vorzunehmen, (iber die , Erkenntnisse” zu Trinkgewohn-
heiten und Fahrtrouten, zu benutzten Parkpldtzen und vermuteten Verhal-
tensweisen, z. B. bei einer evil. Verkehrskontrolle, gesammelt und zum Teil
mehr als 14 Monate aufbewahrt wurden. Der Nachweis, daB mit Hilfe dieser
Liste Alkoholslindern im StraBenverkehr wirksam entgegengetreten wurde,
konnte erwartungsgeman nicht geflhrt werden. Meine datenschutzrechtli-
chen Bedenken gegen den Einsatz einer derartigen Liste grinden sich im
wesentlichen darauf, daB sie zu einem groBen Teil nur auf MutmaBungen und
Verdachtigungen (Dorfklatsch) beruhte und gerade nicht der erforderlichen
zeitnahen gezielten Uberpriifung und Abklarung der besonderen Gefahren
diente, die von Alkoholsiindern im StraBenverkehr ausgehen. Vielmehr war
sie fir die zuféllige Kontrolle dieser Verkehrsteilnehmer vorgesehen, soweit
es der Ubliche Streifendienst Uberhaupt ermoglichte. Mitunter dauerte es viele
Wochen, ohne daB eine Uberpriifung an Hand der Liste vorgenommen wurde.
Dieses zur Erfiillung einer polizeilichen Aufgabe vollig ungeeignete Mittel, das
im Ubrigen nach Angaben des Innenministeriums bei keiner anderen Polizei-
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behtrde des Landes vorgehalten wird, kann daher eine Verarbeitung perso-
nenbezogener Daten in der vorliegenden Form nicht rechtfertigen. Nach
Priifung meiner datenschutzrechtlichen Bedenken hat das Innenministerium
deshalb auch durch RunderlaB klargestellt, daB Listen der hier in Frage
stehenden Art nicht verwendet werden dirfen. Das Innenministerium ist mit
mir der Auffassung, daB es dagegen rechtlich unbedenklich ware, den Ein-
satzauftragen die zur Erflllung dieser Auftrage notwendigen Daten fiir den
Einzelfall beizufiigen. Dies kann allerdings nur im Hinblick auf Personen
zulassig sein, bei denen auf Grund von gesicherten, aktuellen Erkenntnissen
zu erwarten ist, daB sie unter Alkoholeinwirkung oder nach Entzug der
Fahrerlaubnis ein Fahrzeug im StraBenverkehr fuhren werden. Durch diese
Anderung des Verfahrens wird somit eine zeitnahe und gezielte Kontrolle des
betroffenen Personenkreises moglich, womit anschaulich der Nachweis ge-
fuhrt wird, daB Datenschutz nicht ,Tatenschutz® ist, sondern zur Verbesse-
rung der vorbeugenden Bekampfung von Straftaten durch die Polizei beitragt.

Dies habe ich auch in meiner Antwort auf zahlreiche Eingaben von besorgten
Birgerinnen und Blrgern zum Ausdruck gebracht, die in Unkenntnis der
ndheren Zusammenhange in der ,Sauferliste” ein wirksames Instrumentarium
firr die polizeiliche Arbeit gesehen haben. Die weitere Reaktion dieser Biir-
gerinnen und Biirger zeigt mir, daB MiBversténdnisse in Bezug auf den
Datenschutz offensichtlich ausgeraumt werden konnten.

Der Oberkreisdirektor der zustandigen Kreispolizeibehérde hat erst auf aus-
driickliche Weisung des Innenministeriums die Verwendung der ,Sauferlisten*
auf den Polizeiwachen in seinem Kreisgebiet eingestelit. Bisher hat er sich
zudem geweigert, die weiteren in diesem Zusammenhang bestehenden
Datenschutzfragen zu beantworten. Eine deshalb von mir nach § 24 Abs. 1
Nr. 1 DSG NW gegeniiber dem Innenministerium ausgesprochene Beanstan-
dung hat auch nach mehreren Monaten nicht zu dem Ergebnis geflihrt, daB
der Oberkreisdirektor seiner gesetzlichen Verpflichtung nach § 26 DSG NW
vollstéandig nachkommt.

Durch das Beratungsersuchen einer Kreispolizeibehdrde bin ich auf die unter
datenschutzrechtlichen Aspekten ebenfalls bedenkliche Nutzung einer poli-
zeilichen Datensammlung, der sog. Wahllichtbildvorlage, aufmerksam ge-
worden. Hierbei werden in der Regel aus der zuldssigerweise gefiihrten
Lichtbildvorzeigekartei der Polizei Lichtbilder von Personen, die vormals er-
kennungsdienstlich behandelt worden sind, zusammengestellt und Zeugen
zur Auswahl vorgelegt. Soweit diese Lichtbilder aus der Lichtbildvorzeigekar-
tei dazu genutzt werden, einen unbekannten Téater zu ermitteln oder eine
bestimmte Person als Tater zu identifizieren, ist die Vorlage der Lichtbilder
gegeniiber Zeugen nach § 14 PolG NW oder § 81 ¢ StPO zuldssig. Sofern die
Vorlage der Lichtbilder einer Person, die als Tater erkennbar nicht in Frage
kommen kann, jedoch nur erfolgt, um Zeugen neben dem Lichtbild des zu
Uberfiihrenden Téters eine Wahl unter mehreren Lichtbildern zu ermdéglichen,
halte ich diese Wahllichtbildvorlage mangels Rechtsgrundlage ohne Einwilli-
gung der Betroffenen fiir nicht zulassig. Ich gebe insoweit zu bedenken, daB
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auch eine Wahlgegenuberstellung von Zeuge und Téter und weiteren Per-
sonen nach § 58 Abs. 2 StPO nicht ohne Einwilligung der sich zur Gegeniber-
stellung zur Verfigung stellenden Personen zuldssig ist. In der von mir
angeforderten rechtlichen Beurteilung dieser Wahllichtbildvoriage teilt das
Innenministerium grundsétzlich meine Rechtsauffassung. Eine Regelung der
Walhllichtbildvorlage ist gleichwohl noch nicht erfolgt. Vielmehr hat das innen-
ministerium das Justizministerium, dieses wiederum das Bundesministerium
der Justiz und die anderen Justizverwaltungen um Stellungnahme gebeten.
Diese Stellungnahmen stehen noch aus. Neben den rechtlichen Mdglichkeiten
sollte allerdings auch der Vorschlag einer Kreispolizeibehérde geprift werden,
den Polizeibehdrden eine Auswahl computerunterstiitzt hergestellter Phan-
tombilder zur Verfigung zu stellen. Hierdurch lieBen sich die aufgezeigten
rechtlichen Probleme mit einem geringen tatsachlichen Aufwand von vornher-
ein vermeiden.

5.7.5 Informationsbeschaffung

Die Presseberichterstattung zur Ausstattung der Autobahnpolizei mit Video-
abstandsmeBanlagen (VAMA) habe ich zum AnlaB fiir eine Priifung bei einem
zustandigen Regierungsprasidenten — Verkehrsiiberwachungsbereitschaft -
genommen. Dabei habe ich festgestellt, daB durch den Einsatz der
Videokameras zur Abstandsmessung personenbezogene Daten sowohl| von
Verkehrsteilnehmern, die eine Ordnungswidrigkeit oder Straftat begehen, als
auch von denen, die vorschriftsmaBig einen tiberwachten Autobahnabschnitt
durchfahren, erhoben werden. Vor allem bei auffélligen Fahrzeugen, wie
beschrifteten Lastkraftwagen und Personenkraftwagen, werden Einzelanga-
ben Uber persdnliche oder sachliche Verhaltnisse bestimmter, jedenfalls aber
bestimmbarer natirlicher Personen erhoben. Auch die Lesbarkeit der Num-
mernschilder und die Erkennbarkeit der Fahrzeuginsassen auf den Videofil-
men dirfte, soweit nicht jetzt schon mdglich, nur von der Qualitidt der
eingesetzten Aufnahme- und Auswertegerate abhangig sein. Die Datenerhe-
bung geschieht durch verdeckt aufgestellte Beobachtungsposten und Ein-
satzfahrzeuge. Insgesamt lassen sich grundlegende Unterschiede zu den
bisherigen Radariiberwachungen und Abstandskontrollen feststellen. Die
gegeniiber diesen Verfahren nicht von der Hand zu weisenden Vorteile fir die
polizeiliche Arbeit kdnnen allerdings nicht darlber hinweghelfen, daB es flir
diese MaBnahme der Datenerhebung keine Rechtsgrundlage in der Strafpro-
zeBordnung gibt. Auch die Grundsitze zum Ubergangsbonus lassen sich zur
Rechtfertigung dieses Verfahrens nicht heranziehen, da es sich um ein neues,
durch Kombination von umfassender Videografie und einzelner Fotografie
gestaltetes Verfahren handelt. Der von mir im Interesse einer daten-
schutzgerechten Lésung gefihrte Schriftverkehr mit dem Innenministerium in
dieser Sache ist noch nicht abgeschlossen. Das Innenministerium ist auf
meine rechtlichen Bedenken ohne ndhere Begriindung nicht eingegangen,
obgleich weder die Rechtsgrundlage fiir das Verfahren noch nahere daten-
schutzrechtliche Bestimmungen z. B. fir die Aufbewahrung, Léschung und
Nutzung der Videoaufnahmen vorhanden sind.
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Lediglich hinsichtlich der Versendung von in diesem Verfahren gewonnenen
Frontalidentifizierungsfotos hat sich das Innenministerium dahingehend
eingelassen, daB nur solche Fotos im Rahmen des Ordnungswidrig-
keitenverfahrens versandt werden, auf denen der Fahrzeugfiihrer abgebildet
ist, nicht jedoch weitere im Fahrzeug befindliche Personen. Eine verbindliche
Vorgabe im Rahmen des Runderlasses zur VideoabstandsmeBanlage fehlt
indes zu diesem Punkt. Darauf mdgen die Blrgereingaben an mich zuriick-
zuflihren sein, wonach es nach wie vor Polizeibehérden gibt, die von derihnen
zur Verfligung stehenden technischen Ausstattung keinen Gebrauch machen,
Bildausschnitte von Frontalidentifizierungsfotos herzustellen und zu versen-
den. Festzuhalten bleibt allerdings auch, daB erfreulicherweise die Initiative
fur eine landesweit gliltige Regelung, lediglich Bildausschnitte im Ordnungs-
widrigkeitenverfahren zu verwenden, von einer vor Ort zustéandigen Polizei-
behdérde ausging.

Noch nicht hinreichend beantwortet ist die von mir gegeniiber dem Innen-
ministerium aufgegriffene Frage, zu welchen polizeilichen Zwecken es erfor-
derlich sein soll, im Rahmen der Bearbeitung sog. Kennzeichenanzeigen im
Ordnungswidrigkeitenverfahren die Daten von Kraftfahrzeughaltern grund-
satzlich im Fahndungsbestand des polizeilichen Informationssystems INPOL
abzugleichen. Dabei ist zu berticksichtigen, daB die Betroffenen bei durch das
VideoabstandsmeBverfahren oder durch eine Radarkontrolle festgestellten
VerstdBen anders als bei einer Verkehrskontrolle ohnehin in der Regel nicht
angehalten werden und die von den Betroffenen begangenen Ordnungs-
widrigkeiten somit zum Teil schon Wochen zuriickliegen. Diese Praxis einiger
Polizeibehdrden, deren Hintergrund sich weder auf gesetzliche Vorgaben
noch auf im ErlaBwege getroffene Regelungen stiitzen kann, stellt sich mir
mangels einer nachvollziehbaren Darlegung ihrer Erforderlichkeit durch das
Innenministerium als unzuldssige, weil unverhéltnisméBige Datenverarbeitung
dar.

Demgegentber lieB sich im Zusammenhang mit der Einfihrung neuer Vor-
drucksitze fiir Unfallanzeigen der Polizei der Umfang der insoweit zu
verarbeitenden personenbezogenen Daten auf das erforderliche MaB redu-
zieren. Das bei den Vordrucken vorgesehene Durchschreibverfahren mit
insgesamt funf Ausfertigungen flir verschiedene Adressaten wurde vom
Innenministerium auf meine Empfehlung hin so berarbeitet und mit vor-
geschwarzten Feldern versehen, daB die jeweiligen Empfanger auch tat-
séchlich nur die fir sie bestimmten Daten in dem fiir ihre Aufgabenerfiillung
erforderlichen MaBe erhalten.

5.7.6 Informationsweitergabe

Wegen ihrer in der Regel besonderen Sensibilitdt verdient die Weitergabe
polizeilicher Informationen, sei es in den privaten Bereich, sei es an 6ffentliche
Stellen, datenschutzrechtlich verstarkte Beachtung.

So stellt beispielsweise die im Auftrag der Landespolizeidienststellen
vom Bundeskriminalamt beabsichtigte regelmaBige Ubermittlung von
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Kfz-Sachfahndungsdaten aus dem polizeilichen Informationssystem INPOL
an Kfz-Hersteller und an den HUK-Verband zwecks Abgleich mit den bei den
Kfz-Herstellern in automatisierter Form gespeicherten Daten eine Nutzung der
Sachfahndungsdaten durch Private dar, deren Rechtsgrundlage nicht erkenn-
bar ist. Zu bedenken ist, daB die Sachfahndungsdatei in INPOL bisher gefiihrt
wurde, um - ggf. aus dem privaten Bereich stammende — Informationen durch
die Polizei Uberprifen zu kénnen. Der Umstand, daB die Landespolizeien
diesen Abgleich nunmehr dem privaten Bereich ermdglichen wollen, wirft zum
einen die Frage nach der Rechtsgrundlage, zum anderen nach der Sicherung
der Einhaltung erforderlicher Datenschutzbestimmungen durch die privaten
Empfanger auf. Der lapidare Hinweis durch das Bundeskriminalamt, die
geschédigten Kfz-Eigentimer hétten bereits durch ihre Anzeigeerstattung
zum Ausdruck gebracht, daB sie der Tataufklarung bzw. der Riickflihrung
ihres Fahrzeugs héheres Gewicht beimessen als dem Schutz ihrer in diesem
Zusammenhang offenbarten Daten, vermag meine Bedenken nicht auszurdu-
men. Insoweit wiirde es naheliegen, die Kfz-Eigentimer im Zusammenhang
mit der Anzeigeerstattung um die schriftliche Einwilligung in die beabsichtigte
Datenlibermittlung zu bitten. In Verkennung des Umstands, daB das Bun-
deskriminalamt den Kfz-Sachfahndungsbestand lediglich im Auftrag der Lan-
derpolizeien fihrt, halt das Innenministerium die Zusténdigkeit des Bundes-
kriminalamts und damit keinen Handlungsbedarf auf Landerebene fir gege-
ben..

Um eine unter datenschutzrechtlichen Aspekten bedenkliche Weitergabe
polizeilicher Informationen in den privaten Bereich handelt es sich auch in den
Fallen, in denen Polizeibehdrden die Daten von Opfern einer Straftat an den
Tater Ubermitteln, in der Absicht, diesem die Méglichkeit zur Entschuldigung
und Wiedergutmachung zu geben. Ich verkenne zwar nicht, daB aus krimino-
logischer Sicht die Konfrontation des Taters mit seinem Opfer, z. B. bei einer
Koérperverletzung, eine gewisse spezialpraventive Wirkung auf den Téater
ausiben und gerade bei jugendlichen Straftatern Wiederholungen verhindern
helfen kann. Es kann aber nicht angehen, daB diese erneute Begegnung von
Tater und Opfer fiir das Opfer vollig iberraschend kommt, weil die Polizei dem
Tater ohne Kenntnis und vorherige Einwilligung des Opfers die Kontaktauf-
nahme mit dem Opfer erméglicht hat. Hiergegen bestehen die bereits in
meinem 10. Tatigkeitsbericht (S. 54 bis 56) geduBerten Bedenken gegen die
Angaben von Zeugen- und Anzeigeerstatteranschriften in der Anklageschrift,
im Strafbefehl oder im BuBgeldbescheid. Weitere Eingaben im Berichtszeit-
raum verdeutlichen die Betroffenheit und Besorgnis von Biirgerinnen und
Biirgern, die die Preisgabe der Privatanschrift gegeniiber dem Téater auslost.

Eine gemaB § 28 Abs. 2 PolG NW zuldssige Dateniibermittiung durch die
Polizei an andere, fir die Gefahrenabwehr zustandige &ffentliche Stellen (hier:
StraBenverkehrsamt) sehe ich in der Meldung von Fahrerlaubnisinhabern,
die ein Kraftfahrzeug unter offensichtlichem DrogeneinfluB fihren oder deren
Drogenkonsum in anderem Zusammenhang bekannt wird. Die Vor-
aussetzungen des § 28 Abs. 2 PolG NW, daB die Kenntnis dieser Daten zur
Aufgabenerfiilung des Empfangers, des StraBenverkehrsamts, flr den Be-
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reich der Gefahrenabwehr erforderlich erscheint, wird seitens der Polizei
gestiitzt auf das Gutachten ,Krankheit und Kraftverkehr* des Gemeinsamen
Beirates fiir Verkehrsmedizin beim Bundesministerium fiir Verkehr und beim
Bundesministerium fir Jugend, Familie und Gesundheit (Heft 67/85 der
Schriftenreihe des Bundesministeriums fir Verkehr, S. 19). Danach
beeintréchtigt der Konsum von Rauschmitteln die Fahrtauglichkeit in schwer-
wiegender Weise nicht nur wahrend des akuten Rauschzustands sondern bei
Einnahme sog. Halluzinogene auch nach dem Abklingen der akuten Rausch-
symptomatik und einem symptomfreien Intervall (sog. Echo-Rausch,
~Flashback"). Folgerichtig wird daher der StraBenverkehrsbehérde die
Entscheidung Uber die Entziehung der Fahrerlaubnis oder deren Einschran-
kung sowie die Erteilung von Auflagen hierzu seitens der Polizei zu ermdgli-
chen sein.

Hingegen waren datenschutzrechtliche Bedenken in einem anderen Fall zu
erheben, in dem die Polizei personenbezogene Daten einer Zeugin sowie
Erkenntnisse aus ihrer Aussage bei der Polizei in einem Strafermitt-
lungsverfahren gegen einen Privatclubbesitzer an das Finanzamt tGbermittelt
hatte. Obwohl die Zeugin vor ihrer Vernehmung nicht auf ihr Auskunfts-
verweigerungsrecht nach § 163 a Abs. 5i.V.m. § 55 Abs. 2 StPO hingewiesen
worden war, wurde die in der Aussage erwdhnte Erwerbstatigkeit der Zeugin
in dem Privatclub dem Finanzamt mitgeteilt, um Gberpriifen zu lassen, ob die
Zeugin ihre erzielten Einnahmen auch versteuert hat. Rechtswidrig ge-
speicherte Daten, die unter VerstoB gegen zwingend vorgeschriebene
Hinweispflichten erhoben wurden, sind gemaB § 32 Abs. 2 Nr. 2 PolG NW
jedoch zu Iéschen und nicht auch noch, wie hier geschehen, an andere
Behdrden zu Ubermitteln. Auf meine Anregung hin hat sich die betreffende
Polizeibehdrde hierzu bereiterklart.

Ebenfalls Einvernehmen konnte bei der polizeilichen Informationsweitergabe
im Zusammenhang mit wichtigen Ereignissen innerhalb des Polizeibereichs
erzielt werden. Hinsichtlich der bereits in meinem 10. Tatigkeitsbericht (S. 66)
aufgezeigten Praxis der Polizei, bei wichtigen Ereignissen eine Vielzahl von
offentlichen Stellen durch Meldungen zu informieren (sog. WE-Meldung), hat
das Innenministerium entsprechend seiner Ankiindigung den RunderlaB Giber
Meldungen wichtiger Ereignisse geéndert. Es ist meiner Empfehlung gefolgt
und hat WE-Meldungen, die Polizeibeamte in dienst- oder personalrechtlicher
Hinsicht betreffen konnen, in ihrer Kennzeichnung Personalsachen gleichge-
stellt. Insbesondere der Empféangerkreis innerhalb der unterrichteten Behorde
ist danach bei Eingang der WE-Meldung festzulegen (,direkt auf den Tisch").
Leider ist nicht ausdriicklich geregelt, daB derartige WE-Meldungen innerhalb
der Behérde méglichst im verschlossenen Umschlag zu versenden sind.

5.7.7 Polizeiorganisation

Schon in meinem 9. Tatigkeitsbericht (S. 56 bis 58) und 10. Tatigkeitsbericht
(S. 69/70) hatte ich AnlaB, auf die interne Datenschutzkontrolle in den
einzelnen Kreispolizeibehdrden einzugehen. Im Zuge der angestrebten
Neuorganisation der Kreispolizeibehdrden stellt sich die Frage einer effizien-
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ten internen Kontrolle erneut. Die Vorstellungen des Innenministeriums, die
datenschutzrechtliche Kontrollinstanz einem Sachgebiet ,Datenschutz” zu
Ubertragen, Uberzeugen mich in diesem Zusammenhang in der bisher vorge-
sehenen Form jedoch nicht. Es ist nicht zu erkennen, wie eine Datenschutz-
kontrollinstanz effektiv institutionalisiert sein soll, wenn sie in einem gegen-
Uber allen tibrigen Sachgebieten gleichrangigen Dezernat eingerichtet ist, Giber
kein spezielles Instrumentarium zur Durchsetzung datenschutzrechtlicher
Belange, wie etwa direktes Vortragsrecht oder regelméBige Berichterstattung
bei der Behdrdenleitung, verfiigt und im Ubrigen weisungsabhéngig im Ver-
waltungsaufbau organisiert ist. Vielmehr sehe ich bei einer solchen Losung
eine faktische Abschottung der Kontrollinstanz von der Behdrdenleitung
organisatorisch festgeschrieben, obwohl allein die Behdrdenleitung auf der
Grundlage der durch die Kontrollen erlangten Erkenntnisse verbindliche Wei-
sungen fur die gesamte Dienststelle treffen kann. Dies muB, wie ich zuletzt in
meinem 10. Tatigkeitsbericht (S. 141/142) fir den kommunalen Bereich dar-
gestellt habe, nicht heiBen, daB eine effektive Datenschutzkontrolle nur durch
einen behdrdeninternen Datenschutzbeauftragten geleistet werden kann. Ich
habe dem Innenministerium empfohlen, die hier genannten Kriterien im Inter-
esse der Effektivitdt auch fir die in einem Sachgebiet eingegliederte Daten-
schutzkontrollinstanz zu schaffen.

Bleibt die Wirksamkeit der zukiinftigen behérdeninternen Datenschutzkon-
trollinstanz im Polizeibereich abzuwarten, so steht hinsichtlich der baulichen
MaBnahmen in Polizeiwachen fest, daB nach eigenen Angaben des Innen-
ministeriums in ca. 200 Polizeistationen mit weniger als 50 Bediensteten im
engeren Wachbereich, in Polizeiwachen mit durchgehendem Wechseldienst
und in Polizeiautobahnwachen ausreichender Datenschutz nicht sicherge-
stelltist. Die Verarbeitung personenbezogener Daten iiber Funk, Terminal und
Telefon sowie im direkten Kontakt mit Besuchern dieser Stellen ist nur in der
Weise moglich, daB unbefugte Dritte, insbesondere nicht zur Behdrde geho-
rende Personen, die Daten mitlesen oder mithéren kdnnen. In der bereits im
10. Téatigkeitsbericht (S. 68) erwdhnten angeforderten Stellungnahme ging
das Innenministerium im Mai 1991 zunéchst davon aus, daB eine Trennung
von Wachraum- und Fernmeldebetrieb in keinem Verhdltnis zum angestrebten
Erfolg der umfassenden Datensicherung stlinde, da sie sich nicht durch
kurzfristig realisierbare MaBnahmen bewirken lieBe. Dieser eher pauschalen
Weigerung, davon Abstand zu nehmen, beim Ausbau von Polizeiwachen
offenbar noch heute nach den ,vorldufigen Grundséatzen fiir RaumgréBen und
die technische Ausstattung vom 27.10.1978" vorzugehen, folgte nach einer
gemeinsamen Besprechung im November 1991 die Zusage des Innen-
ministeriums, generelle Perspektiven des baulichen Datenschutzes in Polizei-
wachen aufzuzeigen. Diese liegen mir allerdings immer noch nicht vor.

Neben dem eher herkébmmlichen Problem der baulichen Ausstattung von
Polizeibehdrden muB der Einflihrung neuer Informations- und Kommunika-
tionstechnik im Polizeibereich besondere Aufmerksamkeit aus Sicht des
Datenschutzes zukommen. Ich habe daher sechs Polizeibehdrden, bei denen
versuchsweise eine automatisierte Vorgangsverwaltung (AVV) eingefiihrt
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wurde, Informationsbesuche abgestattet und festgestellt, daB mit der AVV
die ordnungsgemaBe Erfassung, Bearbeitung und Verwaltung (Registratur)
von Ermittlungsvorgéngen (Strafanzeigen, Ersuchen, Berichte etc.), die bei
der Polizei ein vielféltiges System von Tagebichern, Haftbiichern, Indizes,
Karteien und Sammlungen erfordert, effektiver bewdltigt werden kann. Die
AVV sieht dafiir eine rechnergestiitzte Erfassung und Auswertung aller zur
Verwaltung eines Ermittlungsvorgangs erforderlichen Daten vor, die zur Un-
terstlitzung der polizeilichen Arbeit im direkten Zugriff oder in Form von
Listenauswertungen zur Verfligung gehalten werden missen. Eine Rechner-
vernetzung oder ein automatisierter Datenaustausch zwischen den mit der
AVV ausgestatteten Behorden besteht nicht. Da nach den neueren Planungen
seitens des Innenministeriums eine Ausstattung samtlicher Kreispolizeibehor-
den mit moderner Informations- und Kommunikationstechnik, insbesondere
fur die Textverarbeitung auf PCs, im Rahmen des sog. Wach- und Wechsel-
dienstprogramms vorgesehen ist, und noch nicht abzusehen ist, wie die AVV
angesichts des entstehenden Medienbruchs in der bisherigen Form integriert
oder abgeldst wird, habe ich von einer abschlieBenden datenschutzrechtli-
chen Bewertung der AVV bislang abgesehen. Es wird jedoch weiterhin wichtig
sein, die Einflihrung moderner Informations- und Kommunikationstechnik im
Bereich der Polizei daraufhin zu tberpriifen, ob das Recht auf informationelle
Selbstbestimmung des Einzelnen, der aus welchem Grund auch immer mit
der Polizei in Berlihrung kommt, durch die Automatisierung der Verarbeitung
seiner Vorgangsdaten nicht in unvertretbarem MaBe beeintréchtigt wird.
Hierbei wird zu berlicksichtigen sein, welch hohen organisatorischen und
personellen Aufwandes es bedarf, um automatisiert gefiihrte Datenbestédnde
zu pflegen und zutreffende Daten vorzuhalten.

Dies zeigen mir nicht zuletzt die Eingaben von Burgerinnen und Blrgern sowie
die Beratungsersuchen von Dienststellen, die Hinweise darauf enthalten, daB
die vom Landeskriminalamt ausgegebenen Warnlisten zur Léschung be-
stimmter personenbezogener Daten, insbesondere personengebundener
Hinweise, im INPOL-System nach Ablauf der Speicherfrist nicht rechtzeitig
abgearbeitet werden konnten. Andererseits habe ich ebenfalls feststellen
mussen, daB durchaus vorhandene organisatorische MaBnahmen schlicht-
weg auf Grund menschlicher Versdumnisse nicht greifen und z. B. die L&-
schung eines Datensatzes im polizeilichen Informationssystem nicht in allen
Datengruppen veraniaBt wird. Hier bleibt mir nur anzumahnen, daB alle
Bediensteten einer Behdrde in regelmaBigen Absténden auf die einschlagigen
Dienstanweisungen und das ndtige MaB an Sorgfalt im Umgang mit perso-
nenbezogenen Daten hingewiesen werden.

5.7.8 Rechtsanspriiche gegeniiber der Polizei

Auf ein gesteigertes DatenschutzbewuBtsein diirfte es zuriickzufiihren sein,
daB Biirgerinnen und Burger zur Wahrung ihres Rechts auf informationelle
Selbstbestimmung vermehrt die ihnen zustehenden Rechtsanspriche gegen-
Uber 6ffentlichen Stellen, insbesondere der Polizei, geltend machen. Gerichtet
sind die Anspriiche in der Regel auf Auskunft (ber bei der Polizei gespeicherte
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Daten Betroffener und auf Vernichtung von kriminalpolizeilichen Sammiungen
und erkennungsdienstlichen Unterlagen. Auf Grund der zahireichen Eingaben
habe ich feststellen missen, daB die Polizeibehtdrden in der Praxis den
Ansprichen der Betroffenen in Verkennung der Rechtslage nicht immer in der
gebotenen Form Rechnung tragen. Vor allem § 18 DSG NW, der auch fir
Polizeibehorden die Auskunftserteilung an Betroffene (iber ihre gespeicherten
Daten zur Regel, die Auskunftsverweigerung hingegen zur Ausnahme erklért,
wird mitunter seitens der Polizeibehérden in seinem Grundsatz zunéchst
verkehrt, wenn es Betroffenen um Auskunft aus kriminalpolizeilichen Samm-
lungen geht. Auf meine Empfehlungen im Einzelfall wurden jedoch bislang
regeliméBig die verweigerten Auskiinfte erteilt.

Ein gewisses MaB an Unsicherheit sowohl auf Seiten der Betroffenen als auch
auf Seiten der Polizei ist demgegeniber bei den Anspriichen auf Vernichtung
von kriminalpolizeilichen Sammlungen und erkennungsdienstlichen Unterla-
gen zu verzeichnen. Der Umstand, daB in kriminalpolizeilichen Sammlungen
sog. Merkblatter auch zu Strafverfahren gefiihrt werden durfen, die fir
Betroffene mit einem Freispruch oder einer Einstellung nach § 170 Abs. 2
bzw. 153/153 a StPO endeten, macht es erforderlich, ndher auf den gesetz-
lichen Zweck der kriminalpolizeilichen Sammlungen gemaB § 24 Abs. 2
PolG NW einzugehen. Danach kann die Polizei die im Rahmen der Verfolgung
von Straftaten gewonnenen personenbezogenen Daten auch zum Zwecke
der Gefahrenabwehr speichern. Nach Nr. 1.2 der KpS-Richtlinien (vgl. oben
5.7.1, 2. Spiegelstrich) ist es Zweck der gespeicherten Unterlagen, bei Ermitt-
lungen die Aufkldarung des Sachverhalts zu untersttitzen und die Feststellung
von Verdéchtigen zu férdern sowie Hinweise zur Gefahrenabwehr zu geben.
Gegen eine solche Speicherung bestehen keine durchgreifenden daten-
schutzrechtlichen Bedenken. Dies gilt hach der stéandigen Rechtsprechung
der Verwaltungsgerichte sogar dann, wenn Betroffene nicht verurteilt worden
sind, sofern der dem Ermittiungs- und Strafverfahren zugrunde liegende
Verdacht nicht vollstandig ausgeraumt worden ist.

5.8 Verfassungsschutz

5.8.1 Entwurf eines Gesetzes iiber den Verfassungsschutz in
Nordrhein-Westfalen

Das Innenministerium hatte im Berichtszeitraum einen ersten Entwurf des
Gesetzes Uber den Verfassungsschutz in Nordrhein-Westfalen vorgelegt.
Hierzu habe ich sowohl schriftlich als auch im Rahmen von Besprechungen
mit Vertretern der Verfassungsschutzbehoérde Stellung genommen. Ziel mei-
ner Verbesserungsvorschldge war es, die praktische Handhabung des Geset-
zes auf der Grundlage der Verfassung rechtlich einwandfrei zu gewahrleisten.
Insgesamt sind jedoch eine Reihe meiner Bedenken zu verschiedenen Rege-
lungen des Gesetzentwurfs, insbesondere der Generalklausel zu den Befug-
nissen, den Sicherheitstiberprifungen und dem Auskunftsrecht Betroffener,
bestehen geblieben. Meine im 10. Tatigkeitsbericht (S. 74) geduBerte Hoff-
nung, daB die dem Datenschutz gegenliber aufgeschlossene Haltung und

52



Praxis der Verfassungsschutzbehérde auch Eingang in das zu erwartende
Verfassungsschutzgesetz Nordrhein-Westfalen finden wird, erflllt auch der
Uberarbeitete und als Drucksache 11/4743 dem Landtag vorgelegte Gesetz-
entwurf nicht. Hierzu habe ich mich daher nochmals in einer ausfiihrlichen
Stellungnahme (vgl. Vorlage 11/1896) geduBert.

5.8.2 Geheimschutzgesetz Nordrhein-Westfalen

Im Berichtszeitraum hatte ich Gelegenheit, zu dem Entwurf eines Geheim-
schutzgesetzes fir das Land Nordrhein-Westfalen, Stand: 20.12.1991, und
eines Gesetzes Uber die Voraussetzungen und das Verfahren von Sicherheits-
Uberprufungen, Stand: 01.12.1991, Stellung zu nehmen. Nachdem ich meine
datenschutzrechtlichen Uberlegungen und Vorschldge dem Innenministerium
gegenuber umfassend aufgezeigt hatte, wurde mir der liberarbeitete Entwurf
eines Geheimschutzgesetzes, Stand: 27.04.1992, Ubersandt. Es ist zu begri-
Ben, daB dieser Entwurf im Hinblick auf die notwendigen Datenschutzrege-
lungen deutlich verbessert worden ist und einen erheblichen Teil meiner
Vorschlage nunmehr beriicksichtigt. Da dem Entwurf eine Begriindung nicht
beigefiigt war, ist allerdings nicht nachvollziehbar, aus welchen Griinden
meine Ubrigen Vorschlage zur Verbesserung des Datenschutzes nicht (iber-
nommen worden sind. Im Hinblick auf den zwischenzeitlich im Landtag
eingebrachten Entwurf eines Verfassungsschutzgesetzes wéare zudem am
ehesten in Erwagung zu ziehen gewesen, den Entwurf eines Geheim-
schutzgesetzes im Verfassungsschutzgesetz in einen eigenen Abschnitt
einzuarbeiten, um auf diese Weise die Mitwirkung der Verfassungs-
schutzbehorde bei Sicherheitstuberprifungen auf eine gesetzliche Grundlage
zu stellen. Die Durchflihrung von Sicherheitsuberpriifungen, gestiitzt auf die
derzeit vorgesehenen Regelungen im Entwurf eines Verfassungsschutzge-
setzes, wére nach meiner Auffassung unzuldssig.

Bei meinen Vorschlagen handelt es sich im wesentlichen um folgende Punkte,
die an dieser Stelle lediglich stichwortartig angesprochen werden kénnen:

- normenklare Regelung der Folgen einer verweigerten Einwilligung Betrof-
fener in die Sicherheitsiiberprifung,

- Bestellung eines eigenen Geheimschutzbeauftragten fiir die Sicherheits-
Uberprufung im Bereich der Verfassungsschutzbehérde,

- Interessenkollision bei der Bestellung des Leiters einer kleineren Dienst-
stelle zum Geheimschutzbeauftragten fur die Sicherheitsiiberpriifung,

— Umschreibung des Vorliegens eines Sicherheitsrisikos in der Person des
Betroffenen,

— Pflicht Betroffener zu wahrheitsgemaBen Angaben Uber Daten Dritter,
- Belehrung Betroffener tber die Folgen der Verweigerung von Angaben,

— Voraussetzung fur das Absehen von einer einfachen oder erweiterten
Sicherheitslberpriifung,
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— nahere Regelungen der Datenerhebung bei Sicherheitsiiberpriifungen
durch die Verfassungsschutzbehorde,

- Erforderlichkeit einer Reihe von Angaben zur Sicherheitserkldrung,

- Regelung der Bewertung und Ubermittlung ,sicherheitserheblicher
Erkenntnisse, insbesondere Anhérung des Betroffenen zu Erkenntnissen,

— Qualitat der Angaben fiir die Aufnahme in die Sicherheitsakte,

- Voraussetzung fiir ein Auskunftsrecht und fiir die Léschung von Angaben
in der Sicherheitsakte,

— Speicherung von ,weichen“ Daten sowie Daten von Lebenspartnern in
automatisierten Dateien,

— Voraussetzung der Ausnahmegenehmigung bei Reisebeschrankungen.

Eine nochmalige Bearbeitung des Entwurfs eines Geheimschutzgesetzes ist
insoweit aus datenschutzrechtlicher Sicht erforderlich. Sie bleibt ebenso
abzuwarten, wie die gesetzgeberischen Aktivitdten des Bundesgesetz-
gebers, der seinerseits den Entwurf eines Sicherheitsiiberpriifungsgesetzes
des Bundes, Stand: 15.04.1992, erarbeitet hat. Hiervon wird abhangen, ob -
wie aus datenschutzrechtlicher Sicht wiinschenswert — Nordrhein-Westfalen
alsbald sein eigenes Gesetzgebungsvorhaben abschlieBt oder ob auch inso-
weit die Absicht verfolgt wird, wie beim Verfassungsschutzgesetz Nordrhein-
Westfalen mit eigenen Vorstellungen hinter bundesrechtlichen Regelungen
zuriickzustehen.

5.8.3 Elektronisches Textkommunikationsverfahren (ELKOM)

Im Berichtszeitraum habe ich Kenntnis von dem elektronischen Textkommu-
nikationsverfahren ELKOM erhalten, liber das die Erstellung, Bearbeitung von
Texten und deren kryptisierte Versendung an die Verbundteiinehmer des
nachrichtendienstlichen Informationssystems NADIS iber das vorhandene
NADIS-Leitungsnetz und die entsprechenden Datenendgerate mdglich ist. Im
Rahmen eines Informationsbesuchs bei der Verfassungsschutzbehorde
Nordrhein-Westfalen stellte sich heraus, daB seitens der Verfassungsschutz-
behorde bei ELKOM die ausschlieBliche Kommunikationsfunktion des Sy-
stems im Vordergrund gesehen wird. Da aber zumindest in dem Eingangs-
und Ausgangsbereich des Systems eine durch automatisierte Verfahren
auswertbare Sammlung von Daten zu ein- und ausgehenden Dokumenten
aufgebaut wird, handelt es sich bei ELKOM um eine Datei im Sinne des
§ 3 Abs. 4 Buchstabe a DSG NW. Sie erméglicht eine Verarbeitung, insbe-
sondere Auswertung und Ubermittlung personenbezogener Daten, bei der die
Mitteilungsfilisse im nachhinein nicht ohne weiteres nachvollziehbar doku-
mentiert sind und auch im Ubrigen offenbleibt, inwieweit Benachrichtigungs-
und Auskunftsanspriichen Betroffener Rechnung getragen werden kann. Der
Bundesbeauftragte fir den Datenschutz, der fir das Bundesamt flir Ver-
fassungsschutz den Dateibegriff des § 3 Abs. 2 Nr. 1 BDSG zugrunde zu
legen hat, teilt meine Auffassung zur Dateiqualitdt von ELKOM. Gleichwohl
verneinen sowohl das Bundesamt fiir Verfassungsschutz als auch die Verfas-
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sungsschutzbehdrde Nordrhein-Westfalen die Dateieigenschaft von ELKOM
und damit die Notwendigkeit einer Dateibeschreibung im Sinne des
§ 8 DSG NW. Die datenschutzrechtliche Uberpriifung ist insoweit noch nicht
abgeschlossen.

5.9 Sozialwesen

5.9.1 Zweites Gesetz zur Anderung des Sozialgesetzbuchs

Die am 1. Juni 1991 in Kraft getretene Neufassung des Bundesdatenschutz-
gesetzes machte wegen ihrer unmittelbaren Auswirkung auf die Daten-
schutzvorschriften des Sozialgesetzbuchs deren umfassende Uberarbeitung
erforderlich. Zum einen waren die zahlreichen Verweisungen auf das Bundes-
datenschutzgesetz durch Neuparagraphierung unrichtig geworden, zum an-
deren erstreckt sich der Regelungsgehalt des Bundesdatenschutzgesetzes
nunmehr auch auf die Datenverarbeitung in Akten. Des weiteren war dem
Umstand Rechnung zu tragen, daB das Sozialgesetzbuch bislang nur einzelne
Phasen der Datenverarbeitung regelt — wie die Datenerhebung lediglich im
Rahmen der Mitwirkungspflicht des Betroffenen sowie die Offenbarung und
die Léschung von Sozialdaten —, daB aber die Regelung sémtlicher Phasen
der Datenverarbeitung auch im Sozialleistungsbereich im Hinblick auf ihren
Eingriffscharakter verfassungsrechtlich geboten ist.

Dementsprechend hat das Bundesministerium flir Arbeit und Sozialordnung
einen Gesetzentwurf zur Anderung von Vorschriften des Sozialgesetzbuchs
Uber die Zahlung des Gesamtsozialversicherungsbeitrages und den Schutz
der Sozialdaten sowie zur Anderung anderer Vorschriften (Zweites Gesetz
zur Anderung des Sozialgesetzbuchs — 2. SGBAndG ) vorgelegt, der inzwi-
schen zwar mehrmals Uberarbeitet worden ist, aus datenschutzrechtlicher
Sicht aber noch Méngel aufweist.

Bereits in meinem 9. Tatigkeitsbericht (S. 29) hatte ich darauf hingewiesen,
daB die Datenschutzbeauftragten des Bundes und der Lander es fir erfor-
derlich halten, dem groBziigigen Datenaustausch innerhalb des Sozial-
leistungsbereichs (§ 69 SGB X) durch Zweckbindung engere Grenzen zu
ziehen. Diese Forderung ist im Gesetzentwurf unberticksichtigt geblieben, so
daB die Betroffenen auch kiinftig nicht Gberblicken kdnnen, ,wer was wann
und bei welcher Gelegenheit tiber sie weiB* — ein verfassungsrechtlich bedenk-
licher Zustand.

Einen VerstoB gegen das Transparenzgebot stellt die Ausweitung der bisher
engen Erhebungs- bzw. Mitwirkungsregelungen (§§ 60 bis 65 SGB ) dar,
indem nach dem Entwurf die Sozialleistungstréager ermachtigt werden sollen,
Daten weitgehend ohne Mitwirkung des Betroffenen zu erheben.

Soweit der Gesetzentwurf die Verarbeitung oder Nutzung von Sozialdaten fr
die Wahrnehmung von Disziplinarbefugnissen gestattet, widerspricht dies
dem besonderen Schutzcharakter der Sozialdaten, weil deren Verwendung
fir einen derartigen Zweck keinerlei sozialrechtliche AuBenwirkung, sondern
solche dienstrechtlicher Art entfaltet. Das Disziplinarverfahren ist Bestandteil
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des Beamtenrechts, also Verwaltungsrecht und damit — anders als die Wahr-
nehmung von Aufsichts-, Kontroll- und Rechnungspriifungsaufgaben
(vgl. § 35 Abs. 1 Satz 2 SGB I) — nicht Aufgabe im Sinne des Sozialgesetz-
buchs. Dieser Tatbestand a8t sich nicht ,hinwegdefinieren®, indem der Ge-
setzgeber eine Verarbeitung zur Wahrnehmung von Disziplinarbefugnissen
als vom Zweck der Erhebung gedeckt deklariert.

Kritik verdient der Gesetzentwurf auch insofern, als er dem Gebot der
informationellen Gewalitenteilung nicht konsequent Rechnung tragt. Zum
einen wird die Weitergabe innerhalb der speichernden Stelle der Datenver-
arbeitungsphase ,Nutzen® zugeordnet, obwohl sie ihrem Wesen nach ein
Ubermittlungsvorgang ist; zum anderen orientiert sich die Definition der
speichernden Stelle nur partiell und ansatzweise an demim Datenschutzrecht
geltenden funktionalen Stellenbegriff.

Insbesondere auf diese gewichtigen Bedenken habe ich das Ministerium fir
Arbeit, Gesundheit und Soziales des Landes Nordrhein-Westfalen (MAGS)
hingewiesen, damit diese im weiteren Gesetzgebungsverfahren Berlick-
sichtigung finden.

5.9.2 Gesundheitsstrukturgesetz

Angesichts der dramatischen Kostenentwicklung in allen Bereichen der Kran-
kenversicherung ist unter groBem Zeitdruck das Gesetz zur Sicherung und
Strukturverbesserung der gesetzlichen Krankenversicherung (Gesund-
heitsstrukturgesetz) beraten und beschlossen worden. Dieses Gesetz, das
am 01.01.1993 in Kraft getreten ist, bringt die bislang tiefgreifendsten Veran-
derungen im System der Krankenversicherung. Es soll eine sofortige Kosten-
begrenzung bewirken und durch strukturelle MaBnahmen die Finanzierbarkeit
der gesetzlichen Krankenversicherung langfristig sichern.

Die Unabweisbarkeit dieser gesetzgeberischen Zielsetzung darf jedoch nicht
dazu fiihren, daB das rechte AugenmaB fur die im Verfassungsrang stehenden
Personlichkeitsrechte der Versicherten wie auch fiir die sie schiitzende arzt-
liche Schweigepflicht verlorengeht. Eine solche Gefahr birgt vor allem der
vorgesehene verstérkte Einsatz automatisierter Datenverarbeitung in sich.
Die Datenschutzbeauftragten des Bundes und der Lénder haben im Laufe der
Gesetzesberatungen in ihrer EntschlieBung vom 1./2. Oktober 1992 zum
Gesundheitsstrukturgesetz gegeniliber dem Regierungsentwurf Verbesse-
rungen des Personlichkeitsschutzes der Krankenversicherten vorgeschlagen
(vgl. Anlage 4, S. 163/164).

5.9.3 Verfahren bei der Ermittlung des Elternbeitrages fur Kindergarten

Das Verfahren bei der Ermittlung des Elternbeitrages fir Kindergarten nach
dem Gesetz Uber Tageseinrichtungen fir Kinder (GTK) hat zahlreiche Proteste
der Elternschaft ausgeldst. Die Betroffenen wandten sich insbesondere da-
gegen, daB von ihnen verlangt wurde,

— ihre derzeitige Erwerbstétigkeit genau zu bezeichnen,
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— den die verschiedenen Einkommensarten und ggf. Daten nicht Unterhalts-
pflichtiger enthaltenden Einkommens-/Lohnsteuerbescheid vorzulegen,
anstatt ihnen die Art und Weise der Glaubhaftmachung ihrer Angaben zum
Elterneinkommen freizustellen,

— die Angaben zur Einkommenshdhe generell glaubhaft zu machen,

- die sog. ,Berechnungshilfe* flir die Ermittlung des Elterneinkommens
ausgefullt dem Jugendamt zu Gbersenden.

Zur Ermittlung des Elternbeitrages hatte das MAGS einen Musterfragebogen
entwickelt, der von den értlichen Tragern der 6ffentlichen Jugendhilfe weitge-
hend libernommen wurde. In diesem Fragebogen wurde unter ,Angaben zur
Person“ die genaue Bezeichnung der derzeitigen Erwerbstétigkeit verlangt.
AuBerdem wurden die Eltern darauf hingewiesen, daB sie auf Verlangen (des
Tragers) ihnre Angaben zu den positiven Einkiinften glaubhaft zu machen
héatten, z. B. durch Vorlage des Steuerbescheides oder einer Verdienstbe-
scheinigung des Arbeitgebers oder sonstiger geeigneter Unterlagen. Nicht der
Glaubhaftmachung dienende Angaben, beispielsweise die Einkiinfte von Ehe-
gatten, die mit dem Kind nicht verwandt sind, kdnnten unleserlich gemacht
werden.

Zudem enthielt der Musterfragebogen sowohl den Hinweis, daB die Betrof-
fenen im einzelnen zur Berechnung ihrer positiven Einkiinfte eine seitenlange
»Berechnungshilfe®, die eine genaue Darlegung der positiven Einklinfte ent-
halt, ausfillen und mit der Erklarung zum Elterneinkommen abgeben kénnten,
als auch den Hinweis, daB die Angaben in der Erkldrung tberpriift werden
kénnen.

Gegen das Verlangen nach Angabe der genauen Bezeichnung der derzeitigen
Erwerbstatigkeit hatte ich Bedenken geduBert, weil diese Angabe keine
zuverldssigen Erkenntnisse ber die Summe der positiven Einkiinfte vermit-
telt, auf die aber das Gesetz abhebt. Diese Angabe ist Uiberdies bedenklich,
weil damit spekulativ von der sozialen auf die wirtschaftliche Stellung ge-
schlossen wird, obwohl die mit gewissen Erwerbstétigkeiten verbundene
Vorstellung von der Einkommenshdhe den tatsdchlichen Verhaltnissen durch-
aus widersprechen kann. Es gibt z. B. zahlreiche Erwerbstétigkeiten, die von
vornherein keinerlei Riickschliisse auf das Einkommen zulassen (z. B. Gast-
wirt, Handelsvertreter), sowie die Mdglichkeit, Einkommen zu er2|elen ohne
erwerbstétig zu sein.

Nach § 17 Abs. 3 Satz 1 GTK ergibt sich die Hohe der Elternbeitrdge aus der
Anlage zu diesem Gesetz, die aber nur die Angabe des Jahreseinkommens
in einer Summe vorsieht. Dies bedeutet, daB fiir eine Uberpriifung der
Angaben der Personensorgeberechtigten auch nur der Nachweis des Ge-
samteinkommens in einer Summe, nicht jedoch, wie dies im Steuerbescheid
bzw. in der Berechnungshilfe der Fall ist, aufgegliedert nach den einzelnen
Einkommensarten zu erbringen ist. Durch die den Personensorgeberechtigten
nahegelegte Beifligung des Steuerbescheides oder Riickgabe der Berech-
nungshilfe gelangen somit mehr Daten zur Kenntnis des &rtlichen Tragers der
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offentlichen Jugendhilfe, als dieser zu seiner Aufgabenerfillung nach § 17
GTK bendtigt.

Zwar wurde in dem Musterfragebogen darauf hingewiesen, daB nicht der
Glaubhaftmachung dienende Angaben unleserlich gemacht werden kénnen.
Das hierzu angefiihrte Beispiel machte jedoch nicht hinreichend deutlich, daB
auch die einzelnen Einkommensarten zu den ,hicht der Glaubhaftmachung
dienenden Angaben® gehdren und damit (z. B. im Steuerbescheid) ebenfalls
unleserlich gemacht werden diirfen. Dies wurde nicht nur von den Personen-
sorgeberechtigten, sondern, wie mir die von den Gemeinden verwendeten
Vordrucke gezeigt haben, auch von diesen nicht erkannt. Dort wurden in
vielen Féllen ausdricklich - wenn auch zum Teil auf freiwiliger Basis -
Angaben zu den einzelnen Einkommensarten erhoben. Auch zur Feststellung,
ob Verluste mit positivem Einkommen ausgeglichen wurden, reicht die Kennt-
nis der einzelnen Betrdge aus, um so das Rechenwerk nachvollziehen zu
kénnen; die Offenlegung der einzelnen Einkommensarten ist dazu nicht
erforderlich.

Dementsprechend hat die Riickgabe der Berechnungshilfe, auch wenn sie
freigestellt wird, zu unterbleiben. Die Berechnungshilfe kann zwar den Per-
sonensorgeberechtigten als Orientierungshilfe zur Verfiigung gestellt werden.
Dabei muB aber deutlich gemacht werden, daB sie nicht fiir den Jugend-
hilfetrdger bestimmt ist.

Zu MiBverstandnissen hat auch der Hinweis geflihrt, daB die Angaben in der
Erklarung zum Elterneinkommen Uberprift werden kénnen. Durch diese
Formulierung wurde bei Betroffenen der unzutreffende Eindruck erweckt, als
ware der Ortliche Trager der 6ffentlichen Jugendhilfe berechtigt, etwa durch
Riickfrage bei Dritten die Richtigkeit der Angaben zu lberprifen. Nach § 17
Abs. 5 GTK kann der drtliche Jugendhilfetrdger lediglich verlangen, daB die
Angaben zur Einkommenshd&he glaubhaft gemacht werden. Hat er Zweifel an
der Richtigkeit der Angaben, so ist er darauf verwiesen, sich an den Betrof-
fenen zu wenden und ihm Gelegenheit zu geben, die entstandenen Zweifel
zu zerstreuen. Gelingt es dem Betroffenen nicht, die Zweifel auszurdumen,
also seine Angaben zur Einkommenshéhe glaubhaft zu machen, so hat er den
hochsten Elternbeitrag zu leisten (§ 17 Abs. 5 Satz 2 GTK). Diese insoweit
normenklare gesetzliche Grundlage 148t keinen Raum fiir eine Nachprifung
der Angaben zur Einkommenshdhe am Betroffenen vorbei, etwa in Anwen-
dung der Amtshilfevorschrift des § 21 Abs. 4 SGB X.

Das MAGS hielt entgegen meiner Auffassung die genaue Bezeichnung der
derzeitigen Erwerbstatigkeit fiir zweckdienlich, weil auf diese Weise gleich-
sam als ,Vorstufe der Glaubhaftmachung" in einer Vielzahl von Fallen (z. B.
Offentlicher Dienst, regional-spezifische Arbeitgeber) eine weitere Kontrolle
der Angaben zur Einkommenshohe durch den o&rtlichen Jugendhilfetrager
entbehrlich wiirde. Dieser Zielvorstellung war — datenschutzrechtlich noch
vertretbar — zu entsprechen, indem den Personensorgeberechtigten, die
freiwillig ihren Beruf angeben und damit erklaren, daB sie aus dieser Tatigkeit
jhre Einkiinfte erzielen, der Verzicht auf weitere Glaubhaftmachung in Aus-
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sicht gestellt werden sollte. Dementsprechend wurde in den Vordruck bei den
Angaben zu den positiven Einkinften ein entsprechender Hinweis aufgenom-
men und bei den Angaben zur Person des Sorgeberechtigten auf die genaue
Bezeichnung der derzeitigen Erwerbstéatigkeit verzichtet.

Meinen Bedenken gegen die Riickgabe der Berechnungshilfe ist das MAGS
gefolgt, indem die Berechnungshilfe nicht mehr als ,Anlage" zur verbindlichen
Erklarung zum Einkommen, sondern nur noch als ,Berechnungshilfe zur
verbindlichen Erklarung zum Einkommen* bezeichnet wird. AuBerdem enthélt
sie eingangs den Hinweis: ,Diese Berechnungshilfe ist fur Sie bestimmt und
verbleibt bei Ihren Unterlagen®. Zudem hat das MAGS meiner Empfehlung
folgend die Méglichkeit der Uberpriifung der Angaben zum Einkommen
ersetzt durch die wortliche Wiedergabe des § 17 Abs. 5 GTK.

Nachdem das MAGS seinen Musterfragebogen entsprechend Uberarbeitet
und den ortlichen Tragern der offentlichen Jugendhilfe liber die Landes-
jugendamter zur Verwendung empfohlen hatte, erreichten mich nur noch
vereinzelt Beschwerden von Eltern.

Allerdings muBte ich gegeniiber einer Stadt als VerstoB gegen das informa-
tionelle Selbstbestimmungsrecht férmlich beanstanden, daB sie es unterlie,
die Eltern dariber aufzukldren, daB die Vorlage des Einkommen-
steuerbescheides nur eine unter mehreren Moglichkeiten der Glaubhaft-
machung des Elterneinkommens ist, und es damit den Eltern nicht freistellte,
unter Verwendung welcher Unterlagen sie ihre Angaben glaubhaft machen.
Der Stadtdirektor hatte in einer Presseerklarung erlautert, da und warum die
Vorlage des Steuerbescheides aus seiner Sicht die einfachste Losung gerade
auch fir die Eltern sei. Dabei wurde jedoch der unzutreffende Eindruck
erweckt, als kdnnte alternativ nur der vom MAGS entwickelte Fragebogen
verwendet werden; dieser sei so umfangreich und kompliziert wie eine Steu-
ererklarung.

Meiner Empfehlung, diese von MiBversténdnissen gepréagte Fehlinformation
zu korrigieren und entsprechend der aus dem informationellen Selbst-
bestimmungsrecht folgenden Aufkldrungspflicht die Leser der Presse-
erkldrung nunmehr zutreffend uber ihre Rechte im Zusammenhang mit der
Glaubhaftmachung ihrer Einkommensangaben zu unterrichten, ist der Stadt-
direktor nicht gefolgt.

5.9.4 Arztliche Bescheinigung als Voraussetzung fiir den
Kindergartenbesuch

Eltern wandten sich dagegen, daB sie fir die Aufnahme ihres Kindes in den
Kindergarten eine Bescheinigung ihres Hausarztes beibringen muBten, die
neben Angaben zur Person Angaben zum allgemeinen Gesundheitszustand,
zu bisherigen Krankheiten und Behinderungen sowie Uber Grée, Gewicht,
Aussehen, Kérperbau, Zéhne, Schutzimpfungen, Untersuchungsbefund und
Krankheitsbezeichnungen enthielt.

Die Bereitstellung eines Kindergartenplatzes ist eine Sozialleistung, fur die
personenbezogene Daten nur erhoben werden durfen, soweit ihre Kenntnis
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zu deren Erfiillung erforderlich ist (§ 62 Abs. 1 des Kinder- und Jugendhilfe-
gesetzes). Dabei sind an die Erforderlichkeit strenge Anforderungen zu stel-
len. Das Erforderlichkeitsprinzip zwingt die 6ffentliche Verwaltung, sich bei
der Datenerhebung auf das zur rechtméBigen Erflllung inrer Aufgaben uner-
laBliche Minimum zu beschrénken. Es genligt daher nicht, wenn eine Angabe
zur Aufgabenerfillung nur dienlich oder, etwa zur Abrundung des Bildes oder
als Hintergrundinformation, niitzlich ist. Sie muB vielmehr zur Aufgabenerful-
lung unerlaBlich sein, so daB ohne ihre Kenntnis die Leistung nicht gewahrt
werden kann. Demnach dlrften fir die Bereitstellung eines Kindergartenplat-
zes Angaben wie Name, Vorname, Wohnanschrift und Geburtstag des Kin-
des, Name und Vorname des Vaters und der Mutter sowie Angaben dariber,
wie die Eltern wéhrend des Tages zu erreichen sind, genigen. Keinesfalls ist
hierfur die Kenntnis medizinischer Daten erforderlich.

Fur jedes Kind muB allerdings durch &rztliche Untersuchung nachgewiesen
werden, daB einer Aufnahme in die Tageseinrichtung aus &rztlicher Sicht
nichts entgegensteht (§ 15 Abs. 2 GTK). Aus dem Zweck der Vorschrift ergibt
sich, daB Kinder im Kindergarten vor Ubertragbaren Krankheiten geschutzt
werden sollen. Deshalb kann von den Erziehungsberechtigten nur die Vorlage
einer Bescheinigung verlangt werden, aus der sich ergibt, daB das Kind
arztlich untersucht worden ist und nicht an einer (bertragbaren Krankheit
leidet. Eine Verpflichtung der Erziehungsberechtigten, den Arzt von der
Schweigepflicht zu entbinden, damit dieser berechtigt ist, weitergehende
medizinische Daten zu offenbaren, ist dieser Vorschrift nicht zu entnehmen.
Die Richtlinien des MAGS vom 30. Juni 1982, auf die sich der Jugendhilfetra-
ger berufen hat, kdnnen die fehlende gesetzliche Grundlage fir die Erhebung
derartiger Daten nicht ersetzen, da es sich hierbei lediglich um Ver-
waltungsvorschriften handelt, die im Ubrigen die Betroffenen nicht binden.

Da der Jugendhilfetrager nicht bereit war, entsprechend meiner Empfehlung
von den Erziehungsberechtigten lediglich die Vorlage einer Bescheinigung zu
verlangen, aus der hervorgeht, daB das Kind arztlich untersucht worden ist
und ob aus &rztlicher Sicht seiner Aufnahme in die Tageseinrichtung nichts
entgegensteht, muBte ich diese Datenerhebung im UbermaB als VerstoB
gegen den verfassungsrechtlichen VerhéltnisméaBigkeitsgrundsatz formiich
beanstanden.

5.9.5 Check-up-Untersuchung

Durch einen Pressebericht wurde mir bekannt, daB eine AOK bei 830 Ver-
sicherten, die an einer Untersuchung zur Friiherkennung von Krankheiten
(Check-up-Untersuchung) teilgenommen hatten, eine Umfrage durchgefiihrt
hat. Dabei wurde insbesondere nach dem AnlaB fir die Untersuchung, nach
den Ratschlagen des Arztes und der Zufriedenheit des Versicherten mit dem
Check-up gefragt. Auf dem Fragebogen war zur Unterscheidung von Ge-
schlecht und Altersgruppen die Mitgliedsnummer vermerkt.

In § 284 Abs. 1 Satz 1 SGB V ist abschlieBend geregelt, fiir welche Zwecke
der Krankenversicherung die Krankenkassen personenbezogene Daten ihrer
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Versicherten erheben und erfassen diirfen. Zu anderen als den dort genann-
ten Zwecken diirfen die Daten nur verwendet werden, soweit dies durch
Rechtsvorschriften des Sozialgesetzbuchs angeordnet oder erlaubt ist
(§ 284 Abs. 3 SGB V). Die Auswertung der abgerechneten Krankenscheine
zwecks Gewinnung des fiir die Umfrage in Betracht kommenden Versicher-
tenkreises 4Bt sich keinem der im Gesetz genannten Zwecke der Kranken-
versicherung zuordnen.

Ebensowenig kann ihre Verwendung damit gerechtfertigt werden, daB die
Versicherten gehalten sind, durch eine gesundheitsbewuBte Lebensfiihrung
sowie friihzeitige Beteiligung an gesundheitlichen VorsorgemaBnahmen den
Eintritt von Krankheiten zu vermeiden, und den Krankenkassen die gesetzli-
che Aufgabe obliegt, ihren Versicherten allgemein wie auch im Einzelfall durch
Aufklarung, Beratung und Leistungen zu helfen und auf gesunde Lebensver-
haltnisse hinzuwirken (§ 1 SGB V). Eine derartig allgemeine Beschreibung von
Aufgaben der Krankenkassen und Verpflichtungen der Versicherten kann
Eingriffe in deren informationelles Selbstbestimmungsrecht (iber die bereich-
spezifischen Befugnisnormen hinaus nicht rechtfertigen. Zudem erscheint
zweifelhaft, ob sich das hier praktizierte Verfahren mit dem Anonymisierungs-
gebot vereinbaren 188t (§ 92 Abs. 4 Satz 3 SGB V).

Die AOK hat sich meiner Rechtsauffassung zwar nicht angeschlossen, aber
erklart, sie beabsichtige die Wiederholung einer derartigen Umfrage bei ihren
Versicherten nicht. Im Hinblick darauf habe ich von einer férmlichen Beanstan-
dung abgesehen.

5.9.6 Aktive Gesundheitsberatung

Krankenkassen gehen offenbar vermehrt dazu iber, die ihnen zu Abrech-
nungszwecken ubersandten Krankenscheine im Hinblick auf bestimmte
Erkrankungen (z. B. Suchtkrankheiten, psychische Erkrankungen, Adipo-
sitas, Diabetes) auszuwerten, um die Versicherten gezielt zu beraten. So hatte
der bei einer AOK speziell fiir die Betreuung von Sucht- und psychisch
Kranken zustédndige Sozialarbeiter einem Versicherten von sich aus einen
Termin fir einen Hausbesuch vorgeschlagen. Eine IKK hatte ihre an Diabetes
leidenden Versicherten zu einer Fahrradtour eingeladen.

Die Auswertung der der Krankenkasse zu Abrechnungszwecken iibersand-
ten Krankenscheine fur eine gezielte Gesundheitsberatung der Versicherten
ist nach den hier allein in Betracht kommenden Befugnisvorschriften des
Gesundheitsreformgesetzes nicht zuldssig, da zu den in § 284 Abs. 1 Satz 1
SGB V abschlieBend genannten Zwecken der Krankenversicherung die Be-
ratung von Versicherten nicht gehoért und die Verwendung von Versicherten-
daten fiir Beratungszwecke auch nicht durch das Sozialgesetzbuch angeord-
net oder erlaubt ist (§ 284 Abs. 3 SGB V).

Die Krankenkassen haben ihre Versicherten allgemein Uber Gesundheits-
gefédhrdungen und Uber die Verhltung von Krankheiten aufzuklaren und
dariiber zu beraten, wie Gefahrdungen vermieden und Krankheiten verhlitet
werden konnen (§ 20 Abs. 1 Satz 1 SGB V). Unter einer allgemeinen Aufkla-
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rung und Beratung kann nach dem Wortsinn nur eine generelle, nicht eine auf
den einzelnen Versicherten und den Einzelfall abgestellte individuelle Informa-
tion verstanden werden. Eine Verpflichtung zur gezielten individuellen Bera-
tung ergibt sich zwar aus dem Anspruch des Versicherten gegeniber den
Leistungstrdgern auf Beratung Uber seine Rechte und Pflichten nach dem
Sozialgesetzbuch (§ 14 Satz 1 SGB ). Dabei muB jedoch die Initiative vom
Versicherten ausgehen, indem er seine Krankenkasse um Beratung ersucht.
Die Krankenkasse darf dem Versicherten keine Beratung von sich aus
aufdrangen, geschweige denn, ihm einen Termin fir einen Hausbesuch
vorschlagen.

Der Krankenkasse bleibt es freilich unbenommen, ihre Versicherten von sich
aus auf die Mdglichkeit der Teilnahme an Beratungsgesprachen hinzuweisen.
Dies muB aber in aligemeiner Form geschehen, etwa bei 6ffentlichen Werbe-
aktionen, durch Presseveréffentlichungen oder in Mitgliederzeitschriften. Die
Krankenkassen sind demgegeniber nicht befugt, aktive Gesundheitsbera-
tung zu betreiben, indem sie sich gezielt an einzelne ausgewé&hite Versicherte
wenden.

Soweit die Krankenkassenverbénde das Vorgehen ihrer Mitgliedskassen mit
einem Hinweis auf § 17 SGB | und die Vorschriften des Gesetzes iiber die
Angleichung der Leistungen zur Rehabilitation (RehaAngIG) zu rechtfertigen
versuchen, geht dies fehl. § 17 SGB | enthélt lediglich Verfahrensregelungen
als Richtschnur fiir die Leistungstréager bei der Gewahrung von Sozialleistun-
gen nach dem Sozialgesetzbuch. Derartige Vorschriften kénnen Eingriffe in
das informationelle Selbstbestimmungsrecht ber die bereichspezifischen
Befugnisnormen des SGB V hinaus nicht rechtfertigen.

Auf die Vorschriften des RehaAnglG kann schon deshalb nicht abgehoben
werden, weil nach den Umstanden nicht von vornherein davon ausgegangen
werden kann, daB es sich bei dem angesprochenen Kreis der Versicherten
um Personen handelt, die korperlich, geistig oder seelisch behindert sind oder
denen eine solche Behinderung droht (§ 1 RehaAngIG). Unabhéngig davon
handelt es sich bei der Beratungspflicht nach dem RehaAnglG um eine
bereichspezifische Regelung, die als Vorldufer des § 14 SGB | anzusehen ist,
dessen Regelungsgehalt, wie oben dargelegt, den Krankenkassen ein derar-
tiges Tatigwerden nicht gestattet.

Somit bleibt festzuhalten, daB der Gesetzgeber mit gezielter Gesundheits-
beratung verbundene Eingriffe in das informationelle Selbstbestimmungs-
recht nicht zugelassen hat. Es ist allein Sache des Arztes, dem sich der Patient
im Vertrauen auf dessen Verschwiegenheitspflicht offenbart hat, notwendige
BehandlungsmaBnahmen einzuleiten und durchzufiihren.

Da eine Krankenkasse meiner Empfehlung, auf die Mdglichkeit von Bera-
tungsgesprachen nicht gezielt unter Verwendung von Versichertendaten,
sondern nur in allgemeiner Form hinzuweisen, nicht gefolgt ist, habe ich deren
Vorgehen férmlich beanstandet.
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Meiner Rechtsauffassung ist das MAGS entgegengetreten, und zwar ins-
besondere unter Hinweis auf die Rechtsprechung des Bundessozialgerichts,
das eine Beratung von Amts wegen flr zuldssig oder sogar geboten gehalten
habe.

Richtig ist, daB das Bundessozialgericht in zahlreichen Entscheidungen einen
Anspruch des Versicherten auf hinreichende Beratung von Amts wegen aus
AnlaB eines (Leistungs-)Antrages anerkannt und auf die vertragséhnlichen
Nebenpflichten aus dem &ffentlich-rechtlichen Versicherungsverhéltnis nach
dem Grundsatz von Treu und Glauben gegriindet hat. Diese Rechtsprechung,
die - soweit ersichtlich - ausnahmslos von einem bereits bestehenden
unmittelbaren Verwaltungskontakt des Betroffenen zu seinem Leistungstra-
ger ausgeht, ist in Fallen einer von der Krankenkasse ausgehenden
Gesundheitsberatung nicht einschldgig. Der Versicherte sucht hier zu Be-
handlungszwecken seinen Arzt auf, ein Verwaltungskontakt zur Krankenkas-
se besteht insoweit nicht und wird von dem Betroffenen auch nicht ohne
weiteres gewunscht.

Im Ubrigen vermag das MAGS nicht zu erkennen, wieso in dem von mir
beanstandeten Fall dem Versicherten eine Beratung aufgedréngt wird. Eine
Beratung gegen den Willen des Betroffenen sei schon der Natur der Sache
nach nicht méglich. Beratung kdnne vielmehr nur dann erfolgen, wenn der
Betroffene mitwirke, d. h. beratungswillig sei. Nenme der Versicherte das
Angebot zur Beratung nicht an, unterbleibe die Beratung. Nehme er dagegen
das Beratungsangebot an, liege darin zugleich die konkludente Geltendma-
chung seines Beratungsanspruchs. Die Beratung erfolge auf Antrag des
Versicherten. Auf die Frage, ob eine Beratung auch von Amts wegen zuldssig
sei, komme es daher in diesem Zusammenhang nicht an.

Das MAGS verkennt hierbei, daB eine Beratung des Versicherten diesem
bereits aufgedréangt wird, indem die Krankenkasse von sich aus an den
Betroffenen herantritt und ihm damit die Entscheidung abverlangt, ob er das
Beratungsangebot der Krankenkasse annimmt oder ablehnt.

5.9.7 Chipkarte statt Krankenschein

Auf erhebliches Interesse der Offentlichkeit stieB die vorgesehene Ersetzung
des herkémmlichen Krankenscheines durch die sog. Chipkarte. Deren hohe
Speicherkapazitat hat vor allem Befiirchtungen geweckt, daB auf diesem
Wege mehr Informationen, insbesondere medizinische Daten wie die Diagno-
sen an die Krankenkassen gelangen kdnnten.

Das Gesundheitsreformgesetz von 1989 hatte vorgesehen, den herkémm-
lichen Krankenschein bis zum 01.01.1992 durch eine Magnetstreifenkarte zu
ersetzen; deren Einflhrung ist jedoch an verschiedenen Widerstanden insbe-
sondere der Kassendarzte gescheitert.

Soweit nunmehr angestrebt wird, die technisch weitaus leistungsfahigere
Chipkarte als Krankenversichertenkarte nach dem Sozialgesetzbuch einzu-
flihren, ist dies nur dann nicht zu beanstanden, wenn sich die Speicherung im
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Chip auf die vom Gesetzgeber als Inhalt der Krankenversichertenkarte
zugelassenen Angaben (§ 291 Abs. 2 SGB V) beschrénkt, nédmlich

- Bezeichnung der ausstellenden Krankenkasse,

- Familienname und Vorname des Versicherten,

— Geburtsdatum,

- Anschrift,

- Krankenversichertennummer,

— Versichertenstatus,

— Tag des Beginns des Versicherungsschutzes,

- bei befristeter Glltigkeit der Karte das Datum des Fristablaufs.

Deshalb muB der Versuchung, unter Ausnutzung der weitaus gréBeren Spei-
cherkapazitdt der Chipkarte auch unzuldssige Daten darin aufzunehmen,
durch geeignete Vorkehrungen begegnet werden. Keinesfalls dirfen bei
Einfihrung einer Chipkarte medizinische Informationen, auch nicht auf
freiwiliger Grundlage, auf der gesetzlich vorgeschriebenen Kranken-
versichertenkarte gespeichert werden.

Andererseits sollte es dem Versicherten unbenommen bleiben, sich eine
zweite Chipkarte zu beschaffen, auf der die von ihm wegen besonderer
gesundheitlicher Risiken fir erforderlich erachteten Informationen gespei-
chert sind. In der hierzu erforderlichen Einwilligungserklérung, die schriftlich
zu erfolgen hat, missen die vom Versicherten benannten Datenarten aus-
driicklich aufgefiihrt sein. Eine zweckfremde Nutzung der Daten durch Dritte
ist gesetzlich zu unterbinden. Damit wére berechtigten Interessen der Versi-
cherten Rechnung getragen, ohne daB sie befiirchten miissen, den Kranken-
kassen kdnnten unzulassigerweise arztliche Daten bekanntwerden.

Dariiber hinaus bleibt datenschutzrechtlich zu fordern, daB der Inhalt der
Chipkarte flr den Versicherten transparent und tberpriifbar ist. Hierzu miB-
ten die Krankenkassen und Arzte verpflichtet werden, Lesegerite vor-
zuhalten, mit deren Hilfe der Versicherte den Inhalt seiner Krankenversicher-
tenkarte (Pflichtkarte und evtl. freiwillige Karte) nachpriifen kann. Zudem muB
technisch sichergestellt sein, daB alle in der Chipkarte gespeicherten Daten
fir den Versicherten sichtbar werden, also keine Daten vor ihm versteckt
werden kdnnen.

Im Hinblick auf das Gefahrdungspotential der Speicherkapazitét der Chipkar-
te gehe ich in Ubereinstimmung mit dem Bundesbeauftragten fiir den Daten-
schutz und dem Bundesministerium fiir Gesundheit davon aus, daB - zu-
nachst fir die Einfihrungsphase — nur zertifizierte Hard- und Software
eingesetzt werden darf.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat
daher am 1./2. Oktober 1992 den in der Anlage 5, S. 164, wiedergegebenen
BeschluB zur Chipkarte als elektronischer Krankenversicherungskarte gefaft.
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5.9.8 Ermittlung und Offenbarung der Namen von
»Streikverdachtigen“ Zahnérzten

Am 27. Juni 1992 hielten der Kassenzahnarztlichen Vereinigung Nordrhein
(KZV) angehdrende Zahnérzte aus Protest gegen das Gesundheitsstruk-
turgesetz ihre Praxen zu den reguldren Sprechstunden nicht gedffnet. Pres-
seberichten zufolge beabsichtigte das MAGS, gegen die an diesem sog.
Warnstreik beteiligten Zahnarzte DisziplinarmaBnahmen durch die KZV zu
erzwingen. Zu diesem Zweck forderte das MAGS die Krankenkassen auf, die
Namen der betreffenden Zahnérzte festzustellen und ihm Uber die Landes-
verbénde zu Ubermitteln.

Dieses Verfahren war datenschutzrechtlich unzulassig. § 284 Abs. 1 SGB V
regelt bereichspezifisch und abschlieBend, welche personenbezogenen Da-
ten die Krankenkassen fur Zwecke der Krankenversicherung erheben und
erfassen diirfen, soweit sie dafiir erforderlich sind. Die Erhebung und Erfas-
sung der Namen von Kassenzahnéarzten, die an dem sog. Warnstreik teilge-
nommen haben, durch die Krankenkassen 1Bt sich keinem der im Gesetz
aufgefiihrten Zwecke zuordnen. Dabei ist unerheblich, ob die Krankenkassen
die Daten - auf welche Weise auch immer — von Amts wegen oder auf Ansto
von Versicherten erhoben haben oder ob sie ihnen durch Hinweise von
Versicherten bekanntgeworden sind. Unzuldssig erfaBte personenbezogene
Daten sind zu I&schen (§ 79 Abs. 1 Satz 1 SGB X i.V.m. § 20 Abs. 2 Nr. 1
BDSG). Sie stehen fiir eine Offenbarung gegeniiber dem MAGS nicht zur
Verfligung.

Eine Offenbarung wére nach § 69 Abs. 1 Nr. 1 SGB X nur dann zuldssig, wenn
sie zur rechtméBigen Erflllung einer gesetzlichen Aufgabe nach dem Sozial-
gesetzbuch erforderlich ist. Zwar sieht der Wortlaut dieser Vorschrift nicht
ausdriicklich vor, daB die Aufgabenerfiillung rechtmaBig sein muB. Die Recht-
méBigkeit ist jedoch eine derart selbstverstdndliche Voraussetzung jeden
Verwaltungshandelns, daB auch ohne ausdriickliche Festlegung im Gesetz
eine Offenbarung nur unter dieser Voraussetzung als zuldssig angesehen
werden kann. Zur rechtmaBigen Aufgabenerfillung gehdrt auch, daB nur
personenbezogene Daten offenbart werden, die der offenbarenden Stelle
zulassigerweise bekanntgeworden sind.

Der Hinweis der Landesverbande auf den ,gesetzlichen Sicherstellungsauf-
trag” der gesetzlichen Krankenkassen ging fehl. Zum einen enthélt das Gesetz
in § 72 Abs. 1 Satz 1 SGB V, wonach Zahnarzte und Krankenkassen zur
Sicherstellung der kassenzahnérztlichen Versorgung der Versicherten
zusammenwirken, lediglich einen generalklauselartigen Hinweis auf die ge-
meinsame Selbstverwaltung, die in den nachfolgenden Vorschriften konkret
geregelt ist. Danach handelt fir die Zahnéarzte die KZV, fur die Krankenkassen
treten deren Landesverbénde auf.

Aus diesem durch Kooperation gepragten Regelwerk ergibt sich auch nicht
andeutungsweise die Befugnis der Krankenkassen, durch Erhebung, Erfas-
sung und Offenbarung personenbezogener Daten von Kassenzahnérzten in
deren informationelles Selbstbestimmungsrecht einzugreifen, zumal dies
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durch die abschlieBende Spezialvorschrift des § 294 Abs. 1 Satz 1 SGB V
ausgeschlossen ist.

Zum anderen hat der Gesetzgeber nicht den Krankenkassen, sondern der -
KZV den Sicherstellungsauftrag erteilt, und zwar als Sicherstellungsmonopol
dergestalt, daB allein die KZV die kassenzahnérztliche Versorgung sicherzu-
stellen hat. DemgemaB darf sie auch Einzelangaben iiber die persénlichen und
sachlichen Verhéltnisse der Zahnérzte erheben und erfassen, soweit dies fur
die Sicherstellung der kassenzahnarztlichen Versorgung erforderlich ist; und
sie allein hat die Erfiillung der den Kassenzahnérzten obliegenden Pflichten
zu Uberwachen und diese, soweit notwendig, unter Anwendung der gesetzlich
vorgesehenen MaBnahmen zur Erfullung ihrer Pflichten anzuhalten.

Den Vorschriften des SGB V ist nicht zu entnehmen, daB die Krankenkassen
berechtigt sind, gesetzlich der KZV zugewiesene Aufgaben gleichsam an sich
zu ziehen, wenn nach ihrer Auffassung die KZV ihrer Verpflichtung aus dem
Sicherstellungsauftrag nicht angemessen nachkommt.

Auch der Auffassung des MAGS, die ,umfassende Unterrichtungsverpflich-
tung” der Krankenkassen (ber deren Landesverbdnde gegeniiber ihm als
Aufsichtsbehérde (§ 88 SGB IV) gestatte diesen, die Namen der an dem sog.
Warnstreik beteiligten Zahnérzte zu erheben und an das MAGS zu libermit-
teln, konnte nicht gefolgt werden. Eine im Wege der Aufsicht zu sanktionie-
rende Rechtsverletzung durch die Krankenkassen stand hier ersichtlich nicht
in Rede. Vielmehr sollten die Krankenkassen dem MAGS Daten zur Verfiigung
stellen, damit dieses die KZV anweisen konnte, gegen die betreffenden
Zahnérzte DisziplinarmaBnahmen einzuleiten. Dabei handelte es sich um
Daten, die die Krankenkassen fiir ihre Aufgabenerfillung nach dem Sozialge-
setzbuch nicht bendtigen und daher, wie oben dargelegt, nicht erheben,
speichern und lbermitteln diirfen.

Da die Krankenkassenverbénde an ihrer Auffassung festhielten und die
Namen der an dem sog. Warnstreik beteiligten Zahnarzte an das MAGS
Ubermittelt haben, muBte ich diesen VerstoB gegen das Sozialgeheimnis
formlich beanstanden. Zu dessen Folgenbeseitigung war es geboten, die dem
MAGS offenbarten Daten von ihm zuriickzufordern und unverziiglich zu
I8schen.

5.9.9 Weitergabe durch Dritte erstellter Arztberichte

Durch die Anfrage einer Kassenarztlichen Vereinigung wurde mir bekannt,
daB Krankenkassen die Vertragsarzte auffordern, die von Dritten, némlich
Krankenhdusern und Kurkliniken Gber ihre Patienten erstellten Entlassungs-
berichte, Arztbriefe oder Kurberichte an den Medizinischen Dienst der
Krankenkassen zu Ubersenden. Hierfiir fehlt es an einer gesetzlichen Grund-
lage, die es dem Arzt gestattet, einer solchen Aufforderung nachzukommen.
Die an der kassen- und vertragsarztiichen Versorgung teilnehmenden Arzte
sind verpflichtet und befugt, die fir die Erfiillung der Aufgaben der Kranken-
kassen sowie der Kassenérztlichen Vereinigungen notwendigen Angaben, die
aus der Erbringung, der Verordnung sowie der Abgabe von Versicherungslei-

66



stungen entstehen, aufzuzeichnen und in den gesetzlich geregelten Fallen
den Krankenkassen mitzuteilen (§ 294 SGB V). Allerdings bezieht sich diese
Verpflichtung und Befugnis nur auf Angaben Ulber Leistungen, die der Arzt
selbst erbracht hat. Bei den in den Krankenhausentlassungsberichten enthal-
tenen Angaben handelt es sich jedoch um Leistungen, deren Erbringer der
Krankenhausarzt ist. Auskunftsverpflichtet und -befugt ist insoweit nur das
Krankenhaus, das dabei die Vorschriften der §§ 301, 276 Abs. 4 SGB V zu
beachten hat.

5.9.10 Angaben zu Einkommens- und Vermdgensverhéltnissen nicht
unterhaltspflichtiger Ehegatten

Auf heftigen Widerstand der Betroffenen stBt die nach wie vor weit verbrei-
tete Praxis der Sozialdmter, im Rahmen der Gew&hrung von Sozialhilfe nicht
nur von dem unterhaltspflichtigen Angehorigen, sondern auch von seinem
nicht unterhaltspflichtigen Ehegatten Angaben Uber dessen Einkommens-
und Vermodgensverhéltnisse zu verlangen.

Schon in meinem 8. Tétigkeitsbericht (S. 61) habe ich ausgefiihrt, daB fir
dieses Verlangen der Sozialdamter keine gesetzliche Grundlage besteht. Dem-
gegeniber berufen sich die Sozialdmter auf das Urteil des Verwaltungs-
gerichtshofs Baden-Wurttemberg vom 14.03.1990 - 6 S — 1575/89 . Das
Gericht folgert aus dem Begriff der Einkommens- und Vermdgensverhalt-
nisse, daB hier nicht nur die dem Unterhaltspflichtigen unmittelbar zuflieBen-
den Einkiinfte und die ihm selbst unmittelbar zuzuordnenden Vermdgensge-
genstande gemeint seien, sondern alle Umsténde, die Umfang und Héhe des
Einkommens oder Vermdgens des Unterhaltspflichtigen mitbestimmen koén-
nen. Dazu kénnten insbesondere auch Unterhaltsleistungen eines mit dem
Unterhaltspflichtigen in Haushaltsgemeinschaft lebenden Ehegatten an ihn
zdhlen. Da in der ehelichen Lebensgemeinschaft nach dem geltenden Unter-
haltsrecht jeder Ehegatte gegeniiber dem anderen zugleich Unterhaltsberech-
tigter und Unterhaltsverpflichteter sei, kénnten die Einkommens- und Ver-
maogensverhéltnisse eines Ehegatten ohne Einbeziehung der entsprechenden
Verhdltnisse des anderen Ehegatten Giberhaupt nicht beurteilt werden.

Diese Auffassung kann ich nicht teilen. Auf diese Weise wiirde an den
Unterhaltsvorschriften des Birgerlichen Gesetzbuchs (§§ 1601, 1605) vorbei
faktisch eine Unterhaltspflicht flr nicht unterhaltspflichtige Angehdrige
begrindet. Die Auskunftspflicht des in gerader Linie Verwandten bezieht sich
auf Einkiinfte und Vermdégen, nicht auf andere Umsténde, insbesondere
besteht keine Auskunftspflicht bezlglich des Einkommens von Ehepartnern
oder Kindern des Verwandten (vgl. Palandt, 43. Aufl. § 1605 Anm. II).

Meine Auffassung wird durch ein Urteil des Amtsgerichts Minchen vom
21. Juni 1989 - 352 C 11355/89 , das mir ein Betroffener zugeleitet hat,
gestiitzt. Darin heiBt es:

,Eine Unterhaltsverpflichtung der Beklagten gegeniiber ihrem Vater
kann nur aus ihrem eigenen bereinigten Einkommen hergeleitet wer-
den, ... Ein fiktiver Unterhaltsanspruch gegen den Ehemann kann nicht
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dazu dienen, das Einkommen der Beklagten zu erhdhen. Zu Recht
vertritt die Beklagte die Ansicht, daB Unterhaltszahlungen nicht dazu
dienen, den Unterhaltsberechtigten seinerseits wieder unter-
haltsverpflichtet zu machen, sondern daB sie zur Bestreitung des
Lebensunterhaltes dienen. Eine andere Auffassung wirde auch den
§§ 1360, 1360 a BGB widersprechen, wonach der allein- bzw. bes-
serverdienende Ehegatte seinem Ehepartner einen angemessenen Un-
terhalt zu gewéhren hat. Dies umfaBt alles, was nach den Verhdltnissen
der Ehegatten erforderlich ist, um die Kosten des Haushalts zu bestrei-
ten und die persdnlichen Bediirfnisse der Ehegatten und den Lebens-
bedarf der gemeinsamen unterhaitsberechtigten Kinder zu befriedigen.
Dieser angemessene Unterhalt ist aber nicht dafur einzusetzen, daB
der Ehepartner einem dritten Unterhaltsberechtigten Unterhalt zu
gewéhren hat.”

Diesen Ausfiihrungen kann ich nur beipflichten. Auch die Erdrterung der
Problematik im Kreise der Datenschutzbeauftragten des Bundes und der
Laénder hat ergeben, daB fur Ehegatten und sonstige Angehdrige eines
Unterhaltspflichtigen keine Auskunftspflicht besteht. Der Unterhaltspflichtige
ist daher auf die Freiwilligkeit der Angaben hinzuweisen. Im Ubrigen ist mir
bekanntgeworden, daB die zustindigen obersten Landesbehérden in Nieder-
sachsen, Sachsen-Anhalt, Schleswig-Holstein, Saarland und Bayern diese
Auffassung teilen. Ich habe daraufhin das MAGS ebenfalls um Stellungnahme
gebeten.

Meiner Empfehlung, den vom Sozialamt verwendeten Vordruck meinen
Bedenken entsprechend zu &ndern, ist ein Oberstadtdirektor inzwischen
gefolgt, indem er nunmehr das von der Vordruckkommission beim Landkreis-
tag Nordrhein-Westfalen Ulberarbeitete Vordruckmuster ,Auskunft {iber Ein-
kommens- und Vermdgensverhiltnisse (Landkreistag/Stadtetag NW 11.91)
verwendet. Dieses ist mit dem Hinweis versehen, daB3 die Angaben in den
gerasterten Feldern — hierzu gehéren alle Angaben zum Ehegatten, zu denim
Haushalt des Pflichtigen lebenden Kindern und sonstigen Personen, Miete
und finanzielle Belastungen — freiwillig sind. AuBerdem wird auf die Folgen der
Nichtangabe dieser Daten sowie darauf hingewiesen, daB der Ehegatte
ebenfalls unterschreiben muB, wenn seine Person betreffende Daten mitge-
teilt werden, ohne daB er unterhaltspflichtig ist.

Es ist nicht einzusehen, weshalb dieses datenschutzrechtlich korrekte Vor-
druckmuster nicht landesweit Verwendung findet.

5.9.11 Einsicht in Sozialgerichtsakten abgeschlossener Verfahren fiir
wissenschaftliche Zwecke

Noch immer verkennen Gerichte die Tragweite der bereits seit 1981 geltenden
Vorschriften zum Schutz der Sozialdaten. So muBte ich férmlich bean-
standen, daB der Président eines Sozialgerichts einem Wissenschaftler fir
eine rechtstatséchliche Studie zur Frage der Umstellung von Rahmen- auf
Wertgebihren in der Sozialgerichtsbarkeit Einsicht in Gerichtsakten abge-
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schlossener Verfahren, allerdings mit Ausnahme &drztlicher Atteste und Gut-
achten, gewéhrt hatte.

Samtliche einem Sozialleistungstrager im Rahmen seiner Aufgabenerfiillung
nach dem Sozialgesetzbuch bekanntgewordenen personenbezogenen Daten
unterliegen bei inm dem Sozialgeheimnis. Er darf diese Daten nur unter den
im Gesetz abschlieBend geregelten Voraussetzungen (§§ 67 bis 77 SGB X)
offenbaren. Danach ist er befugt, zur Durchfiihrung eines mit der Aufgaben-
erflllung nach dem Sozialgesetzbuch zusammenhdngenden gerichtlichen
Verfahrens dem Sozialgericht die hierfur erforderlichen Daten zu offenbaren.
Das Sozialgericht darf die ihm flir das jeweilige gerichtliche Verfahren offen-
barten Daten nur an diesen Zweck gebunden verwenden (§ 78 SGB X). Eine
Weiteroffenbarung zu wissenschaftlichen Zwecken durch Gewahrung von
Akteneinsicht stellt demnach eine unzuldssige Datenverwendung dar. Dieses
strenge Zweckbindungsgebot wird durch die ,im Gbrigen® bestehende Ver-
pflichtung des Datenempfangers, die Daten in demselben Umfang geheimzu-
halten wie die offenbarenden Stellen, nicht etwa in der Weise durchbrochen,
daB dem Datenempfénger die gesetzlichen Offenbarungsbefugnisse erdffnet
werden. Normadressat dieser Offenbarungsbefugnisse sind die Soziallei-
stungstréager, nicht das Sozialgericht.

Der Prasident des Sozialgerichts hielt mir unter Berufung auf das Urteil des
Landessozialgerichts Essen vom 21.07.1982 — L VIII J 18/80 - entgegen, da3
fur das sozialgerichtliche Verfahren die geltende ProzeBordnung maBgebend
sei. Akteneinsicht werde in die Verfahrensakten des Gerichts, nicht in die
Verwaltungsakten der Sozialleistungstrager gewahrt. Im (brigen sei sicher-
gestellt, daB der Wissenschaftler, der sich nur fiir die Klageantrdage interes-
siere, keinen weiteren Einblick in die Akten nehme.

Bereits in meinem 4. Tatigkeitsbericht (S. 68) und in meinem 9. Tatigkeits-
bericht (S. 65) habe ich dargelegt, daB das zitierte Urteil des Landessozial-
gerichts Essen die Rechtslage verkennt. Der Gesetzgeber hat im Zweiten
Kapitel des Zehnten Buches des Sozialgesetzbuchs abschlieBende Regelun-
gen fur die Befugnis zur Offenbarung von Sozialdaten getroffen. Andere
Vorschriften, insbesondere des gerichtlichen Verfahrens greifen daneben
nicht durch.

Im tbrigen kdnnte das Sozialgerichtsgesetz hier schon deshalb keine Anwen-
dung finden, weil Einsicht nicht in Akten laufender, sondern abgeschlossener
Verfahren gewahrt wurde. Insoweit handelt es sich um einen Vorgang der
Verwaltung, nicht der Rechtspflege.

Zudem steht der Anwendung der Sozialdatenschutzvorschriften hier nicht
entgegen, daB dem Sozialgericht im Zeitpunkt der Offenbarung durch den
Leistungstrager die Daten bereits — zumindest teilweise — auf Grund des
Klageantrages bekannt sind. Gegenstand des Sozialdatenschutzes sind nach
geltendem Recht nicht mehr ,Geheimnisse®, sondern ,personenbezogene
Daten® schlechthin. Es kommt deshalb nicht mehr darauf an, ob die Daten nur
einem begrenzten Personenkreis bekannt und deshalb geschitzt oder als
,offenkundige Tatsachen* nicht geschutzt sind. Somit gelangen in die gericht-
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liche Hauptakte regelméBig schon deshalb Sozialdaten, weil der Soziallei-
stungstréger in seiner Klageerwiderung zumindest Namen und Anschrift des
Betroffenen sowie die Tatsache seiner Beziehung zum Sozialleistungstrager
gegeniiber dem Gericht offenbart.

Soweit im Schrifttum vereinzelt die Auffassung zur Diskussion gestellt worden
ist, der verldngerte Sozialdatenschutz gelte nicht fur die Schriftsdtze der
Beteiligten (also auch des Leistungstrégers) in der gerichtlichen Hauptakte,
ist dies ohne Widerhall geblieben; im Ubrigen |48t die insoweit normenklare
gesetzliche Regelung flr eine derartige Betrachtungsweise keinen Raum.

Unerheblich ist auch, daB sich der Wissenschaftler nur daflr interessiert,
welche Klageantriage gestellt werden. Das Sozialgericht verletzt seine Wah-
rungspflicht bereits dann, wenn es dem Wissenschaftler die Gerichtsakte
insgesamt zuganglich macht, so daB dieser — worauf allein abzuheben ist -
die Mdglichkeit hat, Einblick in die gesamte Akte zu nehmen. Unter diesen
Umstanden kann (berhaupt nicht ,sichergestellt* werden, daB der Wissen-
schaftler Einblick nur in die Klageantrdge nimmt. Jedenfalls reicht eine ent-
sprechende Zusicherung des Wissenschaftlers nicht aus.

5.10 Gesundheitswesen

5.10.1 Gesundheitsdatenschutzgesetz

Die Verwirklichung des Vorhabens einer umfassenden Regelung des Daten-
schutzes im Gesundheitswesen ist inzwischen durch die Vorlage eines Uber-
arbeiteten Referentenentwurfs des MAGS einen entscheidenden Schritt né-
her geriickt.

Die Schaffung bereichspezifischer Vorschriften zum Datenschutz im Gesund-
heitswesen ist zu begriBen; sie entspricht einer seit langem erhobenen
Forderung der Datenschutzbeauftragten. Der nunmehr vorliegende Referen-
tenentwurf beriicksichtigt bereits einige wesentliche Vorschlage, die ich im
Rahmen einer Ressortbesprechung zu dem Vorentwurf unterbreitet hatte. Da
jedoch aus datenschutzrechtlicher Sicht weitere Anderungen und Erganzun-
gen geboten sind, habe ich dem MAGS insbesondere vorgeschlagen,

— im Gesetzeswortlaut selbst klarzustellen, daB nicht zweckdienliche An-
gaben auch mit Einwiligung weder erhoben noch gespeichert werden
dirfen (§ 4 Abs. 3);

— zu préazisieren, daB nur gesetzlich normierte Auskunfts- und Meldepflich-
ten als Ergebnis der gebotenen Rechtsgiterabwédgung die arztliche
Schweigepflicht durchbrechen (§ 5 Abs. 1 Satz 1);

— entsprechend dem verfassungsrechtlichen Gebot der informationellen
Gewaltenteilung die Weitergabe von Patientendaten von einer Organisa-
tionseinheit an eine andere innerhalb der Einrichtung oder 6ffentlichen
Stelle der Ubermittlung gleichzustellen (§ 5 Abs. 1 Satz 2);

- zum Schutz der der arztlichen Schweigepflicht unterliegenden Patienten-
daten beim Empfanger ein Zweckbindungsgebot vorzusehen (§ 5 Abs. 2);
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- normenklar zu regeln, daB nur die mit der Aufgabenerflillung nach diesem
Gesetz jeweils betrauten Arzte die Daten ihrer Patienten fir eigene wis-
senschaftliche Forschungsvorhaben nutzen diirfen (§ 6 Abs. 1 Satz 1);

- eine Durchbrechung der &rztlichen Schweigepflicht durch Zulassung der
Datenverarbeitung im Auftrag an strenge Voraussetzungen und Kontrollen
zu binden (§ 7);

— den Auskunftsanspruch des Betroffenen auch auf die Herkunft der Daten
zu erstrecken und beim Akteneinsichtsrecht zwischen Gesundheits-
amtsakten und Krankenhausakten zu differenzieren sowie einen unmit-
telbaren Anspruch des Patienten auf Akteneinsicht im Hinblick auf das
informationelle Selbstbestimmungsrecht auch in den Fallen vorzusehen,
in denen wegen einer zu befiirchtenden unverhaltnisméBigen Beein-
tréchtigung der Gesundheit des Patienten eine Vermittlung des Aktenin-
halts durch den Arzt vorausgegangen ist (§ 9);

- die Weitergabe bei der amtséarztlichen Untersuchung erhobener Einzel-
ergebnisse (Anamnese, Befunde, Diagnose) nur in den wenigen Aus-
nahmeféllen zuzulassen, in denen die Kenntnis von Einzelergebnissen in
dem Sinne unabweisbar ist, daB ohne sie die anstehende Entscheidung
nicht getroffen werden kann (§ 24 Abs. 3 Satz 2);

— wegen Unvereinbarkeit mit Artikel 4 Abs. 2 Satz 2 der Landesverfassung
von Regelungen abzusehen, die die Anwesenheit Dritter bei der (zahn)arzt-
lichen Untersuchung von Schiilern zulassen (§ 25 Abs. 2);

— voneiner Vorschrift abzusehen, die es dem Gesundheitsamt gestattet, ihm
gelegentlich seiner Aufgabenerfiillung bekanntgewordene Daten behan-
delnder Arzte an die fir standes-, berufs- oder kassenarztrechtliche Ver-
stéBe zusténdigen Stellen zu libermitteln, da eine derartige Ubermittiungs-
befugnis zum einen den Rahmen dieses Gesetzes sprengt und hier
systemfremd erscheint, zum anderen mit einer Durchbrechung der &rztli-
chen Schweigepflicht verbunden wére, ohne daB hierfur ein anerkennens-
werter Rechtfertigungsgrund ersichtlich ist (§ 26);

- ein Akteneinsichtsrecht auch fir MaBregelvollzugspatienten vorzusehen

(§ 27).
5.10.2 Einschulungsuntersuchung

Im Rahmen meiner Informations- und Kontrollbesuche bei Gesundheitsdmtern
habe ich festgestellt, daB in Einzelféllen fiir die Einschulungsuntersuchung
weiterhin der Vordruck ,Angaben fir den Schularzt® mit Fragen zu Schwan-
gerschaft und Geburtsverlauf sowie zur Familienanamnese der GroBeltern,
Eltern und Geschwister hinsichtlich bestimmter Krankheiten verwendet wird,
obgleich das MAGS eine Familien- und Sozialanamnese fiir liberzogen hélt,
wie ich in meinem 10. Tatigkeitsbericht (S. 87/88) ausgefiihrt habe.

Dem Einwand, die erbetenen Angaben seien zu erheben, weil der Schularzt
auch die Aufgabe habe, Schaden von dem Kind abzuwenden, kann nicht
gefolgt werden. Die Feststellung des fiir die Beurteilung der Schulfahigkeit
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aus medizinischer Sicht allein maBgeblichen koérperlichen Ist-Zustandes
gestattet lediglich die Erhebung der hierfur erforderlichen Daten. Somit hat
sich der Umfang der Datenerhebung anlaBlich der Einschulungsuntersuchung
an der Feststellung, ob das Kind an einer die Schulfahigkeit beeintrachtigen-
den gesundheitlichen Stdrung leidet, nicht aber an deren Pathogenese zu
orientieren. Insoweit unterscheidet sich die Aufgabenerfiillung des Schularz-
tes von der eines behandelnden Arztes. Ich habe daher die Weiterverwendung
des Vordrucks ,Angaben flir den Schularzt® formlich beanstandet.

5.10.3 Sozialpsychiatrischer Dienst der Gesundheitsédmter

Férmlich beanstanden muBte ich, daB ein Kreisgesundheitsamt sich weigerte,
die Klienten des Sozialpsychiatrischen Dienstes, die auf Grund von Hinweisen
durch Dritte im Wege der vorsorgenden Hilfe zu den regelméaBigen Sprech-
stunden eingeladen wurden, ausdriicklich auf die Freiwilligkeit ihres Erschei-
nens sowie auf die Rechtsvorschrift fiir die Abhaltung der Sprechstunden
hinzuweisen.

Das informationelle Selbstbestimmungsrecht gebietet, den Klienten zu Beginn
einer freiwilligen Beratung Uber seine Rechte und Pflichten zu unterrichten,
damit er in die Lage versetzt wird, selbst frei zu entscheiden, ob er eine
Beratung in den Sprechstunden des Gesundheitsamtes wiunscht. Vor-
aussetzung hierfir ist, daB der Betroffene die Rechtsgrundlage fiir das
Tatigwerden des Gesundheitsamtes kennt und dartber unterrichtet wird, daB
seine Teilnahme freiwillig ist. Der Oberkreisdirektor war der Ansicht, das
Einladungsschreiben sei inhaltlich so abgefaBt, daB eine Einladung erkennbar
werde; deshalb habe auf die Freiwilligkeit des Erscheinens nicht besonders
hingewiesen werden miissen. Zudem sei es nicht ratsam, die zu betreuenden
schwierigen Patienten auf das PsychKG mit seinen einzelnen Paragraphen
hinzuweisen.

Diesen Einwéanden kann nicht gefolgt werden. Dem aus dem informationellen
Selbstbestimmungsrecht folgenden Transparenzgebot kann nur dadurch ent-
sprochen werden, daB flr den Betroffenen explizit und nicht nur vom Inhalt
her erkennbar wird, daB die Entscheidung, ob er der Einladung folgt oder nicht,
allein bei ihm liegt. Dies 188t sich auf einfache und unmiBverstandliche Weise
dadurch erreichen, daB in dem Einladungsschreiben ausdriicklich auf die
Freiwilligkeit der Teilnahme hingewiesen wird.

Die Verpflichtung zur Bekanntgabe der Rechtsvorschrift fur die Durchflihrung
der Sprechstunden (§ 8 Abs. 1 Satz 1 PsychKG) gegeniiber dem Betroffenen
besteht uneingeschrankt und unabhéngig vom Krankheitsbild.

Zwar wird das Kreisgesundheitsamt die Klienten des Sozialpsychiatrischen
Dienstes kinftig unter Angabe der Rechtsgrundlage und unter ausdriicklicher
Bezeichnung des Anschreibens als ,Einladung” zu den Sprechstunden einla-
den. Diese Verfahrensanderungen genugen jedoch den gesetzlichen Anfor-
derungen nicht. Da die Betroffenen keinerlei ZwangsmaBnahmen nach dem
PsychKG unterliegen, muB auf jeden Fall der unzutreffende Eindruck vermie-
den werden, als bestehe fiir sie eine Verpflichtung zur Teilnahme. Deshalb ist
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es unerléBlich, die Betroffenen ausdriicklich, und zwar unter Verwendung des
Wortes ,freiwillig®, dariiber aufzukldren, daB ihnen die Teilnahme an den
Sprechstunden freisteht.

5.10.4 Vergabe von Schreibarbeiten durch Krankenhausérzte

Bedenken bestehen gegen die zunehmende Vergabe von Schreibarbeiten fiir
den adrztlichen Dienst kommunaler Krankenhauser an private Schreibbliros.

Die auf vom Arzt besprochenen Kassetten und in Krankenberichten festgehal-
tenen Patientendaten (Arztbriefe, Befunde) unterliegen sowohl den Vor-
schriften des Datenschutzgesetzes Nordrhein-Westfalen als auch der arzt-
lichen Schweigepflicht.

Es kann dahingestellt bleiben, ob es sich bei der Vergabe von Schreibarbeiten
aus dem #rztlichen Bereich an ein privates Schreibbiiro um die Ubermittlung
personenbezogener Daten oder um Datenverarbeitung im Auftrag handelt
und inwieweit die Vergabe danach zuldssig ist. Jedenfalls verbietet die
arztliche Schweigepflicht eine Offenbarung personenbezogener Daten von
Patienten an ein privates Schreibbiiro.

Die arztliche Berufsordnung (BO) gebietet dem Arzt, Gber das, was ihm in
seiner Eigenschaft als Arzt anvertraut oder bekanntgeworden ist, zu schwei-
gen. Zur Offenbarung ist er befugt, soweit er von der Schweigepflicht entbun-
den worden ist oder soweit die Offenbarung zum Schutze eines hdheren
Rechtsguts erforderlich ist (§ 2 Abs. 4 BO). Beide Voraussetzungen liegen
nicht vor. Ebensowenig kann der Inhaber oder Angestellte des Schreibbiiros
als ,berufsmaBig tdtiger Gehilfe" des Arztes (§ 203 Abs. 3 Satz 1 StGB)
angesehen werden, weil seine Téatigkeit nicht in einem unmittelbaren inneren
Zusammenhang mit der arztlichen Berufsauslbung steht.

Eine Vergabe von Schreibarbeiten aus dem arztlichen Bereich an ein privates
Schreibbiiro ist deshalb nur mit Einwilligung des Patienten zulédssig, die aus
Beweissicherungsgriinden schriftlich erfolgen sollte.

5.10.5 Ubermittlung der Religionszugehorigkeit durch Krankenhauser
an Seelsorger

Der Besuch eines Gemeindebeauftragten der Pfarrei seines Wohnortes hat
einen stationdr behandelten Patienten veranlaBt, Erkundigungen darlber
einzuholen, woher der Kirche sein Krankenhausaufenthalt bekannt war. Dabei
hat sich herausgestellt, daB die im Krankenhaus tatigen Seelsorger auf
Anfrage Kenntnis von dem stationdren Aufenthalt eines Patienten erhalten,
wenn der Patient die entsprechende Religionszugehorigkeit bei der Aufnahme
angegeben hat. Unter dieser Voraussetzung werden dem zustandigen
Krankenhausseelsorger Name, Vorname, Geburtsdatum, Wohnort, Strae,
Aufnahmedatum und Station des Patienten tbermittelt. Im vorliegenden Fall
hatte der Seelsorger des Krankenhauses die personenbezogenen Daten des
Betroffenen an die Pfarrgemeinde seines Wohnortes weitergegeben.

Die Religionsgesellschaften legen im Rahmen ihrer verfassungsrechtlich
garantierten Autonomie ihre Aufgaben und Ziele selbst fest. Damit kdnnen sie
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auch bestimmen, daB die seelsorgerische und karitative Betreuung der in
einem Krankenhaus aufgenommenen Gemeindemitglieder zu den Aufgaben
ihrer Pfarrgemeinde gehort. Allein diesem Zweck dient auch die Erhebung der
Religionszugehorigkeit durch das Krankenhaus, das diese Angabe fir seine
eigene Aufgabenerfiillung nicht benétigt. Bei der Ubermittlung muB allerdings
sichergestellt werden, daB bei den Empfangern ausreichende Datenschutz-
maBnahmen getroffen werden. Insbesondere muB bei der Pfarrgemeinde
gewabhrleistet sein, daB die haupt- oder ehrenamtlichen Mitglieder der Ge-
meinde die von dem Krankenhaus Ubermittelten Daten nur zur Erfiillung
der genannten Aufgaben nutzen und keinem Dritten zugénglich machen
(§ 15i.V.m. § 14 Abs. 1 Satz 1 DSG NW).

Unter diesen Voraussetzungen bestehen keine durchgreifenden Bedenken
gegen die Ubermittiung der Namen der in einem Krankenhaus aufgenom-
menen Gemeindemitglieder an ihre Pfarrgemeinde. Das Arztgeheimnis steht
dem nicht entgegen, da die Angaben Uber die Aufnahme in das Krankenhaus
und Uber die Religionszugehdrigkeit dem Krankenhaus nicht von einem Arzt
Ubermittelt, sondern bei dem Patienten selbst erhoben worden sind.

Eine rechtliche Verpflichtung des Patienten zur Angabe seiner Religionszu-
gehdrigkeit besteht nicht. Das Krankenhaus hat deshalb bei der Erhebung auf
die Freiwilligkeit der Angabe hinzuweisen (§ 12 Abs. 2 Satz 3 DSG NW). Wenn
ein Patient eine seelsorgerische oder karitative Betreuung nicht wiinscht, hat
er die Moglichkeit, die Angabe der Religionszugehorigkeit zu verweigern.
Somit entscheidet der Patient durch die Preisgabe oder Nichtpreisgabe selbst
dartber, ob seine Konfession an die Religionsgesellschaft weitergegeben
werden darf. Aus der Sicht des Datenschutzes halte ich es dabei fir erforder-
lich, die Patienten vor der Angabe ihrer Religionszugehorigkeit Gber die
Méglichkeit der Ubermittlung ihrer Namen an den Seelsorger der jeweiligen
Religionsgesellschaft ins Bild zu setzen.

5.11 Personalwesen

5.11.1 Arbeitnehmerdatenschutz

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat
sich im Berichtszeitraum eingehend mit Fragen des Arbeitnehmerdaten-
schutzes befaBt, nachdem dessen gesetzliche Regelungsbedirftigkeit in
jlingerer Zeit offenkundig geworden ist (vgl. auch meinen 10. Tétigkeits-
bericht, S. 19). Die EntschlieBung der Datenschutzbeauftragten des Bundes
und der Lander vom 22./23. Marz 1992 (s. Anlage 6, S. 165 bis 167) weist
hierzu auf die datenschutzrechtlich bedeutsamen Gesichtspunkte hin.

5.11.2 Sechstes Gesetz zur Anderung dienstrechtlicher Vorschriften

Die Landesregierung bereitet die Anpassung des Landesbeamtengesetzes
(LBG) und des Landesrichtergesetzes an die durch verschiedene Bun-
desgesetze verdnderten rahmenrechtlichen Vorgaben des Beamtenrechts-
rahmengesetzes und Regelungen des Bundesbeamtengesetzes vor. Den
Schwerpunkt des hierzu vorliegenden Entwurfs eines Sechsten Gesetzes zur
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Anderung dienstrechtlicher Vorschriften bildet dabei die Neuregelung des
Personalaktenrechts, deren vorrangiges Anliegen es sein soll, das Personlich-
keitsrecht des Beamten im Rahmen einer effektiven Verwaltung der Perso-
nalakten zu stédrken. Aus datenschutzrechtlicher Sicht erscheinen jedoch
einige Anderungen und Ergénzungen geboten. Deshalb habe ich zu dem
Gesetzentwurf, auch im Hinblick auf die Ausflihrungen in meinem 10. Tatig-
keitsbericht (S. 90 bis 95), gegeniiber dem Innenministerium vorgeschlagen,

- die gesetzlichen Voraussetzungen fir die Versetzung eines Beamten
wegen Dienstunfahigkeit in den Ruhestand durch eine Regelung zu ergén-
zen, die vorsieht, daB mit der Anordnung der Untersuchung des Beamten
in der Regel nur die Ubermittiung des Ergebnisses der medizinischen
oder psychologischen Untersuchung und der dabei festgestellten Risiko-
faktoren/Beeintrachtigungen der Dienstfahigkeit verlangt werden darf
(§ 45 Abs. 1 LBG);

— wegen des mit einer Akteneinsicht von Beauftragten des Dienstherrn
verbundenen schwerwiegenden Eingriffs in das informationelle Selbst-
bestimmungsrecht des Beamten sowie im Hinblick darauf, daB dabei
jeweils mehr Daten preisgegeben werden, als fir die Teilzustandigkeit des
Beauftragten erforderlich ist, diesem Personenkreis nur dann Zugang zur
Personalakte zu gewahren, wenn seine Beteiligung an Personalentschei-
dungen zur Wahrnehmung besonderer Belange gesetzlich vorgesehen ist
und der Beamte eingewilligt hat (§ 102 Abs. 3 Satz 2 LBG);

- in den die freie Heilfirsorge der Polizeivolizugsbeamten sowie deren
Dienstunfdhigkeit regelnden Vorschriften die Aufgaben und Befugnisse
des Polizeiarztes im Bereich der freien Heilfirsorge und der Unter-
suchungen im Rahmen der Verwendungsfdhigkeit der Polizeivoll-
zugsbeamten festzulegen und abzugrenzen. Dabei ist insbesondere die
hierfir erforderliche Datenverarbeitung des Polizeiarztes unter Beriick-
sichtigung des Grundsatzes der Abschottung der im Rahmen der Gewé&h-
rung freier Heilflirsorge gewonnenen von denjenigen personenbezogenen
Daten, die bei der Feststellung der Verwendungsfahigkeit der Polizeivoll-
zugsbeamten erhoben werden, gesetzlich zu verankern (§ 189 Abs. 2 und
§ 194 LBG).

5.11.3 Drittes Gesetz zur Anderung des Personalvertretungsgesetzes

Die Landesregierung beabsichtigt eine umfangreiche Novellierung des Per-
sonalvertretungsgesetzes fiir das Land Nordrhein-Westfalen (LPVG). Hierzu
habe ich Anregungen gegeben und zum Teil Bedenken geduBert.

— Wegen in der praktischen Anwendung aufgetretener Unklarheiten sollte
der Begriff der ,Sammlungen von Personaldaten” in der geltenden Fas-
sung (§ 65 Abs. 3 Satz 1) gesetzlich naher erlautert werden.

— Unter Hinweis auf die Ausfiihrungen in meinem 10. Tatigkeitsbericht
(S. 102/103) habe ich die Schaffung normenklarer und nach Méglichkeit
abschlieBender bereichspezifischer, den Umgang mit personenbezogenen
Daten durch den Personalrat regelnder Vorschriften angeregt (§ 65
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Abs. 4). In den danach zu treffenden Regelungen sollten nach meiner
Auffassung insbesondere folgende Gesichtspunkte bertcksichtigt werden:

Art und Dauer der Speicherung von in Beteiligungsverfahren tibermit-
telten personenbezogenen Daten der Beschéftigten,

Behandlung von Vorgangen des Personalrats mit personenbezogenen
Daten,

Voraussetzungen fir eine zuldssige Datenerhebung, -libermittlung und
-nutzung durch den Personalrat,

Art und Dauer der Aufbewahrung von Tagesordnung und Niederschrift;
Verwendung der Niederschrift,

Festlegung erforderlicher organisatorischer und technischer MaBnah-
men zur Datensicherheit sowie

Sicherstellung der Kontrolle durch den Dienststellenleiter.

— Hinsichtlich der in den Sondervorschriften fir Lehrkrafte enthaltenen
Regelungen lber die Sammelerérterung zwischen der Leitung der Dienst-
stelle und allen betroffenen Personalvertretungen habe ich angeregt, den
Begriff der allgemeinen schulformiibergreifenden Angelegenheiten in der
Gesetzesbegriindung klarzustellen. Damit soll eine unzuléssige, durch den
Gesetzeswortlaut nicht gedeckte Weitergabe personenbezogener Daten
betroffener Lehrkrafte an nicht zu beteiligende Personalrate vermieden
werden. Das Innenministerium hat mir mitgeteilt, daB3 es diese Anregung
nicht aufgreifen wird.

- Im Ubrigen habe ich gegen die Regelung, daB bei Versetzungen von
Lehrkréften an eine Schule oder ein Studienseminar der bei der abgeben-
den Dienststelle gebildete Personalrat dem bei der aufnehmenden Dienst-
stelle gebildeten Personalrat Gelegenheit zur AuBerung gibt, erhebliche
datenschutzrechtliche Bedenken erhoben, die ich auch nach Erdrterung
mit dem Innenministerium aufrechterhalten muB. Es ist nicht erkennbar,
daB im Hinblick auf dieses Beteiligungsverfahren der Personalrdte unter-
einander eine Abwédgung zwischen einem etwaigen dienstlichen Interesse
hieran und dem hiermit verbundenen Eingriff in das informationelle Selbst-
bestimmungsrecht des Betroffenen vorgenommen worden ist, so daB
diese Regelung dem Verfassungsgebot der VerhaltnismaBigkeit wider-
sprechen dirfte. Die zur Beschleunigung von Lehrerversetzungsverfahren
gedachte Regelung erscheint auch nicht zwingend erforderlich, weil die
notwendigen Mitbestimmungsverfahren nach der Rechtsprechung in bei-
den Dienststellen gleichzeitig durchgefiihrt werden kénnen und die Dienst-
stellenleitung notfalls eine vorldufige Regelung treffen kann (BVerwG,
DOV 1988, 602).

5.11.4 Disziplinarordnung

Im Rahmen der vorgesehenen Novellierung der Disziplinarordnung des Lan-
des Nordrhein-Westfalen (DO NW) habe ich das Innenministerium auf daten-
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schutzrechtliche Bedenken gegen zu weitreichende Ubermittlungsvor-
schriften und eine unangemessene Tilgungsregelung hingewiesen. Im ein-
zelnen habe ich vorgeschlagen,

- die Voraussetzungen fiir die Vorlage von Personalakten oder anderen
Behordenunterlagen mit personenbezogenen Daten oder die Erteilung
entsprechender Auskiinfte an Disziplinarbefugnisse ausiibende Behér-
den, an Untersuchungsfiihrer und Disziplinargerichte im Gesetz nor-
menklar zu regeln. Der bloBe Hinweis auf die Dienstaufsicht darf nicht jede
Informationsanforderung rechtfertigen;

- die Tilgungsvorschriften um eine klarstellende Regelung zu erganzen,
wonach im Falle des Freispruchs im férmlichen Disziplinarverfahren die
entstandenen Vorgédnge sofort aus den Personalakten zu entfernen und
zu vernichten sind; denn der Betroffene kann im Falle eines Freispruchs
wegen eines nicht erwiesenen Dienstvergehens beanspruchen, unmittel-
bar und nicht erst nach Ablauf einer bestimmten Frist als von einer
DisziplinarmaBnahme nicht betroffen angesehen zu werden. Zudem wiir-
de eine auch in diesem Fall vorgesehene Tilgungsfrist sein informationelles
Selbstbestimmungsrecht verletzen und ihn dartuber hinaus unverhélt-
nismagig belasten. Hiervon unberihrt bleibt das Recht des Betroffenen,
einer Tilgung zu widersprechen.

5.11.5 Gemeinsame Geschéftsordnung

Zu der inzwischen in Kraft getretenen Neufassung der Gemeinsamen
Geschaftsordnung fir die Ministerien des Landes Nordrhein-Westfalen (GGO)
hatte ich der Landesregierung zahlreiche Anregungen und Vorschlage zur
Verbesserung des Datenschutzes unterbreitet. Bedauerlicherweise bertick-
sichtigt die GGO meine Anregungen und Vorschldge nicht, die sich im Bereich
der Personaldatenverarbeitung im wesentlichen auf folgende Gesichtspunkte
bezogen haben:

— Problematik der Weitergabe personenbezogener Daten an das Organi-
sationsreferat (Notwendigkeit einer bereichspezifischen Regelung),

— Einsichtnahme der Gleichstellungsbeauftragten in Personalakten,

- Klarstellung zur Weitergabe von Personaldaten an den Buroleitenden
Beamten,

— Notwendigkeit, Schreiben mit vertraulichem Inhalt, insbesondere Schrei-
ben in Personalangelegenheiten, mit einem entsprechenden Hinweis (Per-
sonalsache, vertraulich!) zu kennzeichnen,

—~ Schaffung einer ergdnzenden Regelung, wonach bei der Freigabe von
Akten fur wissenschaftliche Zwecke hierin enthaltene sensible Personal-
und Gesundheitsdaten nur mit Einwilligung des Betroffenen (ibermittelt
werden drfen.

Im Ubrigen habe ich darauf hingewiesen, daB es sich bei den Bestimmungen
Uber Beteiligungen verschiedener Organisationseinheiten an EinzelmaB-
nahmen und deren Verpflichtung zu enger Zusammenarbeit nur um Auf-
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gabenzuweisungsregelungen handeln kann. Soweit eine Verarbeitung per-
sonenbezogener Daten stattfindet, kénnen solche Eingriffe in Persédnlich-
keitsrechte nur auf gesetzliche Vorschriften gestitzt werden (§ 29 DSG NW).
Die daraus folgenden Befugnisse zur Verarbeitung personenbezogener Daten
von Bewerbern und Beschéftigten kdnnen klarstellend in Dienstanweisungen
festgelegt werden. Ferner habe ich unter Hinweis auf die Ausflhrungen in
meinem 10. Tatigkeitsbericht (S. 103/104) verdeutlicht, daf die Regelung,
wonach die Gleichstellungsbeauftragte hinsichtlich der Akteneinsicht im Rah-
men ihrer Mitwirkung bei PersonaimaBnahmen Teil der personalverwaltenden
Stelle ist, dem geltenden Recht widerspricht, und empfohlen, der Gleichstel-
lungsbeauftragten zur Erflllung ihrer Aufgaben kein Akteneinsichtsrecht,
sondern nur ein Auskunftsrecht einzurdumen.

Das Innenministerium hat meine Anregung, zu den Regelungen lber Betei-
ligungen verschiedener Organisationseinheiten an EinzelmaBnahmen und
deren Verpflichtung zu enger Zusammenarbeit ergdnzende Bestimmungen
vorzusehen, lediglich insoweit aufgegriffen, als es im Entwurf einer Ergénzen-
den Geschéftsordnung (EGO) zu den jeweils klarstellungsbediirftigen Vor-
schriften einen gleichlautenden Hinweis darauf gegeben hat, daB bei der
Zusammenarbeit mit anderen Stellen des Hauses hinsichtlich der Verarbei-
tung personenbezogener Daten von Bewerbern und Beschéftigten die
datenschutzrechtlichen Bestimmungen, insbesondere § 29 DSG NW, zu be-
achten sind.

Diese pauschalen Hinweise reichen jedoch nicht aus, um den Mitarbeiterinnen
und Mitarbeitern Klarheit dariiber zu vermitteln, ob und inwieweit sie im
jeweiligen Einzelfall zur Verarbeitung personenbezogener Daten befugt sind
oder nicht. Ich habe dem Innenministerium daher empfohlen, die aus der
Vorschrift fiir die Personaldatenverarbeitung (§ 29 DSG NW) folgenden Be-
fugnisse in dem jeweiligen Regelungszusammenhang eindeutig und fiir alle
Betroffenen erkennbar festzulegen. Das Innenministerium will meiner Emp-
fehlung nicht folgen. Es kénne nicht Aufgabe der EGO sein, gesetzliche
Tatbesténde zu kommentieren. Von den Mitarbeitern dirfe erwartet werden,
daB sie ohne weitere Klarstellung die gesetzlichen Tatbestande des DSG NW
beachten. Dabei (ibersieht das Innenministerium jedoch, daB meine Empfeh-
lung nicht auf eine Kommentierung gesetzlicher Tatbestande, sondern darauf
gerichtet ist, bestimmte, aus § 29 DSG NW folgende Datenverarbeitungs-
befugnisse im jeweiligen Regelungszusammenhang der GGO festzulegen.

5.11.6 Beurteilungsrichtlinien

Mit RunderlaB vom 25. Mai 1991 hat das Innenministerium Richtlinien fir die
dienstliche Beurteilung der Beamten seines Geschéftsbereichs (BRL)
bekanntgegeben, die am 1. Juni 1992 in Kraft getreten sind. Ich hatte erst
nach dessen Verdffentlichung Gelegenheit zur Stellungnahme und habe zu
einzelnen Regelungen die folgenden Empfehlungen gegeben:

- Im Zusammenhang mit der Bestimmung Uber die Erstellung eines Beur-
teilungsvorschlags (Erstbeurteilung) durch einen Vorgesetzten des zu
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beurteilenden Beamten sollte eine Regelung getroffen werden, die sicher-
stellt, daB der Erstbeurteiler keine Kopie seines Beurteilungsvorschlags
zurlickbehélt, um sich spatere Beurteilungen zu erleichtern und sich dabei
nicht in Widerspruch zu seinen friiheren Beurteilungen zu setzen. Dement-
sprechend sollten die Vorschriften Uber die ,GeschaftsméBige Behand-
lung der Beurteilungen® (Nr. 12 BRL) dahingehend ergénzt werden, daB
die Fertigung von Durchschriften oder Kopien eines Beurteilungsvor-
schlags unzuldssig ist. Dem hat das Innenministerium entgegengehalten,
aus der Vorschrift iber die Vernichtung von Entwiirfen und Notizen nach
Aufnahme in die Personalakte (Nr. 12 BRL) folge zwingend auch die
Unzuldssigkeit der Anfertigung von Durchschriften oder Kopien eines
Beurteilungsvorschlags, da anders dem Sinn dieser Bestimmung zuwider-
gehandelt wiirde. Etwa dennoch bestehende Zweifel konnten ggf. durch
gesonderten Erla3 ausgeraumt werden.

Dies befriedigt im Hinblick auf den eindeutigen Wortlaut der genannten
Vorschrift nicht. Gerade weil der Beurteilungsvorschlag hierin nicht er-
wahnt ist, kann dies bei dem Erstbeurteiler zu der Fehlinterpretation
fiihren, er konne ein Zweitexemplar seines Beurteilungsvorschlags
zuriickbehalten. Die Gefahr einer derartigen Fehlinterpretation besteht
nach meiner Auffassung insbesondere, wenn der Erstbeurteiler zur Fiih-
rung von Personalnebenakten befugt ist.

Die die SchluBzeichnung (Endbeurteilung) regeinde Vorschrift, nach der
der SchluBzeichnende zur Beratung weitere personen- und sachkundige
Bedienstete im Rahmen einer Beurteilerbesprechung heranzieht, sollte
durch die Klarstellung ergénzt werden, daB der Teilnehmerkreis der
Beurteilerbesprechung auf die Leitungsebene der Behérde beschrankt
bleibt. Dies hat das Innenministerium ebenfalls als nicht erforderlich erach-
tet und mitgeteilt, daB das Beurteilergremium beim Innenministerium vom
Staatssekretér, den Abteilungsleitern und der Gleichstellungsbeauftragten
gebildet werde. Entsprechendes gelte fiir andere Behdrden des Ge-
schiftsbereichs. Die Befugnis der Gleichstellungsbeauftragten als einer
Beauftragten des Arbeitgebers, in Personalangelegenheiten mitzuwirken
und Einsicht in Personalakten zu nehmen, werde anlaBlich der gesetz-
lichen Neuregelung des Personalaktenrechts durch eine besondere Vor-
schrift klargestelit.

Hierzu habe ich darauf hingewiesen, daB eine Bekanntgabe von Beurtei-
lungsdaten an die Gleichstellungsbeauftragte datenschutzrechtlich nur
dann zuldssig ist, wenn der Betroffene einer normenklaren gesetzlichen
Regelung entnehmen kann, daB seine Beurteilungsdaten vor SchluBzeich-
nung durch den Leiter der Behdrde oder dessen Vertreter auch an die
Gleichstellungsbeauftragte weitergegeben werden.

Zur Wahrung des Loschungsanspruchs der Beamtin oder des Beamten
(§ 19 Abs. 3 DSG NW) erscheint eine ergdnzende Regelung geboten,
wonach die durch eine GegenauBerung erfolgreich angegriffene Beurtei-
lung wie auch die GegenduBerung selbst zu [dschen sind, es sei denn, die
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Beamtin oder der Beamte wiinscht deren Aufbewahrung in der Per-
sonalakte. Das Innenministerium beabsichtigt eine solche Regelung nicht,
stimmt mir aber in der Sache zu.

- Fur das Gespréach der Schwerbehindertenvertretung mit dem Erstbeur-
teiler sollte zur Wahrung schutzwiirdiger Belange des Betroffenen dessen
Einwilligung eingeholt werden. Das Innenministerium hat hierzu unter
Hinweis auf die insoweit mit den BRL inhaltlich Gbereinstimmenden Richt-
linien zur Durchfilhrung des Schwerbehindertengesetzes im 6ffentlichen
Dienst im Lande Nordrhein-Westfalen erklért, die berechtigten Belange
des betroffenen Bediensteten erschienen ausreichend geschitzt, wenn
die Schwerbehindertenvertretung im Falle seines ausdriicklichen Wider-
spruchs von der Wahrnehmung seiner Interessen Abstand nehme.

Die vorgesehene Regelung 148t sich jedoch nicht auf die Vorschriften des
Schwerbehindertengesetzes (SchwbG) stutzen. Insbesondere die Unter-
richtungspflicht des Arbeitgebers gegeniiber der Schwerbehinder-
tenvertretung (§ 25 Abs. 2 SchwbG) rechtfertigt nicht einen Informa-
tionsaustausch zwischen Schwerbehindertenvertretung und Erstbeur-
teiler unter MiBachtung des informationellen Selbstbestimmungsrechts
des Betroffenen. Voraussetzung fiir die RechtméaBigkeit eines derartigen
Datenaustauschs ist eine vorherige ausdriickliche Willensbekundung
durch den Betroffenen. Als eine solche kann nach dem fiir die Verarbeitung
personenbezogener Daten geltenden Verbot mit Erlaubnisvorbehalt nur
die Einwilligung in Betracht kommen; die Widerspruchslésung scheidet
aus.

5.11.7 Automatisiertes Verfahren fiir die Stellenverwaltung

Zu dem von einer interministeriellen Arbeitsgruppe erarbeiteten Konzept fir
ein automatisiertes Verfahren fur die Stellenverwaltung in der Landesver-
waltung hat das Finanzministerium meine Stellungnahme erbeten.

Das geplante ressortiibergreifende Verfahren soll strukturelle Mangel des
derzeitigen Verfahrens der Bewirtschaftung von Planstellen und Stellen besei-
tigen. Angestrebt wird hierbei nicht lediglich eine automationsunterstitzte
Bewirtschaftung von Planstellen und Stellen, sondern ein System, in dem
zusétzlich die Personalverwaltung und die Zahlbarmachung der Bezige
integriert abgewickelt werden. Als Zielsetzung ist vorgegeben, ein Programm-
system zu entwickeln, das MaBnahmen der Stellenverwaltung vereinfacht,
eine beschleunigte Bearbeitung ermdglicht sowie eine bessere Qualitéat der
Arbeitsergebnisse gewdhrleistet. Das System sollin allen Geschaftsbereichen
der Landesverwaltung einsetzbar sein und gleichartige Arbeitsergebnisse
liefern. Die Berlicksichtigung ressortspezifischer Besonderheiten soll ermég-
licht und der Anderungsdienst fiir das ADV-Verfahren ,Zahlbarmachung der
Beziige“ integriert werden; zudem sollen regelmaBige, gleichartige Datenaus-
wertungen bereitgestellt, Auswertungen im Rahmen der Dienst- und Fachauf-
sicht vorgesehen sowie wahlfreie Datenauswertungen in anonymisierter Form
ermdglicht werden. Fur den Datenkatalog, bestehend aus personen- und
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stellenbezogenen Daten, sowie den Funktionskatalog, der personen- und
stellenbezogene Vorgdnge beinhaltet, wird ein Mindestumfang festgelegt,
den die Umsetzung der Vorschriften zur Stellenverwaltung erfordert. Diese
Datenbasis fiir die vorgesehenen Informationssysteme kann um - nicht néher
erlduterte — Informationen vergréBert werden, um ressortspezifischen Beson-
derheiten Rechnung zu tragen.

Mit Stellendateien und -informationssystemen habe ich mich zuletztin meinem
9. Tatigkeitsbericht (S. 73 bis 77) befaBt und auf das von der automatisierten
Datenverarbeitung ausgehende Gefahrenpotential hingewiesen, das bei der
Prifung der Zuléssigkeit der Datenverarbeitung in diesen Féllen besonders
strenge MaBstébe erfordert. Im Hinblick auf das automatisierte Verfahren fiir
die Stellenverwaltung in der Landesverwaltung habe ich ebenso wie bereits
die interministerielle Arbeitsgruppe darauf hingewiesen, daB das Vorhaben
nur auf der Grundlage einer — bis jetzt nicht vorhandenen - bereich-
spezifischen Rechtsvorschrift zu verwirklichen ware. In diesem Zusammen-
hang verweise ich auch auf die EntschlieBung der Datenschutzbeauftragten
des Bundes und der Lander vom 23./24. Méarz 1992 zum Arbeitnehmerdaten-
schutz (s. Anlage 6, S. 165 bis 167 zu 5.11.1).

Ungeachtet noch ausstehender gesetzlicher Regelungen wie auch einer
entsprechenden Rechtsverordnung zu § 9 Abs. 2 DSG NW habe ich zu dem
automatisierten Verfahren fur die Stellenverwaltung in der Landesverwaltung
umfangreiche Hinweise zu den organisatorischen und technischen Fragen
des Datenschutzes gegeben und im Ubrigen auf die mit diesem Verfahren
einhergehende Gefahr der Entstehung von Persdnlichkeitsprofilen hingewie-
sen, die zu einer unverhéltnismaBigen Belastung der Beschaftigten fiihren
koénnten.

5.11.8 Mitarbeiterbefragung

Durch eine Eingabe wurde ich auf eine in einer Landesbehérde durchgefiihrte
Mitarbeiterbefragung aufmerksam, fiir die eine vom Behdrdenleiter eingerich-
tete Arbeitsgruppe einen Fragebogen entwickelt hatte mit dem Auftrag,
Anregungen, Vorschldge und Gedanken zum Thema ,Fihrung und Behor-
denkultur® zusammenzutragen. Eine andere Landesbehotrde, die mit einer
ahnlichen Befragung ein ,Leitbild der Behdrde” erarbeiten wollte, hat hierzu,
nachdem interne Bedenken gegen die RechtméBigkeit der Datenerhebung
laut geworden waren, meine Stellungnahme erbeten.

In den Fragebogen wurden zwar Uberwiegend nicht tatsdchliche Angaben,
sondern Meinungen (weitgehend uber Dritte) und Informationen Gber subjek-
tive Einstellungen erbeten. Es handelte sich dabei aber um personenbezogene
Daten, weil auch Angaben zu inneren Zustdnden wie z. B. Einstellungen,
Winschen und Meinungen Einzelangaben ber persénliche Verhaltnisse na-
turlicher Personen sind. Zudem konnten die erhobenen Angaben — jedenfalls
auf Grund der die Antworten ergéanzenden Griinde, Beispiele oder Bemerkun-
gen in Verbindung mit dem bei der Arbeitsgruppe vorhandenen Zusatzwissen -
zu einer Identifizierung der Betroffenen flihren, waren also bestimmbar, so
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daB bei den Mitarbeiterbefragungen — ungeachtet der Formulierung im Fra-
gebogenanschreiben einer der Behérden, die Fragebogen wiirden ,anonym
gehalten”, - personenbezogene Daten erhoben wurden (§ 3 Abs. 1 DSG NW).

Die mit beiden Mitarbeiterbefragungen verfolgten Ziele sind keinem der die
Verarbeitung von Personaldaten rechtfertigenden Zwecke (§ 29 Abs. 1 Satz 1
DSG NW) konkret zuzuordnen, geschweige denn dafiir erforderlich. Da auch
sonstige gesetzliche Vorschriften, die die Befragung gestatten kdnnten, nicht
ersichtlich sind, wéaren die Befragungen allenfalls auf freiwilliger Grundlage in
Betracht zu ziehen gewesen. Indessen bestehen erhebliche Zweifel, ob solche
Befragungen als freiwillig angesehen werden kdnnten. Diesbeziigliche Beden-
ken griinden sich vor allem darauf, daB in einem Fall den Betroffenen vorher
falschlich Anonymitét zugesichert worden war, und in beiden Féllen die
Betroffenen weder ausdricklich auf die Freiwilligkeit hingewiesen noch daru-
ber aufgeklart worden sind, daB es sich faktisch um eine personenbezogene
Erhebung handelt und was im einzelnen mit ihren Daten geschieht, so daB sie
méglicherweise die Tragweite ihrer Entscheidung, an der Befragung teilzu-
nehmen, gar nicht iberblickt haben. Auf jeden Fall wurde die Befragung aber
insoweit nicht auf freiwilliger Grundlage durchgefiihrt, als dabei weitgehend
Daten (Werturteile) tiber Dritte (Vorgesetzte) erhoben wurden, deren Einwilli-
gung hierzu nicht eingeholt worden ist, allerdings rechtswirksam auch nicht
hétte eingeholt werden kdnnen. Denn eine solche Einwilligung wére unter den
gegebenen Umstéanden nicht als freiwillig anzusehen, weil sich die Betroffenen
(Vorgesetzten) unter Druck gesetzt fiilhlen kénnten und damit in ihrer Ent-
scheidung nicht frei wéaren. Deshalb dirfen auch im Rahmen einer freiwilligen
Befragung Angaben, die das Verhdltnis oder die Einstellung der Befragten zu
Dritten betreffen, generell nicht erhoben werden.

Da sich in den bereits ausgefiillten Fragebogen die Antworten zu den unzu-
lassigen Fragen nach Einstellungen zu Dritten nicht von den ubrigen Ant-
worten trennen lieBen, habe ich beiden Behdrdenleitern empfohlen, die bereits
ausgefiiliten Fragebogen umgehend zu vernichten. AuBerdem habe ich emp-
fohlen, klnftig bei personenbezogenen Erhebungen von Beschéftigtendaten
die Befragten hierliber sowie Uber den Verwendungszweck in der Weise
konkret aufzuklaren, daB sie Uberblicken konnen, was im einzelnen mit ihren
Daten geschieht und wer davon Kenntnis erlangt, sowie auf die Freiwilligkeit
der Teilnahme ausdriicklich hinzuweisen; zudem diirfen keine Angaben er-
fragt werden, die das Verhdltnis der Befragten zu Dritten betreffen.

5.11.9 Speicherung und Ubermittiung von Personaldaten auBerhalb der
Personalakte

Durch eine Presseverdffentlichung wurde mir bekannt, daB ein Oberstadt-
direktor den Deutschen Biuhnenverein e. V., der in Theater- und Orchester-
angelegenheiten im offentlichen und privaten Bereich beratend tétig ist,
gebeten hatte, von einer neuangestellten leitenden Mitarbeiterin entwickelte
konzeptionelle Vorstellungen zu ihrem Aufgabenbereich zu begutachten.
Hierzu sind dem Deutschen Bihnenverein auf Anforderung Fotokopien des
Bewerbungsschreibens nebst Lebenslauf und des Arbeitsvertrages durch
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den Fachvorgesetzten der Betroffenen lbersandt worden. Diesem waren die
Bewerbungsunterlagen im vorangegangenen Bewerbungsverfahren vom
Personalamt fiir das Bewerbungsgespréch mit der MaBgabe zur Verfiigung
gestellt worden, sie mit dem Personalvorschlag wieder zuriickzureichen. Vor
der Rucksendung der Bewerbungsunterlagen hat der Fachvorgesetzte Ab-
lichtungen hiervon gefertigt mit der Begriindung, er bendtige sie u. a. fiir seine
Empfehlung gegenuber einem KommunalausschuB sowie fiir die Beurteilung
der Betroffenen und der von ihr vorgelegten konzeptionellen Vorstellungen.

Daten von Bewerbern und Beschaftigten dirfen innerhalb der Verwaltung der
Stadt u. a. verarbeitet werden, wenn dies zur Eingehung, Durchfiihrung,
Beendigung oder Abwicklung des Dienst- oder Arbeitsverhéltnisses erfor-
derlich ist (§ 29 Abs. 1 Satz 1i.V.m. § 14 Abs. 5 DSG NW). Diese Vorausset-
zungen sind nach meiner Auffassung erfiillt, soweit die genannten Per-
sonalunterlagen der Betroffenen vom Personalamt an den Fachvorgesetzten
zwecks Fuhrung des Bewerbungsgesprachs und Abgabe des Per-
sonalvorschlages weitergegeben worden sind. Hingegen ist die Anfertigung
von Fotokopien dieser Unterlagen durch den Fachvorgesetzten der Betroffe-
nen und die mit dem Rickgabeverlangen des Personalamts nicht zu ver-
einbarende Aufbewahrung der Fotokopien schon deshalb nicht zuldssig, weil
die fraglichen Bewerbungsunterlagen zur Personalakte zu nehmen sind und
Personalnebenakten grundsétzlich nicht gefiihrt werden diirfen (vgl. 10. T&-
tigkeitsbericht, S. 98).

Die Ubermittlung der genannten Personalunterlagen an den Deutschen Biih-
nenverein als eine nicht-6ffentliche Stelle ist nur zulassig, wenn der Emp-
fanger ein rechtliches Interesse darlegt, der Dienstverkehr es erfordert oder
der Betroffene eingewilligt hat (§ 29 Abs. 1 Satz 2 DSG NW). Ein rechtliches
interesse des Empféngers lag offensichtlich nicht vor, ebensowenig die
Einwilligung der Betroffenen. Auch der Dienstverkehr erforderte es nicht, dem
Deutschen Biihnenverein dem Personalaktengeheimnis unterliegende Vor-
gange zur Verfigung zu stellen. Unter ,Dienstverkehr* sind Dateniiber-
mittlungen zu verstehen, die die 6ffentliche Verwaltung fir den Blrger trans-
parent machen (z. B. Bekanntgabe von Dienst- und Funktionsbezeichnung
der Mitarbeiter; Dienstausweise; Herausgabe von Telefonverzeichnissen).

Ich habe dem Oberstadtdirektor empfohlen, die von dem Fachvorgesetzten
gefertigten Kopien der Bewerbungsunterlagen der Betroffenen zuriick-
zufordern und zu vernichten, ggf. durch eine entsprechende Dienstanweisung
dafiir Sorge zu tragen, daB in vergleichbaren Fallen der Fachbereich keine
Fotokopien von Bewerbungsunterlagen fertigt und zuriickbehélt, sowie kiinf-
tig dem Deutschen Biihnenverein von diesem angeforderte Personaldaten nur
mit schriftlicher Einwilligung der Betroffenen zu tbermitteln.

5.11.10 Verwendung von Fehlzeiten fiir dienstliche Beurteilungen

Fir die Bediensteten einer Justizvollzugsanstalt werden Arbeitszeitkarten
gefiihrt, in die alle Dienst- und Ausfallzeiten eingetragen werden. Im Zusam-
menhang mit anstehenden Beurteilungen der Bediensteten, die im Hinblick
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auf die Besetzung zahlreicher Beférderungsstellen notwendig wurden, sind
die Fehlzeiten von Bediensteten des allgemeinen Vollzugsdienstes der letzten
vier Jahre aus den Arbeitszeitkarten auf Veranlassung der Anstaltsleitung
ermittelt und aufgelistet worden. Nach Gespréchen mit den Betroffenen Gber
die Ursachen von Erkrankungen sollten diese Erkenntnisse in das Beurtei-
lungsmerkmal ,korperliches Leistungsvermogen” einflieBen.

Daten von Beschéftigten durfen verarbeitet werden, wenn dies zur Durchfiih-
rung des Dienst- oder Arbeitsverhéltnisses oder zur Durchfiihrung orga-
nisatorischer, personeller und sozialer MaBnahmen, insbesondere auch zu
Zwecken der Personalplanung und des Personaleinsatzes, erforderlich ist
(§ 29 Abs. 1 Satz 1 DSG NW). Diese Voraussetzungen lagen hinsichtlich der
Speicherung der Fehlzeiten in den Arbeitszeitkarten vor, denn die Leitung des
allgemeinen Vollzugsdienstes muB fiir ihre Koordinations- und Kontrollaufga-
ben beziglich der Dienstplangestaltung Kenntnis von der Abwesenheit der
Justizvollzugsbediensteten haben und die Tatsache der Abwesenheit auch
festhalten. Dariiber hinaus gilt die Arbeitszeitkarte als Beleg fir besoldungs-
und vergitungsrelevante Umstande (s. RdVfg. des Justizministeriums vom
3. Dezember 1975 — 1414 - [V B.1).

Soweit sich bei der zu diesen Zwecken vorgenommenen Auswertung einer
Arbeitszeitkarte Auffalligkeiten (z. B. haufige Abwesenheit wegen Krankheit)
ergeben, ist es selbstverstandlich zuldssig, hierliber im Einzelfall mit dem
Betroffenen ein Personalgesprach zu fihren. Die Auswertung der Arbeits-
zeitkarten erfolgte nach meinen Erkenntnissen im vorliegenden Fall jedoch,
um Bedienstete mit entsprechenden Auffélligkeiten Gberhaupt erst herauszu-
finden. Eine derartige ,Fahndung" stellt eine unzuldssige Ausforschung dar.
Darlber hinaus liegt hinsichtlich der Nutzung der Daten fir die Vorbereitung
von Personalgesprdchen im Zusammenhang mit anstehenden dienstlichen
Beurteilungen eine gesetzlich nicht gedeckte Zweckénderung vor. Beschéf-
tigtendaten dirfen nur fiir die gesetzlich bestimmten Zwecke verarbeitet
werden (§ 29 Abs. 1 Satz 1 DSG NW). Diese Zweckbindung schlieBt eine
Weiterverarbeitung zur Erfiillung anderer Aufgaben der speichernden Stelle
schlechthin aus. Zwar kénnen im Einzelfall fiir eine dienstliche Beurteilung
auch krankheitsbedingte Abwesenheiten des Betroffenen insoweit bertick-
sichtigt werden, als sie sich in seinen dienstlichen Verhéltnissen auswirken
(vgl. OVG Miinster, DOD 1990, 170). In einem solchen Fall ist der Betroffene
jedoch als ,auffallend haufig krank® bereits bekannt, so daB auch keine
datenschutzrechtlichen Bedenken bestlinden, mit ihm ein Personalgesprach
hieriber — ggf. zu Beweiszwecken auch unter Auswertung seiner Arbeitszeit-
karte — zu flihren, soweit dies nicht ohnehin schon zu einem Zeitpunkt
geschehen ist, als sich die krankheitsbedingte Abwesenheit noch nicht in
seinen dienstlichen Verhéltnissen ausgewirkt hatte. Eine derartige einzelfall-
bezogene Auswertung der Arbeitszeitkarte auf Grund konkreter Anhalts-
punkte war jedoch im vorliegenden Fall gerade nicht festzustellen.

ich habe dem Leiter der Justizvollzugsanstalt empfohlen, dafir Sorge zu
tragen, daB die in den Arbeitszeitkarten festgehaltenen Daten nicht fir die
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Vorbereitung von Personalgesprdachen im Zusammenhang mit anstehenden
dienstlichen Beurteilungen verwendet werden.

5.11.11 Ubermittlung personenbezogener Daten durch eine
Zeiterfassungsanlage

Férmlich beanstanden muBte ich die Ubermittiung personenbezogener Daten
der Bediensteten durch eine Zeiterfassungsanlage, auf die ich gelegentlich
eines Informations- und Kontrollbesuchs von Bediensteten angesprochen
wurde und die im ErdgeschoB eines stadtischen Gesundheitsamtes so ein-
gerichtet ist, daB jeder (Bedienstete, Reinigungskrafte, Besucher) an Hand
der die Namen der Mitarbeiter am oberen Ende aufweisenden Arbeitszeitkar-
ten erkennen kann, wer im Hause anwesend bzw. abwesend ist.

Sowohl die interne Weitergabe der Beschéftigtendaten, wozu der Name
sowie die Tatsache, daB der betreffende Beschiftigte anwesend bzw. abwe-
send ist, gehort, als auch die Ubermittlung dieser Daten an Dritte ist unzu-
lassig, weil zum einen keiner der die Personaldatenverarbeitung rechtferti-
genden Zwecke (§ 29 Abs. 1 Satz 1 DSG NW) es erfordert, die Zeit-
erfassungsanlage so einzurichten, daB die Bediensteten des Gesundheits-
amtes untereinander Kenntnis davon erhalten, wer anwesend bzw. abwesend
ist, und zum anderen fiir die Ubermittlung der Beschéftigtendaten an Perso-
nen auBerhalb des 6ffentlichen Bereichs weder ein rechtliches Interesse der
Empfanger dargelegt werden kann, noch der Dienstverkehr die Ubermittlung
erfordert, und eine Einwilligung der Betroffenen nicht vorliegt (§ 29 Abs. 1
Satz 2 DSG NW).

Der Oberstadtdirektor vertritt demgegenuber die Auffassung, die moderne
Verwaltung habe sich mit ihren Dienstleistungen so anzubieten, daB der
Besucher Aufgabenwahrnehmung und Aufgabentrager durch entsprechende
Wegweiser und Beschriftung eindeutig erkennen konne, weshalb er auch
unabhangig von der Zeiterfassungsanlage ohne nennenswerten Aufwand
Kenntnis davon erlangen miisse, ob eine seinen Fall bearbeitende Person
anwesend ist oder nicht. Durch die Art und Weise des Betriebs der Zeiterfas-
sungsanlage finde keine Uber das notwendige MaB hinausgehende Datenver-
arbeitung statt, und schutzwirdige Belange der Mitarbeiter wiirden nicht
derart beeintrachtigt, daB eine Anderung des Verfahrens geboten sei. Im
Ubrigen seien die bereitgehaltenen Daten, deren Informationswert gering sei,
fiir den interessierten Ubermittlungsempféanger ohne gréBeren Aufwand auch
auf anderem Wege zu erlangen. Die Zeiterfassungsanlage sei vor vielen
Jahren mit Zustimmung der Personalivertretung eingefiihrt worden. Bisher
hatten die Betroffenen keine Einwénde erhoben. Anlagen dieser Betriebsart
und -form seien in Betrieben und Verwaltungen mit gleitender Arbeitszeit
durchaus Ublich und akzeptiert.

Diese Einwénde sind nicht stichhaltig. Die Zeiterfassungsanlage hat den
erklarten Zweck, die Arbeitszeit der Beschaftigten zu erfassen. Sie hat nach
ihrer Zweckbestimmung aber nicht die Funktion einer Dienstleistung fiir
Besucher, fir die im Ubrigen gar nicht erkennbar ist, daB die Arbeitszeitkarten
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der Zeiterfassungsanlage als ,Wegweiser und Beschriftung“ in dem vom
Oberstadtdirektor angesprochenen Sinne gedacht sind. Soweit der Ober-
stadtdirektor versucht, der Zeiterfassungsanlage eine solche Funktion zuzu-
ordnen, ist dies schon deshalb ein untaugliches Mittel, weil der Besucher damit
allenfalls erkennen konnte, daB der gewiinschte Bedienstete abwesend ist;
er kénnte aber nicht feststellen, daB dieser Bedienstete, wenn er als im Hause
anwesend erscheint, damit auch fiir den Besucher an seinem Arbeitsplatz
erreichbar ist. Zudem ist fiir ihn nicht erkennbar, wie lange (ob nur kurzzeitig
oder langerfristig) der Bedienstete abwesend ist, so daB er in jedem Fall auf
zusitzliche anderweitige Auskiinfte iber die Dauer der Abwesenheit und
etwaige Vertretungsregelungen angewiesen ist.

Fur die Beurteilung der Zuldssigkeit der Datenverarbeitung ist im Ubrigen
unerheblich, ob sich der Ubermittlungsempfznger die Daten auch auf anderem
Wege beschaffen kann; ebensowenig darf auf den vermeintlich geringen
Informationswert der Daten und demzufolge auf eine Nichtbeeintrdchtigung
schutzwirdiger Belange der Betroffenen abgehoben werden. Das Daten-
schutzrecht kennt keine belanglosen Daten, und die vom Gesetzgeber getrof-
fene Regelung fiir den Umgang mit Personaldaten (§ 29 DSG NW) verbietet
es der hieran gebundenen &ffentlichen Verwaltung, diesen Regelungsgehalt
durch Einfihrung des Tatbestandsmerkmals ,schutzwiirdige Belange® zu
relativieren. Auch die Zustimmung des Personalrats ist nicht geeignet, Daten-
schutzverstdBe zu sanktionieren, die im Ubrigen unabhangig davon vorliegen,
ob Bedienstete Einwendungen erheben. Zudem bin ich anidBlich meines
Informations- und Kontrollbesuchs von Bediensteten auf die Zeiterfassungs-
anlage aufmerksam gemacht worden. DaB3 Anlagen dieser Betriebsart und
-form in Verwaltungen durchaus ublich seien, widerspricht meinen bisherigen
Erkenntnissen, wére aber zutreffendenfalls kein Rechtfertigungsgrund fir die
Beibehaltung derartiger Anlagen, miiBte vielmehr zu deren unverziiglicher
Umristung flhren. Diese wére durch eine nur geringfligige organisatorische
Anderung zu erreichen, indem die an der Zeiterfassungsanlage angebrachten
Namen der Bediensteten, etwa durch Kennummern, verschliisselt werden.
Der Oberstadtdirektor wird meinem entsprechenden Vorschlag gleichwohl
unter Hinweis auf einen nicht ndher erlduterten Mehraufwand nicht folgen und
beabsichtigt, die Zeiterfassungsanlage in der bestehenden Form weiterzube-
treiben.

5.11.12 Weitergabe von Personaldaten an die
Gleichstellungsbeauftragte

Ein Stadtdirektor hat mich um Auskunft zu Fragen der Weitergabe personen-
bezogener Daten von der Personalabteilung an die von der Stadt bestellte
Gleichstellungsbeauftragte und zur Zuldssigkeit ihrer Teilnahme an Sitzungen
des Personalausschusses gebeten. In einem vom Rat beschlossenen Auf-
gabenkatalog sind ihr u. a. folgende Tétigkeiten zugewiesen:

- Uberwachung geschlechtsneutraler Stellenausschreibungen in der Ver-
waltung,
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- Mitwirkung bei Bewerbungsfragen und Stellenbesetzungen innerhalb der
Verwaltung,

- Unterstiitzung von Beschéftigten der Verwaltung bei der Wahrnehmung
ihrer Interessen in Gleichstellungsfragen in Zusammenarbeit mit dem
Personalrat.

Was die Weitergabe personenbezogener Daten von Beschéftigten an die
Gleichstellungsbeauftragte anbelangt, so ist zundchst davon auszugehen,
daB der Gleichstellungsbeauftragten, wenn ihre Funktion nicht leerlaufen soll,
ein Mitwirkungsrecht bei der Durchflihrung von PersonalmaBnahmen zuste-
hen kann. Dieses Mitwirkungsrecht korreliert mit einer Verpflichtung der
personalverwaltenden Stelle, die Gleichstellungsbeauftragte mitwirken zu
lassen und ihr die dafir erforderlichen Personaldaten zur Verfligung zu stellen.
Dabei sind allerdings an die Erforderlichkeit strenge Anforderungen zu stellen.
Es geniigt nicht, daB die Daten fur die Aufgabenerfiillung nur dienlich oder
niitzlich sind, sie miissen vielmehr zur Aufgabenerflllung unerlaBlich sein. In
diesem engen Umfang ist die Weitergabe von Personaldaten an die Gleich-
stellungsbeauftragte auch als Aufgabenerfillung der personalverwaltenden
Stelle bei der Durchfiihrung personeller MaBnahmen anzusehen und damit
von der die Personaldatenverarbeitung regeinden Vorschrift (§ 29 Abs. 1
Satz 1 DSG NW) gedeckt.

Zur Frage des Teilnahmerechts der Gleichstellungsbeauftragten an Sitzun-
gen des Personalausschusses teile ich die Auffassung des Nordrhein-West-
félischen Stadte- und Gemeindebundes. Hiernach obliegt dem Gemein-
dedirektor im Rahmen seines Organisationsrechts die Entscheidung, welche
Dienstkrafte an den Sitzungen des Rates und der Ausschiisse teiinehmen.
Dabei ist jedoch zu beriicksichtigen, daB die Gleichstellungsbeauftragte nicht
als eine mit der Bearbeitung von Personalangelegenheiten beauftragte Be-
dienstete anzusehen ist. Weder aus ihrer Funktion noch aus dem Aufgaben-
katalog von Gleichstellungsstellen folgt zwingend, daB die Gleichstel-
lungsbeauftragte oder Gleichstellungsstellen mit der Bearbeitung von Perso-
nalangelegenheiten beauftragt sind. Die bloBe Mitwirkung an PersonaimaB-
nahmen stellt noch keine Bearbeitung von Personalangelegenheiten dar. Der
Schutz personenbezogener Daten betroffener Bediensteter erfordert es
daher, daB die Gleichstellungsbeauftragte an nicht-6ffentlichen Sitzungen
des Personalausschusses grundsétzlich nur dann teilnehmen darf, wenn ihr
die Personaldaten im Wege der Auskunft hatten bekanntgegeben werden
dirfen.

Im Ubrigen kann der vom Rat beschlossene Aufgabenkatalog nicht dazu
flihren, an die Gleichstellungsbeauftragte mehr personenbezogene Daten zu
Ubermitteln, als ihr gemessen an den gesetzlich normierten Aufgaben zu-
stehen. Eine Erweiterung des Aufgabenkatalogs der Gleichstellungsbeauf-
tragten durch RatsbeschluB kann keine zusétzlichen Eingriffe in das infor-
mationelle Selbstbestimmungsrecht der Betroffenen rechtfertigen.
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5.11.13 Informationsrechte des Personalrats iiber das Vorliegen einer
Schwangerschaft

Wie mir bekanntgeworden ist, besteht vielfach Unklarheit dariiber, ob dem
Personalrat das Vorliegen einer Schwangerschaft ohne Einwilligung der Be-
troffenen mitgeteilt werden darf.

Die Weitergabe personenbezogener Daten von Bediensteten an den Perso-
nalrat ist immer dann problematisch, wenn sie auBerhalb der im Landes-
personalvertretungsgesetz (LPVG) férmlich geregelten Beteiligungsverfahren
erfolgt. Das informationelle Selbstbestimmungsrecht weiblicher Bediensteter
wird insbesondere beeintrachtigt, wenn Personalverwaltungen dem Verlan-
gen des Personalrats nachkommen, Schwangerschaften von Arbeitnehme-
rinnen auch ohne deren Einwiligung laufend mitzuteilen. Begriindet wird
dieses Verlangen zuweilen damit, der Personalrat bendtige diese Informatio-
nen zur Erflllung der ihm obliegenden allgemeinen Aufgaben (§ 64 LPVG).
Aus der bloBen Zuweisung allgemeiner Aufgaben an den Personalrat folgt
indes nicht schon die Befugnis und erst recht nicht die Verpflichtung der
Dienststellen, sensible personenbezogene Daten von Beschaftigten an diesen
vorbei und ohne ihr Einverstandnis an den Personalrat weiterzugeben. Hierzu
bedarf es vielmehr einer im Verhéltnis zu den Betroffenen normenklaren
Befugnisregelung, die den Vorschriften des Landespersonalvertretungsge-
setzes jedoch nicht entnommen werden kann. Dies gilt insbesondere auch im
Hinblick auf die Regelung, wonach der Personalrat auf die Verhiitung von
Unfall- und Gesundheitsgefahren zu achten hat (§ 64 Abs. 1 Nr. 4 LPVG).
Hierbei handelt es sich lediglich um eine allgemeine Aufgabenzuweisungs-
norm, die als solche Eingriffe in das informationelle Selbstbestimmungsrecht
nicht gestattet. Fiir die Bekanntgabe des Vorliegens einer Schwangerschaft
an den Personalrat ohne Einwilligung der Betroffenen fehlt es an einer
entsprechenden Befugnisnorm.

5.12 Statistik

5.12.1 Kinder- und Jugendhilfestatistik

Die Bestimmungen des Kinder- und Jugendhilfegesetzes (KJHG) zur Durch-
flihrung einer Kinder- und Jugendhilfestatistik haben bei verschiedenen Tra-
gern der freien Jugendhilfe zu Unklarheiten dartiber gefiihrt, ob ihre Mitarbei-
terinnen und Mitarbeiter bei der Ausfillung der vom Landesamt fiir Daten-
verarbeitung und Statistik (LDS) verwendeten Erhebungsvordrucke nicht in
Konflikt mit ihrer beruflichen Schweigepfiicht geraten. Als bedenklich wurde
eingewandt, daB sich die bereits bei Beratungsbeginn vorgesehene Ausfil-
lung des Erhebungsbogens ungiinstig auf das anzubahnende Vertrauens-
verhéltnis zwischen Berater und zu Beratendem auswirke und daB der Trager
durch die ausgefiiliten Erhebungsvordrucke einen Uberblick liber die Tétigkeit
des Beraters erhalte.

Die Vorschriften des KJHG fur die Kinder- und Jugendhilfestatistik stelien eine
bereichspezifische normenklare Rechtsgrundlage fiir diese Erhebung dar.
Auch bei Erflllung der Auskunftspflicht des Trégers der freien Jugendhilfe
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bleibt die Schweigepflicht der einzelnen Berater (§ 203 Abs. 1 Nr. 4 StGB)
letztlich unangetastet. Diese Personen machen sich nur dann eines VerstoBes
gegen die Schweigepflicht schuldig, wenn sie unbefugt ein fremdes Geheim-
nis, namentlich ein zum persénlichen Lebensbereich gehérendes Geheimnis
oder ein Betriebs- oder Geschiftsgeheimnis offenbaren, das ihnen in ihrer
speziellen Funktion anvertraut oder sonst bekanntgeworden ist. Die Erfillung
der statistischen Auskunftspflicht (§ 102 Abs. 2 Nr. 6 KJHG) stellt hingegen
nicht bereits die Offenbarung eines fremden Geheimnisses an einen anderen
dar. Die einschlagigen Erhebungsvordrucke des LDS enthalten keine Fragen,
die dieser Behdrde einen RickschluB auf die Befragten ermdglichen und diese
damit identifizieren kdnnten. Das LDS verfiigt auch nicht Gber Zusatzwissen,
mit dessen Hilfe ein entsprechender Personenbezug hergestellt werden kénn-
te. Da die Daten Uiber die Beratung somit anonymisiert erfaBt und verarbeitet
werden, ist die Offenbarung eines fremden Geheimnisses an einen anderen
ausgeschlossen. Ob sich die Ausfiillung des Erhebungsvordrucks bei Beginn
der Beratung in der geschilderten Weise auswirkt, vermag ich nicht zu
beurteilen. Jedenfalls werden datenschutzrechtliche Belange in diesem Fall
nicht berhrt, weil die Schweigepflicht des Beraters und das Sta-
tistikgeheimnis gewahrt sind. Soweit im tibrigen der Tréger der freien Jugend-
hilfe durch die Vordrucke einen Uberblick (iber die Tatigkeit des Beraters
erhalt, ist dies zwangslédufige Nebenfolge der gesetzlichen Auskunftspflicht
des Tréagers.

5.12.2 Einsatz von computergestiitzten Erhebungsinstrumenten im
Rahmen des Mikrozensus

Das Landesamt fur Datenverarbeitung und Statistik erwagt im Zuge der
Weiterentwicklung von Methoden der amtlichen Statistik und der Sozialfor-
schung, bei kinftigen Erhebungen nach dem Mikrozensusgesetz (MZG)
tragbare Computer (Laptops) als zuséatzliche Erhebungsinstrumente einzu-
setzen. Den zu Befragenden soll allerdings weiterhin die Wahlmd&glichkeit
eingerdumt werden, die Fragen miindlich gegentiber dem Interviewer oder
schriftlich zu beantworten.

Bei allen Vorteilen, die der Laptop-Einsatz zur Durchfiihrung der Erhebungen,
insbesondere hinsichtlich der Zeitersparnis bieten kann, halte ich ein solches
Verfahren unter dem Gesichtspunkt des Datenschutzes fiir problematisch.
Der Gesetzgeber hat zur Erhebung von Daten im Rahmen des Mikrozensus
bestimmte, fest umrissene Erhebungsméglichkeiten vorgesehen, die in jedem
Fall voraussetzen, daB als Erhebungsmittel Erhebungsvordrucke eingesetzt
werden (§ 10 MZG). Nach dem eindeutigen Wortlaut des Gesetzes miissen
andersartige, im konkreten Fall also auch computergestitzte Erhebungsin-
strumente an Stelle von Erhebungsvordrucken als ausgeschlossen angese-
hen werden. Da diese normenklare Regelung anléBlich der letzten Novellie-
rung des Gesetzes unverdndert geblieben ist, kann hieraus nach meiner
Auffassung, die auch von anderen Landesbeauftragten fur den Datenschutz
geteilt wird, nur gefolgert werden, daB der Gesetzgeber andere, insbesondere
technische Erhebungsmittel derzeit offenbar nicht hat zulassen wollen, zumal
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diese mit besonderen Risiken verbunden sind. Ich muB daher angesichts des
klaren Gesetzeswortlauts eine Befragung im Rahmen des Mikrozensus nach
gegenwaértiger Rechtslage als datenschutzrechtlich bedenklich erachten, so-
weit diese mit computergestiitzten Erhebungsinstrumenten (Laptops) erfol-
gen soll.

5.13 Wissenschaft und Forschung

5.13.1 Aktionsprogramm ,,Qualitat der Lehre*

Presseberichte Uber das Aktionsprogramm ,Qualitat der Lehre® haben mich
veranlaBt, die datenschutzrechtlichen Auswirkungen dieses Programmes zu
prifen. Zu diesem Zeitpunkt hatte das Ministerium fiir Wissenschaft und
Forschung des Landes Nordrhein-Westfalen (MWF) bereits mit Erlassen an
die wissenschaftlichen Hochschulen und Fachhochschulen Einzelheiten zur
Durchfiihrung dieses Programmes geregelt und hierzu einen Fragebogen
entworfen. Offensichtlich sollten neue Wege im Hochschulmanagement
beschritten werden, die aber auch nachhaltige datenschutzrechtliche Auswir-
kungen mit sich bringen wiirden. ErlaB und Fragebogen sehen vor, daB im
Rahmen des Aktionsprogrammes ,Qualitat der Lehre" die Studierenden als
Adressaten und Betroffene von Lehre und Priifungen stérker an der Gestal-
tung des Studien- und Prufungsbetriebes beteiligt werden. Im Vordergrund
steht eine Beurteilung der Lehrveranstaltungen und damit auch der Lehren-
den durch die Studierenden. Das MWF hat es dabei als selbstversténdlich
erachtet, daB alle Lehrveranstaltungen und Lehrenden der studentischen
Kritik unterzogen werden.

Nach Beratungen in der gemeinsamen Arbeitsgruppe aus Mitgliedern der
wissenschaftlichen Hochschulen und des MWF hat man sich zunéchst auf
eine zweisemestrige Erprobungsphase in einzelnen Studiengéngen geeinigt.
Es werden die wesentlichen Vorgaben, wie etwa ein Musterfragebogen, eine
zentrale statistische Auswertung der Fragebogen auf Fachbereichs- oder
Hochschulebene, insbesondere auch eine Auswertung durch den Fachbe-
reich, eine Darstellung des Gesamtergebnisses der Veranstaltungskritik und
der daraus gezogenen Konsequenzen im ,Lehrbericht* des Fachbereichs
sowie eine Information der Studierenden gemacht. Der Musterfragebogen,
der maglichst auch der Vergleichbarkeit der ,Beurteilungsergebnisse” dienen
soll, nennt sich Fragebogen fiir Studierende zur Beurteilung der Qualitat der
Lehre, bezeichnet die Lehrenden und deren Lehrveranstaltungen und enthalt
einen Katalog von mit einer Notenskala von ,sehr gut® bis , nicht ausreichend”
zu bewertenden Leistungsmerkmalen der Lehrenden wie persdnliche Pra-
senz, Engagement, Strukturierung der Veranstaltung, Verstédndlichkeit,
Vortragsstil, Veranschaulichung des Stoffes und Kommunikationsbereit-
schaft innerhalb und auBerhalb der Lehrveranstaltung. Nach Auffassung des
MWF sind alle L ehrenden verpflichtet, sich zur Erreichung des angestrebten
Zieles einer Verbesserung der Qualitat der Lehre dieser Veranstaltungskritik
zu stellen und deren Auswertung durch den Fachbereich im ,Lehrbericht"

90



auch unter Beriicksichtigung ihres informationellen Selbstbestimmungsrechts
hinzunehmen.

Mit dem Musterfragebogen werden personenbezogene Daten (iber Profes-
soren und Hochschuldozenten verarbeitet. Die Hochschule 188t diese Daten
durch die Teilnehmer der Lehrveranstaltungen erheben, die zwar selbst nicht
namentlich bezeichnet werden, aber zumindest in kleinen Lehrveranstaltun-
gen bestimmbar sind. Diese Datenerhebung ist in erster Linie als Eingriff in
das Recht auf informationelle Selbstbestimmung der Lehrenden zu werten,
der nur zuléssig ware, wenn die Betroffenen in die Datenerhebung eingewilligt
héatten oder der Eingriff in einer normenklaren gesetzlichen Regelung vorge-
sehen wére. Die gesetzliche Grundlage musB fiir die Betroffenen klar erkennen
lassen, in welchem Umfang und zu welchem Zweck Daten iber sie zur
Beurteilung der Qualitat ihrer Lehre erhoben und ggf. weiterverarbeitet wer-
den diirfen.

Eine solche Regelung liegt ersichtlich nicht vor. § 29 Abs. 1 DSG NW kommt
als Erméchtigungsgrundlage nicht in Betracht, weil die Datenerhebung und
die vorgesehene Auswertung der Daten nicht durch die personalverwaltende
Stelle, d. h. durch das Rektorat der Universitit, sondern durch den Fachbe-
reich erfolgen soll.

Dem Gesetz liber die wissenschaftlichen Hochschulen des Landes Nordrhein-
Westfalen kann eine solche normenklare Regelung nicht entnommen werden.
Auch der von der Landesregierung vorgelegte Entwurf eines Gesetzes zur
Anderung hochschulrechtlicher Vorschriften, der nach seiner Begriindung vor
allem auch die erforderlichen Anderungen zur Umsetzung des Aktionspro-
gramms ,Qualitét der Lehre® vorsehen soll, enthélt keine Vorschrift, aus der
die Lehrenden entnehmen kénnen, daB sie verpflichtet sind, sich einer stu-
dentischen Veranstaltungskritik und einer daraus resultierenden personen-
bezogenen Leistungsbewertung zu stellen.

Obwohl das Innenministerium meine Bedenken gegen die Anwendung von
§ 29 Abs. 1 DSG NW teilt, hdlt das MWF an seiner Auffassung fest, auf Grund
der bestehenden Rechtslage, zumindest bei entsprechenden auf die Bestim-
mungen der Hochschulgesetze gestlitzten Beschlissen der zusténdigen
Gremien, konne eine die Lehrenden verpflichtende studentische Veran-
staltungskritik stattfinden. Es hat aber die Frage der Erméachtigungsnorm
offen gelassen und mitgeteilt, daB die jetzt erfolgte Befragung der Studieren-
den nur bei freiwilliger Beteiligung der Lehrenden durchgefiihrt worden ist.

Wenn im beabsichtigten Gesetz zur Anderung hochschulrechtlicher Vorschrif-
ten keine bereichspezifische normenklare Regelung getroffen wird, ist weiter-
hin davon auszugehen, daB eine gesetzliche Grundlage fuir eine die Lehrenden
verpflichtende Teilnahme an derartigen Befragungen fehlt. Das gleiche gilt flr
die anschlieBende Auswertung der Fragebogen durch den Fachbereich; auch
sie ist nur zuldssig, soweit die Betroffenen eingewilligt haben. Eine , Verdffent-
lichung” personenbezogener Beurteilungen im Lehrberichtist ebenfalls nur mit
Einwilligung der Lehrenden méglich. Einem solchen Verfahren kann im Hin-
blick auf die unabhéngige Stellung und das Selbstversténdnis der Lehrenden
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an Hochschulen nicht das Bedenken mangelnder Freiwilligkeit bei der Einwil-
ligung entgegengehalten werden.

5.13.2 Aushang von Notenlisten in der Hochschule

Die andere Seite der Medaille von ,Qualitat der Lehre" und veréffentlichter
studentischer Veranstaltungskritik ist mir in der Hochschule ebenfalls begeg-
net und zwar in Form von am Schwarzen Brett ausgehéngten Listen Uber die
Ergebnisse studentischer Leistungen. So werden etwa Ergebnislisten eines
Seminars unter Angabe sowohl der Matrikelnummern als auch der Namens-
kiirzel der Studierenden ausgehéngt. Auch das ist datenschutzrechtlich nicht
unproblematisch.

Selbst ohne Angabe der Namen sind Matrikelnummer und Namenskdirzel
personenbezogene Daten, die einer bestimmten Person (Betroffener) zuge-
ordnet werden konnen. Die betroffene Person ist bestimmbar, wenn ihre
Identitdt in Verbindung mit weiteren, auBerhalb der Namensangaben lie-
genden Informationen bestimmt werden kann (sog. Zusatzwissen). Bereits
eine kleinere Gruppe von Seminarteilnehmern, die sich untereinander kennen,
oder etwa markante Namenskuirzel insbesondere auslandischer Studierender
(Anfangsbuchstaben z. B. Q, Y, El) lassen eine Identifizierbarkeit einzelner
Studentinnen oder Studenten zu. Daher werden bei 6ffentlichem Aushang der
Ergebnisliste nicht nur den Seminarteiinehmern selbst, sondern auch allen
Personen, die Einblick in die Liste nehmen kénnen, Leistungsdaten bekannt-
gegeben, sobald die Noten mit Zusatzwissen bestimmten Studentinnen oder
Studenten zugeordnet werden kdnnen.

Eine solche Bekanntgabe an Dritte — sowohl Seminarteilnehmer als auch
interessierte Studierende - stellt einen Eingriff in das Recht auf informationelle
Selbstbestimmung der betroffenen Studentinnen oder Studenten dar. Ein
solcher Eingriff ist nur auf Grund einer normenklaren gesetzlichen Regelung
zulassig, die weder dem wissenschaftlichen Hochschulgesetz noch dem
DSG NW zu entnehmen ist.

5.14 Schule und Kultur

5.14.1 Schiiler- und Elterndaten

Nach wie vor ist eine normenklare gesetzliche Regelung fir den Schulbereich
dringend notwendig. Immer wieder verweisen Schulleiter auf die Verwal-
tungsvorschriften zu § 5 Abs. 4 der Allgemeinen Schulordnung (ASchO) —
Richtlinien zum Schiilerstammblatt — als ,Rechtsgrundlage” fir eine Verarbei-
tung personenbezogener, auch duBerst sensibler Daten wie Gesundheits-
daten oder Angaben Uber geistige und charakterliche Eignung von Schilerin-
nen und Schilern, ohne daB damit ein Grundrechtseingriff zu rechtfertigen ist.
Das zeigt sich an folgenden Féllen:

In einem Fall habe ich mich mit dem Verfahren zur Riickstellung vom
Schulbesuch befaBt. Nach Durchfiihrung eines Schulreifetests und der Vor-
lage eines schuldrztlichen Gutachtens hatte der Schulleiter einer Grundschule
Kinder vom Schulbesuch zuriickgestellt. Sie wurden nach Entscheidung
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durch das Schulamt in einen Schulkindergarten eingewiesen. Zuséatzlich war
ein Sonderschulaufnahmeverfahren eingeleitet worden, das dann wieder
eingestellt worden war.

Das Verfahren zur Riickstellung vom Schulbesuch und zur Einweisung in den
Schulkindergarten wird nach § 4 Abs. 2 und § 5 Abs. 1 der Verordnung (iber
den Bildungsgang in der Grundschule (Ausbildungsordnung gemaB § 26 b
SchVG) durchgefiihrt. Gegen die Durchfiihrung des Schulreifetests und der
schuldrztlichen Untersuchung sowie gegen die Einweisung in den Schulkin-
dergarten bestehen aus datenschutzrechtlicher Sicht keine grundséatzlichen
Bedenken. Probleme entstehen in der Praxis aber mit der in diesem Verfahren
notwendigen Datenverarbeitung, weil die bereichspezifischen Datenverarbei-
tungsregeln fehlen. Es ist den Beteiligten letztlich nicht klar, welche im
Zusammenhang mit dem Riickstellungsverfahren erhobenen Daten Gbermit-
telt und bei den einzelnen Stellen wie lange gespeichert werden dirfen.

Am Verfahren beteiligt sind im vorliegenden Fall die Grundschule, die tber die
Riickstellung entschieden hat, die Sonderschule, die Grundschule mit dem
angegliederten Schulkindergarten sowie das Schulamt. Somit werden bei
einer Reihe 6ffentlicher Stellen (das Gesundheitsamt soll hier auBer Betracht
bleiben) sehr sensible Daten tber Kinder und deren Eltern bzw. Erziehungs-
berechtigte gespeichert, ohne daB dies in allen Féllen erforderlich ist.

Gegen eine Speicherung der Unterlagen bei der Grundschule, an der die
Kinder angemeldet werden, bestehen keine datenschutzrechtlichen Beden-
ken, soweit sie zur Dokumentation der Riickstellung der Kinder vom Schul-
besuch erforderlich ist. Auch unter Berucksichtigung einer weiteren Zuriick-
stellung, die noch nach der Einschulung in Betracht kommen kann, diirfte aber
keinesfalls eine Speicherdauer von fiinf Jahren zu rechtfertigen sein. Eben-
sowenig kann das oftmals angefiihrte Argument der einfacheren verwal-
tungstechnischen Handhabung eine langere als die erforderliche Speicherung
stitzen. Es wird gerade hier verkannt, daB auch die Speicherung von perso-
nenbezogenen Daten einen Eingriff in das Grundrecht der Betroffenen auf
informationelle Selbstbestimmung bedeutet, der nur durch eine gesetzliche
Regelung gerechtfertigt werden kann. Werden sensible, das Personlichkeits-
recht der Betroffenen in besonderer Weise tangierende Daten gespeichert,
kann eine schematisch fir alle Falle der Speicherung von Schiiler- und
Elterndaten geltende Aufbewahrungsfrist nicht hingenommen werden. MaB-
stab fur die zulassige Dauer der Speicherung ist — wegen fehlender bereich-
spezifischer Regelung — die in § 13 Abs. 1 Satz 1 DSG NW vorausgesetzte
Erforderlichkeit.

AuBerdem erhielt und speichert die Grundschule mit dem angegliederten
Schulkindergarten fast den ganzen Schriftwechsel der anderen Grundschule
mit den Eltern und dem Schulamt. Dem sind u. a. Angaben (ber den
sonderpadagogischen Forderbedarf der Kinder und die Einleitung des
Sonderschulaufnahmeverfahrens zu entnehmen. Gerade im Hinblick auf die
Tatsache, daB das Sonderschulaufnahmeverfahren eingestellt wurde, ist mir
nicht ersichtlich, aus welchem Grund diese Schreiben bermittelt wurden und
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in den Akten der Schule mit dem Schulkindergarten gespeichert werden. Zu
den Akten dieser Schule wurden weiter die schulédrztliche Stellungnahme
sowie der gesamte Bericht des Schulleiters der anderen Grundschule liber
den durchgefiihrten Schulreifetest genommen. Zweifelhaft ist, ob diese Un-
terlagen Gibermittelt werden muBten. Nach dem Grundsatz der Erforderlichkeit
hétte allenfalls die Entscheidung des Schulamtes an die Grundschule mit dem
Schulkindergarten tbermittelt werden drfen.

Ein anderer Fall betraf die Ubersendung des Uberweisungszeugnisses bei
einem Schulwechsel. Nach § 26 Abs. 3 ASchO erhalt der Schiiler beim
Wechsel in eine andere Schule ein Uberweisungszeugnis. Dies bedeutet, daB
das Zeugnis dem Schiuler bzw. den Erziehungsberechtigten auszuhéndigen
ist. Eine Ubersendung des Zeugnisses an die aufnehmende Schule ohne
Wissen der Betroffenen ist nicht vorgesehen und damit auch nicht zuléssig.
Es gehdrt nicht zu den Aufgaben der abgebenden Schule, dafiir zu sorgen,
daB die Aufnahme an der anderen Schule ordnungsgeman erfolgt. Die fiir die
Anlage des Schilerstammbilattes in der aufnehmenden Schule bendtigten
personenbezogenen Daten sollen bei den Betroffenen direkt — etwa durch
Ausfillen des Anmeldebogens - erhoben werden. Dazu gehort grundsétzlich
auch die Anforderung des Uberweisungszeugnisses.

Datenschutzrechtlich problematisch erscheint mir grundsétzlich auch die
Ubersendung der gesamten Schiilerakte beim Schulwechsel, insbesondere
im Sonderschulbereich. Mir ist ein Fall bekanntgeworden, in dem mit Einver-
stdndnis der Schulaufsichtsbehdrden der Leiter einer Sonderschule vom
Leiter der aufnehmenden Schule aufgefordert wurde, beim Schulwechsel die
gesamte Schiilerakte zu libersenden, obwohl nach Nr. 7.1 VV zu § 5 ASchO
die Unterlagen selbst nicht weitergereicht werden diirfen. Der Schulleiter der
Sonderschule wurde angewiesen, die gesamte Akte zu ibersenden, nachdem
die Einwilligung der Erziehungsberechtigten zur Ubermittlung der Akte vorlag.

Das Kultusministerium vertritt die Auffassung, es sei zwar in jedem Einzelfall
zu priifen, welche Daten der aufnehmenden Schule ibermittelt werden miiB-
ten. Allerdings koénne die Priifung der Erforderlichkeit entfallen, wenn eine
Einwilligung der Erziehungsberechtigten zur Ubermittiung aller Daten des
Schiilers vorlage.

Es bestehen erhebliche datenschutzrechtliche Bedenken, in derartigen Féllen
die Zulassigkeit der Ubersendung der Schiilerakte nur auf die Einwilligung der
Erziehungsberechtigten zu stitzen. Mit der Weitergabe werden nicht nur
Daten Uber den Schiler, sondern auch Beurteilungen und Wertungen eines
Lehrers, der etwa ein Gutachten erstellt hat, also Daten Dritter (bermittelt.
AuBerdem besteht die Dokumentationspflicht der abgebenden Schule weiter.
Dies und die fehlende Erforderlichkeit der Kenntnis aller Daten sprechen
gegen die Zulassigkeit der Weitergabe der gesamten Akte. Deshalb kdnnen
die Erziehungsberechtigten nicht liber die Akte der Schule disponieren. Ich
halte es besonders im Sonderschulbereich fiir geboten, eine Weitergabe der
gesamten Schilerakte nur auf Grund einer bereichspezifischen Rechtsvor-
schrift zuzulassen.
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Weitere Erwégungen treten hinzu. Eine wirksame Einwilligung kann durch die
Erziehungsberechtigten nur erteilt werden, wenn diesen im Zeitpunkt der
Erteilung der Einwilligung klar ist, auf welche Weise die Daten durch den
Empfanger genutzt werden kénnen. In der Sonderschulakte sind aber Daten
enthalten, deren weitere Nutzung in der aufnehmenden Schule (insbesondere
dann, wenn es sich um eine allgemeine Schule handelt) von den Erziehungs-
berechtigten nicht ohne besondere Kenntnisse absehbar ist. Es ist nicht
auszuschlieBen, daB einzelne Daten, insbesondere im Hinblick auf eine unbe-
lastete Eingliederung, fiir die Erziehungsberechtigten nicht erkennbare nega-
tive Auswirkungen haben kdnnen. Eine Einwilligung diirfte daher in der Regel
unwirksam sein.

5.14.2 Lehrerdaten

Lehrerdaten werden an den Schulen in sehr unterschiedlichem Umfang ver-
arbeitet. Wahrend die eine Schulleitung (iber jede Lehrerin und jeden Lehrer
eine Akte fiihrt, in der neben einem Personalbogen u. a. Leistungsberichte,
Durchschriften von Schreiben der Schulaufsichtsbehdrde, Aktenvermerke
und Atteste enthalten sind, wird von einer anderen Schulleitung die Sammlung
von Personaldaten in diesem Umfang nicht fir erforderlich gehalten. Dort gibt
es weder Personalbogen noch abgeheftete Abschriften.

Mit der inzwischen vom Kultusministerium durch ErlaB umfassend geregeiten
Verarbeitung personenbezogener Daten der Lehrerinnen und Lehrer durch
die Schulleitung (BASS 10 - 41) sind zwar datenschutzrechtliche Verbesse-
rungen erreicht worden. Dennoch gilt auch fur diese Art der Datenverarbei-
tung, daB eine normenklare gesetzliche Regelung besonders im Hinblick auf
eine automatisierte Verknipfung der Personaldaten mit zentralen Dateien
notwendig ist. Eine derartige gesetzliche Rechtsgrundlage ist mir zum Ende
des Berichtszeitraumes als Entwurf eines Gesetzes zur Anderung schulrecht-
licher Vorschriften vorgelegt worden. Zu dem Gesetzentwurf werde ich eine
ausfiihrliche Stellungnahme abgeben.

Auf der Ebene der unteren Schulaufsichtsbehdrden - hier der Schulamter —
beschéftigt mich der datenschutzrechtlich zuldssige Umfang der Verarbeitung
von Personaldaten der Lehrerinnen und Lehrer. Im Unterschied zur Schullei-
tung sind die Schulaufsichtsbeamten mit dienst- und arbeitsrechtlichen Ent-
scheidungsbefugnissen ausgestattet, die demgemaB eine gréBere Kenntnis
an Personaldaten voraussetzen. Aber auch hier gilt es in Abgrenzung zur
Einstellungs- und Beschiftigungsbehdrde — dem Regierungspréasidenten als
obere Schulaufsichtsbehérde — den Rahmen zuléssiger Verarbeitung von
Personaldaten abzustecken, weil die Berechtigung des Zugriffs auf Personal-
daten nach § 29 Abs. 1 Satz 1 DSG NW nur im Rahmen der Erforderlichkeit
bestehen kann.

Mir vorliegende Beispiele fiir die Erhebung von Personaldaten durch Schul-
amter zeigen, daB in unterschiedlichem Umfang Daten erhoben und gespei-
chert werden. Es ist mir nicht ersichtlich, fiir welche Aufgabenerfiillung der
Schulaufsichtsbeamte Kenntnis vom Geburtsort der Lehrkraft, der generell
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erfragten Staatsangehorigkeit, der Namen und Geburtsdaten ihrer Kinder
sowie der Noten mit Datum und Ort der ersten und zweiten Staatsprifung
bendtigt. In einem anderen Fall wurden sogar Daten Uber Schulbildung und
der Name der Hochschule erhoben. Die datenschutzrechtliche Problematik
wird mit dem Kultusministerium erortert.

Ein Personalrat hat an mich die Frage herangetragen, ob die Erstellung
personenbezogener Zensurstatistiken datenschutzrechtlich zulassig sei.
Der Schulleiter einer Gesamtschule wies die Lehrkréfte seiner Schule an,
jeweils zum Ende des ersten Schulhalbjahres von jeder unterrichteten Gruppe
einen Zensurenspiegel anzufertigen und die Durchschnittsnote zu berechnen.
Eine nach Jahrgéngen und Fachern gegliederte Ubersicht aller so erhobenen
Daten wurde sogar im Lehrerzimmer ausgehéngt. Jede Statistik war mit der
Bezeichnung der Klasse bzw. Kursnummer versehen, so daB3 bei Kenntnis
des Stundenplanes — der die gleichen Bezeichnungen enthielt - die jeweilige
Lehrkraft identifiziert werden konnte. Durch den Aushang der Statistiken sind
daher personenbezogene Daten der Lehrerinnen und Lehrer, d. h. die Art und
Weise ihrer Zensurerteilung, Dritten — ndmlich allen, die Zugang zum Lehrer-
zimmer haben - offenbart worden.

Die von mir um Stellungnahme gebetene Schulaufsichtsbehdrde hat die
Schulleitung der betroffenen Schule zwar aufgefordert, von einer Veréffent-
lichung der Statistiken im Lehrerzimmer abzusehen. Grundsétzlich halt sie
aber eine Erhebung derartiger personenbezogener Statistiken fir erforderlich,
da diese Daten fiir verschiedene Konferenzen benétigt wirden.

Wie mir durch eine weitere Eingabe bekanntgeworden ist, veranlaBte diese
Schulaufsichtsbehdrde sogar bei allen Gesamtschulen ihres Zustandigkeits-
bereiches, daB mit einem Formblatt Daten fir eine ,flichendeckende" Zen-
surstatistik unter Angabe der Namen der Lehrkrafte erhoben werden. Mir
erscheint zweifelhaft, ob derartige Statistiken fur die Aufgabenerfiillung der
Schulleitung oder des Regierungsprésidenten erforderlich sind. Es stellt sich
die Frage, ob nicht auch Statistiken ohne Personenbezug ausreichen. Der
Hinweis, die Statistiken wiirden im Rahmen verschiedener Konferenzen be-
notigt, sowie die Tatsache, daB sie bei der oberen Schulaufsichtsbehérde
gesammelt werden, 148t vermuten, daB sie auch fiir Zwecke der Personalfiih-
rung eingesetzt werden sollen. Wegen der grundsitzlichen Bedeutung der
Angelegenheit habe ich das Kultusministerium um Stellungnahme gebeten.

Gutgemeinte Handlungen kdnnen bei Betroffenen das Gegenteil bewirken. In
solchen Féllen stellt sich oft heraus, daB ein datenschutzgerechtes Verhalten
der beteiligten Personen das MiBgeschick verhiitet hitte:

Eine Schulsekretéarin entnahm einem an den Schulleiter gerichteten Schreiben
der Schulaufsichtsbehorde, daB eine Lehrerin vorzeitig in den Ruhestand
treten sollte. Zur Besprechung der Modalitaten einer Verabschiedung offen-
barten der Schulleiter dem Lehrerrat und die Schulsekretérin einer Reini-
gungskraft die bevorstehende Pensionierung. Auch das Schulverwaltungs-
amt wurde unterrichtet. Aber damit war die betroffene Lehrerin gar nicht
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einverstanden, denn sie wollte ohne groBes Aufsehen Abschied nehmen, der
ihr sowieso schon schwer fiel.

AuBer der Bekanntgabe der vorzeitigen Zurruhesetzung an den Schulleiter
waren alle im geschilderten Fall enthaltenen Datenlbermittlungen an Dritte
jedenfalls zu diesen Zwecken unzuldssig, weil eine Bekanntgabe ohne
Einwilligung der Lehrerin nicht gerechtfertigt war. Was héatte fiir den Schul-
leiter néher gelegen, als zunédchst die Lehrerin selbst zu fragen, ob sie damit
einverstanden ist, daB L.ehrerkollegium und Schulverwaltungsamt zur Vorbe-
reitung einer Verabschiedung informiert werden.

5.14.3 Dateien an Schulen

Im Berichtszeitraum habe ich Informations- und Beratungsbesuche bei Schu-
len verschiedener Schularten und -stufen durchgefiihrt. In vielen Schulen
werden bereits einige Aufgaben, insbesondere die Stundenplan- oder Zeug-
niserstellung mit Hilfe der automatisierten Datenverarbeitung bewaltigt. In der
Regel ist ein nicht vernetzter PC mit Drucker im Sekretariat, in dem Biro der
Schulleitung oder einem gesonderten Raum installiert. Ublich ist allerdings
immer noch die konventionelle Datenverarbeitung.

Im Bereich der Schiiler- und Elterndaten werden Schiilerstammblatter, diver-
se Listen, Klassenbucher sowie Suchkarteien gefuhrt. Die Schilerstamm-
blatter werden in der Regel klassenweise sortiert in Ordnern im Sekretariat
oder einem Nebenraum aufbewahrt. Datenschutzrechtlich problematisch ge-
staltet sich an vielen Schulen die Einsichtnahme in die Schillerstammblétter
durch Lehrkrafte. Erhalt etwa jede Lehrkraft bei Bedarf von der Schul-
sekretdrin den Schilissel zu dem Schrank, in dem sich die Stammblattordner
befinden, wird nicht kontrolliert, ob die Lehrkraft nur in die Unterlagen lber
Schiler einsieht, die sie tatsachlich unterrichtet. Ich habe daher angeregt,
Lehrkraften nur das Stammblatt vorzulegen, in das sie Einsicht nehmen
durfen.

Ein weiteres Problem sehe ich in der Versendung von regelméBigen ,Ande-
rungsmitteilungen® an die Schulen, die meist als Serviceleistung des Schul-
trdgers angeboten werden. Darin werden z. B. Adressenanderungen oder
der Wechsel der Erziehungsberechtigung mitgeteilt. Die Angaben in der
hierflr vorgesehenen Spalte ,Erziehungsberechtigung/Haushaltsvorstand”
sind jedoch nicht eindeutig. Es ist fur die Schule nicht erkennbar, ob es sich
bei dieser Angabe um den tatsachlichen Erziehungsberechtigten des Kindes
oder etwa den ,Haushaltsvorstand® im steuerrechtlichen Sinn handelt. Zum
einen wird die Verwendung dieser Daten regelméBig gegen den Grundsatz,
daB die Daten beim Betroffenen zu erheben sind, verstoBen. Zum anderen
kann nicht ohne weiteres die Berechtigung zur Auskunftserteilung auf die
Angabe ,Erziehungsberechtigung/Haushaltsvorstand” gestltzt werden. Hier
besteht die Gefahr, daB insbesondere bei Scheidung, Wiederverheiratung
oder Vormundschaft unzulassigerweise einem nicht erziehungsberechtigten
Dritten Auskiinfte erteilt werden. Ich halte daher die Anderungsmitteilungen
Uber die Erziehungsberechtigten fir unzuldssig. Gegen die Mitteilung der
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neuen Adresse bestehen dagegen zumindest bei den schulpflichtigen Kindern
keine datenschutzrechtlichen Bedenken.

Ich habe auch immer wieder darauf hinweisen missen, daB die in den
Stammblattordnern abgehefteten bzw. in die Stammblatter eingelegten
Unterlagen wie z. B. &rztliche Bescheinigungen oder Gutachten in verschlos-
senen Umschldgen aufbewahrt werden mussen.

GroBe datenschutzrechtliche Unsicherheit herrscht bei Datenfliissen im
Zusammenhang mit den Verfahren zur Durchfihrung des Lernmittelfrei-
heitsgesetzes und des Sonderschul-Aufnahmeverfahrens. Bei diesen Ver-
fahren sind mehrere 6ffentliche Stellen mit Erhebungen und Ubermittiungen
beteiligt.

Die von den Erziehungsberechtigten ausgefiilliten Antrdge nach dem Lern-
mittelfreiheitsgesetz werden Uber das Sozialamt an das Schulverwal-
tungsamt geleitet. Dieses entscheidet iber die Antrdge und unterrichtet die
Schulen, wer Lernmittel auch ohne Leistung des Eigenanteils erhalt. Damit
erhilt die Schule Kenntnis liber die Tatsache des Sozialhilfeempfanges. Nach
Nr. 2.5 der Verwaltungsvorschriften zum Lernmittelfreiheitsgesetz muB der
Schultrager das Verfahren regeln und dabei dem Erfordernis des § 35 SGB |
(Wahrung des Sozialgeheimnisses) Rechnung tragen. Der Schultrager muB
also sicherstellen, daB durch die Ausgabe eigenanteilsfreier Lernmittel an der
Schule keine unzuldssige Offenbarung liber Sozialhiifeleistungen erfolgt. Dies
kann nur gewiéhrleistet werden, wenn die Einziehung des Eigenanteils auer-
halb der Schule organisiert, oder - falls erforderlich — die Schulsekretérin
ausschlieBlich in ihrer Eigenschaft als Mitarbeiterin des Schulverwaltungs-
amtes mit der Bearbeitung betraut wird, und weder Schulleitung noch Lehr-
kréfte Kenntnis dariiber erlangen kénnen, wer Lernmittel ohne Leistung des
Eigenanteils erhalt.

Anlaslich der Uberpriifung der Datenverarbeitung im Rahmen eines Sonder-
schul-Aufnahmeverfahrens habe ich festgestellt, daB einschldgige Rege-
lungen nicht im Gesetz, sondern im RunderlaB des Kultusministeriums (iber
das Verfahren bei der Aufnahme in Sonderschulen vom 20.12.1973 (BASS
12 - 11 Nr. 3) getroffen sind. Ich habe Zweifel, ob selbst diese Regelungen
den Anforderungen des Datenschutzes geniigen. Die Ubermittlung der be-
sonders sensiblen, in die Personlichkeitsrechte der Kinder und Jugendlichen
eingreifenden Daten sowie deren Speicherung bedtirfen einer normenklaren
bereichspezifischen Rechtsgrundlage.

Wahrend ich an den Schulen durchaus den Eindruck gewinnen konnte, daB
in den Sonderschul-Aufnahmeverfahren, in denen in besonderer Weise (iber
das Schicksal von Kindern und Jugendlichen befunden wird, mit den Daten
behutsam umgegangen wird, war dies im Bereich der unteren Schulaufsichts-
behoérden nicht festzustellen. Da das Schulamt iiber die Aufnahme in die
Sonderschule zu entscheiden hat, missen diesem zwar zu Recht samtliche
Unterlagen, vom Schulbericht liber das sonderpéddagogische Gutachten bis
hin zum schuldrztlichen bzw. fachérztlichen Gutachten, vorgelegt werden.
Neben den zusténdigen Schulaufsichtsbeamten erhalten aber auch die Sach-
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bearbeiter, die die Verwaltungsentscheidungen zu entwerfen haben, Einblick
in die Unterlagen, die nicht nur sensible Angaben lber die Kinder, sondern
auch deren Eltern enthalten kénnen. Deshalb mu8 ich es als datenschutz-
rechtlich bedenklich ansehen, wenn auf Grund der Organisation — meist nur
in kreisfreien Stadten — eine klare Trennung zwischen Schulamt als unterer
Schulaufsichtsbehérde und dem Schulverwaltungsamt als Verwaltungs-
behorde des Schultrdgers fehit. Ich habe es schon erlebt, daB ein im Schulamt
tatiger Sachbearbeiter zugleich auch Aufgaben des Schulverwaltungsamtes
wahrgenommen hat. Dadurch erhélt das Schulverwaltungsamt Kenntnis von
Daten, auf die es im Rahmen seiner rechtméBigen Aufgabenerfiliung keinen
berechtigten Zugriff hatte. Dies gilt nicht nur fiir Daten aus dem Sonderschul-
Aufnahmeverfahren, sondern selbstverstandlich auch fur die gesamte Daten-
verarbeitung durch das Schulamt, insbesondere die der Personaldaten der
Lehrerinnen und Lehrer.

5.14.4 Ausleihverfahren einer Stadtbiicherei

Eine Biirgerinitiative, die regelmaBig bestimmte von ihren Mitgliedern ausge-
liehene Biicher in Presseverdffentlichungen vorstellte und die Tatsache brand-
markte, daB diese Blicher als NS- oder kriegsverherrlichend zur Ausleihe
zugelassen seien, bat mich um Uberpriifung des Ausleihverfahrens einer
Stadtbiicherei. Der im Sinne des Presserechts fir Verdffentlichungen Verant-
wortliche hatte festgestellt, daB alle von ihm zuriickgegebenen Biicher —
darunter auch eines, das in der Presseverdffentlichung lberhaupt nicht er-
widhnt war - in der Riickgabestelle abgesondert wurden. Er habe zwar
gewuBt, daB immer schon die in Verdffentlichungen kritisierten Blicher dem
Leiter der Blicherei bzw. seinen Lektoren vorgelegt worden seien. Auf Grund
der Beobachtung miisse er jedoch befiirchten, daB jetzt alle von den Mitglie-
dem der Burgerinitiative ausgeliehenen Biicher generell kontrolliert wiirden
und damit das Leseverhalten der Betroffenen liberwacht wirde.

Der Leiter der Stadtbicherei teilte mit, daB die Biicher nach der Pressever-
offentlichung lediglich vorgemerkt worden seien, um dem Vorwurf, es handele
sich um neofaschistische Blcher, nachgehen zu kénnen. Da der gesamte
Ausleihvorgang dem Inhalt nach zusammengehdrig erschien, sei auch ein in
der Veroffentlichung nicht erwdhntes Buch erfaBt worden. Die Vormerkungen
fiir das Lektorat seien lediglich im Rahmen der Selbstkontrolle der Biicherei
im Sinne einer Prifung der vorhandenen Medieneinheiten durchgefiihrt wor-
den, nicht aber, um das Leseverhalten einer oder bestimmter Personen zu
erfassen bzw. zu kontrollieren. Die Daten der Buchausleihe wiirden nur zu
Zwecken der Fristiberwachung und des bei Fristliberschreitung notwendigen
Mahnverfahrens gespeichert und nach Ruckgabe geldscht.

Meine Priifung ergab, daB grundséatzlich eine Vormerkung ausgeliehener
Bicher nur {iber die Identnummer des Buches erfolgt, ohne daB der Name
des Entleihers mit der Vorbestellung in Verbindung gebracht werden muB. Im
vorliegenden Fall wurde aber der Name des Entleihers abgefragt, um alle von
ihm ausgeliehenen Bucher bei der Riickgabe durchsehen zu kénnen. Das
bedeutet, daB die unter dem Namen des Betroffenen gespeicherten Buchtitel
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nicht nur zu Zwecken einer weiteren Ausleih-Vormerkung genutzt wurden.
Eine derartige Nutzung der personenbezogenen Daten der Betroffenen war
unzuldssig.

Die gespeicherten Ausleihdaten hétten nur genutzt werden diirfen, wenn die
Kenntnis der personenbezogenen Daten neben der Uberwachung von Aus-
leihe und Riickgabe auch fur eine Kontrolle des Buchbestandes notwendig
gewesen wire. Nach meiner Auffassung reichte es aber aus, daB lediglich die
in der Presseverdffentlichung genannten Buchtitel fiir eine interne Uber-
priifung vorgemerkt wurden. Auf diese Buchtitel muBte sich die Uberpriifung
durch das Lektorat beschrénken. Die Feststellung weiterer, bisher nicht
genannter Buchtitel mit NS- bzw. kriegsverherrlichenden Texten im &ffentlich
zuganglichen Buchbestand der Blicherei durfte nur durch eigene Kontrollen
erfolgen. Eine besondere Abfrage in der Ausleihdatei, welche Biicher von
einem bestimmten Benutzer ausgeliehen wurden, war deshalb unzuldssig.

Der geschilderte Fall macht deutlich, daB Zugriffe auf automatisiert gespei-
cherte Ausleihdaten auch die Gefahr in sich tragen kénnen, daB Leserprofile
von bestimmten Benutzern einer 6ffentlichen Blicherei — etwa Mitgliedern
politischer Parteien oder Burgerinitiativen — erstellt werden. Zumindest kdn-
nen sie entsprechende Beflirchtungen auslésen. Eine &ffentliche Blicherei
muB alles daransetzen, auch nur den Anschein einer Nutzung derartiger
technischer Mdglichkeiten auszuschlieBen. In diesem Zusammenhang ist
zudem der Kommissionsvorschlag fir eine EG-Richtlinie zum Schutz natiirli-
cher Personen bei der Verarbeitung personenbezogener Daten und zum
freien Datenverkehr bedeutsam, der die Verarbeitung von Daten, aus denen
die politische Meinung hervorgeht, untersagt (Kapitel |l Abschnitt Ill Artikel 8
Nr. 1 der Richtlinie).

5.15 Finanzwesen

5.15.1 Ermittlung in unbekannten Steuerféllen

Zwei Vorgénge in der Steuerverwaltung, die nach meiner Einschatzung
typisch fir eine Reihe dhnlicher Falle sind, veranschaulichen, wie schwer es
den Landesfinanzbehérden féllt, sich von einer lang gelibten Verwaltungs-
praxis und der daraus resultierenden rechtlichen Argumentation zu [6sen und
entsprechend den Anforderungen des Datenschutzes zu verfahren. Bedau-
erlich ist, daB trotz Novellierung der Abgabenordnung, mit der erfreulicherwei-
se auch datenschutzrechtlich relevante und bedeutsame Regelungen ge-
schaffen worden sind, dennoch Regelungsliicken bestehen bleiben.

In beiden Fallen muB in erster Linie die mangelnde Moral der Steuerunehr-
lichen daflr herhalten, daB die Finanzverwaltung mit dem Argument einer
gerechten Besteuerung die Voraussetzungen fiir eine zuldssige Datenverar-
beitung vernachldssigt. Bei meinen nachfolgenden Anmerkungen kann davon
ausgegangen werden, daB es mir nicht um einen verstarkten Schutz der
Steuerunehrlichen geht, die sich zu Lasten der Allgemeinheit ihren steuerli-
chen Verpflichtungen entziehen. Vielmehr reklamiere ich fir alle Biirgerinnen
und Burger, daB ein Eingriff in ihre Grundrechte auf informationelle
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Selbstbestimmung nur zuldssig ist, wenn normenklare bereichspezifische
Regelungen die Erméchtigungsgrundlage fiir solche Eingriffe schaffen.

In einem Fall wurden Stadte eines Finanzamtsbezirks, die im Rahmen der
Denkmalférderung Zuschiisse gewahrten, aufgefordert, flir den Zeitraum
1980 bis 1988 alle Personen mit Angaben Uber die Hohe der gewahrten
Zuschisse und uber die geférderten Objekte aufzulisten. In dem anderen Fall
wurde eine kirchliche Einrichtung aufgefordert, eine Liste derjenigen Personen
vorzulegen, denen Spendenbescheinigungen erteilt worden waren. Es soliten
in dieser Liste aber nur solche Personen erfaBt werden, die durch Ver-
einbarung mit einem Bankinstitut - ebenfalls in kirchlicher Tragerschaft, aber
nicht identisch mit der kirchlichen Einrichtung — ihr Zinsguthaben als Spende
der kirchlichen Einrichtung zukommen lieBen. Beide Vorgehensweisen erfolg-
ten nicht etwa durch Finanzamter fiir Steuerstrafsachen und Steuerfahndung,
sondern durch die jeweiligen Festsetzungsfinanzédmter in Besteuerungsver-
fahren bzw. Betriebspriifungsverfahren. Gestitzt wird die RechtmaBigkeit
der Ermittlungen in unbekannten Steuerféllen auf das Legalitatsprinzip des
§ 85 der Abgabenordnung (AO), das die Finanzverwaltung verpflichte, im
Rahmen ihrer Méglichkeiten auch unbekannten Steuerféllen nachzugehen,
um eine gleichmaBige Besteuerung sicherzustellen. Diese Moglichkeit sei
durch § 93 AO gegeben, da auch andere Personen als die im Besteuerungs-
verfahren Beteiligten zur Auskunft verpflichtet seien. Die Auslegung dieser
Bestimmung kdénne heute als gefestigt und durch die héchstrichterliche
Rechtsprechung abgesichert angesehen werden.

Demgegeniber habe ich die Auffassung vertreten, daB § 85 AO als allgemeine
Aufgabennorm keine ausreichende Erméchtigungsgrundlage fir mit der Da-
tenverarbeitung verbundene Eingriffe, auch soweit sie der Zielsetzung des
§ 85 Satz 2 AO dienen, darstellen kann. Selbst die Kommentierung zu dieser
Vorschrift erkennt an, daB zur Ausfillung der allgemeinen Aufgabennorm
normenklare gesetzliche Einzelbefugnisse geregelt sein miissen und meint,
daB die Normenklarheit verbesserungsbediirftig sei (vgl. Tipke-Kruse, Abga-
benordnung, Kommentar, 14. Aufl., § 85 Tz. 14).

Datenschutzrechtlich bedenklich ist auch die Anwendung des § 93 Abs. 1
Satz 1 AO auf Fille, in denen Steuerermittlungen nicht auf ein oder mehrere
bestimmte Besteuerungsverfahren beschrankt, sondern losgelést von einem
konkreten Steuerverfahren Ermittlungen in unbekannten Steuerfallen betrie-
ben werden. In den beiden oben dargestellten Fallen erhoben die Festset-
zungsfinanzamter Daten von Steuerpflichtigen ohne eine normenklare ge-
setzliche Einzelbefugnis. § 93 AO berechtigt das Festsetzungsfinanzamt nur,
die zur Feststellung eines fur die Besteuerung erheblichen Sachverhalts
erforderlichen Daten zu erheben und hierzu die Beteiligten und andere Perso-
nen bzw. Stellen zu befragen. Die Vorschrift trifft eine ndhere Regelung des
Beweismittels ,Auskunftseinholung jeder Art von Beteiligten und anderen
Personen” (§ 92 Nr. 1 AO) innerhalb eines oder mehrerer bestimmter Steuer-
verfahren. Eine Ausdehnung der Auskunftseinholung auch auf unbestimmte
Besteuerungsverfahren oder unbekannte Steuerfalle ist dieser Vorschrift im
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Gegensatz zu § 208 Abs. 1 Satz 1 Nr. 3 AO nicht zu entnehmen. Die Daten-
erhebung kann in beiden Fallen nicht auf § 93 AO gestiitzt werden, weil davon
auszugehen ist, daB die Festsetzungsfinanzdmter nicht im Rahmen der
Steuerfahndung nach § 208 AO tatig geworden sind.

Auch wenn mir das Finanzministeriumin seiner Stellungnahme zugesteht, daB
eine Klarstellung in § 93 AO anzustreben sei, wird dennoch das auf diese
Vorschrift gestltzte ,Sammelauskunftsersuchen” der Finanzamter fur zulds-
sig gehalten. Dazu beruft es sich nicht nur auf die Rechtsprechung des
Bundesfinanzhofes, sondern auch auf das Bundesverfassungsgericht, das in
seinem BeschluB vom 06.04.1989 (NJW 1990 S. 701) eine uneingeschrénkte
Auskunftspflicht der Presseangehdrigen flr den nicht-redaktionellen Teil,
insbesondere den Anzeigenteil festgestellt hat. Die dortigen Ausfiihrungen,
die Vorschriften der § 93 Abs. 1 Satz 1, 208 Abs. 1 Nr. 3 AO genligten den
verfassungsrechtlichen Anforderungen, weil sie eine ausreichende gesetzli-
che Erméachtigung zu Eingriffen in das Recht auf informationelle Selbstbestim-
mung enthielten, kann die Auffassung des Finanzministeriums in keiner Weise
stiitzen. Das Bundesverfassungsgericht hatte namlich ausdricklich tber
verfassungsrechtliche Anforderungen an Auskunftsersuchende im Rahmen
der Steuerfahndung zu entscheiden. Es geht hier aber gerade nicht um die
Ermittlungstatigkeit der Steuerfahndung, sondern um die der Festsetzungs-
finanzamter.

5.15.2 Freistellungsauftrag zur Zinsbesteuerung

Nach Inkrafttreten des Gesetzes zur Neuregelung der Zinsbesteuerung (Zins-
abschlaggesetz), mit dem Zinseinnahmen direkt besteuert werden, kann eine
Zinsbesteuerung bis zu den festgesetzten Hochstbetragen durch einen Frei-
stellungsauftrag gegenuber Kreditinstituten, Bausparkassen und Lebensver-
sicherungsunternehmen vermieden werden. In den von diesen Instituten
herausgegebenen Vordrucken wird auch — unter dem abgekirzten Hinweis
,agf.“ — nach dem Namen, dem abweichenden Geburtsnamen, Vornamen und
Geburtsdatum des Ehegatten gefragt. AuBerdem wird die Unterschrift des
Ehegatten verlangt.

Betroffene haben sich an mich gewandt und Bedenken dagegen erhoben, daB
Kreditinstitute die Annahme ihres Freistellungsauftrages mit der Begriindung
verweigert hatten, daB die Angaben liber den Ehegatten fehiten und der
Freistellungsauftrag nicht vom Ehegatten unterschrieben sei. Dies sei gesche-
hen, obwohl der Freistellungsauftrag erkennbar nur das eigene Konto betrof-
fen habe, der Ehegatte kein Konto bei diesem Kreditinstitut fiihre und der
Freistellungsauftrag deutlich unter der Héchstgrenze von 6 100 DM geblieben
sei.

In § 44 a Abs. 2 Satz 1 Nr. 1 Zinsabschlaggesetz ist lediglich geregelt, daB
dem zum Steuerabzug verpflichteten Kreditinstitut ein Freistellungsauftrag
nach amtlich vorgeschriebenem Vordruck vorliegen muB. Erst in den Hinwei-
sen des Bundesministeriums der Finanzen zu Einzelfragen der Zinsbesteue-
rung (Bundessteuerblatt 1992, Teil 1 S. 693) wird vorgeschrieben, daB Ehe-
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gatten, die unbeschrankt einkommensteuerpflichtig sind und nicht dauvernd
getrennt leben, nur gemeinsame Freistellungsauftrage erteilen kénnen.

Diese nicht im Zinsabschlaggesetz enthaltene Regelung fiihrt dazu, daB die
Steuerpflichtigen auch gegeniiber dem Kreditinstitut Daten bekanntgeben
mussen, obwohi deren Kenntnis fiir das Kreditinstitut in allen Fallen, in denen
antragstellende Steuerpflichtige allein ein Konto bei diesem Institut haben,
nicht erforderlich ist. Eine derartige Bekanntgabe von Daten gegeniiber dem
Kreditinstitut ist nur erforderlich und verhéltnisméBig, wenn Freistellungsauf-
trage fir ein Gemeinschaftskonto gestellt werden. Eine etwa mit der Daten-
erhebung bezweckte Erleichterung der Kontrolle durch die Finanzbehérden
rechtfertigt nicht die Bekanntgabe der Angaben Uber den Ehegatten gegen-
Uber dem Kreditinstitut, das mit den Angaben in den meisten Fallen nichts
anfangen kann. AuBerdem werden die Antragsteller veranlaBt, dem Ehegatten
zu offenbaren, bei welchem Kreditinstitut sie bis zu welcher Hohe einen
Freistellungsauftrag gestellt haben. Eine Kenntnisnahme von Bankdaten in
diesem Umfang ist nicht einmal in der gemeinsamen Steuererklarung méglich.
Im Gbrigen wiirde ein Verzicht auf die Angaben liber den Ehegatten im
Freistellungsauftrag keine schlechtere Kontrolle zur Sicherstellung einer ge-
rechten Besteuerung bewirken, da den Finanzbehérden im einzelnen
Besteuerungsverfahren alle Kontrollrechte nach der Abgabenordnung bis hin
zur Auskunft bei den Kreditinstituten, Bausparkassen und Lebensversiche-
rungen nach § 93 Abs. 1 AO zur Verfligung stehen. Das Bundesministerium
der Finanzen ist um Klarung dieser Fragen gebeten worden.

5.15.3 Dateien in Finanzamtern fiir Steuerstrafsachen und
Steuerfahndung

Im Zusammenhang mit der Durchflihrung der Steuerfahndung nach § 208 AO
habe ich anlaBlich der Novellierung der Abgabenordnung auf eine weitere
gesetzlich nicht geregelte und daher unzuldssige Datenverarbeitung
hingewiesen. Bei mehreren Finanzamtern fiir Steuerstrafsachen und Steuer-
fahndung habe ich festgestellt, daB in sehr unterschiedlichem Umfang und in
unterschiedlicher Form zu jedem eingeleiteten Verfahren Daten u. a. in einer
Steuerfahndungskartei erfaBt und gespeichert werden. Die Karteikarte sieht
insbesondere Angaben (iber Beruf, Familienstand, Name und Geburtsdatum
des Ehegatten, Staatsangehorigkeit, FahndungsmaBnahmen und Fahn-
dungsergebnisse vor. Die Steuerfahndungskartei wird nicht nur als interne
Suchdatei genutzt, sondern dient auch fiir Auskiinfte an andere Finanzbehor-
den in Nordrhein-Westfalen und in den anderen Bundeslédndern. Die Fahn-
dungskartei wird neben einer Namenskartei StraBu (Steuerstrafsachen und
BuBgeldverfahren) gefuhrt.

Daruber hinaus werden Daten aus dieser Datei an die Informationszentrale
fur den Steuerfahndungsdienst beim Finanzamt Wiesbaden Il auf der Grund-
lage einer Vereinbarung der Bundeslander ibermittelt. Nach dem Merkblatt
fur die Meldungen an die Informationszentrale sind alle Félle zu melden, in
denen ein sog. Fallheft angelegt wird, d. h. also bereits dann, wenn die
Ermittlung aufgenommen und eine Karteikarte angelegt wird.
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Zwar hat die Steuerfahndung im wesentlichen die Aufgabe, Steuerkriminalitét
zu bekampfen. Insoweit stehen ihr fiir die Ermittlung primér die Strafverfol-
gungsmaBnahmen der StPO - in der aber ebenfalls eine bereichspezifische
normenklare Regelung Uber die Errichtung von Strafverfolgungsdateien fehlt
~ zur Verfliigung. Daneben sind der Steuerfahndung aber auch Aufgaben
Ubertragen, die nicht dem StrafprozeBordnungs-Bereich zuzuordnen sind.
Dies gilt beispielsweise flr die Fahndung in unbekannten Steuerféllen. Soweit
sie daher in diesem Bereich tatig wird, fehlt in der Abgabenordnung eine
bereichspezifische normenklare Regelung liber die Zulassigkeit derartiger
Dateien.

§ 208 AO - der im wesentlichen Aufgabenzuweisungsnorm ist — enthalt
insbesondere keine Regelung lber die Verarbeitung personenbezogener
Daten, die suchfahig in Dateien gespeichert, veréndert und genutzt werden
konnen. AuBerdem mussen Datenlbermittlungen aus diesen Dateien an die
Informationszentrale und an Finanzbehdrden oder andere Stellen gesetzlich
geregelt sein. Léngst beschaftigt sich eine Arbeitsgruppe mit der Automa-
tisierung dieser Dateien, ohne daB eine gesetzliche Regelung dies zuldBt und
die erforderlichen Vorgaben fir eine Automatisierung trifft. Auch anlaBlich der
Novellierung der Abgabenordnung ist nicht an eine entsprechende Regelung
gedacht worden. Mit einer landesweiten Automatisierung dieser Dateien wére
eine Verknipfung der Daten aller Finanzamter fiir Steuerstrafsachen und
Steuerfahndung und damit auch eine rasterméBiger Fahndung technisch
moglich. Daher greift diese Datenverarbeitung in besonderem MaBe in das
Recht auf informationelle Selbstbestimmung der dort erfaBten Steuerpflichti-
gen - u. U. sogar von Personen, die nicht steuerpflichtig sind — ein. Sie bedarf
daher einer spezielleren Regelung als der in § 88 Abs. 3 und 4 oder der in
§ 30 Abs. 8 des Anderungsgesetzes der Abgabenordnung (i.V.m. der Steuer-
datenabrufverordnung) vorgesehenen. Das Fehlen einer entsprechenden
Regelung erstaunt um so mehr, als im Gesetz Uber das Zollkriminalamt eine
spezielle Regelung zur Errichtung entsprechender Dateien vorgesehen ist.

5.15.4 Pfandungs- und Uberweisungsverfiigungen gegen
Drittschuldner

Auf Grund mehrerer Eingaben habe ich die Vorgehensweise der Finanzamter
bei der Ausbringung von Pfandungs- und Uberweisungsverfiigungen gegen
Drittschuldner datenschutzrechtlich gepriift. Dabei muBte ich feststellen, daB
Finanzdmter vor Ausbringung derartiger Verfligungen den Sachverhalt nicht
hinreichend geklart haben, so daB sich einige Verfigungen am Rande einer
~Pfandung ins Blaue" bewegten.

In einem Fall wurden mehrere Pfandungsverfliigungen gegen die Mieter der
Ehefrau des Steuerschuldners - bei getrennter Veranlagung - ausgebracht,
in der Annahme, der Betroffene sei Bezieher der Einkiinfte aus dem Mietver-
héltnis, obwohl sich aus den Steuerakten — u. a. dem Einheitswertbescheid -
ergab, daB die Ehefrau alleinige Eigentiimerin des Grundstiickes und Emp-
féngerin der Mietzahlungen war. Eine andere Verfligung richtete sich gegen
ein Postgiroamt, obwohi der Betroffene dort kein Konto unterhielt. Offenbar
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entnahm das Finanzamt die Kontonummer einem Uberweisungstréger, der
aber die Zahlung eines Kunden des Steuerschuldners lber dieses Postgiro-
amt enthalten hatte. Es wurde auch die Versicherungsleistung bei einer
Versicherungsgesellschaft gepféndet, bei der der Steuerschuldner nie einen
Versicherungsvertrag abgeschlossen hatte.

Voraussetzung fiir eine zuldssige Pfandung ist, daB hinreichende Anhalts-
punkte flir das Bestehen der Forderung gegeben sind. Nach Auffassung des
Finanzamtes sind Ermittlungen dariiber, ob tatsichlich Forderungen beste-
hen, weder gesetzlich vorgeschrieben noch geboten, da ansonsten der
Pfandungszweck gefahrdet werden kénne. Dieser Auffassung kann ich mich
nicht anschlieBen.

Nach § 249 Abs. 2 AO stehen der Finanzbehdrde eigene Ermittlungen zu.
Eine gesetzliche Ermittlungspflicht besteht zwar nicht; im Rahmen der pflicht-
gemaBen Ermessensauslibung und unter Beriicksichtigung des Grundsatzes
der VerhiltnismaBigkeit sind aber Ermittlungen insbesondere auch aus daten-
schutzrechtlicher Sicht erforderlich. Die Finanzbehérde hat nicht nur die
Verpflichtung, Pfandungen nicht willkiirlich auszubringen, sie muB vielmehr
auch ermitteln, ob hinreichende Anhaltspunkte fiir das Bestehen einer Forde-
rung vorliegen. In dem einen Beispielsfall hdtte das Finanzamt diese Mdglich-
keit gehabt, ohne den Pfandungszweck zu gefahrden, denn bereits an Hand
der vorhandenen Steuerakten hatte sich der Sachverhalt aufkléren lassen. Ich
habe nicht nur empfohlen, kiinftig vor Ausbringung von Pfandungs- und
Uberweisungsverfiigungen nach § 309 i.V.m. § 249 AO die aus dem Steuer-
verfahren vorhandenen Unterlagen sorgféltig zu priifen und ggf. eigene
Ermittlungen anzustellen, sondern auch, daB die zu Unrecht erlassenen
Pfandungs- und Uberweisungsverfiigungen von den vermeintlichen Dritt-
schuldnern zurickgefordert und vernichtet werden, soweit nicht der betrof-
fene Steuerpflichtige nach § 19 Abs. 2 Satz 1 b DSG NW die Sperrung
verlangt.

5.15.5 Lohnsteuerkarten

Als eine vermeidbare Einschrénkung inres Rechtes auf informationelle Selbst-
bestimmung betrachten betroffene Arbeitnehmerinnen und Arbeitnehmer,
daB sie beim Wechsel des Arbeitgebers durch Vorlage der alten Lohnsteu-
erkarte dem neuen Arbeitgeber die bisherigen Einkiinfte und die Beschafti-
gungszeiten offenbaren miissen.

Nach § 39 Abs. 1 Satz 1 des Einkommensteuergesetzes (EStG) haben die
Gemeinden den unbeschrénkt einkommensteuerpflichtigen Beschaftigten fir
jedes Kalenderjahr unentgeltlich eine Lohnsteuerkarte nach amtlich
vorgeschriebenem Muster auszustellen und zu lbermitteln. Nur fir den Fall,
daB eine Steuerkarte verlorengegangen, unbrauchbar geworden oder zerstort
worden ist, hat die Gemeinde eine Ersatzlohnsteuerkarte auszustellen. Die
Ausstellung einer zweiten Steuerkarte aus AnlaB des Wechsels des Arbeitge-
bers ist nicht vorgesehen.
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Der Bundesbeauftragte flir den Datenschutz hatte das Bundesministerium
der Finanzen bereits aus friiherem AnlaB gebeten, auf eine Gesetzesénderung
hinzuwirken, welche die Ausstellung einer zweiten Lohnsteuerkarte beim
Wechsel des Arbeitgebers ermoglicht. Dem Anliegen wurde entgegen-
gehalten, daB zwingende Griinde, die eine solche Gesetzesénderung erfor-
derlich machen wirden, nicht ersichtlich seien. In Einzelfdllen kénne zwar ein
schutzwiirdiges Interesse vorliegen, dem neuen Arbeitgeber die bisherigen
Beschéftigungsdaten nicht zu offenbaren. Neben dem Gesichtspunkt der
weiteren Komplizierung des Steuerrechts wiirden aber auch steuerrechtliche
Erwdgungen gegen die Ausstellung einer zweiten Lohnsteuerkarte beim
Wechsel des Arbeitgebers sprechen. Die Beschéaftigten kénnten ja nach
geltendem Recht die Offenbarung ihrer Beschaftigungsdaten dadurch vermei-
den, daB sie den neuen Arbeitgeber die Lohnsteuer nach der Steuerklasse VI
ermitteln lieBen. Dazu seien die Arbeitgeber verpflichtet, wenn die Lohnsteu-
erkarte schuldhaft nicht vorgelegt werde (§ 39 ¢ Abs. 1 EStG).

Unabhéngig davon, daB diese Verfahrensweise nicht gerade das Vertrauen
eines neuen Arbeitgebers stérkt, erscheint diese Ldsung insbesondere im
Hinblick auf das informationelle Selbstbestimmungsrecht nicht akzeptabel.
Beschaftigte miissen — ohne Gefahr zu laufen, finanziell massiv benachteiligt
zu werden — selbst entscheiden kénnen, ob sie ihrem neuen Arbeitgeber die
bisherigen Einkiinfte und Beschéftigungszeiten offenbaren wollen. Bis jetzt
konnte insoweit noch keine das Grundrecht auf informationelle Selbstbestim-
mung achtende L&sung gefunden werden.

Desweiteren ist die Angabe der Konfession des Ehegatten auf der Lohn-
steuerkarte problematisiert worden. Beschiftigte, die z. B. bei einer kirch-
lichen Einrichtung tatig sind, miissen befiirchten, daB sich aus der Kennt-
nisnahme der anderen Konfession, vielleicht sogar der Konfessionslosigkeit
des Ehegatten berufliche Nachteile ergeben.

Das um Stellungnahme gebetene Finanzministerium hat ausgefihrt, daB auf
die Angabe der Religionszugehdrigkeit des Ehegatten bei konfessions-
verschiedenen Ehen im Falle der Zusammenveranlagung nicht verzichtet
werden koénne, da die Ehegatten fir die Kirchenlohnsteuer als Gesamt-
schuldner hafteten (§ 6 Abs. 1 Satz 2 des Kirchensteuergesetzes Nordrhein-
Westfalen) und die Steuer je hélftig beiden Religionsgemeinschaften zustehe.
Die Frage, ob auch bei konfessionsgleichen oder glaubensverschiedenen
Ehen (nur ein Ehegatte gehdrt einer steuerberechtigten Kirche an) die Eintra-
gung fir den Lohnsteuerabzug erforderlich ist, sei auf Bundesebene erdrtert
worden. Es sei beschlossen worden, der Bundesregierung zu empfehlen, die
Lohnsteuerrichtlinien 1993 so zu formulieren, daB in Zukunft nur auf die
Religionsgesellschaft abgestellt wird, die zur Erhebung der Steuer berechtigt
ist. Das Finanzministerium geht daher davon aus, daB ab 1994 bei kon-
fessionsgleichen und glaubensverschiedenen Ehen keine Angaben zur Kon-
fession des Ehegatten auf der Lohnsteuerkarte mehr verzeichnet sein wer-
den.
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5.16 Umweltschutz

5.16.1 Zugang zu Informationen iiber die Umwelt

Die Umweltbehérden werden sich auf eine neue Form der Offentlichkeitsarbeit
einstellen, weil sie ab 1993 den Biirgerinnen und Blirgern in Nordrhein-West-
falen den freien Zugang zu Informationen tber die Umwelt gewahren miissen.
Da ein Gesetz zur Umsetzung der EG-Umweltinformationsrichtlinie bisher nur
im Entwurf vorliegt, gilt mit Ablauf der bis zum 31. Dezember 1992 gesetzten
Frist die Richtlinie des Rates vom 7. Juni 1990 (ber den freien Zugang zu
Informationen Uber die Umwelt unmittelbar. Die zligige Umsetzung der Richt-
linie in ein Umweltinformationsgesetz halte ich dennoch fiir dringend geboten.

Der Anspruch auf freien Zugang zu Informationen Uber die Umwelt steht
naturgemaB in einem Spannungsverhaltnis zum Grundrecht auf informa-
tionelle Selbstbestimmung. Unabhéngig davon, ob der Anspruch der Biir-
gerinnen und Burger auf freien Informationszugang auch aus dem allgemeinen
Persdnlichkeitsrecht hergeleitet werden kann, wird man im Hinblick auf den
Schutz der Umwelt und die damit in engem Zusammenhang stehende Le-
bensqualitdt jedem das Recht einrdumen missen, sich die einschlagigen
Informationen zu beschaffen, die Kenntnisse Uber den Zustand von Luft,
Wasser, Boden und Klima vermitteln. Solange diese Informationen als anony-
misierte oder aggregierte Daten den auf der anderen Seite bestehenden
Anspruch auf Schutz der personenbezogenen Daten Betroffener nicht beriih-
ren, ist die Einrdumung eines Anspruches auf freien Zugang zu Informationen
Uber die Umwelt unproblematisch.

Erst wenn mit diesen Informationen auch personenbezogene Daten Uber eine
natdlrliche Person verbunden sind, kann der Informationsanspruch nur unter
Beriicksichtigung des Grundrechts auf informationelle Selbstbestimmung
bestehen. Auch die Richtlinien des Rates sehen eine Einschrdankung des
Anspruches auf freien Zugang zu Umweltinformationen vor, wenn die Ver-
traulichkeit personenbezogener Daten berthrt ist. Im Entwurf des Umweltin-
formationsgesetzes wird dieses Spannungsverhaltnis durch eine Abwéagung
beider Interessen geltst. Danach soll der Informationsanspruch dann hinter
den Anspruch auf Datenschutz zuricktreten, wenn durch ihn schutzwiirdige
Interessen der Betroffenen beeintrachtigt werden. Diese Entscheidung ist aus
datenschutzrechtlicher Sicht grundsétzlich zu begriiBen.

Die Umweltbehdrden missen dementsprechend nach meiner Auffassung bei
der Entscheidung Uber eine Auskunftserteilung von folgenden Grundsatzen
ausgehen:

— Vorrangig werden nur anonymisierte und aggregierte Informationen, z. B.
Strukturdaten, die Kenntnisse Uiber den Zustand von Luft, Wasser, Boden
und Klima vermitteln, mitgeteilt.

~ Grundsétzlich werden immer dann, wenn Umweltdaten einen Personen-
bezug aufweisen, nur miindliche oder schriftliche Auskinfte erteilt oder
Informationen auszugsweise zur Verfligung gestellt; eine Einsichtnahme
durch Dritte in Akten mit personenbezogenen Daten wird nicht gewahrt.
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— Sollen Informationen lUber Umweltdaten, die auch Angaben uber persén-
liche oder sachliche Verhdltnisse von Betroffenen beinhalten, mitgeteilt
werden, missen die Betroffenen vorher angehdrt werden; auBerdem muB
geprift werden, ob durch die Bekanntgabe von Umweltdaten keine
schutzwirdigen Interessen Betroffener beeintrchtigt werden.

Danach lassen sich kiinftig Antrdge auf Informationen Uber Umweltdaten
besser und gerechter entscheiden, als dies mit der fir allgemeine Auskiinfte
an private Personen oder Stellen geltenden Regelung des § 16 Abs. 1
DSG NW mdglich war. Dies wird an einem Beispielfall, der eine Umwelt-
behdrde Uber lange Zeit beschaftigt hat und wohl auch noch beschéftigt,
deutlich.

Nachdem eine Stadt im Ruhrgebiet Grundstiicke aus aufgegebener Industrie-
ansiedlung als Wohnsiedlungsgebiete ausgewiesen, erschlossen und zur
Bebauung an Siedlungswillige verkauft hatte, stellte sich nach Bebauung der
Grundstucke heraus, daB der Boden unter den Hausern durch die vorher dort
tatigen Industriebetriebe stark belastet war. Wegen der unterschiedlichen
Altlasten, die teilweise ein weiteres Bewohnen unmdglich machten, wurden
Teile des Siedlungsgebietes von der Stadt zuriickgekauft, wahrend andere
Grundstiicke auf Kosten der Stadt mit entsprechenden SchutzmaBnahmen
behandelt wurden. Die Bodenbelastungen waren durch Bodenuntersuchun-
gen und einschldgige Gutachten flr das gesamte Siedlungsgebiet und auf
jedes einzelne Grundstiick bezogen festgestellt worden. Informationen (iber
die Bodenbelastungen wurden von der Stadt, soweit sie das gesamte Sied-
lungsgebiet und das jeweilige Grundstiick betrafen, den einzelnen Grund-
stiickseigentimern mitgeteilt. Daruiber hinaus wollten aber einzelne Eigen-
timer auch Uber die Bodenbelastung des Nachbargrundstiickes informiert
werden. Solche Informationen hat die Umweltbehdrde unter Berufung auf den
Datenschutz insbesondere wegen des Widerspruchs von Nachbarn verwei-
gert.

Nach § 16 Abs. 1 Satz 1 Buchstabe d DSG NW war eine Auskunftserteilung
nur dann zuldssig, wenn sie im éffentlichen Interesse lag bzw. ein berechtigtes
Interesse der Auskunftsbegehrenden geltend gemacht wurde und — in beiden
Fallen - die Betroffenen nicht widersprachen. Das bedeutet, daB eine Aus-
kunftserteilung immer dann, wenn der Betroffene widersprochen hatte, da-
tenschutzrechtlich nicht zuldssig war.

Nunmehr besteht nach Anwendung der Richtlinie des Rates, wie sie im
Gesetzentwurf umgesetzt werden soll, ein Anspruch auf Informationsertei-
lung immer dann, wenn durch eine Offenbarung der das Nachbargrundstiick
betreffenden Daten Uber die Bodenbelastung keine schutzwiirdigen Interes-
sen der benachbarten Grundstiickseigentiimer beeintrachtigt werden. Dazu
muB die Umweltbehdrde durch Anhérung des Betroffenen feststellen, ob
schutzwirdige Interessen von Grundstlicksnachbarn bestehen. Ein bloBer
Widerspruch des Betroffenen geniigt nicht mehr. Er muB seine Bedenken
gegen die Auskunftserteilung vortragen. Im Einzelfall ist dann zu priifen, ob
das vorgetragene Interesse im Hinblick auf das Informationsinteresse
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schutzwirdig ist. Etwaige Verkaufsabsichten von Nachbarn kénnen dann
nicht mehr als schutzwiirdig angesehen werden, wenn bereits eine allgemeine
Bodenbelastung des Siedlungsgebietes &ffentlich bekanntgeworden ist.

5.16.2 Abfallbeseitigung

Ein Burger machte mich auf einen kuriosen Fall behérdlicher Ermittlungen
aufmerksam. In einer Stadt wurde eine fotografische Dokumentation des
Hausmiills vorgenommen, weil ein kleinerer Abfallbehalter beantragt worden
war. Dem Blirger erschien es bedenklich, daB beim Fotografieren der gedff-
neten Miilltonnen personenbezogene Daten etwa in Form von lesbaren
Schriftstiicken, die er dem Miill Uberantwortet hatte, festgehalten wurden.
AuBerdem koénnte eine Fotodokumentation Uber einen langeren Zeitraum
hinweg Ruckschliisse auf seinen Lebensstil und sein Verbraucherverhalten
zulassen.

Zur Uberpriifung, ob der Antrag auf Bereitstellung eines kleineren Abfallbehél-
ters — und damit verbunden eine geringere Geblhr — gerechtfertigt war, lieB
die Stadt durch Bedienstete Fotos der anfallenden Millmenge am Abfuhrtag
anfertigen. Die Stadt hielt diese Kontrolle auch fir erforderlich, um eine
ordnungsgemaBe Abfallentsorgung sicherzustellen. Es sei ndmilich festzustel-
len, daB ein groBer Teil der Antrage auf Verringerung der TonnengrdBe nicht
mit einer tatsachlichen Reduzierung der Mullmenge einhergehe und dadurch
stindig zusétzliche Abfalisdcke zur Millabfuhr gegeben wiirden. Die fotogra-
fische Beweissicherung habe sich auBerdem bei gerichtlichen Entscheidun-
gen als unerldBliches Hilfsmittel erwiesen. Zu der Verfahrensweise der Stadt
habe ich folgende Auffassung vertreten:

Es gehort zur Aufgabenerfillung des Amtes fir Umweltschutz, zu priifen, ob
die Voraussetzungen fir eine Verringerung der AbfallbehéltergréBe vorliegen.
Dazu koénnen auch Feststellungen zur Mullmenge vor Ort erforderlich sein.
Derartige Uberpriifungen miissen grundsétzlich vom Antragsteller hingenom-
men werden, vor allem, wenn die beantragte Verringerung nach den Erfah-
rungen der Stadtreinigung als nicht unproblematisch angesehen werden kann.
Art und Umfang dieser Uberpriifungen sind aber unter Beriicksichtigung des
verfassungsrechtlichen Grundsatzes der VerhéltnisméaBigkeit durchzufihren.
Insoweit habe ich erhebliche Zweifel, ob die Feststellungen vor Ort in der
vorgenommenen fotografischen Dokumentation von Hausmdill erfolgen muB-
ten. Zur Feststellung der anfallenden Milimenge solite eine Augen-
scheinnahme vor Ort durch Personal der Stadtverwaltung gentigen; dies
jedenfalls dann, wenn das Ergebnis der Feststellung den Darlegungen des
Antragstellers nicht zuwiderlauft. Ein fotodokumentarisches Festhalten der
bei der Uberpriifung angetroffenen Situation mag im Einzelfall aus Griinden
der Beweissicherung gerechtfertigt sein, aber nicht eine Dokumentation, die
Einblick in die Miilltonne erdffnet und Einzelheiten des Verbraucherverhaltens
festhélt. In diesem Fali hat die Stadt den danach gesetzten Rahmen (ber-
schritten.
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Ich habe deshalb empfohlen, bei kiinftigen Uberpriifungen von einer derart
detaillierten fotografischen Dokumentation abzusehen sowie die im Falle des
Betroffenen bereits angefertigten Fotos aus der Akte zu entfernen und zu
vernichten.

Mehrere Stéadte planen z. Z. Versuche zur MilligefaBidentifikation mit codier-
ten Miilitonnen. Dabei sollen die Abfalltonnen mit einem Chip und die Muill-
fahrzeuge mit einer Wiege- und Leseeinrichtung versehen werden. Auf Grund
der auf dem Chip gespeicherten Daten wie Tonnennummer, StraBe und
Hausnummer, Leerungsrythmus, Gewicht und Datum, kdnnte eine neue
Gebuhrengrundlage auf der Basis der Abfallmenge und der Leerungshéufig-
keit erstellt werden. AuBerdem sollen damit die beteiligten Haushalte zur
Mullvermeidung und Gebiihrenersparnis veranlaBt werden.

Das in einer Stadt durchgefiihrte Pilotprojekt zur Identifizierung und Einzel-
verwiegung von AbfallgefaBen muBte zwar als fehlgeschlagen angesehen
werden, da der Unsicherheitsgrad beim Wiegen des Hausmiills noch so hoch
war, daB eine Eichung der Geréte nicht in Frage kam. Die Identifizierung der
MiillgefaBe war jedoch problemlos méglich. Daraus ergab sich die Uberle-
gung, eine verursacherorientierte Abfallgebiihrenstruktur durch ein modernes
Wertmarkensystem einzufiihren. Es soll nicht die jeweilige Abfalltonne gewo-
gen, sondern das Volumen des Abfalls veranschlagt werden. Derjenige, der
die Restmilitonne gefiillt und dem Entsorgungsunternehmen zur Entleerung
Ubergeben hat, soll Uber das ldentifikationssystem am Millwagen fest-
gehalten werden. In diesem Falle wurde mir mitgeteilt, daB es bei dem
geplanten Verfahren nicht méglich sei, im Millwagen Namen festzustellen.

Die weitere Entwicklung in diesem Bereich wird von mir insbesondere unter
dem Aspekt, welche personenbezogenen Daten erhoben und — auch auto-
matisiert — weiterverarbeitet werden, verfolgt.

5.17 Verkehr

5.17.1 Ortliches Fahrzeugregister

Zur Information und Beratung habe ich mehrere Kraftfahrzeug-Zulassungs-
stellen von Stadten und Kreisen besucht und mir dort die Verarbeitung von
Halterdaten in den drtlichen Fahrzeugregistern angesehen. Dabei habe ich
festgestellt, daB zu einzelnen ortlichen Fahrzeugregistern interne On-line-
Verbindungen der Fiihrerscheinstelle, BuBgeldstelle, Verkehrsiiberwachung,
Gewerbetiiberwachungsstelle bestehen. Andere dagegen haben nur On-line-
Zugriffe der 6rtlich zustdndigen Polizeibehérde zugelassen.

Die fir einen On-line-Anschlu zum ortlichen Fahrzeugregister maBgebliche
Vorschrift des § 36 Abs. 2 Satz 2 des StraBenverkehrsgesetzes (StVG) er-
laubt die Ubermittiung aus dem értlichen Fahrzeugregister in einem automat-
isierten Verfahren nur an die 6rtliche Polizeidienststelle. Weitere On-line-Zu-
griffe sind danach nicht vorgesehen.

Der On-line-Zugriff durch BuBgeldstellen nimmt allerdings gegentber den
anderen o. g. Zugriffsméglichkeiten eine Sonderstellung ein. Auch im Kreise
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der Datenschutzbeauftragten wurde die spezielle Frage der Erteilung von
Halterauskiinften an die BuBgeldstellen zur Verfolgung von Verkehrs-
ordnungswidrigkeiten diskutiert. Das StVG 188t bei den Polizeidienststellen,
nicht aber bei den kommunalen Verkehrsiiberwachungsdiensten, eine Halter-
feststellung im automatisierten Verfahren zu. Wegen der sehr groBen Zahl
derartiger Anfragefille halte ich es fiir bedenkenswert, die gesetzliche Rege-
lung zum automatisierten Abrufverfahren in § 36 Abs. 2 StVG auch auf die
zur Verfolgung von Verkehrsordnungswidrigkeiten zusténdigen Stellen zu
erstrecken. Nach meinem Erkenntnisstand wird in der Praxis die fehlende
Regelung als Mangel angesehen und ein On-line-Abruf auch flr diesen Zweck
fiir erforderlich gehalten. AuBerdem hat die Bundesregierung schon bei der
letzten Gesetzesdnderung zum StVG die Priifung vorgeschlagen, ob die vom
Bundesrat insoweit gewinschte Ausweitung der Befugnisse zum Direktabruf
geboten und vertretbar sei, so daB mit einer entsprechenden gesetzlichen
Regelung bei der Novellierung des StVG gerechnet werden kann.

Bei meinen Besuchen habe ich weiter festgestellt, daB im automatisierten
Abrufverfahren verschiedentlich keine Aufzeichnungen Uber die Abrufe nach
§ 36 Abs. 6 Satz 1 StVG gefiihrt werden, bzw. der Zulassungsstelle nicht
bekannt war, daB Aufzeichnungen durch die zentrale Datenverarbeitungs-
stelle gefertigt wurden. Die Zulassungsstellen erfuhren erstmals anlaBlich
meiner Besuche, welchen Sinn und Zweck die Aufzeichnungen haben, und
welche Kontrollmdéglichkeiten dadurch gegeben sind.

Keine der besuchten Zulassungsstellen hatte eine Dienstanweisung, in der
die erforderlichen organisatorischen und technischen MaBnahmen zur Daten-
sicherung getroffen sind (vgl. 10. Tatigkeitsbericht, S. 166). In der Dienst-
anweisung sollten insbesondere die Art und Weise der Datenerhebung bei der
Antragstellung, die Art und der Umfang der Ubermittlung an andere Behérden,
vor allem wer welche Auskiinfte erteilen darf sowie wem gegentiber und unter
welchen Voraussetzungen auch telefonische Auskinfte erteilt werden diirfen,
die besonderen Aufzeichnungen Uber erteilte Auskinfte auBerhalb des
On-line-Abrufverfahrens und die Léschungsfristen geregelt sein. Zur Uberpri-
fung der Einhaltung der getroffenen MaBnahmen halte ich es auBerdem fiir
erforderlich, festzulegen, durch wen die Kontrolle ausgetibt werden soll.

Im Ubrigen war den Zulassungsstellen, die alle zu Zulassungszwecken bené-
tigten Antragsunterlagen mikroverfilmen, eine andere datenschutzrechtliche
Problematik nicht bewuBt. Die dort angewandte Dokumentationstechnik bringt
es mit sich, daB die gespeicherten Daten nur unter einem Merkmal, ndmlich
dem Tag der Bearbeitung, aufgefunden werden kdnnen und so gespeichert
sind, daB die Loschung einzelner Daten technisch nicht moglich ist.

Das Ministerium fir Stadtentwicklung und Verkehr des Landes Nordrhein-
Westfalen (MSV), dem ich das Ergebnis meiner Besuche mitgeteilt habe, hat
sich zum ErlaB einer Musterdienstanweisung bereit erklart. Ebenfalls wird es
zum Problem der Ldschung bei mikroverfilmten Zulassungsunterlagen die
Behorden darauf hinweisen, daB die Daten nur so gespeichert werden dirfen,
daB eine vorschriftsmaBige Loschung moglich bleibt. Dagegen sieht das MSV
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trotz meiner Hinweise auf die in den von mir besuchten Stadten und Kreisen
festgestellten unzuldssigen On-line-Verbindungen zum &rtlichen Fahrzeugre-
gister keinen Handlungsbedarf. Damit wird es seiner Verpflichtung nach
§ 7 DSG NW nicht gerecht. Wenn das MSV nicht auf den datenschutzrecht-
lich unzulassigen Zustand reagiert, sehe ich mich gezwungen, diese
Datenverarbeitung der Zulassungsstellen zu beanstanden.

Um die Massenarbeit der Halteranfragen durch die BuBgeldstelle im Zusam-
menhang mit den ,Kndlichen® in den Griff zu bekommen, hatte ich gegen ein
automatisiertes Datenabgleichverfahren, bei dem ein Datentriger der BuB-
geldstelle mit dem automatisierten Bestand des &rtlichen Fahrzeugregisters
in der jeweiligen Datenverarbeitungszentrale abgeglichen wird, keine Beden-
ken. Da ein derart gestaltetes automatisiertes Abgleichverfahren weder in
rechtlicher noch in technischer Hinsicht mit einem On-line-Abrufverfahren
vergleichbar ist, sehe ich die Voraussetzung des § 35 Abs. 1 Nr. 3 StVG als
gegeben an, wonach an Behorden flir Zwecke der Verfolgung von Ordnungs-
widrigkeiten Fahrzeug- und Halterdaten aus dem &rtlichen Fahrzeugregister
Ubermittelt werden dirfen. Ebensowenig wird hierdurch das grundsétzlich
bestehende Verbot weiterer On-line-Anschllisse umgangen.

Allerdings muB den durch ein automatisiertes Abgleichverfahren bedingten
besonderen Anforderungen an den Datenschutz und die Datensicherheit
durch organisatorische und technische Vorkehrungen Rechnung getragen
werden. Dazu miiBten insbesondere in einer Dienstanweisung gegeniber der
Datenverarbeitungszentrale die erforderlichen Weisungen zur Datenverarbei-
tung im Auftrag erteilt werden, die sichersteilen, daB die Verantwortlichkeit
der odrtlichen Zulassungsstelle nicht verwischt wird. Hierzu gehért auch die
Durchfiihrung der Ubermittlungskontrolle.

5.17.2 Fiihrung von Fahrzeugakten

Neben dem manuellen oder automatisierten Fahrzeugregister fiihren Zulas-
sungsstellen Uber Fahrzeuge eigene Akten, die im allgemeinen nur den Antrag
auf Zulassung des Fahrzeugs und die Versicherungsdoppelkarte enthalten.
Es ist zweifelsfrei, daB derartige Unterlagen fur Zulassungszwecke aufbe-
wahrt werden miissen. Die Zuldssigkeit der Aktenfiihrung ergibt sich aller-
dings nicht aus den StraBenverkehrsvorschriften. Im vorliegenden Fall greift
die Vorschrift des § 24 Abs. 1 PolG NW, da die Zulassungsstelle als Teil der
StraBenverkehrsbehorde eine Sonderordnungsbehodrde ist und § 24 OBG
bestimmt, daB die genannte Vorschrift des Polizeigesetzes fiir diese Behor-
den entsprechend anzuwenden ist.

In den Fahrzeugakten sind beispielsweise auch Mitteilungen der Polizei dar-
Uber enthalten, daB bei einer Verkehrskontrolle das Fehlen des Warndreiecks
oder Verbandskastens (Fahrzeugméngel) in dem Fahrzeug festgestellt wur-
de. In derartigen Fillen sieht zwar die Zulassungsstelle von aktuellen MaBnah-
men gegen den Fahrzeughalter ab, speichert aber die mitgeteilten- Daten in
der Akte und verwertet sie auch bei spateren zulassungsrechtlichen Entschei-
dungen.
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Das MSV vertritt die Auffassung, daB derartige Angaben zwar nicht in der
Fahrzeugakte, aber in dem ortlichen Fahrzeugregister gespeichert werden
miBten. Es bezieht sich dabei auf die Vorschrift des § 3 Abs. 2 Nr. 10 der
Fahrzeugregisterverordnung (FRV). Danach diirfen bei Fahrzeugen mit amt-
lichen Kennzeichen im &rtlichen Fahrzeugregister Vermerke (ber Fahr-
zeugmangel und MaBnahmen zur Mangelbeseitigung gespeichert werden.
Als Fahrzeugmangel gelte auch das Fehlen von Warndreieck und Ver-
bandskasten, da grundsétzlich nicht zwischen Ausriistungs- und technischen
Méangeln unterschieden werde. Das Fehlen derartiger Gegenstidnde miisse
bei einer Uberpriifung durch die Polizei als Mangel festgestellt werden.
Allerdings sollten diese Fahrzeugmangel nicht AnlaB der Zulassungsstelle fur
MaBnahmen gegen den Halter sein.

Ich folge der Auffassung des MSV, daB Angaben liber das Nichtmitftihren von
Warndreieck oder Verbandskasten im Fahrzeug in dem ortlichen Fahr-
zeugregister gespeichert werden diirfen. Die Datenspeicherung halte ich aber
nur in den Fallen fir erforderlich und mit dem Sinngehalt der Vorschrift des
§ 3 Abs. 2 Nr. 10 FRYV fir vereinbar, in denen derartige Fahrzeugmangel
AnlaB der Behorde fur MaBnahmen gegen den Halter sein sollen. Andernfalls
ist eine Datenspeicherung nicht erforderlich und damit unzulassig.

5.17.3 Fihrerscheindatei

Im Gegensatz zu den normenklaren Regelungen zur Datenverarbeitung im
ortlichen Fahrzeugregister fehlen immer noch die dringend notwendigen
bereichspezifischen gesetzlichen Regelungen zur Speicherung von Fiihrer-
scheindaten (vgl. 9. Tatigkeitsbericht, S. 30). Lediglich in § 10 Abs. 2 der
StraBenverkehrs-Zulassungs-Ordnung (StVZO) wird bestimmt, daB die Stra-
Benverkehrsbehtrde Listen Uber vorbereitete Flihrerscheine und eine Kartei
Uber die ausgehandigten Fiihrerscheine zu fiihren hat. Die Listen und Karteien
sollen eine Ubersicht iiber alle Inhaber gewahrleisten.

In den Fihrerscheindateien werden jedoch auch Vermerke tber die Entziehung
und vorlaufige Entziehung der Fahrerlaubnis gespeichert. In von mir gepriiften
Fallen lagen die Verwaltungs- und Gerichtsverfahren tiber 20 Jahre zuriick. Die
Fahrerlaubnisbehorden sehen sich zur Speicherung dieser Angaben bis zum
Tode des Inhabers der Fahrerlaubnis verpflichtet. Ein aus dem Jahr 1974 -
also weit vor dem fiir den Datenschutz grundlegenden Urteil des Bundesver-
fassungsgerichts vom 15. Dezember 1983 — stammender ErlaB des damaligen
Ministers fiir Wirtschaft, Mittelstand und Verkehr des Landes Nordrhein-West-
falen legt fiir die Aufbewahrung von Fuhrerscheinkarten fest, daB diese erst
zwei Jahre nach dem Tode des Inhabers zu vermichten sind. Eine spezielle
Léschungsregelung fir einzelne Eintragungen ist nicht getroffen.

Die meisten Betroffenen waren davon ausgegangen, daB diese Daten bereits
geléscht sind. Einige der Betroffenen haben von der weiteren Daten-
speicherung erfahren, als die Vorfélle gegen sie in einem neuen polizeilichen
Ermittlungsverfahren verwendet wurden. Ich habe festgestellt, daB die Daten
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Uber die Altfdlle auf Anfrage von der StraBenverkehrsbehérde libermittelt
worden waren.

In den Beschwerdeféllen bin ich zu dem Ergebnis gelangt, daB eine weitere
Speicherung der Angaben Uber die friheren Verfahren unzuldssig ist. Die
Vorschrift des § 10 Abs. 2 StVZO kommt fiir diese Datenspeicherung nicht
in Betracht, da hiernach nur Angaben tber ausgehadndigte und nicht auch lber
entzogene Flhrerscheine zu speichern sind. Darlber hinaus kann daher als
Auffangnorm nur die Vorschrift des § 24 OBG i.V.m. § 24 Abs. 1 PolG NW
entsprechend herangezogen werden. Danach ist das Speichern rechtmé&Big
erlangter Daten in Akten oder Dateien zul&ssig, soweit es zur Erflllung der
Aufgaben der Behdrde, insbesondere zur zeitlich befristeten Dokumentation
oder zur Vorgangsverwaltung, erforderlich ist.

In den von mir beurteilten Féllen konnte die Datenspeicherung nicht mehr als
erforderlich angesehen werden, da die Angaben (iber die friheren Verfahren
keine wesentlichen Erkenntnisse zur Kraftfahreignung der Betroffenen erwar-
ten lieBen. Von diesem Umstand konnte ausgegangen werden, weil iiber die
Betroffenen eine Fiihrerscheinakte mit den Vorgéngen lber die Entziehung
der Fahrerlaubnis nicht mehr vorhanden war bzw. im Fall der vorlaufigen
Entziehung der Fahrerlaubnis fast 25 Jahre vergangen waren.

Den Hinweisen auf die MaBnahmen gegen die Betroffenen ist im Gbrigen nicht
zu entnehmen, aus welchen Griinden die Fahrerlaubnis entzogen worden war.
Dies kann zur Folge haben, daB Uber einen Betroffenen ein nicht mehr
zutreffendes oder fehlerhaftes Persdnlichkeitsbild entsteht. Aus diesem
Grund stellt die weitere Datenverarbeitung eine unverhéltnismaBige Bela-
stung des Betroffenen dar. AuBerdem ist die Speicherung auch zur Gewahr-
leistung der Sicherheit des StraBenverkehrs nicht mehr zwingend geboten.

Dementsprechend habe ich gefordert, daB in den vorliegenden Fillen die
Daten entsprechend der Regelung in § 32 PolG NW in der Fihrerscheindatei
geldscht werden. Diese datenschutzrechtliche Forderung ergibt sich auch aus
dem Grundsatz der VerhéltnismaBigkeit.

5.17.4 Mitteilungen iiber Fahreignung

Auch das Fehlen bereichspezifischer Regelungen zur Ubermittiung von
Erkenntnissen und Unterlagen an die Fahrerlaubnisbehérde fihrt immer wie-
der zu Unklarheiten und Unsicherheiten (iber die Zuldssigkeit derartiger
Mitteilungen. Insbesondere bleibt den Betroffenen dieser Informationsflu
verborgen. Erst wenn die Fahrerlaubnisbehérde unter Hinweis auf die Uber-
mittelten Erkenntnisse etwa mit der Aufforderung zur Uberpriifung der Fahr-
eignung an die Betroffenen herantritt, erfahren sie von der Datenweitergabe.
Auf diese unbefriedigende Situation fiihre ich den Umstand zurilck, daB sich
Biirgerinnen und Birger, aber auch Behdrden mit Fragen zur Zuldssigkeit
derartiger Mitteilungen an mich gewandt haben.

So erlebten schwerbehinderte Autofahrer eine bése Uberraschung. Nach-
dem sie sich beim &rtlich zustdndigen Ordnungsamt um Erteilung eines
besonderen Parkausweises flr Schwerbehinderte oder um Einrichtung eines

114



persénlichen Parkplatzes in Wohnungsnéhe wegen auBergewdhnlicher
Gehbehinderung bemuht hatten, erhielten sie wenig spater von der Fahrer-
laubnisbehérde die Aufforderung, ein arztliches Gutachten Uber ihre Fahr-
tuchtigkeit einzureichen. Den Sachbearbeitern im Ordnungsamt waren auf
Grund der Angaben der Betroffenen Bedenken an deren Kraftfahreignung
gekommen. Deshalb unterrichteten sie die Fahrerlaubnisbehérde uber ihre
Erkenntnisse. Die Betroffenen wéren nicht aus allen Wolken gefallen, wenn
ihnen folgende Umstéande klar gewesen wéren.

Die Fahrerlaubnisbehorde ist verpflichtet, einem Fahrerlaubnisinhaber die
Fahrerlaubnis zu entziehen, wenn er sich als ungeeignet zum Fihren von
Kraftfahrzeugen erweist (§ 4 Abs. 1 StVG, § 15 b Abs. 1 Satz 1 StVZO). Die
Eignung kann u. a. wegen korperlicher oder geistiger Mangel beschréankt oder
ausgeschlossen sein (§ 9 StVZO). Die Fahrerlaubnisbehérde ist deshalb auf
die Kenntnis von Sachverhalten angewiesen, die Zweifel an der Kraftfahreig-
nung von Fahrerlaubnisinhabern begriinden kénnen. Es unterliegt nicht der
datenschutzrechtlichen Beurteilung, inwieweit Schwerbehinderungen im Ein-
zelfall Zweifel an der Fahrtauglichkeit rechtfertigen. Jedenfalls kann bei au-

Bergewdhnlicher Gehbehinderung nicht ausgeschlossen werden, daB hier-

durch der Betreffende ein Fahrzeug nicht mehr sicher im StraBenverkehr
fihren kann und seine Teilnahme am StraBenverkehr eine konkrete Gefahr
fir alle Verkehrsteilnehmer darstelit.

Daher durften die fir die Erteilung der Parkausweise fir Schwerbehinderte
und fir die Einrichtung von persdnlichen Schwerbehindertenparkplatzen zu-
standigen Stellen ihre Erkenntnisse der Fahrerlaubnisbehorde auf der Grund-
lage des § 24 OBGi.V.m. § 27 Abs. 1 Satz 1 und 2 PolG NW mitteilen. Danach
kénnen zwischen Ordnungsbehérden personenbezogene Daten Ubermittelt
werden, soweit dies zur Erflllung ihrer Aufgaben erforderlich ist. Es gehort
zu den Aufgaben der mit den Antrdgen der Schwerbehinderten befaBten
Stellen, nach § 14 Abs. 1 OBG die notwendigen MaBnahmen zu treffen, um
eine im Einzelfall bestehende Gefahr fiir die 6ffentliche Sicherheit und Ord-
nung abzuwehren. Hierzu kann auch die Ubermittiung von Tatsachen, aus
denen sich Bedenken gegen die Eignung eines Kraftfahrers ergeben, an die
Fahrerlaubnisbehdrde gehdren.

Wenngleich damit eine ausreichende gesetzliche Grundlage fiir die Daten-
Ubermittlung vorliegt, halte ich es im Hinblick auf das Gebot der Transparenz
der Datenverarbeitung flir notwendig, den Betroffenen vor der Antragstellung
darauf hinzuweisen, daB eine Mitteilung Uber die Fahreignung an die Fahr-
erlaubnisbehorde erfolgen kann.

In einem anderen Fall lagen einer Polizeibehdrde Erkenntnisse dariiber vor,
daB ein Fahrerlaubnisinhaber mit Drogen handele und sie auch konsumiere
und deswegen verschiedene Ermittlungsverfahren der Staatsanwaltschaft
wegen VerstoBes gegen das Betdubungsmittelgesetz eingeleitet worden
seien. Auf Grund dieser Erkenntnisse waren der Polizei Zweifel an der
Kraftfahreignung des Betroffenen gekommen, so daB sie dariiber die Fahrer-
laubnisbehérde informiert hat.
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Die Tatsache, daB jemand als Drogenkonsument in Betracht kommt, kann fiir
die Frage der Kraftfahreignung und damit zur Gewéhrleistung der Sicherheit
der Verkehrsteilnehmer von Bedeutung sein. Dariiber wird in dem Gutachten
.Krankheit und Kraftverkehr‘ des Gemeinsamen Beirates flir Verkehrsmedizin
beim Bundesministerium fir Verkehr ausfihrlich berichtet. Das Gutachten ist
den Polizeibehérden und den Fahrerlaubnisbehdrden bekannt.

Daher habe ich gegen derartige Mitteilungen der Polizei an die Fahrerlaub-
nisbehérde grundsétzlich keine datenschutzrechtlichen Bedenken. Mit § 28
Abs. 2 PolG NW ist eine ausreichende Rechtsgrundlage fiir diese Daten-
Uibermittlung vorhanden (vgl. oben S. 48/49). Aber auch hier halte ich es fir
angezeigt, die Betroffenen (iber den Ubermittlungsvorgang zu unterrichten.

Die Weitergabe eines arztlichen Attestes durch die BuBgeldstelle an die
Fahrerlaubnisbehérde gab Veranlassung fiir eine weitere Biirgereingabe.
Dem Betroffenen war ein ParkverstoB vorgehalten worden, wogegen er
Einspruch eingelegt hatte. Er legte hierzu ein &rztliches Attest vor, da fir die
Verkehrsordnungswidrigkeit sein Gesundheitszustand mit urséchlich war.
Das Verfahren wurde zwar eingestellt. Aber nach dem vorgelegten &rztlichen
Attest erschien der BuBgeldstelle die Fahrtauglichkeit, insbesondere die Re-
aktionsfahigkeit des Betroffenen erheblich beeintrachtigt. Daher tGbersandte
sie eine Kopie des drztlichen Attestes an die Fahrerlaubnisbehérde. Diese hat
dann den Betroffenen aufgefordert, ein fachérztliches Gutachten beizubrin-
gen, um prifen zu kdnnen, ob die in dem Attest aufgefiihrte Diagnose seine
Fahrtiichtigkeit beeintrachtigt.

Auch in diesem Fall war die Datenweitergabe zuléssig. Im Unterschied zu den
vorstehenden Mitteilungsféllen gilt fir die Datenweitergabe durch die BuB-
geldstelle das Ordnungswidrigkeitengesetz (OWiG), weil die BuBgeldstelle als
Ordnungswidrigkeitenbehdrde ausschlieBlich fur die Verfolgung und Ahndung
von Ordnungswidrigkeiten zusténdig ist, und diese Aufgaben nicht zur Gefah-
renabwehr im Sinne des Ordnungsbehérdengesetzes gehdren.

Dem OWIiG - ebenso wie den nach § 46 OWiG anzuwendenden Vorschriften
der StPO - ist eine bereichspezifische normenklare Regelung fiir die Uber-
mittlung von Daten an die fiir die Gefahrenabwehr zustédndigen 6ffentlichen
Stellen — also auch an die Fahrerlaubnisbehdrde - nicht zu entnehmen. Nach
meinem Kenntnisstand wird allerdings eine derartige Vorschrift im Strafver-
fahrensénderungsgesetz enthalten sein. Bis zum ErlaB dieses Gesetzes wird
die Datenubermittlung hinzunehmen sein, soweit die Bekanntgabe des arzt-
lichen Attestes an die Fuhrerscheinstelle zur rechtimaBigen Aufgabenerflllung
erforderlich ist. Nach § 4 Abs. 1 StVG, § 15 b StVZO hat die StraBenverkehrs-
behérde die Fahrerlaubnis zu entziehen, wenn sich der Inhaber der Fahr-
erlaubnis zum Fiihren von Kraftfahrzeugen als ungeeignet erweist.

Obgleich im Einzelfall eine Datentbermittlung zuldssig sein kann, muB
gewabhrleistet sein, daB nicht schon in aller Regel in Ordnungswidrigkeiten-
verfahren bekanntgewordene Tatsachen an die Fahrerlaubnisbehédrde lber-
mittelt werden. Auch hier hielte ich es insbesondere wegen der fehlenden
bereichspezifischen Regelung fur geboten, den Betroffenen darauf hin-
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zuweisen, daB das vorgelegte Attest an die Fihrerscheinstelle weitergegeben
werden kann.

5.18 Wirtschaft und offentliche Unternehmen

5.18.1 Gewerbemelderegister

Der Entwurf eines Gesetzes zur Anderung der Gewerbeordnung geht davon
aus, daB die Gewerbeanzeigen in einem Register gespeichert werden, ohne
es als solches zu bezeichnen. Das in den meisten Behorden bereits als
automatisierte Datei gefuihrte Auskunftsregister erfiillt den Zweck, neben den
Gewerbeuberwachungsbehérden auch dffentliche Stellen zu unterrichten, die
auf die Kenntnis der anzeigepflichtigen Tatbesténde zur eigenen Aufgaben-
erflllung angewiesen sind. Aber auch nicht-6ffentlichen Stellen sollen — wie
bisher schon — Daten aus den Gewerbeanzeigen zuganglich gemacht werden.
Im Ergebnis wird mit dem Gesetzentwurf die bisherige Datenlibermittlung auf
eine normenklare gesetzliche Grundlage gestellt.

Hervorzuheben sind folgende datenschutzrechtlich bedeutsamen Grund-
satze.

Im Entwurf werden die offentlichen Stellen im einzelnen aufgefihrt, die
regelmaBig Daten aus der Gewerbeanzeige erhalten diirfen. Anderen 6ffent-
lichen Stellen diirfen nur die im Gesetz genannten ,Grunddaten” {ibermittelt
werden; weitere Daten dirfen nur unter engen Voraussetzungen zur Verfi-
gung gestellt werden.

Auch innerhalb der Verwaltung — etwa von der Gewerbemeldestelle an das
Ordnungsamt, Amt fir Umweltschutz, Amt fiir Abfallwirtschaft oder Wirt-
schaftsférderung — dirfen die Daten unter den im Gesetz aufgefiihrten
Voraussetzungen flieBen. Darliber hinaus soll bereits in der kiinftigen gesetz-
lichen Regelung unter den verwaltungsinternen Dienststellen ein automa-
tisiertes Abrufverfahren zugelassen werden, soweit es angemessen ist.
SchlieBlich sollen die Angaben uber Name, betriebliche Anschrift und ausge-
iibte Tatigkeit des Gewerbetreibenden zur Ubermittlung an nicht-6ffentliche
Stellen und o6ffentliche Unternehmen, die am Wettbewerb teilnehmen, bei
berechtigtem Interesse zur Verfiigung stehen. Fir die Ubermittlung weiterer
Daten muB allerdings ein rechtliches Interesse glaubhaft gemacht werden,
und es darf kein Uiberwiegendes schutzwirdiges Interesse des Gewerbetrei-
benden berihrt sein.

Insgesamt handelt es sich um eine Gesetzesnovellierung, die erkennen 138t,
daB auch den datenschutzrechtlichen Anforderungen Rechnung getragen
werden soll. Neben der datenschutzgerechten Ausgestaltung gewerbe-
rechtlicher Vorschriften Uber die Verarbeitung personenbezogener Daten in
gewerberechtlichen Verfahren werden auBerdem die Durchflihrung einer
monatlichen bundeseinheitlichen Gewerbeanzeigestatistik angeordnet sowie
Voraussetzungen fiir eine Auskunftserteilung aus dem Gewerbezentralregi-
ster fiir wissenschaftliche Forschungsvorhaben geregelt.
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Im Rahmen meiner Kontrolltéatigkeit sind im Gbrigen folgende Fragen zu
Auskiinften Uber Gewerbedaten aufgetreten.

Nachdem vielfach Gewerbemelderegister schon automatisiert gefiihrt wer-
den, stellen die Behdrden immer mehr die Uberlegung an, einen automa-
tischen Mitteilungsdienst tiber die Gewerbeanzeigen an andere 6ffentliche
Stellen einzurichten. Bisher leiten die Behorden je eine Durchschrift der
Gewerbeanzeigen auf der Grundlage der Ausflhrungsanweisung des Mini-
steriums fiir Wirtschaft, Mittelstand und Technologie des Landes Nordrhein-
Westfalen (MWMT) zu den § 14, 15 und 55 ¢ GewO (SMBI. NW. 71011)
folgenden Stellen zu: Landesamt flir Datenverarbeitung und Statistik, Finanz-
amt, Staatliches Gewerbeaufsichtsamt, Industrie- und Handelskammer oder
Handwerkskammer, Eichamt, Registergericht, Landesverband Rheinland-
Westfalen der gewerblichen Berufsgenossenschaften, Landesarbeitsamt,
MWMT, Kreise und kreisfreie Stddte als Arznei- und Lebensmittel-
Uberwachungsbehérden sowie als Sonderordnungsbehérden nach dem Ab-
fallrecht, Auslanderbehérde, Behérde oder Stelle, die zur Erteilung einer
Erlaubnis oder Zulassung fir das angezeigte Gewerbe zusténdig ist.

Soweit mit einem automatischen Mitteilungsdienst personenbezogene
Gewerbedaten an Stellen auBerhalb der Gemeinde tibermittelt werden sollen,
wdre hierflir nach § 9 Abs. 1 DSG NW eine bereichspezifische Rechts-
vorschrift oder nach § 9 Abs. 2 Satz 1 DSG NW eine Rechtsverordnung
erforderlich. Das MWMT sieht allerdings von dem ErlaB einer entsprechenden
Rechtsverordnung ab, da - wie oben aufgezeigt — eine bereichspezifische
gesetzliche Regelung auch fiir die regelméBige Ubermittlung personen-
bezogener Daten in gewerberechtlichen Angelegenheiten erarbeitet wird.
Unter diesen Umstanden wirde ich die Einrichtung eines automatischen
Mitteilungsdienstes nicht beanstanden, wenn und soweit eine regelmaBige
Ubermittiung von Daten in dem Umfang erfolgt, wie er in der Ausfiih-
rungsanweisung zu den § 14, 15 und 55 ¢ GewO bestimmt ist.

Dariiber hinaus sind verschiedene Gemeinden bestrebt, daB weitere Stellen
innerhalb der Verwaltung an dem automatischen Mitteilungsdienst beteiligt
werden, und zwar das Steueramt, Amt fiir Zivilschutz, Einwohnermeldeamt,
Amt fiir Wirtschaftsférderung, Zulassungsstelle, Liegenschaftsamt, Bauord-
nungsamt, Tiefbauamt. Soweit automatisierte Datenverarbeitung bei den
genannten Amtern vorhanden ist, soll ein On-line-Zugriff auf das Gewerbe-
melderegister realisiert werden.

Nach der derzeitigen Rechtslage darf innerhalb einer Gemeindeverwaltung
nach § 9 Abs. 4 DSG NW eine regelmaBige Datentibermittlung nur zugelassen
bzw. ein automatisiertes Abrufverfahren nur eingerichtet werden, soweit dies
unter Bertcksichtigung des informationellen Selbstbestimmungsrechts des
betroffenen Personenkreises und der Aufgaben der beteiligten Stellen ange-
messen ist (§ 9 Abs. 2 Satz 2 DSG NW). Bei der Frage der Angemessenheit
sind die Grundsitze der Zweckbestimmung der Daten (§ 13 Abs. 1 Satz 2
und 3 DSG NW) und der Erforderlichkeit der Datenibermittiung (§ 14 Abs. 1
Satz 1 DSG NW) zu beachten.
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Soweit regelmiaBige Mitteilungen aus dem Gewerbemelderegister an das
Steueramt erfolgen, halte ich diesen Vorgang fiir zuldssig. Denn mit der
Anzeige erflllt der Gewerbetreibende gleichzeitig seine steuerliche Anzeige-
pflicht nach § 138 Abs. 1 AO. Danach hat derjenige, der einen Betrieb der
Land- und Forstwirtschaft, einen gewerblichen Betrieb oder eine Betriebsstat-
te erdffnet, dies auf amtlich vorgeschriebenem Vordruck der Gemeinde
mitzuteilen. Auf dem Vordruck der Gewerbeanzeige wird darauf hingewiesen,
daB mit der Anzeige gleichzeitig der steuerlichen Anzeigepflicht genlgt wird.
Auch sehe ich die Voraussetzung der Erforderlichkeit der Dateniibermittiung
als erfiillt an. Nach § 19 Abs. 4 des Gewerbesteuergesetzes kann die Gemein-
de flr Gewerbebetriebe, die im Laufe des Erhebungszeitraumes neu gegriin-
det werden, Vorauszahlungen der Gewerbesteuer festsetzen. Zur Wahrneh-
mung dieser Aufgabe ist die Gemeinde auf die Kenntnis von Angaben iber
Betriebseréffnungen angewiesen.

Dagegen konnte ich eine beabsichtigte Datenubermittlung Uber einen
On-line-AnschluB an das Amt fiir Zivilschutz, Einwohnermeldeamt, Amt fiir
Wirtschaftsférderung, Liegenschaftsamt, Bauordnungsamt, Tiefbauamt so-
wie an die Zulassungsstelle nicht als zuldssig ansehen, da die Angemessen-
heit dieser MaBnahmen im Sinne des § 9 Abs. 2 Satz 2 DSG NW nicht
Uberzeugend dargelegt wurde.

Firr die Ubermittlung bestimmter Daten aus dem Gewerbemelderegister oder
sonstigen gewerberechtlichen Unterlagen der Ordnungsbehdrden an Berufs-
oder Interessenverbénde zur Mitgliederwerbung, Markt- oder Meinungsfor-
schungsinstitute, Unternehmen (z. B. Versicherungen, Banken) und andere
Gewerbetreibende zur Geschiftsanbahnung weist das MWMT in seinem
RunderlaB vom 21. Juni 1990 (SMBI. NW. 7100) darauf hin, daB sich diese
Auskunftserteilung nach § 16 DSG NW richtet. Nach § 16 Abs. 1 Satz 1
Buchstabe d DSG NW ist die Ubermittlung personenbezogener Daten an
Personen oder Stellen auBerhalb des ¢ffentlichen Bereichs zuldssig, wenn
u. a. hierfur ein berechtigtes Interesse geltend gemacht wird und der Betrof-
fene in diesen Fallen der Datenlibermittiung nicht widersprochen hat.

Hierzu sieht der 0.g. Gesetzentwurf allerdings kunftig vor, daB fiir die Zulas-
sigkeit einer Ubermittlung von Name, betrieblicher Anschrift und angezeigter
Téatigkeit nur noch das berechtigte —also auch ein wirtschaftliches — Interesse
an der Kenntnis dieser Daten glaubhaft gemacht werden muB. Dies ist eine
gegeniber der bisherigen Regelung offenere Zuldssigkeitsvoraussetzung, die
der Gewerbemeldestelle die Entscheidung erheblich erleichtert, allerdings
dazu fiihren wird, daB diese Daten vermehrt erfragt und tibermittelt werden.

5.18.2 Sparkassen

Zwischen Sparkassen, Landesbausparkasse (LBS) und 6ffentlich-rechtlichen
Versicherern (Provinzial) besteht ein Verbundkonzept, das sich auf die
Vermittlung von Finanzdienstleistungen der jeweils anderen Verbundpartner
erstreckt. Eine bekannte Form dieser Zusammenarbeit ist das Sparkassen-
produkt der ,Finanzierung aus einer Hand". Danach ist die Sparkasse vertrag-
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lich erméchtigt, im Namen und fir Rechnung der LBS fir bestimmte BaumaB-
nahmen Bausparkredite zu gewdhren. Vor jeder Kreditbewilligung informiert
sich die Sparkasse bei der L.BS (ber die notwendigen Bauspardaten der
Kunden. Soweit die Ubermittlung in dem Sofortauskunftssystem erfolgt, das
zwischen der Landesbausparkasse und den Sparkassen eingerichtet ist, halte
ich nach meinem derzeitigen Erkenntnisstand eine schriftliche Einwilligung der
Betroffenen fiir unerlaBlich. Hierauf habe ich in meinem 8. Tatigkeitsbericht
(S. 132) hingewiesen. Demgegeniiber sehe ich die Ubermittiung der aus der
Vermittlung des Bausparkredits anfallenden Daten an die LBS von dem
Vertragszweck gedeckt, so daB diese Ubermittlungsvorgénge auf § 28 Abs. 1
Satz 1 Nr. 1 BDSG gestiitzt werden kénnen.

Nach meinen Informationen besteht die Absicht, die Zusammenarbeit zwi-
schen den Verbundpartnern Sparkasse, LBS und Provinzial zu intensivieren.
Dabei wird auch daran gedacht, die AuBendienste von LBS und Provinzial,
die von selbsténdigen Handelsvertretern unterhalten werden, in den Verbund
einzubeziehen. Eine Umsetzung dieser Bestrebungen wird von der Zulassig-
keit insbesondere des Austauschs von Kundendaten zwischen den Verbund-
partnern abhéngig sein. Ein derartiger Datenaustausch ist nur mit einer
wirksamen Einwilligung der Kunden mdglich. Fir die Sparkassen und die
Landesbausparkasse ergibt sich das Erfordernis einer Einwilligung bereits aus
dem Bankgeheimnis,

Die noch zu erarbeitenden Einwilligungserklarungen, die die Datenweitergabe
zwischen den Verbundpartnern rechtlich absichern sollen, miissen den Anfor-
derungen an Inhalt und Form einer Einwilligung nach § 4 Abs. 2 BDSG
entsprechen. Danach ist der Betroffene auf den Zweck der Speicherung und
etwa vorgesehene Ubermittiungen sowie auf Verlangen auf die Folgen der
Verweigerung der Einwilligung hinzuweisen (Satz 1). Eine wirksame Einwilli-
gung setzt voraus, daB der Betroffene weiB, welche Daten von welcher Stelle
zu welchem Zweck ubermittelt werden sollen. Dies gebietet auch der Grund-
satz der Transparenz der Datenverarbeitung.

Die Einwiligung bedarf grundséatzlich der Schriftform (§ 4 Abs. 2 Satz 2
BDSG). Soll der Erkldrungstext in bestehende Vordrucke aufgenommen
werden, so ist dem betroffenen Kunden zwischen der Abgabe und der
Nichtabgabe der Erklérung ein Wahlrecht einzurdumen. Darliber hinaus muB
der Einwilligungstext im &AuBeren Erscheinungsbild der Vordrucke her-
vorgehoben werden (§ 4 Abs. 2 Satz 3 BDSG).

Bei der Ausgestaltung der erforderlichen Einwilligungserklarungen soll das
Ergebnis der Erérterungen der Aufsichtsbehdrden fiir den Datenschutz im
nicht-6ffentlichen Bereich im ,Disseldorfer Kreis" Uber die in Versicherungs-
vertragen verwendeten Klauseln abgewartet werden.

5.18.3 Versorgungsunternehmen

Den Gas- und Wasserwerken einer Stadt ist von einem Inkassounternehmen
angeboten worden, uneinbringliche Forderungen von Stadtwerke-Kunden
gegen Erfolgshonorar einzutreiben. Bei den Forderungen handelt es sich um
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Félle, die von den Stadtwerken selbst bis zum AbschluB von Konkurs-
verfahren bzw. Verfahren der eidesstattlichen Versicherung verfolgt worden
waren. Die Stadtwerke haben mich um Beratung gebeten, ob dem Inkassoun-
ternehmen die entsprechenden Akten (iber die Forderungsfélle zur Durchfih-
rung der EintreibungsmaBnahmen ibergeben werden diirfen.

Sofern die Angaben in den Akten aus Dateien stammen, kann die Daten(ber-
mittlung auf § 28 Abs. 1 Satz 1 Nr. 2 BDSG gestiitzt werden. Es ist davon
auszugehen, daB die Stadtwerke zum Zwecke der Beitreibung ausstehender
Forderungen ein berechtigtes Interesse an der Datentibermittlung an Inkasso-
unternehmen haben. Eine Dateniibermittlung zur Wahrung dieser Interessen-
lage setzt weiter die Erforderlichkeit dieser Ubermittlung voraus. Erforderlich
in diesem Fall heiBt, die Ubermittlung muB zur Wahrung der berechtigten
Interessen notwendig sein. Dies kann nur in jedem Einzelfall entschieden
werden. So wére eine Datenweitergabe in den Féllen unzuldssig, in denen
inzwischen feststeht, daB die ausstehenden Forderungen absolut unein-
bringlich sind und auch kiinftig sein werden. Dieselbe Erwégung gilt allerdings
auch fiir den Umfang der zu (ibermittelnden Daten. Es muB daher auch gepriift
werden, ob die ganze Akte libermittelt werden muB, oder ob nicht ein Auszug
aus der Akte ausreicht.

Das Interesse der Stadtwerke ist aber auBerdem gegen etwaige schutzwir-
dige Belange des Betroffenen an dem AusschiuB der Ubermittiung abzu-
waégen. Insoweit muB unter Beriicksichtigung der bekannten Umsténde ge-
pruft werden, ob Griinde fur eine solche Annahme vorliegen. Sofern die
beabsichtigte Datenweitergabe erst nach AbschluB von Konkursverfahren
bzw. Verfahren der eidesstattlichen Versicherung erfolgt, sind diese Umstan-
de objektiv zu der Feststellung geeignet, daB die Forderungen der Stadtwerke
gegeniiber dem Schuldner zu Recht bestehen. Daher kann in diesen Féllen
die Dateniibermittiung in aller Regel gerechtfertigt sein.

Das Inkassounternehmen ist darauf hinzuweisen, daB es die Ubermittelten
Daten nur fir den Zweck verarbeiten oder nutzen darf, zu dessen Erfullung
sie ihm Ubermittelt wurden (§ 28 Abs. 4 BDSG). Eine Verarbeitung oder
Nutzung fiir andere Zwecke muB durch eine entsprechende Vertragsregelung
zwischen den Stadtwerken und dem Inkassounternehmen ausgeschlossen
werden. Auch der Betroffene sollte im Hinblick auf den verfassungsrechtlichen
Grundsatz der Transparenz der Datenverarbeitung im Falle der Ubermittlung
iber diese Tatsache vorher unterrichtet werden.

5.19 Telekommunikation

Im Berichtszeitraum sind die in meinem 10. Tatigkeitsbericht (S. 22/23) ange-
kiindigten Datenschutzverordnungen auf Grund des § 30 Abs. 2 Post-
verfassungsgesetz in Kraft getreten. Seit dem 1. Juli 1991 gilt die ,Ver-
ordnung uber den Datenschutz bei Dienstleistungen der Deutschen Bun-
despost TELLEKOM* (TELEKOM-Datenschutzverordnung - TDSV) vom
29. Juni 1991. Sie léste die im Fernmeldeverkehr geltenden Datenschutz-
bestimmungen der Telekommunikationsordnung (TKO) ab, die mit Ablauf des
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30. Juni 1991 auBer Kraft trat. Die TDSV regelt den Schutz personenbezo-
gener Daten der am Fernmeldeverkehr Beteiligten fur den Bereich der Deut-
schen Bundespost TELEKOM. Fiir Telekommunikationsleistungen, die von
privaten Unternehmen erbracht werden, gilt die ,Verordnung liber den Daten-
schutz fir Unternehmen, die Telekommunikationsleistungen erbringen®
(Teledienstunternehmen-Datenschutzverordnung - UDSV) vom 28. De-
zember 1991.

Die Datenschutzbeauftragten des Bundes und der Lénder &uBerten sich in
ihrer EntschlieBung vom 8. Mérz 1991 (Anlage 7, S. 167 bis 169) zu den
wesentlichen Mangeln der damaligen Entwiirfe. Die von ihnen erhobenen
Forderungen wurden in den verabschiedeten Verordnungen nur unzureichend
berucksichtigt.

So enthélt die TDSV insbesondere folgende Defizite:

~ Entgegen der Forderung der Datenschutzbeauftragten, alle Verbindungs-
daten nach dem Ende der Verbindung zu Ischen und nur die fir die
Entgeltabrechnung unerlaslichen Daten verkirzt zu speichern, darf die
Deutsche Bundespost TELEKOM sémtliche Verbindungsdaten zum
Zweck der Berechnung der Entgelte nutzen. Sie mussen erst 80 Tage nach
Versendung der Entgeltrechnung geldscht werden.

~ Die Deutsche Bundespost TELEKOM darf ihrem Kunden die gespeicher-
ten Daten derjenigen Verbindungen mitteilen, fir die er entgeltpflichtig ist
(Einzelentgeltnachweis). Der Angerufene muB3 die Speicherung seiner
Rufnummer wahrend dieser Zeit hinnehmen, ohne darauf EinfluB nehmen
zu kénnen. Ausnahmen gelten lediglich fir ,Anrufe bei Personen, Behor-
den und Organisationen, die selbst oder deren Mitarbeiter besonderen
Verschwiegenheitsverpflichtungen unterliegen und die Beratungsaufga-
ben in sozialen oder kirchlichen Bereichen ganz oder tberwiegend uber
Telefon abwickeln“. Diese kénnen beantragen, daB ihre Telefonnummern
nicht auf Telefonrechnungen erscheinen. Da eine abschlieBende Rege-
lung, welchen Einrichtungen das Antragsrecht zusteht, nicht getroffen ist,
bleibt offen, wo die Grenze zu ziehen ist: Fallen etwa allgemeine
Beratungsstellen, die auch in sozialen oder kirchlichen Bereichen beraten,
unter die Regelung? Sind Stellen, bei denen die persdnliche Beratung
{iberwiegt, nicht antragsberechtigt?

~ Beientsprechender technischer Ausstattung des Telefonapparates gibt es
eine Rufnummernanzeige. Dabei erscheint die Telefonnummer des An-
rufers auf dem Display des Apparates des Angerufenen. Nach der gelten-
den Regelung hat der Anrufer lediglich die Wahimdglichkeit zwischen der
Anzeige seiner Rufnummer bei jedem Anruf oder dem dauernden Aus-
schluB der Anzeige. Aus datenschutzrechtlicher Sicht muB dem Anrufer
dagegen das Recht zugebilligt werden, bei jedem einzelnen Telefonat
dariiber zu entscheiden, ob er sich identifiziert. Die TDSV sieht die Einréu-
mung einer Wahlmdglichkeit fur den einzelnen Anruf erst ab 1. Janu-
ar 1994 vor.
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Da der Inhalt der UDSV sich weitgehend mit dem der TDSV deckt, verweise
ich auf meine obige Bewertung. Die UDSV enthélt gegentiber der TDSV
datenschutzrechtliche Verbesserungen insoweit, als die Verbindungsdaten
dort abschlieBend aufgezdhit werden und das Bundesministerium fiir Post
und Telekommunikation nicht die Erhebung und Verarbeitung weiterer Ver-
bindungsdaten zulassen darf. AuBerdem wurde die der Deutschen Bundes-
post TELEKOM fiir die technische Realisierung der Rufnummernunterdrik-
kung bei Beratungsstellen eingerdumte Ubergangsfrist bis 1. Juli 1992 den
privaten Anbietern von Telekommunikationsleistungen nicht zugebilligt. Der
Bundesrat hat die Bundesregierung in seinem BeschluB vom 27. Septem-
ber 1991 (Bundesratsdrucksache 416/91) aufgefordert, die TDSV den fiir die
UDSV vorgeschlagenen Anderungen anzupassen.

In dem vorgenannten BeschluB hat der Bundesrat auBerdem gefordert, § 12
des Fernmeldeanlagengesetzes (FAG) im Hinblick auf die durch die Ein-
fiihrung von ISDN eingetretene neue Situation zu &ndern. Nach dieser Vor-
schrift kann in strafgerichtlichen Untersuchungen der Richter, bei Gefahr im
Verzug auch die Staatsanwaltschaft Auskunft iiber den Fernmeldeverkehr
verlangen. Da im ISDN-Netz die Verbindungsdaten aller (iber das Telefon
laufenden Kontakte gespeichert werden, kdnnte § 12 FAG eine urspriinglich
nicht vorgesehene neue Qualitét erhalten. Nach dem Willen des Bundesrates
soll der Gesetzgeber deshalb eine Neuregelung vornehmen, mit der die
Eingriffsmoglichkeiten — abgestimmt mit den Vorschriften der StrafprozeBord-
nung - unter engen Voraussetzungen und abschlieBend festgelegt werden.

Der im Entwurf eines Gesetzes zur Bekdmpfung des illegalen Rauschgifthan-
dels und anderer Erscheinungsformen der organisierten Kriminalitat (OrgKG),
Bundestagsdrucksache 12/989, vorgesehene § 12 a FAG sah vor, daB die
Uberwachung und Aufzeichnung des Fernmeldeverkehrs angeordnet werden
darf, wenn dies zur Abwehr einer gegenwértigen Gefahr fiir Leben, Leib oder
Freiheit einer Person erforderlich ist. Die zwischenzeitlich in Kraft getretene
Fassung des OrgKG vom 15. Juli 1992 enthalt dagegen keine Bestimmung
zur Anderung des Fernmeldeanlagengesetzes.

Am 25. Méarz 1992 entschied das Bundesverfassungsgericht (NJW 1992,
S. 1875), daB die Deutsche Bundespost TELEKOM ohne gesetzliche Grund-
lage handelt, wenn sie im Auftrag eines Kunden anonyme Telefonanrufer Giber
Fangschaltungen und Zahlervergleichseinrichtungen identifiziert. Zwar sehe
die TDSV derartige Eingriffe in das Grundrecht des Fernmeldegeheimnisses
vor. Es fehle jedoch an der dafiir erforderlichen gesetzlichen Erméchtigung.
Das Bundesverfassungsgericht hat den Gesetzgeber aufgefordert, alsbald
einen verfassungsmaBigen Zustand herzustellen. In der Ubergangszeit ist die
TDSV nur eingeschréankt anwendbar.

Nach mir vorliegenden Informationen wird die vom Bundesverfassungsgericht
geforderte Erméchtigungsgrundlage derzeit vom Bundesministerium fir Post
und Telekommunikation erarbeitet.

Die Rechtsprechung des Bundesverfassungsgerichts sollte AnlaB sein, die
Regelungen der Verarbeitung von Verbindungsdaten in der TDSV und der
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UDSV neu zu iiberdenken. Aus datenschutzrechtlicher Sicht solite die gesetz-
liche Grundlage selbst grundlegende inhaltliche Feststellungen dazu enthal-
ten, in welchem Umfang die Netzbetreiber und Diensteanbieter personenbe-
zogene Daten ihrer Kunden verarbeiten diirfen. Dabei sollte von dem Grund-
satz ausgegangen werden, daB die Verbindungsdaten nach dem Ende der
Verbindung zu Iéschen sind.

AuBerdem miiBte die gesetzliche Regelung der Datenverarbeitung in der
Telekommunikation auch einheitliche Verarbeitungsregeln fir die Sprach-
kommunikation und sonstige Dienste (z. B. Telefax, Telebox u. a.) enthalten.
Die Unterscheidung zwischen der Sprachkommunikation und sonstigen Dien-
sten in TDSV und UDSV kann vor dem Hintergrund der technischen Ent-
wicklung nicht mehr aufrechterhalten werden.

Letztlich dirfte die Entscheidung des Bundesverfassungsgerichts deutlich
gemacht haben, daB § 12 FAG im Zuge der Digitalisierung der 6ffentlichen
Telekommunikationsnetze wegen seiner dadurch gewonnenen Reichweite
kaum mebhr als verfassungsmaBig angesehen werden kann. Er sollte deshalb
den neuen technischen M&glichkeiten angepaBt werden.

Die Datenschutzbeauftragten des Bundes und der Lander haben sich im
Berichtszeitraum auBerdem mit dem Thema ,Datenschutz bei internen Tele-
kommunikationsanlagen® befaBt. Der zunehmende Einsatz digitaler Telekom-
munikationsanlagen in den Verwaltungen birgt die Gefahr von Eingriffen in
das Fernmeldegeheimnis sowie den Schutzbereich des nichtoffentlich ge-
sprochenen Wortes von Arbeitnehmern und Dritten, die anrufen oder angeru-
fen werden. Die Datenschutzbeauftragten fordern deshalb, daB umgehend
datenschutzrechtliche Regelungen fiir den Einsatz und die Nutzung interner
Telekommunikationsanlagen mit einer bereichspezifischen Rechtsgrundlage
fir die Verarbeitung von Arbeitnehmerdaten geschaffen werden. Den Wort-
laut der EntschlieBung der Konferenz der Datenschutzbeauftragten des Bun-
des und der Lander vom 1./2. Oktober 1992 enthélt die Anlage 8, S. 169/170.
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6. Organisatorische und
technische MaBBnhahmen

6.1  Einsatz von persdnlichen Computern (PCs)

6.1.1 Programmviren

Uber Programmviren und mogliche MaBnahmen dagegen informierte ich
erstmals im Jahr 1986 in meinem 7. Tatigkeitsbericht. Da in den Jahren
1990/1991 eine deutliche Zunahme der Zahl der Berichte liber Programmviren
festzustellen war, hielt ich es fir erforderlich, durch eigene Erhebungen
Kenntnisse dariiber zu gewinnen, in welchem Umfang im Landesbereich
Nordrhein-Westfalen damit zu rechnen ist, daB PCs von Programmviren
befallen sind.

Eine Ende 1991 durchgefiihrte Prafung bei zwolIf unterschiedlichen &ffent-
lichen Stellen fuhrte zu einem beunruhigenden Ergebnis. Der Anteil der im
Rahmen der Uberpriifung als infiziert festgestellten PCs an den insgesamt
uberpriften PCs war nicht unerheblich. Einzelheiten der Priifung und vor allem
auch ergénzende Beobachtungen werden im folgenden dargestellt.

Nach diesen Feststellungen war es angemessen, systematisch und koor-
diniert gegen die Virengefahr anzugehen. Im Hinblick auf seine Zustandigkeit
fir die Koordinierung der automatisierten Datenverarbeitung (§ 4 Abs. 1
Satz 1 ADV-Organisationsgesetz NW) unterrichtete ich daher das Innenmini-
sterium Uber die durchgefiihrten Untersuchungen, tber meine Beobachtun-
gen und die daraus resultierenden Empfehlungen und regte koordinierte
MaBnahmen zur Bekdmpfung von Programmviren unter Berlicksichtigung
dieser Empfehlungen an. Ich regte dariiber hinaus an, in diese MaBnahmen
im Rahmen der bestehenden Mdéglichkeiten auch die Gemeinden und Gemein-
deverbédnde sowie die sonstigen Behdrden und Kérperschaften, die der
Aufsicht des Landes unterstehen, einzubeziehen. Eine abschlieBende Stel-
lungnahme zu meinen Anregungen liegt mir bisher nicht vor.

6.1.1.1 Uberpriifung zahlreicher PCs

Im August 1991 wurde in der Fachpresse {iber Untersuchungen berichtet, die
das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) bei Bun-
desbehoérden durchgefiihrt hatte. Es wurde berichtet, das BSI habe in etwa
zwei Prozent der untersuchten PCs Programmviren festgestellt. Diese Aus-
sage war alarmierend. Bei einer Befallsrate der PCs von zwei Prozent ist die
Datensicherheit bei der Arbeit mit PCs als erheblich beeintrachtigt anzusehen.

Daher sollten durch eigene Erhebungen Kenntnisse dariiber gewonnen wer-
den, inwieweit auch im Landesbereich Nordrhein-Westfalen damit zu rechnen
ist, daB PCs von Programmviren befallen sind. Fiir diese Erhebungen stellte
das BSI auf meine Bitte kostenlos eine aktuelle Version seines Virensuchpro-
gramms zur Verfligung. Das Virensuchprogramm gestattet die Untersu-
chung von PCs, die unter DOS arbeiten.

125



Es war mein Ziel, mit diesem Virensuchprogramm Prifungen bei einer Reihe
méglichst unterschiedlicher 6ffentlicher Stellen des Landesbereichs und in-
nerhalb dieser Stellen bei méglichst unterschiedlichen Organisationseinheiten
durchzufiihren. Die Prifungen sollten ausschlieBlich mit Zustimmung der
Leitung der jeweiligen Stellen durchgefiihrt werden.

Bei meinen Anfragen fand ich in jedem Fall starke Resonanz bei den ange-
sprochenen Behodrden und Korperschaften. Es bestanden groBes Interesse
und groBe Bereitschaft, mich bei meinem Anliegen zu unterstltzen, eine fir
den Landesbereich Nordrhein-Westfalen nutzbare Aussage Uber die Bedeu-
tung der Gefahr der Programmviren zu gewinnen. Interesse bestand im
aligemeinen aber auch daran, ein Bild der Situation im eigenen Hause zu
erhalten.

Priifungen wurden bei zwdlf sehr unterschiedlichen dffentlichen Stellen durch-
geflhrt. Bei jeder dieser Stellen wurden innerhalb der fiir die Prifung zur
Verfligung stehenden Zeit — in den meisten Féllen innerhalb eines Tages -
mdglichst viele PCs bei méglichst unterschiedlichen Organisationseinheiten
geprift. Insgesamt wurden 256 PCs im Rahmen dieser Aktion gepruft.

Die Priifung fiihrte zu einem beunruhigenden Ergebnis:

Der Anteil der im Rahmen der Uberpriifung als infiziert festgestellten PCs war
erheblich; er lag deutlich héher als fiinf Prozent der insgesamt lberpriften
PCs. Die Angabe eines genauen Prozentsatzes ist allerdings ohne Aus-
sagewert, da die Priifung schon wegen ihres notwendigerweise begrenzten
Umfangs keinesfalls in dem Sinne reprasentativ war, daB daraus eine aussa-
gefahige Prozentzahl fir den Landesbereich abgeleitet werden konnte.

6.1.1.2 Aligemeine Feststellungen

Das Bild der Situation, die bei den Priifungen vorgefunden wurde, wird aus
einer Reihe erganzender Feststellungen deutlich.

- Bei der Virenproblematik handelte es sich nicht um ein Phantom, sondern
um eine reale Gefahrdung der Datensicherheit.

Sehr haufig konnten Bedienstete der (iberpriften Stellen von eigenen
Erfahrungen mit Viren berichten. Immer wieder wurde auch berichtet, man
habe in der Vergangenheit bereits Veranlassung gesehen, Virentests
durchzufiihren und gefundene Viren zu beseitigen.

Das Bild, das sich bei der Priifung ergab, war daher eine Momentaufnahme
in einer sich standig dndernden Situation. Gefunden wurden fast nur Viren,
die z. Z. inaktiv waren. Aktive Viren waren, sobald sie erkannt wurden,
jeweils kurzfristig beseitigt worden.

- Die Wahrscheinlichkeit, im Rahmen der Priifung bei einem PC ein Virus zu
finden, hing offensichtlich von der Intensitét der Eigenvorsorge der &ffent-
lichen Stelle oder auch von der Initiative der Bediensteten von
Organisationseinheiten innerhalb der &ffentlichen Stelle ab.
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Einige 6ffentliche Stellen betrieben die Aktionen gegen Programmviren
bereits mit groBer Systematik und Konsequenz. Auffallend war auch, wie
haufig einzelne Organisationseinheiten innerhalb einer 6ffentlichen Stelle
angetroffen wurden, in denen die Leitung oder besonders interessierte
Bedienstete aus eigener Initiative ein Priifprogramm zum Virentest ein-
setzten. Wenngleich auch in diesen Féllen keine absolute Sicherheit ge-
wabhrleistet werden konnte, ergab sich doch, daB bei konsequenter An-
wendung geeigneter MaBnahmen die Wahrscheinlichkeit des Virenbefalls
besonders gering war.

Sehr haufig wurde von der 6ffentlichen Stelle oder von deren Bediensteten
der Wunsch nach Unterstiitzung bei eigenen Aktionen gegen die Viren-
gefahr geduBert.

Vor allem wurde nach einer Empfehlung gefragt, welches Virensuchpro-
gramm man einsetzen solle. Gefragt wurde aber auch nach weiteren
sinnvollen MaBnahmen zur Vorbeugung und nach den erforderlichen
MaBnahmen, falls ein Programmvirus nachgewiesen wird. Unsicherheit
bestand schlieBlich auch bezliglich des angemessenen Umfanges der
Aktivitdten gegen Programmviren.

Eine besondere Rolle spielte, daB die Hersteller von Programmen teilweise
in den Speicherbereichen fir Datum und Uhrzeit eigene Angaben ablegen.

Es gibt Programmuviren, die Datum oder Uhrzeit der letzten Dateidnderung
mit einem ungliltigen Wert versehen, um daraus erkennen zu kénnen, ob
ein Programm bereits durch sie infiziert wurde. Das eingesetzte Virensuch-
programm Uberpriifte daher zusatzlich Datum und Uhrzeit auf gliltige
Werte, um auch derartige Hinweise auswerten zu kénnen.

In einer gréBeren Zahl von Fallen wurde ein ungliltiges Datum oder eine
ungiiltige Uhrzeit der letzten Dateidnderung vorgefunden. Ein wirklicher
Hinweis auf ein Virus ergab sich aber in keinem dieser Fille, da sich jeweils
herausstellte, daB der ungultige Wert im Rahmen der normalen Bearbei-
tung - im allgemeinen vom Hersteller des Programms — absichtlich gespei-
chert worden war, um dadurch ein auswertbares Kennzeichen zu setzen.

6.1.1.3 Empfehlungen

Aus meinen Beobachtungen leitete ich eine Reihe von Empfehlungen ab:

a) Es sollte eine Uberpriifung der auf dem Markt erhéltlichen Virensuchpro-

gramme erfolgen mit dem Ziel, eines oder einige dieser Programme zum
Einsatz bei den &ffentlichen Stellen des Landesbereichs zu empfehlen.

b) Den 6ffentlichen Stellen des Landesbereichs sollten konkrete MaBnahmen

zur Vorbeugung gegen einen Befall von PCs durch Programmviren emp-
fohlen werden. Beispiele dafir sind etwa:

- Regelm#Bige Uberpriifung aller PCs mit einem Virensuchprogramm,

- Uberpriifung fremder Disketten — insbesondere Programmdisketten —
vor deren Nutzung,
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— Verbot der Nutzung privater Disketten,

— Verbot der Nutzung dienstlicher Disketten auf privaten PCs,
— Nutzung von Programmdisketten nur mit Schreibschutz,

- MaBnahmen der Zugangs- und Zugriffskontrolle bei PCs,

- Verbot der Verwendung von Software einer nicht vertrauenswuirdigen
Stelle.

¢) Es sollten MaBnahmen genannt werden, die zu treffen sind, falls auf einem
PC ein Virus festgestellt wird.

d) Esist davon auszugehen, daB zahlreiche — vor allem kleinere ~ 6ffentliche
Stellen die Technik ihrer PCs und des Betriebssystems nur insoweit
beherrschen, als dies fur deren Anwendung im normalen Betrieb erforder-
lich ist. Daher konnte es zweckmaBig sein, zentrale Ansprechpartner fiir
die Beratung bei der Beseitigung von Programmviren zu benennen.

e) Es sollte vorgeschrieben werden, daB Programme nur von einem solchen
Hersteller bezogen werden durfen, der gewissen Anforderungen genugt.
Derartige Anforderungen kdnnten etwa sein:

— Prifung aller gelieferten Programme durch ein Virensuchprogramm
beim Hersteller,

— Versiegeln von Programmen durch Zuordnung einer Priifzahl und
Mitlieferung der Priifsoftware,

— Verzicht auf Speicherung unzuldssiger Angaben in Datum oder Uhrzeit.

f) Es konnte (iberlegt werden, enisprechende VorsichtsmaBnahmen bei
jedem Programmaustausch vorzusehen.

6.1.2 Private PCs

Mit dem Einsatz von PCs, die sich nicht im Eigentum der 6ffentlichen Stelle
befinden (private PCs), fir dienstliche Zwecke sind spezifische Gefahrdungen
der Datensicherheit verbunden. Unter Hinweis auf diesen Sachverhalt hatte
ich bereits im Juli 1990 das Innenministerium im Hinblick auf seine Zusténdig-
keit fur die Koordinierung der automatisierten Datenverarbeitung (§ 4 Abs. 1
Satz 1 ADV-Organisationsgesetz NW) gebeten, sich flr eine innerhalb der
Landesverwaltung einheitliche L&sung der angesprochenen Problematik ein-
zusetzen. Ich hatte empfohlen zu prifen, ob der Einsatz privater PCs aus-
nahmslos untersagt werden konne. Fir den Fall, daB es als unumgéanglich
angesehen werden sollte, Ausnahmen von einem derartigen Verbot zuzulas-
sen, hatte ich weitere Empfehlungen ausgesprochen. Eine Antwort erhielt ich
im Rahmen der Stellungnahme der Landesregierung zu meinem 10. T&tig-
keitsbericht, jedoch wurden dabei nur Einzelfragen angesprochen.

Weitere Eingaben und Beratungsersuchen veranlaBten mich in der Zwischen-
zeit, meine Empfehlungen zu konkretisieren und mit einigen 6ffentlichen
Stellen zu erdrtern. Dabei erwies sich, daB die Empfehlungen praxisgerecht
sind und in den jeweiligen Dienstanweisungen bertcksichtigt werden sollten.
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Bestétigt wurde auch meine Ansicht, daB der Einsatz privater PCs nach
Méglichkeit untersagt und nur in Ausnahmeféllen zugelassen werden sollte,
wenn dies dienstlich erforderlich ist. So erklérte sich das Finanzministerium
inzwischen bereit, nach AbschiuB der Ausstattung der Betriebspriifer mit
tragbaren Personalcomputern den Einsatz privateigener DV-Gerdte grund-
sétzlich zu untersagen und nur noch die Textverarbeitung zuzulassen.

6.1.2.1 Spezifische Gefdhrdungen

Der Einsatz eines privaten PCs fur dienstliche Zwecke kann nicht einfach der
Benutzung eines privaten Bleistifts oder eines privaten Taschenrechners fir
dienstliche Zwecke gleichgesetzt werden. Es gibt vielmehr spezifische
Gefahrdungen der Datensicherheit, die mit der Nutzung eines privaten PCs
fur dienstliche Zwecke verbunden sind. Im Hinblick auf diese Gefédhrdungen
der Datensicherheit bedarf der Einsatz privater PCs zur Verarbeitung dienst-
licher personenbezogener Daten der ausdriicklichen Regelung.

Derarlige Geféhrdungen sind insbesondere:

— Fehlen einer jederzeitigen Verflugungsmdglichkeit der 6ffentlichen Stelle
Uber die gespeicherten Daten, da das Speichermedium nicht Eigentum der
offentlichen Stelle ist,

— Fehlen von Hilfsmitteln oder Kenntnissen bei den Bediensteten zum L&-
schen der Daten und daher Ubernahme des PCs in den privaten Bereich
ohne vorheriges Léschen oder nach unvollsténdigem Léschen (vgl. unten
S. 149; 10. Tatigkeitsbericht, S. 147),

— Moglichkeit der alternierenden Nutzung des PCs flr dienstliche Zwecke
und im privaten Bereich, obgleich in dem PC dienstliche perso-
nenbezogene Daten gespeichert sind,

- unrealistische Vorstellungen Uber die Wirksamkeit von Sicherungstech-
niken bezuglich der dadurch erreichten Sicherheit gespeicherter per-
sonenbezogener Daten,

— Modglichkeit der Beschéddigung des Datenbestandes,

— (berraschend auftretende Notwendigkeit einer Reparatur des PCs wegen
eines Defekts von Platte oder Elektronik, wobei durch den Defekt das
Ldschen gespeicherter Daten verhindert wird und

- fehlendes Wissen uber die mit der Nutzung eines privaten PCs verbun-
denen Gefahrdungen der Datensicherheit bei der genehmigenden Person.

6.1.2.2 Allgemeine Voraussetzungen fiir die Zuldssigkeit der Nutzung
privater PCs

In meinem 10. Tatigkeitsbericht (S. 144 bis 148) wurde eingehend begriindet,
daB es sich beim Einsatz eines privaten PCs durch Bedienstete der 6ffentli-
chen Stelle zur Verarbeitung dienstlicher personenbezogener Daten im allge-
meinen um eine Datenverarbeitung der &ffentlichen Stelle handeln muB, da
Ubermittlung (§ 3 Abs. 2 Nr. 4 DSG NW) an Bedienstete als Privatpersonen
unzuldssig sein und Datenverarbeitung im Auftrag (§ 11 DSG NW) praktisch
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nicht vorkommen wird. Als Voraussetzung der Zuldssigkeit der Verarbeitung
dienstlicher personenbezogener Daten auf einem privaten PC muB daher
feststehen, daB es sich bei dieser Arbeit um eine Arbeit der 6ffentlichen Stelle
handelt. Das bedeutet jedenfalls:

- Die offentliche Stelle muB wissen, daB auf dem privaten PC dienstliche
personenbezogene Daten verarbeitet werden.

- Die Daten miissen jederzeit der Weisungsbefugnis der dffentlichen Stelle
unterliegen. Insbesondere muB es moglich sein, die Herausgabe und
Léschung durchzusetzen.

6.1.2.3 Dienstliche Nutzung im privaten Bereich

Falls eine Verarbeitung dienstlicher personenbezogener Daten im privaten
Bereich nur deshalb erfolgt, weil Bedienstete im privaten Bereich Uber einen
PC verfuigen, wahrend ihnen dienstlich kein PC zur Verfligung gestellt wird,
kénnte die damit verbundene Gefahrdung der Datensicherheit durch Anschaf-
fung eines dienstlichen PCs beseitigt werden. Eine solche Anschaffung wére
in diesem Fall grundsétzlich eine angemessene MaBnahme zur Verbesserung
der Datensicherheit. Daraus folgt, daB es im allgemeinen unzuléssig ist, nur
deshalb dienstliche personenbezogene Daten im privaten Bereich zu verar-
beiten, weil dort ein PC zur Verfligung steht. Die Nutzung eines privaten PCs
zur Verarbeitung dienstlicher personenbezogener Daten im privaten Bereich
darf daher allenfalls in dem Umfang zugelassen werden, in dem dies aus
anderen Griinden erforderlich ist.

Es gibt Arbeitsgebiete, auf denen generell erwartet wird, daB dienstliche
Arbeiten im privaten Bereich durchgefiihrt werden. So sind z. B. Lehrkréafte
im allgemeinen darauf angewiesen, dienstliche Arbeiten im privaten Bereich
zu erledigen. In derartigen Fallen sollten nur dann private PCs verwendet
werden dirfen, wenn die im folgenden genannten Minimalanforderungen
insgesamt erfillt werden.

Wie oben (S. 129) dargelegt wurde, ist — auch bei einer Arbeitsdurchfiihrung
im privaten Bereich — davon auszugehen, daB es sich um eine Datenver-
arbeitung der 6ffentlichen Stelle handelt. Die 6ffentliche Stelle ist daher fiir die
Datensicherheit bei dieser Verarbeitung verantwortlich. Die Nutzung von
privaten PCs durch Bedienstete zur Verarbeitung dienstlicher personenbe-
zogener Daten im privaten Bereich bedarf daher der (schriftlichen) Genehmi-
gung. Eine Kopie der Genehmigung muB bei der Dienststelle abgelegt werden,
damit es jederzeit mdglich ist nachzuweisen, in welchen Féllen eine derartige
Genehmigung erteilt wurde.

Die Genehmigung sollte nur unter folgenden Voraussetzungen erteilt werden
dirfen:

— Es muB gewdbhrleistet sein, daB die offentliche Stelle jederzeit Uber die
gespeicherten personenbezogenen Daten verfiigen kann. Mdglichkeiten
dafiir sind etwa:
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Die Daten dirfen nur auf Disketten gespeichert werden, und es wird nur
die Verwendung von Disketten zugelassen, die sich im Eigentum der
Offentlichen Stelle befinden.

Bei einer Speicherung auf der Festplatte (oder Wechselfestplatte) des PCs
miBte ein Vertrag geschlossen werden, der die Rechte der 6ffentlichen
Stelle sichert.

Die gespeicherten Daten mussen gegen unbefugten Zugriff gesichert
werden. Méglichkeiten dazu sind etwa:

Bei ausschlieBlicher Speicherung auf Diskette oder Wechselfestplatte ist
es mdglich, dieses Speichermedium bei Abwesenheit unter VerschiuB zu
halten.

Beim Speichern auf der Festplatte des PCs miissen die Bediensteten sich
verbindlich duBern, wie sie den unbefugten Zugriff verhindern.

Gespeicherte dienstliche personenbezogene Daten milssen geléscht sein,
bevor das Speichermedium wieder in den privaten Bereich Ubernommen
oder sonstigen Dritten verfiigbar gemacht wird.

Die Bediensteten mussen in der Lage sein, die gespeicherten personen-
bezogenen Daten zu I6schen. Sie sollten der 6ffentlichen Stelle gegentiber
schriftlich das Verfahren nennen, wie sie die gespeicherten personen-
bezogenen Daten Iéschen werden.

Es muB festgelegt werden, welche dienstlichen personenbezogenen Da-
ten auf dem privaten PC durch Bedienstete im privaten Bereich verarbeitet
werden durfen.

Die Beschreibungen der Dateien der gespeicherten personenbezogenen
Daten mussen dem Landesbeauftragten fur den Datenschutz vorgelegt
werden. Die 6ffentliche Stelle ist speichernde Stelle.

Die Mdglichkeit der Auskunfterteilung an Betroffene muB gewahrleistet
sein.

Die gespeicherten personenbezogenen Daten sind zum frithest mdglichen
Zeitpunkt zu I6schen.

Verarbeitungen mit verbindlicher Verarbeitungslogik, d. h. Verarbeitungen,
deren Verarbeitungslogik fiir die 6ffentliche Stelle vorgeschrieben ist oder
von der offentlichen Stelle verbindlich zugesagt wurde, sollten im privaten
Bereich nicht zugelassen werden, da die 6ffentliche Stelle gewéhrleisten
muB, daB diese Verarbeitungslogik eingehalten wird.

6.1.2.4 Dienstliche Nutzung im dienstlichen Bereich

Im dienstlichen Bereich sollten im Regelfall ausschlieBlich PCs der 6ffentlichen
Stelle zur Verarbeitung dienstlicher personenbezogener Daten genutzt wer-
den diirfen. Die Nutzung privater PCs sollte im dienstlichen Bereich nur in
besonders begriindeten Ausnahmeféllen zugelassen sein.
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Fiir den im dienstlichen Bereich eingesetzten privaten PC sollten nicht nur die
Regelungen sinngeman gelten, die bei der dienstlichen Nutzung eines privaten
PCs im privaten Bereich einzuhalten sind. Zusétzlich sollten darliber hinaus
vielmehr Regelungen folgenden Inhalts schriftlich mit den Bediensteten ver-
einbart werden:

— Die 6ffentliche Stelle sollte die uneingeschrénkte Verfligungsgewalt ber
den PC und alle in ihm gespeicherten Daten und Programme haben.

- Die Dienstanweisung, die sonstigen organisatorischen und technischen
MaBnahmen zum Gewdhrleisten der Datensicherheit und die Kon-
trollbefugnis der 6ffentlichen Stelle und des Landesbeauftragten fiir den
Datenschutz sollten uneingeschrénkt fiir den privaten PC gelten.

6.2 Netze

6.2.1 Sicherheit bei Verwendung von Netzknoten

Es ist Ublich, daB Datenzentralen mit den an sie angeschlossenen Anwendern
Uber ein Datennetz aus fest geschalteten Fernsprechleitungen verbunden
sind. Falls die Anwender raumlich Gber eine grof3e Fldche verteilt sind — etwa
bei einer kommunalen Datenzentrale, an die die Gemeinden eines Kreises
angeschlossen sind — ist dazu ein Datennetz groBer Ausdehnung erforderlich.
Um Leitungs- und Anlagekosten zu sparen, wird im allgemeinen darauf
verzichtet, jedes einzelne Datenendgerét durch eine eigene Leitung direkt an
die Datenverarbeitungsanlage der Datenzentrale anzuschlieBen. Es wird viel-
mehr von der Datenzentrale eine geringere Anzahl von Leitungen zu entfern-
ten Netzknoten gefihrt. Von jedem Netzknoten gehen dann Leitungen zu den
Anwendern oder auch zu weiter entfernten Netzknoten.

Sehr haufig werden als Netzknoten Schnittstellenvervielfacher eingesetzt.
Bei deren Verwendung — etwa bei Verwendung des Schnittstellenverviel-
fachers SK 12 der Deutschen Bundespost TELEKOM (SK 12) - ist die Daten-
sicherheit aber beeintrachtigt. Der SK 12 Ubertragt Daten, die von einer
Datenverarbeitungsanlage an eine hinter dem SK 12 angeschlossene Daten-
endeinrichtung gesendet werden, in alle hinter dem SK 12 angeschlossenen
Leitungen. Dadurch kann ein Endgerat nicht nur die fiir dieses Gerat bestimm-
ten Daten empfangen, sondern nach Manipulation an dem Endgerat oder
durch Aufschalten eines Leitungsmonitors kdnnen auch alle Daten empfan-
gen werden, die firr irgendwelche anderen Endgeréte bestimmt sind, die hinter
dem SK 12 angeschlossen sind. Diese Gefédhrdung der Datensicherheit ist fiir
die Benutzer nicht ohne weiteres ersichtlich.

Eine grundsatzliche Wertung dieser Problematik enthélt bereits mein 7. Tatig-
keitsbericht (S. 159 bis 162). Meine darin geduBerten Bedenken gegen den
Einsatz des Schnittstellenvervielfachers SK 12 der Deutschen Bundespost
TELEKOM werden von der Landesregierung geteilt (vgl. ihre Stellungnahme
zu meinem 7. Tatigkeitsbericht — Drucksache 10/1644, S. 34/35).

Bei dem Kontrollbesuch bei einer kommunalen Datenzentrale stellte ich jetzt
fest, daB deren Datennetz noch immer eine groBere Zahl von Schnittstel-
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lenvervielfachern enthdlt. Eingesetzt werden sowohl Schnittstellenver-
vielfacher des Typs SK 12 der Deutschen Bundespost TELEKOM als auch
solche eines anderen Unternehmens. Die Datenzentrale berichtete, die
Schnittstellenvervielfacher des anderen Unternehmens arbeiteten nach dem-
selben Prinzip wie der SK 12. Die 0. a. Bedenken gegen die Arbeit des SK 12
gelten daher ebenfalls fiir diesen anderen Schnittstellenvervielfacher.

Die Datenzentrale konnte sich darauf berufen, daB auf dem Markt keine
Technik verfiighar war, die einen sicheren Netzbetrieb ermdglicht hatte, ohne
gleichzeitig die Netzkosten erheblich zu steigern. Wegen der groBen Bedeu-
tung dieses Problems habe ich daher gemeinsam mit der Datenzentrale nach
einer Lésung gesucht. Uberpriift wurden unterschiedliche technische Wege
unter den Gesichtspunkten Sicherheit, Kosten und Praktikabilitét.

Die gemeinsame Arbeit hat schlieBlich zu einem Erfolg gefiihrt. Die Deutsche
Bundespost TELEKOM erklarte sich bereit, bei der Datenzentrale als Pilot-
versuch einen neu entwickelten Netzknoten zu erproben, der nach dem
Prinzip der Paketvermittlung (X.25 — Schnittstelle) arbeitet. Bei Einsatz
dieses Netzknotens bestehen die bisherigen Sicherheitsbedenken nicht mehr.

Nach AbschiuB der Tests konnte die Datenzentrale mir inzwischen mitteilen,
daB der neue Netzknoten als Ersatz fiir den bisher installierten SK 12 ein-
setzbar ist. Die Antwortzeiten haben sich nicht veréndert. Man erwartet sogar,
in weiteren Tests einen Performance-Gewinn erreichen zu kénnen. Die Daten-
zentrale berichtete, das gesamte Datennetz werde z. Z. Uberarbeitet, und die
neue Netzplanung sehe den Einsatz des SK 12 nicht mehr vor.

Nachdem dieses Ziel erreicht ist, sehe ich keinen Grund mehr, ein Datennetz
hinzunehmen, in dem die Datensicherheit durch Verwendung eines Schnitt-
stellenvervielfachers beeintrachtigt ist. Offentliche Stellen, die noch ein Da-
tennetz mit Schnittstellenvervielfachern betreiben, soliten dieses umgehend
daraufhin Gberprifen, ob die Datensicherheit beeintrachtigt ist. Kriterien dafir
kénnen meinem 7. Tétigkeitsbericht (S. 159 bis 162) entnommen werden.
Falls die Sicherheit beeintréachtigt ist, sollten mdglichst kurzfristig Netzknoten,
die einen sicheren Betrieb gewéhrleisten, installiert werden.

6.2.2 Breitbandnetze

Die Medizinischen Einrichtungen einer Universitat baten mich um Beratung
beziglich der datenschutzkonformen Gestaltung ihres Krankenhausnetzes.
Geplant war ein Backbone-Netz mit angeschlossenen lokalen Netzen (LANSs).
Ubertragen werden soliten Daten der Kliniken, wissenschaftliche Daten und
Verwaltungsdaten.

Bereits in meinem 10. Tatigkeitsbericht (S. 148 bis 150) wies ich auf die
Beeintrachtigung der Datensicherheit bei Einsatz eines LAN hin. Die Situation
bei Einsatz eines LAN kann mit derjenigen bei Einsatz eines Schnitt-
stellenvervielfachers (oben S. 132) verglichen werden. Auch das LAN bietet
alle tibertragenen Informationen zahireichen Endgeraten an, und es wird erst
in dem Endgerat geprift, ob eine Information an dieses Gerét adressiert ist
und daher {ibernommen werden soll. Das miBbrauchliche Lesen von Nach-

133



richten, die an andere Endgeréte gerichtet sind, ist damit grundsétzlich nicht
ausgeschlossen.

Nach dem derzeitigen Stand der Technik wurden im vorliegenden Fall ins-
besondere folgende MaBnahmen zur Verbesserung der Datensicherheit an-
geregt:

— Die einzelnen LANs werden so ausgelegt, daB mdglichst nur gleichartige
Benutzer an ein LAN angeschlossen sind. Anzustreben ist, daB alle an ein
LAN angeschlossenen Endbenutzer jeweils gleiche Zugriffsbefugnisse
haben.

- Jedenfalls sollen fir die Bereiche Klinik, Wissenschaft und Verwaltung
ausschlieBlich getrennte LANS eingesetzt werden.

— Eine recht hohe Sicherheit kann durch Einsatz von Verschliisselungstech-
niken erreicht werden. Fir die bei den Medizinischen Einrichtungen vorge-
sehene LAN-Technik war auch eine fertige L6sung am Markt verfugbar.
Kosten und organisatorischer Aufwand waéren allerdings erheblich ge-
wesen.

Zur Veranschaulichung der Situation kdnnte man sagen, daB die Datensicher-
heit des LAN deshalb im Vergleich zum Fernsprechnetz beeintrachtigt ist, weil
es bei dem LAN keine Telefonzentrale gibt, von der Leitungen zu den
einzelnen Teilnehmern abgehen und in der der einzelne Datenstrom jeweils
zu dem Teilnehmer gelenkt wird, fiir den er vorgesehen ist. Weil das LAN nicht
Uber eine derartige Telefonzentrale verfugt, ist es nicht mdglich, jeden Daten-
strom ausschlieBlich auf den jeweiligen Adressaten zu lenken, sondern jeder
Datenstrom wird einer Vielzahl von Teilnehmern angeboten.

Allerdings hoffe ich, daB diese durch die Technik bedingte Beeintréachtigung
der Datensicherheit in einigen Jahren nicht mehr bestehen wird. Ich habe aus
der Fachliteratur und durch Kontakte zur Industrie den Eindruck gewonnen,
daB maoglicherweise in wenigen Jahren eine erheblich bessere Losung zur
Verfligung stehen wird. Der Stand der Entwicklungsarbeiten auf dem Gebiet
der Vermittlungstechnik fir Breitbandleitungen |48t erwarten, daB in abseh-
barer Zeit die breitbandige Vermittlung in &hnlicher Weise méglich sein wird
wie heute die Vermittiung in einer Telefonzentrale.

Es mag zwar sein, daB in Zukunft die Vermittlungsknoten fiir die Breitband-
vermittlung nicht an einem Ort — vergleichbar der heutigen Telefonzentrale —
rdumlich zusammengefaBt werden. Vielleicht wird es technisch gunstiger sein,
die Vermittlungsknoten fir Breitbandvermittiungen rdaumlich verteilt an-
zuordnen. Mdglicherweise entsteht dadurch eine Installation, die man organi-
satorisch als eine Uber ein Gebdude oder gar ein Geldnde ausgedehnte
Vermittlungsstelle bezeichnen kénnte. Wesentlich unter dem Gesichtspunkt
der Datensicherheit wird aber sein, daB alle Vermittlungsknoten in einem
Bereich liegen, der ausschlieBlich einer zentralen Stelle zugeordnet ist und zu
dem nur diese Zugang hat. Den Endgeraten werden dann ausschlieBlich die
an die jeweiligen Teilnehmer adressierten Daten angeboten.
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Eine solche Entwicklung wére aus Griinden der Datensicherheit sehr zu
begriiBen. Daher rege ich an, daB &ffentliche Stellen, die ein LAN installieren
oder erweitern wollen, gegeniiber den Herstellern ihr Interesse an dieser Art
der breitbandigen Vermittlungstechnik duBern, um die Hersteller anzuregen,
baldméglichst die entsprechende Technik auf den Markt zu bringen.

6.3 Datensicherheit bei zentraler Verfahrensentwicklung

Ein Beratungsersuchen gab mir Veranlassung, mich zu grundsétzlichen Fra-
gen der Datensicherheit fiir den Fall zu &uBern, daB zentral entwickelte
Programme bei einer gréBeren Zahl von &ffentlichen Stellen eingesetzt wer-
den sollen.

- Gewabhrleisten der erforderlichen Datensicherheit bei allen Einsatzféllen

Nach dem Inhalt des Beratungsersuchens muBte ich davon ausgehen, da
die zu entwickeinden Programme auf Datenverarbeitungsanlagen sehr
unterschiedlicher GréBe und Ausstattung eingesetzt werden sollen. Das
gab mir Veranlassung, ausdruicklich darauf hinzuweisen, daB der Grad der
Datensicherheit nicht von der Art der zum Einsatz kommenden Datenver-
arbeitungsanlagen abh&ngen darf.

-~ Programmfreigabe

Eine offentliche Stelle, die ein Programm einsetzt, ist im allgemeinen fiir
dessen Inhalt verantwortlich. Diese Verantwortung kommt in der in jedem
Einzelfall erforderlichen Programmfreigabe zum Ausdruck.

Es ist davon auszugehen, daB die zentral entwickelten Programme auch
durch eine zentrale Stelle freigegeben werden sollen. Dann sollten die
Programme so geartet sein, daB sie von allen anderen Stellen ohne erneute
Programmfreigabe Uibernommen werden kénnen. Dazu ist es erforderlich,
daB der Einsatz im Einzelfall ohne jede auf diesen Einzelfall bezogene
Anderung des logischen Programminhalts erfolgt.

— Unveranderter Programmeinsatz

Falls ein zentral entwickeltes Programm in einer groBeren Zahl von Orga-
nisationseinheiten eingesetzt werden soll, ist es von besonderer Bedeu-
tung, Voraussetzungen dafiir zu schaffen, daB dessen unverdnderter
Einsatz gewahrleistet werden kann. Bei Einsatz kleinerer Datenver-
arbeitungsanlagen bereitet diese Anforderung im allgemeinen erhebliche
Schwierigkeiten. Unter dem Stichwort ,Programmeinsatz — unverénderte
Fassung” kénnen dem Sammelband Datensicherheit (unten S. 158) weite-
re Hinweise entnommen werden.

Insbesondere durch den Einsatz geeigneter Sicherheitssoftware mag es
heute in vielen Féllen mdglich sein, auch bei Einsatz kleinerer Daten-
verarbeitungsanlagen einen unveranderten Programmeinsatz zu gewahr-
leisten. Auch wird es in vielen Fallen mdglich sein, durch Sicher-
heitssoftware fir alle wesentlichen MaBnahmen die Einhaltung des Vier-
Augen-Prinzips zu sichern.
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Besondere Bedeutung kann dabei die Moglichkeit erlangen, Programme
durch Versiegeln gegen jede unzuldssige Anderung zu sichern. ich verwei-
se hierzu auch auf meinen 7. Tatigkeitsbericht (S. 175/176).

— Revisionsfahigkeit

Bereits bei der Konzeption der Programme sollte sichergestellt werden,
daB deren Revisionsfahigkeit gewéhrleistet ist. Wichtig ist dabei allerdings
die konkrete Ausgestaltung der Revisionsfahigkeit, wichtig ist eine Eigen-
schaft, die ich in meinem 10. Tatigkeitsbericht (S. 139 und 142) als Revi-
sionsoberflache bezeichnet habe. Die Revisionsoberfléche sollte unmani-
pulierbar sein, und sie sollte — vor allem bei kleineren Datenverarbeitungs-
anlagen — so geartet sein, daB sie von einem Revisor genutzt werden kann,
der nur Uber begrenzte Kenntnisse in der automatisierten Datenver-
arbeitung verfiigt.

Von erheblicher Bedeutung fiir die Revisionsféhigkeit sind unmanipulier-
bare Aufzeichnungen Uber alle Systemaktivitaten. Im allgemeinen ist es
sinnvoll, die Systemnachrichten maschinenlesbar aufzuzeichnen. Dann
sollten allerdings auch entsprechende Programme zu deren Auswertung
bereitgestellt werden. Soweit Systemnachrichten personenbezogen auf-
gezeichnet werden, sind sie besonders zu sichern. Hinweise dazu enthélt
mein 9. Tatigkeitsbericht (S. 117/118).

— Zugriffsbeschrankung, Zugriffssicherung

Es ist notwendig, in dem System Zugriffsbeschrankungen zu realisieren.
Diese Zugriffsbeschrankungen betreffen sowohl die Frage, auf welche
personenbezogenen Daten dem einzelnen Benutzer der Zugriff gestattet
wird als auch die Frage, wer in welchem Umfang zu Zugriffen auf die
Systemdaten und das System befugt ist.

Die Zugriffsbeschrankungen missen durch geeignete MaBnahmen der
Zugriffssicherung technisch so integriert sein, daB ihre Einhaltung dadurch
sichergestellt ist. Dem System missen dazu die Zugriffsbefugnisse aller
zugriffsberechtigten Bediensteten bekannt sein. Diese in dem System
gespeicherten Zugriffsbefugnisse missen selbstverstéandlich auch durch
eine zuverlassige Zugriffssicherung vor Eingriffen Unbefugter geschiitzt
sein.

— Abfragesprache

Sofern in dem System vorgesehen ist, eine Abfragesprache zur Eingabe
frei formulierter Abfragen einzusetzen, ist folgendes zu beachten: Dem
einzelnen Benutzer darf es auch bei Verwendung einer solchen Abfrage-
sprache nicht méglich sein, die fiir ihn festgelegten Zugriffsbeschrankun-
gen zu durchbrechen. Bei Verwendung einer Abfragesprache dirfen dem
Benutzer nur Zugriffe im Rahmen seiner Zugriffsberechtigung mdglich
sein. Auch darf es nicht moglich sein, durch Verwendung einer Abfrage-
sprache eine erforderliche und durch geeignete Zugriffsbeschrankungen
verwirklichte Anonymisierung zu umgehen.
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— Datenbank

Nach den mir vorgelegten Unterlagen sollten die zu entwickelnden Pro-
gramme auf der Grundlage einer Datenbank arbeiten. Hierzu wies ich
darauf hin, daB es notwendig ist, die Einhaltung der aus rechtlichen
Griinden erforderlichen Zugriffsbeschrdnkungen durch angemessene
organisatorische und technische MaBnahmen abzusichern. Ein Daten-
bankprogramm, dessen Einsatz vorgesehen ist, muB daher Uberprift
werden, ob es dieser Anforderung geniigt. Fehlende Eigenschaften eines
ausgewdhlten Datenbankprogramms gestatten nicht, die erforderliche
Datensicherheit insoweit einzuschrénken.

- Eingabekontrolle/Ubermittlungskontrolle

Bei Kontrollbesuchen muBte ich mehrfach feststellen, daB den Anforde-
rungen der Eingabekontrolle auf kleineren Datenverarbeitungsanlagen nur
unzureichend entsprochen wurde. Die Ursache lag im allgemeinen weniger
in der beschrankten Leistungsféhigkeit oder Speicherkapazitat der kleine-
ren Anlage. Urséchlich war vielmehr die Einstellung, bei einer Entwicklung
fuir eine kleinere Anlage keinen so hohen Entwicklungsaufwand treiben zu
missen.

Die Frage, in welchem Umfang ein bestimmtes Datensicherungsziel zu
verwirklichen ist, darf aber nicht von der Entscheidung des Anwenders
Uber die von ihm eingesetzte Technik der Datenverarbeitung abhangen.
Der Weg, wie das Datensicherungsziel erreicht wird, hangt zwar im
Einzelfall durchaus von der eingesetzten Technik ab. Die Anforderungen
an den Grad der zu erreichenden Datensicherheit bestimmen sich aber
unabhangig von dieser Technik. Einsatz einer anderen Technik kann
keinen Grund flr einen Verzicht auf Datensicherheit darstellen. Den Anfor-
derungen der Eingabekontrolle und Ubermittlungskontrolle muB daher
unabhangig von der eingesetzten Technik entsprochen werden.

Bezuglich des Umfangs der im Rahmen der Eingabekontrolle aufzuzeich-
nenden Daten habe ich darauf hingewiesen, daB auch Eingaben, die eine
Anderung gespeicherter Zugriffsbefugnisse bewirken, der Ein-
gabekontrolle unterliegen.

6.4 Einzelfragen der automatisierten Datenverarbeitung

6.4.1 Dienstanweisungen

Jede offentliche Stelle sollte die zum Gewdhrleisten der Datensicherheit
erforderlichen MaBnahmen in einer Dienstanweisung verbindlich vorschrei-
ben. Als Hilfen bei dem Entwickeln der Dienstanweisung kdnnen die von mir
herausgegebenen Organisationshilfen zur Datensicherung (unten S. 157)
genutzt werden. Den Organisationshilfen kdnnen Anregungen entnommen
werden, welche Sachverhalte durch Dienstanweisung zu regeln sind und
welcher Art diese Regelungen zu sein haben. In einer Reihe von Féllen habe
ich zu Dienstanweisungen Stellung genommen.
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Eine mir vorgelegte Dienstanweisung enthielt keine Regelungen zum Verfah-
ren des Programmtests, zur Programmfreigabe durch den Anwender und zur
vorldufigen Programmfreigabe. Auch auf die Anforderungen, die im Hinblick
auf die Datensicherheit bei individueller Datenverarbeitung (IDV) zu stellen
sind, wurde in der Dienstanweisung nicht eingegangen. Damit wird in dieser
Dienstanweisung auf wesentliche Regelungen verzichtet, die bei Einsatz von
Fremdprogrammen mit verbindlicher Verarbeitungslogik und bei eigener —
zentraler oder dezentraler — Entwicklung von Programmen mit verbindlicher
Verarbeitungslogik erforderlich wéaren. Bei der 6ffentlichen Stelle wurde un-
terstellt, daB ein solcher Programmeinsatz und solche Programmentwicklun-
gen nicht erfolgen und auch nicht erfolgen diirfen. Um zu gewéhrleisten, daB
derartige Entwicklungen nicht durchgefiihrt werden, regte ich an, ein entspre-
chendes ausdriickliches Verbot in die Dienstanweisung aufzunehmen.

Ergénzend wies ich auf folgendes hin: Falls dieses Verbot in der Dienstanwei-
sung nhicht praktikabel sein sollte oder falls mit der Zeit erkennbar wird, daB
ein solches Verbot die Arbeit in untragbarer Weise hemmt, ist es notwendig,
die Dienstanweisung zu erweitern. Zu regeln sind dann voraussichtlich die
Gebiete Programmtest, Freigabe von Anwendungsprogrammen und vorlaufi-
ge Programmfreigabe. Voraussichtlich wird dann dariiber hinaus auch das
Gebiet der individuellen Datenverarbeitung einer Regelung in der Dienstan-
weisung bedirfen. Hinweise beziglich Art und Umfang der in diesem Fall
erforderlichen Regelungen kénnen den von mir herausgegebenen Unterlagen
Organisationshilfe-Allgemeiner Teil und Organisationshilfe-IDV (unten S. 158)
entnommen werden.

In einer anderen Dienstanweisung war das Verfahren der Wartung der
aufgestellten DV-Geréte nicht ausdriicklich geregelt. Erfahrungsgemas ist es
aber notwendig, Regelungen zur Wartung und insbesondere auch zur Siche-
rung personenbezogener Daten im Zusammenhang mit der Wartung in einer
Dienstanweisung zu treffen. Hinweise fir den Inhalt derartiger Regelungen
kénnen unter den Stichworten ,Wartung” und ,Fernwartung” dem Sammel-
band Datensicherheit (unten S. 158) enthnommen werden.

In einem an mich gerichteten Schreiben vertrat eine stadtische Schule die
Ansicht, eine formelle Dienstanweisung fiir Lehrkréfte im Hinblick auf den
Datenschutz sei nicht Angelegenheit der Schulleitung, sondern des Kultus-
ministeriums oder des Regierungsprasidenten. Dazu wies ich die Schule auf
folgendes hin:

Nach § 2 Abs. 2 Satz 3 DSG NW gelten Schulen der Gemeinden und Gemein-
deverbénde, soweit sie in inneren Schulangelegenheiten personenbezogene
Daten verarbeiten, als 6ffentliche Stellen im Sinne dieses Gesetzes. Die
Regelungen des Datenschutzgesetzes Nordrhein-Westfalen gelten daher fiir
eine stadtische Schule unmittelbar. Es ist Aufgabe der Schule, die Einhaltung
dieser Regelungen zu gewahrleisten. Soweit bestehende Dienstanweisungen
der Aufsichtsbehdrden der Erganzung bedurfen, damit die Einhaltung der
Vorschriften des Datenschutzgesetzes Nordrhein-Westfalen gewéhrleistet
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werden kann, ist es Aufgabe der Leitung der Schule, die erforderlichen
zusétzlichen Regelungen zu treffen.

Ein Hauptpersonalrat bat mich um Stellungnahme zu der Dienstanweisung
des Kultusministeriums fir die automatisierte Verarbeitung von perso-
nenbezogenen Daten in der Schule. Er wies u. a. darauf hin, daB in dieser
Dienstanweisung Regelungen Uber die Systemverwaltung und deren Auf-
gaben und Funktionen fehlen, und er erhob Bedenken gegen die Ausflhrun-
gen zum Einsatz selbstentwickelter Programme.

In meiner Antwort flihrte ich aus, daB Verantwortung und Zustandigkeit der
Systemverwaltung festgelegt werden miissen. Zu regeln sind insbesondere
Fragen nach den Aufgaben der Systemverwaltung im Zusammenhang mit der
Entwicklung oder Beschaffung von Programmen, nach deren Zusténdigkeit
beztiglich der zu treffenden MaBnahmen zur Verbesserung der Datensicher-
heit und nach ihrer Verantwortung im Zusammenhang mit der Bedienung der
Datenverarbeitungsanlage.

Mir ist nicht bekannt, ob es méglich ist, Regelungen zu diesen Fragen in einer
fiir viele Schulen geltenden Dienstanweisung umfassend zu treffen. Da die
Dienstanweisung des Kultusministeriums keine entsprechenden Regelungen
enthdlt, sollten diese in den einzelnen Schulen durch schriftliche Anweisung
getroffen werden. Einen Hinweis in der Dienstanweisung des Kultusministe-
riums auf die Notwendigkeit derartiger Anweisungen in den einzelnen Schulen
wiirde ich begriiBen.

Hinweise zur Frage des Einsatzes selbstentwickelter Programme kénnen dem
Sammelband Datensicherheit (unten S. 158) unter dem Stichwort ,individuelle
Datenverarbeitung” entnommen werden. Falls individuelle Datenverarbeitung
in einer Schule nicht zugelassen ist, sollte sie schriftlich verboten werden. Falls
sie zugelassen ist, sollten die Bedingungen, unter denen sie zugelassen ist,
schriftlich festgelegt sein.

Eine Regelung in der Dienstanweisung des Kultusministeriums wiirde ich
begriiBen. Falls eine zentrale Entscheidung des Kultusministeriums zu diesem
Sachverhalt nicht sachgerecht sein sollte, wére es vorteilhaft, wenn jede
Schule verpflichtet wiirde, eine verbindliche Regelung zu treffen.

6.4.2 Kontrolle der Einhaltung von Anweisungen

Dienstanweisungen enthalten u. a. die zum Gewéhrleisten der Datensicher-
heit getroffenen Regelungen (oben S. 137). Wie die allgemeine Lebens-
erfahrung zeigt, ist es aber zum Gewahrleisten von Datensicherheit nicht
ausreichend, lediglich die Dienstanweisung zu erlassen. Es muB vielmehr auch
kontrolliert werden, ob diese Dienstanweisung eingehalten wird. Auf die
Notwendigkeit, dazu eine interne Kontrolle zu institutionalisieren, habe ich in
fast jedem der bisherigen Tatigkeitsberichte hinweisen missen. Heute kann
ich feststellen, daB diese Notwendigkeit nur noch selten in Frage gestellt wird.
in den Vordergrund riicken daher jetzt Fragen der Ausgestaltung dieser
Funktion.
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In einer mir vorgelegten Dienstanweisung wurde zwar eine ,Kontrollierende
Stelle” institutionalisiert. Die untergeordnete Einordnung in der Hierarchie und
der Verzicht auf ergdnzende Regelungen, in denen die Pflichten der kontrol-
lierten Stelle festgelegt werden, beeintrachtigten aber die Wirkungsméglich-
keit der kontrollierenden Stelle. Daher habe ich darauf hingewiesen, daB die
Stellung der kontrollierenden Steile und damit auch deren Einwirkungsmaog-
lichkeit durch einige ergdnzende Regelungen erheblich verstarkt werden
kénnten. In diesem Zusammenhang konnten insbesondere folgende Rege-
lungen getroffen werden:

- Direkte Unterstellung unter die Leitung des Hauses im Rahmen dieser
Aufgabe,

— Auskunftspflicht der kontrollierten Stellen,

- Verpflichtung der kontrollierten Stellen, zu den Ergebnissen einer Priifung
Stellung zu nehmen sowie

— Bericht an die Leitung des Hauses.

Dem Stadtetag Nordrhein-Westfalen gab ich eine Anregung zu dem Entwurf
einer Empfehlung fir eine Dienstanweisung Uber die Organisation des Infor-
mations- und Datenschutzes. Beziiglich der internen Kontrolle der Einhaltung
von Vorschriften zum Gewahrleisten der Datensicherheit wies ich darauf hin,
daB eine fir die interne Kontrolle zusténdige Person oder Stelle fachlich
kompetent sein muB - d. h., sie muB u. a. mit der automatisierten Datenver-
arbeitung vertraut sein -, und sie muB die erforderliche Unabhingigkeit
besitzen. Sie sollte direkt der Behérdenleitung berichten.

Nach meinen Feststellungen ist es im kommunalen Bereich haufig mit Schwie-
rigkeiten verbunden, die Aufgabe der internen Kontrolle organisatorisch so
zuzuordnen, daB diesen Anforderungen entsprochen wird. Giinstig wére eine
Zuordnung zum Datenschutzbeauftragten, falls sowohl die zeitliche Bela-
stung als auch die fachliche Kompetenz - insbesondere auf dem Gebiet der
automatisierten Datenverarbeitung - eine solche Zuordnung mdglich macht.
Naheliegend wére auch eine Zuordnung zum Rechnungspriifungsamt. Dazu
kénnte die Aufgabe dem Rechnungspriifungsamt nach § 102 Abs. 2 der
Gemeindeordnung fiir das Land Nordrhein-Westfalen durch den Rat tibertra-
gen werden. Eine enge Zusammenarbeit zwischen Rechnungspriifungsamt
und Datenschutzbeauftragtem sollte in diesem Fall festgelegt werden.

Im Hinblick auf die bestehende besondere Problematik regte ich an zu priifen,
ob der Entwurf der Empfehlung um Aussagen folgender Art ergdnzt werden
sollte:

- Die interne Kontrolle der Einhaltung der Vorschriften fiir die Datensicher-
heit bedarf der ausdriicklichen Regelung. (Eine Konkretisierung der Auf-
gabe kdnnte im Rahmen einer Anlage zu der Empfehlung erfolgen.)

- Es muB festgelegt werden, wer oder welche Stelle fir die interne Kontrolle
der Einhaltung der Vorschriften zur Datensicherheit zusténdig ist. Die
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Empfehlung sollte auch Hinweise zur sachgerechten Aufgabenzuordnung
enthalten.

- Die Zusammenarbeit dieser Stelle mit dem Datenschutzbeauftragten ist
zu regeln, falls keine Personalunion besteht.

Meine Anregungen wurden leider in der vom Stéadtetag inzwischen verteilten
Dienstanweisung nicht bericksichtigt.

Eine Datenzentrale berichtete bei einem Kontrollbesuch, sie habe einen
innerbetrieblichen Datenschutzbeauftragten bestellt, dessen Aufgaben in ei-
ner Dienstanweisung festgelegt sind. Nach dieser Dienstanweisung hat er
u. a. die Aufgabe, die Einhaltung der von der Datenzentrale zu beachtenden
Vorschriften des Datenschutzgesetzes Nordrhein-Westfalen und der ein-
schldgigen internen Dienstanweisung zu iiberwachen.

Dem innerbetrieblichen Datenschutzbeauftragten waren dariiber hinaus aller-
dings weitere Aufgaben ibertragen worden, durch die seine Unbefangenheit
bei der Wahrnehmung der Uberwachung beeintréchtigt werden kann:

a) Nach der Dienstanweisung fiir den Datenschutzbeauftragten hat dieser
alle Datenschutz- und DatensicherungsmaBnahmen der Datenzentrale zu
koordinieren.

b) Eine Dienstanweisung iber den Datenschutz und die Datensicherheit bei
Einsatz von Personalcomputern enthélt folgende Regelungen:

- ,Der Datenschutzbeauftragte legt nach vorheriger Entscheidung durch
den Geschiftsfiihrer fest, welche Softwareprodukte von welchem
Mitarbeiter genutzt werden konnen.*

- ,Auf dem PC des Testsystems ist ein Anti-Virus Testprogramm einzu-
setzen. Dieses Programm istimmer auf dem neuesten Stand zu halten.
Bei auftretenden Programmhinweisen, die auf das Vorhandensein von
Viren schlieBen lassen, ist die Verteilung von Dateien aus dem Test-
system unverzliglich zu unterlassen. Die Ursache des Virenbefalls ist
sofort zu untersuchen. Zusténdig ist der Datenschutzbeauftragte.”

- ,Fir die Installation auf PC, die von den Verbandsmitgliedern tGiber die
Datenzentrale erworben wurden, ist ausschlieBlich Originalsoftware zu
verwenden. Dabei ist immer die neueste Version der Programm-
produkte, die von dem Datenschutzbeauftragten als offiziell einsetzbar
erklart wurden, zu verwenden.®

- ,Als Standardsoftwareprodukte diirfen nur solche Programme zum
Einsatz gebracht werden, die offiziell durch den Datenschutzbeauftrag-
ten zur Nutzung zur Verfligung gestellt wurden.”

Wahrend des Kontrollbesuchs wurden Mdoglichkeiten erortert, die Aufgabe
der internen Kontrolle durch eine andere Person oder Organisationseinheit
wahrnehmen zu lassen. Naheliegend wére eine Zuordnung dieser Aufgabe
zur Rechnungspriifung. Es wurde erdrtert, daB beide Aufgaben sich gegen-
seitig in glinstiger Weise erganzen wurden.
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Die Datenzentrale hat mich inzwischen unterrichtet, daB die interne Kontrolle
der Einhaltung der Vorschriften zur Datensicherung dem Rechnungs-
prufungsamt Gbertragen wird.

Bei der Bearbeitung einer Biirgereingabe stellte ich fest, daB einer Stadt bei
der automatisierten Verarbeitung von Einwohnerdaten ein Fehler unterlaufen
war. Ursache war ein unentdeckter Programmfehler. Der Stellungnahme der
Stadt entnahm ich, daB in drei Féllen gegen geltende organisatorische Rege-
lungen verstoBen worden war und daB vermutlich dadurch der Fehler des
Programmierers unentdeckt blieb.

— Der Programmierer hatte Test und Freigabe des Fachamtes nicht ange-
fordert.

— Die Unterschrift des Abschnittsleiters war nicht eingeholt worden.

— Das Programm war zum Ablauf gekommen, obgleich in dem Ubergabe-
Protokoll die Angabe zur Freigabe und die Unterschrift des Abschnitts-
leiters fehiten.

Ich ging davon aus, daB der entstandene Fehler wegen der Nichteinhaltung
von Organisationsverfiigungen unentdeckt geblieben ist. Um in Zukunft
derartige Fehler zu verhindern, empfahil ich daher, daB eine geeignete Orga-
nisationseinheit den Auftrag erhalten solle, den ordnungsgemaBen und voll-
standigen Ablauf — insbesondere bei dem Freigabeverfahren von Program-
men — zu Gberwachen.

Bei datenverarbeitenden Stellen ist es haufig eine Organisationseinheit mit der
Bezeichnung ,Arbeitsvorbereitung” (seltener ,Produktionssteuerung®), die
besonders geeignet ist, in der hier angesprochenen Weise eine Verbindungs-
aufgabe zwischen Entwickiung und Durchfiihrung wahrzunehmen. Ich regte
an zu prufen, ob auch bei der Stadt eine entsprechende Aufgabenzuordnung
erfolgen sollte. Zuséatzliche Vorteile fiir die Datensicherheit wirden sich
dartber hinaus ergeben, wenn die Arbeitsvorbereitung weitere Funktionen
wie etwa die Verwaltung von Bibliotheken freigegebener Programme und die
Verwaltung der Arbeitsauftrage iibernimmt.

Méoglicherweise ist der jetzt bekannt gewordene Fehler als Zeichen dafiir
anzusehen, daB es bereits zum Ublichen Ablauf gehort, gewisse Organisa-
tionsverfiigungen nicht einzuhalten. Ich wies daher die Stadt darauf hin, daB
in diesem Zusammenhang Erkenntnisse aus systematischen Priifungen einer
institutionalisierten internen Kontrolle von Bedeutung sind, die derartige Ge-
wohnheiten aufdecken muaBten.

6.4.3 Programmfreigabe

Im Rahmen des Kontrollbesuchs bei einer Stadt wurde u. a. die Programm-
freigabe erdrtert. Fiir ihre automatisierte Datenverarbeitung ist die Stadt an
eine kommunale Datenzentrale angeschlossen, die als Zweckverband orga-
nisiert ist. Aus den bei dem Kontrollbesuch vorgelegten Unterlagen ging
hervor, daB die Stadt die bei der Datenzentrale fiir sie eingesetzten Program-
me nicht selbst freigab. Die Freigabe erfolgte vielmehr durch die Datenzentra-

142



le. Zur Begriindung berief sich die Stadt auf die Verbandssatzung der
Datenzentrale, die bestimmte: ,Der Zweckverband gibt Verfahren und Pro-
gramme frei, sofern gesetzliche Bestimmungen nicht entgegenstehen."

Ohne Programmfreigabe durch den fachlich zusténdigen Auftraggeber ist
dessen Verantwortlichkeit aber nicht mehr gewéhrleistet. Er kann sich zwar
noch auf den Inhalt seines Programmauftrages berufen. Ohne eigenen Pro-
grammtest und ohne Programmfreigabe ist der Auftraggeber aber nicht in der
Lage, aus eigenem Wissen zu bestatigen, daB das entwickelte Programm
entsprechend seinem Programmauftrag arbeitet.

Erst mit der abschlieBenden Programmfreigabe durch die fachlich verantwort-
liche Stelle wird von dieser endgliltig die Verantwortung fiir die inhaltliche
Wahrnehmung der Gesamtaufgabe Ubernommen. Als Voraussetzung fur die
Programmfreigabe muB der Anwender ein Anwendungsprogramm vor dem
ersten Einsatz und nach jeder fachlichen Anderung eingehend testen. Dieser
Anwendertest muB unabhéngig von den vorher durchgefiihrten Programmie-
rertests erfolgen. Auf der Grundlage des Anwendertests entscheidet der
Anwender Uber die Freigabe des Programms und dbernimmt damit die
Verantwortung fur dessen fachlichen Inhalt.

In einer Besprechung mit der Datenzentrale schilderte diese den Ablauf von
Entwicklung und Freigabe. Ein bei der Datenzentrale entwickeltes Verfahren
wird im Rahmen einer Pilotinstallation bei einem oder mehreren Anwendern
getestet. Falls dieser Test erfolgreich abgeschlossen wird, enthélt der zu
fertigende Testbericht eine entsprechende Erklarung. Verfahrens- und Pro-
grammfreigabe erfolgen dann unter Einbeziehung eines Koordinierungskrei-
ses, in dem die dem Verwaltungsrat der Datenzentrale angeh&renden
Hauptverwaltungsbeamten vertreten sind, durch den Geschéftsfuhrer der
Datenzentrale.

Waéhrend der Besprechung wurde erértert, daB die Zustandigkeit der Daten-
zentrale fur die Freigabe nicht den Anforderungen des Datenschutzes ent-
spricht. Die Datenzentrale erklarte hierzu allerdings erlauternd, unter Verfah-
rens- und Programmfreigabe im Sinne der Verbandssatzung sei nicht die
Freigabe in dem 0. a. Sinn zu verstehen. Die Verfahrens- und Programmfrei-
gabe im Sinne der Verbandssatzung habe vielmehr lediglich die Bedeutung
des praktischen Produktionsauftrages. Die eigentliche Freigabe erfolge durch
den Koordinierungskreis. Grundlage hierfiir sei die fachliche Aussage der
Anwender der Pilotinstallation in dem erstellten Testbericht.

Um diese Interpretation verbindlich und unmiBverstéandlich festzulegen, sollte
ein entsprechender BeschluB der Verbandsversammlung getroffen werden.
Die Datenzentrale ist meiner entsprechenden Anregung gefolgt, und die
Verbandsversammlung hat folgende Beschliisse gefaBit:

- Die Freigabe von Verfahren als Ubernahme der fachlichen Verantwortung
fiir den Verfahrensinhalt erfolgt durch den Koordinierungskreis.
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~ Die Freigabe von Verfahren durch den Koordinierungskreis ist erforderlich
vor dem erstmaligen produktionsméBigen Einsatz eines Verfahrens sowie
nach wesentlichen Verfahrensanderungen.

— Der Verbandsvorsteher wird zur vorlaufigen Freigabe in Fallen besonderer
Dringlichkeit ermachtigt.

Erganzend stellte die Verbandsversammiung fest, daB unter Verfahrens- und
Programmfreigabe nach der derzeitigen Fassung der Verbandssatzung der
Produktionsauftrag zu verstehen sei. Sie erklarte darliber hinaus ihre Absicht,
den Text der Verbandssatzung im Zusammenhang mit deren nichster Ande-
rung so abzuadndern, daB ein MiBverstindnis dieser Regelung ausge-
schlossen ist.

AbschlieBend habe ich der kontrollierten Stadt empfohien, sich diese Freigabe
in jedem Einzelfall schriftlich bestétigen lassen. Bei unverdndertem Einsatz
der so freigegebenen Programme bestehen keine durchgreifenden Bedenken,
wenn die Stadt auf einen eigenen Anwendertest als Voraussetzung ihrer
Freigabe verzichtet.

6.4.4 Elektronische Unterschrift

In meinem 8. Tatigkeitsbericht (S. 161 bis 163) nahm ich zu Fragen der
maschinellen Authentifizierung im Zahlungsverkehr Stellung. Ich wies darauf
hin, welche Bedeutung das Gebiet der maschinellen Authentifizierung in
Zukunft fiir den Datenschutz erlangen wird und forderte, die damit verbunde-
nen Fragen und Probleme moglichst friihzeitig zu untersuchen. Dabei sprach
ich bereits konkrete Empfehlungen zur Verbesserung des Datenschutzes bei
Verfahren mit maschineller Authentifizierung aus.

Eine Anfrage der EG-Kommission gab mir jetzt Veranlassung, meine dama-
ligen Uberlegungen aufzugreifen. Thema dieser Anfrage war die ,elek-
tronische Unterschrift”. Unter elektronischer Unterschrift versteht man ein
Verfahren, bei dem einem in maschinell verwertbarer Form vorliegenden
Schriftstlick — etwa der codierten Aufzeichnung eines Briefs, einer Besteliung
oder eines Schecks auf einem Datentrager - eine Zusatzinformation zugefiigt
wird. Die Zusatzinformation wird durch einige Eigenschaften zur elektroni-
schen Unterschrift:

a) Nur eine einzige Person, die unterzeichnende Person, ist in der Lage,
gerade diese Zusatzinformation zuzufugen. (In der Praxis hat man davon
auszugehen, daB die spezielle Zusatzinformation nur unter Verwendung
einer Chipkarte, die sich im Besitz der unterzeichnenden Person befindet,
erzeugt werden kann. Durch Verwendung einer personlichen Identifika-
tionsnummer (PIN) kann zusétzlich abgesichert werden, daB die Chipkarte
nicht von Unbefugten benutzt werden kann.)

b) Es ist Dritten auch ohne Mitwirkung der unterzeichnenden Person und
ohne Ruckgriff auf deren Chipkarte moglich nachzuweisen, daB die
Zusatzinformation nur bei Benutzung dieser Chipkarte erzeugt werden
konnte.
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¢) Jede Anderung an dem ,unterzeichneten* Schriftstiick bewirkt, daB sich

der Nachweis b) nicht mehr fuhren 18Bt.

Es ist damit zu rechnen, daB Verfahren, die sich der elektronischen Unter-
schrift bedienen, in Zukunft erhebliche Bedeutung gewinnen werden. Daher
halte ich es fur erforderlich, wesentliche schon heute erkennbare Gefahren,
die damit verbunden sind, aufzuzeigen und Vorschldge zu machen, wie diesen
Gefahren zu begegnen ist.

Beweismittel fir Betroffene

Jedes Verfahren, bei dem elektronische Unterschriften verwandt werden,
setzt insoweit den Glauben an die Zuverldssigkeit dieses automatisierten
Verfahrens voraus. Ein entsprechender Nachweis liegt im allgemeinen
nicht vor und kann auch meist nicht gefordert werden. Das fuihrt dazu, daB
sich beispielsweise Betroffene, die eine Falschbuchung in einem solchen
System reklamieren, dem schwerwiegenden Verdacht aussetzen kénnen,
selbst eine kriminelle Handlung begangen zu haben oder begehen zu
wollen. Dieser Vorwurf ist von den Betroffenen selbst nicht widerlegbar,
wenn der reklamierten Transaktion kein von ihnen selbst unterschriebener
materieller Beleg zugrunde liegt. Die besondere Gefahr fur die Betroffenen
besteht daher immer dann, wenn Transaktionen ausschlieBlich auf der
Basis einer elektronischen Unterschrift erfolgen. In einem solchen Fall wird
kein materieller Beleg archiviert, der zur Priifung der Echtheit des Belegs
einschlieBlich der Unterschrift einer neutralen Stelle (ibergeben werden
konnte.

Bei einer Bezahlung mit einem elektronisch unterschriebenen Scheck kann
die Bank oder Sparkasse zwar den nichtmateriellen elektronischen Scheck
archivieren und ist damit zu einem Nachweis gegentiber ihrem Kunden und
gegenuber Dritten in der Lage. Implizite Grundlage eines eventuellen
Nachweises Uber die erfolgte Unterschrift ist aber die Behauptung, das
automatisierte System sei absolut sicher. Es sei z. B. bei dem elektronisch
unterschriebenen Scheck der geheime Schlissel in der zur Unterschrift
benutzten Chipkarte wirklich geheim und auch nicht aus allgemein bekann-
ten Daten berechenbar.

Ein eventueller Fehler oder MiBbrauch eines automatisierten Systems wird
im allgemeinen aus der archivierten Nachricht nicht erkennbar sein. Es ist
keinesfalls sicher, daB ein Fehler oder MiBbrauch (iberhaupt nachweisbare
Spuren hinterlassen wiirde.

Betroffene haben daher im Ernstfall keine Mdglichkeit, ihre Aussagen
durch Unterlagen zu stiitzen, und der Nachweis der Gegenseite beruht
wesentlich auf der Aussage, ihr eigenes automatisiertes System sei sicher.
Diese Aussage werden AuBenstehende nur sehr selten widerlegen kon-
nen. Gegen die Betroffenen werden damit Aussagen als Beweismittel
genutzt, deren Wahrheitsgehalt allenfalls nur die Gegenseite beurteilen
kann.

145



Daher habe ich vorgeschlagen, Verfahren mit elektronischer Unterschrift
so zu gestalten, daB die Betroffenen als Beweismittel {iber Zusammen-
stellungen aller von ihnen veranlaBten Transaktionen verfiigen. Bei einem
Einspruch wéren sie damit in der Lage nachzuweisen, daB bestimmte
Transaktionen nicht oder nicht so von ihnen veranlaBt wurden.

Bei einer zur elektronischen Unterschrift verwandten Chipkarte kdnnte
man etwa an eine nachtréglich nicht beeinfluBbare vollstandige Archivie-
rung von Nachweisen der unterschriebenen Dokumente — etwa der elek-
tronischen Unterschriften — in der Chipkarte denken.

- Gefahr fUr die Anonymitat von Transaktionen

In einem automatisierten Zahlungssystem wird die elektronische Unter-
schrift haufig mit einer Zusatzinformation verbunden. Ein elektronischer
Scheck wird etwa in einem bestimmten Geschéft unter Verwendung einer
Chipkarte unterschrieben. Der unterschriebene Scheck enthélt zwar kei-
nerlei Aussage dariiber, bei welcher Gelegenheit er unterschrieben wurde.
Es ist aber damit zu rechnen, daB dem Scheck eine Information Uber seine
Herkunft zugefligt wird, mit der er bei seiner weiteren automatisierten
Bearbeitung verbunden bleibt. Zur Begriindung wird gesagt werden, ohne
eine solche Information kénnten spétere Zweifelsfragen nicht hinreichend
geklart werden. Durch das Archivieren des elektronischen Schecks mit
Herkunftsangabe entsteht aber bei der Bank oder Sparkasse eine Art
Verhaltensprofil des einzelnen Kunden.

Um das Erstellen von Verhaltensprofilen unmdglich zu machen, solite das
Gesamtverfahren so gestaltet werden, daB vom archivierten elektro-
nischen Scheck nicht auf den Erstempfanger des Schecks geschlossen
werden kann. Mdglicherweise kdnnte auch die maschinenlesbare Archi-
vierung elektronischer Schecks bei der Bank oder Sparkasse untersagt
werden.

6.4.5 Zugriffssicherung

In fast jedem meiner Tatigkeitsberichte bestand Veranlassung, auf Schwa-
chen des PaBwortschutzes einzugehen, die bei Kontrollbesuchen festgestellt
wurden. Zur Rechtfertigung wird von den kontrollierten Stellen im aligemeinen
angefiihrt, der sichere PaBwortschutz sei zu aufwendig, er belaste die Be-
diensteten zu sehr und hemme den Arbeitsablauf in untragbarer Weise. Nach
allen bisherigen Erfahrungen gehe ich davon aus, daB ein PaBwortschutz nur
selten die erforderliche Authentifizierung mit hinreichender Sicherheit gewahr-
leistet.

Eine die Bediensteten weniger belastende Mdoglichkeit, die Benutzer von
Datenverarbeitungsanlagen mit hinreichender Sicherheit zu authentifizieren,
sehe ich in absehbarer Zeit vor allem Uber die Verwendung maschinenlesbarer
Ausweise. '

Bisher waren allerdings die auf dem Markt angebotenen Datenendgeréte noch
nicht entsprechend ausgeriistet. Daher habe ich in der Vergangenheit immer
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wieder die 6ffentlichen Stellen aufgefordert, die Hersteller durch Anfragen zu
entsprechenden Entwicklungsarbeiten anzuregen und habe selbst auch ein-
zelne Hersteller unmittelbar in diesem Sinne angesprochen. Das von den
Anwendern und von mir geduBerte Interesse hat inzwischen zum Erfolg
gefuhrt. Datenendgeréte mit Zugriffssicherung tiber Chipkarte sind heute auf
dem Markt erhéltlich, und ich wiederhole daher meine schon mehrfach geéu-
Berte Anregung, jedenfalls im Rahmen einer mittelfristigen Planung zu prifen,
ob zur Zugriffssicherung Chipkarten an Stelle des PaBwortschutzes einge-
setzt werden kénnen.

Im Rahmen eines Beratungsersuchens schilderte das Rechnungsprifungs-
amt eines Kreises folgenden Sachverhalt: Der Leiter einer kommunalen Da-
tenzentrale hat durch Dienstanweisung die Bediensteten angewiesen, bei
einer die Dauer von neun Tagen lberschreitenden Abwesenheit ihr Kennwort,
das den Zugriff zu dem in der zentralen Datenverarbeitungsanlage gefiihrten
personlichen elektronischen Briefkasten ermdglicht, an den jeweiligen Ver-
treter weiterzugeben. Die Beanstandung dieser Regelung durch das Rech-
nungsprifungsamt hat der Leiter der Datenzentrale nicht anerkannt. Dem
Schreiben des Rechnungspruifungsamtes an mich und der beigefiigten Kor-
respondenz war zu entnehmen, daB mit einem solchen Kennwort nicht nur
der Zugriff zu den elektronischen Briefkasten der Bediensteten ermdglicht
wird, sondern dariber hinaus der Zugriff zu Dateien mit personenbezogenen
Daten, fiir die eine Eingabekontrolle erforderlich ist und daB im Rahmen dieses
Zugriffs auch Anderungen méglich sind.

In meiner Stellungnahme wies ich darauf hin, daB es sehr bedenklich ist, wenn
auf diese Weise die Vertreter unter den Namen der abwesenden Bediensteten
Zugriff zu personenbezogenen Daten erhalten und sogar Anderungen durch-
fiihren kdnnen. Von den in § 10 Abs. 2 DSG NW genannten Anforderungen
werden durch eine solche Regelung die Speicherkontrolle (Nr. 3), Benutzer-
kontrolle (Nr. 4), Zugriffskontrolle (Nr. 5) und Eingabekontrolle (Nr. 7) beein-
trachtigt. Die Aussagekraft der personenbezogenen maschinellen Protokol-
lierungen — wie etwa Aufzeichnungen zur Eingabekontrolle — wird dadurch
erheblich beeintrachtigt. Auch der Hinweis in einem Schreiben des Leiters der
Datenzentrale auf die Méglichkeit des Riickgriffs auf schriftliche Aufzeichnun-
gen Uber die Abwesenheit der Bediensteten kann diese Bedenken nicht
ausraumen. ‘

So sollten jedenfalls Aufzeichnungen der Eingabekontrolle solange verflgbar
sein, wie Daten, auf die sich diese Aufzeichnungen beziehen, unverandert in
der Datei vorhanden sind. Bei einzelnen Dateien kann es daher erforderlich
sein, Aufzeichnungen der Eingabekontrolle lber eine lange Zeit aufzu-
bewahren. Es muB jederzeit mdglich sein, mit Hilfe dieser Aufzeichnungen zu
rekonstruieren, wann und von wem die Daten eines Datenfeldes in die
Datenverarbeitungsanlage eingegeben wurden. Mit der durch den Leiter der
Datenzentrale getroffenen Regelung dirfte es kaum méglich sein, dieser
Anforderung zuverldssig zu gentgen.
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Allerdings gehe ich davon aus, daB in dem vorliegenden Fall einfache MaB-
nahmen getroffen werden kdnnten, um den Anforderungen der Datenzentrale
zu entsprechen und gleichzeitig die Datensicherheit in angemessenem Um-
fang zu gewaéhrleisten. In diesem Zusammenhang habe ich auf folgendes
hingewiesen:

- In seinem Schreiben betonte der Leiter der Datenzentrale: ,Gerade exter-
ne Anwender durften wenig Verstandnis daflr aufbringen, wenn per
Burokommunikation Gbermittelte Post nicht beantwortet wird.” Falls dieser
Satz so zu verstehen ist, daB Briefe an die Datenzentrale direkt in die
elektronischen Briefkasten der Bediensteten gelangen und dadurch dem
reguldren Geschéftsgang entzogen sind, wére damit eine Regelung ge-
troffen, die unter organisatorischen Gesichtspunkten bedenklich ist. Fur
diesen Fall regte ich an, einen speziellen — zentralen - elektronischen
Briefkasten fiir eingehende Post einzurichten und fir diesen eine Kenn-
wort-Regelung vorzusehen, wie sie flir eine Poststelle angemessen ist.

- Der Dienstanweisung war zu entnehmen, daB die Weitergabe des Kenn-
worts deshalb erforderlich ist, weil anstehende Post, sofern kein Abruf
erfolgt, nach neun Tagen geldscht wird. Die Vorgabe des Zeitraums von
neun Tagen war durch die Datenzentrale erfolgt. Eine wesentliche Verlan-
gerung dieses Zeitraums kénnte die bestehenden Schwierigkeiten besei-
tigen, ohne dafB eine Weitergabe von Kennworten notwendig wird.

— Es wire zu klaren, ob und in welchem Umfang Sicherungskopien der
gespeicherten Briefe angefertigt werden, die eine Rekonstruktion nach
dem Ldschen im Briefkasten ermdglichen.

— Daruber hinaus kénnte der Leiter der Datenzentrale in Einzelfdllen die
Systemverwaltung beauftragen, die Inhalte der elektronischen Briefkasten
in die Dokumentablagen der abwesenden Bediensteten zu stellen. Flr
derartige Falle kdnnten zum Gewabhrleisten der Datensicherheit ergénzen-
de Regelungen getroffen werden.

6.4.6 Eingabekontrolle, Ubermittiungskontrolle

Aufzeichnungen der Eingabekontrolle (§ 10 Abs. 2 Nr. 7 DSG NW) sollten
jedenfalls so lange aufbewahrt werden, wie die Daten, auf die sich diese
Aufzeichnungen beziehen, unverandert in der Datei vorhanden sind. Es mu
jederzeit moglich sein, mit Hilfe dieser Aufzeichnungen zu rekonstruieren,
wann und von wem die Daten eines Datenfeldes in die Datenver-
arbeitungsanlage eingegeben wurden.

Bei einer kontrollierten Datenzentrale werden in verschiedenen Datenbestan-
den Daten gespeichert, die flir Zwecke der Eingabekontrolle verwendbar sind.
Wahrend des Kontrollbesuchs wurde erértert, daB es moglich sein muB,
Fragen der Eingabekontrolle durch Auswerten dieser Datenbesténde zu
beantworten und daB dazu auch die fiir die Eingabekontrolle erforderlichen
Daten wahrend eines hinreichend langen Zeitraums archiviert werden mus-
sen. Wahrend des Kontrollbesuchs blieb offen, ob die Datenzentrale in jedem
Fallin der Lage ist, den Anforderungen der Eingabekontrolle zu entsprechen.
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Ich habe daher empfohlen zu tberprtifen, ob fir die Eingabekontrolle zusétz-
liche MaBnahmen erforderlich sind, und evtl. erforderliche zuséatzliche MaB-
nahmen zu verwirklichen.

Die Anforderungen zur Ubermittiungskontrolle nach dem Datenschutz-
gesetz Nordrhein-Westfalen vom 15. Marz 1988 unterscheiden sich von den
Anforderungen zur Ubermittiungskontrolle nach der bis zu diesem Zeitpunkt
geltenden alten Fassung dieses Gesetzes. Nach der neuen Fassung des
Datenschutzgesetzes muB es moglich sein zu Uberpriifen, welche Daten
Ubermittelt worden sind, wéhrend es in der alten Fassung um die Moglichkeit
ging zu Uberprifen, welche Daten Gbermitteit werden kénnen.

Die Datenzentrale berichtete, sie sei bisher noch nicht in jedem Fall in der
Lage, den Anforderungen der Ubermittiungskontrolle gemaB der neuen Fas-
sung des Datenschutzgesetzes Nordrhein-Westfalen zu entsprechen. Es
wurde besprochen, daB die Datenzentrale ihre Verfahren Uberpriifen und
feststellen wird, ob und bei welchen Verfahren ergédnzende MaBnahmen
erforderlich sind, um den Anforderungen der Ubermittlungskontrolle zu ent-
sprechen. Evtl. erforderliche ergdnzende MaBnahmen miissen getroffen wer-
den.

6.4.7 ,Loschen“ oder ,Aufgeben®

Selbst die irrefiihrende Benutzung von Begriffen kann sich auf die Daten-
sicherheit auswirken. Ein besonders bedenkliches Beispiel dafiir liefert das
Wort ,Loschen®. Léschen ist nach dem Datenschutzgesetz das Unkenntlich-
machen gespeicherter Daten (§ 3 Abs. 2 Nr. 6 DSG NW). Unter Unkenntlich-
machen ist ein Vorgang zu verstehen, der die gespeicherten Daten so
verdndert, daB deren Rekonstruktion unmdglich wird.

Beispiele fur das Ldschen sind etwa das Zerkleinern oder Verbrennen von
Papier, wodurch die darauf aufgezeichneten Daten geléscht werden oder bei
Magnetbiandern das Andern von deren Magnetisierung in einem Léschgert.
In jedem dieser Félle werden die aufgezeichneten Daten beim Ldschen so
verdndert, daB es praktisch unméglich gemacht wird, diese Daten zu rekon-
struieren. Anforderungen an den Vorgang des Loschens sind auch in DIN-
Normen festgelegt. So schreibt die Norm DIN 32 757 Anforderungen an das
Vernichten von Informationstragern vor.

Sehr bedauerlich und irreflihrend ist es, daB es (iblich geworden ist, -
entgegen dieser unstrittigen Bedeutung des Wortes ,Ldschen” — auch im
Zusammenhang mit einer Gruppe von MaBnahmen anderer Art von ,L6-
schen” zu sprechen. In der automatisierten Datenverarbeitung wird haufig
vereinfachend gesagt, Daten seien geldscht, wenn lediglich die bisherige
Zugriffsmoglichkeit unterbunden wurde, wihrend die Daten selbst unveran-
dert gespeichert sind. Die angeblich geléschten Daten sind in einem solchen
Fall aber nicht geléscht, da sie mit geeignetem Zusatzwissen rekonstruierbar
sind.

Wenn in der Beschreibung des Betriebssystems eines PCs gesagt wird, eine
Anweisung lésche die gespeicherten Daten, so ist leider keineswegs sicher,
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daB die Daten nach diesem ,L&schen® nicht mehr rekonstruierbar sind.
Vielleicht wurde nur der Zugriff auf dem normalen Weg unmdglich gemacht,
wéhrend eine Rekonstruktion mit geeigneten — und allgemein verbreiteten -
Programmwerkzeugen keine Schwierigkeit bereiten wiirde. Es kann vorkom-
men, daB solche scheinbar geléschten Daten noch nach Jahren unverandert
auf der Festplatte eines PCs stehen und von dort auch gelesen werden
koénnen.

Von den PCs wurde diese unzulassige Verwendung des Wortes ,L&schen”
zur Textverarbeitung Gbernommen. Schon in meinem 10. Tatigkeitsbericht
(8. 151 bis 153) wies ich auf die dadurch verursachte Irrefihrung der Benutzer
hin. Falsche Verwendung des Wortes ,Ldschen” in den Bedienungshandbii-
chern fiihrt dazu, daB vielen Benutzern nicht bekannt ist, daB scheinbar
geldschte Dokumente weiterhin unveréndert auf den Festplatten ihrer Text-
verarbeitungssysteme stehen und von dort grundsétzlich auch wieder abge-
rufen werden kdnnen. Eine evtl. Unterscheidung zwischen logischem und
physikalischem Léschen bringt zwar den Fachleuten der automatisierten
Datenverarbeitung eine gewisse Kiarheit, ist fir die Benutzer von Textverar-
beitungssystemen im allgemeinen aber nur verwirrend.

Damit fahrt aber die irrefiihrende Benutzung des Wortes ,L.dschen” zu einer
erheblichen Beeintrachtigung der Datensicherheit. Schiitzen wird man nur
Daten, von deren Existenz man weiB. Geléschte Daten wird niemand schiit-
zen, der - begrifflich zutreffend ~ davon ausgeht, daB deren Rekonstruktion
als ausgeschlossen gelten kann.

Um die aus Griinden der Datensicherheit erforderliche begriffliche Klarheit zu
erreichen, rege ich an, den bisher hdufig als Léschen bezeichneten Vorgang,
bei dem die Daten selbst erhalten bleiben und nur die normale Méglichkeit des
Zugriffs genommen wird, als ,Aufgeben” und nicht als ,Ldschen” zu bezeich-
nen. Damit wiirde der Begriff ,Aufgeben” in der Bedeutung Gibernommen, die
ihm in der Norm DIN 44 300 zugewiesen wird:

~aufgeben Daten unzugénglich machen, indem nur die Verweise oder
Zeiger auf diese Daten geldscht werden, wobei die Daten
selbst erhalten bleiben kénnen.*

Der Begriff ,Loschen* bliebe dann —- entsprechend den Begriffsbestimmungen
im Datenschutzgesetz und auch in der Norm DIN 44 300 - solchen Vorgangen
vorbehalten, die gewéahrleisten, daB die Rekonstruktion der Daten unméglich
ist.

Durch Verwendung des Begriffs ,Aufgeben” fiir Vorgénge, bei denen Daten
rekonstruierbar bleiben, wird die bisherige Irrefihrung vermieden, da dem
Benutzer nicht suggeriert wird, diese Daten seien bereits unkenntlich ge-
macht. Aufgegebene Daten sind solange zu sichern, bis sie geldscht sind. Die
offentlichen Stellen sollten selbst die Begriffe ,Aufgeben” und ,Léschen” in
der hier dargelegten Bedeutung benutzen; sie sollten aber auch von den
Lieferanten ihrer Software fordern, daB eine irrefiihrende Verwendung des
Wortes ,Léschen” ausnahmslos zu unterbleiben hat.
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6.4.8 Telefax

Bereits in meinem 10. Tétigkeitsbericht (S. 153 bis 155) habe ich auf die
besondere Gefahrdung der Datensicherheit bei der Ubertragung von Schrift-
stiicken durch Telefax hingewiesen und MaBnahmen genannt, um dennoch
eine angemessene Datensicherheit zu gewéhrleisten. Die von mir aufgezeig-
ten Gefahren sind inzwischen auch durch die Rechtsprechung bestétigt
worden (vgl. Urteil OLG Nirnberg vom 26.11.1991, NJW-RR 1992, 703).

in einem Beratungsersuchen wurde jetzt an mich die Frage gerichtet, ob es
zulassig sei, ein Telefaxgerat im Wartezimmer einer Hochschulklinik aufzu-
stellen.

Bei der Ubertragung medizinischer Daten als Fernkopie ist der Beeintrach-
tigung der Datensicherheit mit besonderen MaBnahmen zu begegnen. Hierbei
ist zu berlcksichtigen, daB es sich bei einer Fernkopie immer um eine offene
Unterlage, vergleichbar etwa einer Postkarte, handelt. Jedenfalls muB daher
gewdhrleistet sein, daB bei Absendung und Annahme das Schriftstick in einer
Umgebung ist, in der medizinische Unterlagen offen vorliegen diirfen.

Bei der Absendung einer Fernkopie ist insbesondere zu beachten, daB

- sichergestellt ist, daB3 der Partner, zu dem beim Anwéhlen die Verbindung
hergestellt wurde, auch der vorgesehene Empfanger ist,

— sichergestellt ist, daB eine Fernkopie mit medizinischen Daten ausschlieB-
lich in eine Umgebung kommt, in der medizinische Daten offen vorliegen
darfen. In diesem Zusammenhang habe ich besonders darauf hingewie-
sen, daB allein die Tatsache, daB der Empfanger zum Versand medizini-
scher Daten selbst ein Telefaxgerat benutzt, nicht gewahrleistet, daB dort
immer eine ausreichende Datensicherheit gegeben ist.

Bei der Annahme einer Fernkopie mit medizinischen Daten ist insbesondere
zu beachten, daB

— die Fernkopie nur in einer Umgebung ankommen darf, in der medizinische
Daten ‘offen vorliegen durfen. Insbesondere muB das Gerdt des Emp-
fangers in einer sicheren Umgebung stehen, und es muB gewabhrleistet
sein, daB Unbefugte keinen Zugriff erhalten.

Ein Wartezimmer ist daher als Aufstellungsort fiir ein Telefaxgerat unge-
eignet.

6.5 Konventionelle Datenverarbeitung

6.5.1 Vernichten von Unterlagen

Im Berichtszeitraum gab es wieder eine Reihe von spektakuldren Aktenfund-
fallen. Amtliche Unterlagen, ja ganze Aktensammiungen mit teilweise sensi-
blen personenbezogenen Daten wurden im Abfall oder an anderen 6ffentlich
zuganglichen Stellen entdeckt. Derartige gravierende DatenschutzverstoBe,
die zu Recht oft auch offentliches Aufsehen erregen, lassen sich nur bei hoher
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Sorgfalt in der Aufbewahrung und beim Vernichten solcher Unterlagen ver-
meiden.

Werden Datentrager aus Dateien oder Akten (§ 2 Abs. 1 Satz 1 DSG NW)
vernichtet, handelt es sich datenschutzrechtlich um Léschung von Daten und
damit um eine Phase der Datenverarbeitung (§ 3 Abs. 2 Nr. 6 DSG NW).
Personenbezogene Daten, die auf Unterlagen aufgezeichnet sind, die vernich-
tet werden, gelten erst dann als geldscht, wenn es nicht mehr moglich ist, den
Inhalt aus den vernichteten Unterlagen zu rekonstruieren.

Eine offentliche Stelle ist solange fir die Sicherung von Unterlagen mit
personenbezogenen Daten verantwortlich, wie diese nicht als vernichtet
angesehen werden kdnnen. Als Hilfsmittel bei der Beurteilung der Frage, ob
Unterlagen nach ihrer Zerkleinerung durch einen Aktenvernichter als ver-
nichtet angesehen werden kdnnen, sollte die Norm DIN 32 757 (Vernichten
von Informationstragern) herangezogen werden.

Die Vernichtung von Schriftgut einer 6ffentlichen Stelle durch ein Privatunter-
nehmen ist Auftragsdatenverarbeitung, bei der der Auftraggeber fir die
Einhaltung der Vorschriften des Datenschutzgesetzes Nordrhein-Westfalen
und anderer Vorschriften (iber den Datenschutz verantwortlich bleibt (§ 11
Abs. 1 Satz 1 DSG NW). Auch ist dieser nach § 11 Abs. 3 Satz 1 DSG NW
verpflichtet sicherzustellen, daB der Auftragnehmer die Bestimmungen des
Datenschutzgesetzes Nordrhein-Westfalen befolgt und sich, sofern die Da-
tenverarbeitung im Geltungsbereich dieses Gesetzes durchgefiihrt wird, der
Kontrolle des Landesbeauftragten fiir den Datenschutz unterwirft.

Eingaben und Beratungsersuchen gaben mir wiederholt Veranlassung, mich
zu unterschiedlichen Anliegen beim Vernichten von Unterlagen zu duBern.
Immer wieder muBte ich feststellen, daB eine erhebliche Unsicherheit bezlig-
lich des Umfangs der Verantwortung und beziiglich der Technik und Organi-
sation bestand. Zur Unterstiitzung bei diesen Fragen habe ich daher eine
Organisationshilfe zur Datensicherung beim Vernichten von Unterlagen
(Organisationshilfe-Unterlagenvernichtung; unten S. 158) erarbeitet und an
die 6ffentlichen Stellen verteilt.

Die an mich gerichteten Fragen zur Vernichtung von Unterlagen waren von
sehr unterschiedlicher Art. So wurde ich etwa gefragt, ob es zur Vernichtung
von Personalunterlagen ausreiche, diese zu zerreiBen. In meiner Antwort
fuhrte ich aus, daB es mit erheblichen Schwierigkeiten verbunden sein diirfte,
den Anforderungen an ein ordnungsgemaBes Loschen gerecht zu werden,
ohne sich dabei eines technischen Hilfsmittels — etwa eines Aktenvernichters
- zu bedienen. Ein geeignetes Gerét fiir die Aktenvernichtung sollte daher
verflgbar sein. Durch ergdnzende organisatorische MaBnahmen sollte die
offentliche Stelle gewahrleisten, daB in jedem Einzelfall eine ordnungsgeméaBe
Durchfiihrung der Vernichtung der Unterlagen erfolgt.

Bei der Priifung eines Vertrages, der das Vernichten von Unterlagen einer
offentlichen Stelle zum Gegenstand hatte, stellte ich verschiedene Regelun-
gen fest, die der Anderung bedurfen:
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Eigentum an den zu vernichtenden Unterlagen

Die offentliche Stelle ist fur die Datensicherheit von Unterlagen, die ver-
nichtet werden sollen, verantwortlich, bis deren Vernichtung abgeschlos-
sen ist, d. h., bis die in den Unterlagen enthaltenen personenbezogenen
Daten als geldscht (§ 3 Abs. 2 Nr. 6 DSG NW) gelten kénnen. Die 6ffent-
liche Stelle muB daher liber alle Unterlagen mit personenbezogenen Daten
bis zu deren Vernichtung uneingeschrénkt verfligen kénnen. Insbesondere
dirfen bei derartigen Vertrdgen die zu vernichtenden Unterlagen mit
personenbezogenen Daten vor AbschluB der Vernichtung nicht in das
Eigentum Dritter libergehen.

Vermischen mit den Unterlagen anderer Auftraggeber

Vor der Vernichtung werden die Unterlagen der 6ffentlichen Stelle bei einer
Zwischenlagerung mit den Unterlagen anderer Auftraggeber vermischt.
Gegen dieses Vermischen der zu vernichtenden Unterlagen mit Unterlagen
anderer Auftraggeber bestehen Bedenken, weil dadurch die Mdglichkeiten
der 6ffentlichen Stelle, Eigentumsrechte wahrzunehmen und das Vernich-
ten zu kontrollieren, erschwert werden. Auch erscheint es sehr fraglich, ob
die erforderliche Datensicherheit noch gewéhrleistet werden kann, falls
andere Auftraggeber ebenfalls bezliglich ihrer zu vernichtenden Unterla-
gen, die mit denen der 6ffentlichen Stelle vermischt sind, Eigentums- und
Kontrollrechte haben und von diesen Rechten Gebrauch machen. Im
Hinblick auf diese Bedenken solite mit dem Auftragnehmer ein anderer
Ablauf der Vernichtung vereinbart werden.

Léschen der personenbezogenen Daten

Bedenklich ist auch, wenn der Vertrag keine Festlegung zu dem Zustand
enthélt, in dem sich das zu entsorgende Material befinden muB, um als
vernichtet zu gelten.

Unterauftragsverhéltnisse

In einem erlduternden Schreiben teilte mir die 6ffentliche Stelle mit, daB die
Unterlagen ausschlieBlich in dem Datentragervernichtungsbetrieb des Auf-
tragnehmers vernichtet werden. Nach den mir vorliegenden Unterlagen
muBte ich allerdings davon ausgehen, daB Unterauftragsverhaltnisse nicht
vertraglich ausgeschlossen waren. Der Vertrag sollte aber ein entspre-
chendes Verbot enthalten. Jede Weitergabe der Unterlagen an Dritte vor
AbschluB der Vernichtung der Unterlagen solite vertraglich ausgeschlos-
sen sein.

Zeitpunkt der Vernichtung

Nach Aussage der 6ffentlichen Stelle war vereinbart, daB die Vernichtung
innerhalb von langstens 24 Stunden vorgenommen wird. Dem Vertrag
konnte ich allerdings eine entsprechende Verpflichtung des Auf-
tragnehmers nicht entnehmen. Der Zeitpunkt der Vernichtung sollte in
jedem Fall schriftlich vereinbart sein.
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Auch im Rahmen von Kontrollbesuchen wurden von mir die Regelungen fiir
das Vernichten von Unterlagen geprift. Bei einer der kontrollierten Stellen
erfolgt das Vernichten der Unterlagen durch eine Entsorgungsfirma. Innerhalb
der &ffentlichen Stelle wird ein Teil der Unterlagen durch Arbeitskréafte einer
Reinigungsfirma eingesammelt.

In den Arbeitsrdumen der &ffentlichen Stelle sind jeweils zwei Behaltnisse fiir
zu entsorgendes Material aufgestellt. Bei dem einen der Behéltnisse handelt
es sich um einen Papierkorb. Dieser ist fur die Aufnahme des gesamten
Papierabfalls einschlieBlich der zu entsorgenden Unterlagen mit personenbe-
zogenen Daten vorgesehen. Uber das zweite Behéltnis sollen sonstige Abfille
entsorgt werden.

Es ist Aufgabe der Reinigungskréfte, die Behdltnisse zu leeren. Dabei wird
der Inhalt der Papierkdrbe in Plastiksdcken gesammelt und anschlieBend in
einem abgeschlossenen Raum im Keller der 6ffentlichen Stelle abgelegt.
Diese Arbeit wird von der Reinigungsfirma im Rahmen des mit dieser
abgeschlossenen Gebaudereinigungsvertrages durchgefihrt.

Sieht man von einer allgemeinen Verschwiegenheitsverpflichtung im Geb&u-
dereinigungsvertrag ab, so enthalt der mit der Reinigungsfirma abge-
schlossene Vertrag keinerlei Regelungen zur zuverldssigen Entsorgung des
Inhalts der Papierkdrbe. Der Vertrag verpflichtet die Reinigungsfirma insbe-
sondere nicht zu gewahrleisten, daB der Inhalt der Papierkérbe durch die
Reinigungskrafte sicher gehandhabt wird. Auch bei den Regelungen liber die
Aufsicht durch Aufsichtskréfte der Reinigungsfirma wird lediglich die grindli-
che und fachgerechte Reinigung und nicht die Datensicherheit beim Sammeln
der in den Papierkorben abgelegten Unterlagen angesprochen.

Soweit das Reinigungsunternehmen Unterlagen aus den Papierkdrben sam-
melt, in Plastiksdcken zusammenfaBt und in dem verschlossenen Keller
ablegt, fuihrt dieses innerhalb einer Phase der Datenverarbeitung — innerhalb
des Loschens - eine Teilaufgabe aus. Bei der Arbeit des Reinigungsunterneh-
mens handelt es sich insoweit um Verarbeitung personenbezogener Daten im
Auftrag (§ 11 DSG NW). Diese Tatsache kommt in dem mit dem Reinigungs-
unternehmen abgeschlossenen Gebédudereinigungsvertrag bisher nicht zum
Ausdruck. Die offentliche Stelle berichtete allerdings, daB z. Z. ein neuer
Gebaudereinigungsvertrag vorbereitet wird.

Ich habe empfohlen, in den neuen Geb&udereinigungsvertrag Regelungen
aufzunehmen, die der Tatsache Rechnung tragen, daB es sich bei der Arbeit
des Reinigungsunternehmens um Datenverarbeitung im Auftrag handelt,
soweit das Reinigungsunternehmen im Rahmen des Loschens von Unterla-
gen téatig wird.

Von einem Verfahren, das mir praktikabel und sicher erschien, berichtete eine
Stadt anlaBlich eines Besuchs. Dort war geplant, fiir das Vernichten von
Unterlagen, die im Rahmen der laufenden Arbeit an den Arbeitsplatzen
ausgesondert werden, Aktenvernichter anzuschaffen. Man erwartete, fir je
25 Bedienstete einen Aktenvernichter anschaffen zu missen, damit nicht

154



durch zu lange Wege die Akzeptanz des Verfahrens gefahrdet werde. Fir das
Vernichten von Unterlagen im Rahmen gréBerer Aussonderungsaktionen
sollte ein Vertrag mit einer Entsorgungsfirma abgeschlossen werden.

Einem mir jetzt vorliegenden Bericht der Stadt ist zu entnehmen, daB das
seinerzeit vorgestelite Blroabfallkonzept inzwischen umgesetzt wurde.

6.5.2 Aufbewahrung von Akten

Einer starkeren Aufmerksamkeit bedarf nach meinem Eindruck die Daten-
sicherheit bei der Aufbewahrung von Akten. Mehrfach muBte ich feststellen,
daB selbst Akten mit sehr sensiblen Daten nur unzureichend gesichert wer-
den. Als wichtig erscheint es mir in diesem Zusammenhang, darauf hinzuwei-
sen, daB es nicht ausreichend ist, lediglich die technischen Voraussetzungen
fur eine sichere Aufbewahrung der Akten zu schaffen. Das Benutzen dieser
technischen Voraussetzungen muB auch durch Dienstanweisung vorge-
schrieben werden, und in angemessenem Umfang muB durch Kontrollen
deren Einhaltung gewabhrleistet sein.

Die Presse hatte berichtet, in einem Gesundheitsamt seien Unterlagen ent-
wendet worden. Meine Priifung ergab, daB die Entwendung der Unterlagen
dadurch erleichtert oder sogar erst ermoglicht worden war, daB gegen gelten-
de Anweisungen verstoBen wurde. Der Schreibtisch, in dem sich die Unter-
lagen befunden hatten, war nicht verschlossen gewesen. Auch der Arbeits-
raum war mdglicherweise unverschlossen geblieben. Zwischenzeitlich veran-
laBte bauliche SicherheitsmaBnahmen sollten jetzt verhindern, daB Besucher
unbemerkt die Flure betreten konnen.

Ich habe empfohlen, dem Gesundheitsamt vorzuschreiben, eine der Leitung
des Amtes unmittelbar verantwortliche interne Kontrolle zu institutionalisieren,
durch die die Einhaltung von MaBnahmen zur Datensicherheit kontrolliert wird.
Dartiber hinaus regte ich an zu priifen, ob es angemessen ist vorzuschreiben,
daB sich Besucher nur in Begleitung eines Berechtigten in dem durch die
baulichen SicherheitsmaBnahmen abgeschlossenen Bereich bewegen dlrfen.

Nach einer Mitteilung des Direktors der Klinik einer Hochschule werden seit
mehr als drei Jahren die Patientenakten, die sémtliche Krankengeschichten
und alle erhobenen Befunde umfassen, in dieser Klinik in Aktenschranken
aufbewahrt, die sich in den Fluren der der Allgemeinheit zuganglichen Poli-
klinik befinden. Die Aktenschrénke beinhalten nach dieser Mitteilung mehr als
14 000 Patientenakten, die dem Arztgeheimnis unterliegen. Der Direktor der
Klinik wies darauf hin, es sei nicht auszuschlieBen, daB Unbefugte sich mit
verhaltnismaBig geringen Mitteln der Akten bedienen kénnen. Die Datensi-
cherheit sei somit in seinen Augen nicht gewéahrleistet.

Auf meine Anfrage teilte mir die Hochschule mit, der vom Direktor der Klinik
geschilderte Zustand werde im Rahmen einer kleinen BaumaBnahme in den
nachsten Monaten behoben werden kénnen. Es sei ndmlich beabsichtigt, die
derzeit noch auf den Fluren aufgestellten Aktenschrinke in abschlieBbaren
Raumen unterzubringen. Dariiber hinaus werde ein Teil der Patientenakten in
Kiirze der Mikroverfilmung zugefihrt werden.
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Eine Ortsbesichtigung und Besprechung in der Klinik sowie ein vorherge-
hender und daran anschlieBender Schriftwechsel haben ergeben, daB es
maoglich ist, mit einem dem Schutzzweck angemessenen Aufwand Akten und
Karteikarten der Klinik durch Verlagerung so unterzubringen, daB deren
Sicherheit gewdéhrleistet ist. DaB der dazu zu erbringende Aufwand im Ver-
héltnis zu der erheblichen Gefdhrdung der Datensicherheit als angemessen
anzusehen ist, kommt u. a. darin zum Ausdruck, daB die Hochschule zunéchst
mitteilte, den Zustand im Rahmen einer kleinen BaumaBnahme in den néch-
sten Monaten beheben zu kénnen.

Von einer angemessenen MaBnahme kann dagegen nicht die Rede sein, wenn
eine erhebliche Beeintréchtigung der Datensicherheit noch tiber Jahre beste-
hen bleibt, obgleich die Beseitigung innerhalb von Monaten méglich wére. Da
die Hochschule nach Ortsbesichtigung, Unterredung und langerem Schrift-
wechsel nicht bereit war, angemessene MaBnahmen zu treffen, um den
Zugriff Unbefugter bei der Aufbewahrung der Akten und Karteikarten der
Klinik zu verhindern, habe ich das Verhalten der Hochschule férmlich bean-
standet.

6.5.3 Datenschutz im Biirgeramt

Als Eingabe erhielt ich eine Beschwerde Uber unzureichenden Datenschutz
im Blrgeramt einer Stadt. Bei der Ortsbesichtigung wurde dann folgendes
festgestellt: Das Birgeramt war erst vor kurzer Zeit renoviert worden. Die
raumlichen Gegebenheiten hatten dabei allerdings nur geringe Méglichkeiten
geboten, eine hinreichende Trennung zwischen den Wartenden und den
Arbeitsplatzen der Sachbearbeitung zu gewahrleisten. Die Warteschlange
begann daher jeweils direkt hinter den Arbeitsplatzen. Markierungen und eine
schriftliche Bitte, Abstand zu halten, waren zwar vorhanden. Die raumliche
Enge bewirkte aber, daB diese Hinweise — jedenfalls bei stdrkerem Besucher-
andrang - nicht beachtet wurden. Die Gesprache konnten dann von Dritten
mitgehdrt und vorgelegte Unterlagen eingesehen werden.

Die Stadt wurde darauf hingewiesen, daB das Grundrecht auf Datenschutz
bei der Fiihrung von Gesprachen mit vertraulichem Inhalt im Birgeramt in
angemessener Weise zu gewdhrleisten ist. Unterschiedliche Moglichkeiten
wurden wahrend der Ortsbesichtigung erdrtert. Auf meine Empfehlung hat
die Stadt inzwischen verschiedene MaBnahmen getroffen, um den Anforde-
rungen des Datenschutzes trotz der schwierigen rdumlichen Voraussetzun-
gen zu entsprechen.

— Zur Optimierung der Gerduschkulisse wurde ein Akustiker gutachtlich
eingeschaltet. Seiner Empfehlung folgend wird die Decke oberhalb der
Wartezone mit Ddmmplatten versehen. Der Gutachter geht davon aus,
daB hierdurch der Gerauschpegel auf ein den Anforderungen entspre-
chendes MaB gesenkt werden kann.

- Es werden verschiedene Mdglichkeiten getestet, um durch geeignete
Einrichtungselemente — Stellwénde, Stander mit Unterlagen, Pflanzen -
die Bedienung/Besucherplatze von der Wartezone weiter abzuschirmen.
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Ich gehe davon aus, daB durch die MaBnahmen der Stadt in Zukunft die
Vertraulichkeit der Gespréache im Burgeramt gewéhrleistet wird.

6.5.4 Privatpost

Eine Eingabe gab mir Veranlassung, zu Regelungen beziiglich der Behand-
lung von Privatpost Stellung zu nehmen.

Die bei einer 6ffentlichen Stelle eingehende Post ist zundchst grundsatzlich
als Dienstpost zu betrachten. Es ist jedoch eine Angelegenheit der Dienststelle
sicherzustellen, daB persénliche Schreiben fiir die Beschaftigten ungedfinet
die Adressaten erreichen. Zu diesem Zweck sollte eine entsprechende Dienst-
anweisung erstellt werden, die allen Beschéftigten bekanntgegeben wird. Sie
sollte klar festlegen, welche Eingénge ungetffnet weitergeleitet werden sol-
len. Ist aus der Formulierung der Anschrift der private Charakter des Schrei-
bens nicht zweifelsfrei ersichtlich, kann der Brief gedffnet werden. Wird dabei
festgestellt, daB es sich um personliche Post handelt, ist diese unmittelbar in
einem verschlossenen Umschlag an den Empfénger weiterzuleiten und nicht
auf den Dienstweg zu geben.

Bei personlicher Post sollte der persdnliche Charakter des Schreibens unmiB-
verstandlich aus der Anschrift hervorgehen. Um sicherzustellen, daB persén-
liche Post nicht durch die Poststelle getffnet wird, sollten derartige Schreiben
daher mit dem Zusatz ,persénlich* versehen oder an ,Herrn/Frau ... bei ...
gerichtet werden.

Ich halte es fiir zulédssig, daB Postsendungen, die mit dem Zusatz ,zu Handen
von“ versehen sind, von der Poststelle gedffnet werden. Eine entsprechende
Regelung enthélt auch Nr. 1.4 in Anlage 1 der Gemeinsamen Geschéfts-
ordnung fiir die Ministerien des Landes Nordrhein-Westfalen (GGO) vom
16. Mai 1991 (SMBI. NW. 20020 S. 840): ,Sendungen an das Ministerium mit
dem Zusatz ,eigenhéndig” oder ,zu Handen von ...“ sowie Sendungen, die
durch Boten libergeben werden, sind von der Poststelle wie die lbrige Post
auf dem normalen Weg in den Geschaftsgang zu geben, soweit es sich nicht
erkennbar um VerschluBsachen im Sinne der VerschiuBsachenanweisung
handelt.*

6.6  Unterrichtung liber Anforderungen an die
Datensicherheit

6.6.1 Organisationshilfen zur Datensicherung

Als Hilfsmittel zum Gestalten einer sicheren Datenverarbeitung werden von
mir bereits seit einer Reihe von Jahren Organisationshilfen zur Datensicherung
herausgegeben und an &ffentliche Stellen in Nordrhein-Westfalen verteilt. Die
Organisationshilfen enthalten Fragen zur Datensicherheit und einzelne Hin-
weise auf wesentliche MaBnahmen. Sie sollen helfen zu erkennen, unter
welchen Gesichtspunkten die Datensicherheit zu Gberpriifen ist und welche
Sicherungsziele im Einzelfall durch geeignete MaBnahmen in angemessenem
Umfang erreicht werden miissen. Bei der Entscheidung Uiber die zu treffenden
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MaBnahmen missen insbesondere die Empfindlichkeit der Daten und der
Grad der Verbindlichkeit der Verarbeitungslogik berticksichtigt werden.

Durch Aufbau und Inhalt sind die Organisationshilfen aber nicht nur fir
Untersuchungen, die die Datensicherheit betreffen, geeignet. Sie kdnnen
vielmehr in gleicher Weise als Hilfen bei der Entwickiung von Dienstanwei-
sungen genutzt werden. Den Organisationshilfen kénnen in diesem Fall
Anregungen entnommen werden, welche Sachverhalte durch Dienstan-
weisung zu regeln sind und welcher Art die Regelungen zu sein haben, die im
Einzelfall zu treffen sind.

Bisher wurden von mir vier Organisationshilfen herausgegeben und zwar die
- Organisationshilfe-Alilgemeiner Teil (in einer Reihe von Auflagen),

— Organisationshilfe-PC,

— Organisationshilfe-Netze,

- Organisationshilfe-IDV.

Die Organisationshilfe-Allgemeiner Teil wurde im Berichtszeitraum Gberar-
beitet und liegt nunmehr in einer neu erstellten Fassung vor.

Einen Schwerpunkt bei Beratungsersuchen der letzten Zeit bildete die Frage,
auf welche Weise die Datensicherheit beim Vernichten von Unterlagen zu
gewabhrleisten ist (oben S. 151). Gefragt wurde nach den Anforderungen an
die einzusetzende Technik und nach einer dem Sicherungsziel angemessenen
Organisationsform. Gefragt wurde auch nach den Grenzen der eigenen
Verantwortung, die insbesondere dann von erheblicher Bedeutung sind, wenn
das Vernichten der Unterlagen Dritten Ubertragen werden soll. Hinweise und
Anregungen zu diesen Fragen kdnnen einer neu erstellten

- Organisationshilfe-Unterlagenvernichtung

entnommen werden. Auch diese Organisationshilfe wurde in Nordrhein-West-
falen an die 6ffentlichen Stellen verteilt.

Die Organisationshilfen kommen offensichtlich einem bestehenden Bedarf
sehr entgegen. Laufend erreichen mich Anfragen und Bitten um Ubersendung
aus den unterschiedlichsten Bereichen. Fir meine Arbeit bedeuten die Orga-
nisationshilfen eine wesentliche Stiitze, die es mir ermdglicht, auf dem Gebiet
der Datensicherheit insoweit meiner Beratungsaufgabe nach § 22 Abs. 2
Satz 1 DSG NW mit besonders geringem Personalaufwand mdglichst weit-
gehend nachzukommen.

6.6.2 Sammelband Datensicherheit

Als Arbeitshilfe habe ich einen ,Sammelband Datensicherheit* herausgege-
ben. Es handek sich dabei um eine Zusammenstellung der Kapitel meiner zehn
bisherigen Téatigkeitsberichte, die sich mit den technischen und organisatori-
schen MaBnahmen zum Datenschutz befassen. Bereits im Jahre 1988 hatte
ich eine entsprechende Zusammenstellung aus den bis dahin erschienenen
acht Tatigkeitsberichten herausgegeben, die allseits auf lebhaftes Interesse
stieB.
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Der Sammelband Datensicherheit bietet einen Uberblick iiber meine Aus-
sagen zu Fragen der Datensicherheit, und er liefert konkrete und auf die Praxis
ausgerichtete Antworten auf zahlreiche Fragen aus diesem Gebiet. Ein aus-
fuhrliches Stichwortverzeichnis macht es mdéglich, die Aussagen und Emp-
fehlungen des Sammelbandes gezielt anzusprechen. Zusétzlich wurden dem
Sammelband als Anhang Abdrucke der bis zur Herausgabe des Sammelban-
des von mir erstellten Organisationshilfen zur Datensicherung (oben S. 157)
angeflgt.

Verteilt wurde der Sammelband Datensicherheit an die 6ffentlichen Stellen in
Nordrhein-Westfalen. Weitere Anforderungen erreichen mich laufend.

Diisseldorf, den 17. Februar 1993

Maier-Bode
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Anlagen

Anlage 1 (zu 3.)

EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes
und der Lénder vom 28. April 1992

zum Grundrecht auf Datenschutz

1. Seit dem Volkszéhlungsurteil des Bundesverfassungsgerichts im Jahre
1983 ist allgemein anerkannt, daB die Grundrechte auch die Befugnis des
einzelnen umfassen, grundsétzlich selbst Uiber die Preisgabe und Verwen-
dung seiner persdnlichen Daten zu entscheiden. Die Datenschutzbeauf-
tragten treten dafiir ein, dieses Recht ausdricklich im Grundgesetz zu
verankern. Damit wiirde

— fur die Burger deutlicher erkennbar, daB unsere Verfassung ihr Recht
auf Datenschutz in gleicher Weise garantiert wie die traditionellen
Grundrechte,

— der wachsenden Bedeutung des Datenschutzes fiir das Funktionieren
der freiheitlichen Demokratie Rechnung getragen und auf die negativen
Erfahrungen der DDR-Geschichte reagiert,

— der Grundrechtskatalog dem technologischen Wandel angepaBt und

— die Konsequenz aus den positiven Erfahrungen gezogen, die in meh-
reren Landern des Bundes und im Ausland mit dhnlichen Verfas-
sungsbestimmungen gemacht wurden.

Die Konferenz begriiBt deshalb die Vorstellungen, die in der Verfassungs-
kommission des Bundesrates entwickelt worden sind.

Die Datenschutzbeauftragten empfehlen der Gemeinsamen Verfassungs-
kommission des Bundestages und Bundesrates im Zusammenhang mit
Art. 1 und Art. 2 GG den nachfolgenden Text zur Beratung:

.~Jeder hat das Recht, Uber die Preisgabe und Verwendung seiner
personlichen Daten selbst zu bestimmen. Dazu gehort das Recht auf
Auskunft und Einsicht in amtliche Unterlagen. Dieses Recht darf nur
durch Gesetz oder aufgrund eines Gesetzes eingeschrénkt werden,
soweit Uberwiegende Interessen der Aligemeinheit es erfordern.”

2. Dariiber hinaus empfiehlt die Konferenz, die unabhéangige Datenschutz-
kontrolle, die fur die Verwirklichung des Grundrechts auf Datenschutz im
Alitag von entscheidender Bedeutung ist, in der Verfassung zu verankern.

3. Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
halt es zusatzlich fir erforderlich, in die Verfassungsdiskussion folgende
Punkte miteinzubeziehen, die sich aus der Entwicklung der Infor-
mationstechnik ergeben:

- Stérkung der Grundrechte aus Art. 10 und 13 im Hinblick auf neue
Uberwachungstechniken
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- Recht auf Zugang zu den Daten der Verwaltung (Aktenoffentlichkeit,
Informationsfreiheit)

- Instrumente zur Technikfolgenabschétzung.

Anlage 2 (zu 5.3.3)

EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes
und der Lénder vom 28. April 1992

zur Neuregelung des Asylverfahrens (BT-Drs. 12/2062)

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hélt
Anderungen des Gesetzentwurfs zur Neuregelung des Asylverfahrens flr
erforderlich, insbesondere der geplanten Regelungen

1. uber die erkennungsdienstliche Behandlung von Asylbewerbern zur Siche-
rung der Identitat (§ 16 Abs. 1) und

2. Uber die Nutzung der dabei gewonnenen erkennungsdienstlichen Unter-
lagen zur Strafverfolgung und zur Gefahrenabwehr (§ 16 Abs. 5).

Zu 1.:

Nach dem geltenden Recht sind Lichtbilder und Fingerabdrucke bei Asyl-
bewerbern nur dann zu fertigen, wenn deren Identitét nicht eindeutig bekannt
ist. Demgegeniber sieht der Gesetzentwurf zur Neuregelung des Asyl-
verfahrens vor, daB von séamtlichen Asylbewerbern — bis auf wenige Aus-
nahmen - Lichtbilder und Fingerabdrucke zu fertigen sind. Dies ist mit dem
Verfassungsgrundsatz der VerhéltnisméaBigkeit nicht vereinbar:

Der Staat hat selbstverstandlich das Recht zu wissen, mit wem er es zu tun
hat. Jeder - gleichgiiltig ob Deutscher oder Ausléander — muB8 sich deshalb
durch Dokumente ausweisen kdnnen; nur wenn Zweifel an der Identitat
bestehen, kommen erkennungsdienstliche MaBnahmen in Betracht. Dieser
Grundsatz unserer Rechtsordnung muB auch im Rahmen der Neuregelung
des Asylverfahrens beachtet werden. Nur wenn feststeht, daB die Identitat
eines hohen Anteils der Asylbewerber — also nicht blo3 digjenige einzelner
oder bestimmter Gruppen - zweifelhaft ist, wére eine erkennungsdienstliche
Behandlung aller Asylbewerber gerechtfertigt. Gerade dies aber ist bisher
nicht hinreichend belegt: In der amtiichen Begriindung des Gesetzentwurfs
ist allein davon die Rede, daB nach Feststellung niederldandischer Behdrden
20 % der Asylbewerber unter falschem Namen einen weiteren Asylantrag
stellen. Aussagekréftige Angaben, in welchem Umfang in der Bundesrepublik
Deutschland Asylbewerber unter Tauschung uber ihre Identitét gleich bei der
ersten Antragstellung oder nach dessen Ablehnung erneut versuchen, Asyl
zu erhalten, fehlen bislang.

Zu 2.:

Bei der zentralen Auswertung der Fingerabdrucke von Asylbewerbern durch
das Bundeskriminalamt muB — ungeachtet dessen, ob das Bundeskriminalamt
dabei in eigener Zustandigkeit oder fur das Bundesamt fiir die Anerkennung
auslandischer Fllichtlinge tétig wird — unbedingt folgendes sichergestellt sein:
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- Fingerabdrucke von Asylbewerbern, die unter Beachtung des zu Nr. 1
Gesagten gefertigt wurden, diirfen nur gespeichert werden, soweit dies
zur Sicherung der Identitat unbedingt erforderlich ist. Dazu reicht die
bisher vom Bundeskriminalamt angewandte Methode der sog. Kurzsatz-
verformelung der Fingerabdrucke aus. Gerade aber dabei soll es nicht
bleiben:

Mit der bevorstehenden Einfiihrung von AFIS - einem neuen automati-
sierten Fingerabdruckverfahren — sollen kiinftig auch die Fingerabdrucke
von Asylbewerbern, die allein zur Feststellung deren Identitét gefertigt
wurden, genauso erfaBt und ausgewertet werden wie die Fingerabdrucke
mutmaBlicher oder tatsachlicher Straftéter. Asylbewerber wiirden damit
von vornherein wie Straftéter behandelt. Eine solche Verfahrensweise wird
dem Grundsatz der VerhiltnismaBigkeit, insbesondere dem UbermaBver-
bot nicht gerecht. Zudem unterlduft sie die in § 16 Abs. 4 des Gesetzent-
wurfs vorgesehene Trennung der erkennungsdienstlichen Unterlagen von
Asylbewerbern und Straftdtern. Um die gebotene Differenzierung sicher-
zustellen, sollte — liber das Trennungsgebot des § 16 Abs. 4 hinaus — die
Verformelung auf den Abdruck eines Fingers des Asylbewerbers be-
schrankt werden, da dies zur eindeutigen Feststellung seiner |dentitat
genugt.

- Die Datenschutzbeauftragten verkennen nicht, daB es unter Umsténden
im Uberwiegenden Allgemeininteresse notwendig sein kann, im Rahmen
asylrechtlicher Identitatsfeststellung gefertigte Fingerabdrucke fiir Zwek-
ke der Strafverfolgung zu nutzen. Weil eine solche Verwendung einen
neuen und zudem erheblichen Eingriff in das Grundrecht auf Datenschutz
darstellt, darf sie nicht — wie es der Gesetzentwurf aber vorsieht -
praktisch voraussetzungslos erfolgen. Notwendig ist vieimehr, die Voraus-
setzungen in einem abschlieBenden Straftatenkatalog aufzufiihren; darin
kénnten auch die in der amtlichen Begriindung des Gesetzentwurfs er-
wihnten Fille des Sozialhilfebetrugs enthalten sein.

- Ein entsprechender MaBstab ist an die Regelung anzulegen, wann zur
Identititssicherung gefertigte Fingerabdrucke von Asylbewerbern zur poli-
zeilichen Gefahrenabwehr genutzt werden dirfen. Eine solche Nutzung
sollte nur zugelassen werden, soweit dies zur Abwehr einer gegenwartigen
erheblichen Gefahr fir die 6ffentliche Sicherheit erforderlich ist.

Anlage 3 (zu 5.6.2)

EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes
und der Lander vom 1./2. Oktober 1992

zum , Lauschangriff”

Die Datenschutzbeauftragten des Bundes und der L&nder erkldren (bei
Gegenstimme des LfD Bayern);

Nachdem erst vor kurzem mit dem Gesetz zur Bekd&mpfung der organisierten
Kriminalitit die Befugnisse der Strafverfolgungsbehdrden erheblich erweitert
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worden sind und obwohl Uber den Erfolg dieser MaBnahmen noch keine
Erfahrungen gesammelt werden konnten, wird gegenwartig parteiibergrei-
fend vielfach die Forderung erhoben, der Polizei in bestimmten Fallen das
heimliche Abhéren und Herstellen von Bild- und Tonaufzeichnungen in und
aus Wohnungen (sog. ,Lauschangriff) zu erméglichen.

1. Das Grundgesetz gewahrt jedem einen unantastbaren Bereich privater
Lebensgestaltung, der der Einwirkung der Gffentlichen Gewalt entzogen
ist. Dem einzelnen muB um der freien und selbstverantwortlichen Entfal-
tung seiner Personlichkeit willen ein ,Innenraum , verbleiben, in dem er
,Sich selbst besitzt* und ,in den er sich zuriickziehen kann, zu dem die
Umwelt keinen Zutritt hat, in dem man in Ruhe gelassen wird und ein Recht
auf Einsamkeit genieBt* (BVerfGE 27,1 ff.). Jedem muB ein privates Refu-
gium, ein persdnlicher Bereich bleiben, der obrigkeitlicher Ausforschung -
insbesondere heimlicher — entzogen ist. Dies gilt gegeniiber MaBnahmen
der Strafverfolgung vor allem deshalb, weil davon auch unverdachtige oder
unschuldige Biirger betroffen sind. Auch strafprozessuale MaBnahmen
dlirfen nicht den Wesensgehalt eines Grundrechts, insbesondere nicht das
Menschenbild des Grundgesetzes verletzen.

2. Die Datenschutzbeauftragten nehmen die Gefahren, die das organisierte
Verbrechen fiir die Opfer und auch f{ir die Demokratie und den Rechtsstaat
heraufbeschwort, sehr ernst. Sie sind allerdings der Meinung, daB eine
angemessene Abwagung zwischen der Verfolgung der organisierten Kri-
minalitdt und dem Schutz der Persénlichkeitsrechte der Blirger geboten
und mdglich ist und es eine Wahrheitserforschung um jeden Preis auch
kiinftig im StrafprozeBrecht nicht geben darf. Daraus folgt, daB der
Lauschangriff auf Privatwohnungen flir Zwecke der Strafverfolgung auch
in Zukunft nicht erlaubt werden darf.

3. Eine andere Frage ist, ob und unter welchen Voraussetzungen der Gesetz-
geber fiir Rdume, die allgemein zuganglich sind oder beruflichen oder
geschéftlichen Tatigkeiten dienen (z. B. Hinterzimmer von Gaststéatten,
Spielcasinos, Saunaclubs, Bordelle), einen Lauschangriff zulassen kann.
Hierfiir sind Mindestvoraussetzungen ein eng begrenzter abschlieBender
Straftatenkatalog, die Verwendung der gewonnenen Erkenntnisse aus-
schlieBlich zur Verfolgung dieser Straftaten, ein strikter Richtervorbehalt
sowie die Wahrung besonderer Amts- und Berufsgeheimnisse.

Anlage 4 (zu 5.9.2)

EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes
und der Lénder vom 1./2. Oktober 1992

zum Entwurf eines Gesetzes zur Sicherung und Strukturverbesserung
der gesetziichen Krankenversicherung

Gesundheits-Strukturgesetz 1993

Die Bundesregierung will mit dem Gesundheits-Strukturgesetz dem Kosten-
anstieg in der gesetzlichen Krankenversicherung entgegenwirken. Dieses
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begriBenswerte Ziel soll nach dem vorgelegten Gesetzentwurf u. a. auch
durch eine verstérkte automatisierte Datenverarbeitung erreicht werden. Die
damit verbundenen Eingriffe in die Persdnlichkeitsrechte der Versicherten und
in die sie schiitzende érztliche Schweigepflicht miissen auf das unbedingt
Notwendige beschrankt werden. Die Datenschutzkonferenz halt vor allem
folgende Verbesserungen des Gesetzentwurfs fur notwendig:

— Der Gesetzentwurf sieht vor, daB die Krankenh&user den Krankenkassen
mehr Versichertendaten zur Verfligung stellen missen als bisher. Es sollte
deshalb eingehend gepriift werden, ob die Krankenkassen tatsachlich alle
geforderten Angaben benétigen; die Aufgabenteilung zwischen Kranken-
kassen und Medizinischem Dienst muB aufrechterhalten bleiben.

- Fiir das Modellvorhaben zur Uberpriifung des Krankenhausaufenthalts
miissen die Erhebung, Verwendung und L8schung von Versichertendaten
durch den Medizinischen Dienst préziser als bisher vorgesehen geregelt
werden.

- Beim Einzug der Vergiitung der Krankenhausérzte fiir Wahlleistungen
durch Krankenhauser sollte die Einschaltung privater Abrechnungsstellen
ohne Einwilligung der Patienten nicht zugelassen werden, da dabei Ab-
rechnungsdaten an Dritte offenbart werden. Die Daten sind gegen unbe-
fugte Offenbarung und Beschlagnahme rechtlich besser geschitzt, wenn
sie — auch zur Abrechnung - im Krankenhaus verbleiben. Die Krankenh&u-
ser sind zudem selbst in der Lage, die Verglitung einzuziehen.

- For die neu vorgesehenen Patienten-Erhebungsbogen zur Ermittlung des
Bedarfs an Pflegepersonal im Krankenhaus sollte eine strikte Zweck-
bindung sowie eine friilhestmogliche Loschungs- oder Anonymisie-
rungspflicht festgelegt werden. Eine Uberlassung der Patienten-Erhe-
bungsbogen in der im Gesetzentwurf vorgesehenen Fassung an die
Krankenkassen ist abzulehnen.

Anlage 5 (zu 5.9.7)

BeschluB der Konferenz der Datenschutzbeauftragten des Bundes und
der Lander vom 1./2. Oktober 1992

zur Chip-Karte als elektronische Krankenversicherungskarte

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander stellt
wegen der wachsenden Automatisierung bei allen Institutionen des Gesund-
heitswesens und der Erweiterung des Anteils maschinenlesbarer Datentrager
fest, daB eine Speicherung auf einer Chip-Karte als elektronische Krankenver-
sicherungskarte auf die gesetzlich festgelegten Grunddaten beschrankt blei-
ben muB und nicht auf Gesundheitsdaten ausgedehnt werden darf. Eine
technische Sicherung dieser Beschrankung ist zu gewabhrleisten.
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Anlage 6 (zu 5.11.1)

EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes
und der Lander vom 23./24. Mérz 1992

zum Arbeitnehmerdatenschutz
l.

Im Rahmen des Arbeitsverhiltnisses werden personenbezogene Daten aus
ganz unterschiedlichen Lebensbereichen des Arbeitnehmers erhoben und
gespeichert. Diese Daten verwendet der Arbeitgeber nicht nur fiir eigene
Zwecke. Aus dem Arbeitsverhdltnis ergeben sich auch Auskunfts-, Beschei-
nigungs- und Meldepflichten, die der Arbeitgeber gegeniiber offentlichen
Stellen zu erfiillen hat. Durch die Méglichkeit, im Arbeitsverhaltnis anfallende
personenbezogene Daten miteinander zu verkniipfen und sie — losgelést vom
Erhebungszweck - fiir andere Verwendungen zu nutzen, entstehen Gefahren
fur das Personlichkeitsrecht des Arbeitnehmers. Mit der Intensitét der Daten-
verarbeitung, insbesondere durch Personalinformationssysteme und digitale
Telekommunikationsanlagen, nehmen die Kontroll- und Uberwachungsmég-
lichkeiten des Arbeitgebers zu.

Die Datenschutzbeauftragten des Bundes und der Lénder fordern deshalb
bereits seit 1984 bereichspezifische und prézise gesetzliche Bestimmungen
zum Arbeitnehmerdatenschutz. Bundestag, Bundesrat und Bundesregierung
haben ebenfalls eine Regelungsnotwendigkeit bejaht; gleichwohl stehen bun-
desgesetzliche Regelungen iiber den allgemeinen Arbeitnehmerdatenschutz
immer noch aus.

Die Notwendigkeit zur gesetzlichen Regelung besteht unabhéngig davon, ob
Arbeitnehmerdaten in automatisierten Dateien, in Akten oder in sonstigen
Unterlagen verarbeitet werden. Der erhdhten Geféhrdung durch die automa-
tisierte Datenverarbeitung ist durch spezifische Schutzvorschriften Rechnung
zu tragen.

Angesichts der besonderen Abh&ngigkeit des Arbeitnehmers im Arbeitsver-
héltnis und wihrend der Phase einer Bewerbung um einen Arbeitsplatz ist
durch Gesetz zu untersagen, daB Rechte, die dem Arbeitnehmer nach ein-
schlagigen Datenschutzvorschriften zustehen, durch Rechtsgeschaft, Tarif-
vertrag und Dienst- oder Betriebsvereinbarung ausgeschlossen werden.
AuBerdem ist durch Gesetz festzulegen, daB eine Einwilligung des Arbeitneh-
mers oder Bewerbers nur dann als Grundlage einer Datenerhebung, -verar-
beitung oder -nutzung in Frage kommt, wenn die Freiwilligkeit der Einwilligung
sichergestellt ist, also die Einwilligung ohne Furcht vor Nachteilen verweigert
werden kann. Deshalb diirfen allein aufgrund einer Einwilligung z. B. keine
Gesundheitszeugnisse, Ergebnisse von Genomanalysen u. &. angefordert
werden, wenn sie den Rahmen des Fragerechts des Arbeitgebers Uberschrei-
ten.
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Die gesetzliche Ausgestaltung des Arbeitnehmerdatenschutzes muB ins-
besondere folgende Grundsétze beachten:

1.
2.

Die Datenerhebung muB grundsatzlich beim Arbeitnehmer erfolgen.

Der Arbeitgeber darf Daten des Arbeitnehmers — auch durch Befragen des
Arbeitnehmers oder Bewerbers — nur erheben, verarbeiten oder nutzen,
soweit dies zur Eingehung, Durchfiihrung, Beendigung oder Abwicklung
des Arbeitsverhiltnisses erforderlich oder sonst gesetzlich vorgesehen ist.
Dabei ist der Grundsatz der Zweckbindung zu beachten. Auch ist zwi-
schen der Bewerbungs- und Einstellungsphase zu unterscheiden.

. Der Arbeitgeber darf Daten, die er aufgrund gesetzlicher Vorgaben fir

andere Stellen (z. B. Sozialversicherungstrager) erheben muB, nur fir
diesen Zweck verwenden.

Eine Datenauswertung und -verkniipfung, die zur Herstellung eines umfas-
senden Personlichkeitsprofils des Arbeitnehmers fiihren kann, ist unzulés-

sig.

. Beurteilungen und Personalauswahlentscheidungen dirfen nicht allein auf

Informationen gestiitzt werden, die unmittelbar durch automatisierte Da-
tenverarbeitung gewonnen werden.

Notwendige Datenlibermittiungen zwischen Arzt und Arbeitgeber sind
eindeutig zu regeln. Dem Arbeitgeber darf grundséatzlich nur das Ergebnis
der drztlichen Untersuchung zuganglich gemacht werden. Darliber hinaus
dirfen ihm — soweit erforderlich — nur tatigkeitsbezogene Risikofaktoren
mitgeteilt werden. Medizinische und psychologische Befunde sind ge-
trennt von den (brigen Personalunterlagen aufzubewahren. Die Ergebnis-
se medizinischer oder psychologischer Untersuchungen und Tests des
Beschéftigten dirfen automatisiert nur verarbeitet werden, wenn dies dem
Schutz des Beschéftigten dient.

Dem Arbeitnehmer sind umfassende Auskunfts- und Einsichtsrechte in die
Unterlagen einzurdumen, die sein Arbeitsverhdltnis betreffen. Diese Rech-
te missen sich auch auf Herkunft, Verarbeitungszwecke und Empfanger
der Daten sowie die Art und Weise ihrer Auswertung erstrecken.

Dem Personal-/Betriebsrat muB ein Mitbestimmungsrecht bei der Einfiih-
rung, Anwendung und der wesentlichen Anderung von automatisierten
Dateien mit personenbezogenen Daten der Arbeitnehmer flir Zwecke der
Personalverwaltung zustehen. Das gilt auch bei sonstigen technischen
Einrichtungen, mit denen das Verhalten und die Leistung der Beschéftigten
tiberwacht werden kann.

. Gesetzlich festzulegen ist, welche Daten der Arbeitnehmervertretung fir

ihre Aufgabenerfillung zugénglich sein miissen und wie der Datenschutz
bei der Verarbeitung von Arbeithehmerdaten im Bereich der Arbeit-
nehmervertretung gewabhrleistet wird. Regelungsbediirftig ist auch das
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Verhéltnis zwischen dem Personal-/Betriebsrat und dem behoérdlichen/be-
trieblichen Datenschutzbeauftragten.

10.Die Befugnis des Personal-/Betriebsrats, sich unmittelbar an die Daten-
schutzkontrollinstanzen zu wenden, ist gesetzlich klarzustellen.

11.Arbeitnehmerdaten dirfen nur dann ins Ausland tbermittelt werden, wenn
dort ein dem deutschen Recht vergleichbarer Datenschutzstandard ge-
wiéhrleistet ist oder wenn der Betroffene nach den oben genannten Grund-
sétzen (vgl. Abschn. | Abs. 4) eingewilligt hat.

Anlage 7 (zu 5.19)

EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes
und der Lénder sowie der Datenschutzkommission Rheinland-Pfalz vom
8. Marz 1991

Telekommunikation und Datenschutz
I

Die Telekommunikation hat auBerordentlich stark an Bedeutung gewonnen
und ersetzt hiufig den Brief oder auch das persénliche Gesprich: Uber die
dreiBig Millionen deutschen Telefone werden monatlich rund drei Milliarden
Gesprache geflhrt. Fur die Privatsphére des Birgers in einer freiheitlichen
Gesellschaft ist es unverzichtbar, daB Telefongesprache unkontrolliert und
unbeobachtet gefihrt werden kénnen. Von existentieller Bedeutung wird
dies, wenn der Birger in Notlagen gerat, aus denen er sich nur mit ver-
traulicher Beratung und Hilfe befreien kann. Daher unterstiitzen sowohl die
Kirchen als auch Hilfs- und Beratungsorganisationen die Forderung, das
,@rundrecht auf unbeobachtete Kommunikation® zu sichern.

Dieser Forderung muB die technische Ausgestaltung der Telekommunika-
tionsnetze und -dienste folgen, und die rechtlichen Regelungen miissen
diesen sich aus der Verfassung ergebenden Auftrag erfiillen. Der Gesetz-
geber hat in dem am 01.07.1989 in Kraft getretenen Poststrukturgesetz die
Bundesregierung aufgefordert, ,Rechtsverordnungen zum Schutz personen-
bezogener Daten der am Fernmeldeverkehr Beteiligten“ zu erlassen. Der
AusschuB fir Post und Telekommunikation und der InnenausschuB des
Deutschen Bundestages haben mehrfach den Schutz des Fernmeldegeheim-
nisses angemahnt. ’

Die vom Bundesminister fur Post und Telekommunikation vorgelegten Ent-
wirfe von Verordnungen lber den Datenschutz bei Dienstleistungen der
Deutschen Bundespost TELEKOM (TDSV) und Uber den Datenschutz fir
Unternehmen, die Telekommunikationsdienstleistungen erbringen (UDSV),
widersprechen in wesentlichen Punkten dem Grundrecht auf unbeobachtete
Kommunikation. Dabei ist besonders unverstandlich, daB der Bundesminister
von bereits friher gemachten Zusagen an den Deutschen Bundestag wieder
abgeruckt ist.

Die Entwiirfe bleiben in wichtigen Punkten unter dem Datenschutzniveau, das
von der EG-Kommission in ihrem Richtlinienentwurf zum Schutz perso-
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nenbezogener Daten und der Privatsphare in offentlichen digitalen Tele-
kommunikationsnetzen fir den européischen Binnenmarkt angestrebt wird.

Ein wesentlicher Mangel besteht in der beabsichtigten Vollerfassung aller
Verbindungsdaten von Telefongespréchen: Fur jedes Telefonat soll bis zur
Versendung der Entgeltrechnung bei der Deutschen Bundespost TELEKOM
festgehalten werden diirfen, wer wann wie lange und mit wem telefoniert hat,
nach Wahl des Kunden achtzig Tage dartber hinaus. Eine monatliche Aufli-
stung dieser dem Fernmeldegeheimnis unterliegenden Informationen (Einzel-
entgeltnachweis) sollen Kunden - auch Arbeitgeber — auf Wunsch erhalten
kénnen. AuBerdem kénnen nach § 12 Fernmeldeanlagengesetz (FAG) auch
Gerichte und Staatsanwaltschaften bei strafrechtlichen Ermittlungen jeder
Art, also auch bei Bagatelldelikten, ohne besondere Voraussetzungen auf
diese Daten zugreifen.

Abzulehnen ist auch die vorgesehene Beschrankung des Kunden auf die
Alternative, daB von einem AnschluB die Telefonnummer des Anrufers immer
oder nie beim Angerufenen angezeigt wird. Dem Recht auf informationelle
Selbstbestimmung entspricht es, daB der Anrufer in jedem Einzelfall entschei-
den kann, ob seine Rufnummer beim Angerufenen angezeigt wird. Umgekehrt
hat jeder Angerufene selbstversténdlich das Recht, nur Gespréche entgegen-
zunehmen, bei denen die Nummer des Anrufers angezeigt wird.

M.
Die Datenschutzbeauftragten fordern:

1. Alle - durch die computergesteuerte Vermittlungstechnik entstehenden —
Verbindungsdaten sind nach dem Ende der Verbindung mit folgender
MaBgabe unverzlglich zu I8schen:

In die Entgeltdatenverarbeitung diirfen nur diejenigen Daten eingehen, die
zur Berechnung der Entgelte in Summenform unerlaBlich sind. Auf Antrag
des Kunden darf zur Prifung der Richtigkeit des in Rechnung gestellten
Entgelts oder zur Erstellung des Einzelentgeltnachweises die Rufnummer
des Angerufenen nur in einer zumindest um die letzten vier Ziffern verkirz-
ten Form gespeichert werden. Die Daten sind spéatestens achtzig Tage
nach dem Absenden der Entgeltrechnung zu I6schen.

Die Entscheidung des Kunden iber die Form der Abrechnung muB auch
bei der Abrechnung zwischen verschiedenen Netzbetreibern respektiert
werden.

2. Die Erstellung von ,Kommunikationsprofilen®, die Aussagen uber das
personliche Telefonierverhalten des Biirgers und die Nutzung anderer
Telekommunikationsdienste enthalten, muB ausgeschlossen sein.

3. Bei der Anzeige der Rufnummer des Anrufers beim Angerufenen miissen
beide die Wahimdglichkeit haben, diese Anzeige entweder auf Dauer oder
im Einzelfall ,auf Knopfdruck® zu unterdriicken.
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4. Ausnahmen von diesen Grundsétzen — zum Beispiel zur Aufkldrung tele-
fonischer Bedrohungen oder in Notfallen — missen begriindet, aus-
driicklich geregelt und fiir den Betroffenen transparent sein.

5. Die Konferenz bekréftigt ihre Forderung (BeschluB vom 4./5.10.1990),
Eingriffe in das grundgesetzlich geschiitzte Fernmeldegeheimnis
(Art. 10 GG) auf das unerlaBliche MaB zu beschrénken und insbesondere
nicht schon im Bereich der Bagatellkriminalitdt zuzulassen. Die Regelung
des § 12 FAG hat im Zuge der technischen Entwicklung eine ver-
fassungsrechtlich bedenklich neue Qualitét erhalten, da sie nunmehr auch
die bei Einsatz neuer Kommunikationstechniken anfallenden Abrech-
nungs-, Verbindungs-, Nutzungs- und Inhaltsdaten umfaBt. Statt im FAG
sollten die Eingriffsmdglichkeiten in das Fernmeldegeheimnis im Rahmen
der Strafverfolgung - schon aus Griinden der Normenklarheit — in der
StrafprozeBordnung unter engen Voraussetzungen und Beschrénkungen
abschlieBend geregelt werden.

Anlage 8 (zu 5.19)

EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes
und der Lander vom 1./2. Oktober 1992

zum Datenschutz bei internen Telekommunikationsanlagen

Der zunehmende Einsatz von digitalen Telekommunikationsanlagen (TK-
Anlagen) in Wirtschaft und Verwaltung birgt Datenschutzrisiken in sich, denen
durch eine datenschutzfreundliche Ausgestaltung der Technik und durch
geeignete bereichspezifische Regelungen entgegengewirkt werden muB. Te-
lefongesprache stehen — auch wenn sie von einem Dienstapparat aus gefuhrt
werden — unter dem Schutz des Grundgesetzes. Dies hat das Bundesverfas-
sungsgericht in seiner neueren Rechtsprechung hervorgehoben.

Der Schutz des Fernmeldegeheimnisses und des nichtéffentlich gesproche-
nen Wortes ist gerade bei Arbeitnehmern bedeutsam, da diese sich in einem
besonderen Abhéangigkeitsverhéltnis befinden; aber auch das informationelle
Selbstbestimmungsrecht Dritter, die anrufen oder angerufen werden, muB
gewahrt werden.

Entsprechende bundesrechtliche Regelungen fiir interne TK-Anlagen sind
uberfallig, da in diesen Anlagen - insbesondere wenn sie digital an das
offentliche ISDN angeschlossen sind — umfangreiche Sammlungen sensibler
personenbezogener Daten entstehen kdnnen, die sich auch zur Verhaltens-
und Leistungskontrolle eignen und zudem Hinweise auf das Kommu-
nikationsverhalten aller Gesprachsteilnehmer geben.

Die Regelungen sollten verbindliche Vorgaben fir die technische Ausgestal-
tung von TK-Anlagen geben und den Umfang der zuldssigen Datenver-
arbeitung festlegen:

— Es muissen die technischen Voraussetzungen gewdhrleistet sein, daB
Anrufer und Angerufene die Rufnummernanzeige fallweise abschalten
konnen.
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— Die automatische Speicherung der Rufnummern von externen Anrufern
nach Beendigung des Telefongespréchs ist auszuschlieBen, es sei denn,
eine sachliche Notwendigkeit besteht hierfiir (z. B. bei Feuerwehr und
Rettungsdiensten).

— Die Weiterleitung eines Anrufs an einen anderen als den gewéhlten An-
schluB sollte dem Anrufer so rechtzeitig signalisiert werden, daB dieser den
Verbindungsaufbau abbrechen kann.

— Das Mithdren und Mitsprechen weiterer Personen bei bestehenden Ver-
bindungen sollte nur nach eindeutiger und rechtzeitiger Ankindigung
méglich sein.

- Verbindungsdaten einschlieBlich der angerufenen Telefonnummern sollten
nach Beendigung der Gespréche nur insoweit gespeichert werden, als dies
flir Abrechnungszwecke und zuldssige Kontrollzwecke erforderlich ist. Die
Nummern der Gesprachspartner von Arbeitnehmervertretungen, internen
Beratungseinrichtungen und sonstigen auf Vertraulichkeit angewiesenen
Stellen durfen nicht registriert werden.

- Die TK-Anlagen missen durch geeignete technische MaBnahmen gegen
unberechtigte Verdnderungen der Systemkonfiguration und unberechtigte
Zugriffe auf Verbindungs- und Inhaltsdaten geschiitzt werden.

Da TK-Anlagen geeignet sind, das Verhalten und die Leistung der Arbeitneh-
mer zu kontrollieren, und sie lberdies h&ufig die Arbeitsplatzgestaltung
beeinflussen, 16st ihre Einfihrung in Betrieben und Behérden Mitbestim-
mungsrechte der Betriebsrdte und Uberwiegend auch der Personalrate aus.
Sie diirfen daher nur betrieben werden, wenn unter Beteiligung der Arbeitneh-
mervertretungen verbindlich festgelegt wurde, welche Leistungsmerkmale
aktiviert und unter welchen Bedingungen sie genutzt werden, welche Daten
gespeichert, wie und von wem sie ausgewertet werden. Die Nutzer der
TK-Anlage sind dber den Umfang der Datenverarbeitung umfassend zu
unterrichten.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
fordert, daB umgehend datenschutzrechtliche Regelungen fir den Einsatz
und die Nutzung von internen TK-Anlagen mit einer bereichsspezifischen
Rechtsgrundlage fir die Verarbeitung von Arbeitnehmerdaten geschaffen
werden.
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Stichwortverzeichnis

Die fettgedruckten Zahlen weisen auf den jeweiligen Tatigkeitsbericht, die

Ubrigen Zahlen auf die Seiten hin.
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Aufsichts- und Kontrollbefugnisse

Auftragskontrolle
Aufzeichnungen
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Auskunftsrecht

Auskunftssperre

Ausléander
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Ausnahmesituation
Authentifizierung
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70 ff., 72,119 f;

11/6 ff., 59, 61 ff., 65 ff.,
68 ff., 71 ff., 85 ff.

9/110

10/8
9/7,38f.,79f.;10/28 f.
9/5,9

9/116 ff.; 10/139
9/117;10/139; 11/147
9/103; 10/135 f., 144, 161;
11/158

11/57 ff.

9/13f., 421., 47,89, N, 97;
10/57

10/80 f.; 11/71

9/126

9/566, 124 ff.; 10/63 f., 68;
11/50, 155 ff.

10/16, 126 f.

11/78 ff.

11/37 ff.

10/96 f.



Blutprobe
Bodeninformationssystem
Breitbandnetz

Biirgschaft

Bundesarchivgesetz
Bundesdatenschutzgesetz
Bundeskrebsregister
Bundesverfassungsschutzgesetz
BuBgeldstelle

Cc
Check-up-Untersuchung
Chipkarte

D
Dateibeschreibung

Dateienregister
Datenbank
Datennetz
Datenschutzkontrolle
- externe
- interne

Datenschutzkontrollinstanzen
Datenschutzkonvention
Datenschutzoasen
Datenstelle
Datenverarbeitung im Auftrag

Datenverbund
Datenzentrale

Deutsche Bundespost TELEKOM
dezentrale Datenverarbeitung
Dezentralisierung
Diagnose

- auf Attesten

- auf Krankenscheinen
Dialogverkehr
Dienstaltersliste
DienstanschluBvorschriften

9/7, 66 f.; 10/69
10/122 f.

11/133 ff.

9/60

9/35

9/5, 21, 21 f.; 10/13 ff.
10/89

9/23 f.; 10/15
11/110f, 112

11/60 ff.
9/8, 114;
11/63 1., 144 ff., 164

10/7,77,102, 147, 158;
11/9 1,131

10/6 ff.; 11/9 1.

111137

10/156, 167; 11/132 ff.

9/5,21f.,32;11/31.,51.

9/56 ff., 86; 10/69;
11/49 ff., 140 1.

10/77

10/31

10/30

10/83

9/8, 118 ff., 121 ff,;
10/145 f., 155 ff.;
11/71, 129, 152 ff.
11119 1.

9/8, 103 f., 116;
10/135 ff., 142, 157 f,;
11/132 1., 141 ff., 147 ff.
11/121 ff., 132 1.

9/8, 103 1.

9/8, 103

10/29
10/77,109 f.
9/110 f.

9/78

10/23
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Dienstanweisung

Dienstunfahigkeit
Dienstverkehr
Direktabruf
Disziplinarordnung
Dokumentation

E

Eignungstest

Eingabekontrolle

Einkommens- und Vermdgensverhaltnisse
Einschulungsuntersuchung

Einsicht in Sachakten

Einwilligung

Einzelentgeltnachweis
Einzugsstellen
Elternbeitrag
Elterndaten

Enteignung

Entfernung von Unterlagen
Entwicklung, zentrale
epidemiologische Forschung
Erforderlichkeitsprinzip
Erhebung

Européische Gemeinschaft
- Alilgemeine Datenschutzrichtlinie
- Harmonisierung
- Institutionen
- ISDN-Datenschutzrichtlinie
- Statistikverordnung
- Umweltinformationsrichtlinie
Europol
EUROSTAT
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9/86, 105 f., 107, 111, 126,
128, 137; 10/135, 141,
144 ., 151, 156, 158, 161,
163; 11/128, 132, 137 ff.,
147 f., 155, 157 f.

10/93 ff.; 11/75

9/15

10/14,17

11/76 f.

9/109 f.; 11/93, 94

10/95

11/137, 147 ff.

11/67 ff.

9/69 ff.; 10/87 f.; 11/71 1.
10/82

9/5 ff., 9, 11, 17 ff,, 48 1., 63,
65,66 f., 68 f., 73, 94;
10/46, 112; 11/70, 77, 80,
821.,91,94,120

11/122, 167 f.

10/83

11/56 ff.

9/87; 10/114 1., 116;
11/93, 97, 99

9/34 1.; 10/24

10/100 f.

9/103 f.

9/72 f.

10/80; 11/60

9/5, 10, 66; 10/14, 47, 70 ff;
11/60

10/32, 171 ff.; 1114 1.
10/31 f; 11/14 f.
10/33

11/15 1.

10/34

11/107 ff.

11/16 f.

117



F
Fachaufsicht
Fahrerlaubnis
- FUhrerscheinakte
- FOhrerscheindatei
- frihere Straftaten
- Gesundheitsfragebogen
- Ubermittlungen

- Vormundschafts- und Pflegschaftsakten

Fahrzeugregister, ortliches
Familienforscher
Fangschaltung

Fernkopie

Fernwartung

Festplatte

Finanzbehorden

Folgenbeseitigung
Formulare

Forschungsklausel

Fortschreibung von Untersuchungsdaten
freie Heilfiirsorge

Freigabe von Programmen

Freizeitverhalten
Fremdprogramm

Friiherkennung von Krankheiten
Filhrungszeugnis
Funktionstrennung

G

Gefahrstoffdatenbank
Gegendarstellungsrecht
Geheimschutzgesetz
Geldleistungen
Gemeindeordnung

Gemeinsame Geschaftsordnung
Genehmigungsverfahren

Generelles Schulinformationssystem GESI
Genomanalyse

10/137

10/128 f., 129 f.

11/113 1.

9/100 f.; 10/127 f.

9/8, 99 f.

9/30; 10/125 ff., 128 f,;
11/114 ff.

9/30; 10/126 f.

11/110 ff.

9/34

11/123

s. Telefax

9/114 f.

9/121 ff.; 10/142 f., 151 ff.;
11/131, 150

9/31 ff., 59;

10/118, 119, 132; 11/103 1.
9/72; 11/66

9/6, 48; 10/47, 70 ff.;
11/47, 68

9/5,17 f., 19 1., 34; 10/110 ff.
9/69 ff.

10/90 f.; 11/75

9/113; 10/136 ff., 146,

150 f., 155, 158, 160 f.;
11/135, 138, 142 ff.

9/61 1.

9/103 f., 109; 10/137 f., 150;
11/138

11/60 f.

10/131

9/107, 112, 137; 10/134,
136 ff., 141, 156, 158 ff.

10/122

9/43

9/5, 37; 10/15, 26 f.
9/62 f.

9/14 1., 21,98 f.; 10/27;
11/29 1., 140

11/77 £.

10/123 f.

9/89 ff.

10/89, 173 ff.
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Gerichte

- Akteniubersendung

- Sozialgeheimnis
geringfligig Beschiftigte
Gesprache, Vertraulichkeit

Gesundheitsamtsakten
Gesundheitsberatung
Gesundheitsdatenschutzgesetz
Gesundheitsreform
Gesundheitsreformgesetz
Gesundheitsstrukturgesetz
Gesundheitswesen

Gewabhrleistungspflicht
Gewerbemelderegister
Gewerbeordnung
Gewerbetiberwachung
Glaubhaftmachung
Gleichstellungsbeauftragte
Grenziiberschreitender Datenverkehr
GroBraumbiro

Grundbuch

Grundrecht auf Datenschutz
Gutachten

Gutscheine

H
Halterauskinfte
- Dokumentation
- Sozialamt
- telefonische
HIV-Test
Hundesteuer

|
Identitatsfeststellung
IDV

individuelle Datenverarbeitung
Industrie- und Handelskammer

Information Center
informationelle Gewaltenteilung

Informationsinteresse der Offentlichkeit
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9/6, 53, 53 f., 65

9/6, 65; 11/68 ff.
10/83

9/125; 10/165;
11/50, 156 f.

10/85 f.; 11/71

11/61 ff., 72 f.

11/70 f.

9/4, 21, 24, 132 ff.
10/77 ff.

11/56, 163 1.

9/38, 66 ff.; 10/84 ff.;
11/70 ff.

10/79, 81 f.

11/117 ff.

10/21; 11/117

10/68, 131

11/57 ff.

10/103 f.; 11/77 ., 79, 86 f.
10/30 ff., 171 ff.; 11/15 ff.
9/125 ff.

10/60, 61; 11/33 1.
11/12f,160 f.
9/68f., 711,78

9/63

9/102; 10/130 f.; 11/111
9/101

9/102

9/7,55 f.,66 f., 135 1.
10/120 f.

10/35f1., 45,72 1.

8. individuelle
Datenverarbeitung
10/138, 150 f., 166 f.;
11/138 f., 158

10/131 ff.

10/135

9/5,11f,15f1., 17, 22, 29,
44,71;11/56

10/83, 121 ff.



Informationszugang

Inkassobiro

interne Telekommunikationsanlagen
Interpretationsprogramm

ISDN

Ist-Zustand

J
Jugendhilfeplanung
Justizmitteilungsgesetz

K

Kinder- und Jugendhilfegesetz
Klassenbuch

Klassentreffen

kleinere Datenverarbeitungsanlage

Kommunalabgaben
Kontrollbefugnis
Kontrolle

- Institutionalisierung

- interne

Kontrollmitteilung
Kostenubernahme

Krankenakten
Krankenhaus-Entlassungsbericht
Kreditinformationssystem
kryptografisches Verfahren

L

LAN

Landesbeamtengesetz
Landespersonalvertretungsgesetz
Landtag

Laptop

Lehrerdaten

Leistungsdaten
Leistungskontrolle

9/96; 10/121 f.; 11/107 ff.
9/47; 11120 f.

11/124, 169 1.

9/112; 10/150

10/22 f., 167, 169 ff.;
11/121 ff., 167 ff.

10/88

9/61 f.
9/21;10/19

1017

9/88

9/89

9/8, 106 ff., 109, 112,137 f,;
10/134 f., 139, 141 ff., 144;
11/136

10/119 ff.

10/15, 69 f.; 11/30 1., 132

9/107, 129; 10/69, 141 f.,
151, 156, 164;

11/139 ff., 155

9/56 ff., 86, 103, 105;
10/141 f., 147, 151, 156;
11/139 ff., 1565

10/67, 117 1., 121

10/79

10/90

10/78 ff.; 11/66 f.

9/30

9/138

s. lokales Netzwerk
10/28; 11/74 f.
10/28; 11/75 f.
9/13

11/89 1.

9/92 ff.; 10/113 f,;
11/76, 95 1.

9/74 ff.

9/117

177



Listen
Loschen

lokales Netzwerk

Maschinenprogramm
Medien

Medizinischer Dienst
Meinungsumfragen

Meldedaten flir Forschungszwecke
Meldegesetz

Mitarbeiterbefragung
Mitbestimmung
Mitwirkungspflicht

N

Netzknoten
Normenklarheit

o

Offentliche Rats- und AusschuBsitzungen
offentliches Interesse
Offentlichkeitsarbeit

On-line-Zugriffe

Organisationshilfe zur Datensicherung
Organisationskontrolle

P

Paketvermittlung
Parteien
PaBwort

PC

PC, privater
personlicher Computer
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10/84; 11/92

9/66 f., 122 ff.; 10/62, 147,
151 ff.; 11/51, 79, 111, 129,
131, 148 ff., 152 ff.

10/148 ., 167; 11/133 ff.

9/111 f.
9/5,9f,42f,;
11/121 ff., 167 ff.
10/79

10/51 ff.

10/85

9/33 1., 46, 47; 10/24;
11/18 ff.

11/81 f.

9/76

9/6, 16, 58 f., 60

11/132 ff.
9/5,121., 141,17 ff., 44 1,;
11/101, 111

9/14 f., 97 ff.; 10/50 f.
9/13f1., 421., 46, 91 f.
9/31.,5,421,;10/5f,;11/8 1.
9/114; 10/37 f., 143;
11/44,110 ff,, 118

10/141, 150, 162, 166 f.;
11/8, 137 f., 152, 157 f.
9/117; 10/139

11/133

9/6, 46, 91 f.; 10/40 ff.; 11/18
9/114, 120; 10/143, 159;
11/146 ff.

9/8, 106 ff., 109, 113, 137 f.;
10/135, 142 ff., 150, 166;
11/125 ff., 141, 149 f., 158
10/144 ff.; 11/128 ff.

s. PC



Personalakte

Personalausweis
Personaldateien
Personaldaten
Personalfragebogen
Personalinformationssystem
Personainebenakte
Personalrat

- Informationsrecht

- Umgang mit Daten
Personalverwaltungssystem
Personenstandsgesetz
Pfarrgemeinde
Philologen-Jahrbuch
PIN
Planfeststellungsverfahren
Polizei

polizeiérztlicher Dienst
Polizeigesetz

Polizeileitstellen

polizeiliche Informationssysteme

Poststrukturreform
Presse

Privatpost
Protokollierung

Prufungsunfahigkeit
Q

Qualitatssicherung
Quellprogramm

R
Rat

Rechenzentrum
Rechnungsprifungsamt

Rechnungspriifungsausschu
Rechnungsprifungsordnung

9/39, 75, 78; 10/15;

11/79, 82 f.
10/38 1., 39 f.; 11/22 1.
9/77

9/751.,78;10/114

10/96 ff., 114; 11/95

9/77

9/78 f.; 10/98 ff.; 11/79, 83
10/102f., 114

11/88

11/75 f.

9/73 ff.

9/27 1.

11/74

9/94

11/144

10/123

9/5, 6, 54 ff., 130 f., 135 f,;
10/38 1., 64 ff., 144; 11/39 ff.
10/90 ff.; 11/75

9/35f.; 10/18, 23 f.; 11/39
9/56

9/7,55f., 135 f.; 10/64 ff,;
11/41 ff.

9/25; 10/22

9/5, 42 f., 94;

10/51,73 1., 82f.; 11/30
11/157

9/116 f.; 10/64, 139;
11/33, 147

10/109 f.

10/79, 86 f.
9/111 f.

10/50 f.; 11/29

9/103, 107 f., 111, 119, 122,
137; 10/134, 136, 138, 150,
156, 158

9/86, 105; 10/142;

11/140 ff., 147

10/82

9/105; 10/142
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rechtliches Interesse
Rechtspflege
Regelungsdefizite

Reinigungsfirma
Religionszugehdrigkeit
Rentenreformgesetz
Rentenversicherungsnummer
Revisionsoberflache
Réntgeneinrichtungen

“Rosa Listen”

Rickwdéhlen, automatisches
Rufnummernanzeige
Rundfunk

S

Sachleistungen

Sammelband Datensicherheit
Schalldampfung

Schengener Informationssystem
Schnittstellenvervielfacher
Schiilerdaten

Schiilerstammbilatt
Schulaufsichtsbehoérde
Schuldnerverzeichnis
Schule

Schulentlassungsuntersuchung
Schulfahigkeit
Schulgesundheitswesen
Schulleiter

Schulmitwirkung
Schultrager

Schwerbehindertenvertretung
Selbstbezichtigung
Selbstoffenbarung
Sicherheitsgesetze
Sicherheitstberpriifung

Sozialdaten ins Ausland
Sozialgerichtsakten
Sozialgesetzbuch
Sozialpsychiatrischer Dienst
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9/13 f.

9/53 f.; 10/57 ff., 59 f.
9/5, 38;

10/115f, 121, 132 f.
11/154

11/73

9/17

9/24

10/139, 142; 11/136
10/86

9/6, 54; 10/66

9/115

11/122, 167 ff.
9/5,42 1.

9/62 f.

11/8, 132, 158 1.

9/125 f.; 11/156

10/33

11/132 f.

9/87 ff.; 10/114 f.;

11/93, 94, 97 1.

9/87 ff.; 10/115; 11/92, 97
11/95, 98

9/28 f.; 10/60 f., 131 f.
9/39 f., 87 ff.; 10/29, 116 f.,
143; 11/92 ff., 97 ., 138
9/69 ff.

10/88; 11/92 f.

9/39 f.; 11/71

9/92 f.; 10/99, 114, 116;
11/92, 94, 95 1., 97, 138
10/116

9/93; 10/113 1., 114 1., 116;
11/97, 99

11/80

9/62

9/6, 60, 63

9/5, 22 ff.; 10/15 f.

9/5, 37; 10/15, 26 1., 73, 75;
11/53 f.

10/33 f.

11/68 ff.

9/21, 29; 11/55 1.

11/72 1.



Sozialversicherungsausweis
Speicherkontrolle
Statistik

- EG-Statistiken

- Kinder- und Jugendhilfestatistik

- Kommunalstatistik

- Landesstatistik

- Mikrozensus
Stelleninformationssystem SIS
Stellenverwaltung
Steuer

- Abrufverfahren

- Ermittlungen

- Steuerfahndung

- Steuergeheimnis
StrafprozeBordnung

Strafverfahrensanderungsgesetz
Strafvollzug

Strafvollzugsgesetz

Stundung

Systemnachrichten
Systemverwaltung

T
Tageseinrichtungen fur Kinder

Teledienstunternehmen-Datenschutz-

verordnung (UDSV)
Telefax

Telekom-Datenschutzverordnung (TDSV)

Telekommunikation

Textverarbeitung
Todesdatum
Transparenz

U
“Ubergangsbonus”

Uberleitung
Ubermittlungskontrolle
Ubersichten
Uberweisungstrager

9/24 1.
9/117, 120; 10/139; 11/147

1117

11/88 f.

9/40 f.

9/40 f.

11/89 f.

9/73 ff.

11/80 1.

10/119

10/118

11/101,103f., 105
10/118; 11/103 f.

10/21, 119 1.

9/21, 26, 49 ff.; 10/17 f,;
11/31 1.

10/18

9/51 ff.; 10/63 f.; 11/34 ff.
9/21; 11/36 f.

9/59 f.

9/117 f.; 10/139f.; 11/136
11/138, 148

11/56 ff.

11/122 ff., 167 ff.
10/153 ff.; 11/151
11/121 ff., 167 ff.

9/41 1.; 10/22 1.;
11/121 ff., 167 ff.
10/151 ff.; 11/129, 150
10/36, 85

9/5,9f., 48;

11/55, 115 1., 120

9/5,19f., 21, 35, 37, 45, 51,
55,130 f,;

10/19, 26, 111 ff., 132

9/65 f.

11/137, 148 1.

10/77

9/63 f.
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Umweltdaten

- Informationssysteme

- Informationszugang
Unbefangenheit
Unterhaltsbeitrag
Unterhaltspflichtige Angehérige
Unterschrift, elektronische
Untersuchungsauftrag
unwahre Tatsachenbehauptungen

v
verbindliche Verarbeitungslogik

Verbindungsdaten
Verfahrensentwicklung, zentrale
Verfassungsschutzgesetz

Vergabe von Schreibarbeiten
Verhaltenskontrolle
Verhaltensprofil
Verkehrssiinderdatei
Vermessungs- und Katastergesetz
Vernichten von Unterlagen
Verschlisseln
Versicherungswesen
Versiegeln
Versorgungsamt
Verwendungsverbot
Videouberwachung
Viren
Volkszéhlung

- Abschottung

- Anonymisierung

- automatisierte Datenverarbeitung

- fernmindliche Erhebung

- Interessenkollision

- Statistikdienststellen

- Verfremdung

- Vernichtung
Vollstandigkeit (der Personalakte)
Vorkaufsrecht
Vorsorgeuntersuchung
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9/7 1., 94 ff.; 10/121 ff,;
11/107 ff.

10/122 f.

11107

11/141

9/65 f.

11/67 f.

11/144 ff.

10/94

10/83

9/108, 113, 137 f.; 10/134,
136, 145, 151, 161, 166;
11/131, 138 f.

11/122, 167 ff.

11/135 ff.

9/5, 21, 23; 10/14 f., 26;
11/52 f.

11/73

9/117

11/99, 146

10/124 1.

9/37 f.; 10/24

s. Akten, Vernichten
10/143; 11/134

9/4, 30 1., 132 ff.; 10/106 f.
9/138; 10/139; 11/128, 136
10/84

9/71;10/117 1., 127 f.
9/22;10/104 £.; 11/46 f.
9/108 f.; 11/125 ff., 141

9/81 f.; 10/108
9/85; 10/108
9/82

9/84

9/81, 86 f.
9/86 f.; 10/108
9/85

9/86

10/20, 101
10/48 f.

9/69 ff.



w

Wahlen

Warnstreik von Zahnérzten
Wartung

Wasserbiicher
Widerruf der Approbation
wissenschaftliche Forschung

Y4
Zeiterfassungsanlage
zentrale Dateien
Zugriffskontrolle

ZulassungsausschuB
Zulassungsentziehungsverfahren
Zuschisse
Zustdndigkeitspriifung
Zustellung

Zwangsvollstreckung
Zweckbindung

10/40 ff.; 11/23 {.
11/65 1.

9/110, 121 ff.; 10/149;
11/138

9/97

10/82

9/5, 17 ff.;

10/25 f., 63, 110 ff.

11/85f.

9/25

9/117, 120; 10/139;
11/128, 136, 146 ff.
10/81

10/81

9/60 f.

10/80

9/52 f.; 10/58 f., 119 f.

11/281., 32 1.

9/12f., 29, 69 ff., 71 ., 124;

10/34; 11/55, 69, 84
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