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1.  Einleitung

141 Vorbemerkung

Die Entwicklung des Datenschutzes in den Jahren 1989 und 1990 ist gekenn-
zeichnet durch wichtige Fortschritte in der Gesetzgebung, durch die zuneh-
mende Bedeutung des grenziberschreitenden Austauschs personenbezoge-
ner Daten, durch das Zusammenwachsen der beiden deutschen Staaten und
durch die sich weiter beschleunigende Einflhrung neuer Informations- und
Kommunikationstechniken in allen Bereichen der 6ffentlichen Verwaltung.

Wichtigster Meilenstein in der Gesetzgebung auf Bundesebene ist die erst
kurz vor Ende des Berichtszeitraums verabschiedete Neufassung des Bun-
desdatenschutzgesetzes mit grundlegenden neuen Vorschriften. Erwahnt
seien an dieser Stelle jedoch auch bedeutsame Neuregelungen zum Aus-
landerrecht, zum Betreuungsrecht und zur Sozialgesetzgebung, schlieBlich
auch die sog. Sicherheitsgesetze, die den Verfassungsschutz, den Bundes-
nachrichtendienst und den Militdrischen Abschirmdienst betreffen. Auf
Landesebene ragt das Gesetz zur Fortentwicklung des Datenschutzes im
Bereich der Polizei und der Ordnungsbehérden heraus, das am 1. Mai 1990
in Kraft getreten ist. Nordrhein-Westfalen hat mit diesem Gesetz nach Hes-
sen und Bremen als eines der ersten Bundesléander flr diesen wichtigen Be-
reich Konsequenzen aus dem Volkszahlungsurteil des Bundesverfassungs-
gerichts vom Jahre 1983 gezogen. Auch auf anderen Gebieten wurden da-
tenschutzbezogene landesrechtliche Neuregelungen getroffen, z.B. im Ar-
chivwesen und im Melderecht.

Wenn mit den genannten neuen Gesetzesvorschriften auch nicht alle Wiin-
sche nach einer mdglichst ausgewogenen und normenkiaren Gewahrlei-
stung des Rechtes auf informationelle Selbstbestimmung erfiillt worden sind
und weitere Bereiche dringend noch der Regelung bedurfen, ist der wesent-
liche Fortschritt der Datenschutzgesetzgebung in Bund und Land wéhrend
der letzten beiden Jahre doch unlbersehbar.

In einer Zeit, in der uniiberwindbar scheinende Mauern gefallen sind und
Grenzen durchlassiger werden, erlebt der grenziberschreitende Austausch
von Informationen aller Art einen starken Aufschwung. Besonders gilt dies
fir den werdenden européischen Binnenmarkt. Es liegt auf der Hand, daB in
diesem Zuge auch der Transfer personenbezogener Daten erheblich zu-
nimmt. International wachst die Erkenntnis, daB diese Entwicklung neuarti-
ger Regelungen bedarf. Im Rahmen der Europaischen Gemeinschaften gibt
es hierzu richtungweisende und erfolgversprechende Initiativen.

Probleme des grenziiberschreitenden Datenverkehrs muBten zunachst
auch beim Zusammenwachsen der beiden deutschen Staaten beachtet wer-
den. So wurden im Bereich der Polizei und der Justiz vorlaufige Vereinba-
rungen getroffen, die dann allerdings vom Einigungsvertrag abgelést wurden.
Danach gilt in den neuen Bundeslandern das Bundesdatenschutzgesetz. Es
gilt auch — vorerst und mit bestimmten Fristen — im landesrechtlichen Be-
reich, bis dort entsprechende Landesgesetze beschlossen sind und in Kraft
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treten. Die Datensammiungen des ehemaligen Ministeriums fir Staatssi-
cherheit und dessen nachgeordneten Bereichs wurden der Verwaltung
durch einen Sonderbeauftragten unterstellt; eine gesetzliche Regelung die-
ser Materie ist vorgesehen.

Die Entwicklung moderner Informations- und Kommunikationstechniken be-
findet sich in einem stlirmischen Verlauf. Sie dringt immer mehr in unser all-
tagliches Leben ein. Der Weg in die Informationsgesellschaft ist 1&ngst be-
schritten und unumkehrbar. Automatisierte Datenverarbeitung findet allent-
halben statt, oft ohne daB es uns bewuBt wird oder zur Kenntnis gelangt. Die
Behérden und 6ffentlichen Einrichtungen bedienen sich in immer starkerem
AusmapB solcher Techniken oder planen deren Anschaffung in unterschiedli-
cher Ausgestaitung. Dabei stellen sich auch neue Fragen zum Datenschutz
und zur Sicherheit der Datenverarbeitung. Neben angemessenen techni-
schen und organisatorischen MaBnahmen ist hierbei auf die richtige Perso-
nalschulung Wert zu legen. AuBer dem technischen Fachwissen mussen die
eingesetzten Beschéftigten mit dem erforderlichen Wissen und Verantwor-
tungsbewuBtsein zur Gewahrleistung des Datenschutzes ausgeristet sein.
Zu fordern ist auch die Beachtung der Datenschutzbelange schon bei der
Planung der Einfllhrung neuer Techniken in der &ffentlichen Verwaltung.

Insgesamt 148t sich die Situation des Datenschutzes in unserem Land mit
einem groBen Haus vergleichen, das schon bewohnt wird, gleichzeitig aber
noch Baustelle ist. Die Bewohner genieBen schon einen gewissen Schutz,
wahrenddessen wird aber renoviert, umgebaut und erweitert zu den Nachbar-
grundstiicken. Die Innenausstattung wird derweil fortlaufend modernisiert.

Es bedarf keiner naheren Ausfiihrung, daB der Landesbeauftragte fiir den Da-
tenschutz mit seinen Mitarbeiterinnen und Mitarbeitern unter diesen Umstan-
den an allen Ecken und Enden gefragt ist, aber nicht liberall zugleich tatig
werden kann. Vielmehr sind Schwerpunkte zu bilden, Uber die im folgenden
berichtet wird. Im Hinblick auf den Umfang und die Bedeutung der Gesetzge-
bung, die maBgeblichen EinfluB auf die Entwicklung des Datenschutzes hat,
habe ich der Darstellung von Einzelproblemen einen besonderen Abschnitt
Uber das novellierte Bundesdatenschutzgesetz sowie zu Aktivitdten und
Handlungsbedarf im Rahmen der bereichspezifischen Gesetzgebung voran-
gestellt. AuBerdem ist ein eigener Abschnitt den immer wichtiger werdenden
Fragen des grenziiberschreitenden Datenverkehrs gewidmet.

1.2 Schwerpunkte der Tatigkeit

Vorrang bei der Aufgabenerfillung haben fir mich nach wie vor die zahlrei-
chen Eingaben von Birgerinnen und Blrgern. Es geht dabei nicht immer
um Beschwerden Uber DatenschutzverstéBe. Vielfach werde ich um néhere
Aufklarung oder um praktische Ausklinfte gebeten. Auch erhalte ich manche
Anregung zur Verstérkung des Datenschutzes. Ich bin fur alle diese Hin-
weise dankbar, die mich schriftlich und oft auch fernmiindlich erreichen.
Denn gerade aus der Einzelfallpraxis lassen sich wichtige Erkenntnisse zur
Durchsetzung des Datenschutzes und zu konkreten Verbesserungsvor-
schlagen gewinnen.
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Auch die Berichterstattung in den Medien gibt mir gelegentlich wertvolle An-
haltspunkte, Einzelfragen nachzugehen.

Positiv zu bewerten ist dariber hinaus der Gedankenaustausch mit einer
Reihe von Verbanden, die im 6éffentlichen Bereich Einfluf3 austiben. Sowohl|
durch eingehenden Schriftwechsel als auch in Gesprachsrunden habe ich
insbesondere mit den kommunalen Spitzenverbdnden, Gewerkschaften,
Berufsverbanden, der Landeselternschaft, dem Landesfeuerwehrverband
und Verbanden aus dem Bereich des Gesundheits- und Sozialwesens Da-
tenschutzfragen erortert. Solche Kontakte férdern das gegenseitige Ver-
stdndnis und dienen der Verbreitung des Datenschutzgedankens.

GroBen Raum nahmen in den beiden vergangenen Jahren die Stellungnah-
men ein, die ich zu zahlreichen Gesetz- und Verordnungsentwiirfen sowie
zu Verwaltungsvorschriften abgegeben habe. Dabei handelte es sich so-
wohl um bundesrechtliche Vorschriften als auch um Landesregelungen. Ich
bin bem(iht, solche Stellungnahmen schon im Stadium der Vorbereitung auf
Referentenebene abzugeben, um frihzeitig Datenschutzgesichtspunkte
einbringen zu kénnen. Vielfach war es aber auch erforderlich, spéter noch
wahrend der parlamentarischen Beratungen Stellung zu beziehen. Ich habe
mehrfach entsprechende Landtagsvorlagen erarbeitet und hatte auch Gele-
genheit, meine Bedenken und Anregungen mundlich vor den zusténdigen
Ausschiissen vorzutragen. So habe ich in einer dffentlichen Anhdrung vor
dem InnenausschuB des Deutschen Bundestages zur Novellierung des
Bundesdatenschutzgesetzes Stellung genommen. Vor den federfihrend zu-
standigen Ausschissen des Landtags Nordrhein-Westfalen habe ich in 6f-
fentlichen Anhérungsterminen zu den Beratungen des neuen Polizeigeset-
zes und des Archivgesetzes meine Auffassungen erlautert.

Immer wieder wenden sich ffentliche Stellen an mich mit der Bitte um Bera-
tung. Ich komme solchen Wiinschen im Rahmen meiner Méglichkeiten gern
nach, wobei fur ihre Erflllung um so héhere Chancen bestehen, je konkreter
und besser aufbereitet die Anfrage ist. Bei generellen oder weitgespannten
Fragestellungen vermag ich nur mit allgemein gehaltenen Auskinften zu
antworten.

Weiterer Schwerpunkt meiner Tétigkeit waren umfangreiche Kontrollbesu-
che und thematisch begrenzte Informationsbesuche bei &ffentlichen Stellen,
sowohl| bei kleineren Verwaltungen als auch bei Behérden oder Einrichtun-
gen mit groBen Rechenzeniren. Auch im Rahmen der Kontrollbesuche steht
die Beratung im Vordergrund. Bei festgestellten Mangelin und Defiziten habe
ich in aller Regel Bereitschaft zur Abhilfe angetroffen, Verbesserungsvor-
schlage wurden im allgemeinen aufgeschlossen entgegengenommen.

Fur die Durchfihrung dieser wichtigen Beratungstatigkeit stehen mir leider
nur eingeschrankte Méglichkeiten zur Verfligung, namentlich im personellen
Bereich. Das gilt in erster Linie fir die Personalausstattung im technisch-or-
ganisatorischen Aufgabengebiet meiner Dienststelle. Bedauerlicherweise
sah sich die Landesregierung bisher nicht in der Lage, meine Vorschiage zu
einer personellen Verstarkung ausreichend zu unterstitzen.



Um so mehr danke ich allen Mitarbeiterinnen und Mitarbeitern meiner
Dienststelle firr ihren engagierten und sachkundigen Einsatz auch bei sehr
angespannter Arbeitsbelastung.

1.3 Durchsetzungsméglichkeiten

Bei aller wachsenden Bereitschaft zur Beachtung des Datenschutzes und
trotz einer Reihe von neuen — auch unter dem Gesichtspunkt der Normen-
klarheit geschaffenen — Vorschriften ist es bei den meiner Kontrolle unterlie-
genden Stellen wieder zu einer erheblichen Anzahl von Verst6Ben gegen
datenschutzrechtliche Vorschriften gekommen. Von einer riicklaufigen Ten-
denz kann noch keine Rede sein. Ursachen hierflr finden sich vorwiegend in
mangelnder Kenntnis Uber die Gesetzeslage und in organisatorischen Un-
zulanglichkeiten. Daneben spielt sicherlich eine nicht unwesentliche Rolle,
daB in manchen flr die rechtliche Beurteilung maBgeblichen Regelungen all-
gemeine Aussagen enthalten sind, die auf den ersten Blick unterschiedli-
chen Auslegungen zuganglich zu sein scheinen. Es hat sich im Berichtszeit-
raum erneut erwiesen, dafB 6ffentliche Stellen zum Teil immer noch dazu
neigen, den Biirgern gegeniber aber auch in an mich abgegebenen Stel-
lungnahmen solche Auslegungen fiir ihre Entscheidungen vorzuziehen, die
vorrangig einem reibungslosen Verwaltungsablauf und weniger den Belan-
gen des Datenschutzes Rechnung tragen. Diese Erfahrungen unterstrei-
chen, wie notwendig eine nachgehende Kontrolle durch den Landesbeauf-
tragten im Interesse der Durchsetzung des Datenschutzes fiir den Birger,
aber auch im Interesse der kontrollierten Stelle ist, die auf diesem Wege zur
Einhaltung ihrer gesetzlichen Verpflichtungen angehalten werden kann. Das
allein kann aber nicht ausreichen. Vielmehr ist es auch eine wesentliche Auf-
gabe der Dienst- und Fachaufsicht, den Belangen des Datenschutzes im je-
weils nachgeordneten Bereich Geltung zu verschaffen.

Als besonders bedenkliches Zeichen muBte ich werten, daB sich anlaBlich
von eingeleiteten KontrollmaBnahmen zwei Stellen schon geweigert haben,
dem Landesbeauftragten fiir den Datenschutz Auskinfte zur Aufklarung der
Sach- und Rechtslage entsprechend der Regelung in § 26 Abs. 1 Nr.1 DSG
NW zu erteilen. Um eine sachliche Uberprifung nicht von vornherein unmég-
lich zu machen oder nachhaltig zu erschweren, muBte ich deshalb in diesen
beiden Fallen allein die Nichtbeachtung der gesetzlich festgelegten Verpflich-
tung zur Erteilung von Auskiinften férmlich beanstanden (§ 24 DSG NW).

Von den mir zur Durchsetzung des Datenschutzes zur Verfligung stehenden
Mitteln sehe ich in der férmlichen Beanstandung eine besonders gewichtige
Méglichkeit, von der ich je nach Lage des Falles Gebrauch mache. Insoweit
héngt die Notwendigkeit nicht vorrangig von der Schwere der VerstoBe ab,
so daB férmlich unbeanstandet bleibende Falle der Sache nach bedeutsa-
mer sein kdnnen. Meist kann von einer férmlichen Beanstandung dann ab-
gesehen werden, wenn die Behebung der Mangel entsprechend meinen
Empfehlungen sichergestellt scheint. Nahere Rickschllisse aus Zahl oder
AniaB der férmlichen Beanstandungen auf den Stand der Beachtung des
Datenschutzes durch &ffentliche Stellen insgesamt lassen sich daher nicht
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ziehen. Der Ubersicht halber nenne ich aber neben den oben genannten
noch die weiteren 13 Falle, in denen ich wegen letztlich gegenteiliger Bewer-
tung und der Gefahr weiterer VerstéBe gegen Vorschriften Gber den Daten-
schutz eine férmliche Beanstandung ausgesprochen habe. Zugrunde lagen:

— Ubermittlung von Daten aller Wahlberechtigten einer Stadt an eine politi-
sche Partei,

— Ubermé&Bige Datenerhebung durch Fragebdgen im Wohnungsbauférde-
rungsverfahren,

— Verweigerung der Akteneinsicht im gemeindlichen Bereich,

— Erfragung detaillierter Angaben tUber die Einkommensverhéltnisse Betrof-
fener und ihrer Ehegatten durch die Polizei in Verkehrsvergehenssachen,

— Unterrichtung der Vermieterin durch die Polizei Uber ein Ermittlungsver-
fahren gegen den Mieter,

— Offenbarung von Sozialdaten bei der Gewahrung von Sach- statt Barlei-
stungen,

— Unterrichtung des Versicherten Uber die Durchfihrung eines Beratungs-
verfahrens gegen seinen Arzt im Vorfeld einer Wirtschatftlichkeitsprifung
in der kassenérztlichen Versorgung,

— Offenbarung von Sozialdaten eines Asylbewerbers gegenilber der
Presse,

— Offenbarung des Sozialleistungsverhaltnisses durch Verwendung der
Amtsgliederungsnummer des Leistungstragers auf einer Uberweisung,

— UberméaBiges Erheben von Angaben im Rahmen der Wahrnehmung von
Amtspflegschaften,

— Aufdeckung von Adoptionen durch Erhebung des Familiennamens in
Personalbégen,

— VerstoB gegen die gebotene Vertraulichkeit bei der Behandlung von Per-
sonalangelegenheiten in der Schule und

— Versendung von Bescheiden liber Grundbesitzabgaben als ,,Briefdruck-
sache®.

Einzelfragen, die von allgemeiner Bedeutung sind oder eine besonders ge-
wichtige Datenschutzproblematik zum Gegenstand haben, sind in einem ge-
sonderten Uberblick (unten S. 10) zusammengefaft.

1.4 Offentlichkeitsarbeit

Die an Fragen zum Datenschutz dienstlich, beruflich oder persénlich Inter-
essierten in angemessener Weise zu informieren, hat sich auch im Berichts-
zeitraum als eine wichtige Daueraufgabe erwiesen. Wie die Zahl und die
Vielfalt bei mir eingegangener allgemeiner Anfragen zum Thema Daten-
schutz zeigen, steht der Datenschutz nach wie vor im Blickpunkt einer inter-
essierten Offentlichkeit.



In zahlreichen Falien habe ich auf Anfragen Informationshilfen zum Daten-
schutz durch Versendung zu diesem Zweck bei mir vorgehaltener Broschii-
ren sowie meiner Tatigkeitsberichte geben kénnen. Insgesamt habe ich im
Berichtszeitraum nahezu 15000 Exemplare dieser Art versandt. Flr beson-
ders erfreulich bewerte ich die stark angestiegene Nachfrage aus dem schu-
lischen Bereich, die deutlich macht, daB das Thema Datenschutz sowohl in
der Lehrerfortbildung als auch im Unterricht vermehrt behandelt wird. Ver-
schiedentlich konnte auch 6éffentlichen und privaten Institutionen der Er-
wachsenenbildung Informationsmaterial an die Hand gegeben werden.

Im Hinblick auf die gestiegene Bedeutung von technischen und organisatori-
schen MaBnahmen zur Datensicherung habe ich die vier hierzu von mir er-
stellten Organisationshilfen in Sonderaktionen den 6ffentlichen Stellen des
Landesbereichs sowie sonstigen Interessenten zur Verfligung gestellt (un-
ten S. 166). Die Organisationshilfen geben den speichernden Stellen Hin-
weise auf Fragen zur Datensicherung und deren Losungen. Sie sollen ins-
besondere zu erkennen helfen, wie die Datensicherheit geprift werden
kann, und durch welche MaBnahmen die Sicherungsziele im Einzelfall reali-
siert werden kdénnen.

Verstandlicherweise ist der Informationsbedarf zum Datenschutz in den
neuen Bundeslédndern besonders groB. Dem steht bei den &ffentlichen
Stellen — sicher noch eine geraume Zeit — ein erheblicher Mangel an fir
Grundiagenkenntnisse wichtigem Schrifttum gegeniber. Mir zugegangene
Anfragen weisen aber darauf hin, da der Datenschutz in den neuen Bun-
deslandern als ein wichtiger Bestandteil behérdlicher Tétigkeit verstanden
wird. Gern bin ich entsprechenden Bitten um Informationshilfe u.a. durch
Vortragstatigkeit nachgekommen und werde dies im Rahmen des mir még-
lichen auch in Zukunft tun.

Ein sich fortlaufend entwickelnder Datenschutz stellt hohe Anforderungen
an die Beschéftigten. Dem kann in erster Linie durch entsprechende Ange-
bote zur Aus- und Fortbildung Rechnung getragen werden. Zur Sicherstel-
lung der Erfilllung dieser wichtigen Aufgabe sind vor allem die &ffentlichen
Stellen selbst bzw. deren Aufsichtsbehdrden aufgerufen. Soweit dies in An-
betracht der Belastung moglich war, hat sich aber auch meine Dienststelle
im Berichtszeitraum an der Durchflhrung von FortbildungsmaBnahmen in-
tensiv beteiligt.

Aus aktuellem AnlaB haben sich Angehorige meiner Dienststelle und ich
wiederholt zu Problembereichen des Datenschutzes gegenuber den Me-
dien geauBert. Auch wurde die Gelegenheit wahrgenommen, Uberlegungen
zur Fortentwicklung des Datenschutzes in Fachzeitschriften darzustellen.

1.5 Dateienregister

Mit Wirkung vom 17. Mai 1989 ist die nach MaBgabe des § 23 Abs.3 DSG
NW notwendig gewordene Dateienregisterverordnung — DRegVO NW —
(GV. NW. S.226) in Kraft getreten. An den vorbereitenden Arbeiten zu die-
ser Verordnung, die als Nachfolgeregelung die Verordnung vom 16. Dezem-
ber 1980 (GV. NW. S. 1096) abgeldst hat, habe ich beratend teilgenommen.
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Die neue Dateienregisterverordnung wird eine Umgestaltung des bei mir ge-
fihrten Registers zur Folge haben. Die speichernden Stellen sind inzwi-
schen nur noch zur Vorlage von Beschreibungen zu automatisiert gefiihrten
Dateien verpflichtet. Darliber hinaus sind die Vorgaben fiir die in einer Datei-
beschreibung zu dokumentierenden Angaben zum Teil neu formuliert, zum
Teil aber auch erweitert worden. Insoweit messe ich der Notwendigkeit, nun-
mehr auch Angaben zu MaBnahmen der Datensicherung zu machen, eine
besondere Bedeutung bei. Damit lassen sich in einem wichtigen Bereich
meiner Kontrolltatigkeit schon aus den vorgelegten Dateibeschreibungen er-
ste Hinweise auf die von den speichernden Stellen getroffenen technischen
und organisatorischen MaBnahmen zur Datensicherung entnehmen. Durch
die Verpflichtung zur Vorlage von Dateibeschreibungen wird zudem der
speichernden Stelle die notwendige Selbstkontrolle in Bezug auf die Daten-
verarbeitung aus gegebenem AnlaB ermdglicht.

Nach § 1 Abs.1 DRegVO NW ist die Beschreibung automatisiert gefiihrter
Dateien meiner Dienststelle unverzlglich vorzulegen. Fir bereits zum Regi-
ster gemeldete Dateien finden die Vorschriften der Verordnung erstmals in
Fallen eintretender Veranderungen Anwendung (§ 35 Abs.3 DSG NW, § 2
Abs. 2 DRegVO NW). Bis jetzt sind mir lediglich 1 719 Dateibeschreibungen
vorgelegt worden.

Erstmals seit dem Inkrafttreten der gesetzlichen Neuregelungen zum Da-
teienregister in § 23 DSG NW sind mir nunmehr auch Beschreibungen der
von den Behérden des Verfassungsschutzes gefiihrten automatisierten Da-
teien vorzulegen. Von der in § 23 Abs.2 Satz 1 DSG NW vorgesehenen
Mdoglichkeit einer Einsichtnahme in das Register bzw. Auskunft aus dem Re-
gister sind die von den Verfassungsschutzbehérden vorgelegten Beschrei-
bungen ausgenommen. Dies gilt auch fur die Dateibeschreibungen der
Staatsanwaltschaft, der Polizei, der Eigenbetriebe sowie fir bestimmte Da-
teien der Landesfinanzbehérden und offentlich-rechtlichen Unternehmen.

Im Berichtszeitraum haben einige in der Vergangenheit umstrittene Fragen
zur Anwendung des DSG NW ihre Erledigung gefunden. Dies betrifft die von
Notaren vertretene Auffassung, nicht zur Vorlage einer Dateibeschreibung
verpflichtet zu sein, weil neben den Gerichten auch die Notare als Organe
der Rechtspflege generell von den landesrechtlichen Vorschriften (iber den
Datenschutz ausgenommen seien. In ihrer Stellungnahme zum 7. Tétig-
keitsbericht (Drucksache 10/1644, S. 13) teilt die Landesregierung demge-
geniiber die von mir in meinen Tatigkeitsberichten dargelegte Auffassung,
daB die Notare als Tréger eines 6ffentlichen Amtes 6ffentliche Stellen sind
und deshalb in vollem Umfang den Bestimmungen des Datenschutzgeset-
zes unterliegen. An dieser Auffassung ist auch auf der Grundlage des neuen
Datenschutzgesetzes vom 15.03.1988 festzuhalten. Meine Auffassung wird
inzwischen durch einen zu diesen Fragen vom Bundesgerichtshof am 30.
Juli 1990 ergangenen BeschluB (NotZ 19/89) vollinhaltlich bestétigt. Das Ju-
stizministerium hat auf dem ErlaBwege die zur entsprechenden Umsetzung
erforderlichen MaBnahmen getroffen.



Es ist auch zu unterschiedlichen Auffassungen Uber die Frage gekommen,
nach welchen Regelungen Sozialleistungstréager zur Vorlage einer Datei-
beschreibung verpflichtet sind. Wahrend nach meiner Auffassung die Vor-
lage einer Dateibeschreibung entsprechend den Regelungen der DRegvVO
NW zu erfolgen hat, haben mir Sozialleistungstrager auf § 19 BDSG ge-
stitzte Dateibeschreibungen vorgelegt, in denen Angaben insbesondere zu
den von den speichernden Stellen getroffenen DatensicherungsmafBnah-
men fehlten. Zwar verweist das fir Sozialleistungstrdger mafBgebliche So-
zialgesetzbuch hinsichtlich einer dateiméBigen Datenverarbeitung auf Re-
gelungen des Bundesdatenschutzgesetzes, dies betrifft jedoch nicht Art und
Umfang der Meldepflicht (unten S. 77). Nachdem sich auch das Innenmini-
sterium meiner Auffassung angeschlossen hat, wird inzwischen von den So-
zialleistungstragern nach MaBgabe der Regelungen der neuen Dateienregi-
sterverordnung NW verfahren.

Auf das Beratungsersuchen einer Gemeinde habe ich zu der grundsatzli-
chen Frage Stellung genommen, wer zur Vorlage einer Dateibeschreibung
verpflichtet ist, wenn meldepflichtige Dateien vom Burgermeister oder einer
Ratsfraktion zur Erfiillung einer nach der Gemeindeordnung zugewiesenen
Aufgabe dort vorgehalten werden. Nach dem Datenschutzgesetz NW trifft
die Meldepflicht zum Dateienregister die Gemeinden. Fur deren Verpflich-
tung ist es unerheblich, wenn einzelne Aufgabentrager von Stellen der Ge-
meindeverwaltung — organisatorisch selbstandig — unterscheidbare Aufga-
ben wahrnehmen. DaB die Gemeinde als speichernde Stelle der sich aus
§ 23 Abs. 1 Satz 1 DSG NW ergebenden Meldepflicht nachzukommen hat,
ergibt sich aus § 2 Abs. 1 Satz 1 DSG NW. Danach gilt das Datenschutzge-
setz (u. a.) fur die Gemeinden. Die einzelne Gemeinde ist insoweit als Ein-
heit anzusehen. Hieraus folgt jedenfalls in den Féllen, in denen Rechte Be-
troffener nach MaBgabe des Datenschutzgesetzes geltend gemacht werden
oder das Datenschutzgesetz der Gemeinde Verpflichtungen auferlegt, daB
Normadressat die Gemeinde und nicht etwa die einzelne Stelle ist, die inner-
halb der Gemeindeverwaltung eine abgrenzbare Aufgabe erfiillt.

1.6 Zusammenarbeit im Datenschutz

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lan-
der hat im Berichtszeitraum sechsmal getagt. Hierbei wurden zu verschie-
denen Gesetzgebungsaktivitdten sowie weiteren wesentlichen aktuellen Da-
tenschutzfragen u. a. nachstehende EntschlieBungen und Beschilisse ge-
faBt:

— zur Neuregelung des Bundesdatenschutzgesetzes,
— zum Entwurf eines Rentenreformgesetzes 1992,

— zum Entwurf eines Gesetzes zur Anderung und Ergénzung des Strafver-
fahrensrechts,

— zu den Anderungen des Gesetzes zu Artikel 10 des Grundgesetzes und
der StrafprozeBordnung im Rahmen der Poststrukturreform,



— zu den Entwirfen eines  Bundesverfassungsschutzgesetzes
(BVerfSchG), eines MAD-Gesetzes (MADG) und eines BND-Gesetzes
(BNDG),

— Uber Genomanalyse und informationelle Selbstbestimmung,
— zum Entwurf einer EG-Statistikverordnung,

— zum Entwurf eines Schengener Zusatziibereinkommens Uber den schritt-
weisen Abbau der Grenzkontrollen,

— Uber den Datenschutz in der Européischen Gemeinschaft,
— zum Datenschutz im deutsch-deutschen Verhaltnis,

— zum Entwurf eines Gesetzes zur Bekdmpfung des illegalen Rauschgift-
handels und anderer Erscheinungsformen der organisierten Kriminalitat,

— zur Starkung des Schutzes des Brief-, Post- und Fernmeldegeheimnisses
sowie des nichtdffentlich gesprochenen Wortes,

— zur Neuregelung des Melderechtsrahmengesetzes,
— zur Erarbeitung von Krebsregistergesetzen in Bund oder Landern.

In den Arbeitskreisen Steuerverwaltung und Statistik habe ich weiterhin den
Vorsitz gefuihrt. Der Arbeitskreis Steuerverwaltung hat sich im wesentlichen
mit Problemen befaBt, die durch die Einflihrung dialogorientierter Verfahren
bei der automatisierten Datenverarbeitung im Bereich der Steuerfestsetzung
verursacht werden. Im Arbeitskreis Statistik wurde eine Reihe von Einzelge-
setzen zur Durchfuhrung statistischer Erhebungen auf ihre datenschutz-
rechtliche Zulassigkeit Uberpruft und Vorschidage hierzu erarbeitet. Die Kon-
ferenz hat im Berichtszeitraum den Arbeiiskreis EG eingerichtet, der sich
schwerpunktmaBig mit Fragen des Datenschutzes in der Europaischen Ge-
meinschaft befaBt.

Auch auf internationaler Ebene haben Zusammenkinfte der Datenschuiz-
beauftragten stattgefunden. So hat die Internationale Konferenz im August
1989 in Berlin und im September 1990 in Paris getagt. Schwerpunkte waren
u. a. Probleme des Datenschutzes bei der Telekommunikation und beim
Schutz medizinischer Daten. Von besonderem Interesse waren auch Fra-
gen, die vor dem Hintergrund eines wachsenden grenziberschreitenden
Datenaustauschs erértert wurden.



2.  Uberblick

In den Abschnitten 3. bis 6. wird die immer noch zunehmende Vielschichtig-
keit der Fragen und Probleme des Datenschutzes deutlich. Der Bericht ent-
halt eine Reihe von Aussagen und Feststellungen genereiler Art, die aus
meiner Sicht fir die kiinftige Entwicklung des Datenschutzes bedeutsam
sind. Solche kénnen insbesondere den Abschnitten zur Gesetzgebung (3.)
und zum grenziberschreitenden Datenverkehr (4.) entnommen werden. Die
nachfolgende Auswahl von Aussagen veranschaulicht im ubrigen stichwort-
artig das Bild:

Telekommunikationsdienste

Bei der Inanspruchnahme von Telekommunikationsdiensten durch 6ffentli-
che Stellen des Landesbereichs diirfen keine landesrechtlichen Regelungen
zum Datenschutz umgangen werden. Eine solche Gefahr wird mit Blick auf
das sich im Zuge der Einfihrung der ISDN-Technik vergréBernde Angebot
von Telekommunikationsdiensten eher noch zunehmen (3.2.8).

Ed. Behandlung von Asylbewerbern

Eine erkennungsdienstliche Behandlung von Asylbewerbern ist nur nach
Lage des jeweiligen Einzelfalles und nicht generell zulassig. Das Innenmini-
sterium beabsichtigt entsprechende Klarstellungen auf dem ErlaBwege
(5.4.2).

Wohnanschriften an Straftater

Mit der Aufnahme der Anschriften von Zeugen und damit auch Tatopfern in
die Anklageschrift oder den Strafbefehl werden auch diese Daten dem An-
geschuldigten bekanntgegeben. Hiergegen bestehen erhebliche daten-
schutzrechtliche Bedenken. Gleiches gilt fir die Angabe der Anschrift des
Anzeigenerstatters im BuBgeldbescheid (5.7.1).

Abhdren des Polizeifunks
Die Méglichkeit, den Polizeifunk abzuhéren, muB beseitigt werden (5.8.7).

Durchfithrung des Gesundheitsreformgesetzes

Hierbei ergeben sich fiir die Krankenkassen erhebliche Umsetzungspro-
bleme, weil das Gesetz — entgegen der bisherigen Praxis — die Angabe der
Diagnose auf Krankenscheinen, die Ubersendung von Krankenhaus-Entlas-
sungsberichten sowie die Ubersendung von Réntgenaufnahmen zwecks
Uberpriifung zur Qualitatssicherung ohne Einwilligung des Patienten nicht
zulant (5.10.2).

Einschulungsuntersuchung

Zweck der Einschulungsuntersuchung ist die Beurteilung der Schulfahigkeit
aus medizinischer Sicht. Beurteilungsgrundlage ist der kérperliche Ist-Zu-
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stand. Deshalb sprengt die Erhebung von Angaben zu Schwangerschaft
und Geburtsverlauf sowie zur Familienanamnese der GroBeltern, Eltern und
Geschwister hinsichtlich bestimmter Krankheiten den vorgegebenen Rah-
men (5.11.5).

Genomanalyse

Die Genomanalyse kann das Personlichkeitsrecht des einzelnen in beson-
derer Weise beeintrachtigen. Hieraus ergibt sich die Notwendigkeit, Grund-
satze fur die Zulassigkeit sowie Art und Umfang von Genomanalysen wie
auch fir die Durchfiihrung genomanalytischer Untersuchungen und die Ver-
arbeitung der genetischen Daten gesetzlich normenklar festzulegen (5.11.6
und Anlage 4).

Polizeiarzt

Die unterschiedlichen Aufgaben, die der Polizeiarzt in seinen Funktionen als
behandelnder Arzt, als Betriebsarzt und als Amtsarzt wahrnimmt, werfen be-
sondere datenschutzrechtliche Probleme auf. Diese kdnnen letztlich nur
durch die Schaffung normenklarer gesetzlicher Grundlagen geldst werden
(5.12.1).

Personalnebenakten

Die Flhrung von Datensammlungen {ber Mitarbeiter durch Vorgesetzte ist
in der Praxis offenbar verbreitet. Dies birgt die Gefahr der Entstehung unzu-
lassiger Personalnebenakten in sich. Geheime Personalakten darf es aber
nicht geben (5.12.5).

Uberwachung am Arbeitsplatz

Eine arbeitsplatzbezogene Uberwachung durch versteckte Videokameras
ohne Kenntnis der Beschéftigten verletzt deren Personlichkeitsrecht. Aber
auch gegen eine permanente Kontrolle durch offen montierte Kameras be-
stehen erhebliche Bedenken (5.12.10).

Preisgabe von Einwenderdaten

In Planfeststellungs- und Genehmigungsverfahren dirfen Name und An-
schrift von Einwendern den Antragstellern zur Vorbereitung des Erorte-
rungstermins oder einer Stellungnahme nur bekanntgegeben werden, wenn
die Bekanntgabe dieser Daten unbedingt notwendig ist. Generelle Ubermitt-
lungen von Namen und Anschriften aller Einwender sind deshalb nicht zu-
lassig (5.17.2).

Schuldnerlisten im Wald

Von einem Spazierganger im Wald aufgefundene Schuldnerlisten haben er-
neut auf eine problematische Verfahrensweise der Industrie- und Handels-
kammern aufmerksam gemacht. Sie Uberlassen ihren Mitgliedern im Abon-
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nement eine vollstandige Liste mit den Daten aller Schuldner, so wie sie in
den Schuldnerverzeichnissen der jeweiligen Amtsgerichte gefuhrt wird. Der
Umgang mit diesen Listen ist letztlich nicht kontrollierbar (5.19.2).

Datensicherheit

In dem Einsatz von privaten persénlichen Computern (PCs) oder privaten
maschinenlesharen Datentrdgern zur Verarbeitung dienstlicher personen-
bezogener Daten muB eine erhebliche Beeintrachtigung des Datenschutzes
gesehen werden (6.2.2).

Technische Eigenarten eines lokalen Netzwerks (LAN) bewirken, daf des-
sen Datensicherheit beeintrachtigt ist. Offentliche Stellen, die ein lokales
Netzwerk installieren, sollten die durch die Technik des Netzes bedingte Un-
sicherheit bei der Entscheidung Uber die zu treffenden MaBnahmen berick-
sichtigen (6.2.3).

Immer haufiger ist die Organisationsform der individuellen Datenverarbei-
tung (IDV) anzutreffen. Zum Gewébhrleisten der Datensicherheit sollten Ein-
zelheiten zur IDV rechizeitig durch Dienstanweisung geregelt werden
(6.2.4).

Bei der Textverarbeitung bewirkt die Anweisung zum Ldschen eines ge-
speicherten Dokuments moglicherweise nur dessen Freigabe zum Ldschen
und nicht das Léschen selbst. In derartigen Fallen sind zusatzliche MaBnah-
men zu treffen, um eine angemessene Datensicherheit zu gewahrleisten.
Dieser Sachverhalt ist den Anwendern im allgemeinen nicht bekannt (6.2.5).
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3. Bundesdatenschutzgesetz und
bereichspezifische Gesetzgebung

3.1 Aktivitaten des Bundesgesetzgebers
3.1.1 Bundesdatenschutzgesetz

Nach langwierigen Beratungen ist das in der vorigen Legislaturperiode wie-
der aufgegriffene und — fast sieben Jahre nach dem Volkszahlungsurteil —
dringlich gewordene Gesetzesvorhaben zur Novellierung des Bundesdaten-
schutzgesetzes (Bundesratsdrucksache 618/88) 1990 abgeschlossen wor-
den. Damit hat der Bundesgesetzgeber in einem fiir den Datenschutz wichti-
gen Bereich die aus seiner Sicht notwendigen Folgerungen aus der Ent-
scheidung des Bundesverfassungsgerichts zur Volksz&hlung 1983 gezo-
gen. Bis zuletzt sind im Gesetzgebungsverfahren zahlreiche Regelungsvor-
schlage umstritten gewesen. SchlieBlich ist Uber das Gesetzgebungsvorha-
ben erst nach Anrufung des Vermittiungsausschusses durch den Bundesrat
auf der Grundlage der Empfehiungen dieses Ausschusses beschiossen
worden. Das neue Bundesdatenschutzgesetz ist als Artikel 1 des Gesetzes
zur Fortentwicklung der Datenverarbeitung und des Datenschutzes vom 20.
Dezember 1990 im Bundesgesetzblatt 1990, S. 2954 verkiindet worden. Es
tritt — mit Ausnahme einer Vorschrift zum automatisierten Abrufverfahren —
am 1. Juni 1991 in Kraft.

Mehrfach habe ich im Berichtszeitraum die Gelegenheit wahrgenommen,
mich zu einzelnen der vorgesehenen Regelungen oder zur Novelle insge-
samt zu auBern. AnlaBlich einer vom InnenausschuBB des Deutschen Bun-
destages durchgefiihrten éffentlichen Anhdrung habe ich insbesondere her-
ausgestellt, daB

— auch ein novelliertes Bundesdatenschutzgesetz die Schaffung (ergan-
zender) bereichspezifischer Datenschutzregelungen nicht in Frage stel-
len dirfe,

— die Anwendung der Regelungen des Gesetzes nicht — jedenfalls nicht
prinzipiell — von der Art der Datenverarbeitung (akten- oder dateimaBig)
abhangen durfe,

— die Weiterverarbeitung personenbezogener Daten sich an den vom Bun-
desverfassungsgericht im Volkszahlungsurteil ausdricklich hervorgeho-
benen Grundsatz der Zweckbindung auszurichten habe und eine Weiter-
verarbeitung abweichend hiervon nur auf der Grundlage normenklarer
(Ausnahme-) Regelungen zugelassen werden dirfe. Keineswegs dlrfe
insoweit dem Interesse an einem reibungslosen Verwaltungsablauf Vor-
rang vor Belangen des Datenschutzes eingerdumt werden,

— die Einrichtung automatisierter Abrufverfahren im o6ffentlichen Bereich
wegen der von solchen Verfahren ausgehenden Gefahrdungen fir das
informationelle Selbstbestimmungsrecht nur auf Grund spezieller Rechts-
vorschriften zugelassen werden durfe,
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— Auskunftsrechte und Benachrichtigungspflichten im Hinblick auf die damit
erreichbare Transparenz der Datenverarbeitung fur den Blrger sicher
noch verbessert werden kénnten und

— sich Regelungen zur Ausgestaltung der Datenschutzkontrolle an den
Aussagen im Volkszahlungsurteil zu messen haben, denenzufolge eine
unabhéngige Datenschutzkontrolle ein kraft der Verfassung notwendiges
Element des Grundrechtsschutzes darstellt.

Den aus der Entscheidung des Bundesverfassungsgerichts abzuleitenden
Zielvorgaben war im Regierungsentwurf in vielen Punkten nicht in dem még-
lichen Umfang Rechnung getragen worden. Die bis zuletzt intensiven Bem-
hungen des Bundesbeauftragten fiir den Datenschutz und der Datenschutz-
beauftragten der Lander diirften mit dazu beigetragen haben, daB noch einige
Verbesserungen des Entwurfs erreicht werden konnten. Insbesondere be-
griBe ich es, daB im o&ffentlichen Bereich die Datenverarbeitung in oder aus
Akten in den Anwendungsbereich des Gesetzes aufgenommen wurde. Dies
giltauch fir die Erhebung personenbezogener Daten, die nunmehr als eigene
Phase der Datenverarbeitung in diesem Bereich geschiitzt wird.

Demgegeniber ist einigen wesentlichen Forderungen leider nicht bzw. nicht
in dem gebotenen Umfang Rechnung getragen worden. Insoweit bleibt u. a.
zu nennen, daB

— ein gesonderter Gesetzesvorbehalt fur die Einrichtung von Direkizugriffs-
verfahren zumindest in besonders sensiblen Bereichen nicht geschaffen
worden ist,

— der Katalog erlaubter Zweckénderungen sehr groBziigig ausgestaltet
wurde,

— nur unzureichende Auskunftsmdglichkeiten der Birger im Sicherheitsbe-
reich gewéhrt werden und

— Vorschriften fiir den nicht-6ffentlichen Bereich deutlich hinter Regelungen
fur den &ffentlichen Bereich zurlickbleiben.

Zwangslaufig werden sich Schwéchen und Defizite des Bundesdaten-
schutzgesetzes auch auf den Datenschutz der Blrger in Nordrhein-Westfa-
len auswirken, weil das Gesetz mit wesentlichen Teilen auch auf meiner
Kontrolle unterliegende 6ffentliche Stellen Anwendung findet (9. Tétigkeits-
bericht, S. 21). Dies bedarf kiinftig auch insoweit der besonderen Beobach-
tung, als der Bundesgesetzgeber in bestimmten fiir die Biirger wichtigen Be-
reichen Regelungen des Bundesdatenschutzgesetzes mit der Begriindung
flir anwendbar erklaren kénnte, den Datenschutz méglichst bundeseinheit-
lich regeln zu wollen. Fur den Bereich der Steuerverwaltung ist dies bereits
in einem Entwurf zur Anderung der Abgabenordnung zum Ausdruck gekom-
men (unten S. 20).

Im Hinblick darauf, daB auf diesem Wege blrgerfreundlichere Regelungenim
nordrhein-westfalischen Datenschutzgesetz zunehmend von Regelungen
des Bundesdatenschutzgesetzes verdrangt werden kénnten, ist die Landes-
regierung aufgefordert, solchen Tendenzen friihzeitig entgegenzuwirken.
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Fir insbesondere auch verfassungsrechtlich bedenklich halte ich die Rege-
lung in § 24 Abs. 2 BDSG mit der — trotz der hiergegen von den Datenschutz-
beauftragten des Bundes und der Lander wiederholt geduBerten Kritik —
erstmals auf legislativem Weg der Umfang der Kontrollbefugnis einge-
schrankt und eine auch von den Datenschutzbeauftragten der Léander zu be-
achtende Widerspruchsméglichkeit geschaffen wird (§ 24 Abs. 6). Das nord-
rhein-westfélische Datenschutzgesetz ist demgegenuber auf eine umfas-
sendere Kontrollbefugnis ausgerichtet und sieht generell keine die Kontrolle
einschrankenden Widerspruchsmdglichkeiten vor.

Die Umsetzung der Widerspruchsregelung in die Praxis wird nach meiner Ein-
schatzung zudem eine Reihe von Auslegungsfragen aufwerfen, die bei den
meiner Kontrolle unterliegenden 6ffentlichen Stellen zu einer erheblichen
Rechtsunsicherheit fiihren kann. So ist beispielsweise nicht ersichtlich, ob die
Widerspruchsméglichkeit auch bei einer Kontrolle im Bereich der Personalak-
tenbearbeitung Platz greifen soll, wenn sich die Datenverarbeitung sowohl auf
landesrechtliche Regelungen wie auch auf bundesrechtliche Regelungen stit-
zen lieBe. Auch ist unklar, wie verfahren werden soll, wenn im Rahmen syste-
matischer Kontrollen in diesen Bereichen von der Feststellung ausgegangen
werden muB, daB es die kontrollierte Stelle unterlagsen hat, die Betroffenen
iber eine bestehende Widerspruchsmdglichkeit rechtzeitig zu unterrichten.

Mit der vom Bundesverfassungsgericht im Volkszahlungsurteil hervorgeho-
benen Bedeutung der Beteiligung unabhangiger Datenschutzbeauftragter
fir einen effektiven Schutz des informationellen Selbstbestimmungsrechts
ware es jedoch unvereinbar, wenn sich Auseinandersetzungen Ulber die
Auslegung der Widerspruchsregelung zu Lasten der Wirksamkeit von Kon-
trollmaBnahmen auswirken wirden.

3.1.2 Sicherheitsgesetze

In meinem 9. Tatigkeitsbericht (S. 22 bis 24) habe ich auf die Notwendigkeit
bereichspezifischer gesetzlicher Grundlagen fir die Verarbeitung personen-
bezogener Daten im Bereich der Sicherheitsbehdrden hingewiesen. Inzwi-
schen sind die entsprechenden gesetzlichen Regelungen getroffen worden:
Das Gesetz liber die Zusammenarbeit des Bundes und der Lander in Angele-
genheiten des Verfassungsschutzes und Uber das Bundesamt fir Verfas-
sungsschutz (Bundesverfassungsschutzgesetz; Artikel 2 des Gesetzes zur
Fortentwicklung der Datenverarbeitung und des Datenschutzes vom 20. De-
zember 1990, BGBI. | S. 2970), das Gesetz Uber den Militarischen Abschirm-
dienst (MAD-Gesetz; Artikel 3 des 0. a. Gesetzes vom 20. Dezember 1990,
BGBI. | S.2977), das Gesetz (iber den Bundesnachrichtendienst (BND-Ge-
setz; Artikel 4 des 0. a. Gesetzes vom 20. Dezember 1990, BGBI. | S.2979).

Weiterhin gilt, worauf die Datenschutzbeauftragen des Bundes und der Lander
schon in dem BeschluB zum Bundesdatenschutzgesetz und zum Bundesver-
fassungsschutzgesetz vom 22./23. Médrz 1990 hingewiesen haben, daB die im
Bundesverfassungsschutzgesetz enthaltenen Regelungen zur Sicherheits-
Uberprifung nicht eine bereichspezifische, prazise Rechtsgrundlage in einem
Geheimschutzgesetz firr das Uberpriifungsverfahren ersetzen kénnen.

15



Festzuhalten bleibt weiter, daB nicht allen Bedenken, die die Datenschuiz-
beauftragten des Bundes und der Lander gegeniber den vorausgegange-
nen Entwlirfen geduBert haben, Rechnung getragen worden ist. So ist etwa
das eingeschrénkte Auskunftsrecht des Burgers mit der Darlegungspflicht
eines besonderen Interesses an der Auskunft ein deutlicher Riickschritt hin-
ter die in Nordrhein-Westfalen bestehende Rechtslage und die Auskunfts-
praxis der Verfassungsschutzbehérde.

3.1.3 Auslanderrecht

In der nunmehr abgelaufenen Legislaturperiode des Bundestages wurde
das neue Auslidndergesetz verabschiedet. Neben dem Bundesbeauftragten
haben auch die Landesbeauftragten fir den Datenschutz zu dem Entwurf
ausfiihrlich Stellung genommen. Aus meiner Sicht ist zwar zu begriiBen, da
das Gesetz gegeniiber den im Entwurf vorgesehenen, nahezu schrankenlo-
sen Mitteilungspflichten die Offenbarungstatbestdnde nunmehr enumerativ
und prézise regelt. Gleichwonhl ist zu bedauern, da3 damit wieder einmal das
Sozialgeheimnis zu Lasten der Auslénder durchbrochen und damit empfind-
lich in das informationelle Selbstbestimmungsrecht dieser Bevdlkerungs-
gruppe eingegriffen wird (vgl. schon 4. Tatigkeitsbericht, S. 48). Weiter gibt
es zahlreiche nicht normenklare Vorschriften, und auch dem Zweckbin-
dungsgebot wird nicht in angemessener Weise Rechnung getragen. Das
Recht auf informationelle Selbstbestimmung der betroffenen Auslénder er-
fordert daher fiir die Handhabung der gesetzlichen Bestimmungen in der
Praxis zumindest eine strenge Anwendung des verfassungsrechtlichen Ver-
héaltnisméaBigkeitsgrundsatzes.

3.1.4 Betreuungsgesetz

Die Schaffung normenklarer gesetzlicher Regelungen im Entmindigungs-,
Vormundschafts- und Pflegschaftsbereich war wegen der besonderen Sen-
sibilitdt der Daten vordringlich. Der Bundesgesetzgeber hat nunmehr mit
dem Gesetz zur Reform des Rechts der Vormundschaft und Pflegschaft fiir
Volljahrige (Betreuungsgesetz — BtG) den Versuch unternommen, den An-
forderungen des Bundesverfassungsgerichts insoweit Rechnung zu tragen.
Das Gesetz tritt am 1. Januar 1992 in Kraft.

Die Grundkonzeption des Gesetzes habe ich in einer Stellungnahme gegen-
Uber der Landesregierung beflrwortet. Dies gilt insbesondere fir die star-
kere Betonung des Erforderlichkeitsgrundsatzes fur die Verarbeitung perso-
nenbezogener Daten im materiellen Betreuungsrecht, aber auch fir den
Wegfall entsprechender Mitteilungen an das Bundeszentralregister. Aller-
dings enthalt das Gesetz auch zahlreiche wenig prazise Formulierungen, die
der Konkretisierung bedurft hatten.

Im Hinblick auf die grundlegenden Neuerungen, die das Betreuungsgesetz
mit sich bringt, wird es langere Zeit bedlrfen, um seine Praktikabilitat auch in
datenschutzrechtlicher Hinsicht zu erweisen.
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3.1.5 Rentenreformgesetz 1992 (SGB VI)

Durch Artikel 1 des Rentenreformgesetzes 1992 ist das Recht der Renten-
versicherung als Sechstes Buch in das Sozialgesetzbuch eingeordnet wor-
den. Im Gesetzgebungsverfahren haben die Datenschutzbeauftragten des
Bundes und der Lénder auf die Schaffung normenklarer Regelungen (ber
Befugnisse zur Erhebung, Speicherung, Léschung, Auswertung und Weiter-
gabe personenbezogener Daten hingewirkt. Das Rentenreformgesetz 1992
berucksichtigt zwar einige dieser Forderungen, wie z.B. die Festlegung der
Aufgaben der Rentenversicherungstrager im Gesetz, die Beschrankung der
Verarbeitung personenbezogener Versichertendaten auf die Erflllung die-
ser Aufgaben, die Regelung der Voraussetzungen und des Inhalts von Aus-
kiinften, die die Deutsche Bundespost den Sozialleistungstragern Gber die
ihr bekanntgewordenen Versichertendaten erteilen darf sowie eine Klarstel-
lung der Rechtsaufsicht und der Datenschutzkontrolle Gber die Datenstelle
der Rentenversicherungstrager. Jedoch ist in der SchluBphase des Gesetz-
gebungsverfahrens durch Einfigung einer neuen Vorschrift ein schwerwie-
gendes Datenschutzproblem entstanden. Danach erlaubt das Gesetz den
automatisierten Direktabruf aller Rentendaten nicht nur durch die Renten-
versicherungstrager, sondern auch durch samtliche Krankenkassen, Berufs-
genossenschaften und Arbeitsdmter. Darliber hinaus wird der Direktabruf
auch den entsprechenden auslandischen Stellen ermdglicht.

Eine so umfassende Erlaubnis zum Direktabruf geht weit Uber die Bediri-
nisse hinaus. Sie beschwért nicht Gberschaubare Risiken fir die Versicher-
ten herauf, weil die Datenfllisse in diesem Abrufverfahren weder begrenzbar
noch kontrollierbar sind. Dies gilt im besonderen MaBe fur den Direktabruf
aus dem Ausland. Im Gesetz hatte deshalb der Kreis der Abrufberechtigten
eingeschrankt sowie Art und Umfang der abrufbaren Daten festgelegt wer-
den muissen. Direktabrufe durch auslandische Stellen sollten grundsatzlich
nicht zugelassen werden.

3.1.6 Kinder- und Jugendhilfegesetz (SGB VIiI)

Das am 1. Januar 1991 in Kraft getretene Gesetz zur Neuordnung des Kin-
der- und Jugendbhilferechts (Kinder- und Jugendhilfegesetz — KJHG —) l6st
als Achtes Buch des Sozialgesetzbuchs das Jugendwohlfahrisgesetz aus
dem Jahre 1922 ab. Es enthélt ein eigenes Kapitel Gber den Schutz perso-
nenbezogener Daten mit Vorschriften Uber die Erhebung, Speicherung,
Zweckbindung, Einschrankung der Offenbarungsbefugnis sowie Léschung
der Daten. Damit sind die Belange des Datenschutzes im wesentlichen be-
ricksichtigt.

3.2 Handlungsbedarfim Bundesbereich
3.2.1 StrafprozeBordnung

Auch in meinem 9. Téatigkeitsbericht (S. 26) hatte ich auf das Fehlen von Vor-
schriften (iber den Umgang mit personenbezogenen Daten in wesentlichen
Bereichen des StrafprozeBrechts hingewiesen, die den Anforderungen der
Rechtsprechung des Bundesverfassungsgerichts gentigen. Mit der Vorlage
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eines Regierungsentwurfs eines Gesetzes zur Anderung und Erganzung des
Strafverfahrensrechts — Strafverfahrensidnderungsgesetz 1989 (StVAG
1989) — ist der wiederholte Versuch unternommen worden, die StrafprozeB-
ordnung auch unter dem Gesichtspunkt des Datenschutzes zu novellieren.
Gegenuber dem in meinem 9. Tatigkeitsbericht erwahnten Strafverfahrens-
anderungsgesetzentwurf 1988 war insgesamt eine Verschlechterung festzu-
stellen. Gegen die Regelungen des Entwurfs bestanden aber auch im einzel-
nen eine Reihe von datenschutzrechtlichen Bedenken, so etwa wenn den
Strafverfolgungsbehdérden, den Gerichten und den Vollstreckungsbehdrden
die Befugnis eréffnet wird, einschrankungslos gemeinsame Dateien zu bil-
den, oder wenn Kinderdaten in einem zentralen staatsanwaltschaftlichen
Verfahrensregister liber einen Zeitraum von zumindest zwei Jahren vorgehal-
ten werden dirfen. Das Strafverfahrensanderungsgesetz ist in der zuriicklie-
genden Legislaturperiode des Bundestages nicht weiter behandelt worden.

Demgegeniiber hat der Bundesrat im Jahr 1990 den Versuch unternommen,
mit dem Entwurf eines Gesetzes zur Bekdmpfung des illegalen Rausch-
gifthandels und anderer Erscheinungsformen der organisierten Krimi-
nalitat erstmals in die StrafprozeBordnung Regelungen zur Rasterfahndung,
zum Einsatz verdeckter Ermittler sowie von Wanzen und Richtmikrofonen
und heimlichen Film- und Fotoaufnahmen einzufiigen. Auch wenn nicht zu
verkennen ist, daB bestimmte Erscheinungsformen von Kriminalitat im Inter-
esse des Schutzes der Blrger besondere Ermittlungsmethoden erforderlich
machen kénnen, bin ich der Auffassung, daB der Entwurf das Ziel, hieriber
verfassungskonforme, datenschutzgerechte Regeln zu treffen, verfehit hat.

In meiner Stellungnahme gegeniiber dem Justizministerium des Landes
Nordrhein-Westfalen habe ich zudem zum Ausdruck gebracht, daB der Ent-
wurf bedauerlicherweise weit hinter dem Datenschutzstandard zurtickbleibt,
der mit dem im Land Nordrhein-Westfalen verabschiedeten Gesetz zur Fort-
entwicklung des Datenschutzes im Bereich der Polizei und der Ordnungsbe-
hérden (GFD Pol) vom 7. Februar 1990 erreicht wurde. So bestimmt das
Polizeigesetz NW in § 8 Abs. 3 den unkiaren Begriff ,Straftaten von erheb-
licher Bedeutung” durch einen wenigstens nahezu abschlieBenden Strafta-
tenkatalog, auch ist der Einsatz besonderer technischer Mittel oder der Ein-
satz eines verdeckten Ermittlers klarer und erheblich einschrénkender gere-
gelt.

Dartiber hinaus hat die Konferenz der Datenschutzbeauftragten des Bundes
und der Lander in ihrer EntschlieBung vom 27. Juni 1990 festgestellt, daf3
dieser Entwurf selbst hinter den datenschutzrechtlichen Anséatzen, wie sie
etwa noch im Strafverfahrensanderungsgesetz 1989 enthalten waren, zu-
rickbleibt. Sie hat den Deutschen Bundestag aufgefordert, die Vorschlage
des Gesetzentwurfs abzulehnen und die unterbrochenen Arbeiten an der
umfassenden datenschutzrechtlichen Novellierung der StrafprozeBordnung,
die dringend geboten ist, wieder aufzunehmen (vgl. Anlage 1, S. 168/169).
Die Datenschutzbeauftragten haben hierzu wiederholt konkrete Vorschlage
vorgelegt.

Eine Verabschiedung des Gesetzentwurfs ist nicht erfolgt.
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3.2.2 Justizmitteilungsgesetz

Noch immer ist es nicht gelungen, den Entwurf eines Gesetzes (iber Mittei-
lungen der Justiz von Amts wegen in Zivil- und Strafsachen (Justizmittei-
lungsgesetz) im parlamentarischen Raum auf den Weg zu bringen. Zur da-
tenschutzrechtlichen Gesamtproblematik derartiger Mitteilungen habe ich
ausfiihrlich in rheinem 8. Tatigkeitsbericht (S. 36 /37) Stellung genommen.

Im Hinblick auf die Rechtsprechung des Bundesverfassungsgerichts zum
sog. Ubergangsbonus ist darauf hinzuweisen, daB die bisherige Praxis auf
der Grundlage der Anordnung Uber Mitteilungen in Strafsachen (MiStra) und
der Anordnung Uber Mitteilungen in Zivilsachen (MiZi) nur noch in stark ein-
geschranktem Umfang hingenommen werden kann. Mitteilungen der Justiz
sind insoweit allenfalls zuldssig, soweit sie flr die Aufgabenerflllung der je-
weiligen Empfangerbehérde unerlaBlich sind.

3.2.3 Arbeitnehmerdatenschutz

Der Arbeitnehmer muB wegen seiner Abhéngigkeit von Arbeitsplaiz und Ein-
kommen weitgehend unter faklischem Zwang personenbezogene Daten zur
Durchfiihrung des Beschéftigungsverhéalinisses preisgeben und deren —
auch automatisierte — Verarbeitung durch den Arbeitgeber hinnehmen. Der
damit verbundene Eingriff in seine Persdnlichkeitsrechte bedarf nach der
Rechtsprechung insbesondere des Bundesverfassungsgerichts einer ge-
setzlichen Grundlage. Dies gilt auch fur den 6ffentlichen Dienst. Informatio-
nelle Eingriffe gegenliber den Mitarbeitern des 6ffentlichen Dienstes diirfen
sich nicht langer nur auf Richtlinien und Erlasse oder tarifvertragliche Rege-
lungen stiitzen. Aus den hergebrachten Grundsétzen des Berufsbeamten-
tums, insbesondere der Treuepflicht oder aus § 8 des Bundesangestellt-
entarifvertrages bzw. § 9 des Manteltarifvertrages der Lander |48t sich aus
datenschutzrechtlicher Sicht eine allgemeine Ermachtigung fur soiche Ein-
griffe gegeniiber Beamten, Angestellten und Arbeitern nicht herleiten. Die
gesetzliche Grundlage muB um so praziser sein, je tiefer in das allgemeine
Persdnlichkeitsrecht, einschlieBlich des informationellen Selbstbestim-
mungsrechts, eingegriffen wird. Mit der beabsichtigten Neuregelung des
Personalaktenrechts im Beamienrechtsrahmengesetz wird also erst der An-
fang gemacht. :

3.24 Beamtenrechtsrahmengesetz

Das Neunte Gesetz zur Anderung dienstrechtlicher Vorschriften ist in der Le-
gislaturperiode des 11. Deutschen Bundestages nicht mehr verabschiedet
worden. Ich gehe davon aus, daB der Gesetzgeber das Vorhaben auf der
Grundlage des bisherigen Gesetzentwurfs wieder aufgreift. Der Entwurf ent-
halt erstmals eine Reihe von datenschutzrechtlichen Bestimmungen zur Per-
sonalaktenflhrung, zur Behandlung von Beihilfeunterlagen, zur Weitergabe
der Personalakte bzw. Ubermittlung von Personaldaten an andere Behoérden
und an Dritte, zur Loschung sowie eine Regelung Uiber automatisierte Abruf-
verfahren. An der vorgesehenen Regelung ist vor allem begriiBenswert die
Abkehr von dem in Rechtsprechung und Verwaltung immer noch beharrlich
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verfochtenen, aber datenschutzrechtlich bedenklichen Grundsatz der Voll-
standigkeit und Lickenlosigkeit der Personalakte (unten S. 100).

Einigen wesentlichen Forderungen der Datenschutzbeauftragten des Bun-
des und der Lander wird in dem Entwurf aber nicht Rechnung getragen. So
fehlt z.B. die Prazisierung des Inhalts der Personalakte, die Trennung der
Beihilfeakte und der Besoldungsakte von der Personalakte, die Definition
des Begriffes ,,Personalakiendaten” und die Festlegung des Umfanges zu-
lassiger automatisierter Speicherung dieser Daten sowie eine umfassen-
dere Regelung iber automatisierte Abrufverfahren.

3.25 Statistik

Obwohl im Berichtszeitraum eine Reihe von wichtigen Gesetzen zur Durch-
fuhrung von Statistiken, wie z.B. die Gesetze Uber die Agrarstatistik, den Mi-
krozensus, die Hochschulstatistik und die StraBenverkehrsunfallstatistik ver-
abschiedet wurden, besteht weiterer Regelungsbedarf, insbesondere fiir fol-
gende statistische Erhebungen: Strafverfolgungs- und Bewahrungshilfes-
tatistik, Umweltstatistik, Auslanderstatistik und Schwangerschaftsabbruchs-
tatistik. Darlber hinaus bedurfen eine Reihe von einzelstatistischen Geset-
zen dringend einer Uberarbeitung; dies gilt insbesondere fiir das Bevolke-
rungsstatistikgesetz, das Beherbergungsstatistikgesetz, das Handelsstati-
stikgesetz und das Gesetz Uber die Statistik im Produzierenden Gewerbe.

Nach meiner Auffassung ist die weitere Durchfilhrung von Statistiken ohne
ausreichende Rechtsgrundiage nicht [anger hinnehmbar, da sie mit den An-
forderungen des Volkszahlungsurteils des Bundesverfassungsgerichts von
1983 nicht zu vereinbaren ist.

3.2.6 Abgabenordnung

In meinem 9. Téatigkeitsbericht (S.31) habe ich auf einen aus datenschutz-
rechtlicher Sicht unzureichenden Gesetzentwurf zur Anderung der Abga-
benordnung (AO) hingewiesen und mich insbesondere gegen eine Anwen-
dung der Regelungen des Bundesdatenschutzgesetzes auf die Landesfi-
nanzbehérden gewandt. Im neuen Bundesdatenschutzgesetz ist zwar das
Steuergeheimnis in der Aufzdhlung der Bereiche, fiir die eine Kontrolle
durch den Datenschutzbeauftragten nur zulassig sein soll, wenn der Betrof-
fene .nicht widersprochen hat (§ 24 Abs. 2 Satz 4 BDSG), nicht mehr ge-
nannt. Aber die in der Entwurfsfassung weiterhin enthaltene Verweisung auf
das Bundesdatenschutzgesetz birgt die Gefahr in sich, daB der Landesbe-
auftragte bei seiner Kontrolltatigkeit im Bereich der Finanzverwaltung auf
eine Einzelfallprifung verwiesen werden kénnte. Ich werde demgegenuber
erforderlichenfalls auch weiterhin systematische Kontrolien durchfiihren. Die
Landesregierung hat in ihrer Stellungnahme meine Auffassung geteilt, daB-
Kontrollirechte unabhéngiger Datenschutzbeauftragter fur alle Phasen und
Formen der Datenverarbeitung auch im Bereich der Finanzverwaltung aner-
kannt und gesetzlich abgesichert werden sollten.
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Meine Bedenken gegen den Uberarbeiteten Gesetzentwurf bleiben dariber
hinaus weiter bestehen, weil er zahireiche datenschutzrechtliche Defizite
enthélt. Soweit eine Offenbarung von dem Steuergeheimnis unterliegenden
Daten nach § 30 Abs.4 Nr.1 und 4 AO (neu) dann zulassig sein soll, wenn
sie den dort genannten Verwendungszwecken dient, verstdBt diese Rege-
lung gegen den Grundsatz der Erforderlichkeit und VerhaltnisméaBigkeit. Da-
nach reicht es nicht aus, wenn die Kenntnis der Daten einer Aufgabenerfil-
lung lediglich dient oder nltzlich ist. Die Vorschrift 148t auBerdem nicht klar
erkennen, daB sie Ausnahmen vom Grundsatz der Zweckbindung zulassen
will. In der Aufzéhlung fehlt auch die Mitteilung von Steuerschulden zur
Durchfiihrung von Gewerbeuntersagungsverfahren.

Die in § 31 Abs. 3 AO (neu) vorgesehene Verwendung von Namen und An-
schriften der Grundstiickseigentimer Uber die Nutzung fur grundstlicksbe-
zogene Zwecke hinaus fUr alle nur denkbaren Verwaltungszwecke geht zu
weit. In dieser allgemeinen Fassung verstoBt sie ebenfalls gegen das verfas-
sungsrechtliche Gebot der VerhaltnismaBigkeit. Gleiches gilt fur die in § 88
Abs.3 und 4 AO (neu) zugelassenen Verwendungsmdglichkeiten. Durch
derart allgemein gefaBte Zulassigkeitsvoraussetzungen wird das Steuerge-
heimnis ausgehdéhilt.

Der Gesetzentwurf geht schlieBlich in keiner Weise auf die wiederholt vorge-
tragene Forderung ein, in die bisherigen Regelungen Uber Auskunfts-, Vor-
lage- und Mitteilungspflichten (§§ 105 und 116 AQO) als weitere Einschrén-
kungen auch die Wahrung der &rztlichen Schweigepflicht und des Sozialge-
heimnisses einzubeziehen. Dies gilt ebenso fiir die zu § 184 Abs. 3 AO erho-
bene Forderung, die Mitteilung des vollsténdigen Inhalts von Steuermefbe-
scheiden in den Landern, in denen die Gemeinden nicht den gesamten In-
halt zur Steuerfestsetzung benétigen, zu unterlassen und nur den festge-
setzten SteuermeBbetrag mitzuteilen.

3.2.7 Gewerbeordnung

Die Gewerbeordnung und die gewerberechtlichen Nebengesetze wie z.B.
das Gaststéttengesetz enthalten Erméchtigungen, die eine Verarbeitung
von personenbezogenen Daten fiir gewerberechtliche Entscheidungen be-
dingen, ohne daB hierzu normenklare datenschutzrechtliche Regelungen
getroffen sind. Dies ist insbesondere der Fall bei der Gewerbeanzeige, der
Erteilung, der Ricknahme und dem Widerruf von Erlaubnissen, bei der Ge-
werbeuntersagung sowie den Aufzeichnungspflichten von Kundendaten im
Rahmen der gewerblichen Uberwachungen.

Inzwischen liegt ein Arbeitsentwurf des Bund-Lander-Ausschusses ,Gewer-
berecht” vor. Allerdings begegnet der Entwurf in der vorliegenden Fassung
noch datenschutzrechtlichen Bedenken. Insbesondere 186t § 11 der neuen
Regelung flr den Betroffenen nicht normenklar erkennen, welche Daten zu
welchem Zweck erhoben und Ubermittelt werden dirfen. Auch soweit es der
Behorde gestattet sein soll, Uber den Betroffenen Steuerdaten bei Finanzam-
tern und Sozialdaten bei Sozialversicherungstragern zu erheben, bestehen
wegen des Steuergeheimnisses bzw. Sozialgeheimnisses erhebliche daten
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schutzrechtliche Bedenken. Dariiber hinaus muissen auch in den gewerbe-
rechtlichen Nebengesetzen datenschutzrechiliche Defizite behoben werden.

3.2.8 Poststrukturreform/ISDN

Mit dem am 01.07.1989 in Kraft getretenen Poststrukturgesetz hat der Bun-
desgesetzgeber die Voraussetzungen fur die Umgestaltung des Post- und
Fernmeldewesens geschaffen. Das Kernstick der Regelungen betrifft die
neugestaltete Struktur der Deutschen Bundespost, die sich nunmehr in drei
Teilbereiche untergliedert und als éffentliche Unternehmen mit den Bezeich-
nungen Deutsche Bundespost POSTDIENST, Deutsche Bundespost POST-
BANK sowie Deutsche Bundespost TELEKOM gefiihrt wird. Dartiber hinaus
haben die Regelungen im Fernmeldeanlagengesetz (FAG) die sektorale Zu-
lassung (§ 2 FAG) bzw. Erfassung (§ 1 a FAG) privater Anbieter von Telekom-
munikationsdiensten zum Ziel. Insoweit kommt der Gewéhrleistung des Da-
tenschutzes bei der Datenverarbeitung im Rahmen bereits nutzbarer sowie
im Rahmen neu hinzukommender Telekommunikationsdienste eine beson-
dere Bedeutung zu. Auch der Landtag hat sich in der letzten Wahlperiode mit
der Problematik ,Verbesserter Datenschutz bei ISDN* (Drucksache 10/5180)
befat undin einem BeschluB vom 15.02.1990 (Plenarprotokoll 10/133) einen
entsprechenden Forderungskatalog aufgestellt. Hinsichtlich des Beschlus-
ses, den die Internationale Konferenz der Datenschutzbeauftragten am
30.08.1989 zu ISDN gefalBt hat, verweise ich auf Anlage 2, S. 169 bis 171.

Ich habe das Ministerium fiir Wirtschaft, Mittelstand und Technologie gebeten,
sich anlaBlich der Beteiligung des Infrastrukturrates bei den fir die Unterneh-
men der Deutschen Bundespost zu schaffenden Datenschutzverordnungen
(§ 30 Abs. 2 Postverfassungsgesetz) dafiir einzusetzen, daB den Anforderun-
gen zum Schutz personenbezogener Daten der am Post- und Fernmeldever-
kehr Beteiligten in dem notwendigen Umfang entsprochen wird. Darlber hin-
aus sind derartige durch Rechtsverordnung zu regeinde Festlegungen fur den
Datenschutz nunmehr auch fur private Anbieter (§ 14 a Abs. 2 FAG) von Tele-
kommunikationsdiensten dringlich geworden, weil das Angebot solcher Dien-
ste zunimmt und — wie die Konferenz der Datenschutzbeauftragten schon in ih-
ren EntschlieBungen vom 10. Oktober 1988 festgestellt hat — die fiir den priva-
ten Bereich einschlédgigen Regelungen des Bundesdatenschutzgesetzes der
speziellen Datenschutzproblematik insoweit nicht gerecht werden kdnnen. An
dieser Einschéatzung ist aus meiner Sicht auch nach dem Inkrafttreten des
neuen Bundesdatenschutzgesetzes mit seinen nur geringfligigen Verbesse-
rungen fur den Datenschutz im privaten Bereich festzuhalten.

Soweit meiner Kontrolle unterliegende o6ffentliche Stellen des Landesbe-
reichs von der Deutschen Bundespost TELEKOM oder von privaten Betrei-
bern angebotene Telekommunikationsdienste in Anspruch nehmen, und sie
hierbei personenbezogene Daten verarbeiten, ist darauf zu achten, daB durch
eine solche Inanspruchnahme keine landesrechtlichen Regelungen zum Da-
tenschutz umgangen werden. Eine solche Gefahr wird mit Blick auf das sich
im Zuge der Einfihrung der ISDN-Technik vergréBernde Angebot von Tele-
kommunikationsdiensten eher noch zunehmen. |hr kann gegebenenfalis
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durch ergénzende landesrechtliche Regelungen zum Datenschutz Rech-
nung getragen werden (zur Zusténdigkeit vgl. 9. Tatigkeitsbericht, S. 41).

Im Berichtszeitraum bestand bereits Veranlassung, das Finanzministerium
auf eine etwaige Anderung oder Ergénzung der DienstanschluBvorschrif-
ten, die Art, Umfang und Aufbewahrung der in Nebenstellenanlagen &ffentli-
cher Stellen gespeicherten Telefondaten regeln, hinzuweisen. Die Einfih-
rung der ISDN-Technik im Netz der Deutschen Bundespost TELEKOM (Di-
gitalisierung der Verbindungsstellen) erméglicht es, auf der Grundlage der
noch geltenden Telekommunikationsordnung (TKO) neben privaten An-
schluBnehmern auch offentlichen Stellen zur Gebihrenabrechnung einen
Einzelgebihrennachweis anzubieten, der u. a. die ungekiirzte Telefonnum-
mer aller Gesprachsteilnehmer ausweist. Eine ungekirzte Speicherung die-
ser Telefonnummern, etwa der von Bediensteten gefuhrien Privatgesprache
oder der in sensiblen Bereichen geflihrten Beratungsgesprache, ist im Rah-
men der Telefondatenerfassung durch &ffentliche Stellen mit dem Daten-
schutz nicht vereinbar. Im Hinblick darauf, daB durch die Anforderung eines
Einzelgebihrennachweises die bestehenden DienstanschluBvorschriften
umgangen werden kénnten, kann eine Klarstellung dahingehend notwendig
werden, daB éffentliche Stellen keinen Einzelgeblhrennachweis anfordern
dirfen. Das Finanzministerium hat zugesagt, die Notwendigkeit einer sol-
chen Klarstellung bei der nachsten Anderung der DienstanschluBvorschrif-
ten zu prifen.

3.3 Aktivitaten des Landesgesetzgebers

3.3.1 Polizeigesetz

Am 7. Februar 1990 wurde das neue Gesetz zur Fortentwicklung des Daten-
schutzes im Bereich der Polizei und der Ordnungsbehérden (GFD Pol) fir
das Land Nordrhein-Westfalen verabschiedet (GV. NW. S. 46). Nordrhein-
Westfalen hat damit als eines der ersten Bundeslander auf diesem wichtigen
bereichspezifischen Gebiet Konsequenzen aus dem Volkszahlungsurteil
von 1983 gezogen. Eine Reihe von Anregungen und Bedenken, die ich bei
der Vorbereitung des Gesetzes vorgetragen hatte (vgl. u. a. 9. Tatigkeitsbe-
richt, S. 35 bis 37), sind dabei beriicksichtigt worden, andere Forderungen
wurden jedoch nicht erfillt.

Als offen gebliebene Kritikpunkte mdchte ich insbesondere herausgreifen:

— Nach wie vor enthélt das Gesetz zu viele Generalklauseln (z.B. Personen
im raumlichen Umfeld, Kontakt- und Begleitpersonen).

— Es fehlt eine Dokumentationspflicht bei der Dateniibermittiung an andere
als 6ffentliche Stellen oder ins Ausland.

— Die Aufzahlung der Straftaten von erheblicher Bedeutung wird in der Vor-
schrift selbst wieder aufgeweicht (,insbesondere”). Hier wird durch Aus-
legung klarzustellen sein, daB Straftaten, die Uber den Straftatenkatalog
hinaus erfaBt werden sollen, an der Schwere der aufgezahlten Straftaten
zu messen sind.
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Die vielen weitgehenden Erméachtigungsnormen, die das Gesetz enthalt, er-
fordern in der Praxis eine besonders strenge Beachtung des Verhéltnisma-
- Bigkeitsgrundsatzes (vgl. auch § 2 PolG NW), wenn sich das Gesetz in der
Praxis bewéhren soll.

3.3.2 Landesenteignungsgesetz

In meinem 9. Tatigkeitsbericht (S.34/35) habe ich zum damaligen Entwurf
eines Gesetzes (ber Enteignung und Entschadigung flr das Land Nord-
rhein-Westfalen Stellung genommen. Darliber hinaus habe ich auf Wunsch
der Mehrheitsfraktion des Landtags Formulierungsvorschlage entsprechend
meinen Empfehlungen und Anregungen erarbeitet, die aber zu meinem Be-
dauern keinen Eingang in das inzwischen verabschiedete Gesetz gefunden
haben.

3.3.3 Vermessungs- und Katastergesetz

Ebenfalls in meinem 9. Tétigkeitsbericht habe ich zum damaligen Referen-
tenentwurf des Gesetzes zur Anderung des Vermessungs- und Katasterge-
setzes — VermKatG NW — Bedenken und Anregungen aufgezeigt (S. 37/38).
Inzwischen ist das Gesetz verabschiedet worden. Nicht alle Vorschlage wur-
den dabei bericksichtigt.

So fehlt nach wie vor eine klare Festlegung, welche Angaben das Liegen-
schaftskataster enthélt. Eine Festschreibung der Datenarten (z.B. GréBe,
Flache) im Sinne einer abschlieBenden Aufzéhlung wére anders als eine
Festschreibung der Datenfelder (z.B. ha, gm) aus Griinden der Transparenz
notwendig und auch unter dem Gesichtspunkt der Prakiikabilitat méglich ge-
wesen. Die Neufassung des entsprechenden Gesetzes im Bundesland Bre-
men enthdlt eine solche Bestimmung. Auch fehlt eine Klarstellung, daB die
Angabe des Berufs des Eigentimers oder Erbbauberechtigten nicht in das
Liegenschaftskataster mit aufgenommen wird.

Da né&here Einzelheiten noch in einer Rechtsverordnung bzw. in der Berufs-
ordnung geregelt werden sollen, wird zu gegebener Zeit zu prifen sein, ob
diese in Aussicht gestellten Regelungen den datenschutzrechtlichen Anfor-
derungen genligen.

3.3.4 Meldegesetz

Zahlreiche Blrger hatten sich in Eingaben, die auch an mich gerichtet wa-
ren, gegen die Bestimmung des § 35 Abs.1 des Meldegesetzes fir das
Land Nordrhein-Westfalen gewandt, nach der die Meldebehérde im Zusam-
menhang mit Parlaments- und Kommunalwabhl in den sechs der Wahl voran-
gehenden Monaten Auskunft aus dem Melderegister Uber Namen, akademi-
sche Grade und Anschriften der Wahlberechtigten erteilen darf, flir deren
Zusammensetzung das Lebensalter der Betroffenen bestimmend ist. Mit
dem Gesetz zur Anderung des Meldegesetzes vom 28. November 1989 ist
den Betroffenen nunmehr auch ein Widerspruchsrecht gegen die Daten-
Ubermittlung an Parteien eingerdumt worden. Diese Gesetzesanderung
habe ich aus datenschutzrechtlicher Sicht beflirwortet.
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3.3.5 Archivgesetz

Durch das neue Archivgesetz Nordrhein-Westfalen (ArchivG NW) ist endlich
eine Rechtsgrundlage fur die Arbeit der Archive auch in datenschutzrechtli-
cher Hinsicht geschaffen worden. Es hat aber leider einige wesentliche Vor-
schldge, die ich zur Verbesserung des Persénlichkeitsschutzes gemacht
hatte, unberlcksichtigt gelassen. So hatte ich darauf hingewiesen, daB3 das
Zusammenwirken von Bundesrecht und Landesrecht Ilickenhaft und unklar
bleibt, so daB bei der Ausfihrung dieses Gesetzes mit erheblichen Schwie-
rigkeiten insbesondere auf kommunaler Ebene zu rechnen ist. Ich sehe die
Gefahr, daB VerstéBe gegen den Datenschutz vorprogrammiert sind.

So ist nicht verstandlich, daB nur bei Archivgut, das bundesrechtlichen Ge-
heimhaltungsvorschriften unterliegt, die schutzwiirdigen Belange Betroffe-
ner zu berticksichtigen und die Vorschriften Uber die Verarbeitung und Si-
cherung dieser Unterlagen zu beachten sind, die fir die abgebende Stelle
gelten (§ 12 ArchivG NW). Ebenso ist unbefriedigend, daB der Auskunftsan-
spruch des Betroffenen nur in Bezug auf 6ffentliches Archivgut besteht (§ 6
Abs. 1 Satz 1 ArchivG NW). Bedauerlicherweise bleiben auch die Nutzungs-
regelungen in § 7 Abs. 2 Satz 3 und Abs. 4 Satz 1 Buchstabe b ArchivG NW
hinter dem datenschutzrechtlichen Standard des Bundesarchivgesetzes
(BArchG) zurlick. Wahrend die landesrechtlich viel kuirzer geregelte Sonder-
sperrfrist voraussetzt, daB das Archivgut sich nach seiner Zweckbestim-
mung oder nach seinem wesentlichen Inhalt auf eine natirliche Person be-
zieht, reicht fir die wesentlich l&ngere Sperrfrist des Bundesarchivgesetzes
aus, daB sich das Archivgut auf natiirliche Personen bezieht. Deshalb ist zu
beflirchten, daf} die in sog. Sachakten enthaltenen personenbezogenen Da-
ten einen geringeren Schutz erfahren, obwohl die Daten fur den Betroffenen
sehr bedeutsam sein kénnen.

Weiter ist die Nutzungsmoglichkeit des Archivgutes zu wissenschaftlichen
Zwecken (§ 7 Abs. 4 Satz 1 Buchstabe b ArchivG NW) sehr weit gefaBt; hier
ware eine dem Bundesarchivgesetz entsprechende Regelung der Nutzung
nur flr ein wissenschaftliches Forschungsvorhaben, das im 6ffentlichen In-
teresse liegt, dem Schutz der Betroffenen nach meiner Auffassung ange-
messen gewesen. Im Ubrigen bleibt diese Regelung hinter dem Standard
der Forschungsklausel in § 28 Abs.2 Satz 1 |etzter Halbsatz DSG NW zu-
rick. Ich bedauere auch, daB in diesem Zusammenhang nicht die klarere
Forderung nach Anonymisierung vor Einsichtsgewahrung entsprechend § 5
Abs. 5 Satz 3 BArchG gestellt worden ist. Unsicherheit besteht nach meiner
Erfahrung in der Praxis bei der Abgrenzung der , wissenschaftlichen Unter-
suchungen® interessierter Birger von der Nutzung zu wissenschaftlichen
Zwecken. Hier kann nur eine strenge Auslegung und Handhabung dem Per-
sonlichkeitsschutz ausreichend Rechnung tragen.

Die inzwischen nach § 8 Abs. 1 ArchivG NW erlassene Archivbenutzungs-
ordnung Nordrhein-Westfalen — ArchivBO NW — vom 27. September 1990
(GV. NW. S.587) enthélt leider eine Reihe von Vorschriften, die die Gefahr
mit sich bringen, daB sich eine lber das Archivgesetz hinausgehende Nut-
zung von Archivgut entwickelt. Meine weiter oben aufgezeigte Befiirchtung
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hinsichtlich einer extensiven Nutzung des Archivgutes zu wissenschaft-
lichen Zwecken wird durch die Einbeziehung auch heimat- und familien-
kundlicher Benutzung in die Zwecke der Wissenschaft und Forschung (§ 3
Buchstabe b ArchivBO NW) voll und ganz bestétigt. Offenbar rechnen auch
Studierende einer Hochschule zu den fur wissenschaftliche Zwecke For-
schenden, fur die sogar die Sperrfristen verkirzt werden kénnen (vgl. § 7
Abs. 5 Satz 3i.V.m. Abs. 3 Satz 3 Nr. 3 ArchivBO NW). Zudem sieht die Ver-
ordnung die Nutzung von Archivgut fiir Bildungs- und Unterrichtszwecke vor.

Eine weitere Gefahr unzuldssiger Nutzung ergibt sich aus der Fassung des
§9 ArchivBO NW. Danach kénnen Behérden Archivgut, das von ihnen
nachgeordneten Stellen stammt, grundsatziich nutzen, ohne daB in jedem
Fall ein berechtigtes Interesse glaubhaft gemacht werden muB; Gerichten
und Staatsanwaltschaften wird insoweit Zugriff auf jegliches Archivgut er-
moglicht. Die Zuldssigkeitsvoraussetzungen des § 7 Abs.1 ArchivG NW
(Ablauf der Sperrfrist und Glaubhaftmachung des berechtigten Interesses)
kommen damit nur eingeschrankt zur Geltung. Zumindest eine Klarstellung
halte ich hier fir geboten.

Weiterhin wird durch die Benutzungsordnung die Einsicht in Findbehelfe vor
Ablauf der Sperrfristen ermdglicht. Es ist davon auszugehen, daB sich darin
auch personenbezogene Daten befinden kdnnen. Erforderlich ist indes le-
diglich die Genehmigung der Archivleitung (§ 7 Abs. 8 ArchivBO NW). Dies
erscheint mir unzureichend.

Die sich aus der Benutzungsordnung ergebenden datenschutzrechtlichen
Probleme werde ich mit dem Kultusministerium erértern.

3.4 Handlungsbedarfim Landesbereich
3.4.1 Verfassungsschutzgesetz

Nach der Verabschiedung des neuen Bundesverfassungsschutzgesetzes
durch den Bundesgesetzgeber ist zu erwarten, daB nunmehr auch auf
Landesebene das Verfassungsschutzgesetz den Anforderungen angepaBt
wird, die das Bundesverfassungsgericht an die Normenklarheit gesetzlicher
Regelungen fir die Verarbeitung personenbezogener Daten gestellt hat. Ich
werde die Entwicklung im Land Nordrhein-Westfalen verfolgen und darum
bemiiht sein, daB die Anregungen und Bedenken, die bereits im Zusammen-
hang mit der Neufassung des Bundesverfassungsschutzgesetzes von den
Datenschutzbeauftragten des Bundes und der Lénder geduBert wurden, Be-
riicksichtigung finden.

3.4.2 Geheimschutzgesetz

In meinem 9. Tétigkeitsbericht (S. 37) habe ich darauf hingewiesen, daB es
~ fur die Durchfihrung von Sicherheitsiiberpriifungen in der &6ffentlichen Ver-
waltung und in der Privatwirtschaft keine ausreichende gesetzliche Grund-
lage gibt und die bisherige Praxis im Rahmen des sog. Ubergangsbonus in
eingeschrankiem Umfang daher nur noch bis zum Ende der Legislaturpe-
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riode des Bundes- bzw. Landtages hingenommen werden kann. Das Innen-
ministerium des Landes Nordrhein-Westfalen hatte zum Ausdruck gebracht,
insoweit auf den Bundesgesetzgeber warten zu wollen.

Nachdem die Sicherheitsgesetze im Bund verabschiedet worden sind, ist zu
erwarten, daB die Problematik der Sicherheitsiiberpriifungen nunmehr
ebenfalis gesetzlich geregelt wird, ggf. nur auf Landesebene.

In diesem Zusammenhang ist zu erwdhnen, daB in Nordrhein-Westfalen zur
Zeit ein mit mir abgestimmtes Verfahren praktiziert wird, das ausschlieBlich
von der Einwilligung des Betroffenen abhéngt. Dieses Verfahren kann im
wesentlichen als beispielhaft fir eine kiinftige gesetzliche Regelung angese-
hen werden.

3.4.3 Gemeindeordnung

Schon in friheren Tatigkeitsberichten (vgl. 1. Tatigkeitsbericht, S. 34/35; 3.
Tatigkeitsbericht, S. 24/25; 7. Tétigkeitsbericht, S. 21/22) habe ich mich zur
Problematik der Befangenheit von Ratsmitgliedern und der Notwendigkeit
einer klaren gesetzlichen Regelung flr die Offenlegung personenbezogener
Daten in diesem Zusammenhang geduBert und dabei zum Ausdruck ge-
bracht, daB derartige Grundrechtseingriffe nicht allein auf untergesetzliche
Regelungen, z.B. die Ehrenordnung des Rates, gestitzt werden kénnen.

AnlaBlich der Anderung des § 23 der Gemeindeordnung fiir das Land Nord-
rhein-Westfalen (GO NW), mit der eine Konkretisierung des Begriffs ,,unmit-
telbarer Vor- oder Nachteil” erreicht und eine weitere Ausnahme vom Mitwir-
kungsverbot bei Wahlen und Abberufungen des Gemeindedirektors und der
Beigeordneten eingefiihrt wurde, habe ich in diesem Sinne gegeniiber dem
AusschuB fir Innere Verwaltung des Landtags Stellung genommen.

Dariiber hinaus besteht Bedarf, die Gemeindeordnung unter Beriicksichti-
gung des Rechtes auf informationelle Selbstbestimmung der Blrger insge-
samt zu novellieren. Dies gilt etwa fir Fragen nach Zulassigkeit und Umfang
der Datenubermittiung an den Rat und seine Ausschusse, fiir die Behand-
lung von Bilirgerbeschwerden im Rat, die Offentlichkeit von Ratssitzungen,
den Inhalt der Tagesordnungen und die Informationsrechte der Fraktionen.
Das Innenministerium hat eine Novellierung der Gemeindeordnung flir diese
Legislaturperiode in Aussicht gestellt.

3.4.4 Gesetziiber den Datenschutz im Gesundheitswesen

Das vom Ministerium fir Arbeit, Gesundheit und Soziales seinerzeit ange-
kiindigte Vorhaben eines Gesetzes Uber den Datenschutz im Gesundheits-
wesen (vgl. 9. Tatigkeitsbericht, S. 38) hat sich in der abgelaufenen Legisla-
turperiode nicht mehr verwirklichen lassen. Das Ministerium hat jedoch sei-
nen Plan zur Schaffung eines derartigen Gesetzes inzwischen wieder aufge-
griffen und wird in Kirze einen ersten Entwurf zur Abstimmung in-den Res-
sorts vorlegen. Gleichzeitig ist auch meine Beteiligung vorgesehen. Es bleibt
abzuwarten, inwieweit die Feststellungen und Forderungen der Daten-
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schutzbeauftragten des Bundes und der Lander in dem Entwurf Ber(icksich-
tigung finden werden (vgl. auch 7. Tatigkeitsbericht, S. 68 bis 70).

3.4.5 Landesbeamtengesetz

Durch die beabsichtigte Novellierung des Beamtenrechtsrahmengesetzes
wird es fur den Landesgesetzgeber unumgénglich werden, die Bestimmun-
gen des Landesbeamtengesetzes zum Personalaktenrecht zu lberarbeiten.
Dabei wird insbesondere zu prifen sein, ob weitere Vorschriften des Lan-
desbeamtengesetzes datenschutzrechtliche Defizite aufweisen. Nach mei-
ner Auffassung besteht entsprechender Regelungsbedarf beim Auswahlver-
fahren (§7), bei der Durchfiihrung von amtséarztlichen Untersuchungen
(§ 45), beim Beurteilungsverfahren (§ 104) sowie im Bereich der Sondervor-
schriften fur die Polizeibeamten zur freien Heilfirsorge (§ 189) und hinsicht-
lich der Befugnisse des Polizeiarztes zur Verarbeitung von Gesundheitsda-
ten der Polizeivollzugsbeamten (§ 194).

3.4.6 Landespersonalvertretungsgesetz

Im Hinblick auf zahireiche Fragen aus der Praxis der Personalvertretungen
sowie divergierende Gerichtsentscheidungen zu den datenschutzrechtli-
chen Aspekten halte ich es fur geboten, daB der Gesetzgeber im Landesper-
sonalvertretungsgesetz die Datenverarbeitung durch Personalvertretungen
normenklar regelt und die notwendigen Vorkehrungen zum Schutz des
Rechts auf informationelle Selbstbestimmung der Beschéftigten im 6ffentli-
chen Dienst trifft. Dabei muB insbesondere festgelegt werden, in welchem
Umfang und fir weiche Dauer die Personalvertretung ihr Gibermittelte Daten
der Beschaftigten speichern darf. So ist beispielsweise die Vernichtung der
in Mitbestimmungsfailen vorgelegten Unterlagen sowie Art und Dauer der
Aufbewahrung von Tagesordnung und Protokoll im Gesetz vorzusehen.

3.4.7 Beihilfenverordnung

Trotz meiner Empfehlung sind in die Beihilfenverordnung (BVO) daten-
schutzrechtliche Regelungen bisher nicht aufgenommen worden. Insoweit
ist das Verfahren zur Beihilfegewéhrung nach § 13 BVO immer noch unzu-
reichend geregelt. Es fehlen insbesondere Bestimmungen

— zur datenschutzrechtlich befriedigenden Einbindung der Angehdérigen in
das Antragsverfahren ohne Zwang zur Offenbarung von Diagnose und
arztlichen Leistungen gegeniuiber dem Beihilfeberechtigten,

— (ber Umfang und Behandlung von amtsérztlichen oder Fachgutachten
bei der Priifung der Beihilfefahigkeit bestimmter Heilverfahren,

— zum Einsichtsrecht des Antragstellers bzw. seiner beihilfeberechtigten
Angehdrigen in die sie betreffenden Vorgénge der Beihilfeakte und

— Uber die Voraussetzungen einer zuléssigen automatisierten Datenverar-
beitung im Beihilfeverfahren.
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AuBerdem halte ich das Verlangen nach Angabe der Diagnose in Beihilfean-
trdgen, das nach meiner Auffassung nicht generell, sondern nur in begrin-
deten Einzelféllen gerechtfertigt erscheint, nur dann fur zulassig, wenn dafiir
eine entsprechende Regelung zumindest in der Beihilfenverordnung vor-
handen ist.

3.4.8 Schulrecht

Obwohl die Landesregierung in ihrer Stellungnahme vom Dezember 1989
auf meine Forderung nach einer gesetzlichen Regelung der Erhebung und
Verarbeitung von Schiiler- und Elterndaten in den Schulen und im Schulge-
sundheitswesen (vgl. 9. Tatigkeitsbericht, S.39) hin mitgeteilt hat, daB ein
entsprechender Gesetzentwurf erarbeitet worden ist, liegt mir bis heute ein
solcher Entwurf nicht vor. Stattdessen arbeitet das Kultusministerium neue
Anderungen der Verwaltungsvorschrift zu § 5 Abs. 4 der Aligemeinen Schu-
lordnung aus. In meiner Stellungnahme zu den Verwaltungsvorschriften
habe ich noch einmal auf die Notwendigkeit einer gesetzlichen Regelung
hingewiesen.
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4. Grenzuberschreitender Datenverkehr

4.1 Ausgangslage

Bei einer Verarbeitung personenbezogener Daten durch 6ffentliche Stellen
des Landesbereichs wird kiinftig zunehmend die Frage einzubeziehen sein,
ob gespeicherte Daten aus einem fur die Burger Gberschaubaren und durch
Rechtsvorschriften geregelten Bereich an 6ffentliche aber auch an nicht-6f-
fentliche Stellen im Ausland Gbermittelt werden dirfen. In diesen Fallen kdn-
nen sich fur die Betroffenen neue Gefahrdungen ihres Personlichkeitsrechts
ergeben, denen nach meiner Einschatzung eine gesteigerte Beachtung ge-
schenkt werden muB.

Die Ubermittlung personenbezogener Daten durch éffentliche Stellen des
Landesbereichs an Stellen auBerhalb des Geltungsbereichs des Grundge-
setzes ist als Eingriff in das informationelle Selbstbestimmungsrecht des
Einzelnen nur auf gesetzlicher Grundlage zuléssig. Fir die Beurteilung der
Zulassigkeit solcher Ubermittiungen werden vermehrt internationale Ver-
einbarungen zugrunde zu legen sein (§ 17 Satz 1 DSG NW). Solchen fiir
weite Verwaltungsbereiche einschlagigen Vereinbarungen kommt deshalb
eine besondere Bedeutung zu (unten S. 33/34).

Demgegeniiber diirften sich in nur seltenen Fallen Ubermittiungen an Stel-
len auBerhalb des Geltungsbereichs des Grundgesetzes unmittelbar auf die
Regelungen des Datenschutzgesetzes NW (§ 17 Satz 2) stitzen lassen,
weil zu den Ubermittlungserfordernissen des DSG NW (§ 14 Abs. 1 Satz 1
oder § 16 Abs. 1) die von den speichernden Stellen zu treffende Feststellung
treten muB, daB im Empfangerland gleichwertige Datenschutzregelungen
gelten (hierzu auch 9. Tatigkeitsbericht, S. 122 bis 124). Wegen des in Nord-
rhein-Westfalen vergieichsweise hohen Datenschutzstandards wird eine
solche Feststellung nur selten getroffen werden kénnen. Auch sind aus mei-
ner Sicht an eine entsprechende Priifung strenge MaBstébe anzulegen, um
zusatzliche Risiken fur das informationelle Selbstbestimmungsrecht des
Einzelnen mdglichst zu vermeiden. Andernfalls bestiinde die Gefahr, daB
ein nach dem nordrhein-westfalischen Datenschutzrecht gewéhrleisteter
Datenschutz bei Ubermittlungen ins Ausland leerlaufen kénnte.

Risiken fur das informationelle Selbstbestimmungsrecht des Einzelnen kon-
nen sich aber auch dann ergeben, wenn in Vereinbarungen Uiber die wechsel-
seitige Zulassung von Datenlbermittlungen dem Datenschutz nicht Rech-
nung getragen wird und im Empféngerland keine oder nur unzureichende Da-
tenschutzregelungen bestehen. In diesen Fallen besteht Grund zu der An-
nahme, daB durch die Ubermittlung personenbezogener Daten gegen den
Zweck des Datenschutzgesetzes NW oder gegen den Zweck eines anderen
Gesetzes im Geltungsbereich des Grundgesetzes verstoBen wird, so daB
nach meiner Auffassung das aus § 17 Satz 3 DSG NW herzuleitende Uber-
mittlungsverbot auch in einer solchen Fallkonstellation zu beachten ist. Zur
Wahrung des informationellen Selbstbestimmungsrechts darf es nicht hinge-
nommen werden, daB personenbezogene Daten von éffentlichen Stellen des
Landesbereichs an ,Datenschutzoasen® im Ausland Ubermittelt werden.
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Diese und weitere damit zusammenhangende Probleme werden erheblich
an Gewicht verlieren, falls gleichwertige gesetzliche Sicherungen in libermit-
telnden und empfangenden Landern geschaffen werden.

4.2  Aktivitaten zur Harmonisierung
des Datenschutzes in Europa

421 Stand

Sollen Datenlbermittlungen ins Ausland im Hinblick auf eine fir notwendig
erachtete Zusammenarbeit 6ffentlicher Stellen nicht schon deshalb unzulés-
sig sein, weil im Empfangerland keine dem nordrhein-westfélischen Daten-
schutzrecht vergleichbaren Regelungen bestehen, kann dies nur erreicht
werden, wenn der Datenschutz in den beteiligten Staaten weitgehend har-
monisiert wird (vgl. oben).

Auf europdischer Ebene sind die Bestrebungen zur Vereinheitlichung des
Datenschutzes in den Mitgliedstaaten des Europarats bisher nicht sehr er-
folgreich gewesen. Die mit einer solchen Zielsetzung auf den Weg ge-
brachte Datenschutzkonvention vom 28. Januar 1981 ist bisher erst von
acht Mitgliedstaaten — darunter auch von der Bundesrepublik Deutschland —
ratifiziert worden. Darliber hinaus zeichnet sich ab, daB eine Vereinheitli-
chung des Datenschutzes nach MaBgabe der Konvention den spezifischen
Anforderungen in einzelnen Bereichen nicht gerecht werden kann.

Im Bereich der EG werden derzeit mit hohem Aufwand infrastrukturmaBnah-
men fir neue Telekommunikationsdienste durchgefiihrt (hierzu: Griinbuch
Uber die Entwicklung des gemeinsamen Marktes fur Telekommunikations-
dienstleistungen und Telekommunikationsgerate — Bundesratsdrucksache
11/930). Die Schaffung solcher Dienste tangiert die Personlichkeitsrechte
nahezu aller EG-Birger. Schon die bisherige Entwicklung auf diesem Gebiet
hat gezeigt, daB die spezifischen Belange des Datenschutzes — méglichst
frihzeitig — EG-weit in die Planung und Realisierung einbezogen werden
mussen.

Die EG-Kommission hat mit Blick auf eine fiir notwendig erachtete Rechts-
vereinheitlichung zur Vollendung des EG-Binnenmarktes (Stichtag: 31. De-
zember 1992) einen Katalog — Bundesratsdrucksache 690/90 — vorgelegt,
der auf folgende MaBnahmen zielt:

— Eine allgemeine Richtlinie des Rates zur Angleichung bestimmter
Rechts- und Verwaltungsvorschriften fur den Schutz von Personen bei
der Verarbeitung personenbezogener Daten (unten S. 32),

— eine EntschlieBung des Rates mit dem Ziel, auch fur den éffentlichen Be-
reich, fir den die EG keine Kompetenzen besitzt (z.B. Verteidigung und
Verbrechensbekédmpfung), die in der Rahmenrichtlinie enthaltenen
Grundsétze anwendbar werden zu lassen,

— eine Selbstverpflichtung der Kommission, die Prinzipien der Rahmen-
richtlinie flr die Datenverarbeitung der eigenen Dienststellen anzuwen-
den (unten S. 33),
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— eine spezielle Richtlinie des Rates zum Schutz personenbezogener Da-
ten und der Privatsphére in 6ffentlichen digitalen Telekommunikations-
netzen, insbesondere im ISDN und in Mobilfunknetzen,

— einen BeschluB des Rates, Verhandlungen Uber den Beitritt der EG zur
Datenschutzkonvention des Europarats aufzunehmen und

— einen BeschluB des Rates auf dem Gebiet der Informationssicherheit.

4.2.2 Allgemeine Richtlinie des Rates

Mit der allgemeinen Richtlinie soll erreicht werden, daB in den Mitgliedstaa-
ten der EG ein gleichméBiges und hohes Schutzniveau bei der Verarbeitung
personenbezogener Daten geschaffen wird, wobei dem nationalen Gesetz-
geber in vielen Fragen allerdings ein Regelungsspielraum Uberlassen
bliebe. Aus meiner Sicht enthélt der Entwurf eine Reihe sowohl positiv als
auch negativ zu beurteilender Regelungen. Im Grundsatz zu begriBen ist,
daB die Richtlinie auch Vorgaben fur die Verarbeitung personenbezogener
Daten durch éffentliche Verwaltungen in den Mitgliedstaaten enthalten soll.
Positiv zu bewerten ist auch das Gebot der Unabhangigkeit der Daten-
schutzkontrollbehérden. Kritisch ist demgegenuber insbesondere zu sehen,
daB der Entwurf lediglich auf eine dateimaBige Datenverarbeitung abstellt.
Auch ist der im Entwurf vorgesehene Katalog von Féllen, in denen die Mit-
gliedstaaten Ausnahmen von einem Auskunftsrecht des Birgers hinsichtlich
sie betreffender personenbezogener Daten vorsehen konnen, zu weitge-
hend.

Aufeine spezielle Problematik ist schon jetzt hinzuweisen. Der Richtlinienvor-
schlag siehtin Artikel 1 Abs. 2 vor, daB die Mitgliedstaaten untereinander nicht
den freien Verkehr personenbezogener Daten aus Griinden des geman Abs.
1 gewéhrleisteten Schutzes beschranken oder untersagen dirfen. Ausweis-
lich der Erdrterung zu Artikel 1 (Bundesratsdrucksache 690/90, S. 18) bedeu-
tet dies, daB der freie Verkehr von Daten in den von der Richtlinie abgedeck-
ten Bereichen nicht aus Griinden des Schutzes der betroffenen Person einge-
schrankt werden darf. Andererseits ist zu folgern (argumentum e contrario),
daB in dem nicht von dem Richtlinienvorschlag erfaBBien Bereich einer akten-
maBigen Datenverarbeitung auf gleichwertige Datenschutzregelungen im
Empfangerland abstellende Vorbehalte (oben S. 30) weiterhin beachtet wer-
den mussen. Eine auch in diesem Bereich auf den Abbau solcher Vorbehalte
gerichtete Interpretation der Richtlinie ware im Geltungsbereich des Grund-
gesetzes Uberdies mit der Rechtsprechung des Bundesverfassungsgerichts
zum umfassenden Schutz des informationellen Selbstbestimmungsrechts
nicht zu vereinbaren (vgl. hierzu 9. Tatigkeitsbericht, S. 44).

Am 14. Dezember 1990 hat der Bundesrat auf der Grundlage der Empfeh-
lungen seiner Ausschisse (Bundesratsdrucksache 690/1/90) zu dem Richt-
linienentwurf Stellung genommen. Die Datenschutzbeauftragten des Bun-
des und der Lander haben ihre Auffassung zu dem Entwurf in einem Be-
schluB (Anlage 3, S. 171 bis 173) zum Ausdruck gebracht, der im ‘Rahmen
einer Sonderkonferenz am 29. Januar 1991 gefaBt wurde.
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4.2.3 Datenschutz bei Institutionen der EG

Die sich aus § 17 DSG NW ergebenden Voraussetzungen flr Datenlbermitt-
lungen ins Ausland sind auch bei Ubermittiungen an tUber- oder zwischen-
staatliche Stellen zugrunde zu legen. Die Vorschrift gilt insofern auch fur
Ubermittlungen an EG-Behdrden. Es ist deshalb von Bedeutung, ob die Or-
gane und Einrichtungen der Européischen Gemeinschaft Datenschutzrege-
lungen unterliegen und welche Bestimmungen ggf. zur Anwendung kommen.
Hierzu hat die Kommission eine Erklarung betreffend die Anwendung der
Grundsétze der Richtlinie zum Schutz von Personen bei der Verarbeitung
personenbezogener Daten abgegeben. Die Kommission bringt darin den
Wunsch zum Ausdruck, daB die Grundséatze der Richtlinie flir die Organe und
Einrichtungen der Gemeinschaft gelten sollen. Insoweit ist vorgesehen, daf3
die Kommission die erforderlichen MaBnahmen trifft und vorschiagt (Bundes-
ratsdrucksache 690/90, S.79). Es bleibt zu hoffen, daB die in der Erklarung
zum Ausdruck gekommene Absicht alsbald verwirklicht wird.

4.3 Grenziiberschreitender Datenverkehr
in einzelnen Bereichen
4.3.1 Schengener Informationssystem

Am 19. Juni 1990 wurde von den Regierungsvertretern der ,Schengen-
Staaten“ das ,Ubereinkommen zur Durchfilhrung des Ubereinkommens von
Schengen vom 14. Juni 1985 zwischen den Regierungen der Staaten der
Benelux-Wirtschaftsunion, der Bundesrepublik Deutschland und der Fran-
z@sischen Republik betreffend den schrittweisen Abbau der Kontrollen an
den gemeinsamen Grenzen” unterzeichnet. In diesem Abkommen werden
eine Reihe von MaBnahmen geregelt, die beflrchtete Sicherheitsdefizite
durch den Wegfall der Grenzkontrollen ausgleichen sollen. Problematisch ist
dabei insbesondere der grenziberschreitende Datenaustausch, vor allem
im Hinblick darauf, daB der Datenschutzstandard nicht in allen betroffenen
Staaten gleich weit entwickelt ist.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat
daher in ihrer EntschlieBung vom 26./27. Oktober 1989 Mindestanforderun-
gen fOr den grenziberschreitenden Datenaustausch aufgestellt. Das nun-
mehr unterzeichnete Abkommen enthalt gegeniber den urspriinglichen
Fassungen deutliche Verbesserungen. Die Zukunft muB zeigen, ob das Ab-
kommen in dieser Form auch in der Praxis anwendbar ist, ohne daB sich
gravierende Verschlechterungen fiir den Datenschutz ergeben.

4.3.2 Ubermittlung von Sozialdaten ins Ausland

In die EWG-Verordnung Nr. 1408/71 des Rates (Amtsblatt EG, L 149 vom
05.07.1971) zur Anwendung der Systeme der sozialen Sicherheit auf Arbeit-
nehmer und deren Familien, die innerhalb der Gemeinschaft zu- und abwan-
dern, ist durch Verordnung Nr.2332/89 (Amtsblatt EG, L 224 vom
02.08.1989) eine Vorschrift eingefligt worden, die erheblichen datenschutz-
rechtlichen Bedenken begegnet. Danach gilt zwar fiir die Ubermittlung an
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einen anderen Mitgliedstaat das Datenschutzrecht des lUbermittelnden Staa-
tes. Fir den Empféngerstaat wird jedoch die Méglichkeit einer Weiterverar-
beitung der Daten nach eigenem Datenschutzrecht eroffnet. Dies flhrt prak-
tisch zur Aufhebung des in der Bundesrepublik Deutschland geltenden
Sozialdatenschutzes. Nach meiner Auffassung miiBte eine dem § 78 SGB X
vergleichbare Regelung iiber die Zweckbindung geschaffen werden. Auch
die in der Verordnung vorgesehene Verwendung von Sozialdaten zu ande-
ren Zwecken mit dem Einverstandnis der betroffenen Personen erscheint
bedenklich, weil sich die Betroffenen insoweit unter Druck gesetzt fiihlen
kénnten, die Einwilligung mithin nicht freiwillig erteilt ware.

4.3.3 Statistikverordnung

In der Verordnung des Rates der Européaischen Gemeinschaft vom 11. Juni
1990 (Amtsblatt der EG Nr. L 151/1) wurde den in der EntschlieBung der Da-
tenschutzbeauftragten des Bundes und der Lander vom 26./27.10.1989 er-
hobenen Forderungen nach Zulassung der Ubermittiung nur auf Grund
eines eigenen Rechtsaktes der EG flir bestimmte statistische Zwecke sowie
nach friihzeitiger Anonymisierung und nach Regelung der notwendigen or-
ganisatorisch-technischen MaBnahmen der Datensicherung weitgehend
entsprochen. Auch die Forderung nach ausreichender Sanktion fiir die Ver-
letzung des Statistikgeheimnisses wurde berucksichtigt. Jedoch besteht auf
der Ebene der Europaischen Gemeinschaft keine unabhiangige Daten-
schutzkontrolle, die die Einhaltung der statistischen Geheimhaltung (ber-
wacht. Der AusschuB fiir die statistische Geheimhaltung nach Artikel 7 der
Verordnung wird lediglich bei der Festlegung der Modalitéaten fiir die Daten-
Ubermittlung und die Gewahrung der Zugangsberechtigung beteiligt. Auch
das Prifrecht nach Artikel 8 entspricht nicht den Anforderungen an eine
wirksame Datenschutzkontrolle.
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5. Datenschutz in den Bereichen
der Verwaltung

5.1 Einwohnerwesen
5.1.1 Melderegisterauskiinfte

Die im Melderegister gespeicherten personenbezogenen Daten eines Poli-
zeibeamten waren gemaB § 34 Abs. 5 des Meldegesetzes NW (MG NW) mit
einer Auskunftssperre versehen. Trotz dieser Auskunftssperre wurde seine
Anschrift und sein Geburtsdatum auf eine telefonische Anfrage weitergege-
ben. Der Anrufer tauschte die Meldebehdérde, indem er sich als Bediensteter
einer 6ffentlichen Stelle ausgab.

Gegen die Erteilung einer fernmiindlichen einfachen Melderegisterauskunft
nach § 34 Abs.1 MG NW, die an keine Voraussetzungen gebunden ist, be-
stehen keine datenschutzrechtlichen Bedenken. Soweit jedoch eine erwei-
terte Melderegisterauskunft erteilt werden soll, ist die Identitat des Anrufers
zu Gberprifen. Ist eine Auskunftssperre bei den Meldedaten eingetragen, ist
sowohl die fernmindliche als auch die mindliche oder schriftliche Auskunft-
erteilung gegeniiber Privatpersonen unzuldssig.

Auskunftssperren haben keine Wirkung gegeniiber 6ffentlichen Stellen. Ist
eine Auskunftssperre eingetragen und beantragt eine 6ffentliche Stelle eine
fernmiindliche Melderegisterauskunft, so ist die Identitat des Anrufers durch
Uberprifung der Telefonnummer auf Grund amtlicher Unterlagen durch
Rickruf bei der anfragenden Stelle festzustellen. Durch ErlaB von Dienstan-
weisungen und Kontrolle der Einhaltung solcher Dienstanweisungen sollte
das Verfahren der Identitatsliberprifung bei telefonischen Melderegister-
auskunften sichergestelit werden.

Zu der ,ldentifizierung des Gesuchten“ bei der Erteilung von Melderegi-
sterauskilinften habe ich in meinem 3. T&tigkeitsbericht (S.18/19) Stellung
genommen. Obwohl in den meisten Fallen das von mir empfohlene Verfah-
ren bei der Erteilung von Melderegisterauskunften praktiziert wird, kommt es
nach wie vor hiufig zu Personenverwechsiungen, wodurch den Betroffenen
meist groBe Unannehmlichkeiten, wie Gerichtsvollzieherbesuche, Pfandun-
gen, Vorladungen durch die Polizei und auch Hausdurchsuchungen entstan-
den sind.

Ursache fir die Personenverwechslungen ist in der Regel menschliches
Versagen. Dies sollte zwar nicht vorkommen, wird sich aber wohl nie vollig
ausschlieBen lassen. Es kann nur immer wieder darauf hingewiesen wer-
den, bei der ldentitatspriifung groBte Sorgfalt walten zu lassen. Es empfiehlt
sich auch die Aufnahme eines Vermerks im Datensatz der Betroffenen, die
bereits verwechselt worden sind, der auf diese Verwechslungsgefahr hin-
weist. Ein solcher Hinweis darf jedoch nicht die Form und die Auswirkung
einer Auskunftssperre nach § 34 Abs.5 MG NW haben.
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Nach § 34 Abs.5 MG NW ist jede Melderegisterauskunft unzulassig, wenn
der Betroffene der Meldebehorde das Vorliegen von Tatsachen glaubhaft
gemacht hat, die die Annahme rechtfertigen, daB ihm oder einer anderen
Person hieraus eine Gefahr fiir Leben, Gesundheit, perstnliche Freiheit
oder ghnliche schutzwlrdige Belange erwachsen kann.

Diese Voraussetzungen fur die Eintragung einer Auskunftssperre nach § 34
Abs. 5 MG NW sind in den Fallen der Verwechslungsgefahr nicht erflllt. Um
den Datenschutzbelangen der Betroffenen einerseits und den Belangen der
Auskunftsuchenden andererseits Rechnung zu tragen, reicht die Aufnahme
eines Vermerks in den Datensaiz der Betroffenen aus, der auf die Ver-
wechslungsgefahr hinweist und bei Melderegisteranfragen eine Gber das
Ubliche MaB hinausgehende ldentitatsprifung sicherstellf. Eine Auskunfts-
sperre bringt nicht nur Schutz fir den Betroffenen, sondern kann auch zu
Unannehmlichkeiten flihren, ndmlich dann, wenn der Auskunftsuchende zu
ratseln beginnt, weshalb eine Auskunftssperre besteht.

5.1.2 Einsatz veralteter DV-Programme

Im Rahmen eines Kontrollbesuches bei einer Stadt ist bei der stichproben-
weisen Uberpriifung der im Melderegister gespeicherten personenbezoge-
nen Daten aufgefallen, da3 auf den Bildschirmmasken des Melderegisters
als gesetzliche Grundlage fir die Datenspeicherung nicht die Vorschriften
des Meldegesetzes fir das Land Nordrhein-Westfalen sondern die Vor-
schriften des Melderechtsrahmengesetzes erscheinen. Die Speicherung der
Vorschriften des Meldegesetzes fur das LLand Nordrhein-Westfalen sei pro-
grammtechnisch nicht méglich, wurde von der Stadt dieser Mangel erlautert.

Bei der Uberpriifung wurde weiter festgestellt, daB sich im aktuellen Bestand
des Melderegisters auch noch Daten von Personen befanden, die seit Jah-
ren verstorben oder weggezogen waren. Nach Ablauf von finf Jahren nach
Ende des Kalenderjahres, in dem ein Einwohner weggezogen oder verstor-
ben ist, sind die bis dahin gespeicherten Daten fiir die Dauer von 45 Jahren
gesondert aufzubewahren und durch technische und organisatorische MaB-
nahmen besonders zu sichern. Wéhrend dieser Zeit dirfen sie mit Aus-
nahme der Anschrift sowie des Sterbetages und -ortes nicht mehr verarbei-
tet oder sonst genutzt werden, es sei denn, daf dies u. a. zu wissenschaft-
lichen Zwecken oder zur Behebung einer bestehenden Beweisnot unerlaB-
lich ist oder der Betroffene schriftlich eingewilligt hat (§ 11 Abs. 3 MG NW).
Auf diesen Mangel sei nach Auskunft der Stadt der Programmhersteller
zwar bereits hingewiesen worden, eine Umsetzung des § 11 MG NW sei
aber aus programmtechnischen Grinden nicht méglich.

Ich habe empfohlen, einmal beim Programmbhersteller sowohl darauf hinzu-
wirken, daB die Vorschriften des Meidegesetzes fir das Land Nordrhein-
Westfalen gespeichert werden kdénnen, als auch, daB die Vorschrift des § 11
MG NW umgesetzt werden kann, sowie zum anderen die Faile des § 11
Abs.2 MG NW zu Uberprifen und in eine gesonderte Datei zu Ubernehmen
und die erforderlichen technischen und organisatorischen MaBBnahmen zum
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Schutz der Daten vor unbefugtem Zugriff zu treffen. Die Anderung des ver-
alteten Programms soll nunmehr in Kiirze erfolgen.

Besondere Nachdenklichkeit 16st in diesem Zusammenhang die Tatsache
aus, daB auf die Notwendigkeit der Programménderung von den Bedienste-
ten der Stadt seit Jahren hingewiesen worden war, eine Anderung des ver-
alteten Programms jedoch erst nach meinem Kontrollbesuch in Angriff ge-
nommen wurde. Erfreulich ist allerdings, daB der Programmhersteller mir
fernmundlich versichert hat, er werde auch die anderen Gemeinden in Nord-
rhein-Westfalen, die dieses Programm verwenden, unter Berlcksichtigung
meiner Bedenken mit einer neuen Programmversion ausstatten.

5.1.3 Meldedateniibermittiungsverordnung

Innerhalb des Berichtszeitraums wurde vom Innenministerium eine Verord-
nung zur Anderung der Verordnung iber die Zulassung der regelmaBigen
Datenlbermittlung von Meldebehdrden an andere Behérden oder sonstige
offentliche Stellen (MeldDUV NW — GV. NW. 1991 S.7 -) erlassen. Gegen
den Entwurf der Verordnung habe ich sowohl in einer schriftlichen Stellung-
nahme als auch in einer mindlichen Erdrterung, an der u. a. die Vertreter
der kommunalen Spitzenverbande teilnahmen, meine datenschutzrechtli-
chen Bedenken geduBert. Aus datenschutzrechtlicher Sicht war aus Griin-
den der Transparenz gegeniiber den betroffenen Birgern zu fordern, die
Anzahl der Méglichkeiten regelméaBiger Dateniibermittiungen durch die
Meldebehérde (on-line-Anschlisse) moglichst gering zu halten. Dieser For-
derung wird die Verordnung nicht gerecht. So wird die Méglichkeit regelma-
Biger Datenubermittlungen auch gegeben flr Bereiche, in denen nur im Ein-
zelfall eine Datenubermittiung erforderlich sein kann. Praktikabilitatsgrinde
allein kdnnen flr einen on-line-AnschiuB nicht ausreichen.

Wie sich aus zahlreichen Anfragen und Eingaben ergibt, wird vom betroffenen
Burger insbesondere die regelmaBige DatenUbermittiung an den Westdeut-
schen Rundfunk Kéln (WDR) als problematisch angesehen. Nach § 9 a Meld
DUV NW durfen die Meldebehérden zur Erfiillung der Aufgaben des Einzugs
der Rundfunkgebtihren dem WDR oder der von ihm beauftragten Stelle (GEZ)
Vor- und Familiennamen, Tag der Geburt, bisherige und neue Anschrift (Haupt-
und Nebenwohnung), Tag des Einzugs, Familienstand sowie Sterbetag (iber
alle An-und Abmeldungen volljahriger Einwohner Gbermitteln.

Meine Bedenken gegen diese Regelung trotz formeller rechtlicher Grund-
lage hatte ich in der Vergangenheit bereits mehrfach geauBert. Der Unmut
der Birger uber diese Vorschrift wird immer wieder an mich herangetragen.
Sie empfinden eine derartige ,,Raster”-Fahndung nach Schwarzhérern und
-sehern als unndétigen Eingriff in das Recht auf informationelle Selbstbestim-
mung der Uberwiegenden Mehrheit derjenigen, die ordnungsgemaR ihre
Rundfunk- und Fernsehgeréate angemeldet haben. Hier stellt sich die Frage,
ob sich nach Einfiihrung dieser Regelung (1986) die Zahl der Schwarzhérer
und -seher nachhaltig vermindert hat. Bemerkenswert in diesem Zusam-
menhang ist auch, daB man in anderen Bundeslandern auf eine entspre-
chende Vorschrift verzichtet hat.
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Meine datenschutzrechtlichen Empfehlungen, Anregungen und Hinweise
hat das Innenministerium nicht berlcksichtigt. Meine Bedenken gegen die
Verordnung bleiben bestehen.

5.2 PaB-und Personalausweiswesen
5.2.1 Einsichtnahme der Polizei in das Personalausweisregister

In mehreren Eingaben bin ich gefragt worden, inwieweit es zulassig ist, daB
die Polizei etwa bei der Verfolgung von Verkehrsordnungswidrigkeiten die
Personalausweisbehdrde um Weitergabe personenbezogener Daten, zu
denen auch Lichtbilder gehéren, ersucht. Zu diesem Fragenkomplex habe
ich schon in meinem 6. Tatigkeitsbericht Stellung genommen (S. 26/27).

Nach Inkrafttreten des Gesetzes lber Personalausweise (PAG) ist die Zu-
lassigkeit der Datenlbermittiung nach § 2 b PAG zu beurteilen. Danach diir-
fen die Personalausweisbehérden anderen Behdrden auf deren Ersuchen
Daten aus dem Personalausweisregister tibermitteln. Voraussetzung ist ein-
mal, daB die ersuchende Behdrde auf Grund von Gesetzen oder Rechtsver-
ordnungen berechtigt ist, solche Daten zu erhalten (Abs. 2 Nr. 1). Vorausset-
zung ist weiter, daB die ersuchende Behdrde ohne Kenntnis der Daten nicht
in der Lage ware, eine ihr obliegende Aufgabe zu erfillen (Abs. 2 Nr. 2) und
die Daten bei dem Betroffenen nicht oder nur mit unverhéltnismaBig hohem
Aufwand erhoben werden kénnen, oder daB nach der Art der Aufgabe, zu
deren Erflillung die Daten erforderlich sind, von einer solchen Datenerhe-
bung abgesehen werden muB (Abs. 2 Nr. 3).

Im {ibrigen bleibt auch der Grundsatz der VerhaltnismaBigkeit zu beachten.
So reicht es insbesondere nicht aus, wenn zur Aufgabenerflllung etwa die
Kenntnis eines Lichtbildes nur dienlich, aber nicht unbedingt notwendig ist.
Nach dem VerhéltnismaBigkeitsgrundsatz muB die mit dem Eingriff verbun-
dene Belastung des Betroffenen in einem angemessenen Verhaltnis zu dem
zu erreichenden Zweck stehen.

Auch wenn nach § 2 b Abs. 3 Satz 1 PAG die ersuchende Behérde die Ver-
antwortung dafir trégt, daB die Voraussetzungen des Absatzes 2 vorliegen,
ist durch die Personalausweisbehérde zumindest eine Plausibilitatsprifung
durchzufiihren. Die hierzu erforderlichen Angaben sind von der Polizei zu
machen.

In der Regel ist davon auszugehen, daB auch bei der Durchfiihrung von Ord-
nungswidrigkeitenverfahren § 2 b Abs. 2 Nr. 1 PAG erfullt ist. Bedenken be-
stehen allerdings hinsichtlich des Vorliegens der Voraussetzungenvon §2 b
Abs.2 Nr.2 und 3 PAG, wenn nicht die Polizei zuvor (vergeblich) versucht
hat, den Betroffenen aufzusuchen und zu identifizieren. Dies hat die Polizei
schlussig vorzutragen, insbesondere, daB die Daten bei dem Betroffenen
nicht oder nur mit unverhaltnismaBig hohem Aufwand erhoben werden kdn-
nen.

Das Oberlandesgericht Hamm hat in einem BeschluB vom 7. November
1989-3 Ss OWi 695/89 — ausgefiihrt, da3 die Voraussetzungen, die §2 b
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Abs. 2 Nr.3 PAG an eine Datenweitergabe stellt, nicht vorliegen, wenn der
Betroffene im Ort wohnt und zum Zwecke der Identifizierung deshalb ohne
weiteres durch einen Polizeibeamten hatte aufgesucht werden kénnen.

Wie die Eingaben gezeigt haben, 1aBt sich ohne Protokollierung im nachhin-
ein nicht mehr feststellen, ob die Einsichtgewéhrung in das Personalaus-
weisregister gegen §2 b Abs.2 PAG verstieB oder die Voraussetzungen
hierflr vorlagen. Auch verpflichtet Artikel 19 Abs. 4 des Grundgesetzes die
Behdrde, zur Gewéhrleistung eines effektiven Rechtsschutzes die Ubermitt-
lung personenbezogener Daten zu protokollieren, so daB der Biirger von der
Weitergabe der Daten Kenntnis erlangen und dagegen den Rechisweg be-
schreiten kann (BVerfGE, 65, 1, 70). Nach § 18 Abs. 1 DSG NW ist dem Be-
troffenen von der speichernden Stelle auf Antrag Auskunft u. a. Gber die zu
seiner Person gespeicherten Daten und die Empfénger von Ubermittiungen
zu erteilen. Wenn eine Protokollierung im Rahmen einer derartigen Daten-
Ubermittlung ausgeschlossen wére, wére eine Behdérde nicht in der Lage, ih-
rer gesetzlichen Verpflichtung nach § 18 Abs.1 Nr.3 (2. Alternative) DSG
NW nachzukommen. Eine Protokollierung erscheint insoweit zwingend er-
forderlich (vgl. Weyer, Kommentar zum Datenschutzgesetz Nordrhein-
Westfalen § 18 Rdnr. 4, S. 143; Stahler, Kommentar zum Datenschutzge-
setz Nordrhein-Westfalen § 18 Rdnr. 2, S. 154).

Ich habe den Gemeinden hierzu empfohlen, kiinftig die Erforderlichkeit der
Einsichtnahme in Lichtbildkarteien durch die Polizei unter Beachtung der
dargelegten Grundséatze zu priifen, die Einsichtgewéhrung zu protokollieren,
diese Unterlagen getrennt nur fir Kontrollzwecke aufzubewahren und nach
sechs Monaten zu vernichten.

5.2.2 Vernichtung fehlerhafter Personalausweise

Im Rahmen eines Kontroll- und Beratungsbesuchs des Bundesbeauftragten
fiir den Datenschutz bei der Bundesdruckerei ist er dar{iber informiert wor-
den, daB die PaBbehérden in zunehmendem MaB Ziffer 6.7.3 der Aligemei-
nen Verwaltungsvorschriften zur Durchfiihrung des PaBgesetzes vom 2. Ja-
nuar 1988 nicht beachten und den entwerteten Ausweis nicht an die Bun-
desdruckerei zuriickgeben.

Nach Ziffer 6.7.3 der Allgemeinen’ Verwaltungsvorschriften zur Durchflh-
rung des PaBgesetzes vom 2. Januar 1988 hat die PaBbehérde bei fehler-
haften Reisepéssen den Antrag unter Vergabe einer neuen Serien-Nummer
erneut an die Bundesdruckerei zu senden. Die bisherige Serien-Nummer ist
durchzustreichen. Dem Antrag ist der fehlerhafte ReisepaB beizufiigen. Die
PaBbehérde hat den fehlerhaften ReisepaB zuvor durch Abschneiden der
linken unteren Ecke ungiltig zu machen. Stellt die Bundesdruckerei fest,
daB dies nicht geschehen ist, macht sie den ReisepaB unverziglich nach
Eingang ungultig. Die fehlerhaften und ungtltigen Reisepéasse werden von
der Bundesdruckerei vernichtet. Uber die Vernichtung ist eine Niederschrift
anzufertigen. Dieses gilt nach Ziffer 7.12 der Verwaltungsvorschrift zur
Durchfiihrung des Personalausweisgesetzes flir das Land Nordrhein-West-
falen auch fir fehlerhafte Personalausweise. -
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Die Bundesdruckerei hat, um Nachteile fir den Biirger zu vermeiden zwar
neue Ausweispapiere hergestellt und der PaBbehdrde ausgeliefert, intern
aber die fehlende Riickgabe dokumentiert. Vor einiger Zeit waren ca. 1300
solcher Félle festgehalten. Die Bundesdruckerei hat den Bundesbeauftrag-
ten fir den Datenschutz dariiber unterrichtet, daB die Zahl der Reklama-
tionsfélle, in denen das Ausweisdokument nicht ordnungsgemaB zurlickge-
leitet wird, weiter steigt.

Das Innenministerium, dem ich den Sachverhalt vor einiger Zeit zur Kennt-
nis gegeben hatte, teilte mir mit, daB es nicht feststelien konnte, ob auch
PaB- bzw. Personalausweisbehdrden in Nordrhein-Westfalen in dieser Form
verfahren. Der Bundesbeauftragte fir den Datenschuiz hat mir daraufhin
eine Liste Ubersandt, die die Behérden des Landes Nordrhein-Westfalen
ausweist, die im Reklamationsfall das jeweilige Ausweisdokument nicht an
die Bundesdruckerei zuriickgeleitet haben.

Bei meinen Nachforschungen habe ich festgestellt, daB3 in den meisten Fal-
len, in denen fehlerhafte Ausweispapiere reklamiert worden waren, die An-
tragsteller diese Papiere dringend benétigten. Da in der Anfangsphase die
Herstellung der Ausweispapiere langere Zeit in Anspruch nahm, héandigten
die Gemeinden die fehlerhaften Ausweispapiere an die Antragsteller aus
und reklamierten die Fehlerhaftigkeit gleichzeitig bei der Bundesdruckerei.
Ein Mitibersenden der Papiere bei der Reklamation war somit nicht méglich.
Nach Fertigsteliung der fehlerfreien Papiere und Aushéndigung an die An-
tragsteller wurden die fehlerhaften bei den Gemeinden selbst vernichtet.

In einigen Fallen wurden die fehlerhaften und reklamierten Papiere auch aus
Unkenntnis der gesetzlichen Bestimmungen bei den Gemeinden von vorn-
herein vernichtet. Es ist jedoch auch vorgekommen, daB3 nach den Unterla-
gen der Gemeinden die reklamierten Papiere ordnungsgemaB an die Bun-
desdruckerei Ubersandt worden sind. In diesen Féllen maBte ein Irrtum bei
der Bundesdruckerei vorliegen. Ich habe den Bundesbeauftragten fur den
Datenschutz insoweit unterrichtet und um weitere Nachforschungen gebe-
ten.

5.3 Wahlen

5.3.1 Dateniibermittiung an Parteien

Die Ubermittlung von Namen, akademischen Graden und Anschriften der
Wabhlberechtigten nach § 35 Abs.1 des Meldegesetzes NW (MG NW) an
Parteien innerhalb der sechs einer Wahl vorangehenden Monate gab AnlaB
zu vielen Burgereingaben.

Bei den Auskinften nach § 35 Abs. 1 MG NW darf der Empfénger die Daten
nur fur den Zweck verwenden, zu dessen Erflllung sie ihm Ubermittelt wor-
den sind (§ 35 Abs. 1 Satz 3i.V.m. § 34 Abs. 4 MG NW). Dies bedeutet, daB
die Daten nur von der Partei selbst fir Zwecke der Wahlwerbung verwendet
werden dirfen. Eine Weitergabe an Parteimitglieder zum Zwecke der Wahi-
werbung unter ihrem eigenen Namen ist nach meiner Auffassung nicht zu-
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lassig. Der Datenempfénger ist bei der Ubermittlung der Daten durch die
Meldebehdrde auf diese Zweckbindung hinzuweisen.

Grund zu einer Beanstandung gab die Ubermittiung personenbezogener
Daten aller Wahlberechtigten einer Stadt an eine Partei. Flr die Zusammen-
setzung der nach § 35 Abs. 1 MG NW zu Ubermitteinden Daten ist das Le-
bensalter der Wahlberechtigten bestimmend.

Das Merkmal ,Lebensalter der Betroffenen® ist in § 35 Abs. 1 MG NW einge-
fugt, um eine Beschrankung auf bestimmte Wahlergruppen vorzugeben.
§ 35 Abs. 1 MG NW stellt eine Ausnahmevorschrift zu § 34 Abs.3 MG NW
dar. Eine Melderegisterauskunft nach § 34 Abs.3 MG NW (Gruppenaus-
kunft) Ober eine Vielzahl nicht namentlich bezeichneter Einwohner ist nur
unter der einschréankenden Voraussetzung des Vorliegens eines o&ffentli-
chen Interesses an der Datenlbermittlung zuléssig. Die Zahl der nach die-
ser Vorschrift zugelassenen Datentbermittiungen an nicht-6ffentliche Stel-
len insbesondere zur Verfolgung eigener Interessen ist deshalb duBerst ge-
ring. Grund dieser restriktiven Auslegung ist auch die Sorge, daB anderen-
falls eine nicht mehr steuerbare Weiterverwendung von Adressen und ande-
ren Angaben zu beflrchten wére.

Vor dem Hintergrund dieser Bestimmung ist auch § 35 Abs.1 MG NW aus-
zulegen. Die Vorschrift privilegiert die Trager von Wahlvorschlagen in einem
bestimmten Zeitraum vor der Wahl, indem sie zu ihren Gunsten Daten(iber-
mittlungen ohne die Zustimmung der Betroffenen und ohne weitere Voraus-
setzungen zulaBt. Wenn der Gesetzgeber in § 35 Abs. 1 MG NW ausdriick-
lich ein Tatbestandsmerkmal aufgenommen hat, das eine Begrenzung der
Datenweitergabe nach dem Lebensalter der Betroffenen vorsieht, so ist die-
ses Merkmal zwingend zu beachten.

Der Gesetzeswortlaut 1&Bt allerdings nicht nur Auskinfte Uber alle am Wahl-
tag z.B. 18- bis 22jahrigen Wahler (Jung- oder Erstwahler) zu, sondern er-
laubt auch die Ubermittlung der Daten von Wahlberechtigten etwa im Ren-
tenalter. Fir beide Wahlergruppen ist ein besonderes Interesse an einer in-
tensiveren Information der Betroffenen erkennbar.

Die Ubermittlung von Wahlerdaten angefangen von den Jung- oder Erst-
wahlern Gber alle Gbrigen Altersbereiche bis hin zu den Senioren, zwar noch
aufgeteilt nach Altersgruppen, wére bereits als Umgehung des restriktiven
Tatbestandsmerkmals in § 35 Abs. 1 MG NW anzusehen.

Das Innenministerium hingegen halt die Ubermittiung der Daten aller Wahl-
berechtigten flr zulassig. Es stutzt seine Auffassung insbesondere auf die
Begriindung zu § 35 Abs. 1 MG NW, worin es heiBt ,Die Auskiinfte kdnnen
auch auf Wahlberechtigte eines bestimmten Lebensalters beschrankt wer-
den*. Diese Aussage soll jedoch nur Zweifel ausrdumen, ob es zuldssig ist,
die Gruppenauskunft auch auf nur einen Jahrgang zu beschranken. Dies
wird aus dem daran anschlieBenden Satz der Begriindung ,,Damit sind die
bisher Ublichen Ausklnfte Uber sogenannte Jungwéhler ... auch weiterhin
moglich“ besonders deutlich.
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Die Konsequenz der vom Innenministerium vertretenen Auffassung ware die
Zulassigkeit der Schaffung landesweiter zentraler (Zweit-) Wahlerregister in
der Hand von politischen Parteien. Eine solche Folge kann der Biirger dem
Wortlaut der Regelung des § 35 Abs.1 MG NW nicht entnehmen. Auf die
Diskussion im Zusammenhang mit einer derart umfassenden Datenanforde-
rung einer Partei in der Vergangenheit und der Empdérung der Blirger dar-
Uber, eine derartige Datensammlung in der Hand dieser Partei zuzulassen,
habe ich ausdricklich hingewiesen.

Auch die Datenuibermittlung von Wahlberechtigten aufgeteilt nach Stimmbe-
zirken ist nicht zulassig und war daher zu beanstanden. Nach den Vorschrif-
ten der Wahlordnungen legt der Gemeindedirektor vor jeder Wahi fiir jeden
allgemeinen Stimmbezirk ein Verzeichnis der Wahlberechtigten nach Fami-
liennamen, Vornamen, Geburtsdatum und Wohnung an. Das Wahlerver-
zeichnis wird unter fortlaufender Nummer in der Buchstabenfolge der Fami-
liennamen, bei gleichen Famliennamen der Vornamen, angelegt. Es kann
auch nach Ortsteilen, Stra3en und Hausnummern gegliedert werden. Inner-
halb der Auslegungsfrist ist das Anfertigen von Auszigen aus dem Wahler-
verzeichnis durch Wahlberechtigte zuldssig, soweit dies im Zusammenhang
mit der Prifung des Wahlrechts einzelner bestimmter Personen steht. Die
Auszuge dirfen nur fir diesen Zweck verwendet und unbeteiligten Dritten
nicht zuganglich gemacht werden.

Aus diesen Regelungen wird deutlich, daB die Ubermittlung der Daten von
Wahlberechtigten aus dem Wahlerverzeichnis, insbesondere auch gegliedert
nach Stimmbezirken, bereichspezifisch abschiieBend geregelt ist. Dies wird
besonders deutlich durch Vergleich mit alten Fassungen der Wahlordnungen,
die ausdricklich die Erteilung von Auszugen oder Abschriften des Wéahlerver-
zeichnisses zulieBen, wobei die Kenntlichmachung bestimmter Altersgrup-
pen méglich war. Der Wegfall dieser Regelungen 1aBt erkennen, daB der Ver-
ordnungsgeber derartige Auskiinfte nicht mehr zulassen wollte.

Die in einem Fall als ,Service-Leistung” seitens der Meldebehdrde durchge-
fuhrte Datenlibermittlung aufgeteilt nach Stimmbezirken war deshalb schon
als Umgehung der normenklaren bereichspezifischen Regelung in der
Kommunalwahlordnung unzulassig. Voraussetzung fur diese , Service-Lei-
stung” ist, da die Meldebehérde die Daten der Wahlberechtigten nach
Stimmbezirken aufgliedert. Damit erstellt die Meldebehérde ein (zweites)
Wabhlerverzeichnis. Eine Rechtsgrundlage ist hierfur im Meldegesetz Nord-
rhein-Westfalen nicht vorhanden.

Zur Erflllung ihrer Aufgaben speichern die Meldebehdrden die in § 3 MG
NW genannten Daten einschlieBlich der zum Nachweis ihrer Richtigkeit er-
forderlichen Hinweise im Melderegister. Die Angabe ,,Stimmbezirk” istin § 3
MG NW nicht geregelt.

Die Daten, die an Parteien, Wahlergruppen und andere Trager von Wahlvor-
schlagen im Zusammenhang mit Parlaments- und Kommunalwahien 0ber-
mittelt werden diirfen, sind in § 35 Abs. 1 Satz 1 und 2 MG NW abschlieBend
festgelegt. Die Angabe ,gegliedert nach Stimmbezirken* fehlt.
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Fur diesen Teil meiner Beanstandung hat das Innenministerium meine
rechtlichen Einwendungen akzeptiert. Nach seiner Auffassung muf3 es dann
der jeweiligen Partei (berlassen bleiben, falls sie es aus wahlwerbetakti-
schen Griinden fir angezeigt halit, die ihr bermittelten Daten selbst nach
den in den Stimmbezirken wohnhaften Einwohnern aufzugliedern.

5.3.2 Gewinnung von Wahlvorstdnden

In den Runderlassen des Innenministeriums zur Vorbereitung und Durchfih-
rung von Wahlen ist ausgefiihrt worden, daB die Gewinnung einer ausreichen-
den Zahl geeigneter Burger fur die Besetzung der Wahlvorstéande vor allem in
groéBeren Stadten zunehmend auf Schwierigkeiten stoBe. Die Gemeindebehér-
den seien deshalb vielfach dazu (ibergegangen, von anderen am Ort ansassi-
gen Behérden Listen der Mitarbeiter anzufordern, um auch aus dem Kreis die-
ser Personen die erforderlichen Wahlvorsténde zu bestimmen.

Diese Handhabung ist unter Gesichtspunkien des Datenschutzes problema-
tisch. Das Innenministerium geht daher davon aus, daB auf diese Weise Mit-
glieder fir Wahlvorstéande nur gewonnen werden kénnen, wenn die Mitarbei-
ter mit der Aufnahme in die Listen einverstanden sind.

AnlaBlich des Kontrolibesuchs bei einer Stadt und auf Grund von Biirgerein-
gaben ist mir aufgefallen, daB mehrere Gemeinden die Ausflihrungen in die-
sen Erlassen des Innenministeriums so auslegen, daB nur fir die Gewin-
nung von Mitarbeitern anderer Behérden oder anderer sonstiger Stellen das
Einverstandnis dieser Personen zur Aufnahme in die Listen erforderlich ist,
um sie als Wahihelfer oder Wahlvorstandsmitglieder vorschiagen zu kén-
nen. Die Mitarbeiter der eigenen Behérde kénnten dagegen ohne deren Ein-
verstdndnis benannt werden, weil es sich hier um einen Personaleinsatz im
Sinne des § 29 Abs. 1 DSG NW handelt.

ich habe gegenlber dem Innenministerium zu bedenken gegeben, daB die
Berufung in einen Wahlvorstand, also zu einer ehrenamtlichen Tatigkeit, mit
der Ubertragung einer Tatigkeit im Dienstverhéltnis nicht gleichsteht. Aus
der Sicht des Datenschutzes erscheint daher die Einwilligung auch dieser
Betroffenen zur Aufnahme in die Listen erforderlich, solange nicht eine be-
reichspezifische gesetzliche Regelung etwas anderes bestimmt.

Das Innenministerium teilt meine Bedenken. Angesichts der fiir die Gemein-
den bestehenden Schwierigkeiten, Wahlhelfer in ausreichender Zahi zu ge-
winnen, habe es bislang jedoch davon abgesehen, in den Wahlerlassen auf
die aufgezeigte Problematik zwischen Dienst- bzw. Vertragsverhéltnis und
Berufung als Wahlvorstandsmitglied einzugehen. Es habe aber in einem
Einzelfall klargestellt, daB die Gemeindedirektoren bei der Gewinnung von
Wabhlhelfern nicht in ihrer Eigenschaft als Dienstherr, sondern als Wahlbe-
hérde tatig werden und deshalb davon abgesehen werden soll, diese beiden
Funktionen zu vermischen.

In den Wahlerlassen fur die Landtags- und Bundestagswahl 1990 hat das
innenministerium herausgestellt, daB datenschutzrechtliche Bedenken be-
stehen, wenn ohne Einverstandnis der Betroffenen die von der Personal-
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stelle verwalteten Daten dem Wahlamt zur Verflgung gestellt werden. Eine
Verpflichtung 6ffentlicher und auch privater Stellen, beispielsweise Perso-
nallisten den Wahlbehérden zwecks Gewinnung von Wahlvorstandsmitglie-
dern zur Verfiigung zu stellen, kénnte nur durch eine Gesetzesregelung er-
reicht werden, die derzeit nicht besteht.

Da nach Einschatzung des Innenministeriums auch kiinftig bei der Gewin-
nung von Wabhlhelfern in erheblichem Umfang auf Angehérige des offentli-
chen Dienstes zuriickgegriffen werden muB, ist zu prifen, welche Rechts-
normen geschaffen werden sollen, damit bei einer Nutzung von Personalda-
teien flr diesen Zweck eine rechtlich einwandfreie Losung gewéhrleistet ist.

5.4 Auslanderwesen
5.4.1 Erteilung eines Sichtvermerks

Bei der Erteilung von Aufenthaltserlaubnissen in Form von Sichtvermerken,
sei es an auslandische Studenten aus sichtvermerkspflichtigen Staaten flr
Touristen- und Besuchsreisen wéhrend der Ferienmonate oder an Besucher
und Touristen aus den osteuropéischen Staaten, ist in der Regel eine Ver-
pflichtung des Einladenden erforderlich, daB er flr alle durch den Besuch
entstehenden Kosten aufkommt. Um zu priifen, ob der Einladende zur Uber-
nahme einer solchen Verpflichtung in der Lage ist, erhebt die bewilligende
Behorde die Hohe seines Einkommens.

Soweit die Angabe der Hohe des Einkommens erforderlich ist, bedeutet dies
nicht, daB grundsatzlich die H6he des Einkommens in den Vordruck fir die
Verpflichtungserklarung aufzunehmen ist, der dem Eingeladenen ausge-
handigt werden muB. Um den Datenschutzbelangen der Betroffenen besser
Rechnung zu tragen, sollte in eine derartige Verpflichtungserkidrung nur all-
gemein aufgenommen werden, daB sich der Einladende zur Ubernahme al-
ler durch den Besuch entstehenden Kosten verpflichtet, dazu finanziell in
der Lage ist und der Behérde ein entsprechendes Einkommen nachgewie-
sen hat. Das Innenministerium, an das ich mich auf Grund einer Biirgerein-
gabe gewandt habe, teilt meine Auffassung in diesem Fall.

Ist ein Einkommensnachweis zu erbringen und der Nachweis aktenkundig
zu machen, bedeutet dies nach meiner Auffassung nicht, daB grundsatzlich
der Beleg in Kopie oder die Hohe des Einkommens durch schriftlichen Ver-
merk in der Akte festgehalten werden muB. Um dem verfassungsrechtlichen
VerhaltnismaBigkeitsgrundsatz Rechnung zu tragen, der bei jedem Eingriff
in das Recht der Betroffenen auf informationelle Selbstbestimmung und ihr
Grundrecht auf Datenschutz zu beachten ist, genugt ein Vermerk, der Nach-
weis Uber ein ausreichendes Einkommen habe vorgelegen. Meinen entspre-
chenden Empfehlungen an zwei Gemeinden, in dieser Weise zu verfahren,
wurde bisher nicht gefolgt.
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5.4.2 Erkennungsdienstliche MaBnahmen bei Erfassung von
Asylbewerbern

Zahlreichen Presseberichten war zu entnehmen, daB beabsichtigt sein
sollte, bei allen Auslandern, die die Anerkennung als Asylberechtigte bean-
tragen, zu Identifizierungszwecken erkennungsdienstliche MaBnahmen be-
stehend aus einem Zehnfingerabdruck durchzufiihren, um u. a. mehrfache
Asylantrage oder den Mehrfachbezug von Sozialhilfe zu unterbinden.

Als gesetzliche Grundlage kommt nur § 13 Asylverfahrensgesetz (Asyl VIG)
in Betracht. Danach ist die erkennungsdienstliche Behandlung eines Asylbe-
werbers zulassig, wenn seine Identitat nicht eindeutig bekannt ist. Daraus
folgt, daB eine generelle erkennungsdienstliche Behandlung aller Asylbe-
werber allein auf Grund ihres Status nicht zulassig ist. Dartiber hinaus wére
eine solche lickenlose Erfassung wegen einzeiner MiBbréauche mit dem Ge-
bot der VerhaltnismaBigkeit nicht vereinbar.

Sinn und Zweck der erkennungsdienstlichen Behandlung ist die zweifels-
freie Feststellung der Identitét des Betroffenen. Wenn diese Identitat aus an-
deren Grinden feststeht, etwa durch Vorlage eines félschungssicheren Per-
sonalausweises oder sonstiger die Identitat beweisender Urkunden, ist die
Aufnahme von Fingerabdriicken unzuléssig. Dagegen mag es hinnehmbar
sein, wenn Asylbewerber aus Gegenden, in denen auf Grund polizeilicher
Erfahrung héufig gefalschte Identitatspapiere in Gebrauch sind oder auch le-
gale Mdglichkeiten eines vereinfachten Wechsels der Identitét bestehen, im
Rahmen einer generalisierten Prifung einer erkennungsdienstlichen Be-
handlung unterzogen werden.

Das Innenministerium des Landes Nordrhein-Westfalen hat die von mir vor-
getragenen Bedenken aufgegriffen und beabsichtigt, den RunderlaB vom 8.
Mai 1984 in dem o. a. Sinne zu Uberarbeiten.

5.4.3 Zentrale Anlauf- und Beratungsstelle fiir ethnische
Minderheiten

Durch Presseberichte bin ich auf mégliche DatenschutzverstdBe im Zusam-
menhang mit der Datenverarbeitung der von einer Gemeinde eingerichteten
,Zentralen Anlauf- und Beratungsstelle fiir ethnische Minderheiten* (A+B-
Stelle) aufmerksam gemacht worden. Dabei wurden teilweise im Wege der
fotografischen Wiedergabe in den Presseartikeln Félle von Datenspeiche-
rung, -weitergabe und -ibermittlung dargestellt, die eine Uberpriifung not-
wendig machten.

In mehreren Auskunftsersuchen und erlauternden Besprechungen wurde
die Gemeinde auf die besonderen Datenschuizprobleme aufmerksam ge-
macht, die bei einer Stelle mit einer alle Lebensbereiche der Betroffenen
umfassenden Aufgabenstellung entstehen kénnen. Gegenstand der Uber-
prifung ist insbesondere die in mehreren Aktenordnern Gber einen Zeitraum
von mehreren Monaten dokumentierte Datenverarbeitungspraxis der A+B-
Stelle.
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In ihrer Stellungnahme geht die Gemeinde davon aus, daB3 die gesamte Da-
tenverarbeitung der A+B-Stelle rechtmaBig war. Rechtsgrundlage hierfiir
sei die Einwilligung der Betroffenen gewesen. Gleichwohl seien die Daten
bis zum AbschluB der Uberprifung durch den Landesbeauftragten fiir den
Datenschutz gesperrt. Danach wurden die Daten dem kommunalen Archiv
zur Ubernahme angeboten.

Demgegenuber habe ich darauf verwiesen, daB ich mich dem Vorschlag der
Abgabe der Unterlagen an das Archiv nur anschlieBen kdnnte, wenn unzulas-
sig gespeicherte Daten zuvor geldscht wirden (§ 19 Abs. 3 Buchstabe a
i.V.m. Abs. 4 DSG NW). Insoweit bietet sich eine Priifung an, ob die Vorgange
letztlich nicht insgesamt einer Léschung zugefiihrt werden kdnnen. Zu be-
riicksichtigen blieben dabei mdgliche Rechte Betroffener, etwa aus § 20 DSG
NW oder § 839 BGB, sowie mdgliche Verfahren, etwa nach § 34 DSG NW, die
die Frage nach weiterer Sperrung der Daten bis zum Ablauf bestimmter Fri-
sten aufwerfen (vgl. hierzu auch § 19 Abs. 2 Buchstabe c und d DSG NW).

Zweifelhaft dirfte vor allem sein, ob fiir die Datenerhebung und weitere Da-
tenverarbeitung der A+B-Stelle in dem Zeitraum, Uber den die Akten Aus-
kunft geben, eine wirksame Einwilligung der Betroffenen nach § 4 DSG NW
jeweils vorliegt. Eine Globaleinwilligung, die alle nur denkbaren Datenverar-
beitungsvorgénge bei der A+B-Stelle umfassen sollte, ware unzulassig.

Zu begriBen war allerdings, daB die Gemeinde im Ubrigen die Notwendigkeit
einer auBeren und inneren Abschottung der A+B-Stelle anerkannte. Die von
ihr vorgesehenen MaBnahmen zur inneren Abschottung sind allerdings nicht
ausreichend geeignet, VerstéBe gegen Vorschriften tber den Datenschutz
durch die Arbeitsweise der Mitarbeiter der A+B-Stelle auszuschlieBen.

Soweit die Gemeinde fiir ihr Organisationsmodell auf die Organisationsho-

. heit der Gemeinden abstellt, bleibt darauf hinzuweisen, daB die Grenzen der
Organisationshoheit bei der Einrichtung der A+B-Stelle in den bestehenden
gesetzlichen Bestimmungen liegen dirften, denen auch die Fachamter un-
terworfen sind und die durch eine organisatorische Zusammenfassung zu
einer neuen Verwaltungseinheit nicht umgangen werden dirfen. Dies diirfte
insbesondere dann gelten, wenn die Zusammenfihrung von Aufgaben in
einer Stelle die Notwendigkeit einer inneren Abschottung der Verwaltungs-
arbeit erst bedingt, die gleichzeitig vorgesehene Personalausstattung aber
s0 gering ist, daB eine wirksame Abschottung nicht zu verwirklichen ist. Ge-
rade bei der von der Gemeinde zutreffend herausgestellten Notwendigkeit,
einen des Lesens und Schreibens weitgehend unkundigen Personenkreis
umfassend betreuen zu missen, sollte nach meiner Auffassung ein organi-
satorischer Weg gewéhlt werden, der insbesondere die Entstehung von Per-
sonenprofilen vermeidet.

Zur Vermeidung von VerstéBen gegen Vorschriften Uber den Datenschutz
und unter Berlicksichtigung der von der Gemeinde herausgesteliten Schwie-
rigkeiten, eine innere Abschottung durch Personalvermehrung zu gewabhrlei-
sten, habe ich neben anderen Verbesserungen des Datenschutzes empfoh-
len, in der noch zu erlassenden Dienstanweisung der A+B-Stelle u. a. fest-
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zulegen, bei der A+B-Stelle personenbezogene Daten nur Uber die Identitat
der Betroffenen und Uber die erfolgte Belehrung im Sinne von § 4 Satz 1
Buchstabe b DSG NW zu speichern und Daten aus den Beratungsgespra-
chen, soweit sie zulassigerweise schriftlich festgehalten werden, urschrift-
lich an das jeweils betroffene Fachamt weiterzureichen, ohne daB bei der
A+B-Stelle hieriiber irgendwelche Unterlagen zuriickbleiben. Auch im bri-
gen ist der Schriftverkehr mit den Fachamtern so abzuwickeln, daB bei der
A+B-Stelle keine Unterlagen verbleiben.

Bei entsprechender Berlicksichtigung meiner Empfehlungen habe ich eine
innere Abschottung in der A+B-Stelle nicht mehr fur erforderlich gehalten.
Das Ergebnis meiner Bemihungen bleibt abzuwarten.

5.5 Bau-und Wohnungswesen
5.5.1 Wohnungsbauférderung

Aufgrund von Birgereingaben bestand AnlaB, die Erhebung personenbezo-
gener Daten durch Fragebdgen der Wohnungsbauférderungsanstalt des
Landes Nordrhein-Westfalen zu Uberpriifen. Anders als bei dem in meinem
9. Tatigkeitsbericht (Seite 48/49) dargestellten Problem einer wirksamen
Einwilligung fehlte es bei dieser Datenerhebung jeweils bereits an einer nor-
menklaren Aufgabenzuweisungsnorm.

Bei der Verwendung der Fragebdgen war insbesondere zu beméngeln, daB
die Datenerhebung wegen unklarer Fragestellungen zu weitgehend erfolgte
und der Behdrde eine Priufkompetenz fir die erhobenen Daten zum Teil
nicht zustand. Da die Wohnungsbauférderungsanstalt nicht bereit war, nach
meinen Empfehlungen die Datenerhebung einzuschrénken und die Frage-
bégen entsprechend zu andern, war eine férmliche Beanstandung geboten.

Zweifel an der datenschutzrechtlichen Zuldssigkeit bestanden auch gegen-
Gber Nr.7.21 der Wohnungsbauférderungsbestimmungen 1984 — WFB
1984 —, die festlegt, daB Antrage auf Bewilligung bei der Gemeindeverwal-
tung des Bauortes einzureichen sind, und zwar auch dann, wenn die An-
tragsannahmestelle nicht Bewilligungsbehorde ist. Hierdurch werden einer
solchen Gemeinde erheblich mehr Daten, vor allem aus dem Bereich der
familiaren und finanziellen Verhéltnisse des Blrgers offenbart, als zur Auf-
gabenerfillung erforderlich ist. Zu dem Vorhaben selbst hat eine solche Ge-
meinde nur eine Steliungnahme in landesplanerischer und stadtebaulicher
Hinsicht abzugeben.

Nach Auskunft des Ministeriums fiir Stadtentwicklung, Wohnen und Verkehr
des Landes Nordrhein-Westfalen findet die Regelung der Nr. 7.21 WFB
1984 — Antragsannahme — ihre Grundlage in § 6 a Abs. 3 GO NW. Damit sol-
len den Einwohnern Wege zu den eigentlich zustandigen, aber ortsfernen
Behdrden erspart werden. Die Regelung dient der Blirgernéhe und der Ver-
einfachung der Antragstellung im Interesse des Biirgers und dariber hinaus
der Verfahrensbeschleunigung, da die Gemeindeverwaltung mit der Weiter-
leitung des Antrages an die Bewilligungsbehérde ihre Stellungnahme in lan-
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desplanerischer und stadtebaulicher Hinsicht abzugeben hat, die anderen-
falls gesondert anzufordern wére.

Soweit ein Antragsteller seinen Antrag auf Gewéhrung von Wohnungsbau-
férderungsmitteln unmittelbar bei der Bewilligungsbehérde stellen will, ist er
hieran durch Nr.7.21 WFB 1984 nicht gehindert. Der Antrag wiirde sodann
der Gemeinde zugeleitet, um die Stellungnahme in landesplanerischer und
stadtebaulicher Hinsicht einzuholen. Bei der Weiterleitung des Antrags
durch die Bewilligungsbehorde an die Gemeinde kénnten Unterlagen Gber
familidre oder finanzielle Verhéltnisse des Antragstellers zuriickbehalten
werden, die fiir die Beurteilung des Bauwerks nicht bendétigt werden. Das zu-
standige Ministerium hat eine entsprechende Prazisierung der Bestimmung
in Aussicht gestellt.

Iim Rahmen eines Kontrollbesuchs habe ich bei einer Gemeinde, die nicht Be-
willigungsbehdrde ist, die Praxis festgestellt, eine volistidndige Kopie des An-
trags zu behalten und fir eine unbestimmte Zeit aufzubewahren. Nach meiner
Auffassung ist eine derartige Datenspeicherung ohne Rechtsgrundlage. Unter
Beachtung von § 6 a GO NW ist die Datenverarbeitung bei einer soichen Ge-
meinde auf den Vermerk zu beschrénken ,,Gesehen und weitergereicht”.

Ich habe deshalb empfohlen, die gespeicherten Unterlagen zu vernichten und
far die Zukunft derartige Antrédge nur entgegenzunehmen und an die zustén-
dige Behorde weiterzureichen. Diese Empfehlung durfte auch im Einklang mit
der Auslegung von Nr.7.21 WFB 1984 durch das Ministerium fur Stadtent-
wicklung, Wohnen und Verkehr des Landes Nordrhein-Westfalen stehen. Die
Gemeinde hat bereits erklart, daf3 sie meiner Empfehlung folgen wird.

5.5.2 Vorkaufsrecht der Gemeinden

Bei mehreren Kontrollbesuchen von Gemeinden bin ich auf umfangreiche
Sammlungen von notariellen Kaufvertragen gestoBen. Zum Zwecke der
Entscheidung uber die Auslibung des gemeindlichen Vorkaufsrechts tber-
senden die Notare nach § 28 Abs. 1 Satz 1 des Baugesetzbuchs (BauGB)
eine vollstandige Ausfertigung des Kaufvertrages an die jeweilige Gemeinde.

Nach einer Umfrage der Bundesnotarkammer ist etwa in den Jahren 1980
bis 1984 bundesweit bei nur 0,07 Prozent aller angezeigten Kaufvertrage
das Vorkaufsrecht ausgelbt worden. Diese Zahlen entsprechen auch den
Angaben, die mir bei meinen Kontrollbesuchen gemacht wurden. Bei dieser
Sachlage begegnet die Ubermittlung der in den Kaufvertragen enthaltenen
personenbezogenen Daten und die Speicherung dieser Daten bei den Ge-
meinden in der Form einer Sammlung von Kaufvertrdgen erheblichen daten-
schutzrechtlichen Bedenken, da fast immer (99,03 Prozent bei der Umfrage)
der vollstandige Kaufverirag zur Aufgabenerfillung der jeweiligen Ge-
meinde nicht erforderlich ist.

Nach Auffassung des Bundesministeriums fir Raumordnung, Bauwesen
und Stadtebau kénnte die Mitteilungspflicht des Verkaufers nach § 28 Abs. 1
Satz 1 BauGB in zwei Teilschritten erfolgen. In einem ersten Schritt sollte
der Verkaufer die Gemeinde Uber die Tatsache der VerauBerung und den
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vereinbarten Preis in Kenntnis setzen; der Ubrige Inhalt des Kaufvertrages
sollte erst auf Verlangen der Gemeinde mitgeteilt werden. Das Ministerium
fir Stadtentwicklung, Wohnen und Verkehr hat mir auf meine Bitte um Stel-
lungnahme mitgeteilt, daB es diese Auffassung teile. Es hat weiter darauf
verwiesen, daB eine solche Verfahrensweise weitgehend der kommunalen
Praxis, z.B. in Bayern und Berlin, entspreche.

Da ich eine derartige Praxis in Nordrhein-Westfalen nicht feststellen konnte,
habe ich das Innenministerium und das Justizministerium gebeten, sich ent-
sprechend der Auffassung des Ministeriums fur Stadtentwicklung, Wohnen
und Verkehr im Rahmen ihrer Zusténdigkeit fir die Einflihrung einer soichen
Praxis bei den Notaren und den Kommunalverwaltungen einzusetzen.
Hierzu dirfte auch gehoren, die Gemeinden zu veranlassen, die dort im
Laufe von Jahren aufgebauten umfangreichen Sammlungen von Kaufvertra-
gen unverzuglich auszusondern und zu vernichten.

5.5.3 Planung

Ein Birger wandte sich dagegen, daB in einer 6ffentlichen Bekanntmachung
im Rahmen eines Planfeststellungsverfahrens fir den Bau einer StraBe bei
Antragen und Eingaben, die von mehr als 50 Personen auf Unterschriftsli-
sten unterzeichnet werden, von dem nach § 17 Abs. 1 des Verwaltungsver-
fahrensgesetzes des Landes Nordrhein-Westfalen (VwVerfG) als Vertreter
geltenden Person die Angabe auch des Berufs verlangt wird.

Gegen die Erhebung von Angaben (ber den Beruf eines Betroffenen beste-
hen Bedenken, da diese Angabe in der Regel, wenn die Identitat des Vertre-
ters feststeht, zur Aufgabenerfillung nicht erforderlich ist. Darliber hinaus
bestehen Zweifel, ob die Angabe des Berufs Uberhaupt zur Identifizierung
eines Betroffenen geeignet ist. ’

Der von mir zur Stellungnahme aufgeforderte Regierungsprasident hat mein
Schreiben zum AnlaB genommen, dem Ministerium fiir Stadtentwicklung,
Wohnen und Verkehr vorzuschlagen, die Bekanntmachung dahingehend zu
erganzen, daB hinter dem Wort Beruf der Text eingefihrt wird: ,— Soweit
dies zur Vermeidung von Verwechslungen erforderlich ist—*. Das Innenmini-
sterium ist von mir auf die Notwendigkeit einer Anderung von § 17 VwVerfG
hingewiesen worden. Ein Ergebnis liegt noch nicht vor.

Zur Durchfuhrung der friihzeitigen Burgerbeteiligung im Bauleitplanverfah-
ren nach § 3 Abs. 1 des Baugesetzbuches veranstaltete eine Gemeinde eine
offentliche Burgerversammlung, in der sie eine Anwesenheitsliste herum-
gehen lieB und den anwesenden Birgern empfohien wurde, Wortmeldun-
gen mittels bereitliegender Handzettel dem Verhandlungsleiter anzuzeigen.
Birger beflrchteten einen MiBbrauch dieser Daten durch die Gemeinde und
haben mich um Uberpriifung gebeten.

Dabei stellte sich heraus, da auch nach Auffassung der Gemeinde ein
Zwang zur Eintragung in die Anwesenheitsliste nicht besteht. Auch die Be-
nutzung der Handzettel ist freiwillig. Sie werden nach AbschluB des Diktates
zum Protokoll vernichtet.
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Um Unklarheiten und MiBverstédndnissen vorzubeugen, habe ich der Ge-
meinde empfohlen, durch einen entsprechenden Aufdruck im Kopf der An-
wesenheitsliste und im Kopf der Handzettel auf die Freiwilligkeit der Eintra-
gung bzw. der Benutzung hinzuweisen. Die Gemeinde hat mitgeteilt, daB sie
meiner Empfehlung folgt.

5.6 Kommunalwesen
5.6.1 Datenweitergabe an Rat und Ausschiisse

Nach wie vor entstehen in vielen Gemeinden bei der Bekanntgabe perso-
nenbezogener Daten an Rats- und AusschuBmitglieder datenschutzrecht-
lich Probleme. Gleiches gilt fiir die Bekanntgabe von personenbezogenen
Daten an Zuhorer und Presse wéhrend einer Offentlichen Sitzung. Als
Rechtsgrundlage fiir eine Datenweitergabe kommen je nach Beratungsge-
genstand verschiedene gesetzliche Grundlagen in Betracht.

Selbst bei Vorliegen einer gesetzlichen Grundlage ist der verfassungsrecht-
liche VerhéaltnismaBigkeitsgrundsatz zu beachten. Unter mehreren fur die
Erreichung des Zwecks geeigneten Mitteln ist dasjenige zu wéhlen, das den
Betroffenen am wenigsten belastet. Besteht der zu erreichende Zweck
darin, die Offentlichkeit iiber die Tagesordnungspunkte einer Ratssitzung zu
informieren, ist eine allgemeine Bezeichnung ohne personenbezogene Da-
ten als das Mittel geeignet, das die Betroffenen am wenigsten belastet.

Bei der Beratung Uber Einwendungen und Beschwerden von Biirgern ist
nicht grundsatzlich die Angabe des Namens des Beschwerdefiihrers erfor-
derlich. In der Regel reichen sachbezogene Daten aus. Auch bei der Bera-
tung im Zusammenhang mit Bebauungsplénen ist die Bekanntgabe perso-
nenbezogener Daten nicht grundséatzlich erforderlich.

Das Innenministerium hat mir zu einem Fall der Behandlung von Einwen-
dungen im Rahmen eines Bebauungsplanverfahrens mitgeteilt, daB, sofern
in Unterlagen, die in Ratssitzungen vorgelegt werden sollen, personliche
Daten von Verfahrensbeteiligten enthalten sind, seitens der Verwaltung im
Wege einer konkreten Erforderlichkeitsprifung festzustellen ist, ob auch
ohne diese Daten die Ratsmitglieder eine ausreichende Grundlage fiir sach-
gerechte Entscheidungen zur Verfligung haben. Es wird fir eine pragmati-
sche und den Forderungen des Datenschutzes geniigende Lésung gehal-
ten, wenn in derartigen Fallen die Verwaltung aus den Sitzungsunterlagen
die personlichen Daten von Verfahrensbeteiligten herausfiltert (z.B. durch
Abdecken bei Fotokopien). Nur dann, wenn seitens der Mandatstrager aus
plausiblen Griinden eine Bekanntgabe fiir erforderlich gehalten wird, sind
diese nachzuliefern. In derartigen Féllen kann es dann geboten sein, geman
§ 33 Abs.2 der Gemeindeordnung fir das Land Nordrhein-Westfalen in
nicht-6ffentlicher Sitzung zu beraten.

An die Erforderlichkeit der Bekanntgabe personenbezogener Daten ist ein
strenger MaBstab anzulegen. Es genigt nicht, wenn die Bekanntgabe der
Daten zur Aufgabenerfillung nur dienlich ist; sie muB vielmehr hierfiir unbe-
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dingt notwendig sein. Dies macht eine Entscheidung in jedem einzelnen Fall
erforderlich. Es ist nicht zu verkennen, daB die Angabe personenbezogener
Daten in manchen Fallen zwar nicht erforderlich, aber dienlich oder nitzlich
sein kann. Um solche dienlichen oder niitzlichen Daten an Rats- oder Aus-
schuBmitglieder weitergeben zu kénnen, kann die Einwilligung der Betroffe-
nen nach § 4 Satz 1 Buchstabe b DSG NW eingeholt werden. Bei der Einho-
lung der Einwilligung sind die Voraussetzungen des § 4 Satz 2 bis 4 DSG
NW zu beachten. In diesen Fallen ist auch ausdriicklich auf die Offentlichkeit
der Sitzungen hinzuweisen.

Die Weitergabe der Daten mit Einwilligung der Betroffenen gilt jedoch nicht
ohne weiteres auch flir die Weitergabe an die Presse und die Zuhérer bei
offentlichen Sitzungen. Die Offentlichkeit von Rats- und AusschuBsitzungen
begriindet auch keinen Anspruch der Presse auf vollstdndige Vorlage der in
der Sitzung behandelten Unterlagen. Die Behérden sind nur verpflichtet, den
Vertretern der Presse unter den Voraussetzungen des § 4 des Landespres-
-segesetzes (LPG) die zur Erfiillung ihrer éffentlichen Aufgabe dienenden
Auskinfte zu erteilen. § 4 LPG trifft insoweit eine abschlieBende bereichspe-
zifische Regelung. Der Grundsatz der Offentlichkeit erfordert nicht die Uber-
lassung vollstandiger Unterlagen an die Presse oder die Zuhérer.

5.6.2 Meinungsumfragen

Aufgrund von Beratungsersuchen und Burgereingaben bestand verschiedene
Male die Notwendigkeit, zu Meinungsumfragen von Stadten in Nordrhein-
Westfalen Stellung zu nehmen. So lieB etwa eine Stadt ihr Fremd-Image bei
den Birgern der Umlandgemeinden durch eine Universitat untersuchen, eine
andere eine Untersuchung zur Struktur und zu den anzustrebenden Entwick-
lungsmdglichkeiten des Einzelhandels durch Befragung der Blrger aus den
Umlandgemeinden von einer privaten Firma durchfuhren, oder es erfolgte eine
Meinungsumfrage unter den eigenen Blirgern zur Lebensqualitat in der Stadt,
sowie in einem anderen Fall zur Situation &lterer Mitblrger.

Ein Datenschutzproblem bei derartigen Meinungsumfragen ist die Rechts-
grundlage fir die Ermittlung der Anschriften der zu befragenden Blirger. So
ist zweifelhaft, ob die Ubermittlung der Meldedaten von Biirgern aus Um-
landgemeinden an die jeweilige Stadt auf § 31 Abs.1 des Meldegesetzes
NW (MG NW) gestitzt werden kann. Nach § 31 Abs. 1 MG NW darf die Mel-
debehérde personenbezogene Daten an Behdrden Ubermitteln, wenn dies
zur rechtmaBigen Erfillung der in ihrer Zusténdigkeit oder der Zustandigkeit
des Empféngers liegenden Aufgaben erforderlich ist. An die Erforderlichkeit
ist ein strenger MaBstab anzulegen. Es genlgt nicht, wenn die Kenntnis der
Daten nur dienlich ist. Sie muB vielmehr zur Aufgabenerfiillung unbedingt
notwendig sein. Im Hinblick darauf, daB es eine Reihe anderer Moglichkei-
ten gibt, etwa das Fremd-lmage einer Stadt festzustellen, ohne daB es
hierzu der Ubermittlung von Daten der Biirger anderer Gemeinden bedarf,
bestehen an der Erforderlichkeit der Datentubermittiung Zweifel.

Gleiches gilt, wenn die Anschriften der Blrger an das die Untersuchung
durchfithrende private Unternehmen Ubermittelt werden sollen. Die Uber-
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mittlung personenbezogener Daten Uber eine Vielzahl nicht namentlich be-
zeichneter Einwohner (Gruppenauskunft) an eine nicht-6ffentliche Stelle ist
nach § 34 Abs.3 MG NW zu beurteilen. Nach dieser Vorschrift darf die Mel-
debehérde nicht-6ffentlichen Stellen eine Melderegisterauskunft nur dann
erteilen, wenn sie im éffentlichen Interesse liegt. Durch die Ubermittlung der
personenbezogenen Daten dirfen schutzwlrdige Belange der Betroffenen
nicht beeintrachtigt werden. Das Vorliegen eines 6ffentlichen Interesses
muB zumindest von einer obersten Bundes- oder Landesbehérde bestatigt
werden.

Nicht zu verkennen ist allerdings, daB derartige Befragungen von Blrgern
flr die Aufgabenerfiilllung der jeweiligen Stadt dienlich oder nutzlich sein
kdnnen. Insoweit kann die Datenlibermittlung an die jeweilige Stadt auf § 4
Satz 1 Buchstabe b DSG NW gestiitzt werden. Danach ist die Verarbeitung
personenbezogener Daten zulédssig, wenn der Betroffene eingewilligt hat.
Das setzt voraus, daB vor einer Dateniibermittiung die schriftliche Einwilli-
gung der Betroffenen von der jeweiligen Gemeinde einzuholen ist. Dabei
sind auch § 4 Satz 3 und 4 DSG NW zu beachten. Der Betroffene ist ent-
sprechend eingehend Uber die Verarbeitung seiner Daten zu informieren.

Datenschutzrechtlich bedenklich ist auch, dal3 entgegen den von den unter-
suchenden Stellen abgegebenen Erklarungen die Anonymitat der Befragten
in der Regel nicht gewahrleistet ist. Durch eine Kombination verschiedener
Angaben aus den Erhebungsbdgen sind etwa Betroffene mdglicherweise zu
identifizieren. Zudem wird auch, wenn die Fragebégen vor Ort durch Be-
schéftigte der untersuchenden Stelle abgeholt oder gar eine miindliche Be-
fragung vor Ort vorgesehen ist, die Anonymitét wesentlich in Frage gestelit.
Ein Hinweis, wie etwa daB Anonymitat garantiert sei, ist deshalb irrefihrend.
Auf das Risiko, daB der Blrger als Person bei der Befragung bestimmbar
bleibt, sollte der Betroffene bei der Einholung seiner Einwilligung deshalb
ausdriicklich hingewiesen werden.

Deshalb hat nach meiner Auffassung die jeweilige Stadt, um bei der Durch-
fuhrung der Untersuchung einen ausreichenden Datenschutz zu gewébhrlei-
sten, der untersuchenden Stelle verschiedene Auflagen zu machen:

— Der Betroffene ist Uber den Zweck der Meinungsumfrage und Uber die
vorgesehene Datenverarbeitung aufzukléren.

— Der Betroffene ist ausdriicklich auf die Freiwilligkeit der Teilnahme an der
Befragung hinzuweisen und darauf aufmerksam zu machen, daB ihm aus
der Verweigerung der Teilnahme keine Nachteile entstehen. Entspre-
chend istihm auch die Beantwortung jeder einzelnen Frage freizustellen.

— Die von der untersuchenden Stelle erhobenen Daten dirfen nur fur die
bestimmungsgemaBen Zwecke verwandt werden.

— Name und Anschrift der Befragten diirfen nicht gespeichert werden.
— Soweit an Hand der Interviewunterlagen eine Reidentifizierung der Be-
troffenen méglich ist, sind die Biirger auf dieses Risiko hinzuweisen.
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— Die Erhebungsbogen sind unmittelbar nach Ermittiung der Befragungser-
gebnisse bei der untersuchenden Stelle ersatzlos zu vernichten. Uber die
Vernichtung ist ein Protokoll anzufertigen.

— Die Erhebungsbdgen diirfen zu keiner Zeit der jeweiligen Stadt und/oder
den Umlandgemeinden zugénglich gemacht werden.

— Bei der Befragung durfen keine Mitarbeiter der untersuchenden Stelle
aus den Gemeinden der befragten Blirger eingesetzt werden.

Im Interesse der betroffenen Blrger ware es wiinschenswert, wenn auf be-
vorstehende Meinungsumfragen durch &ffentliche Bekanntmachung und In-
formation im redaktionellen Teil der 6rtlichen Presse hingewiesen wiirde.
Dabei sollte auch auf die Datenschutzrechte der Betroffenen aufmerksam
gemacht werden.

5.7 Rechtiswesen
5.7.1 Strafverfahren

Bedauerlich ist nach wie vor, daB von Amtsgerichten des Landes Nordrhein-
Westfalen immer noch im Rahmen von Ermittlungsverfahren Beschlliisse mit
sog. Sammelrubren erlassen werden. In einem solchen BeschluB sind
mehrere Personen mit Namen, Anschrift, Geburtsdatum und Geburtsort auf-
geflihrt, die in einem Ermittiungsverfahren etwa von einer Durchsuchungs-
anordnung betroffen sind. Jeder der Betroffenen bekommt durch die gesetz-
lich vorgesehene Aushéndigung des Beschlusses Kenntnis von den perso-
nenbezogenen Daten der anderen Betroffenen. Besonders bedenklich war
in einem von mir konkret Uberpriften Fall, daB die Staatsanwaltschaft in
Kenntnis der Datenschutzprobleme beim Ermittlungsrichter sogar beantragt
hatte, mehrere Durchsuchungsbeschliisse zu erlassen und gleichwohl der
Ermittlungsrichter nur einen gemeinsamen DurchsuchungsbeschluB erlas-
sen hat.

Als erfreulich ist in diesem Zusammenhang allerdings festzuhalten, daB es
der Landesregierung, wie in der Stellungnahme zu meinem 8. Tatigkeitsbe-
richt (S.38) angekindigt, offenbar in der Zwischenzeit gelungen ist, die
Staatsanwaltschaft anzuhalten, in Ermittlungsverfahren gegen mehrere Be-
schuldigte bei Gericht darauf hinzuwirken, daB bei der Fassung von Ent-
scheidungen nach Mdéglichkeit von ,Sammelrubren” abgesehen wird.

Der geringe biirotechnische Aufwand flir mehrere Beschlisse mit der Folge,
daB der Richier statt eines Beschlusses mehrere gleichartige unterzeichnen
muB, bedeutet fir den Burger einen deutlich besseren Schutz seiner Privats-
phare. Demgegeniber kann ein gemeinsamer BeschluB fur ihn schwerwie-
gende Auswirkungen haben. So auch in dem von mir Uberpriften Fall, bei
dem nach Aktenlage klar war, daB von mehreren Betroffenen mdglicher-
weise nur einer Tater sein konnte und es sich deshalb bei den anderen um
véllig unbescholtene Burger handeln muBte.
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Eine Anderung diirfte auch nach Einschétzung des Justizministeriums erst
nach einer entsprechenden Novellierung der StrafprozeBordnung méglich
sein.

Offenbar bedarf es auch erst der Klarstellung durch die Novellierung der
StrafprozeBordnung, um den Datenschutz von Zeugen zu verbessern. So
haben Betroffene, die an ihrem Arbeitsplatz mehrfach Opfer eines Raub-
Uberfalls geworden waren, mir gegentber ihre Bestlrzung geéuBert, daB
dem Tater Uber die Anklageschrift ihre Privatanschrift mitgeteilt wurde und
dieser dies zur Kontaktaufnahme genutzt hatte.

Nach meiner Auffassung ist eine Rechtsgrundlage flr die Aufnahme der An-
schrift von Zeugen in die Anklageschrift oder auch im Strafbefehlsverfahren
nicht vorhanden. Anzugeben ist lediglich der Wohnort. Unter Beachtung des
verfassungsrechtlichen VerhaltnismaBigkeitsgrundsatzes sollte in derarti-
gen Fallen als ladungsfahige Anschrift in die Akten nur die Anschrift des Ar-
beitgebers aufgenommen werden. Ublich ist dies nach meiner Kenntnis be-
reits jetzt schon flr Zeugen aus dem Polizeibereich. Die schutzwiirdigen Be-
lange von Zeugen, die an ihrem Arbeitsplatz als Opfer die Gewalttatigkeit
des Taters hautnah erleben durften, durften gleichwertig sein.

Auszugehen ist dabei davon, daB die Bekanntgabe der Privatanschriften
von Zeugen durch die Ubersendung der Anklageschrift an den Angeklag-
ten einen Eingriff in das Recht der Betroffenen auf informationelle Selbstbe-
stimmung sowie in ihr Grundrecht auf Datenschutz darstellt, der einer ge-
setzlichen Grundlage bedarf. Dabei ist auch der VerhéltnismaBigkeitsgrund-
satz zu beachten.

Nach § 200 Abs.1 StPO hat die Anklageschrift den Angeschuldigten, die
Tat, die ihm zur Last gelegt wird, Zeit und Ort ihrer Begehung, die gesetz-
lichen Merkmale der Straftat und die anzuwendenden Strafvorschriften zu
bezeichnen. In ihr sind u. a. die Beweismittel anzugeben. Nach § 222 Abs. 1
StPO hat das Gericht die geladenen Zeugen und Sachverstéandigen der
Staatsanwaltschaft und dem Angeklagten rechtzeitig namhaft zu machen
und ihren Wohn- oder Aufenthaltsort anzugeben. Die Angabe der genauen
Anschrift der Zeugen ist nicht vorgesehen. Auch aus Nr. 110 Abs. 1 Buch-
stabe d und Nr. 118 der Richtlinien fir das Strafverfahren und das BuBgeld-
verfahren kann die Aufnahme der.genauen Anschrift von Zeugen in die An-
klageschrift nicht hergeleitet werden.

Selbst bei Vorliegen einer gesetzlichen Grundlage fir derartige Angaben
ware der verfassungsrechtliche VerhaltnismaBigkeitsgrundsatz zu beach-
ten. Das bedeutet, bei mehreren fur die Erreichung des Zwecks geeigneten
Mitteln ist dasjenige zu wéhlen, das den Betroffenen am wenigsten belastet.
Fur die Erreichung des Zwecks — Information des Angeklagten Uber vorhan-
dene Beweismittel — reicht die Angabe des Wohnortes der Zeugen aus und
belastet die Zeugen am wenigsten.

Auf jeden Fall wére die Angabe von Zeugen mit vollstandiger Anschrift im
Strafbefehlsverfahren unverhalinismaBig. Dem berechtigten Interesse des
Angeschuldigten auf Information dahingehend, ob ihm die zur Last gelegte
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Tat nachzuweisen sein wird, kann dadurch genlgt werden, daB ihm die Na-
men der Zeugen — mithin das Vorhandensein und die Anzahl der Zeugen —
mitgeteilt werden, ohne daB die Anschrift der Zeugen in diesem Stadium des
Verfahrens von Bedeutung sein muBte. Falls der Angeschuldigte der Auffas-
sung ist, daB ihm die Straftat nicht nachzuweisen sein wird oder er mit der
Rechtsfolge nicht einverstanden ist, wird er Einspruch einlegen.

Sofern er hingegen durch den Hinweis auf vorhandene Zeugen keine Er-
folgsaussichten fiir einen Freispruch in der Hauptverhandlung sieht, wird er
von der Einlegung eines Einspruchs Abstand nehmen. Wenn somit ein be-
grindetes Interesse des Angeschuldigten an der Mitteilung der Anschrift der
Zeugen im Strafbefehlsverfahren nicht ersichtlich ist, so sollte andererseits
bei der Prifung der berechtigten Belange der Zeugen an der zurlickhalten-
den Mitteilung ihrer Anschriften an andere Personen, insbesondere die Még-
lichkeit einer Gefahrdung des Zeugen in Betracht gezogen werden.

Gerade bei der Verfolgung von Delikten wie Kérperverletzung, Sachbescha-
digung, Bedrohung oder Beleidigung im Strafbefehlsverfahren ist es durch-
aus moglich, daB einerseits der Strafbefehl zwar angenommen wird, sich an-
dererseits jedoch aggressive Rachegedanken gegen den Belastungszeugen
richten kénnen. Die Angabe der vollstandigen Anschrift des Zeugen im Straf-
befehl erleichtert in solchen Fallen unnétig Reaktionen gegen den Zeugen.

Wegen der grundsatzlichen Bedeutung habe ich das Justizministerium um
Stellungnahme gebeten.

Annliche datenschutzrechtliche Bedenken bestehen, wenn eine Ordnungs-
behérde im BuBgeldbescheid wegen einer Verkehrsordnungswidrigkeit in
Fallen von sog. Drittanzeigen den Namen und die Wohnanschrift des Anzei-
generstatters angibt. Die Behorde stltzt sich hierbei insbesondere auf die
Vorschrift des § 222 StPO. Danach dirfte die Ordnungsbehérde allerdings
nur den Wohnort des Anzeigenerstatters angeben.

Bei Angabe des Namens und der Wohnanschrift des Anzeigenerstatters im
BuBgeldbescheid wird dem Betroffenen die Mdglichkeit erdffnet, ggf. gegen
den Anzeigenerstatter Repressalien auszulben. Aus Grinden des Personlich-
keitsschutzes bestehen erhebliche Bedenken gegen diese Praxis, auch unter
dem Gesichtspunkt, daB3 in Anzeigeféllen von Polizeibeamten und Mitarbeitern
der Ordnungsbehérden grundsatzlich nur deren Namen mitgeteilt werden. Zu
verweisen ist in diesem Zusammenhang auf das Urteil des Bundesgerichtshofs
vom 5. April 1990 (NJW 1990, 1860). Darin wird ausgefuhrt, daB die Bekannt-
gabe des Wohnortes oder gar der Wohnanschrift von Zeugen einen Eingriff in
ihren durch Artikel 2 Abs. 1i.V.m. Artikel 1 Abs. 1 des Grundgesetzes geschiitz-
ten Persdnlichkeitsbereich darstelle, der nur im Uberwiegenden Allgemeininter-
esse im Rahmen der VerhéltnismaBigkeit hinzunehmen sei.

Das Innenministerium ist der Auffassung der Ordnungsbehérde, generell die
Wohnanschrift des Anzeigeerstatters im BuBgeldbescheid anzugeben, bei-
getreten. Diesen Ansichten vermag ich nicht zu folgen, weil sie den Grund-
satz der VerhéaltnismaBigkeit, insbesondere im Hinblick auf die Bedeutung
des Vorwurfs bei Verkehrsordnungswidrigkeiten, die liberwiegend geringfi-

55



gige Verfehlungen im StraBenverkehr betreffen, nicht ausreichend beriick-
sichtigen. DarUber hinaus gehe ich davon aus, daB die Mehrzahl der Betrof-
fenen von einer Rechtsverteidigung absieht, so daB in diesen Fallen die An-
gabe der Wohnanschrift eine unverhéitnisméaBige Belastung des Anzeigen-
erstatters darstellt. Damit werden in einer Vielzahl von Féllen Angaben ber
Wohnort, StraBe und Hausnummer des Anzeigenerstatters gemacht, ohne
daB dies erforderlich ist.

Nach alledem bin ich der Auffassung, daB fir BuBgeldverfahren wegen Ver-
kehrsordnungswidrigkeiten das Gebot der VerhaltnismaBigkeit eine Abstu-
fung der im Strafverfahren gebotenen Mittel (§ 222 StPO) verlangt, so daB
grundsétzlich bei Verkehrsordnungswidrigkeiten auf Grund einer ,Drittan-
zeige" die Bekanntgabe lediglich des Namens des Anzeigenerstatters und
des Wohnortes in dem BuBgeldbescheid als erforderlich aber auch ausrei-
chend anzusehen ist.

Auf Verlangen eines Biirgers hatte ich den Umfang eines Beweisantrages
der Staatsanwaltschaft im Rahmen eines Strafprozesses zu Uberprifen. Der
Beweisantrag enthielt mehrere umfangreiche Zitate aus anderen Verfahren,
die beigezogen und durch Verlesen zum Gegenstand der Verhandlung ge-
macht werden sollten.

Die Rechtsgrundlage fiir die Weitergabe personenbezogener Daten im Rah-
men eines Beweisantrages dirfte sich aus §§ 244, 245 StPO ergeben. Inso-
weit bestehen gegen die Stellung des Beweisantrages, auch wenn das Ge-
richt den Antrag in seinem BeschiuB als fir die Entscheidung ohne Bedeu-
tung abgelehnt hat, grundsatzlich im Ergebnis keine durchgreifenden daten-
schutzrechtlichen Bedenken.

Hinsichtlich des Umfangs der bekanntzugebenden Daten ist allerdings auch
bei Vorliegen einer gesetzlichen Grundlage der Erforderlichkeitsgrundsatz
zu beachten. An die Erforderlichkeit ist ein strenger MaBstab anzulegen. Es
genlgt nicht, wenn die Kenntnis der Daten zur Aufgabenertillung nur dien-
lich ist, sie muB vielmehr hierfir unbedingt notwendig sein.

Die Abfassung des schriftlichen Beweisantrages, wie er zu Protokoll genom-
men wurde, entsprach diesen Anforderungen nicht. Die Verlesung des
schriftlich formulierten Beweisantrages in der offentlichen Sitzung der Straf-
kammer mit der Moglichkeit der Kenntnisnahme des Inhalts durch beliebige
Zuhorer war deshalb ebenfalls nicht zuldssig. Wie der Verteidiger und das
Gericht ausgeflhrt haben, hat der Beweisantrag sich durch seine Verlesung
weitgehend erledigt. Daraus ergibt sich, daB der Antrag bereits weitgehend
den Beweis selbst enthielt. Damit wurden mit dem Antrag deutlich mehr per-
sonenbezogene Daten weitergegeben, als zur Antragstellung und zur Ent-
scheidung des Gerichts Uber den Antrag erforderlich waren. Insbesondere
die Darstellung der Zitate war danach nicht notwendig.

Zur Vermeidung von VerstdBen gegen Vorschriften Uber den Datenschutz
habe ich empfohlen, in derartigen Fallen die Datenweitergabe im Rahmen
der Stellung von Beweisantragen auf die hierfur unbedingt notwendigen An-
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gaben zu beschrénken. Der Leitende Oberstaatsanwalt teilt meine Auffas-
sung. Er wird darauf hinwirken, daB nach diesem Grundsatz verfahren wird.

In mehreren Féllen hatte ich die Gewé&hrung von Akteneinsicht an Dritte
nach § 406 e StPO in datenschutzrechtlicher Hinsicht zu Uberprifen. Die Be-
troffenen wandten sich vor allem dagegen, daB auf diesem Wege von der
Staatsanwaltschaft beschlaghahmte Unterlagen zur Kenntnisnahme Dritter
gelangten und von diesen zu privaten Zwecken genutzt wurden.

Gesetzliche Grundlage fir die Gewédhrung von Akteneinsicht durch den
Rechtsanwalt ist die genannte Vorschrift. Nach Absatz 1 kann ein Rechtsan-
walt fur den Verletzten Akteneinsicht nehmen, soweit er hierfir ein berech-
tigtes Interesse darlegt. Eine dariiber hinausgehende Einsichtnahme ist nur
mit dem Einverstandnis des Betroffenen zuléssig.

Der Begriff des berechtigten Interesses ist weit gefaBt. Berechtigt ist jedes
Interesse, das im Einklang mit der Rechtsordnung steht. Dabei kann es sich
um ein ideelles oder ein wirtschaftliches Interesse handeln. Nicht erforder-
lich ist, daB die Daten zur Rechtsverfolgung oder Rechtsverteidigung bené-
tigt werden oder im Zusammenhang mit einem Rechtsverhéltnis des Aus-
kunftsuchenden stehen.

Allerdings bestimmt § 406 e Abs. 2 StPO, daB die Einsichtnahme in die Ak-
ten zu versagen ist, soweit iberwiegende schutzwirdige Interessen des Be-
schuldigten oder anderer Personen entgegenstehen. Daraus folgt, daB in je-
dem Einzelfall eine entsprechende Interessenabwégung vorzunehmen ist.

Aus den mir vorgelegten Unterlagen, einschlieBlich der staatsanwaltschatftli-
chen Ermittlungsakten, vermochte ich nicht zu ersehen, ob eine solche Inter-
essenabwagung auch stattgefunden hat. Sie ist jedenfalls nicht nachvoll-
ziehbar aktenkundig gemacht worden.

Dariuiber hinaus ist nicht ersichtlich, weshalb dem Rechtsanwalt und Uber
diesen auch einer dritten Person der gesamte Akteninhalt zugénglich ge-
macht wurde. Im Rahmen der Interessenabwégung wére zu prifen gewe-
sen, ob es ausgereicht hatte, dem Rechtsanwalt nur die Teile aus den Er-
mittlungsakten zur Einsichtnahme auszuhéndigen, die fir das Verfahren un-
mittelbar von Bedeutung sind. Auch fir eine derartige Prufung durch die
Staatsanwaltschaft ergaben sich nach Aktenlage keine Anhaltspunkte.

Zur Vermeidung von VerstéBen gegen Vorschriften Gber den Datenschutz
habe ich daher der Staatsanwaltschaft empfohlen, kiinftig in derartigen Ver-
fahren einem Rechtsanwalt Einsicht nur nach erfolgter und aktenkundig ge-
machter Interessenabwégung zu gewahren und dies auch nur fir diejenigen
Teile der Akten, die flr das Verfahren erforderlich sind. Eine Stellungnahme
der Staatsanwaltschaft liegt hierzu bisher nicht vor.

5.7.2 Zwangsvollstreckung

Bei der Durchfiihrung eines Konkursverfahrens warf ein Konkursverwalter
Geschéftsakten, Kassenbicher, Kundenquittungen und Bankausziige des
Gemeinschuldners in einen Container, der fur Dritte zugénglich auf der
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StraBe stand. Teile dieser Unterlagen flogen auf der StraBe herum, und Pas-
santen blatterten in den privaten und geschéftlichen Unterlagen.

Im Hinblick darauf, daB der Konkursverwalter nach § 83 der Konkursord-
nung (KO) unter der Aufsicht des Konkursgerichts steht, habe ich mich an
das Konkursgericht gewandt und um Stellungnahme zu der Verfahrens-
weise des Konkursverwalters gebeten. Meine Bemiihungen waren jedoch
erfolglos. Der Prasident des Amtsgerichts hat mir mitgeteilt, daB er als Or-
gan der Justizverwaltung nicht befugt sei, Anweisungen zum Einschreiten
gegen den Konkursverwalter zu erteilen. Es stehe vielmehr im pflichtgema-
Ben Ermessen des Konkursgerichts (hier Rechtspfleger, § 9 des Rechtspfle-
gergesetzes) inwieweit es von den ihm nach § 83 KO zustehenden Befug-
nissen Gebrauch mache.

Auch in einem Zwangsversteigerungsverfahren muBten meine datenschutz-
rechtlichen Bemiihungen zunachst vor der unabhéngigen Entscheidung des
Rechtspflegers haltmachen. Ein Hausgrundstiick im Wert von Uber einer
halben Million DM sowie ein ¥ Miteigentumsanteil im Wert von 300,— DM
sollten versteigert werden.

Der Wert des gesamten zu versteigernden Grundbesitzes wurde vom Ge-
richt nach § 74 a des Zwangsversteigerungsgesetzes festgesetzt. Der Be-
schluB Uber die Festsetzung des Verkehrswertes wurde allen Beteiligten des
Zwangsversteigerungsverfahrens zugestellt. Zu den Beteiligten des Verfah-
rens gehérten wegen des zu versteigernden 2. Miteigentumsanteil auch die
ubrigen Miteigentlimer.

Das Zwangsversteigerungsgesetz sieht zwar die Bekanntgabe personenbe-
zogener Daten an Dritte vor, jedoch miiBte auch hier der verfassungsrechtli-
che VerhaltnismaBigkeitsgrundsatz beriicksichtigt werden. Die Bekannt-
gabe des vollstandigen Wertgutachtens an alle Miteigentiimer bei einem zu
versteigernden Anteil von nur ¥z im Wert von 300,— DM erschien jedoch un-
verhéltnismaBig.

Erfolgreicher waren dagegen meine Bemiihungen in einem Fall der Zustel-
lung eines vorlaufigen Zahlungsverbots. Auftraggeber des Zustellungsauf-
trags durch die Post war ein Gerichtsvollzieher. Auf dem Briefumschlag des
zuzustellenden Schriftstiicks war vermerkt ,Vorl. Zahlungsverbot vom .. .".

Der Postbedienstete beurkundet die Zustellung, indem er Gber die Zustel-
lung eine Urkunde aufnimmt, die u. a. die Ubergabe der ihrer Anschrift und
ihrer Geschaftsnummer nach bezeichneten Sendung bezeugen muB. Eine
ordnungsgemaBe Beurkundung des Zustellungsvorgangs setzt allerdings
voraus, daB ein Zweifel Uber die Identitat (Namlichkeit) des in der Postzu-
stellungsurkunde bezeichneten und des Ubergebenen Schriftstlicks ausge-
schlossen ist. Es ist daher nicht nur auf der Zustellungsurkunde, sondern
auch auf dem Briefumschlag der Inhalt der Sendung in einer Weise anzuge-
ben, daB Zweifel Gber die Identitat ausgeschlossen sind.

In Fallen, in denen ein Schriftstlick mit einem bestimmten Datum zugestellt
werden soll, reicht in aller Regel die Angabe des Datums als Zusatz zur Ge-
schaftsnummer aus, um die Namlichkeit der Sendung zu gewahrleisten. Nur
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soweit aus besonderen Griinden die Angabe des Datums zur Herstellung
eines eindeutigen Zusammenhangs zwischen dem zu Ubergebenden
Schriftstlick und der Postzustellungsurkunde nicht ausreicht, etwa weil in
einem Verfahren einem Betroffenen mehrere Schriftsticke mit dem gleichen
Datum zugestellt werden sollen, bestehen keine Bedenken, die Namlichkeit
durch zusétzliche Abklrzungen zu gewéhrleisten.

Unzulassig ist aber auf jeden Fall die ausfiihrliche Bezeichnung des zuzustel-
lenden Schriftstlicks auf dem Umschlag. Auch nach der Rundverfiigung des
Justizministers vom 1. Februar 1989 (1454 — | B. 327) Uiber die Bezeichnung
des zuzustellenden Schriftstiicks auf der Postzustellungsurkunde miissen
aus Grinden des Datenschutzes die zur naheren Kennzeichnung des
Schriftstlicks aufzunehmenden Zusétze neutral gefaBt sein und dirfen keine
Rickschlisse auf den Inhalt des zuzustellenden Schriftstiicks zulassen.

Der Direktor des Amtsgerichts hat auf meine Veranlassung die Gerichtsvoll-
zieher darauf hingewiesen, in Zukunft die zur naheren Kennzeichnung der
zuzustellenden Schriftsticke aufzunehmenden Zusétze neutral zu fassen.

5.7.3 NachlaBsachen

Das Recht auf informationelle Selbstbestimmung des Biirgers im Bereich
der Rechtspflege ist oft sehr schwer durchzusetzen. Dies wird besonders in
diesem Fall im Bereich der NachlaBsachen deutlich. Eine Erblasserin reichte
bei einem Amtsgericht ein handschriftliches Testament in einem verschlos-
senen Umschlag zur besonderen amtlichen Verwahrung ein.

Beim Amtsgericht wurde dieser verschiossene Testamentsumschlag geoff-
net, um aus dem Testament Angaben fir die Hinterlegung wie den Geburts-
ort und die Geburtsregisternummer der Erblasserin zu entnehmen, zu pri-
fen, ob das Testament den Vorschriften des § 2247 BGB entspricht und ob
es einen hinterlegungsfahigen Inhalt hat. Die in dem verschlossenen Um-
schlag auBer dem Testament enthaltenen Schriftstiicke wurden der Erblas-
serin zurlickgesandt, da diese Schriftstlicke nach Auffassung des Gerichts
keinen hinterlegungsféahigen Inhalt hatten.

Nach § 2248 BGB ist ein eigenhéndiges Testament (§ 2247 BGB) auf Ver-
langen des Erblassers in besondere amtliche Verwahrung zu nehmen. Vor-
aussetzung fir die Aufnahme in die amtliche Verwahrung ist das Verlangen
des Erblassers, nicht aber die Glltigkeit des Testaments. Wenn das Gericht
das Testament in einem unverschlossenen Umschlag erhélt, kann es nach
meiner Auffassung prifen, ob es den Formvorschriften entspricht, so wie ein
Notar bei der Errichtung eines éffentlichen Testaments durch Ubergabe
einer offenen Schrift nach § 2232 BGB in Verbindung mit § 30 des Beurkun-
dungsgesetzes das Testament prifen soll.

Nach dem Tode des Erblassers ist jede amtlich verwahrte Urkunde, die sich
auBerlich als Testament darstellt, zu 6ffnen, auch wenn sie formungiiltig ist.
Uber die Giiltigkeit ist erst bei der Erbscheinserteilung zu entscheiden. Dar-
aus kann geschlossen werden, daB fur das Gericht bei der Annahme eines
verschlossenen Umschlages zur Hinterlegung eines Testaments keine Ver-
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pflichtung besteht, den Umschlag zu &ffnen, um die Giltigkeit des Testa-
ments festzustellen. Im Ubrigen sind die Angaben, die das Gericht fir die
Hinterlegung des Testaments braucht (Geburtstag, Geburtsort, Standesamt
und Nummer des Geburtseintrags, Beruf, Staatsangehorigkeit) kaum in
einem Testament enthalten. Diese Angaben miiBte das Gericht bei dem
Erblasser erfragen.

Das Justizministerium hat mir in dieser Angelegenheit mitgeteilt, die Frage,
ob ein Umschlag, der ein zur besonderen amtlichen Verwahrung bestimm-
tes eigenhandiges Testament enthélt, vom Gericht gedffnet werden darf, sei
bisher weder in der Literatur noch in der Rechtsprechung behandelt worden.
Bei einer Besprechung des Présidenten des Oberlandesgerichts mit den
nachgeordneten Gerichtsprasidenten sei im Ergebnis Ubereinstimmung er-
zielt worden, daB bei der Auslegung der §§ 2247, 2248 BGB vieles dafiir
spreche, einem etwaigen Geheimhaltungsinteresse des Testators den Vor-
rang gegeniiber Uberlegungen zur zweckmaBigen Gestaltung des Hinterle-
gungsverfahrens einzurdumen.

Das Besprechungsergebnis wurde den fir die Bearbeitung von NachlaBsa-
chen zustandigen Rechtspflegern des Amtsgerichts als Entscheidungshilfe
zugénglich gemacht. Flr weitere MaBnahmen im Verwaltungswege war mit
Riicksicht auf die Selbstandigkeit der Rechtspfleger nach § 9 des Rechts-
pflegergesetzes kein Raum.

Bei der Eréffnung eines Testaments verwenden die NachlaBgerichte amtli-
che Vordrucke. Soweit bei der Eréffnung festgestellt wird, daB zum Nachlaf
Grundbesitz gehort, ist in den Vordrucken vorgesehen, eine beglaubigte Ab-
schrift des Testaments und der Niederschrift lber die Eréffnung an das zu-
standige Grundbuchamt zu Ubersenden, damit ggf. das Grundbuchberichti-
gungsverfahren von Amts wegen eingeleitet werden kann.

Die beglaubigte Abschrift des Testaments verbleibt in der Regel bei den
Grundakten. Dadurch besteht die Méglichkeit, durch Einsichtnahme in die
Grundakte nach § 12 der Grundbuchordnung auch Kenntnis vom Inhalt des
Testaments zu erhalten. Da ein Testament meist mehr Regelungen enthalt
als fur eine Grundbuchberichtigung erforderlich sind, stellt die Ubersendung
einer vollstédndigen Abschrift des Testaments an das Grundbuchamt und
insbesondere der Verbleib dieser Abschrift bei den Grundakten eine unver-
haitnisméaBige Belastung der Erben dar.

In dem an mich herangetragenen Fall wurde deshalb die Abschrift des Te-
staments nach durchgefiihrter Grundbuchumschreibung an das NachlaBge-
richt zuriickgegeben. Das Justizministerium hat eine Anderung der bei einer
Testamentserdffnung zu verwendenden Vordrucke veranlaBt.

5.7.4 Schuldnerverzeichnis

Durch einen Auszug aus ihren Unterlagen bei der Schufa stellte eine Biir-
gerin fest, daB dort der ErlaB eines Haftbefehls zur Abgabe der eidesstattli-
chen Versicherung eingetragen war. Von dem ErlaB eines solchen Haftbe-
fehls hatte sie bis dahin keine Kenntnis. Meine Nachforschungen beim
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Amtsgericht ergaben, daB die Ladung zur Abgabe der eidesstattlichen Versi-
cherung ausweislich der Zustellungsurkunde an ihren damaligen Ehemann
im Wege der Ersatzzustellung zugestellt worden war. Mdglicherweise unter-
richtete er sie nicht von dieser Ladung, so daB wegen ihres Nichterschei-
nens zum Termin der Haftbefehl erlassen wurde. Da seit dem ErlaB des
Haftbefehls drei Jahre vergangen waren, habe ich ihr empfohlen, beim
Amtsgericht einen Antrag auf Léschung dieser Eintragung im Schuldnerver-
zeichnis zu stellen.

In einem anderen Fall wurde auch die Léschung einer Eintragung im Schuld-
nerverzeichnis beantragt, dem Schuldner eine Léschungsbescheinigung er-
teilt und eine Loschungsverfiigung erstellt. Versehentlich wurde aber die L6-
schungsverfligung nicht an die Schuldnerdatei zur Léschung der Eintragung
weitergegeben. Als Folge blieb die Eintragung in der Datei bestehen. Auf
maogliche Anfragen an die Schuldnerdatei hatten Auskilnfte Uber die darin
noch bestehende Eintragung zum Nachteil des Schuldners erteilt werden
kdénnen. Seitens des Amisgerichts wurden organisatorische MaBnahmen
getroffen, um solche Vorkommnisse kiinftig zu verhindern.

5.7.5 Grundbuch

Das Justizministerium hat in der Rundverfiigung vom 24. Februar 1988
(JMBI. NW. S.73) die Verfahren festgelegt, die fur. die Bekanntmachung der
Grundbucheintragungen nach § 55 der Grundbuchordnung (GBO) in Be-
tracht kommen. Dazu gehért u. a. die Ubersendung von Ablichtungen, die
nach vorgenommener Eintragung von den in Betracht kommenden Seiten
des Grundbuchblattes herzustellen sind. Das Ablichtungsverfahren darf je-
doch nicht angewendet werden, wenn dadurch den Beteiligten Eintragungen
bekanntgegeben werden, die sie nicht betreffen; insoweit kommt nur die
Ubersendung von Durchschriften der Eintragungen oder die wortliche Wie-
dergabe der Eintragung in Betracht (vgl. 8. Tatigkeitsbericht, S. 43/44).

Blrgereingaben haben gezeigt, daB die Gerichte in vielen Fallen aus Griin-
den der Arbeitsvereinfachung dennoch vollstandige Grundbuchablichtungen
als Eintragungsnachrichten erteilen, auch wenn dadurch mehr personenbe-
zogene Daten bekanntgegeben werden als erforderlich und zuléssig sind.
Auch dem Justizministerium liegen Berichte vor, wonach ein nicht unerhebli-
cher Teil der gerichtlichen Praxis bei der Bekanntmachung von Grundbuch-
eintragungen in der von mir beanstandeten Weise verfahren. Es hat daher
mit Rundverfligung vom 19. Juni 1990 noch einmal darauf hingewiesen, daB
Gegenstand der nach § 55 GBO vorgeschriebenen Bekanntmachung allein
der Wortlaut der vorgenommenen Eintragung ist. Allerdings muB dem Emp-
fanger der Benachrichtigungen, vor allem damit er diese seinem Sachvor-
gang zuordnen kann, auch der Name des Grundstiickseigentimers mitge-
teilt werden. Eine Verpflichtung oder Berechtigung des Grundbuchamtes,
weitere Daten des GrundstickseigentiUmers bekanntzugeben, besteht da-
gegen nicht. Bei Bedarf hat jeder Miteigentimer oder Berechtigte im Rah-
men des § 12 GBO die Mdglichkeit, das Grundbuch einzusehen oder einen
Grundbuchauszug zu beantragen.
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5.7.6 Vernichtung von Akten und Altpapier

Verschiedene Male im Berichtszeitraum gelangten Akten und sonstige Un-
terlagen der Justiz mit sensiblen personenbezogenen Daten, die zur Ver-
nichtung bestimmt waren, in die Hande unbefugter Dritter, die Kenntnis von
diesen Daten genommen haben. Die Presse hat uber die Vorfalle ausfihr-
lich berichtet. Wegen méglicher VerstéBe gegen § 10 Abs. 3 DSG NW habe
ich die betroffenen Stellen um eine Stellungnahme gebeten. Zu den darauf-
hin von diesen Stellen entworfenen Verfahren der Vernichtung von Schrift-
gut mit personenbezogenen Daten habe ich verschiedene Hinweise gege-
ben. Das Justizministerium hat die Vorfélle zum Anla genommen, eine All-
gemeine Verfugung mit Bestimmungen tber die Aufbewahrung, Aussonde-
rung, Ablieferung und Vernichtung des Schriftguts der ordentlichen Ge-
richtsbarkeit, der Staatsanwaltschaften und der Justizvollzugsbehérden vor-
zubereiten.

Als Ergebnis meiner Uberpriifungen konnte ich allerdings dem Justizmini-
sterium nur mitteilen, daB ich seinen Ausfihrungen und den Ausfiihrungen
der ihm nachgeordneten Behérden nicht zu entnehmen vermag, daB mit hin-
reichender Sicherheit beim Verfahren der Vernichtung von Akten und sonsti-
gen Unterlagen mit personenbezogenen Daten eine unbefugte Kenntnis-
nahme Dritter ausgeschlossen ist. Auf die Verpflichtung der speichernden
Stelle und ihrer Aufsichtsbehérde, auch insoweit einen ausreichenden Da-
tenschutz sicherzustellen, habe ich ausdricklich hingewiesen.

Von einer Beanstandung der von mir Gberpriften Félle habe ich gleichwohl
abgesehen, da eine Wiederholung der konkreten von der Presse aufgegrif-
fenen Faélle durch die bisher vorgesehenen MaBnahmen der betroffenen
Stellen ausgeschlossen sein dirfte.

Durch einen ,Aktenfund“ bin ich zudem auf die besondere Datensiche-
rungsproblematik bei Heimarbeit aufmerksam gemacht worden. Wenn von
der Justiz die Fertigung von Schriftgut mit personenbezogenen Daten in Hei-
marbeit vergeben wird, ist nicht ersichtlich, wie bei der Herausgabe von Ak-
ten in den ungeschutzten Bereich eines privaten Haushalts ein ausreichen-
der Datenschutz durch die Justiz iberhaupt sichergestellt werden kann.

Auch auf Grund der Stellungnahme des Justizministeriums bleiben Zweifel,
ob in einer privaten Wohnung eine dem sensiblen Bereich der Datenverar-
beitung der Justiz entsprechende und dem Datensicherungsstandard in den
Gebauden der Justiz gleichwertige Datensicherung Uberhaupt méglich ist.
Nach meiner Auffassung sollte daher die Datenverarbeitung in Heimarbeit
auf Sonderfélle beschrankt bleiben.

Da davon auszugehen ist, daB der Einsatz von Heimarbeit nicht nur im Be-
reich der Justiz erfolgt, wurde das Innenministerium von mir entsprechend
unterrichtet und um Erérterung der Problematik auf der Ebene der Landes-
regierung gebeten.
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5.7.7 Strafvollzug

Aus den zahlreichen Eingaben von Gefangenen, die sich wie immer in der
Hauptsache mit der Bekanntgabe ihrer personenbezogener Daten durch die
Vollzugsanstalt an Dritte und die Kenntnisnahme durch Mitgefangene befaB-
ten, greife ich an dieser Stelle nur einige Félle heraus.

Im Rahmen eines Forschungsprojekts zur Abschdpfung von Vermégensvor-
teilen aus Straftaten soll eine Befragung Gefangener in Justizvollzugsan-
stalten aller Lénder durchgeflihrt werden. In der Bundesrepublik sollen 40
Justizvollzugsanstalten in die Befragung einbezogen werden.

Es ist beabsichtigt, an jeden Leiter der beteiligten Vollzugsanstalten Frage-
bégen mit der Bitte zu (ibersenden, in Betracht kommende Gefangene, die
wegen eines Vermdgensdelikts im weiteren Sinne einsitzen, auszuwahlen
und diese zur Mitarbeit zu bewegen. AnschlieBend sollen die ausgefiilten
Fragebdgen an das Forschungsinstitut zurlickgesandt werden, ohne daf
dieses eine Liste der befragten Personen beséBe oder nach Entnahme der
Fragebdgen aus dem Ricksendeumschlag auch nur wiBte, von welcher
Vollzugsanstalt diese Fragebdgen stammen.

Hierbei stellt sich die Frage, welches Verfahren innerhalb der Justizvollzugs-
anstalt zur Anwendung kommt, um dem informationellen Selbstbestim-
mungsrecht der in Betracht kommenden Gefangenen ausreichend Rech-
nung zu tragen. Aus der Sicht des Datenschutzes wére ein Verfahren zu
wdahlen, das

— gewahrleistet, daB die betroffenen Gefangenen véllig freiwillig an der Be-
fragung teilnehmen; dies schlieBt einen wie auch immer gearteten Druck
seitens der Vollzugsanstalt aus. Es setzt vielmehr voraus, daB die Betrof-
fenen ausdriicklich und deutlich auf die Freiwilligkeit der Teilnahme hin-
gewiesen werden und ihnen Nachteile durch eine Verweigerung der Teil-
nahme nicht entstehen.

— aber auch gewahrleistet, daB kein Bediensteter der Vollzugsanstalt vom
Inhalt der ausgefillten Fragebdgen Kenntnis erhalt. Bei den in den Frage-
bégen enthaltenen Angaben handelt es sich fur den Bereich der Voll-
zugsanstalt um personenbezogene Daten der Gefangenen mit héchst
sensiblem Inhalt. In diesem Zusammenhang erscheint es angemessen,
daB die Riicksendung der ausgeflllten Fragebdgen in Umschlagen er-
folgt, die von den Gefangenen selbst verschlossen und die anschlieBend
durch die Volizugsanstalt nicht mehr gedffnet werden.

Das Justizministerium ist meinen Anregungen gefolgt.

Im Warteraum flir Besucher in einer Vollzugsanstalt wurden die Namen der
Gefangenen, die Besuch erhalten bzw. die Namen der Besucher, die einen
Gefangenen besuchen, laut aufgerufen. Ich bin davon ausgegangen, daB
das Ausrufen der Namen von Gefangenen und Besuchern im Besuchsraum
nicht nur in dieser sondern auch in anderen Vollzugsanstalten erfoigt. Um
den Datenschutzbelangen der Betroffenen Rechnung zu tragen, habe ich
das Justizministerium gebeten, sich fur eine datenschutzfreundlichere L6-
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sung einzusetzen, etwa ein Wartenummernsystem wie es auch in Wartezim-
mern von Arzten angewendet wird.

Nach Mitteilung des Justizministeriums wird das vorgeschlagene Warte-
nummernsystem bereits in einigen Justizvollzugsanstalten des Landes prak-
tiziert. In anderen Anstalten sei die Frage auf Grund der Vollzugsform (offe-
ner Vollzug) nicht aktuell oder durch andere organisatorische MaBnahmen
geldst. Soweit die von mir geschilderte Verfahrensweise in Vollzugsanstal-
ten besteht, haben die Prasidenten der Vollzugséamier eine datenschutz-
freundlichere Praxis der Besuchsabwicklung veranlaBt.

Bei der Ausstellung von Lohnsteuerkarten an Gefangene ergab sich das
Problem, ob als Anschrift der Gefangenen die Anschrift der Justizvollzugs-
anstalt aufzunehmen ist. Die Eintragung der Anschrift einer Justizvolizugs-
anstalt als Wohnanschrift auf der Lohnsteuerkarte eines Gefangenen kommt
in Nordrhein-Westfalen nach Auskunft des Finanzministeriums regelmaBig
nur dann in Betracht, wenn dessen Lohnsteuerkarte zusténdigerweise von
der Gemeinde, in der sich die Vollzugsanstalt befindet, im allgemeinen Ver-
fahren auszustellen ist. Wird die Ausstellung einer Lohnsteuerkarte erst
nachtraglich beantragt, sind die Gemeindebehdrden in Nordrhein-Westfalen
angewiesen worden, auf der Lohnsteuerkarte stets die im Zeitpunkt der An-
tragstellung maBgebende Anschrift des Arbeithehmers einzutragen, d. h. re-
gelméBig die neue Wohnanschrift unter der ein ehemaliger Gefangener
nach Haftentlassung gemeldet ist.

5.8 Polizei
5.8.1 Polizeiliche Informationssysteme

Birger haben mir gegenliber verschiedentlich den Verdacht geduBert, daB
Polizeibeamte fiir private Zwecke unbefugt personenbezogene Daten die-
ser Burger aus dem Informationssystem der Polizei des Landes abgefragt
und/oder unbefugt Einsicht in die Kriminalpolizeiliche personenbezogene
Sammlung (ber diese Birger genommen haben. Abgesehen von den Fal-
len, in denen nach dem Ergebnis meiner Ermittlungen davon auszugehen
ist, daB Burger nur versuchten, den von ihnen namentlich bezeichneten Be-
amten unberechtigterweise Schwierigkeiten zu bereiten, war zum Teil eine
fehlende Klarung des Verdachtes auf die kurze Aufbewahrungsdauer von
sechs Monaten fir die Protokollbander zurickzufiihren. Die Aufbewahrung
der Protokollbander, auf denen jede einzelne Abfrage des polizeilichen In-
formationssystems festgehalten wird, ist in den einzeinen Bundeslandern
unterschiedlich geregelt. In Abwagung des Interesses an einer Aufklarung
des Verdachts méglicher DatenschutzverstéBe mit dem Interesse der {ibri-
gen Betroffenen auf baldige Léschung ihrer Daten auf den Protokollbandern
durften gegen eine Verlangerung der Aufbewahrungsdauer der Bander auf
ein Jahr keine datenschutzrechtlichen Bedenken bestehen.

Unbefugte Abfragen und Einsichthahmen erschittern das Ansehen der Poli-
zei bei der Bevdlkerung. Besondere Nachdenklichkeit 16st deshalb auch die
Begriindung fir die unzuléssige Abfrage im System aus, die ein Uberfuhrter
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Bediensteter gab, er miisse, um ungefahrdet leben zu kénnen, schlieBlich
wissen, wer in seinem privaten Wohnumfeld lebe. Es ist deshalb nicht ver-
wunderlich, wenn Birger den Verdacht &uBern, das polizeiliche Informa-
tionssystem werde von einigen Bediensteten offenbar als ,Selbstbedie-
nungsladen“ angesehen.

Durch eine Eingabe wurde ich bereits im Jahre 1989 auf einen Datenaus-
tausch im Rahmen eines Verfahrens zur Verhinderung von Stérungen in
FuBballstadien beim Spielbetrieb einer Amateur-Oberliga aufmerksam ge-
macht. In dem konkreten Fall war dem ,Fan“ eines FuBballklubs vor einem
Auswartsspiel in einem Schreiben der Gemeinde des Austragungsortes ein
Stadionverbot erteilt worden. Das Schreiben war von dem Gemeindedirektor
und dem 1. Vorsitzenden des gastgebenden FuBballvereins gemeinsam un-
terschrieben worden. Die Anschrift des Betroffenen war von der fir seinen
Wohnort zusténdigen Kreispolizeibehérde der fir den Austragungsort zu-
standigen Kreispolizeibehérde auf Anforderung tUbermittelt worden. Diese
hat dann die Gemeinde entsprechend unterrichtet.

Wie das Innenministerium mir auf Anfrage mitteilte, gibt es keine regeiméa-
Bige Datenlbermittlung in Form eines Informationssystems der Polizei be-
zlglich der Stérer in FuBballstadien oder beziglich bereits erteilter Stadion-
verbote. Die Datenlibermittlung zwischen den Polizeibehérden erfolge nach
Prifung des Einzelfalles. Unterschiede im Hinblick auf die einzelnen FuB-
ball-Ligen bestiinden nicht.

Mit dem Innenministerium bin ich der Auffassung, daB die Datentbermitt-
lung zwischen den Polizeibehérden nunmehr auf § 27 Abs. 1 des Polizeige-
setzes des Landes Nordrhein-Westfalen (PolG NW) gestiitzt werden kann.
Auch der Umfang der Daten (Familienname, Vorname, Geburtsdatum, Ge-
burtsort, Anschrift) ist zur Aufgabenerfullung der Polizei, eine sichere Identi-
fizierung der Stérer vornehmen zu kénnen, erforderlich. Die Datenlubermitt-
lung an die Gemeinde war nach § 28 Abs. 3 Nr. 1 PolG NW zulassig mit der
Einschrankung, daB die Ubermittlung von Geburtsdatum und -ort nicht erfor-
derlich ist, um ein Stadionverbot zu erteilen.

Demgegeniiber lagen fir die in der Mitunterzeichnung durch den 1. Vorsit-
zenden des gastgebenden FuBballvereins liegende Datenlbermittiung an
private Dritte die Voraussetzungen des § 29 Abs. 2 PolG NW nicht vor. Die
Dateniibermittlung war daher unzuléssig. Entsprechend hat das Innenmini-
sterium den zusténdigen Regierungsprasidenten aufgefordent, dafir Sorge
zu tragen, daB von Gemeindedirektoren als 6rtliche Ordnungsbehdérde erlas-
sene Stadionverbote nicht zugleich auch von den Vereinsvorsitzenden un-
terzeichnet werden.

In der Vergangenheit bin ich darauf aufmerksam gemacht worden, daB die
Wasserschutzpolizei des Landes Nordrhein-Westfalen eine ,zentrale
Schiffsbewegungsdatei“ als datengestitztes Informationssystem fuhre, in
dem VerstoBe von Schiffseignern und Schiffsbesatzungen gespeichert wiir-
den. Meine Uberpriifungen haben ergeben, daB bis auf Hessen kein ande-
res Bundesland eine derartige Datei fiihrt. Insoweit habe ich meine Zweifel
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hinsichtlich der Erforderlichkeit einer solchen Datei fiir die polizeiliche Aufga-
benerflllung geduBert und auch im Gbrigen hinsichtlich der Speicherung ein-
zelner Daten datenschutzrechtliche Bedenken geltend gemacht.

Die Wasserschutzpolizei hat darauthin eine Umbenennung in ,Schiffskon-
trolldatei” durchgefiihrt und den Zweck der Datei, Vermeidung von Doppel-
kontrollen, Uberwachung von Méngelbeseitigung, Information iiber Gefahr-
guttransporte, einengend festgelegt. Weiter ist der Wegfall der Speicherung
von personenbezogenen Daten, also auch der Namen der Schiffsfuhrer, ge-
regelt. Von den durchgefiihrten Kontrollen der Schiffe werden nur die letzten
drei, zeitlich begrenzt, gespeichert. Eine jahrliche Uberprifung der Speiche-
rungen ist zudem festgeschrieben.

Gegen die Fiihrung einer ,,Schiffskontrolldatei” entsprechend den Angaben
der Wasserschutzpolizei bestehen nach meinem derzeitigen Erkenntnis-
stand keine durchgreifenden datenschutzrechtlichen Bedenken.

Wiederholt wurde auch in diesem Berichtszeitraum der Verdacht geduBert,
die Polizei flihre sog. Rosa Listen und beobachte Schwulenorganisationen.
Wie in der Vergangenheit erwiesen sich die vorgelegten ,Beweise” fur eine
derartige Tétigkeit der Polizei nach Uberpriifung als unzutreffend. Deshalb
hat mir das Innenministerium des Landes Nordrhein-Westfalen auch erneut
mitgeteilt, es gebe bei der Polizei des Landes Nordrhein-Westfalen weder
eine Homosexuellen-Kartei noch finde eine Beobachtung von Schwulenor-
ganisationen statt (vgl. im Gbrigen 9. Téatigkeitsbericht, S. 54/55).

Die Praxis der Polizei, bei wichtigen Ereignissen eine Vielzahl von &ffentli-
chen Stellen durch Meldungen zu informieren (sog. WE-Meldung), ist im
Grundsatz aus datenschutzrechtlicher Sicht nicht zu beanstanden, soweit
dies zur Aufgabenerfiillung der jeweiligen Stellen erforderlich ist und fir die
Ubermittlung der personenbezogenen Daten eine Rechtsgrundlage in be-
reichspezifischen Vorschriften vorhanden ist (vgl. hierzu 6. Tatigkeitsbericht,
S.32/33).

Durch eine Eingabe bin ich auf die besonderen Datenschutzprobleme auf-
merksam gemacht worden, die bestehen, wenn WE-Meldungen Vorfalle mit
Bediensteten der Polizei betreffen, die mdglicherweise zu personalrechtli-
chen MaBnahmen AnlaB geben kénnen. Die Datenverarbeitung durch eine
WE-Meldung hat dann auch § 29 DSG NW zu beachten.

Das Recht auf informationelle Selbstbestimmung verpflichtet die Behdrden
weiter zu technischen und organisatorischen MaBnahmen zum Schutz der
Daten gegen unbefugte Kenntnisnahme durch Dritte. § 10 Abs. 2 Nr.6 und 9
DSG NW stellt dies fiir die automatisierte Datenverarbeitung klar; § 10
Abs.3 DSG NW fiir die konventionelle Datenverarbeitung. Dies kdnnte fiir
WE-Meldungen ber Vorfélle mit Bediensteten, die mdglicherweise zu per-
sonalrechtlichen MaBnahmen AnlaB geben kénnen, bedeuten, daB sie wie
Personalsachen mit dem Vermerk einer veriraulichen Behandiung zu kenn-
zeichnen und weiterzugeben wéren.
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Das Innenministerium, gegeniiber dem ich entsprechende Empfehlungen
gemacht habe, hat angekundigt, seinen RunderlaB lber Meldung wichtiger
Ereignisse vom 13. Mai 1971 zu &ndern.

In ahnlicher Weise bestehen datenschutzrechtliche Bedenken, wenn eine
Kontrollmitteilung Gber die Einspeicherung einer Notierung einer erken-
nungsdienstlichen Behandlung eines Polizeibeamten in die INPOL-Datei
~Erkennungsdienst” als Fernschreiben offen durch die Dienststelle des Be-
amten lauft. Sinn einer solchen Mitteilung ist lediglich, die Stelle, die die er-
kennungsdienstliche MaBnahme durchgefiihrt hat, moglichst frihzeitig in
Kenntnis zu setzen, daB die Dateieingabe erfolgt ist, mit der Gelegenheit,
Eingabefehler rechtzeitig zu berichtigen.

Der mit der Uberpriifung befaBte Regierungsprasident kam zu dem Ergeb-
nis, daB die Versendung der Kontrolimitteilung nicht erforderlich war. Eine
Uberpriifung der Richtigkeit der Eingabe konne auch erfolgen, wenn der
Vorgang von der Datenstation zuriickkomme. Er hat die Kreispolizeibehérde
angewiesen, zukinftig auf die Kontrollmitteilung zu verzichten.

Es bedarf nach meiner Auffassung keiner néheren Erdrterung, daB es zur
Aufgabenerfiillung der Polizei erforderlich sein kann, Telefongesprache lber
den Notruf 110, sowie den polizeilichen Funkverkehr aufzuzeichnen. Da
es in der Praxis haufig unméglich sein durfte, zuvor die Einwilligung des An-
rufers einzuholen, bedarf die Aufzeichnung als Eingriff in das Recht auf in-
formationelle Selbstbestimmung (Artikel 2 Abs. 1 i.V.m. Artikel 1 Abs. 1 des
Grundgesetzes) und als Verletzung des Fernmeldegeheimnisses (Artikel 10
Abs. 1 des Grundgesetzes) einer normenklaren gesetzlichen Regelung.

Rechtzeitig vor den abschlieBenden Beratungen des Gesetzes zur Fortent-
wicklung des Datenschutzes im Bereich der Polizei und der Ordnungsbehor-
den habe ich das Innenministerium des Landes Nordrhein-Westfalen darauf
hingewiesen, daB es dringend geboten sei, eine entsprechende gesetzliche
Grundlage, etwa im Rahmen der beabsichtigten Anderung des Polizeigeset-
zes des Landes Nordrhein-Westfalen zu schaffen. Meiner Aufforderung ist
das Innenministerium leider nicht gefoigt.

Nach Inkrafttreten des Polizeigesetzes des Landes Nordrhein-Westfalen am
1. Mai 1990 kann die Aufzeichnung der Telefongespréche auch nicht auf
einen wie auch immer gearteten ,Ubergangsbonus” nach der Rechtspre-
chung des Bundesverfassungsgerichts gestitzt werden. Die Aufzeichnung
derartiger Gesprache in den Notrufzentralen der Polizei erfolgt derzeit ohne
Rechtsgrundlage. Die Schaffung entsprechender Rechtsgrundiagen ist
nach wie vor dringend geboten.

Gleiches gilt fiir die Aufzeichnung von Telefongespréchen tber den Notruf
112 der Feuerwehr. Auch hier ist die Schaffung einer gesetzlichen Grund-
lage fur die notwendige Aufzeichnung dringend erforderlich.

Fur die Beratung der Birger in den Kriminalpolizeilichen Beratungsstellen
fuhrt die Polizei ein Firmenverzeichnis der Errichterfirmen von Uberfall- und
Einbruchmeldeanlagen. In einem bundesweit geltenden Pflichtenkatalog
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ist festgelegt, welche Angaben Firmen, die in das Verzeichnis aufgenom-
men werden wollen, gegenuber der Polizei machen und welchen Uberpri-
fungen durch die Polizei sie sich unterwerfen missen.

Nach einer Uberpriifung des Pflichtenkatalogs habe ich dem Innenministe-
rium im Hinblick auf bestehende datenschutzrechtliche Bedenken empfoh-
len, zur Vermeidung von VerstéBen gegen Vorschriften Uber den Daten-
schutz auf die Flhrung eines derartigen Firmenverzeichnisses zu verzich-
ten. Nach meiner Auffassung fehit es etwa fir die im Pflichtenkatalog vorge-
sehene Verarbeitung von Daten der Firmen, deren Mitarbeitern und deren
Kunden an einer normenklaren Aufgabenzuweisungs- sowie einer Befugnis-
norm. Besonders zu beachten ist weiter, daB die Gewerbelberwachung, in
der Gewerbeordnung bereichspezifisch geregelt, eine derartige Datenverar-
beitung nicht kennt. Auch die Fihrung eines Firmenverzeichnisses mit
Warnfunktion ist in § 149 der Gewerbeordnung bereichspezifisch geregelt.
Zweifel an der Erforderlichkeit der polizeilichen Tatigkeit bestehen schlieB-
lich auch, weil die Polizeien in den Landern Schleswig-Holstein und Berlin
das gleichartige Firmenverzeichnis des Verbandes der Sachversicherer zur
Beratung ihrer Blirger ausreichen lassen.

Das Ergebnis meiner Bemulhungen bleibt abzuwarten.

5.8.2 Bauliche MaBnahmen zum Datenschutz

Durch eine Reihe von Hinweisen bin ich auf den mangelhaften baulichen
Datenschutz im Bereich der Polizei aufmerksam gemacht worden. So kén-
nen etwa auf Polizeiwachen die Besucher den Telefon- und Funkverkehr
mithéren und die Terminalabfragen mitlesen. Dadurch erfolgt eine Preis-
gabe sensibler personenbezogener Daten an unbefugte Dritte. Die Durch-
fahrung des Wachbetriebs in derartigen Polizeiwachen ist nur unter standi-
ger Verletzung der Anforderungen des § 10 DSG NW mdglich. Auch fir eine
weitere Ubergangszeit erscheint mir ein derartiger Zustand nicht mehr hin-
nehmbar. Gerade im Bereich der polizeilichen Datenverarbeitung sollte der
Birger in besonderer Weise vor unbefugter Kenntnisnahme unbeteiligter
Dritter geschtzt sein.

In Einzelféllen konnte durch Neu-, Um- und Erweiterungsbauten Abhilfe ge-
schaffen werden. Insgesamt allerdings ist deutlich geworden, daB auch nach
Uber zehn Jahren seit Inkrafttireten des Datenschutzgesetzes Nordrhein-
Westfalen der bauliche Datenschutz im Polizeibereich mit seinen besonders
sensiblen Daten nicht den bestehenden gesetzlichen Bestimmungen ent-
spricht. Ich habe das Innenministerium des Landes deshalb um Stellung-
nahme gebeten, in welchem Umfang in Polizeiwachen im Lande Nordrhein-
Westfalen auf Grund der derzeitigen baulichen Gegebenheiten ein Betrieb
entsprechend den Vorschriften Uber den Datenschutz nicht gewéhrleistet ist,
wann mit einer abschlieBenden Anderung jeweils zu rechnen ist und auf wel-
che Weise jeweils fiir die Ubergangszeit ein ausreichender Datenschutz si-
chergestellt wird.

Eine Antwort liegt mir immer noch nicht vor. Eine vordringliche Bereinigung
der baulichen Datenschutzmangel im Polizeibereich erscheint angezeigt.
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Durch eine Eingabe wurde ich darauf aufmerksam gemacht, daB auch durch
die Art und Weise der Durchfiihrung von Blutentnahmen Datenschutzbelange
der Blrger beriihrt sein kbnnen. So etwa, wenn der Blirger gemeinsam mit den
eingesetzten Polizeibeamten in einem jedermann zuganglichen Wartezimmer
eines Krankenhauses auf die Blutentnahme durch den Krankenhausarzt war-
ten muB. Jedermann, d. h. auch Nachbarn, Freunde, Bekannte, kann den Be-
troffenen dort sehen und sich den Zusammenhang zusammenreimen.

Auf meinen Hinweis hat das Innenministerium des Landes diese Angelegen-
heit in einem ErlaB gegeniiber den Polizeibehérden dahingehend geregelt,
daB in Absprache mit den Krankenhausern Betroffene mit den Polizeibeam-
ten nach Méglichkeit in separaten Zimmern auf die Blutentnahme warten kén-
nen.

5.8.3 Datenschutzkontrolle

Zu meinen Empfehlungen nach Schaffung einer fiir die interne Kontrolle in
den einzelnen Kreispolizeibehdrden jeweils zusténdigen Stelle (vgl. 9. Tétig-
keitsbericht, S.56 bis 58) hat die Landesregierung in ihrer Stellungnahme
(Drucksache 10/5055) Ubereinstimmung festgestelit. So sei fiir den Polizei-
bereich beabsichtigt, in einem verbindlichen Organisationsplan, der im An-
schluB an die Geschéftsordnung noch fur die Kreispolizeibehérden zu erlas-
sen sei, eine besondere Organisationseinheit ,,Datenschutz/-sicherheit“
in der Verwaltungs- bzw. Zentraleinheit vorzusehen. Eine derartige Rege-
lung ist mir bisher nicht zugegangen.

Verwirrend ist in diesem Zusammenhang, daB das Innenministerium durch
RunderlaB vom 23. Juni 1989 — IV D4—-875 — festgeiegt hat, daB zur Kontrolle
der Regelungen des Mitarbeiter-Datenschutzes in jeder Behdrde/Einrichtung
ein Mitarbeiter zu bestellen ist. Da ich es flr wenig glicklich halte, jeweils fiir
einen Teilbereich (z. B. Personalstelle) eine darin eingebundene interne Kon-
trolle zu schaffen, habe ich das Innenministerium um Stellungnahme zum
Verhéltnis der beiden organisatorischen Festlegungen zueinander gebeten.
Eine AuBerung des Innenministeriums liegt mir hierzu bisher noch nicht vor.

In einigen Eingaben haben sich Biirger bei mir danach erkundigt, ob ihr
Fernmeldeverkehr durch Behorden des Landes (iberwacht wird bzw. wor-
den ist. Unter Hinweis auf § 22 Abs. 1 i.V.m. § 26 Abs.1 Satz 1 und 2 DSG
NW habe ich daraufhin das Landeskriminalamt um Auskunft gebeten, ob
eine Uberwachung des genannten Telefonanschlusses stattgefunden hat
oder noch stattfindet und wenn ja, zu welchem Zweck und auf welcher
Rechtsgrundlage Uberwacht wurde/wird. Das Landeskriminalamt hat mir auf
meine Anfrage unter Hinweis auf die §§ 100 a, 100 b und 101 Abs. 1 StPO
mitgeteilt, es sei weder flir die Anordnung noch fiir die Benachrichtigung der
Beteiligten zusténdig. Bei der Uberwachung des Fernmeldeverkehrs han-
dele es sich um eine richterliche bzw. staatsanwaltschaftliche MaBnahme
nach den spezialgesetzlichen Regelungen der StrafprozeBordnung. Polizei-
behdérden kénnten demzufolge nicht Normadressat nach § 22 Abs. 1 i.V.m.
§ 26 Abs.1 Satz 1 und 2 DSG NW sein. Eine Auskunft kénne mir deshalb
nicht erteilt werden.
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Die Auffassung des Landeskriminalamtes teile ich nicht. Das Landeskriminal-
amt ist eine der Kontrolle durch den Landesbeauftragten fur den Datenschutz
unterliegende 6ffentliche Stelle im Sinne des § 2 Abs. 1 DSG NW. Zur Durch-
fihrung dieser Kontrolle sind die 6ffentlichen Stellen verpflichtet, ihn bei der
Erfiillung seiner Aufgaben zu unterstiitzen und ihm Amtshilfe zu leisten. Er hat
gegenuber diesen Stellen ein Auskunfts-, Einsichts- und Zutrittsrecht.

Inzwischen habe ich das Innenministerium des Landes gebeten, das Landes-
kriminalamt anzuweisen, in den Fallen, in denen keine Telefoniiberwachung
durchgefiihrt wird, eine Negativerklarung abzugeben, in den Ubrigen Fallen
die fur den Wohnsitz zustandige Staatsanwaltschaft sowie das Aktenzeichen
mitzuteilen. Fiir eine Ubergangszeit bis zu einer grundsatzlichen Regelung im
Strafverfahrensénderungsgesetz hat das Innenministerium in Abstimmung
mit dem Justizministerium des Landes Nordrhein-Westfalen zu erkennen ge-
geben, meiner Bitte um Auskunft im Einzelfall entsprechen zu wollen.

5.8.4 Verfolgung von VerkehrsverstdBen

Ein Birger wandte sich gegen die Erhebung verschiedener Daten in einem
Anhérungsbogen fiir die Verkehrsordnungswidrigkeiten-Anzeige. Die Uber-
prifung ergab, daB die Kreispolizeibehtrde veraltete Formulare ver-
wandte. Mit ErlaB vom 1. Oktober 1987 hatte das Innenministerium bereits
neue Vordrucke vorgegeben. Nach meiner Auffassung kann der Hinweis un-
ter Nr.4.1.1 des Erlasses ,,Noch vorhandene alte Vordrucke sind aufzubrau-
chen” nicht dahin ausgelegt werden, daB3 auch die Datenerhebungspraxis im
bisherigen Umfang fortgesetzt werden kann, nachdem der neue ErlaB auf
die Erhebung gerade der Daten verzichtet hatte, gegen deren Preisgabe der
Burger sich gewandt hatte.

In einem Verkehrsordnungswidrigkeitenverfahren wurde dem betroffenen
Burger ein Auszug aus dem MeBprotokoll mit dem Hinweis auf Datenschutz-
grinde verweigert. Das Innenministerium des Landes Nordrhein-Westfalen
hat daraufhin mit ErlaB vom 12. Oktober 1989 allen in Betracht kommenden
Polizeibehtérden und -einrichtungen folgendes mitgeteilt: ,Sofern im Ord-
nungswidrigkeitenverfahren die Einsichthnahme in MeBprotokolle erforderlich
ist, werden diese nur auszugsweise zur Verfligung gestellt. Die personenbe-
zogenen Daten werden bis auf die des Betroffenen ggf. geschwérzt.”

Mit diesem Verfahren ist sichergestellt, daB Datenschutzrechte Dritter nicht
verletzt werden. Zu bedauern ist, daB die betreffende Polizeibehérde auch
nach dieser klaren Entscheidung des Innenministeriums noch weitere neun
Monate und drei Erinnerungsschreiben des Landesbeauftragten fur den Da-
tenschutz bendtigte, um dem Blirger endlich den Auszug aus dem MeBpro-
tokoll zuzusenden.

Die Verwendung eines Formblatts durch eine Staatsanwaltschaft muBte ich
gegeniber dem Justizministerium beanstanden. Die Staatsanwaltschaft
hatte die Kreispolizeibehérde ihres Bezirks veranlaBt, in Verkehrsverge-
henssachen das Formblatt ,,Anlage zum Vernehmungsbogen fiir Vergehen
..." als Erganzung zum polizeilichen Vernehmungsbogen beizufligen oder
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bei mindlichen Vernehmungen um Beantwortung der Fragen des Form-
blatts zu bitten. In dem Formblatt werden von der Polizei detaillierte Anga-
ben Uber die Einkommensverhaltnisse des Betroffenen sowie seines Ehe-
gatten erfragt.

Eine gesetzliche Grundlage fir die Frage nach den Einkommensverhaltnis-
sen bei der erstmaligen Vernehmung durch die Polizei im Rahmen einer
Verkehrsvergehensanzeige liegt weder fiir den Betroffenen noch fiir seinen
Ehepartner vor. Die Erforschung der Einkommensverhéltnisse in diesem
Stadium des Ermittlungsverfahrens kann nicht auf § 160 Abs.3 StPO ge-
stitzt werden, da diese Vorschrift nur auf das staatsanwaltschaftliche Ermitt-
lungsverfahren Anwendung findet. Bei der Bearbeitung von Verkehrsverge-
hensanzeigen wird die Polizei im Rahmen ihres gesetzlichen Auftrags ohne
konkrete Weisung der Staatsanwaltschaft tétig. Diese Erforschungspflicht ist
als sog. erster Zugriff der Polizei speziell in § 163 StPO geregelt.

Eine Verweisung auf § 160 StPO enthalt § 163 StPO nicht. Der Auffassung,
§ 160 Abs.3 StPO sei auf die polizeilichen Ermittlungen im Rahmen des
§ 163 StPO analog anzuwenden, kann nicht gefolgt werden. Zwar ist die
Staatsanwaltschaft ,,Herrin des Verfahrens® und die Polizei als Ermittlungs-
organ der Staatsanwaltschaft tétig, wobei sie — wie sich aus dem Verhéltnis
zwischen § 160 und § 163 StPO ergibt — auf das staatsanwaltschaftliche Er-
mittlungsverfahren hinarbeitet. Aus dieser Stellung der Staatsanwaltschaft
ergibt sich auch ihre Sachleitung und Grundverantwortung fir das Verfah-
ren. Dieser Rahmen wére aber durchbrochen, wenn fir bestimmte Delikts-
gruppen eine generelle Weisung der Staatsanwaltschaft an die Polizei erge-
hen wiirde. Eine generelle Weisung darf nicht zu einer Umgehung der ein-
deutigen Gesetzeslage filhren. Eine Ermittlung der Umsténde fir die
Rechtsfolgen durch die Polizei nach § 160 Abs.3 StPO in diesem Verfah-
rensstadium bedarf daher stets einer konkreten Weisung im Einzelfall.

Unstreitig ist, daB sich die Ermittlung bei Verkehrsvergehensanzeigen durch
die Polizei nach § 163 a Abs. 4 i.V.m. § 136 Abs. 3 StPO richtet.

Es bestehen jedoch datenschutzrechtliche Bedenken, wenn Umsténde, die
fir den Rechtsfolgenzumessungssachverhalt von Bedeutung sein konnen,
bei der polizeilichen Ermittlung auf Grund genereller Weisung der Staatsan-
waltschaft fur bestimmte Deliktsgruppen erfragt werden ohne Prifung, ob
die Kenntnis dieser Umstande im konkreten Einzelfall fir die Bestimmung
der Rechtsfolgen tatséchlich notwendig ist. Eine Datenerhebung ist immer
nur zulassig, wenn und soweit sie zur Aufgabenerfullung der erhebenden 6f-
fentlichen Stelle im Einzelfall erforderlich ist. Praktikabilitdtsgrinde kénnen
eine Datenerhebung nicht rechtfertigen. Zwar ist in § 136 Abs. 3 StPO gere-
gelt, daB bei der ersten Vernehmung des Beschuldigten zugleich auf die Er-
mittlung seiner persdnlichen Verhéltnisse Bedacht zu nehmen ist. Dieser
Auftrag ist jedoch unter dem generellen Vorbehalt zu sehen, daf} die persén-
lichen Verhalinisse nicht ein nach der Schwere des Vorwurfs und dem Grad
des Verdachts unverhéltnismaBiges Eindringen in die Privatsphére bedeu-
ten. Das schlieBt eine generelle Erforschung der Vermdgensverhéltnisse
ohne Erforderlichkeit im Einzelfall in diesem Verfahrensstadium aus.
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Auch fur die Frage nach den Einkommensverhéltnissen des Ehegatten durch
die Polizei ohne dessen Kenntnis oder ausdriickliche Einwilligung gibt es
keine gesetzliche Grundlage. Die herangezogenen Vorschriften §§ 163
Abs.1i.V.m. 160, 163 a Abs. 4, 5 StPO reichen als gesetzliche Grundlage
nicht aus. Die Begriindung, die Vernehmung von Beschuldigten und Zeugen
sei notwendigerweise auch Mittel der Erkenntnisgewinnung von Informatio-
nen Uber Dritte, was sich aus der Natur der Sache ergebe, steht nichtim Ein-
klang mit den Ausflihrungen, die das Bundesverfassungsgericht in standiger
Rechtsprechung Uber eine normenklare gesetzliche Grundlage gemacht hat.
Das Justizministerium ist meiner Empfehlung, zu veranlassen, daB das For-
mular nicht mehr verwendet wird, nicht gefolgt. Es hat die Staatsanwaltschaft
lediglich gebeten, die Belehrung in dem Formbilatt noch konkreter zu fassen.

5.8.5 Polizeiliche Daten an Dritte

Im Rahmen von Ermittlungen Uber einen Wohnungseinbruch bei einem Bur-
ger hat die Polizei bei der Vernehmung der Vermieterin als Zeugin dieser die
Einleitung eines Verfahrens gegen den Birger wegen Verdachts des Versi-
cherungsbetruges mitgeteilt. Da die Bekanntgabe dieser sensiblen Daten an
die Vermieterin zur Durchfuhrung des Ermittiungsverfahrens wegen Woh-
nungseinbruchs nicht erforderlich war und im Ubrigen auch keine Rechts-
grundlage flr eine derartige Datenlbermitilung erkennbar ist, habe ich die
Weitergabe der Information iiber ein Ermittlungsverfahren wegen Versi-
cherungsbetruges gegenuber dem Innenministerium beanstandet.

Das Innenministerium ist meiner Empfehlung, die Kreispolizeibehérde anzu-
weisen, in derartigen Fallen von einer Bekanntgabe personenbezogener
Daten an Dritte abzusehen, nicht gefolgt. Er hélt die Bekanntgabe als Beleh-
rung geman § 69 Abs. 1 Satz 2 StPO flr geboten.

Da die Mitteilung an die Vermieterin bereits vor einer Belehrung und Verneh-
mung als Zeugin im Ermittlungsverfahren wegen Versicherungsbetruges er-
folgte, bedeutet die Anwendung des § 69 StPO eine doppelte Analogie. Dies
ist nach meiner Auffassung nicht méglich. Zudem ist die polizeiliche Befra-
gung im Rahmen eines Ermittlungsverfahrens vor einer eventuellen Zeu-
genbefragung vom Gesetzgeber in der StrafprozeBordnung — im Gegensatz
zu § 9 PolG NW — gerade nicht geregelt. Meine Beanstandung habe ich da-
her unveréndert aufrecht gehalten.

In mehreren Birgereingaben und Beratungsersuchen wurde ich darauf auf-
merksam gemacht, daB offentliche Stellen sich etwa zur Durchfiihrung von
VollstreckungsmaBnahmen im Rahmen von ,Amtshilfeersuchen” an die
Polizeibehdérden mit der Bitte wenden, den Aufenthalt fir eine bestimmte
Person zu ermitteln, da die Anschrift iber das Einwohnermeldeamt nicht
festzustellen ist. In einem der Félle kam es dabei wegen Namensgleichheit
und fehlenden Abgleichs des Geburtsdatums zu einer fur den Betroffenen in
finanzieller Hinsicht schwerwiegenden Personenverwechslung.

Meine Bitte an das Innenministerium des Landes um Stellungnahme wurde
dahingehend beantwortet, daB die Auskunft aus der Zentralen Haftdatei der
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Polizei nur noch unter besonderen Voraussetzungen erfolgt. Die Auskunfter-
- teilung richtet sich nach den §§ 27 bis 29 PolG NW, soweit nicht spezialge-
setzliche Regelungen vorgehen.

5.8.6 Sicherheitsiiberpriifung auf Flughafen

Bereits in meinem 6. Tétigkeitsbericht (S. 33/34) habe ich darauf hingewie-
sen, daB gegen eine Sicherheitstiberpriifung von Personen, die im Rah-
men ihrer Tatigkeit Sicherheitsbereiche auf einem Flughafen betreten sol-
len, aus der Sicht des Datenschutzes keine grundsatzlichen Bedenken be-
stehen. Gleichzeitig habe ich deutlich gemacht, daB die Uberpriifung vom
Verfahren her nicht in rechtlich einwandfreier Weise erfolgt. Vor allem be-
standen Bedenken dagegen, daB die notwendigen Sicherheitsiberpriifun-
gen von einer unzusténdigen Behoérde durchgefihrt wurden.

Mit Wirkung vom 01.01.1990 hat das Ministerium fiir Wirtschaft, Mittelstand
und Technologie des Landes Nordrhein-Westfalen Grundsatze zur Durch-
fihrung von Sicherheitsiiberpriifungen von Personen, die Sicherheitsberei-
che auf dem Flughafen betreten missen, und Grundsétze fur die Sicher-
heitstberprifung von Personal von Luftfahrtunternehmen in Kraft gesetzt.
Bei der Abfassung sind eine ganze Reihe von meinen Vorschlagen zur Ver-
besserung des Datenschutzes berlicksichtigt worden, so daB nach dem der-
zeitigen Erkenntnisstand keine durchgreifenden datenschutzrechtlichen Be-
denken gegen die getroffenen Regelungen vorhanden sind.

Auf die nach wie vor bestehende Notwendigkeit der Schaffung bereichspezi-
fischer normenklarer Grundlagen fir die Sicherheitstiberprifungen nach Ab-
lauf des vom Bundesverfassungsgericht anerkannten Ubergangsbonus
habe ich das Ministerium fir Wirtschaft, Mittelstand und Technologie wieder-
holt hingewiesen.

5.8.7 Polizeifalle in der Presse

Ein Burger, dessen Kind bei einem Verkehrsunfall ums Leben gekommen
war, sah in der Weitergabe des vollen Namens und der Adresse seines Kin-
des durch die Polizei an die Presse einen VerstoB gegen die Bestimmungen
iber den Datenschutz und hat insoweit um Uberprifung gebeten.

Wegen der grundsétzlichen Bedeutung der Angelegenheit habe ich mich an
das Innenministerium gewandt und darauf hingewiesen, daB3 die Bekannt-
gabe des Namens und der Adresse eines Unfallopfers durch die Polizei an
die Presse ohne Einwilligung des Betroffenen oder — im Falle des Todes —
der nachsten Angehorigen ein Eingriff in das Grundrecht auf Datenschutz
nach Artikel 4 Abs. 2 der Landesverfassung sowie in das Recht auf informa-
tionelle Selbstbestimmung nach Artikel 2 Abs. 1 i.V.m. Artikel 1 Abs. 1 des
Grundgesetzes ist. Ein derartiger Eingriff ist nur im Uberwiegenden Alige-
meininteresse zuldssig und bedarf einer gesetzlichen Grundlage.

Dabei kommt es nicht darauf an, ob das Unfallopfer verstirbt oder nicht. Das
Recht auf informationelle Selbstbestimmung wird, obwohi héchstpersénlich,
unlibertragbar und unvererblich, fir ein tddlich verletztes Unfallopfer von
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den jeweils ndchsten Angehdrigen wahrgenommen. Dartber hinaus kénnen
auch die Angehorigen selbst Betroffene sein.

Inzwischen hat das Innenministerium durch RunderlaB die Polizei des Lan-
des Nordrhein-Westfalen angewiesen, Anschrift und Namen von Personen,
die durch einen Verkehrsunfall verletzt oder geschadigt worden sind, grund-
satzlich nicht ohne Einwilligung der Betroffenen den Medien zu Gbermitteln.
Entsprechendes gelte auch fiir die Bekanntgabe der Daten von tédlich ver-
letzten Unfallopfern. Ein Auskunftsanspruch der Presse besiehe insoweit
nicht, da der Persdnlichkeitsschutz, der im Falle des Todes des Betroffenen
in bestimmtem Rahmen von den Angehdrigen wahrgenommen werden
kann, ein schutzwirdiges privates Interesse im Sinne des § 4 Abs.2 Nr.3
Landespressegesetz NW ist. Uber sog. Personen der Zeitgeschichte seien
jedoch entsprechende Angaben im erforderlichen Umfang zulassig.

Zu begriBen ist, daB das Innenministerium diese Grundséatze fir die Be-
kanntgabe von Namen und Anschriften von Geschédigten einer Straftat
entsprechend gelten 14Bt.

In einem weiteren Fall einer Presseberichterstattung unter Preisgabe der
Identitat der Opfer hat der von mir zur Stellungnahme aufgeforderte Polizei-
prasident darauf hingewiesen, daB die Presse bekanntlich den Polizeifunk
illegal mithért, dies aber im Einzelfall schwer nachzuweisen sei. An das
Recherchiervermdgen der Journalisten wirden daher in solchen Fallen
keine hohen Anforderungen gestellt. Eine aus Datenschutzgriinden drin-
gend erwlinschte Erschwernis der Mithdrgelegenheit werde erst dann gege-
ben sein, wenn der Polizei ein leistungsfahiges Chiffriersystem zur Verfi-
gung gestellt werde.

Es dirfte dem Birger nur schwer verstandlich zu machen sein, daB eine
Polizei, zu deren Aufgabenerfullung es in praventiver und repressiver Hin-
sicht gehért, die Blrger zur Befolgung bestehender Gesetze anzuhaiten,
selbst die von den Gesetzen geforderten Datensicherungen im Polizeibe-
reich nicht einrichtet oder die Einrichtung nicht mit dem notwendigen Nach-
druck betreibt. Auch hier erscheint ein Zeitraum von nunmehr iber zehn
Jahren als nicht mehr plausibel.

5.9 Verfassungsschutz
5.9.1 Kontrolien

Wegen der besonderen Sensibilitat der im Bereich des Verfassungsschut-
zes gespeicherten Daten ist fiir mich jede Biirgereingabe AnlaB, eine Kon-
trolle vor Ort beim Verfassungsschutz des Landes Nordrhein-Westfalen
durchzufiihren. Nach wie vor bemerkenswert ist die aufgeschlossene Hal-
tung der Verfassungsschutzbehtrde meinen Kontrollwliinschen gegeniber
und die Bereitschaft, meinen Vorschlagen nach Auskunft iber und/oder L6-
schung der gespeicherten Daten einzelner Betroffener nachzukommen. Es
bleibt zu hoffen, daB diese Praxis auch Eingang in das zu erwartende Ver-
fassungsschutzgesetz Nordrhein-Westfalen finden wird.
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5.9.2 Sicherheitsiiberpriifungen

Derzeit gibt es keine besonderen gesetzlichen Regelungen fiir die Sicher-
heitsiiberpriifungen in der Privatwirtschaft. Es besteht Ubereinstimmung
dariiber, daB derartige Regelungen erforderlich sind. So hat etwa der Bun-
desrat auf Anregung des Landes Nordrhein-Westfalen am 25. Januar 1989
den BeschluB gefaBt, die Bundesregierung aufzufordern, unverziglich den
Entwurf eines Gesetzes, welches die Sicherheitsiiberpriifungen zu Zwecken
des Geheimschutzes und des Sabotageschutzes regelt, vorzulegen. Ein
derartiges Gesetz ist bisher nicht verabschiedet worden.

An der Mitwirkung der Verfassungsschutzbehérde an derartigen Sicher-
heitstiberpriifungen bestehen daher ohne Einwilligung der Betroffenen Be-
denken. Zwar ist in § 2 Abs. 2 Nr. 2 des Verfassungsschutzgesetzes Nord-
rhein-Westfalen (VSG NW) geregelt, daB die Verfassungsschutzbehdrde bei
der Uberpriifung von Personen, die an sicherheitsempfindlichen Stellen von
lebens- und verteidigungswichtigen Einrichtungen beschéftigt sind oder wer-
den sollen, mitwirkt, jedoch ist diese Vorschrift nicht normenklar. Aus ihr
kann der Burger nicht ersehen, in welchen Bereichen der Wirtschaft und un-
ter welchen Voraussetzungen er mit einer Sicherheitsiberprifung rechnen
muB.

Auf meine datenschutzrechtlichen Bedenken hin hat das Innenministerium
mitgeteilt, daB es Personeniiberprifungen bis zu einer gesetzlichen Rege-
lung grundsatzlich nur noch vornehmen werde, wenn ihm die Firmen das
Einversténdnis der Betroffenen nachweisen.

5.9.3 Erfassung von Rechtsanwilten

In einer Pressemeldung war berichtet worden, daB der Berliner Verfas-
sungsschutz in der Vergangenheit 144 Rechtsanwaélie und 82 Referendare
erfaBt habe. Nach Uberpriifung sehe der Verfassungsschuiz selbst die Er-
fassung und Speicherung als rechtswidrig an. In diesem Zusammenhang
bestand Veranlassung zu prifen, ob diese Speicherungen auch in die Da-
teien des Landes Nordrhein-Westfalen eingegangen sind.

Im Rahmen des polizeilichen Staatsschutzes in Nordrhein-Westfalen kdme
flr eine Speicherung der hier in Frage stehenden Daten lediglich die Arbeits-
datei PIOS — Innere Sicherheit — (APIS) in Betracht. Hierbei handelt es sich
um eine Verbunddatei des Bundeskriminalamtes, an die das Land Nord-
rhein-Westfalen ber das Landeskriminalamt angeschlossen ist. In dieser
Datei befinden sich keine Daten des Verfassungsschutzes Berlin.

Eine Uberpriifung der vom Land Nordrhein-Westfalen in die Datei APIS ein-
gespeicherten Datenbesténde hat ergeben, daB eine derartige Erfassungs-
und Speicherungspraxis hier nicht stattgefunden hat.

Nach Auskunft der Verfassungsschutzbehérde sind die Speicherungen des
Berliner Verfassungsschutzes in die hiesigen Dateien nur eingegangen, so-
fern extremistische Bestrebungen im Sinne des § 3 Abs. 1 VSG NW vorla-
gen und ein Bezug zu Nordrhein-Westfalen gegeben war. Soweit noch fest-
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zustellen war, sind die Daten nicht an andere Stellen weitergegeben wor-
den. Sie sind nach § 12 Abs. 2 Satz 2 VSG NW geldscht, die Akten wurden
vernichtet.

Wie die Verfassungsschutzabteilung des Innenministeriums Nordrhein-
Westfalen weiter mitteilt, hat sich die hiesige Erfassungs- und Speiche-
rungspraxis an folgenden Grundséatzen orientiert:

Rechtsanwalte sind unabhéngige Organe der Rechtspflege, an die sich je-
dermann — also auch Trager verfassungsfeindlicher oder sicherheitsgefahr-
dender Bestrebungen — zu Zwecken der Beratung und Vertretung in allen
Rechtsangelegenheiten wenden kann (§§ 1, 3 der Bundesrechtsanwaltsord-
nung). Soweit Rechtsanwalte in diesem Bereich ausschlieBlich in Wahrneh-
mung der ihnen obliegenden Berufspflichten handeln, verfolgen oder unter-
stiitzen sie nicht Bestrebungen (§ 4 BVerfSchG) gegen die in § 3 Abs. 1 VSG
NW genannten Schutzgiter. Sie sind daher nicht Gegenstand der Beobach-
tung und der Datenverarbeitung durch die Verfassungsschutzbehérde NW.

Anders sei der Sachverhalt zu beurteilen, wenn Rechtsanwélte entweder
auBerhalb ihres beruflichen Wirkungskreises oder unter MiBbrauch des
Mandates (sh. §§ 138 a, 138 b StPO) eindeutig verfassungsfeindliche Aktivi-
taten entfalten. Hier werde sich zumindest eine zeitlich begrenzte Speiche-
rung personenbezogener Daten als notwendig erweisen. Sofern einer Ab-
grenzung in der Praxis Schwierigkeiten begegneten, sei in Zweifelsféllen
von dem Grundsatz auszugehen, daB mit einem Mandat versehene Anwalte
im Rahmen ordnungsgeméBer Geschaftsbesorgung handeln.

Gegen ein derartiges Vorgehen bestehen nach dem derzeitigen Erkenntnis-
stand im Ergebnis keine durchgreifenden datenschutzrechilichen Beden-
ken.

5.9.4 Datei Adressen und Objekte Ost (ADOS)

Erhebliche Bedenken haben verschiedene Datenschutzbeauftragte gegen
die Errichtung der Datei Adressen und Objekte Ost (ADOS) erhoben. Sie be-
stand aus Datensétzen, die der Bundesgrenzschutz in Amtshilfe fir die Ver-
fassungsschutzbehdrden des Bundes und der Lander erhoben und (ibermit-
telt hat. Betroffen hiervon waren insbesondere Aus- und Ubersiedler aus
Ostblocklandern.

Das Innenministerium des Landes Nordrhein-Westfalen hatte daraufhin
schon Anfang 1990 éffentlich gefordert, die von Aussiedlern und DDR-Uber-
siedlern erhobenen Objektadressen der sog. ADOS-Datei zu léschen, da
ohnehin die Erhebung fiir ADOS langst gestoppt worden sei.

Als Ergebnis dieser Bemiihungen kann festgehalten werden, daB die Datei
ADQOS inzwischen ersatzios aufgeldst worden ist. Die Datenséatze sind ge-
I6scht und die dazugehdrigen Unterlagen ausgesondert und vernichtet.
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5.10 Sozialwesen

5.10.1 Geltung der formellen Vorschriften des DSG NW fiir
Leistungstrager

AnlaBlich eines Kontrolibesuchs bei einem Krankenkassenverband kam es
zu einer Kontroverse (iber die Anwendbarkeit der formellen Vorschriften des
Datenschutzgesetzes Nordrhein-Westfalen. Der Verband war der Auffas-
sung, daB er fiir die bei ihm gefiihrten Dateien mit Sozialdaten Ubersichten
nach den Vorschriften des Bundesdatenschutzgesetzes (§ 15 Satz 2 Nr. 1
BDSG) und nicht Dateibeschreibungen nach den Vorschriften des Daten-
schutzgesetzes Nordrhein-Westfalen (§ 8 DSG NW) zu erstellen habe.

Dieser Auffassung stehen insbesondere verfassungsrechtliche Grinde ent-
gegen. Die Ausfihrung von Bundesrecht ist grundséatzlich Landersache (Ar-
tikel 83 des Grundgesetzes). Aus dieser Kompetenzverteilung zwischen
Bund und Landern folgt, daB es Angelegenheit der Lénder ist, eigene Daten-
schutzkontrollinstanzen einzurichten und mit Befugnissen zu versehen. Fur
die Durchfiihrung der Datenschutzkontrolle bestimmt daher § 79 Abs. 3 Satz
2 SGB X ausdriicklich, daB an die Stelle des Bundesbeauftragten fir den
Datenschutz die nach Landesrecht zustéandige Stelle, also der Landesbeauf-
tragte fir den Datenschutz tritt. Damit wird aber der Landesbeauftragte fir
den Datenschutz nicht etwa zum ,Statthalter* des Bundesbeauftragten fiir
den Datenschutz ernannt. Vielmehr ergibt sich aus der Verweisung in § 79
Abs. 3 Satz 1 SGB X auf § 7 Abs. 2 Satz 1 BDSG (,mit Ausnahme der §§ 15
bis 21“), daB fur die Kontrollbefugnisse des Landesbeauftragten flir den Da-
tenschutz Landesdatenschutzrecht gilt.

Demnach haben Sozialleistungstrager des Landesbereichs Dateibeschreibun-
gen nach § 8 DSG NW zu erstellen und dem Landesbeauftragten fir den Da-
tenschutz die Beschreibung aller automatisiert gefiihrten Dateien, in denen per-
sonenbezogene Daten gespeichert sind, mit den Angaben der Dateibeschrei-
bung vorzulegen. Diese Auffassung wird vom Innenministerium geteilt.

5.10.2 Durchfiihrung des Gesundheitsreformgesetzes

Nachdem das Gesundheitsreformgesetz am 1. Januar 1989 in Kraft getre-
ten ist, liegen mir inzwischen auf Grund verschiedener Eingaben erste Er-
fahrungen (ber die Anwendung der neuen Vorschriften in der Praxis vor.
Umsetzungsprobleme haben sich insbesondere dadurch ergeben, daB hau-
fig zwar die Befugnis zur Datenerhebung eindeutig normiert ist, eine korre-
spondierende gesetzliche Offenbarungsbefugnis der Leistungserbringer je-
doch fehit. Nach Erérterung im Kreise der Datenschutzbeauftragten des
Bundes und der Lander gilt dies insbesondere in den nachfolgenden gravie-
renden Féllen.

5.10.2.1 Angabe der Diagnhose auf Krankenscheinen

Im Gesundheitsreformgesetz ist geregelt, welche personenbezogenen Da-
ten die an der kassen- und vertragsarztiichen Versorgung teilnehmenden
Arzte zum Zwecke der Abrechnung ihrer Leistungen den Krankenkassen
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und den Kassendrztlichen Vereinigungen zu offenbaren haben. Dies sind:
die von ihnen erbrachten Leistungen, der Tag der Behandlung, die Arztnum-
mer und die Krankenversichertennummer (§ 295 Abs.1 SGB V). Die Dia-
gnose ist, anders als in der Ubermittlungsvorschrift fir Krankenh&user
(§ 301 SGB V), nicht genannt. Somit ist eine ausreichende Grundlage fiir die
Angabe der Diagnose auf Krankenscheinen im Gesundheitsreformgesetz
nicht vorhanden.

Vereinbarungen der Spitzenverbande der Krankenkassen und der Kassen-
arztlichen Bundesvereinigungen kénnen die fur Eingriffe in das informatio-
nelle Selbstbestimmungsrecht erforderliche gesetzliche Offenbarungsbe-
fugnis nicht ersetzen; sie wirden im Ubrigen die Versicherten nicht binden.

Demgegentiiber vertritt das Bundesministerium fur Arbeit und Sozialordnung
und ihm folgend das Ministerium fiir Arbeit, Gesundheit und Soziales des Lan-
des Nordrhein-Westfalen die Auffassung, die Offenbarung der Diagnose sei
gerechtfertigt, weil sie Bestandteil einer ordnungsgeméaBen Leistungsbeschrei-
bung sei. Dies kann jedoch im Hinblick auf den im Gesetz zum Ausdruck ge-
langten Willen des Gesetzgebers, durch Enumeration der Daten normenklare
Befugnisse fur deren Offenbarung zu schaffen, nicht Uberzeugen. Die Dia-
gnose ist m. E. von den ,erbrachten Leistungen” eindeutig zu unterscheiden.
Soweit die Krankenkassen zur Erfiuliung ihrer Aufgaben nach dem Sozialge-
setzbuch auf die Angabe der Diagnose angewiesen sind, wird der Gesetzgeber
das Gesundheitsreformgesetz um eine entsprechende Offenbarungsbefugnis
ergénzen mussen. Hierfir hat sich im Hinblick auf die andauernde Kontroverse
auch das Ministerium fiir Arbeit, Gesundheit und Soziales gegentber dem Bun-
desministerium fir Arbeit und Sozialordnung ausgesprochen.

5.10.2.2 Anforderung von Krankenhaus-Entlassungsberichten durch
Krankenkassen

Im Gesundheitsreformgesetz (§ 301 SGB V) ist enumerativ aufgefihrt, wel-
che Angaben die Krankenhduser an die Krankenkassen zwecks Prifung ih-
rer Leistungsverpflichtung Gbermitteln diirfen. Danach sind die Krankenh&u-
ser befugt, bei Krankenhausbehandlung folgende Angaben zu lbermitteln:
Krankenversichertennummer, Tag und Grund der Aufnahme sowie Aufnah-
mediagnose, Arztnummer des einweisenden Arztes, Tag und Grund der
Entlassung oder Verlegung sowie Entlassungsdiagnose und die nach der
Bundespflegesatzverordnung berechneten Entgelte. Da es sich hierbei um
eine abschlieBende Regelung handelt, ist die Ubersendung von &rztlichen
Entlassungsberichten, deren Inhalt weit Uiber die genannten Angaben hin-
ausgeht, nicht gestattet.

Auch auf § 100 SGB X kann die Ubersendung érztlicher Entlassungsbe-
richte nicht gestitzt werden, weil nach dieser Vorschrift zum einen eine Ver-
pflichtung zur Offenbarung personenbezogener Daten nur besteht, soweit
es — wie in § 301 SGB V — gesetzlich zugelassen ist, zum anderen die Ver-
pflichtung des Arztes lediglich auf Erteilung von Auskunft gegeniber der
Krankenkasse gerichtet ist. Auskunfterteilung setzt aber begrifflich eine ge-
zZielte Fragestellung voraus.
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Die Uberprifung der Notwendigkeit und Dauer der stationaren Behandlung
im Krankenhaus durch die Krankenkasse ist nur Uber den Medizinischen
Dienst maglich. Dabei ist jedoch sicherzustellen, daB die Ubersendung von
Krankenhausentlassungsberichten an den Medizinischen Dienst nur in be-
griindeten Einzelfallen erfolgt und nicht zur Regel wird. Wenn auch das Ge-
sundheitsreformgesetz ausdrlcklich nur ein Einsichtsrecht des Medizini-
schen Dienstes innerhalb des Krankenhauses regelt (§ 276 Abs.4 SGB V),
so kann die Ubersendung von Krankenhausentlassungsberichten an den
Medizinischen Dienst in den begriindeten Einzelféllen bis zu einer in Aus-
_sicht genommenen Gesetzesanderung toleriert werden, da dies einen ge-
ringeren Eingriff darstellt als der im Gesetz vorgesehene Weg. Dabei dirfen
Krankenhausentlassungsberichte nur unmittelbar an den Medizinischen
Dienst Gibersandt werden.

5.10.2.3 Qualitatssicherung in der Réntgendiagnostik

Gestutzt auf ihre Gewahrleistungspflicht verlangten die Kassenérztlichen
Vereinigungen bisher von behandeinden Arzten die Ubersendung von Ront-
genaufnahmen ihrer Patienten zwecks Durchfihrung von Prifungen zur
Qualitatssicherung. Eine entsprechende Vorlagepfiicht der Arzte besteht
nach Inkraftireten des Gesundheitsreformgesetzes nicht mehr. Der Gesetz-
geber hat als Auspragung der Gewahrleistungspflicht drei unterschiedliche
Prifungstypen geschaffen, und zwar Plausibilitatskontrollen (§ 83 Abs.2
SGB V), Wirtschaftlichkeitspriifungen (§ 106 SGB V) und Qualitatsprifun-
gen (§ 136 SGB V) und diese je eigenen Regelungen unterworfen. Im Ge-
gensatz zur Wirtschaftlichkeitsprifung (§§ 294ff. SGB V) enthélt das Ge-
sundheitsreformgesetz fir die Durchfiihrung von Qualitatspriifungen keine
Befugnisnorm fir die Datentbermittiung durch den behandelnden Arzt.
Demnach verstoBen behandelnde Arzte bei der Ubersendung von Réntgen-
aufnahmen zur Durchfihrung von Prifungen zur Qualitatssicherung ohne
Einwilligung der Patienten gegen die arztliche Schweigepflicht.

Die Richtlinien der Kassenérztlichen Bundesvereinigung fir Radiologie und
Nuklearmedizin kdnnen die fehlende gesetzliche Offenbarungsbefugnis fur
die Anforderung der Réntgenaufnahmen nicht ersetzen, weil sie keine
Rechtsvorschriften sind und auf jeden Fall die Versicherten nicht binden.

Soweit die Kassenérztlichen Vereinigungen zur Durchfiihrung ihrer Aufgaben
nach dem Sozialgesetzbuch, insbesondere zur Durchfiihrung von Qualitats-
priifungen auf die Offenbarung von Patientendaten durch Arzte angewiesen
sind, bleibt bis zu einer entsprechenden Ergénzung des Gesundheitsreform-
gesetzes nur der Weg, die schriftliche Einwilligung der Patienten einzuholen.

5.10.3 Krankenhaus-Entlassungsberichte an Sozialamter

Ein Krankenhausarzt wandte sich dagegen, daB ein Sozialamt von ihm ohne
ausdriickliche Einwilligung der Patienten Krankenhaus-Entlassungsberichte
zur Entscheidung Gber die Kostenlibernahme verlangte.

Das Sozialamt radumte zwar ein, daB die Anforderung von Krankenhaus-Ent-
lassungsberichten flr die Entscheidung Uber die Erstattung der Kosten sta-
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tionarer MaBnahmen grundsétzlich nicht erforderlich war. Es hielt jedoch zur
Klarung der Frage, ob im konkreten Fall der értliche oder der Uberértliche
Sozialhilfetrager sachlich zustandig war, die Kenntnis der Krankenhaus-Ent-
lassungsberichte flr unentbehrlich.

Mag auch die gebotene Zusténdigkeitsabgrenzung allein mit Hilfe der Ein-
weisungsdiagnose nicht immer eindeutig getroffen werden kénnen, so ist es
dennoch nicht erforderlich, hierfir auf den kompletten Krankenhaus-Entlas-
sungsbericht zurtckzugreifen.

Insbesondere rechtfertigt § 100 SGB X die Anforderung von Krankenhaus-
Entlassungsberichten zum Zwecke der Zustandigkeitsprifung nicht. Zwar
korrespondiert mit der in dieser Vorschrift geregelten Verpflichtung des Arz-
tes ein Anspruch des Leistungstragers gegeniiber dem Arzt. Dieser Anspruch
istjedoch nur auf die Erteilung von Auskunft gerichtet. Auskunfterteilung setzt
begrifflich eine prazise Fragestellung voraus. Zudem gestattet diese Vor-
schrift die Anforderung und Erteilung von Auskunft nur insoweit, als es flr die
Durchflihrung von Aufgaben des Leistungstrégers erforderlich ist. Das Erfor-
derlichkeitsprinzip zwingt den Leistungstrager, sich auf die Anforderung der
Auskunft zu beschranken, die er fir die Erflllung seiner Aufgaben (hier flr die
Klarung der sachlichen Zusténdigkeit) unbedingt kennen muB. Krankenhaus-
Entlassungsberichte, die der Information des weiterbehandelnden Arztes zu
dienen bestimmt sind und dementsprechend eine Flille personenbezogener
Daten des Patienten und seiner Angehdrigen enthalten, gehen weit (iber den
Rahmen der Erkenntnisse hinaus, die der Sozialhilfetrager fir die Klarung der
Zusténdigkeit bendtigt. Aus diesem Grunde kann der Sozialhilfetrager auch
nicht die Einwilligung des Hilfeempféngers in die Ubersendung der Kranken-
haus-Entlassungsberichte verlangen. Zwar hat derjenige, der Sozialleistun-
gen beantragt oder erhalt, eine Mitwirkungspflicht gegentiber dem Leistungs-
trager. Der Betroffene hat aber auf Verlangen des zusténdigen Leistungstra-
gers nur der Erteilung der erforderlichen Auskinfte durch Dritte zuzustim-
men. Da die Anforderung der Krankenhaus-Entlassungsberichte durch den
Sozialhilfetrager Uber dessen Auskunftsanspruch hinausgeht und die Be-
richte mehr Daten enthalten, als der Sozialhilfetrager flr seine Aufgabenerfuil-
lung bendétigt, ist die Anforderung unzuléssig.

Ich raume allerdings ein, daf3 die Feststellung, ob der liberériliche Trager der
Sozialhilfe fiir die Ubernahme der Krankenhausbehandlungskosten zustan-
dig ist, in Einzelféllen nicht ohne Einholung einer arztlichen Stellungnahme
méglich sein dlrfte. Dabei ist jedoch zu beachten, daB eine derartige Stel-
lungnahme nur auf Grund gezielter Fragestellung, die sich im Rahmen des
fur die Zustandigkeitspriifung Erforderlichen hélt, angefordert werden darf.
Zudem ist flir die Anforderung einer solchen Stellungnahme die Zustimmung
des Betroffenen einzuholen.

5.10.4 Offenbarung zur Durchfiihrung berufsrechtlicher MaBnahmen

Ein Kassenzahnarzt hat sich dartiber beschwert, daB3 die Kassenzahnérztli-
che Vereinigung (KZV) ihr von der Krankenkasse Ubersandte Unterlagen,
die den Vorwurf der Verletzung kassenzahnérztlicher Pflichten enthielten
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und Grundlage fiir ein Zulassungsentziehungsverfahren waren, teilweise an
die Zahnarztekammer (ZAK) zwecks Durchfihrung berufsrechtlicher MaB-
nahmen weitergegeben hat.

Die Bekanntgabe von Einzelheiten aus dem Verfahren Uber die Entziehung
der Kassenzahnarztzulassung durch die KZV an die ZAK ist zur Aufgabe-
nerflllung der KZV nach dem Sozialgesetzbuch nicht erforderlich und des-
halb unzulassig. Auf die Frage, ob die Kenntnis von Einzelheiten aus dem
Entziehungsverfahren fiir die Aufgabenerfiillung der ZAK erforderlich ist,
kann nicht abgehoben werden, weil die ZAK nicht zu den in § 35 SGB | ge-
nannten Stellen gehért und somit keine Aufgaben nach dem Sozialgesetz-
buch wahrnimmt.

Demgegeniiber vertritt das Ministerium fiir Arbeit, Gesundheit und Soziales
die Auffassung, daB die KZV den gesetzlichen Auftrag habe, die kassen-
zahnérztliche Versorgung zu gewébhrleisten. Dieser Auftrag umfasse zu-
gleich die Verpflichtung, die Erflillung der den Kassenzahnarzten obliegen-
den Pflichten zu (berwachen (§ 75 Abs. 2 SGB V). Aus dieser umfassenden
Gewabhrleistungspflicht ergebe sich als deren untrennbarer Bestandteil fir
die KZV auch die Verpflichtung, die Einhaltung der berufsrechtlichen Erfor-
dernisse durch ihre Kassenzahnérzte zu gewéhrleisten und die Ahndung be-
rufsrechtlicher VerstdBe sicherzustellen.

Es trifft zu, daB die KZV nach § 75 Abs.1 Saiz 1 SGB V gegeniber den
Krankenkassen und ihren Verbéanden die Gewéhr dafiir zu bernehmen hat,
daB die kassenzahnérztliche Versorgung den gesetzlichen und vertrag-
lichen Erfordernissen entspricht, und nach § 75 Abs.2 Satz 2 SGB V die Er-
fillung der den Kassenzahnarzten obliegenden Pflichten zu Uberwachen
hat. Allerdings kann die KZV die Kassenzahnarzte zur Erflllung ihrer kas-
senzahnarztlichen Pflichten, soweit notwendig, nur unter Anwendung der im
Flnften Buch des Sozialgesetzbuchs vorgesehenen MaBnahmen anhalten.
MaBnahmen in diesem Sinne sind je nach Schwere der Verfehlung Verwar-
nung, Verweis, GeldbuBe bis 20 000,— DM, Anordnung des Ruhens der Zu-
lassung oder der vertragsarzilichen Beteiligung bis zu zwei Jahren (§ 81
Abs.5 SGB V). Zu diesen im Gesetz enumerativ aufgefihrten MaBnahmen
gehért nicht die Offenbarung personenbezogener Daten zum Zwecke der
Durchfiihrung berufsrechtlicher MaBnahmen an die Arztekammer.

Zudem besteht die Mdglichkeit, dem Kassenzahnarzt die Zulassung zu ent-
ziehen, wenn er u. a. seine kassenzahnérztlichen Pflichten groblich verletzt
(§ 95 Abs. 6 Satz 1 SGB V). Fur die Entziehung zustandig ist allerdings nicht
die KZV, sondern der von der KZV und den Landesverbanden der Kranken-
kassen errichtete ZulassungsausschuB fir Zahnarzte.

Somit hat die KZV nach den Vorschriften des Sozialgesetzbuchs nicht ein-
mal die Aufgabe, selbst Gber die Entziehung der Zulassung als Kassenzahn-
arzt zu entscheiden. Erst recht ist es nicht ihre Aufgabe, personenbezogene
Daten, die dem Sozialgeheimnis unterliegen, anderen Stellen, die nicht Lei-
stungstrager sind, zu deren Aufgabenerfillung zu offenbaren.
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Entsprechendes gilt fiir die Offenbarung personenbezogener, dem Sozial-
geheimnis unterliegender Daten durch die KZV gegenliber dem Regierungs-
prasidenten zum Zwecke des Widerrufs der Approbation.

Das Ministerium fur Arbeit, Gesundheit und Soziales halt dennoch an seiner
Auffassung fest. Die Gewéhrleistungspflicht bestehe in mehreren Richtun-
gen: einmal in bezug auf ihre Mitglieder in ihrer Téatigkeit in der speziell kas-
senzahnarztspezifischen Bezogenheit, zum anderen auBerdem — jedoch un-
trennbar damit verbunden — in bezug auf ihre Mitglieder bei jeder kassen-
zahnérztlichen Tatigkeit zugleich in der allgemeinspezifischen Bezogenheit
als Zahnarzt schlechthin. Diese Ausflihrungen kann ich nicht nachvollzie-
hen; sie finden im Gesetz auch keine Stltze.

5.10.5 Offenbarung von Sozialdaten an den Rat

Mehrere Gemeinden auBerten Bedenken gegen eine ergdnzende Regelung
der Rechnungsprufungsvorschriften in der Gemeindeordnung, die zur Folge
hat, daB in Gemeinden ohne eigenes Rechnungsprufungsamt die Mitglieder
des Rechnungspriifungsausschusses in samtliche sozialhilferechtlichen
Vorgénge einschlielich amtséarztlicher Gutachten Einsicht nehmen kdnnen.

Zu den in § 35 SGB | genannten Stellen gehdren auch die rechnungspri-
fungsberechtigten Behorden (§ 35 Abs. 1 Satz 2 SGB ). Daraus folgt, daB
auch diese Stelien eine gesetzliche Aufgabe nach dem Sozialgesetzbuch
erflllen. Im Hinblick auf die neue Aufgabenzuweisungsnorm des § 99 Abs. 1
Satz 2 GO gilt dies auch fiir den RechnungsprifungsausschuB, so daB ihm
die flir seine Aufgabenerfiillung-erforderlichen Sozialdaten befugt offenbart
werden (§ 69 Abs. 1 Nr. 1 SGB X). Allerdings durfen die rechnungspriifungs-
berechtigten Stellen nur im erforderlichen MaBe Einsicht in die Sachakten
nehmen. Insofern wére zu prifen, ob wirklich alle Mitglieder des Rechnungs-
prifungsausschusses die Akte einsehen missen. Nach meiner Auffassung
reicht es aus, wenn nur der Vorsitzende (ggf. zusammen mit einem weiteren
AusschuBmitglied) die Prifung vornimmt und den AusschuB (ber das Er-
gebnis unterrichtet. Dabei wére auch zu Uberlegen, ob nicht auf die Offenba-
rung von Name und Anschrift des Betroffenen in der Regel verzichtet wer-
den kann.

5.10.6 Offenbarung von Sozialdaten an die Presse

Férmlich beanstanden muBte ich, daB ein Oberkreisdirektor der Presse An-
gaben uber einen Asylbewerber offenbart hat, aus denen hervorging, daB
der Betroffene seinen Lebensunterhalt durch Bezug von Sozialhilfe bestrit-
ten hat und ihm Krankenhilfe gewéahrt wurde. Dieser Presseinformation war
eine auf Angaben der anderen Seite beruhende Veréffentlichung in der
Presse vorausgegangen, die den Sachverhalt aus der Sicht des Oberkreis-
direktors unvollstandig und zum Teil unzutreffend wiedergegeben hatte. Der
Oberkreisdirektor wollte dem Eindruck entgegenwirken, als habe die Ver-
waltung unmenschlich und willkirlich ohne Ricksicht auf den Gesundheits-
zustand des Betroffenen gehandelt.
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Das Sozialgesetzbuch sieht zwar eine Offenbarungsbefugnis zur Richtig-
stellung unwahrer Tatsachenbehauptungen des Betroffenen vor (§ 69 Abs. 1
Nr.3 SGB X), hierzu bedarf es jedoch der vorherigen Genehmigung durch
die zustandige oberste Landesbehodrde. Hieran fehlte es.

Auch im Rahmen der gesetzlichen Aufgabenerflllung nach dem Sozialge-
setzbuch (§ 69 Abs. 1 Nr. 1 SGB X) war es nicht erforderlich, die genannten
Daten gegenuber der Presse zu offenbaren. Entgegen der Auffassung des
Oberkreisdirektors 1aBt die Offenbarungsbefugnis zur gesetzlichen Aufgabe-
nerfillung keinen Raum fir eine Abwégung zwischen dem Interesse des Be-
troffenen an der Geheimhaltung seiner dem Sozialgeheimnis unterliegen-
den personenbezogenen Daten und dem Interesse des Leistungstragers an
einer sachgerechten Unterrichtung der Offentlichkeit. Entscheidend ist al-
lein, ob die Offenbarung zur Erflillung einer gesetzlichen Aufgabe nach dem
Sozialgesetzbuch erforderlich ist. Dies war hier ersichtlich nicht der Fall. Da
der Oberkreisdirektor an seiner Auffassung, daB hier ein Informationsinter-
esse der Offentlichkeit hdher zu bewerten sei als das Interesse des Betroffe-
nen, festhielt und somit die Gefahr bestand, daB in vergleichbaren Fallen
auch kinftig personenbezogene Daten Betroffener an die Presse offenbart
wirden, war die férmliche Beanstandung geboten.

Der Oberkreisdirektor hat zudem bestritten, daB es sich Gberhaupt um eine
Offenbarung gehandelt habe, da der Presse die Tatsache der Sozialhilfelei-
stung bereits bekannt war. Dabei hat er jedoch (ibersehen, daB Gegenstand
des Sozialdatenschutzes nicht mehr ,Geheimnisse”, sondern personenbe-
zogene Daten schlechthin sind. Das Merkmal der Offenbarung stellt allein
auf den Umgang mit personenbezogenen Daten ab und setzt kein Geheim-
haltungsinteresse des Betroffenen voraus. Es kommt deshalb nicht darauf
an, ob die Daten dem Empfanger bereits bekannt waren oder ob sie offen-
kundig sind.

5.10.7 Datenspeicherung liber geringfiigig Beschiftigte

Mit Inkraftireten des Gesetzes zur Einflhrung eines Sozialversicherungs-
ausweises und zur Anderung anderer Sozialgesetze zum 01.01.1990 sind
die Arbeitgeber verpflichtet, geringfiigig Beschéftigte zu melden. Mehrere
Krankenkassen fragten daraufhin an, ob es zulassig sei, die an die Daten-
stelle der Rentenversicherungstrager zu Gbermittelnden Meldungen von ge-
ringfligig Beschéftigten auch fir Prifungszwecke der Einzugsstellen zu
speichern. Die Krankenkassen waren der Auffassung, daB eine Speiche-
rung in einer eigenen Datei erforderlich sei, um ihrem Prufungsauftrag ge-
genlber den Arbeitgebern nachkommen zu kénnen.

Eine Speicherung der Meldung durch die Einzugsstelien ist in den Vorschrif-
ten des Vierten Buches des Sozialgesetzbuchs nicht vorgesehen. Die Kran-
kenkassen als Einzugsstellen erhalten von den Arbeitgebern die Meldung
geringfligig Beschéftigter allein zu dem Zweck, sie binnen sieben Tagen an
die Datenstelle der Rentenversicherungstrager zu tbermitteln. Nur die Da-
tenstelle der Rentenversicherungstréager darf die Daten geringfligig Be-
schaftigter in einer gesondert gefilhrten Datei speichern. Eine Speicherung
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dieser Daten durch die Krankenkassen fiir deren eigene Zwecke ist nach der
Zweiten Datenerfassungs-Verordnung sogar untersagt.

5.10.8 Versorgungsangelegenheiten von Beschéftigten

Mit Inkrafttreten des Zehnten Buches des Sozialgesetzbuchs ist die Rege-
lung des §46 Abs.2 des Gesetzes (iber das Verwaltungsverfahren der
Kriegsopferversorgung entfallen, nach der die Bearbeitung und Entschei-
dung des Versorgungsfalles eines Antragstellers oder Versorgungsberech-
tigten, der bei einem Versorgungsamt beschéftigt ist, durch dasselbe Ver-
sorgungsamt ausgeschlossen war. Anstelle des ausgeschlossenen Versor-
gungsamtes war ein anderes bestimmt. Nach § 16 Abs. 1 Nr.5 SGB X ist die
Bearbeitung der Versorgungsangelegenheiten der im ortlich zustandigen
Versorgungsamt Beschaftigten zuldssig. Dies bedeutet, daB die amtsange-
horigen Antragsteller oder Versorgungsberechtigten den Sachbearbeitern,
die zugleich Kollegen sind, auBerst sensible Daten offenbaren missen.
Selbst dann, wenn die Bearbeitung der Versorgungsangelegenheiten der
Amtsangehdérigen nur bestimmten Personen eines anderen Teilbereiches
zugewiesen und diese zur besonderen Vertraulichkeit verpflichtet worden
sind, bleibt es datenschutzrechtlich bedenklich, wenn ein Amtsangehdériger
gezwungen ist, sensible Daten einem ihm bekannten Kollegen zu offenba-
ren. Aus datenschutzrechtlicher Sicht ist deshalb die Abwicklung von Ver-
sorgungsangelegenheiten der Beschéftigten durch ein anderes Versor-
gungsamt im Wege des Auftrages nach § 88 SGB X zu fordern.

5.11 Gesundheitswesen
5.11.1 Listen iiber arztliches Personal

Ein Gesundheitsamt verlangte von den Medizinischen Einrichtungen einer
Universitat folgende Angaben (ber die dort beschéftigten Arzte: Name, Vor-
name, Anschrift, Datum und Aussteller der Approbation sowie Datum der
Einstellung. AuBerdem sollten dem Gesundheitsamt etwaige Veranderun-
gen quartalsweise gemeldet werden. Der Kanzler der Universitat hatte ge-
gen die Dateniibermittlung Bedenken, die ich geteilt habe.

Eine gesetzliche Grundlage fiir die Meldung der angeforderten Daten ist
nicht vorhanden. Zwar hat das Gesundheitsamt nach der Dritten Durchfiih-
rungsverordnung zum Gesetz (ber die Vereinheitlichung des Gesundheits-
wesens (3. DVO) fir Zwecke der Gesundheitsaufsicht Listen tber in Berufen
des Gesundheitswesens tatige Personen zu flihren. Grundlage dieser Li-
stenflhrung ist jedoch das Melderegister (§ 1 Abs.1 Satz 2 der 3. DVO).
Demnach werden den Gesundheitsamtern die flr die Listenfihrung erfor-
derlichen Daten jeweils von der zustandigen Meldebehérde (ibermittelt. Eine
Datentbermittlung durch die Krankenh&user als Arbeitgeber ist nicht vorge-
sehen und kann auch nicht, worauf sich das Gesundheitsamt berufen hatte,
aus der Befugnis der Gesundheitsamter zur Prifung der Berechtigungsaus-
weise (§ 1 Abs. 1 Satz 4 der 3. DVO) hergeleitet werden.
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5.11.2 Meldedaten zu Forschungszwecken

Ein Oberstadtdirektor fragte bei mir an, ob es zuléssig sei, einem Kranken-
haus aus dem Einwohnermelderegister das etwaige Todesdatum von be-
stimmien Patienten zu Ubermitteln, die dort wegen einer Erkrankung, deren
Erforschung Gegenstand einer Studie der Medizinischen Fakultat einer Uni-
versitat war, operativ behandelt worden waren. Zur Durchfilhrung des Vor-
habens hatte die Universitat Kontakt zu dem Krankenhaus aufgenommen.
Die Erhebung der fur die Studie erforderlichen Daten erfolgte im Wege der
Akteneinsichtnahme durch einen Arzt des Krankenhauses, der die bendtig-
ten Daten anonymisiert auf einen Erfassungsbogen Ubertrug, so daB dem
Forscher keine personenbezogenen Daten Ubermittelt wurden. Um Aussa-
gen Uber den postoperativen Verlauf machen zu kénnen, wurde flr die Stu-
die auch das etwaige Todesdatum benétigt.

Nach § 28 Abs. 2 DSG NW dirfen éffentliche Stellen unter den dort genann-
ten Voraussetzungen personenbezogene Daten ohne Einwilligung flr ein
bestimmtes Forschungsvorhaben lbermitteln. Die Anwendung dieser Vor-
schrift scheitert hier bereits daran, daB es sich nicht um ein Forschungsvor-
haben des Krankenhauses, sondern um ein solches der Medizinischen Fa-
kultéat handelt. Auch die Vorschriften des Meldegesetzes NW (MG NW) ge-
statten eine Ubermittlung des Todesdatums an das Krankenhaus nicht. Auf
§ 31 Abs.1 MG NW kann die Datendbermittiung nicht gestitzt werden, da
das Datum Nr. 13 (Sterbetag) nicht zur Aufgabenerfiillung des Krankenhau-
ses erforderlich ist. Eine Dateniibermittiung nach § 34 Abs. 2 Nr.8 MG NW
scheidet schon deshalb aus, weil die Daten hier an das Krankenhaus und
nicht an den mit der Datenerhebung betrauten Arzt zwecks Durchfiihrung
eines eigenen Forschungsvorhabens tibermittelt werden sollen.

Zudem wiirden bei einer Anforderung des Todesdatums durch das Kranken-
haus dem Einwohnermeldeamt inzident Patientendaten offenbart, die der
arztlichen Schweigepflicht unterliegen. Eine solche Offenbarung ist weder
nach § 28 DSG NW noch nach den Bestimmungen der arztlichen Berufsord-
nung zuldssig, weil es sich zum einen nicht um ein Forschungsvorhaben des
Krankenhauses handelt, zum anderen eine Offenbarung zum Schutz eines
héheren Rechtsguts hier nicht in Betracht kommt.

5.11.3 Einsichtnahme in Gesundheitsamtsakten

Ein Oberstadtdirektor hatte einer Betroffenen die von ihr begehrte Einsicht in
die beim Gesundheitsamt Uber sie geflihrte Akte, in der sich ein im Auftrag
des Sozialamtes gefertigtes amtséarztliches Gutachten befand, mit der Be-
grindung verwehrt, das Gutachten durfe nur an den Auftraggeber herausge-
geben werden; im (brigen enthalte die Akte &rztliche, speziell jugendpsych-
iatrische Befunde und Begutachtungen, die nicht generell als einfache Da-
ten betrachtet werden kénnten. Zum gréBeren Teil handele es sich um Be-
richte mit subjektiven AuBerungen Dritter, deren Schutz die Akteneinsicht
verbiete. Zudem sei der Einblick in das dem Sozialamt erstattete Gutachten
nicht unproblematisch, da es Aussagen zu dem friheren Entwicklungszu-
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stand und dem psychischen Verhalten der Betroffenen enthalte, deren
Kenntnis flr die Betroffene sehr belastend wére.

Grundsatzlich besteht nach den Vorschriften des Datenschutzgesetzes
Nordrhein-Westfalen fir jede speichernde Stelle die Verpflichtung, dem Be-
troffenen Akteneinsicht zu gewéhren. Diese Verpflichtung entfallt nur unter
den im Gesetz ausdriicklich geregelten Voraussetzungen, die hier jedoch
nicht vorlagen. Wenngleich die Akte zum gréBeren Teil Berichte mit subjekti-
ven AuBerungen Dritter enthélt, kann der Betroffenen die Akteneinsicht nicht
schlechthin verwehrt werden. Dies gilt auch, soweit dritte Personen — wie
z.B. Amtsérzte oder Gutachter — im amtlichen Auftrag téatig geworden sind.
Zudem kann den berechtigten Interessen Dritter (wie z.B. Informanten) an
der Geheimhaltung ihrer Daten dadurch entsprochen werden, daB Unterla-
gen, soweit sie geheimzuhalten sind, entweder voribergehend aus der Akte
entfernt oder, wenn dies nicht méglich ist, kopiert und die zu schitzenden
Angaben in den Kopien unkenntlich gemacht werden.

Die Tatsache, daB die Akte &rztliche, speziell jugendpsychiatrische Befunde
und Begutachtungen enthélt, kann dem Akteneinsichtsrecht der Betroffenen
nicht entgegengehalten werden. § 18 DSG NW stellt — abgesehen von den
im Gesetz geregelten, hier nicht in Betracht kommenden Ausnahmen — nicht
auf den Akteninhalt und die Sensitivitat der Daten ab. Aus diesem Grunde
kann auch der Umstand, daB die Kenntnis des in der Akte befindlichen Gut-
achtens flr die Betroffene belastend sein kénnte, nicht zur Versagung der
Akteneinsicht fihren. Das Akteneinsichtsrecht ist eine verfassungsrechtlich
gebotene Folge des Rechts auf informationelle Selbstbestimmung, das ge-
nerell zu respektieren ist und nicht durch bevormundende Fursorge unter-
laufen werden darf (vgl. BVerwG, NJW 1989, 2960).

Dem stiinde allerdings nicht entgegen, wenn entsprechend den aus § 25
Abs.2 SGB X sich ergebenden Grundsétzen der Inhalt der beim Gesund-
heitsamt geflihrten Akten der Betroffenen durch einen Arzt vermittelt wird.
Besteht aber die Betroffene auf Akteneinsicht, ist sie ihr zu gewéhren.

Soweit das Gesundheitsamt von anderen Stellen (hier Sozialamt) ersucht
wird, ein Gutachten zu erstellen, braucht sich die Betroffene nicht darauf ver-
weisen zu lassen, ihr Recht auf Akteneinsicht statt beim Gesundheitsamt bei
dem Auftraggeber des Gutachtens wahrzunehmen. Das Akteneinsichtsrecht
besteht gegeniiber jeder aktenflihrenden Stelle, d. h. die Betroffene kann ihr
Einsichtsrecht sowohl bei der begutachtenden als auch bei der auftragge-
benden Stelle auslben. Diese Wahiméglichkeit ist im Hinblick auf die in der
Regel unterschiedlichen Inhalte des in der Gesundheitsamisakte verblei-
benden und des an den Auftraggeber Ubersandten Gutachtens von erheb-
licher Bedeutung fiir das informationelle Selbstbestimmungsrecht.

5.11.4 Qualitatssicherung bei Réntgeneinrichtungen

Durch ein Beratungsersuchen wurde mir bekannt, daB Rontgenaufnahmen,
die die Arztekammern zum Zwecke der Qualitatssicherung nach der Roént-
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genverordnung bei den Arzten anfordern, oft mit personenbezogenen Daten
der Patienten Ubersandt werden.

Gegen die Ubersendung nichtanonymisierter Réntgenaufnahmen an die fiir
Qualitatssicherung zusténdige Stelle der Arztekammer bestehen Bedenken,
da diese Stelle ihre Kontrollfunktion auch an Hand anonymisierter Réntgen-
bilder wahrnehmen kann. Zur Erfiillung ihrer gesetzlichen Aufgabe ist es er-
forderlich, aber auch ausreichend, mit der Réntgenaufnahme den Monat ih-
rer Fertigung sowie das Geschlecht und das Alter des Patienten nach De-
kade zu Ubermitteln. Bei Weitergabe dieser Daten kann von einer hinrei-
chenden (faktischen) Anonymisierung ausgegangen werden, und zwar auch
unter Beriicksichtigung der Inzidentoffenbarung der Tatsache, daB es sich
um einen Patienten des Ubersendenden Arztes handelt und an welcher
Krankheit er leidet.

Da ich es fir geboten hielt, schon bei der Anforderung von Rontgenaufnah-
men die Arzte darauf hinzuweisen, daB sie bei deren Ubersendung nur den
Monat ihrer Fertigung sowie Geschlecht und Alter des Patienten nach De-
kade anzugeben haben, habe ich das Ministerium flir Arbeit, Gesundheit und
Soziales gebeten, entsprechend auf die Arztekammern einzuwirken. Dieser
Bitte ist das Ministerium mit ErlaB3 vom 11. September 1990 nachgekommen.

5.11.5 Einschulungsuntersuchung

Erneut haben sich Eltern gegen die Datenerhebung mit dem von Gesund-
heitsémtern bei der Einschulungsuntersuchung verwendeten Vordruck ,,An-
gaben fir den Schularzt* gewandt.

Mit der Erhebung von Angaben flr die Einschulungsuntersuchung habe ich
mich schon friiher, zuletzt in meinem 8. Tétigkeitsbericht (S. 75) befaBt.
Nach meiner Auffassung, die von der Landesregierung geteilt wird (Druck-
sache 10/2676, S. 39 sowie ErlaB des MAGS vom 17. November 1988), ist
die Erhebung des Geburtstages der Eltern fur den Gesundheitszustand und
dessen Beurteilung fir die Einschulung unwesentlich; sie dient vielmehr
schulischen Informationsbedirfnissen.

Gleichwohl verwenden Gesundheitsdmter immer noch die alten Vordrucke,
die den Anforderungen des Datenschutzes nicht genligen. Zudem werden
Angaben zu Schwangerschaft und Geburtsverlauf sowie zur Familienana-
mnese der GroBeltern, Eltern und Geschwister hinsichtlich bestimmter
Krankheiten erhoben.

Wenngleich sich medizinische Fragen einer datenschutzrechtlichen Uber-
prifung grundsatzlich entziehen, so hatte ich doch gewisse Zweifel schon
an der Dienlichkeit dieser Angaben im Hinblick auf den Zweck der Untersu-
chung. Die Gesundheitsémter hielten mir entgegen, daB die genannten An-
gaben aus medizinischer Sicht wichtig und daher weiterhin als erforderlich
zu beurteilen seien. So wurde z.B. geltend gemacht, da3 Krankheiten in der
Familie bei manchen Symptomen des Kindes Bedeutung hatten und zur
Diagnose fiihren kdnnten. Viele Stérungen des Kindes seien auf Stérungen
wahrend der Schwangerschaft und des Geburtsverlaufs zurlckzufithren.
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Meines Erachtens wird hier nicht hinreichend zwischen den Aufgaben des Ge-
sundheitsamtes und dem Tatigkeitsfeld behandelnder Arzte unterschieden.

Das Ministerium fir Arbeit, Gesundheit und Soziales, das ich unter Hinweis
auf meine Bedenken um Stellungnahme gebeten habe, teilt meine Auffas-
sung, daB eine derartig weitgehende Ausforschung sensibler Daten des Kin-
des und seiner Angehérigen anlaBlich der Einschulungsuntersuchung deren
Rahmen sprengt. Die Einschulungsuntersuchung diene der Beurteilung der
Schulfahigkeit aus medizinischer Sicht. Eine Familien- oder Sozialana-
mnese sei Uberzogen, da der kérperliche Ist-Zustand des Kindes zu beurtei-
len sei und nicht die soziale und psychische Reife.

Widersprechen muBte ich dem Ministerium allerdings, soweit es die Mitarbeit
der Sorgeberechtigten in Form der elterlichen Auskunft bei der Einschulungs-
untersuchung fur erforderlich héalt, weil sonst der Schularzt zu keinem Ergeb-
nis kommen kénne, das dem Kind niitze und das ordnungsgeman sei. Aus
den einschlagigen schulrechtlichen Vorschriften 1&8t sich nach meiner Auf-
fassung lediglich die Verpflichtung der Erziehungsberechtigten herleiten, ihre
schulpfiichtig werdenden Kinder dem Schularzt zur Schuleingangsuntersu-
chung vorzustelien. Die Verpflichtung, tber die Identifikation hinausgehende
Angaben Uber das Kind zu machen, kann den Vorschriften auch nicht andeu-
tungsweise entnommen werden. Dementsprechend muB ich daran festhal-
ten, daB Angaben Uber das Kind nur auf freiwilliger Grundlage erhoben wer-
den dirfen. Dies gilt sowohl fir die (schriftlichen) Angaben in dem Elternfra-
gebogen wie auch fir entsprechende (mindliche) Angaben gegeniiber dem
Schularzt. Nach meiner Einschatzung laBt sich der die Schulfahigkeit begriin-
dende kérpetiiche Ist-Zustand durch eine arztliche Untersuchung (Erhebung
objektiver Befunde) einschlieBlich der im Rahmen dieser Untersuchung auf
Grund der erforderlichen Mitwirkung des Kindes fir die Beurteilung des ge-
genwartigen Gesundheitszustandes gewonnenen Erkenntnisse feststellen.

Inzwischen hat das Ministerium fur Arbeit, Gesundheit und Soziales mit Er-
laB vom 18. September 1990 gegeniber den Gesundheitsdmtern klarge-
stellt, daB der Schularzt auf die freiwillige Mitarbeit der Betroffenen und der
Angehdrigen bei allen Schuluntersuchungen, auch bei der Einschulungsun-
tersuchung, angewiesen sei. Das Gesundheitsamt miisse durch entspre-
chende AufklarungsmaBnahmen die Bevdlkerung auf den Nutzen und den
Vorteil der Schuiluntersuchungen hinweisen und entsprechend burger-
freundlich vorgehen, somit ,hoheitliches“ Vorgehen vermeiden. Eine vorhe-
rige Erhebung gesundheitlicher, haufig sensibler Daten des Kindes und sei-
ner Angehdrigen im Rahmen der Einschulungsuniersuchung sei einer Ak-
zeptanz eher hinderlich. Deshalb sei zu prufen, ob auf die Versendung von
Fragebogen zur Einschulungsuntersuchung verzichtet werden kénne.

Einen Verzicht auf die vorherige Erhebung von Angaben fiir den Schularzt
wirde ich begriBen; er darf aber nicht dazu flhren, daB die Erziehungsbe-
rechtigten wéhrend der schulérztlichen Untersuchung mit unzuléssigen Fra-
gen Uberrumpelt werden. Vielmehr ist darauf zu achten, daB nur die fir den
Untersuchungszweck, namlich die Beurteilung der Schulfahigkeit aus medi-
zinischer Sicht erforderlichen Daten zum status praesens erhoben werden.
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5.11.6 Genomanalyse

Auf Grund eines Beschlusses der Konferenz der Justizminister und -senato-
ren hat sich die Bund-L&nder-Arbeitsgruppe ,,Genomanalyse“ unter dem
Vorsitz des Bundesministers der Justiz mit Fragen der Humangenetik, ins-
besondere der Genomanalyse befaBt. Der AbschluBbericht dieser Bund-
Lander-Arbeitsgruppe beriicksichtigt die EntschlieBung der Datenschutzbe-
auftragten des Bundes und der Lander vom 26./27.10.1989 Uber Genom-
analyse und informationelle Selbstbestimmung (vg!. Anlage 4, S. 173 bis
175) und stimmt mit ihr in der grundséatzlichen Bewertung Uberein, daB die
Genomanalyse das Personlichkeitsrecht des einzelnen in besonderer Weise
beeintrachtigen kann.

Aus dem AbschluBbericht der Arbeitsgruppe wie auch aus der Entschlie-
Bung der Datenschutzbeauftragten ergibt sich eindeutig die Notwendigkeit,
Grundsatze fir die Zulassigkeit sowie Art und Umfang von Genomanalysen
in den verschiedenen Bereichen wie auch flr die Durchfihrung genomana-
lytischer Untersuchungen und die Verarbeitung der durch die Untersuchung
gewonnenen genetischen Daten gesetzlich normenklar festzulegen.

5.11.7 Bundeskrebsregister

Das Bundesministerium fur Jugend, Familie, Frauen und Gesundheit beab-
sichtigt die Schaffung eines Bundeskrebsregistergesetzes. Die Notwendig-
keit hierflir ergebe sich insbesondere daraus, daB keine Einheitlichkeit der
Erfassung bestehe und es seit dem GMK-BeschluB von 1983 zu keiner nen-
nenswerten Ausweitung der erfaBten Bevolkerung gekommen sei. Die ange-
strebte Flachendeckung solle allerdings nicht durch ein zentrales Register,
sondern durch eine ausreichende Zahl regionaler Register erreicht werden.
Dies bedeutet, daB die in einigen Landern bereits vorhandenen epidemiolo-
gischen Krebsregister, denen zum Teil unterschiedliche Erfassungsmodali-
taten zugrunde liegen, vergleichbar gemacht werden muissen. Dabei sind
die schon bestehenden Ldsungen, ndmlich Meldeberechtigung, Einwilli-
gung, dezentrale Verschllsselung, Meldepflicht daraufhin zu prifen, inwie-
weit damit das Ziel einer effektiven Krebsregistrierung bei Wahrung des
gréBstmaoglichen Schutzes personenbezogener Daten der Patienten erreicht
wird.

Die Datenschutzbeauftragten des Bundes und der Lander haben in ihrem
BeschluB vom 4./5. Oktober 1990 die Auffassung vertreten, daB die Einrich-
tung eines Krebsregisters auf der Grundlage einer namentlichen Meldung
der Patienten ohne deren Einwilligung einen duBerst schwerwiegenden Ein-
griff in ihr informationelles Selbstbestimrmungsrecht, verbunden mit einer
weiteren Durchbrechung der arztlichen Schweigepflicht darstellen wiirde.
Daruber hinaus kann auf Grund zentraler Registrierung die registerfihrende
Stelle feststellen, welche Personen an Krebs erkrankt und zum Register ge-
meldet worden sind. Die Datenschutzbeauftragten sind deshalb nach wie
vor der Meinung, daB3 Krebsregister nur mit Einwilligung der Patienten oder
auf anonymer Basis gefiihrt werden kénnen.
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5.12 Personalwesen
5.12.1 Polizeiarztlicher Dienst

Aus dem Bereich der Polizei mehren sich Beschwerden von Polizeivollzugs-
beamten Uber den Umgang mit ihren Gesundheitsdaten durch Polizeiarzte.
Eine nahere datenschutzrechtliche Priifung der Datenverarbeitung durch
den Polizeidrztlichen Dienst zeigt, daB auBer den Vorschriften der §§ 194
Abs.1und 2i.V.m. § 45 Abs. 1 Satz 3 sowie § 189 Abs.2 Satz 2 und 3 des
Landesbeamtengesetzes (LBG) sowie der Verordnung uber die freie Heilfur-
. sorge der Polizeivollzugsbeamten keine weiteren bereichspezifischen ge-
setzlichen Regelungen bestehen, die etwa besondere Vorkehrungen flr den
Umgang mit den sensiblen Gesundheitsdaten durch Polizeiérzte und deren
Zusammenarbeit mit den Dienstvorgesetzten der Betroffenen vorsehen.
Auch §29 Abs.1 Satz 1 DSG NW kommt als bereichspezifische Rechts-
grundlage nicht in Betracht, soweit fiir einen derart tiefen Eingriff in das Per-
s6nlichkeitsrecht der Polizeivollzugsbeamten keine naheren Bestimmungen
(wie etwa in § 29 Abs. 2 DSG NW) getroffen sind.

Diese Gesetzeslage wird den Anforderungen des Grundrechts der Polizei-
vollzugsbeamten auf Datenschutz nach Artikel 4 Abs. 2 der Landesverfas-
sung sowie ihres Rechts auf informationelle Seibstbestimmung und der hier-
aus abgeleiteten verfassungsrechtlichen Grundsétze nicht gerecht. Der Poli-
zeivollzugsbeamte steht zwar in einem freiwillig ibernommenen Dienst- und
Treueverhaltnis zu seinem Dienstherrn und unterliegt deshalb besonderen,
Uber die allgemeinen Blrgerpflichten hinausgehenden Pflichten gegentber
dem Staat. Zugleich kann er jedoch wie jeder Biirger seine Grundrechte ge-
geniiber dem Staat, also auch gegenuber seinem Dienstherrn, geltend ma-
chen. Der Konflikt zwischen dem Schutz des Persénlichkeitsrechtes und der
Garantie eines flir die Erhaltung dieses Schutzes unentbehrlichen Staatsap-
parates, insbesondere einer funktionstiichtigen Polizei, kann — wie bei ande-
ren Grundrechten auch — nur in der Weise gelést werden, daB Grundrechts-
beschrankungen nur zulassig sind, soweit Sinn und Zweck des Dienst- und
Treueverhdltnisses des Polizeivollzugsbeamten dies im konkreten Fall unter
Beachtung des verfassungsrechtlichen VerhaltinismaBigkeitsgrundsatzes
erfordern. Dies wird, wie mehrere Eingaben zeigen, in der Praxis nicht hin-
reichend beachtet.

Wenngleich nicht zu verkennen ist, daB die Funkiionsfahigkeit der Polizei
ohne Feststellung und Erhaltung der Polizeidienstfahigkeit ihrer Vollzugsbe-
amten nicht gewahrleistet werden kann, so darf dies wiederum nicht dazu
fihren, daB in den beim Polizeiarztlichen Dienst gefihrten Krankenakten
Datensammlungen Uber den gesamten Polizeidienst der Vollzugsbeamten
entstehen, die eine Fulle von Gesundheitsdaten aus allen Vorsorge-, Eig-
nungs- und Uberwachungsuntersuchungen, aber auch aus allen Krankmel-
dungen und alien Abrechnungen der freien Heilflirsorge (bei freier Arztwahl
werden die abgerechneten Behandlungsscheine zur Krankenakte genom-
men), aus Kur- oder Sanatoriumsaufenthalten sowie aus facharztlichen Gut-
achten enthalten, — und dies alles, ohne daB Umfang, Dauer der Datenspei-
cherung, Aufbewahrung der Krankenakten und Zugriffs- sowie Einsichts-
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rechte gesetzlich geregelt sind. Ich habe erhebliche Zweifel, ob derartig um-
fassende Datensammlungen mit ihrer durchgéngigen und nahezu liickenlo-
sen Registrierung der gesundheitlichen Befindlichkeit aller Polizeivollzugs-
beamten dem VerhaltnismaBigkeitsgebot noch entsprechen.

Dabei darf nicht Gbersehen werden, daB eine derartige Datenfiille auch Aus-
sagen gegeniber dem Dienstvorgesetzten ermdglicht, die sich von der
eigentlichen Zweckbestimmung der Feststellung und Erhaltung der Polizei-
dienstfahigkeit entfernen. So hat in einem mir vorgetragenen Fall der Leiter
einer Kreispolizeibehérde vom Polizeiarzt Auskunft dariiber verlangt, ob
der Polizeivollzugsbeamte trotz seiner Erkrankung, die zur Dienstunfahigkeit
gefiihrt hatte, einer Nebentétigkeit nachgehen konnte. Die polizeiarztliche
Stellungnahme sollte in einem Disziplinarverfahren gegen den Polizeivoll-
zugsbeamten verwertet werden. Fir derartige Zweckanderungen fehlt es an
einer gesetzlichen Grundlage.

in einem anderen Fall wies eine Kreispolizeibehérde mit Verfligung vom Juli
1989 die Polizeivollzugsbeamten an, die mit der Diagnose versehenen
Durchschriften der arztlichen Arbeitsunfahigkeitsbescheinigungen mit
dem Aufdruck ,,zur Vorlage bei der Krankenkasse® unverzuglich an den Poli-
zeiarzt zu Ubersenden. Der Polizeiarztliche Dienst werde durch die Zusen-
dung der Arbeitsunfahigkeitshescheinigungen mit Diagnose, die fir die An-
erkennung von Heil- und Hilismitteln sowie anderen HeilmaBnahmen not-
wendig sei, keine zusétzlichen Informationen erhalten, da der Behandlungs-
schein ebenfalls die Diagnose enthalte. Da der Behandlungsschein aber
erst ein bis zwei Quartale nach der Behandlung Ubersandt werde, erfordere
die ,reibungslose polizeiarztliche Téatigkeit" eine umgehende Ubersendung.
Das Innenministerium teilte mir auf meine Bitte um Stellungnahme mit, daB
sein diesbeziiglicher RunderlaB vom 9. Dezember 1983 mit Ablauf des Jah-
res 1988 auBer Kraft getreten sei. Das Innenministerium ging davon aus,
daB eine Weiterleitung der Arbeitsunféhigkeitsbescheinigung mit Diagnose
an den Polizeiarztlichen Dienst nur noch freiwillig erfolge.

Hiervon kann jedoch, wie die Verfiigung der Kreispolizeibehérde zeigt, nicht
die Rede sein. AuBerdem bestehen schwerwiegende Bedenken dagegen,
daB ohne bereichspezifische und normenklare gesetzliche Grundlage und
ohne Prifung des Erforderlichkeits- und VerhaltnisméBigkeitsgrundsatzes
eine Arbeitsunfahigkeitsbescheinigung in dieser Form verlangt wird, wie
dies im Ubrigen &ffentlichen Dienst — aber auch im gesamten arbeitsrechtli-
chen Bereich — unbekannt ist und rechiswidrig wére.

Erhebliche Bedenken habe ich auch gegen eine Verquickung der Abrech-
nungsstelle fur die freie Heilflirsorge mit dem Polizeiérztlichen Dienst durch
Ubersendung aller Behandlungsscheine nach Abrechnung und Uberprii-
fung. Meiner Auffassung, daB dieses Verfahren eine Durchbrechung des im
offentlichen Dienst vorherrschenden Gebotes einer strikten Abschottung der
Heilfirsorge — wie bei der Beihilfe — von der Personalverwaltung, aber auch
vom Amtsarzt darstellt, hat das Innenministerium entgegengehalten, daB
der Abschottung der Heilfursorge durch den RunderlaB vom 9. November
1960 (SMBI. NW. 203030) Rechnung getragen werde. DaBB dem nicht so ist,
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wird durch die Darstellung der Aufgaben des Polizeiarztes belegt. Das Innenmi-
nisterium sieht durch die Vorschriften der §§ 194 und 189 Abs. 2 LBG sowohl die
Behandlung erkrankter Polizeibeamter, die vorbeugende Gesundheitsvorsorge
und die arbeitsmedizinische Betreuung als auch die amtsarztliche Funktion so-
wie die Beurteilung der Notwendigkeit und Angemessenheit der Aufwendungen
in der freien Heilfirsorge aus medizinischer Sicht datenschutzrechtlich mit ,,hin-
reichender Klarheit" abgedeckt. Auch das vom Innenministerium angezogene
Gesetz (iber Betriebsarzte, Sicherheitsingenieure und andere Fachkréfte fir Ar-
beitssicherheit deckt die unterschiedlichen Funktionen des Polizeiarztes nicht
ab und rechtfertigt die damit verbundenen Eingriffe in das Persénlichkeitsrecht
der Polizeivollzugsbeamten keinesfalls. Nach diesem Gesetz unterliegen die
Betriebsarzte im Einzelfall neben ihrer Schweigepflicht auch einer besonderen
Geheimhaltungspflicht gegenlber dem Arbeitgeber; sie dirfen vor allem keine
Befunde der Arbeitnehmer an ihn weitergeben (vgl. § 3 Abs. 1). AuBerdem be-
handeln Betriebsérzte nicht und Gben keine vertrauensérztliche Funktion aus.

Ein weiterer Fall verdeutlicht die Problematik fehlender gesetzlicher Regelun-
gen. Ein Polizeiarzt, der vom Dienstvorgesetzten eines Polizeivollzugsbeam-
ten (telefonisch!) um Stellungnahme zu dessen Dienstunféhigkeit im Rahmen
dienstrechtlicher Uberpriifung nach § 79 Abs. 1 Satz 2 LBG gebeten worden
war, nahm ebenfalls telefonisch Kontakt mit dem behandelnden Arzt auf, ohne
daB der Beamte hiervon und von der angeordneten Untersuchung Kenntnis
hatte. Der Polizeiarzt, der dem Hausarzt mitteilte, daB3 der Betroffene wegen
der langen Dienstausfalizeit polizeiarztlich zu untersuchen sei und daB er an
Hand der Untersuchungsbefunde Uber den weiteren dienstlichen Einsatz oder
die Dienstunfahigkeit zu entscheiden habe, bat darum, dem Betroffenen die
arztlichen Untersuchungsbefunde zur polizeiarztlichen Untersuchung mitzuge-
ben. Durch die aus diesem Telefonat entstandenen MiBverstandnisse zwi-
schen Hausarzt und betroffenem Polizeivollzugsbeamten wurde das Vertrau-
ensverhalinis gestdrt und die Behandlung abgebrochen. Die unmittelbare Kon-
taktaufnahme mit dem Hausarzt sollte nach Aussage des Polizeiarztes wegen
des Kkurzfristig anberaumten Untersuchungstermins der Verwaltungsvereinfa-
chung dienen. Wahrend sich der Dienstvorgesetzte hinsichtlich der Anordnung
der polizeiarztlichen Untersuchung auf § 79 LBG berief, meinte der Polizeiarzt
nach § 194 Abs. 2 LBG untersuchen zu missen. Daneben war dem Polizeiarzt
nicht bewuBt, daB die arztliche Schweigepflicht auch unter Arzten gilt. Der &rztli-
chen Schweigepflicht unterliegen nicht nur medizinische Daten, sondern auch —
wie hier — die Tatsache, daB und aus welchen Griinden der Betroffene poli-
zeiarztlich untersucht werden sollte.

Ein anderer Polizeiarzt nutzte bei seiner Untersuchung zur Feststellung der
Polizeidienstfahigkeit nicht nur den Inhalt der Krankenakten, insbesondere
Entlassungsberichte aus einer Krankenhausbehandlung sowie friiher einge-
holte fachéarztliche Gutachten, die er im Rahmen einer von ihm selbst
durchgefiihrten Behandlung erhalten hatte; er ibersandte dem Dienstvorge-
setzten zur Untermauerung der eigenen Feststellungen auch noch die fach-
arztlichen Gutachten, die er anlaBlich eines von ihm behandelten Dienstun-
falles des Betroffenen bei einer Universitéatsklinik eingeholt hatte.
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Wiederum ein anderer Polizeiarzt hat das ihm vom Polizeivollzugsbeamten
zur Beurteilung der Notwendigkeit einer AnschluBheilbehandlung Uberlas-
sene Gutachten einer neurologischen Universitatsklinik ohne Wissen und
Einwilligung des Betroffenen an die Kurklinik zur Durchflihrung einer
Kneipp-Kur Obersandt. Und schlieBlich wurde von einem Polizeiarzt ohne
Kenntnis des Betroffenen der arztliche Befund uber eine Krankenhausbe-
handlung unmittelbar bei der Klinik angefordert.

Samtliche Félle zeigen eindringlich, daB die Tatigkeit des Polizeiarztes ohne
bereichspezifische und normenklare Rechtsgrundlage, die alle fiir den Da-
tenschutz notwendigen Vorkehrungen trifft, auf erhebliche Bedenken stof3en
muB. Ich halte es nicht fur Gberzeugend, wenn das Innenministerium zwar
einrdumt, daB die Vorschriften des Landesbeamtengesetzes (§§ 45 und 194
LBG) keine ausreichende Rechtsgrundlage fir eine regelméaBige Ubermitt-
lung aller anlaBlich der Untersuchung gewonnenen Gesundheitsdaten an
den Dienstvorgesetzten darstellen, andererseits aber die Zuléassigkeit der
Ubermittlung auch von Einzelergebnissen der Untersuchung, ergénzenden
Befunden und Diaghosen damit zu begriinden versucht, daB bei einem Poli-
zeivollzugsbeamten immer zu prufen sei, ob im Bereich des Polizeivollzugs-
dienstes eine Tatigkeit vorhanden sei, die der Beamte trotz seiner gesund-
heitlichen Einschrankung noch austiben kénne. Ungeachtet dieser Auffas-
sung hat das Innenministerium allerdings angekindigt, die Zusammenarbeit
zwischen Dienstvorgesetzten und Polizeiarzt neu regeln zu wollen. Ich halte
an meiner Auffassung fest, daB es hierzu einer bereichspezifischen gesetz-
lichen Regelung bedarf.

5.12.2 Amtsarztliiche Untersuchung

In meinem 9. Tétigkeitsbericht (S. 68) habe ich mich bereits mit der Einstel-
lungsuntersuchung und dem dabei verwendeten Fragebogen auseinander-
gesetzt. Im Berichtszeitraum gaben mehrere Eingaben AnlaB, die recht un-
terschiedliche Verfahrensweise der Dienstvorgesetzten bei der Einholung
amtsarztlicher Gutachten sowie der Amtsarzte bei der Erstattung von Gut-
achten zur Feststellung der Dienstunfidhigkeit zu Gberprifen. So hat in
einem mir zur Prifung vorgelegten Fall der Amtsarzt unzulassigerweise dem
Dienstvorgesetzten ein zwdlfseitiges Gutachten vorgelegt, das neben der
Vorgeschichte einschlieBlich Familienanamnese auch eine ausfihrliche Be-
funderhebung wiedergab. In einem anderen Fall wurden vom Amtsarzt ne-
ben dem eigenen Gutachten weitere facharztliche Gutachten, die mit der
Untersuchung nicht einmal im Zusammenhang standen, dem Dienstvorge-
setzten Gbersandt, ohne daB auch hier der Betroffene Kenntnis davon hatte.

Rechtsgrundlage fir eine amtsérztiiche Untersuchung zur Feststellung der
Dienstunfahigkeit ist § 45 Abs. 1 Satz 3 des Landesbeamtengesetzes (LBG)
bzw. § 7 Abs.2 des Bundes-Angestelltentarifvertrages (BAT). Aus diesen
Vorschriften ergibt sich fir den im 6ffentlichen Dienst Beschéaftigten zwar die
Verpflichtung, sich einer amtséarztlichen Untersuchung zu stellen; es fehlen
jedoch die bereichspezifischen normenklaren Regelungen, die auch den mit
der Untersuchung verbundenen Eingriff in das informationelle Selbstbestim-
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mungsrecht zulassen und die notwendigen Vorkehrungen zum Datenschutz
enthalten. Auch § 29 DSG NW trifft — anders als fur die Einstellungsuntersu-
chung (§ 29 Abs. 2 DSG NW) — die zur Feststellung der Dienstunféhigkeit not-
wendigen datenschutzrechtlichen Regelungen nicht. Ob § 29 Abs.2 DSG NW
fur die Feststellung der Dienstunféhigkeit entsprechend herangezogen werden
kann, erscheint mir zweifelhaft. Wahrend der Bewerber um Einstellung in den
o6ffentlichen Dienst sich der amtséarztlichen Untersuchung freiwillig stellt, ist der
im 6ffentlichen Dienst Beschéftigte zur Untersuchung verpflichtet (§ 45 Abs. 1
Satz 3 LBG und § 7 Abs. 2 BAT). Wenn er demnach nicht selbst dariiber ent-
scheiden kann, ob im Zusammenhang mit dem Untersuchungsergebnis auch
Gesundheitsdaten an den Dienstvorgesetzten Ubermittelt werden, so darf er
bei Untersuchungen auf Grund gesetzlicher Verpflichtung oder entsprechender
tarifrechtlicher Bestimmung keinesfalls der Ubermittlung seiner Gesundheits-
daten an den Dienstvorgesetzten schutzlos ausgeliefert sein.

Datenerhebung und Dateniibermittlung unterliegen auch bei Feststellung
der Dienst- oder Arbeitsunfahigkeit dem verfassungsrechtlichen Grundsatz
der VerhaltnismaBigkeit. Dies bedeutet, daB nur diejenigen Daten vom
Amtsarzt erhoben werden dirfen, die zur Erstattung des Gutachtens im
Rahmen des Untersuchungsauftrages unbedingt notwendig sind. Voraus-
setzung hierfir ist vor allem ein vom Dienstvorgesetzten an den Amtsarzt
gerichteter praziser Untersuchungsauftrag, der auch dem Betroffenen be-
kannt sein muB (vgl. § 12 Abs. 2 DSG NW). Mit der Prazisierung des Unter-
suchungsauftrages wird die Voraussetzung dafiir geschaffen, daB es nicht
zu einer UbermaBigen Erhebung medizinischer Daten kommt und nur dieje-
nigen Daten an den Dienstvorgesetzten weitergegeben werden, die nach
dem Zweck der Untersuchung erforderlich sind. Die gutachtliche AuBerung
des Amtsarztes hat sich demzufolge in aller Regel auf die Beantwortung der
gestellten Fragen, also das Ergebnis der Untersuchung — dienstféhig bzw.
nicht dienstfahig — und erforderlichenfalls die festgestellten Einschrankun-
gen der Dienstfahigkeit zu beschrénken. Bei der Untersuchung erhobene
Einzeldaten (Vorgeschichte, Untersuchungsbefunde und Diagnose) sind
grundsétzlich nicht erforderlich und diirfen nicht mitgeteilt werden.

AuBerdem ist zu beriicksichtigen, daB die bei der Untersuchung erhobenen
Gesundheitsdaten der arztlichen Schweigepflicht unterliegen, die auch fir
Amtséarzte gilt. Eine Offenbarung dieser Daten ist nach § 2 Abs. 5 der arztli-
chen Berufsordnung nur zuléssig, wenn dem Betroffenen vor der Untersu-
chung bekannt ist oder eréffnet wurde, inwieweit die vom Amtsarzt getroffe-
nen Feststellungen zur Mitteilung an den Auftraggeber des Gutachtens be-
stimmt sind.

Nach allem halte ich es fur geboten, gesetzlich festzulegen, daB vom unter-
suchenden Arzt grundsatzlich nur das Ergebnis der Untersuchung verlangt
werden kann. Dartber hinaus darf die Mitteilung von Risikofaktoren verlangt
werden, soweit dies zur Begrundung einer Entscheidung im Einzelfall erfor-
derlich ist. AuBerdem muB gesetzlich geregelt werden, unter welchen Vor-
aussetzungen Arzte, Krankenhauser und Versicherungen vom Arzt nach
Vorerkrankungen oder den Ergebnissen und Unterlagen friherer arztlicher

94



Untersuchungen und MaBnahmen befragt werden und diese offenbaren dir-
fen. Eine Offenbarung ist, wie auch die medizinische Untersuchung, unzu-
lassig, wenn sie zum Zweck der Feststellung der Dienstunfahigkeit erfolgen
soll und der Bedienstete nicht zuvor unterrichtet worden ist.

In diesem Gesetz muB auch klargestellt werden, daB der Betroffene ein Recht
auf Einsicht in die beim Gesundheitsamt verbliebenen Untersuchungsunter-
lagen hat (oben S. 28). SchlieBlich ist festzulegen, daB diese Unterlagen nicht
mit solchen (z.B. im Gesundheitsamt) vermengt werden diirfen, die anderen
Zwecken dienen, daB sie nicht fir andere Zwecke verwendet werden dirfen
und nach einer bestimmten Frist zu I6schen oder zu vernichten sind.

5.12.3 Psychologische Eignungstests

Ein Oberkreisdirektor, der sich bei der Auswahl seiner Bewerber der Deutschen
Gesellschaft fiir Personalwesen (DGP) bedient, hat mich gefragt, ob die Uber-
mittlung der Testergebnisse von der DGP an die Einstellungsbehdrde und de-
ren Nutzung der schriftlichen Einwilligung des Bewerbers bedarf.

In meinem 4. Tatigkeitsbericht (S.82) bin ich auf Grund der Ausfuhrungen
des Innenministers davon ausgegangen, daB die DGP als sonstige &ffentli-
che Stelle des Landes anzusehen ist, da sie bei der Mitwirkung an dem Aus-
wahlverfahren eine Aufgabe der 6ffentlichen Verwaltung wahrnimmt (§ 22
Abs.3 BDSG). Dementsprechend finden auf die Erhebung, Speicherung,
Auswertung und Ubermittlung der personenbezogenen Daten von Bewer-
bern durch die DGP die Vorschriften des Datenschutzgesetzes Nordrhein-
Westfalen Anwendung.

Dabei ist die DGP speichernde Stelle. Die Ubermittlung der Testergebnisse
an die Einstellungsbehérde ist daher eine Weiterverarbeitung im Sinne des
§ 29 Abs.2 Satz 1 DSG NW, die der schriftlichen Einwilligung des Bewer-
bers bedarf.

Eine wirksame Einwilligung setzt voraus, daB der Bewerber Uber das Ergeb-
nis des Tests und den Umfang der zu Gbermittelnden Testdaten in Kenntnis
gesetzt worden ist, damit er in Kenntnis dieses Ergebnisses Uber seine Ein-
willigung in die Ubermittiung an die Einstellungsbehdrde entscheiden kann.
Er ist aber auch unter Darlegung der Rechtsfolgen darauf hinzuweisen, daf3
er die Einwilligung verweigern und mit Wirkung fiir die Zukunft widerrufen
kann (§ 4 Satz 4 DSG NW).

Die Aufklarung Gber den Verwendungszweck der Daten hat bereits vor de-
ren Erhebung, am besten in der Einladung zu dem Auswahltermin, zu erfol-
gen (§ 12 Abs. 2 Satz 1 DSG NW). Dabei ist dem Bewerber zu erdffnen, daB
im Rahmen des Auswahlverfahrens die Teilnahme an einem Test der DGP
vorgesehen ist, die Daten zum Zwecke der Einstellung nach § 29 Abs. 1
Satz 1 DSG NW erhoben werden und vor einer Ubermittlung der Testergeb-
nisse an die Einstellungsbehérde die schriftliche Einwilligung des Bewerbers
eingeholt wird. Zur Aufklarung Gber den Verwendungszweck gehért auBer-
dem, daB der Bewerber iiber den Verbleib der Testdaten bei der DGP und
die Dauer ihrer Speicherung informiert wird.
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Dementsprechend sollte die Einstellungsbehérde sicherstellen, daB auch
von der DGP die erforderlichen MaBnahmen zum Datenschutz und zur Da-
tensicherung getroffen werden. Diese Problematik wird noch Gegenstand
einer Erérterung mit dem Innenministerium sein.

5.12.4 Bewerbungs- und Personalfragebogen

Viele Personalverwaltungen verlangen bereits bei der Bewerbung um Ein-
stellung in den 6ffentlichen Dienst — neben den Ublichen Bewerbungsunter-
lagen — einen ausgeflliten Personalfragebogen. Nach meinem Eindruck
wird bei dieser Verfahrensweise nicht zwischen erforderlicher Datenerhe-
bung flr die Entscheidung ber Bewerbungen und derjenigen fir die Einstel-
lung unterschieden. Insbesondere wird haufig verkannt, daB das Fragerecht
des Dienstherrn bzw. éffentlichen Arbeitgebers im Stadium der Bewerbung
nicht so weit geht wie bei der beabsichtigten Einstellung.

Nach § 29 Abs. 1 Satz 1 DSG NW diirfen personenbezogene Daten nur er-
hoben werden, soweit sie zur Eingehung eines Dienst- oder Arbeitsverhalt-
nisses erforderlich sind. An die Erforderlichkeit ist im Hinblick darauf, daf
Personaldaten einer besonderen Geheimhaltung unterliegen, ein entspre-
chend strenger MaBstab anzulegen. Es reicht nicht aus, wenn die Kenntnis
von personenbezogenen Daten bei der Personalauswahl und zur beabsich-
tigten Einstellung dienlich oder nltzlich ist, vielmehr muB ihre Kenntnis un-
bedingt notwendig sein und unter Beachtung des verfassungsrechtlichen
Grundsatzes der VerhaltnismaBigkeit den Schutz des Personlichkeitsrechts
der Beschaftigten ausreichend beriicksichtigen.

Fir die verschiedenen Sparten des o6ffentlichen Dienstes sind daher be-
reichspezifische Bewerbungsfragebogen zu entwickeln und verbindlich
einzufuhren. In diese Fragebogen gehdren keine Angaben, die erst spater
flr Personalfragebogen, Personalbogen (auch Personalstammblatter) oder
Besoldungsbogen bendétigt werden. Vielmehr muB sich nach den genannten
Grundsétzen die Erhebung der einzelnen Daten auf die Angaben beschran-
ken, auf die es fur die Entscheidung lber die Bewerbung ankommt. Unzu-
lassige Datenerhebungen sind z.B. Fragen nach Geburtsdatum und Vorna-
men des Ehegatten, dessen Beruf, Namen der Ehegatten aus friheren
Ehen, Sozialversicherungsnummer, privater Krankenversicherung, Art und
Héhe finanzieller Verpflichtungen und Schulden, Beruf von Vater und Mut-
ter, Geburtsdaten und Vornamen der Kinder sowie deren Rechtssteliung.
Grundsatzlich darf dem Bewerber keine Frage vorgelegt werden, auf die es
entweder gar nicht oder erst in einem spéteren Stadium des Einstellungsver-
fahrens oder sogar erst nach positiver Entscheidung ber die Einstellung an-
kommt. Unzulassig ist daher die Frage nach krankheitsbedingten Ausfallzei-
ten in einer bisherigen Tatigkeit oder nach gesundheitlichen Dauerschaden
bzw. schweren Krankheiten; dies ist allenfalls Sache des Amtsarztes bei der
medizinischen Einstellungsuntersuchung. Ebenso haben Fragen nach Vor-
strafen oder der Verfassungstreue im Bewerbungsfragebogen zu unterblei-
ben, da diese Angaben erst erforderlich werden, wenn die Einstellung beab-
sichtigt ist.
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Die Frage nach einer Schwangerschaft im Bewerbungsfragebogen dirfte
nach meiner Auffassung in der Regel auch dann unzuldssig sein, wenn sich
nur Frauen bewerben (anders Urteil des Bundesarbeitsgerichts vom
20.02.1986, 2 AR 244/85). Bewerben sich Frauen und Manner, so kénnte in
der Frage eine unzulassige Benachteiligung wegen des Geschlechts und
damit ein VerstoB gegen Artikel 3 des Grundgesetzes zu sehen sein; bewer-
ben sich nur Frauen, so kénnte ein VerstoB gegen Artikel 6 des Grundgeset-
zes vorliegen. Die Frage kann allerdings erforderlich und zuldssig sein,
wenn der Einsatz einer Schwangeren auf der in Aussicht genommenen
Stelle gegen mutterschutzrechtliche Bestimmungen verstoBen wiirde und
ein vortbergehender anderer Einsatz nicht mdglich ist. Bei Zeitvertragen
darf nach der Schwangerschaft gefragt werden, wenn sie dazu fihren
wirde, daB der Arbeitsplatz praktisch unbesetzt bliebe.

Bei Bewerbungen um Einstellung in besondere Bereiche des &ffentlichen
Dienstes (beispielsweise Justizvollzugsdienst, Sparkassen) kdnnen mehr
oder auch weniger und andere Fragen erforderlich sein als bei einer Bewer-
bung um Einstellung in die allgemeine innere Verwaltung. Auch hier sollte
von vornherein sorgfaltig unterschieden werden zwischen Bewerbungsfra-
gebogen, Personalfragebogen und Besoldungsfragebogen. Unter strikter
Beachtung des Erforderlichkeitsgrundsatzes muB sichergestelit werden, daB
keiner dieser Fragebogen im Falle der Einstellung automatisch zum Perso-
nalbogen (Vorblatt zur Personalakte Unterordner A) wird; dieser muB viel-
mehr gesondert angelegt werden. Zur schnellen Information mittels Perso-
nalbogen sind andere Angaben erforderlich, als sie z.B. in der Besoldungs-
oder in der Beihilfeakte (z. B. Kontonummer) stehen miissen. Eine Erhebung
von Gesundheitsdaten im zuldssigen Umfang durch einen Personalfrage-
bogen — um ein Beispiel aus meiner Uberpriifungspraxis anzufiihren — setzt
voraus, dafB3 diese besonders sensiblen Daten Dritten, die diese Daten nicht
benétigen, nicht zuganglich gemacht werden. Sie miissen auch nicht bei je-
der Personalsachbearbeitung zur Kenntnis genommen werden. Deshalb
sollen derartige Angaben nicht im Personalbogen stehen, der als Bestand-
teil der Personalakte bei jedem Bearbeitungsvorgang einsehbar ist.

Férmlich beanstanden muBte ich die Erhebung des Familiennamens von
Adoptivkindern im Personalbogen nach Anl. 2 der Richtlinien fur die &uBere
Form und Gliederung der Personalakten in der allgemeinen und inneren Ver-
waltung (RdErl. des Innenministers vom 19.01.1965 — SMBI. NW. 203034),
der im Geschéaftsbereich des Innenministeriums verwandt wird.

Der Vordruck sah die Erhebung von Rufnamen und Geburtsdaten der Kin-
der sowie bei Adoptivkindern zuséatzlich die Erhebung des Familiennamens
vor. Dies stellt einen VerstoB gegen § 1758 Abs.1 BGB dar. Nach dieser
Vorschrift durfen Tatsachen, die geeignet sind, die Annahme eines Kindes
und ihre Umstande aufzudecken, ohne Zustimmung des Annehmenden und
des Kindes nicht offenbart oder ausgeforscht werden, es sei denn, daf be-
sondere Grinde des &ffentlichen Interesses dies erfordern.

Das Innenministerium ist meiner Empfehlung, von der Erhebung des Fami-
liennamens bei Adoptivkindern abzusehen, nicht gefolgt, weil es eine geson-
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derte Anderung des Personalbogens vor der geplanten Neuregelung des
gesamten Personalaktenrechts nicht fiir zweckmaBig hielt. Da jedoch der
Zeitpunkt, zu dem die Anderung des Personalaktenrechts in Kraft treten soll,
nicht absehbar ist und die weitere Erhebung und Speicherung des Familien-
namens des Adoptivkindes nicht I&nger hinnehmbar war, muBte ich die Er-
hebung des Familiennamens des Adoptivkindes férmlich beanstanden. Das
Innenministerium hat inzwischen die anderen Ressorts und die nachgeord-
neten Behdrden darauf hingewiesen, daB die Angabe des Familiennamens
bei Adoptivkindern nicht mit der Vorschrift des § 1758 BGB vereinbar ist und
eine Anderung des Personalbogens angekiindigt. Meiner Empfehiung an
die Ressorts, auch die Léschung der unzuldssigen Angaben zum Familien-
namen bei Adoptivkindern nach § 19 Abs. 3 Satz 1 Buchstabe a DSG NW zu
veranlassen, ist bisher nur das Kultusministerium gefolgt.

5.12.5 Personalnebenakten

Die in meinem 9. Tatigkeitsbericht (S. 78) kritisierte Praxis der Fihrung un-
zulassiger Personalnebenakien durch Vorgesetzte scheint in der 6ffentli-
chen Verwaltung weiter verbreitet zu sein, als ich befurchtet hatte. Im Be-
richtszeitraum haben sich mehrmals Beschéftigte des ¢ffentlichen Dienstes
dartiber beschwert, daB neben der personalverwaltenden Stelle auch Vor-
gesetzte, beispielsweise Schulleiter, Institutsleiter an einer Universitét, Kli-
nikleiter oder die Pflegedienstleitung eines Kreiskrankenhauses zum Teil in
erheblichem Umfang Datensammlungen (ber ihre Mitarbeiter flihren.

Eine gesetzliche Grundlage, die dem Vorgesetzten das Recht zugesteht,
personalaktengleiche Datensammlungen zu fuhren, ist nicht ersichtlich.
Nach § 29 Abs. 1 Satz 1 DSG NW darf er lediglich die zu seiner Aufgabener-
flllung erforderlichen personenbezogenen Daten erheben, speichern und
nutzen. Hierzu gehért zwar auch die Kenntnisnahme von personenbezoge-
nen Daten der Mitarbeiter, soweit sie ihm Uber den Dienstweg zugénglich
gemacht werden. Es muB aber gewébhrleistet sein, daB diese Daten nicht
Uber die erforderliche Zeitdauer hinaus beim Vorgesetzten gespeichert blei-
ben. Insoweit erscheint mir die in vielen Verwaltungen lbliche Praxis, Durch-
schriften von personalrechtlichen Entscheidungen auch fiir den Vorgesetz-
ten zu fertigen, datenschutzrechtlich problematisch, weil diese Praxis dazu
verflhrt, eine unzulassige Personalnebenakte anzulegen.

Zwar ist es beispielsweise zur Aufgabenerfiillung fir den Vorgesetzten erfor-
derlich, Kenntnis (iber die Abwesenheit seiner Mitarbeiter zu erhalten. Dage-
gen dlrfte das Festhalten derartiger Daten Uber den Zeitraum der Abwesen-
heit hinaus grundsatzlich unzuldssig sein. Es ist nicht Aufgabe des Vorge-
setzten, lber die unmittelbare Anwesenheitskontrolle hinaus etwa eine Jah-
resstatistik Giber die Fehlzeiten seiner Mitarbeiter zu fihren. Weiterhin dirfte
es zwar erforderlich sein, den Vorgesetzten Uber dienstrechtliche Verfligun-
gen gegen seine Mitarbeiter zur Leistungs- bzw. Verhaltenskontrolle in
Kenntnis zu setzen. Dagegen halte ich es fir bedenklich, wenn der Vorge-
setzte diese Kenntnisse in seinen Unterlagen festhélt und ohne jede weitere
Kontrolle speichert.
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Nach meiner Erfahrung nutzen manche Dienststellenleiter, die nicht zugleich
Dienstvorgesetzte der Angehdrigen ihrer Dienststelle sind, sogenannte Per-
sonalfragebogen oder Personalstammblatter, wie sie von Verlagen bezogen
werden kénnen und eigentlich fiir die Anlage von Personalakten gedacht
sind. Sie lassen diese Vordrucke ohne Einschrénkung von ihren Mitarbeitern
ausfillen, um so an die fir ihre Aufgabenerfillung als Vorgesetzte vermeint-
lich erforderlichen Daten zu gelangen. Auf diese Weise werden in groBem
Umfang Daten erhoben, die fir die Vorgesetzten zwar interessant oder niitz-
lich sein kénnen, fur ihre Aufgabenerfillung aber nicht unbedingt notwendig
sind. Hierzu zahlen etwa Angaben {iber Religionszugehdrigkeit, Anzahl und
Geburtsdaten der Kinder, Beruf der Ehefrau und &hnliche Daten, die den Vor-
gesetzten nichts angehen. Ich halte es fiir erforderlich, die Verarbeitung von
Personaldaten durch Vorgesetzte in einer Dienstanweisung zu regeln.

Dementsprechend habe ich das Kultusministerium gebeten, im Schulbe-
reich auch fir die nicht automatisierte Datenverarbeitung durch den Schul-
leiter in einer Dienstanweisung zu regeln, welche Daten der Lehrkrafte wo
und wielange von ihm gespeichert und genutzt werden dirfen. Nach meiner
Auffassung ist eine solche Dienstanweisung aber auch in anderen Verwal-
tungsbereichen notwendig. Der Auffassung des Kultusministeriums, daB es
nach dem in Nordrhein-Westfalen geltenden Personalaktenrecht ,kein ab-
solutes Verbot des Inhalts gibt, Abschriften oder Durchschriften von Perso-
nalakten in anderen Teilen der Verwaltung als bei der personalaktenfihren-
den Dienststelle aufzubewahren, sofern dies fur eine ordnungsgemaBe Per-
sonalverwaltung zweckdienlich ist“, kann ich nicht folgen. Zum einen ist
nicht jeder Vorgesetzte gleichzeitig auch personalverwaltende Stelle, son-
dern nur derjenige, auf den personalrechtliche Entscheidungsbefugnisse
delegiert sind, wie z.B. die Schulaufsichtsbeamten der Schuldmter oder die
Leiter der Finanzamter. Zum anderen reicht es nicht aus, wenn die Daten-
speicherung nur zweckdienlich ist, sie muB erforderlich sein, denn nur dann
ist sie auch zuléssig. Nicht das Verbot des Umgangs mit personenbezoge-
nen Daten bedarf einer Rechtfertigung, sondern der Umgang selbst.

In einem von mir zu kontrollierenden Fall hat die Pflegedienstleitung eines
Kreiskrankenhauses im Zeitraum von fast zehn Jahren in erheblichem Um-
fang ,,Personalnebenakten” geflhrt, die nicht nur komplette Bewerbungsun-
terlagen, sondern auch Stellungnahmen zu Alkoholproblemen, handschriftli-
che Vermerke Uber die Eignung von Pflegekraften sowie Angaben (iber
strafrechtliche Vorgénge enthielten. Diese véllig unzuldssige Aktensamm-
lung wurde nach ihrer Aufdeckung durch Kreisverwaltung und Personalrat
auf meinen Rat hin nicht sofort vernichtet. Vielmehr wurden die Akten von
einem hierzu besonders beauftragten Beamten unter VerschluB genommen
und den Betroffenen Gelegenheit gegeben, zur Wahrung etwaiger Rechts-
ansprliche in ihre Akte einzusehen. Insoweit konnten die Betroffenen nach
§ 19 Abs. 2 Satz 1 Buchstabe b DSG NW zur Geltendmachung von Rechts-
anspriichen eine Sperrung an Stelle der Ldschung verlangen. Erst nach Ab-
lauf der fir die Einsichtnahme eingeraumten Frist wurden die Akten ord-
nungsgemas vernichtet.
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5.12.6 Einsichtnahme in die Personalakte

In einer Behorde wurde auch die Einsichtnahme in die Personalakte durch
den Betroffenen selbst akienkundig gemacht, indem ein entsprechender
Vermerk zur Akte genommen wurde. Eine solche Dokumentation ist unzu-
lassig, weil der Betroffene dadurch von der Wahrnehmung seines Einsichis-
rechts abgehalten werden kann.

Demgegeniiber halte ich es unter dem Gesichtspunkt der Transparenz der
Datenverarbeitung fur geboten, daB jede Einsichtnahme durch Personen,
die mit der Personalsachbearbeitung befaBt sind, aber auch die Einsicht-
nahme durch deren Vorgesetzte oder durch Dritte innerhalb oder auBerhalb
der Behoérde dokumentiert wird. Diese zugleich der Datensicherung die-
nende Dokumentation muB auf dem dafir vorgesehenen, der Personalakte
vorgehefteten Aktenausgabeblatt (vgl. Anlage 1 zu Nr. 1.2 der Richtlinien
Uber die duBere Form und die Gliederung der Personalakte in der allgemei-
nen und inneren Verwaltung (RdErl. des Innenministers vom 19.01.1965 —
SMBI. NW. 203034) erfolgen.

In diesem Zusammenhang ist anzumerken, daB das Bundesarbeitsgericht
(NJW 1988, 791) den Arbeitgeber auf Grund des verfassungsrechtlich ge-
wahrleisteten Personlichkeitsschutzes fiir verpflichtet halt, fir die vertrauli-
che Behandlung der Personalakten durch die Sachbearbeiter Sorge zu tra-
gen, wie auch den Kreis der mit Personalakten befaBten Mitarbeiter még-
lichst eng zu halten. Sensible Daten, zu denen insbesondere auch solche
Uber den koérperlichen, geistigen und seelischen Gesundheitszustand und
aligemeine Aussagen (ber die Persdnlichkeit des Beschéftigten gehorten,
bedirften des verstarkten Schutzes.

Das Innenministerium, dem ich empfohlen habe, im Zuge der Neuregelung
des Personalaktenwesens auch eine Dokumentationspflicht fiir die Einsicht-
nahme in die Personalakte durch Dritte vorzusehen, hat sich meiner Auffas-
sung nicht angeschlossen. Wegen der bereits bestehenden Regelungen
hielt es eine weitergehende Kontrolle der Zugangsberechtigung zu den Per-
sonalakten nicht flr erforderlich. Ich werde mich flir eine Dokumentations-
pflicht, die im Gbrigen aus § 10 Abs. 3 i.V.m. Abs.2 Nr.6 DSG NW herzulei-
ten ist, im Rahmen der Novellierung der landesrechtlichen Vorschriften zum
Personalaktenrecht weiterhin einsetzen.

5.12.7 Entfernung von Vorgéngen aus der Personalakte

In mehreren Fallen ging es um die Frage, ob der Betroffene eine Entfernung
von Unterlagen aus der Personalakte verlangen kann, wenn die Speiche-
rung unzulassig oder zur Aufgabenerfiliung nicht mehr erforderlich ist und
der Betroffene in unangemessener Weise beeintréchtigt wird (§ 19 Abs. 3
DSG NW). Einem solchen Anspruch wird immer noch entgegengehalten,
daB in die Personalakte nach § 102 Abs. 1 Satz 1 Halbsatz 2 LBG alle den
Beamten betreffenden Vorgange mit Ausnahme der Prifungsakien gehor-
ten. In die Personalakte seien also samtliche Vorgange aufzunehmen, die in
einem inneren Zusammenhang mit dem Beamtenverhdltnis stiinden. Der
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Grundsatz der Kontinuitat und Vollstandigkeit von Personalakten gebiete ein
lickenloses und chronologisches Festhalten samtlicher beamtenrechtlich
relevanter Vorgénge, um auch spater jederzeit ein lickenloses Bild tber die
berufliche Entwicklung des jeweiligen Beamten gewinnen zu kdnnen.

Die Neuregelung im Personalaktenrecht |48t erwarten, daB der von Verwaltung
und Rechtsprechung lange gehegte Grundsatz der Vollstandigkeit und Llicken-
losigkeit der Personalakte, der mit dem Recht auf informationelle Selbstbestim-
mung des Beamten jedenfalls in dieser Auspragung nicht vereinbar ist, endlich
durchbrochen wird (oben S. 20). Der Grundsatz kann namlich zu einer Doku-
mentation samtlicher Vorgange eines Beamtenlebens fiihren, wie sie den Ziel-
setzungen eines historischen Archives entsprechen mag, aber nach Sinn und
Zweck des beamtenrechtlichen Dienst- und Treueverhéltnisses nicht erforder-
lich ist. Nach § 56 e des Entwurfes eines Neunten Gesetzes zur Anderung
dienstrechtlicher Vorschriften (oben S. 19) missen Unterlagen, die sich als un-
begriindet oder falsch erwiesen haben, unverziglich aus der Personalakte ent-
fernt und vernichtet werden. Ebenso sind Unterlagen, die fiir den Beamten un-
gunstig sind oder ihm nachteilig werden kénnen, soweit sie u. a. fir die nchste
dienstliche Beurteilung nicht benétigt werden, nach drei Jahren aus der Perso-
nalakte zu entfernen. Dementsprechend mussen nach meiner Auffassung
auch Unterlagen, deren Speicherung datenschutzrechtlich unzuléssig war, un-
verz(iglich aus der Personalakte entfernt werden.

In einem besonders problematischen Fall aus dem Bereich der Finanzver-
waltung habe ich eine weitere Speicherung von sensiblen, den Betroffenen
besonders belastenden Beihilfedaten in der Personalakte als VerstoB gegen
Vorschriften (ber den Datenschutz angesehen. Die Daten standen in fach-
arztlichen Gutachten, die zu Zwecken der Beihilfegewahrung angefertigt
waren, und wurden unzuldssigerweise vom Beihilfesachbearbeiter an die
Personalverwaltung weitergegeben. Entgegen meiner Empfehlung sind
diese Unterlagen zwar aus der Beihilfeakte entfernt, aber in einem ver-
schlossenen Umschiag weiterhin bei der Personalakte aufbewahrt worden.
Hierzu wurde die Auffassung vertreten, daB die Beihilfedaten zu Recht wei-
tergegeben worden seien; u. a. wurde die Weitergabe auf § 29 Abs. 1 Satz 1
DSG NW gestitzt, den ich hier allerdings nicht fir anwendbar halte.

Unabhangig von der weiteren Auseinandersetzung in dieser Frage halte ich
es auch flr einen groben VerstoB gegen den Datenschutz, wenn der ge-
samte Vorgang (iber den Widerspruch, den der Betroffene gegen die Ableh-
nung seines Antrages auf Entfernung der unzuldssig gespeicherten Beihilfe-
daten aus seiner Personalakte eingelegt hatte, in der Personalakte aufbe-
wahrt wird, wahrend sich die Beihilfedaten selbst in einem verschlossenen
Umschlag bei der Personalakte befinden. Durch die Aufbewahrung der das
Streitverfahren betreffenden Unterlagen in der Personalakte wird auf Kosten
des Personlichkeitsrechts des Betroffenen ein zwar llickenloses, aber im Er-
gebnis zwiespaéltiges Bild Uber den Betroffenen festgehalten, das ihn unver-
haltnismaBig belastet. In diesem Fall ist der Vorgang als Sachakte — wie bei
anderen gegen beamtenrechtliche Entscheidungen gerichteten Verwal-
tungsverfahren auch — getrennt von der Personalakte aufzubewahren.
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5.12.8 Datenweitergabe an den Personalrat

Mit BeschluB vom 1. Juli 1987 hatte der Bayerische Verwaltungsgerichtshof
festgestelit, daB die Speicherung personenbezogener Daten von Beschéf-
tigten in einem elektronischen Datenverarbeitungsgerét, das dem Personal-
rat von einem Personalratsmitglied zur Verfliigung gestellt wurde, unzuléssig
ist. Im Hinblick auf diesen BeschluB hat mich das Innenministerium gebeten,
unter datenschutzrechtlichen Gesichtspunkten zu priifen, ob Personalrats-
mitglieder befugt sind, die ihnen in Listenform zur Verfligung gestellten Da-
ten zu verarbeiten und wie sichergestellt werden kann, daB Informationen
aus den Listen nicht an Dritte gelangen.

Ich habe keine Bedenken, wenn personenbezogene Daten, die Personalver-
tretungen zur Erfillung ihrer Aufgaben im Rahmen des § 65 Abs. 1 des Landes-
personalvertretungsgesetzes in Form einer aktuellen Liste erhalten haben,
gespeichert, veréndert und genutzt werden, wenn und solange eine solche Da-
tenverarbeitung zur Aufgabenerfillung nach dem Landespersonalvertretungs-
gesetz unbedingt notwendig ist. Beispielsweise halte ich die Ubermittlung in
Listenform zusammengestellter Daten der Beschéftigten mit den Angaben von
Namen, Vorname, Geburtsjahr, abgeschlossene Berufsausbildung, Eintritt in
den Vorbereitungsdienst, Ernennungsdaten, Abteilungs- oder Dezernatszuge-
hérigkeit, Beurlaubung und ErméaBigung der Arbeitszeit bei Beamten bzw. Da-
tum der letzten Eingruppierung, Vergutungs- oder Lohngruppe und Fallgruppe
sowie feste Zulagen bei Arbeitnehmern fiir erforderlich und damit zuléssig.
Allerdings ist der Personalrat, soweit das Landespersonalveriretungsgesetz
keine abschlieBenden datenschutzrechtlichen Regelungen trifft, den Vorschrif-
ten des Datenschutzgesetzes Nordrhein-Westfalen unterworfen. Er hat daher
das Gebot der Zweckbindung zu beachten und muB die Daten l6schen, sobald
deren Speicherung nicht mehr erforderlich ist. AuBerdem ist er verpflichtet, fiir
die von ihm gefiihrten Dateien in einer Dateibeschreibung Einzelheiten der Da-
tenverarbeitung festzulegen und die Beschreibung aller automatisiert gefiihr-
ten Dateien mit den Angaben der Dateibeschreibung dem Landesbeauftragten
fur den Datenschutz zur Aufnahme in das Dateienregister vorzulegen.

Die inzwischen ergangene Entscheidung des Bundesverwaltungsgerichts
im o. g. Fall, nach der ein Speichern von personenbezogenen Daten, die an-
laBlich konkreter beteiligungspflichtiger Angelegenheiten weitergegeben
werden, durch den Personalrat nur fir das laufende Mitbestimmungsverfah-
ren und nicht auf Dauer im automatisierten Verfahren zulassig ist (vgl.
BVerwG, NJW 1991, 375), steht meiner Auffassung nicht entgegen, sondern
stlitzt sie sogar. Denn das Gericht verweist ausdriicklich auf die Moglichkeit,
dem Personalrat die jeweils erforderlichen Grunddaten in Form einer aktuel-
len Liste zu Uberlassen.

Dariiber hinaus teile ich grundsétzlich die Bedenken des Bundesverwal-
tungsgerichts gegen eine auf Dauer angelegte — automatisierte oder nicht
automatisierte — Speicherung von personenbezogenen Daten, die aus den
zu konkreten Mitbestimmungsfallen vorgelegten Unterlagen oder deren Be-
kanntgabe erfaBt sind. Die damit zusammenhéngenden weiteren Fragen
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wie beispielsweise die Vernichtung der dem Personalrat vorgelegten Schrei-
ben zur Durchfiihrung konkreter Mitbestimmungsverfahren, Art und Dauer
der Aufbewahrung von Tagesordnung und Protokoll, die Zugangsberechti-
gung der Personalratsmitglieder zu den Protokollen sowie die Aufbewah-
rung der den Personalratsmitgliedern Gibersandten Tagesordnungen, die be-
reits personenbezogene Daten enthalten, sollte der Gesetzgeber durch be-
reichspezifische datenschutzrechtliche Regelungen im Landespersonalver-
tretungsgesetz entscheiden (oben S. 28).

Was die Datensicherheit der beim Personalrat vorhandenen Daten betrifft,
so ist neben der Personalvertretung auch der Leiter der Dienststelle fiir die
Einhaltung der Vorschriften Gber den Datenschutz in seiner Dienststelle ver-
antwortlich (§ 10 Abs. 1 DSG NW). Da der Personalrat Teil der Dienststelle
ist, untersteht er grundsatzlich auch der Dienst- und Fachaufsicht des Lei-
ters der Dienststelle. Die Aufsicht ist jedoch insoweit eingeschrankt, als der
Personalrat in Erflllung seiner personalvertretungsrechtlichen Aufgaben
nicht an Weisungen und Auftrdge gebunden ist (vgl. BVerfGE 51, 77, 87).
Aus dieser Entscheidung 1aBt sich zwar ableiten, daB der Leiter der Dienst-
stelle gegeniiber dem Personalrat hinsichtlich der ihm durch das Landesper-
sonalvertretungsgesetz Ubertragenen Aufgaben keine Kontrollkompetenz
hat. Damit bleiben aber Kontrollbefugnisse, die diese Rechtspositionen nicht
tangieren, unberihrt.

Dies bedeutet, daB der Leiter der Dienststelle

— einer Organisationseinheit in seiner Dienststelle die Uberpriifung von Art
und Umfang der getroffenen DatensicherungsmaBnahmen {ibertragen
muB (vgl. § 10 Abs.2 Nr. 10 DSG NW);

— in einer Dienstanweisung die erforderlichen DatensicherungsmaBnah-
men darzustellen und die zu kontrollierenden Anweisungen festzulegen
hat, insbesondere beim Einsatz eines persénlichen Computers;

— daruber hinaus an den Besonderheiten einer Datenverarbeitung durch
den Personalrat orientierte technische und organisatorische MaBBnahmen
prifen muB;

— in die interne Kontrolle die Datenverarbeitung bei dem Personalrat einzu-
beziehen hat.

Bei Verwendung eines privaten persénlichen Computers wird der Personal-
rat den Anforderungen, die fur eine Datei der &6ffentlichen Stelle zu gelten
haben, kaum entsprechen (unten S. 147). Daher halte ich die Nutzung eines
privaten personlichen Computers durch Personalratsmitglieder oder den
Personalratsvorsitzenden fur unzulassig.

5.12.9 Datenweitergabe an Gleichstellungsbheauftragte

Auf Anfragen — insbesondere von Berufsverb&nden — habe ich dargelegt,
daB ein Recht der Gleichstellungsbeauftragten auf Einsichtnahme in Perso-
nalakten keine gesetzliche Grundlage findet. Weder § 102 des Landesbe-
amtengesetzes noch das Gesetz zur Férderung der beruflichen Chancen fir
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Frauen im 6ffentlichen Dienst enthélt eine normenklare gesetzliche Regelung,
die einen Eingriff in das Recht der Beschaftigten auf informationelle Selbstbe-
stimmung insoweit zul&Bt, als die Gleichstellungsbeauftragte auch ohne Einwil-
ligung des Betroffenen Zugang zu dessen Personalakte erhalten soll.

Ebensowenig kann § 29 Abs. 1 Satz 1 DSG NW als Rechtsgrundlage fiir ein
Einsichtsrecht der Gleichstellungsbeauftragten in Betracht kommen, da dem
Anwendungsbereich dieser Vorschrift enge Grenzen gesetzt sind. Jeden-
falls dirfte die Heranziehung von Personalakten durch die Gleichstellungs-
beauftragte zur Feststellung gleichwertiger Qualifikation bei Beférderungen,
Versetzungen und Umsetzungen einen anderen Verwendungszweck verfol-
gen als dies durch die gesetzliche Festlegung des Verwendungszweckes
auf die Durchfihrung oder Abwicklung eines Dienst- oder Arbeitsverhaitnis-
ses oder Personalplanung und Personaleinsatz durch die Personalreferate
geschehen ist.

Ein Akteneinsichtsrecht kann nach meiner Einschatzung auch nicht einfach
dadurch begriindet werden, daB die Gleichstellungsbeauftragte als eine mit
der Bearbeitung von Personalangelegenheiten beauftragte Bedienstete
ausgewiesen wird. Aus der Funktion der Gleichstellungsbeauftragten ergibt
sich nicht zwangslaufig die Notwendigkeit, mit der Bearbeitung von Perso-
nalangelegenheiten befaBt zu sein. Viel eher scheint mir ihre Aufgabenstel-
lung, insbesondere Ansprechpartnerin fiir alle Bediensteten in Fragen der
Gleichstellung von Frau und Mann zu sein, fiir eine Funktionstrennung zu
sprechen. Die Mitwirkung an PersonalmaBnahmen stellt jedenfalls keine Be-
arbeitung von Personalangelegenheiten dar. Im tbrigen reicht eine bloBe or-
ganisatorische Zuordnung der Gleichstellungsbeauftragten zur Personalver-
waltung wie auch eine Ubertragung von Aufgaben der Personalverwaltung
nicht aus, wenn ihr damit Befugnisse Ubertragen werden sollen, die die infor-
mationelle Selbstbestimmung der Beschaftigten berihren; hierzu bedlirfte
es einer gesetzlichen Grundlage. Nach Erérterung dieser Problematik im In-
nenministerium gehe ich davon aus, daB eine solche gesetzliche Grundlage
geschaffen werden soll. Mit ErlaB vom 22. Mai 1990 hat das Innenministe-
rium die Akteneinsicht wenigstens teilweise eingeschrénkt und der Gleich-
stellungsbeauftragten insoweit lediglich ein Auskunftsrecht zugestanden.

5.12.10 Videoiiberwachung

In einer Universitat war geplant, verschiedene Bereiche durch Video-Uber-
wachungsanlagen zu sichern. Im einzelnen handelte es sich um einen Kii-
nikparkplatz, auf dem es zu Beeintrachtigungen durch vorschriftswidrig fah-
rende Kraftfahrer und unbefugte Nutzung kam, sowie um den Eingangsbe-
reich zu den im Keller gelegenen Umkleiderdumen flir das Personal und um
einen Kiichenbereich, in dem gréBere Diebstéhle vermutet wurden; in die-
sem Bereich wurde die Video-Uberwachung verdeckt durchgefiihrt.

Gegen die SicherungsmaBnahmen im Bereich des Parkplatzes und vor den
Umkleiderdumen hatte ich keine durchgreifenden datenschutzrechtlichen
Bedenken, soweit die MaBnahme ausschlieBlich zum Schutz der Beschaftig-
ten und zum Schutz der Einrichtungen gegen unbefugten Zutritt erfolgen
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sollte. Ich habe den Verwaltungsdirektor allerdings gebeten, in einer Dienst-
anweisung klare Regelungen (iber den Zweck der Uberwachung, die Dauer
der Speicherung der Videobander, deren sichere Verwahrung, die Berechti-
gung des Zugangs zu den Bandaufnahmen sowie die Kontrolle der Einhal-
tung dieser Regelungen zu treffen. AuBerdem habe ich ihn gebeten, unge-
achtet einer etwaigen Beteiligung des Personalrates nach dem Landesper-
sonalvertretungsgesetz auch die Beschéftigten tber die Einrichtung der Vi-
deo-Uberwachungen zu informieren.

Die versteckte Installation von Videokameras im Kiichenbereich war dage-
gen geeignet, zumindest einen Teil der dort Beschaftigten standig zu Gberwa-
chen. Eine derartige arbeitsplatzbezogene Uberwachung ohne Kenntnis der
Beschéftigten stellt einen schwerwiegenden Eingriff in das Recht der Be-
schéftigten auf informationelle Selbstbestimmung sowie in ihr Grundrecht auf
Datenschutz dar, der einer normenklaren gesetzlichen Grundlage bedarf.

Eine solche Rechtsgrundlage ist nicht ersichtlich. Auch nach der allenfalls in
Betracht zu ziehenden Vorschrift Gber die Verarbeitung von Personaldaten
(§ 29 Abs. 1 DSG NW) ware eine versteckte Uberwachung der Beschaftig-
ten nicht zul&ssig. Danach durfen nur Daten von Beschéftigten erhoben und
gespeichert werden, wenn dies zur Durchfiihrung des Dienst- oder Arbeits-
verhaltnisses oder zur Durchfiihrung organisatorischer, personeller und so-
zialer MaBnahmen, insbesondere auch zu Zwecken der Personalplanung
und des Personaleinsatzes erforderlich ist. Weder diente die versteckte
Uberwachung den genannten Zwecken, noch war sie erforderlich.

Ich habe allerdings auch erhebliche Zweifel daran, daB eine Uberwachung
durch offen montierte Videokameras in diesem Falle zuldssig gewesen
ware. Im Hinblick auf die mit der standigen Beobachtung der Beschéftigten
am Arbeitsplatz verbundene permanente Kontrolle ist von einer nachhalti-
gen Beeintrachtigung der Beschéftigten auszugehen, so daB eine solche
MaBnahme unverhéltnismaBig wére. Gegenlber derartigen Eingriffen in das
Personlichkeitsrecht der Beschaftigten (berwiegt in diesem Fall nicht das
schutzwirdige Interesse des Arbeitgebers an der Verhinderung weiterer
Diebstéhle im Klichenbereich, zumal nicht auszuschlieBen war, daB die ver-
miBten Gegenstédnde auch auBerhalb des Kuchenbereichs abhanden ge-
kommen sein konnten.

In einem anderen Fall hat ein Schultrager in Turnhallen Videokameras sicht-
bar angebracht, um Diebstahle und Beschadigungen von Sportgerdten zu
verhindern. Auch dies halte ich fiir problematisch, weil dadurch die Verhal-
tensweisen der Schiler und der Lehrer, die die Aufsichtspflicht wahrnehmen,
standiger Beobachtung unterliegen. Deshalb ist unter Berlicksichtigung des
verfassungsrechtlichen Grundsatzes der VerhéltnismaBigkeit besonders zu
prifen, ob die Installation von Videokameras das zur Abhilfe allein geeignete
und erforderliche Mittel darstellt, dem dann die schutzwiirdigen Interessen
der Schiler und Lehrer unterzuordnen waren. Darlber hinaus muB fir den
Fall einer Aufzeichnung sichergestellt sein, daB die Videoaufnahmen nur zu
dem festgelegten Zweck genutzt werden koénnen, nur fir eine bestimmte
Dauer gespeichert und sicher verwahrt werden sowie nur den berechtigten
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Personen zugéanglich sind. Dazu gehért im Ubrigen auch die Bestimmung
dariiber, wer die Einhaltung dieser Regelungen zu kontrollieren hat.

5.12.11 Ubermittlung an private Versicherungen

Seit Jahren treten Beamtenanwérter — insbesondere Lehramtsanwarter,
aber auch solche aus anderen Bereichen — und Berufsanfanger im offentli-
chen Dienst an mich heran und beklagen, daB ihre Personaldaten ohne ihre
Einwilligung an private Versicherungsunternehmen weitergegeben werden.
In allen Félien erhielten die Betroffenen, noch bevor sie selbst Gber die be-
vorstehende Einstellung in den Vorbereitungsdienst unterrichtet worden wa-
ren, entweder Werbematerial mit unmittelbarem Bezug auf die Einstellung in
den offentlichen Dienst oder direkten Vertreterbesuch einer Versicherung.
Hierliber habe ich zuletzt in meinem 7. Tétigkeitsbericht (S. 97) berichtet.

Aus den mir vorliegenden Unterlagen ergibt sich, daB Versicherungen Gber
Anschriften und Angaben zur Berufslaufbahn der Betroffenen verfiigen, die
aus dem Datenbestand der 6ffentlichen Stellen stammen. Auf Grund der
Vielzah! der Eingaben muB ich davon ausgehen, daB personenbezogene
Daten von Berufsanfangern landesweit von Bediensteten éffentlicher Stellen
an Versicherungen weitergegeben werden. Dabei liegt die Annahme nahe,
daB dies vielfach aus Bereicherungsgriinden geschieht.

Soweit diese Taten nicht nach anderen Vorschriften mit Strafe bedroht sind,
kénnen sie den Straftatbestand des § 33 Abs.1 Satz 1 DSG NW erfiillen.
Wer danach gegen Entgelt oder in der Absicht, sich oder einen anderen zu
bereichern, entgegen den Vorschriften des Datenschutzgesetzes Daten, die
nicht offenkundig sind, zweckwidrig verwendet, weitergibt oder sich ver-
schafft, wird mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe be-
straft. Flr Mitarbeiter der Versicherungsunternehmen bedeutet dies, daB
auch sie moéglicherweise eine Straftat begehen oder sich an einer solchen
beteiligen.

Alle Bemiihungen in der Vergangenheit, die Vorfalle aufzuklaren, waren mit
geringen Ausnahmen bisher erfolglos. Es scheint weiterhin géngige Praxis
zu sein, daB zu jedem Einstellungstermin die personenbezogenen Daten der
Bewerber an private Versicherungsunternehmen flieBen und durch deren
Versicherungsvertreter zur Geschéftsanbahnung genutzt werden.

Ich halte diesen Zustand einer standig wiederkehrenden Verletzung von Da-
tenschutzvorschriften in bestimmten Aufgabenbereichen fiir untragbar und
habe daher dem Innenministerium folgende Vorschlage zur Sicherstellung
des Schutzes der Daten von Berufsanfangern im &ffentiichen Dienst unter-
breitet:

— Die Versicherungsunternehmen als NutznieBer solcher Straftaten sollten
darauf aufmerksam gemacht werden, daB sich ihre Mitarbeiter, die Daten
aus derartigen Quellen beziehen, méglicherweise selbst strafbar machen.
Es sollte eingehend geprift werden, ob die Gewinnung neuer Versiche-
rungsnehmer auf Grund eines aus Straftaten gewonnenen AdreBmaterials
nicht auch ein Fall zur Einschaltung der Versicherungsaufsicht ist.
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— Den Berufsanféangern im offentlichen Dienst sollte mit den Bewerbungs-
unterlagen ein schriftlicher Hinweis Gbersandt werden. Darin sollte darge-
legt werden, daB sie im zeitlichen Zusammenhang mit dem Einstellungs-
verfahren mdéglicherweise von Versicherungsvertretern angesprochen
werden. Es sei nach bisherigen Erfahrungen nicht auszuschlieBen, daB
ihre Daten Uber Straftaten in den Besitz der Versicherung gelangt seien.
Um solche Straftaten nicht zu belohnen, soile daher der Versicherungs-
vertreter genau befragt werden, aus welcher Quelle die Anschriften und
die Angaben zum beruflichen Status jeweils stammten. Im Zweifel sollte
der Fall zur Abklarung an die Staatsanwaltschaft gemeldet werden.

— Den mit der Verarbeitung von Personaldaten betrauten 6ffentlichen Be-
diensteten ist deutlich zu machen, daB die Weitergabe derartiger Anga-
ben unter den Voraussetzungen des § 33 DSG NW kein ,Kavaliersde-
likt“, sondern eine Straftat und ein schwerwiegender VerstoB gegen Da-
tenschutzvorschriften ist.

ich habe das Innenministerium darum gebeten, die anderen betroffenen
Ressorts entsprechend zu unterrichten.

5.13 Statistik
5.13.1 Anonymisierung

Gegenstand meiner Prufung war eine interessante, in ihrer Zielsetzung be-
griBenswerte wissenschaftliche Untersuchung zur Zuverlassigkeit der fakti-
schen Anonymisierung. Eine Universitat beabsichtigte, durch Simulations-
experimente die wichtigsten Geféhrdungssituationen fiir eine potentielle De-
anonymisierung zu Uberprufen, die sich bei Lieferung von anonymisierten
Einzelangaben aus der amtlichen Statistik fir die wissenschaftliche For-
schung, insbesondere im Hinblick auf verfigbares Zusatzwissen ergeben
kann. Dies sollte an Hand von zwei unterschiedlichen Datensatzen mit aus
dem Mikrozensus 1987 in Nordrhein-Westfalen gewonnenen Einzelanga-
ben und Daten, Uber die die Sozialwissenschaftler auf Grund eigener Unter-
suchungen verflgten, sowie unter Zuhiffenahme von Informationen aus
Handbuchern né&her untersucht werden.

Aus datenschutzrechtlichen Erwéagungen war vorgesehen, die Datensétze
aus der Mikrozensuserhebung unterschiedlich zu sortieren und mit unter-
schiedlichen Ordnungsnummern zu versehen. Eine tatsachliche Zuordnung
von Datenséatzen zu bestimmten Personen sollte nicht stattfinden. Sicherge-
stellt werden sollte dies dadurch, daB das Landesamt fiir Datenverarbeitung
und Statistik einen Treuhander einsetzte, der ohne Kenntnis der Einzelanga-
ben feststellen sollte, ob eine Zuordnung der Ubermittelten Datenséatze zu
einer bestimmten, ihm namentlich jedoch nicht bekannten Person, gelungen
war.

An die Durchfihrung des Vorhabens wurde die Erwartung geknipft, Er-
kenntnisse Uber die Zuverlassigkeit einer faktischen Anonymisierung zu ge-
winnen und dabei herauszufinden, ob die Voraussetzung des § 16 Abs.6
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des Bundesstatistikgesetzes fiir eine Ubermittiung von Statistikdaten fir
wissenschaftliche Zwecke erflllt werden kann. -

Unter der Voraussetzung, daB entsprechend der vorgesehenen Konzeption
verfahren wurde, bestanden gegen das Vorhaben keine durchgreifenden
datenschutzrechtlichen Bedenken.

5.13.2 Ubermittlung von Daten aus der Volkszéhlung 1987

Eine Ubermittlung von Daten aus der Volkszéhlung 1987 an Dritte, Unterneh-
men oder sonstige Interessenten ist nach einhelliger Auffassung der Daten-
schutzbeauftragten des Bundes und der Lander nur in anonymisierter Form
zulassig. Dabei kann von einer (faktischen) Anonymisierung dann ausgegan-
gen werden, wenn die Einzelangaben nur mit einem unverhaltnismaBig gro-
Ben Aufwand an Zeit, Kosten und Arbeitskraft den in der Volksz&hlung Be-
fragten zugeordnet werden kénnen (vgl. § 16 Abs. 6 des Bundesstatistikge-
setzes). Bei der Aggregierung von Einzelangaben nach § 15 Abs. 4 Satz 4
des Volkszahlungsgesetzes (VZG) durch das von den Statistischen Landes-
amtern entwickelte Blockprogramm, das Dritten zur Verfliigung gestellt wer-
den soll, ist deshalb sicherzustellen, daB es nur zur Weitergabe und Verof-
fentlichung bestimmte Merkmale enthéalt. Dabei ist auch zu berlcksichtigen,
daB Zusatzwissen in Form von Gemeindelisten, StraBenschiiissein und
Blockbeschreibungen vorhanden ist, das sich der Empfanger beschaffen
kann. Soweit dies nicht ausgeschlossen werden kann, muB geprift werden,
ob eine Ubermittiung von Merkmalen bezogen auf die Blockseitenebene zu-
lassig ist, oder ob nur Merkmale, die zu einer héheren Einheit zusammenge-
faBt sind, weitergegeben werden diirfen (vgl. § 15 Abs. 4 Satz 5 VZG).

5.13.3 Statistikdienststellen

Anfragen entnehme ich, daB insbesondere in den Statistikdienststellen klei-
nerer Gemeinden Schwierigkeiten dadurch auftreten, daB das Gebot der per-
sonellen Abschottung einen Einsatz der Mitarbeiter in anderen Verwaltungs-
bereichen ausschlieBt. Vielfach (iblich, aber datenschutzrechtlich besonders
bedenklich ist der Einsatz von Mitarbeitern in Statistikdienststellen bei Wah-
len. Manche Gemeinden helfen sich so, daB sie dabei nur solche Mitarbeiter
der Statistikdienststelle einsetzen, die dort ausschlieBlich mit aggregierten
Daten arbeiten. Einen solchen Einsatz wiirde ich nicht beanstanden.

5.13.4 Mikrozensus

Der im Berichtszeitraum in ausgewéhiten Bezirken von Nordrhein-Westfalen
durchgefiihrte Mikrozensus, der einen gegenuber der Volkszahlung wesent-
lich umfangreicheren Fragenkatalog aufwies, hat zwar zahlreiche Anfragen
bei mir ausgeldst; zu nennenswerten datenschutzrechtlichen Pannen bei
der Durchfiihrung ist es jedoch nicht gekommen. Die Anfragen basierten
hauptséchlich auf mangelnder Sensibilitat einzelner Interviewer, aber auch
auf der Uberforderung der Befragten: In dem umfangreichen Informations-
material waren flr die Befragten wesentliche Hinweise nur schwer erkenn-
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bar; dies wurde besonders deutlich bei den Unsicherheiten der Betroffenen
hinsichtlich der verschiedenen Mdéglichkeiten, der Auskunftspflicht nachzu-
kommen. Im Hinblick auf das Transparenzgebot und die daraus folgende
Unterrichtungspflicht halte ich es fiir erforderlich, die Betroffenen bei kiinfti-
gen Erhebungen deutlicher (z. B. durch drucktechnische Hervorhebung) auf
ihre Rechte und Pflichten hinzuweisen.

5.14 Wissenschaft und Forschung
5.14.1 Nachweis der Prifungsunfahigkeit

Welche Angaben ein drztliches Attest enthalten muB, das die Prifungsun-
fahigkeit eines Priifungskandidaten bescheinigen soll, wird von den Hoch-
schulen des Landes unterschiedlich beurteilt. Wahrend ein Teil der Hoch-
schulen ein einfaches &rztliches Attest als Nachweis der Prifungsunféhig-
keit akzeptiert, verlangen andere von dem jeweils behandelnden Arzt detail-
lierte Angaben zur Erkrankung des Prifungskandidaten. Es begegnet nach
meiner Auffassung datenschutzrechtlichen Bedenken, soweit Angaben ge-
fordert werden, die fiir die Entscheidung des Prifungsausschusses, ob eine
Prufungsunfahigkeit als Grund fir den Rucktritt oder das Versaumnis aner-
kannt werden kann, nicht erforderlich sind.

Hierzu liegt mir ein von einer Universitét entwickelter Vordruck ,Arztliches
Attest zur Vorlage beim PrufungsausschuB3“ vor, welcher von dem behan-
delnden Arzt auszufiillen ist. Das Erheben von Angaben, wie sie in diesem
Vordruck erfragt werden, umfaBt auch sensible Gesundheitsdaten wie z.B.
die Bezeichnung der Krankheit (Diagnose) und die Darstellung der krank-
heitsbedingten Beeintrachtigung.

Nach der mir vorliegenden Diplomprifungsordnung fir einen Studiengang
der betreffenden Universitat, die sich als Universitatssatzung auf § 91 des
Gesetzes Uber die wissenschaftlichen Hochschulen des Landes Nordrhein-
Westfalen stiitzt, istin § 8 Abs. 2 bestimmt, daB die fiir den Rucktritt oder das
Versadumnis geltend gemachten Griinde dem PrifungsausschuB3 unverziig-
lich schriftlich angezeigt und glaubhaft gemacht werden missen. Bei Krank-
heit des Kandidaten kann nach dieser Vorschrift die Vorlage eines arztlichen
Attestes verlangt werden. Entsprechende Regelungen sehen auch die mir
aus Urteilen des Verwaltungsgerichts Dusseldorf bekannten Priifungsord-
nungen anderer Universitaten vor. Diese Priifungsordnungen verlangen we-
der die Bezeichnung der Krankheit noch die Darstellung der krankheitshe-
dingten Beeintrachtigung.

Nach § 8 Abs. 2 der Diplomprifungsordnung obliegt also den Kandidaten,
die Grinde fiir den Ruicktritt oder das Versaumnis glaubhaft darzulegen und
auf Verlangen ein arztliches Attest vorzulegen. Dies bedeutet aus daten-
schutzrechtlicher Sicht, daB nicht in allen Féllen eines Prifungsricktritts
oder eines Versaumnisses ein arztliches Attest verlangt werden darf. AuBer-
dem darf nach meiner Auffassung das &rztliche Attest nur diejenigen Anga-
ben enthalten, die fur die Anerkennung der Grinde unbedingt erforderlich
sind. Danach kann es erforderlich, aber in den meisten Fallen auch ausrei-
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chend sein, wenn aus arztlicher Sicht bestatigt wird, daB der Prifungskandi-
dat zur Zeit der Prifung bzw. fur die Zeit der vorgesehenen Priifungstermine
auf Grund koérperlicher oder geistiger Beeintrachtigungen in seiner Pri-
fungsfahigkeit erheblich eingeschrankt war oder ist.

Die Prifungsbehérden sind allenfalls dann berechtigt, vom Priifungskandi-
daten die Offenlegung seiner Krankheitsdaten zu verlangen, wenn im Ein-
zelfall Zweifel bestehen. Ich halte deshalb den von der betreffenden Univer-
sitédt entwickelten Vordruck fur datenschutzrechtlich bedenklich, wenn er in
allen Fallen eines Ruicktritts von der Prifung oder des Versdumnisses eines
Prifungstermines vorgelegt werden muB.

Wegen der grundsétzlichen Bedeutung der Angelegenheit habe ich das Mini-
sterium flr Wissenschaft und Forschung des Landes Nordrhein-Westfalen
um Stellungnahme zu der Problematik gebeten. Es hat sich meiner Auffas-
sung insoweit angeschlossen, als die Forderung nach Bekanntgabe der Dia-
gnose im arztlichen Attest unzuléssig ist. Die regelmaBige Vorlage eines arzt-
lichen Attestes mit Angaben Uber krankheitsbedingte Beeintréachtigungen
(Krankheitssymptome) wird dagegen in allen Fallen einer Priifungsunfahig-
keit flir notwendig erachtet. Schon im Hinblick auf die Rechtslage — Regelung
in den Diplomprufungsordnungen sowie das Fehlen einer weitergehenden
Erméchtigung — kann ich dieser Ansicht nicht folgen. Ich werde daher dem Mi-
nisterium empfehlen, darauf hinzuwirken, daB ein arztliches Attest nicht in al-
len Falien und weitere Angaben iber krankheitsbedingte Beeintrachtigungen
der Prifungsfahigkeit durch den Arzt nur in Zweifelsféllen verlangt werden.

5.14.2 Akteneinsicht zu Forschungszwecken

Verschiedene Forschungsvorhaben mit besonderen Eingriffen in das Recht
der Betroffenen auf informationelie . Selbstbestimmung lieBen im Berichts-
zeitraum die Problematik der Anwendbarkeit des § 28 Abs.2 DSG NW, wie
ich sie bereits in meinem 9. Tatigkeitsbericht (S. 19) dargestellt habe, deut-
lich werden. Ich halte an meiner Auffassung fest, daB in bestimmten Berei-
chen, in denen Forschungsvorhaben eine besondere Eingriffstiefe aufwei-
sen, erst spezialgesetzliche Forschungsklauseln eine Erméchtigung zur
Durchftihrung der Forschungsvorhaben schaffen kénnen. Anderenfalls diir-
fen die mit solchen Forschungsvorhaben verbundenen Datenverarbeitun-
gen nur mit Einwilligung der Betroffenen durchgefiihrt werden.

Im Rahmen des vom Bundesminister fir Jugend, Familie, Frauen und Ge-
sundheit in Auftrag gegebenen Forschungsvorhabens ,,Ursachen von Ehe-
scheidungen in der Bundesrepublik Deutschland” sollten Akten von Schei-
dungsverfahren, die im Jahre 1983 von nordrhein-westfélischen Familienge-
richten erledigt worden sind, analysiert werden. Das Justizministerium des
Landes Nordrhein-Westfalen hat Wissenschaftlerinnen der Freien Universitat
Berlin Einsicht in die nach dem Zufallsprinzip ausgewahlten Verfahrensakten
gewahrt und eine Datenlibermittlung ohne Einwilligung der Betroffenen nach
§ 28 Abs. 2 Satz 1 Buchstabe ¢ DSG NW als zuldssig erachtet, da eine Einho-
lung der Einwilligung den Forschungszweck gefahrdet hatte. Die Geféhrdung
habe sich aus einer bei Verweigerung der Einwilligung bedingten Veréande-
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rung der Stichprobe — 480 aus 2 038 ausgewahlten Akten — und der damit ver-
bundenen Verzerrung des Aussagewerts hinsichtlich der sozialen Schichtung
wie auch der zur Scheidung fiihrenden Konflikisituation ergeben. Aller Wahr-
scheinlichkeit nach wére die Einwilligung nur von solchen Betroffenen erteilt
worden, die auf Grund ihres sozialen Status Versténdnis fiir das Forschungs-
vorhaben aufgebracht hatten. Oder sie wére von Betroffenen verweigert wor-
den, bei denen Hartegriinde wie z. B. Gewalt oder AlkoholmiBbrauch zur Schei-
dung gefiihrt hatten. Daneben wére — zumindest fiir einen Teil der Betroffenen —
den Ehepartnern, die aus Hartegriinden geschieden worden seien, eine Kon-
frontation mit dem Scheidungsfall nach Jahren kaum zumutbar gewesen.

In den zur Durchfiihrung der Aktenanalyse benutzten Erhebungsbogen wur-
den Daten zur 6konomischen und sozialfamiliaren Situation der Ehegatten
vor der Scheidung, zur soziodkonomischen Situation durch das Scheidungs-
verfahren sowie zu den die Scheidung herbeifiihrenden besonderen Harte-
griinden u.a. Alkoholismus, Gewalttatigkeit, eheliche Untreue und Impotenz,
also Angaben aus dem intimsten Bereich der Privatsphére, erhoben und ge-
speichert. Hierzu vertrat ich entsprechend meinen Ausfihrungen im 9. Tétig-
keitsbericht (S. 19/20) die Auffassung, daB § 28 DSG NW mit seiner allgemein
gehaltenen Datenschutzregelung fir Forschungsvorhaben in Bereichen mit
einer besonderen Eingriffsintensitat nicht anwendbar ist. Deshalb konnte das
Forschungsvorhaben nur dann ohne Einwilligung der Betroffenen durchge-
fuhrt werden, wenn dies eine bereichspezifische Regelung —in der Zivilproze-
Bordnung — zugelassen hatte.

Auch fir eine Ubergangszeit bis zum ErlaB einer bereichspezifischen Regelung
konnte die Durchfihrung eines solchen Forschungsvorhabens ohne Einwilli-
gung der Betroffenen nicht hingenommen werden. Unter Anlegung eines be-
sonders strengen MafBstabes an die Zuldssigkeit eines Vorhabens auf der
Grundlage eines Ubergangsbonus wog der Eingriff in die Persénlichkeitsrechte
der Betroffenen schwerer als die Nachteile, die fir die Durchfihrung dieses
Forschungsvorhabens durch die Einholung der Einwilligung entstanden waren.
In diesen Fallen muB eben der Gesetzgeber durch eine spezifische Erlaubnis-
norm unter Beachtung des VerhaltnismaBigkeitsgrundsatzes das informatio-
nelle Selbstbestimmungsrecht der Betroffenen insoweit einschranken.

Im Ubrigen war wegen der im Erhebungsbogen angegebenen allgemeinen
Kennzeichen, wie Angaben des Familiengerichts im Landgerichtsbezirk, des
Datums des Urteils, der Daten von EheschlieBung und Ehescheidung sowie
der Geburtsdaten der Eheleute hichst zweifelhaft, ob nach Auswertung der
Akten davon ausgegangen werden konnte, daB im weiteren Verlauf der Da-
tenverarbeitung im Rahmen des Forschungsvorhabens kein Personenbe-
zug mehr gegeben war. Mit der Speicherung derart vieler personlicher An-
gaben wiirde auch bei Verarbeitung der Daten ohne Namen der Betroffenen
ihre Bestimmbarkeit in nicht seltenen Fallen mdglich sein.

Bei diesen Forschungsvorhaben zeigt sich im Ubrigen, daB § 28 Abs. 2 DSG
NW zur Lésung der besonderen datenschutzrechtlichen Problematik unge-
eignet ist. Die Unzumutbarkeit der Einwilligung und die Geféahrdung des For-
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schungszweckes wegen fehlender Einwilligungen sind gerade bei solchen For-
schungsvorhaben mit besonderer Eingriffsintensitat anzunehmen, so daB re-
gelmaBig in allen diesen Fallen die Voraussetzung des § 28 Abs. 2 Satz 1 Buch-
staben b oder ¢ DSG NW als gegeben angesehen werden miiBten. Dadurch
ware aber Sinn und Zweck dieser Vorschrift, das Recht der Betroffenen auf in-
formationelle Selbstbestimmung und ihr Grundrecht auf Datenschutz nach Arti-
kel 4 Abs. 2 der Landesverfassung zu gewdbhrleisten, in das Gegenteil verkehrt.

In einem hinsichtlich seiner Eingriffstiefe noch problematischeren For-
schungsvorhaben wurden die Akten samtlicher in einem Amtsgerichtsbezirk
gefihrten Vormundschaften (400 Filie) und Pflegschaften (1300 Falle)
von der Forschungsgruppe einer Fachhochschule eingesehen. Dieser For-
schungsgruppe gehorten auch Studenten an. Die Erhebungsbogen enthiel-
ten u. a. eine Vielzahl von persdnlichen Angaben lber die psycho-soziale Si-
tuation der Betreuten, von der kérperlichen Befindlichkeit Gber Suchtverhal-
ten und soziale Auffélligkeiten bis zum sozio-kulturellen Verhalten sowie ihrer
religidsen Einbindung. Auch hier habe ich die Gewéhrung der Akteneinsicht
durch das Justizministerium wegen fehlender bereichspezifischer Erméchti-
gungsnorm als unzuldssig angesehen. Selbst unter Anwendung der Grund-
satze des Ubergangsbonus konnte die Akteneinsicht nicht ohne Einwilligung
der Betroffenen gewéahrt werden, da es bei diesem Vorhaben offensichtlich
mdglich war, die Einwilligung des Vormundes oder Pflegers, soweit sich des-
sen Wirkungskreis auf die Personensorge erstreckte, einzuholen. Da flir das
Forschungsvorhaben auch die personenbezogenen Daten des Vormunds
oder Pflegers erhoben wurden, muBte ohnehin dessen Einwilligung eingeholt
werden. Mit dem Recht zur Personensorge hatte nach meiner Auffassung der
Vormund oder Pfleger auch in dem ihm Gbertragenen Bereich das Entschei-
dungsrecht, ob er flr die Daten seines Mundels bzw. Pfleglings dessen Recht
auf informationelle Selbstbestimmung zu Gunsten der Durchfiihrung des For-
schungsvorhabens zuriickstellen wollte. Darliber hinaus war bei den von So-
zialdmtern geflhrten Vormundschaften oder Pflegschaften zu bericksichti-
gen, daB die in den Akten des Vormundschaftsgerichts enthaltenen Daten
nach § 78 Satz 2 des Zehnten Buches des Sozialgesetzbuchs (SGB X) auch
dem Sozialgeheimnis unterliegen. Nach § 75 Abs. 1 Satz 2 SGB X durften die
Sozialdaten nur mit Einwilligung offenbart werden, da die Einholung der Ein-
willigung nach dem Vorstehenden zumutbar war.

Das Justizministerium kam zwar gegenuber meinen Bedenken zu der
grundsétzlichen Bewertung der Forschungsklausel des § 28 DSG NW zu
dem Ergebnis, daB die Datenverarbeitung zu Forschungszwecken ohne Ein-
. willigung des Betroffenen unter den Voraussetzungen des § 28 Abs. 2 Satz 1
DSG NW nur selten zuldssig ist. Es erkannte auch die Notwendigkeit be-
reichspezifischer Regelungen fiir besonders sensible Bereiche an, hat dies
aber nur als gesetzgeberisches Programm flr die Zukunft verstanden.
AuBerdem war nach seiner Auffassung die Eingriffstiefe nicht am Grad der
Sensibilitat der Daten, sondern an den mit der Datenverarbeitung verbunde-
nen Nachteilen flir den Betroffenen zu messen. Nachteile waren dann be-
sonders gering einzuschéatzen, wenn das Forschungsinteresse die betroffe-
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nen Personen nur beildufig zur Kenntnis nehmen wiirde und aus dieser
Kenntnis keine diese Personen berihrenden Konsequenzen gezogen wir-
den. Damit wurde bei beiden Forschungsvorhaben das &ffentliche Interesse
an der Durchfihrung der Forschungsprojekte hoher als das Geheimhal-
tungsinteresse der Betroffenen eingeschatzt, insbesondere weil die Anga-
ben der Betroffenen bereits bei der Erfassung der Daten in den Erhebungs-
bogen anonymisiert wirden und damit eine Beeintrachtigung schutzwirdi-
ger Belange zu verneinen wére.

Dieser Auffassung konnte ich mich nicht anschlieBen, da sie im Ergebnis zu
einer weniger restriktiven Interpretation des § 28 Abs.2 DSG NW fihrte.
AuBerdem sah ich mich durch die Stellungnahme der Landesregierung zu
meinen Ausflihrungen im 9. Tatigkeitsbericht (S. 19) vielmehr darin bestarkt,
daB in diesen Bereichen nur bereichspezifische Losungen méglich und drin-
gend erforderlich sind.

Demgegentiber hatte ich bei einem weiteren Forschungsvorhaben, das die
polizeiliche Bearbeitung von Insolvenzkriminalitét untersuchte und als Er-
gebnis wesentliche Hinweise zu Effizienzsteigerung, Vereinheitlichung und
Vereinfachung der polizeilichen und staatsanwaltschaftlichen Ermittlungsta-
tigkeit bringen sollte, im Hinblick auf die mit dem Regierungsentwurf des
Strafverfahrensénderungsgesetzes 1989 verfolgte Absicht einer bereich-
spezifischen Regelung eine Akteneinsicht in die Verfahrensakten abge-
schlossener strafrechtlicher Verfahren nach den Grundsatzen des Uber-
gangsbonus fiir die Zeit bis zum Inkraftireten dieser Vorschrift als zuléssig
erachtet. Aus denselben Griinden war auch das Forschungsvorhaben zur
polizeilichen Bearbeitung von Umweltdelikten nach meiner Auffassung zu-
lassig. Nach dem Ablauf der Legislaturperiode des 11. Deutschen Bundes-
tages, in der das Strafverfahrensénderungsgesetz nicht mehr verabschiedet
worden ist, habe ich allerdings gegen eine fortdauernde Anwendung des
Ubergangsbonus in diesen Fallen erhebliche Bedenken.

5.15 Schule
5.15.1 'Lehrerdaten

Zu der Frage, in welchem Umfang personenbezogene Daten von Lehrern an
den Schultrager Ubermittelt werden dlrfen, habe ich zuletztin meinem 9. Ta-
tigkeitsbericht (S.93) Stellung genommen. Uber diese Problematik habe ich
ein Gesprach mit dem Kultusministerium und den kommunalen Spitzenver-
bénden gefuhrt. Dabei wurde nochmals darauf hingewiesen, daB gegen eine
auf Dauer angelegte Sammlung personenbezogener Daten von Lehrern
beim Schultrdger (Schulverwaltungsamt) datenschutzrechtliche Bedenken
bestehen, da eine gesetzliche Grundlage hierfur nicht ersichtlich ist. Die Ge-
sprachsteilnehmer waren sich jedoch einig, daB der Schultrédger im Rahmen
eines Verfahrens nach § 23 des Schulverwaltungsgesetzes (SchVG) — Ein-
stellung, Beférderung und Versetzung von Lehrern — personenbezogene Da-
ten von Lehrern in dem hierfir erforderlichen Umfang und fiir eine bestimmte
Zeitspanne verarbeiten darf. Dazu gehdrt auch die Dokumentation der in die-
sem Verfahren gefiihrten Beratungen kommunaler Gremien und der dort ge-
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faBten Beschliusse. AuBerdem muB nach Beendigung des Beteiligungsver-
fahrens nach § 23 SchVG eine angemessene Nachlauffrist zugestanden wer-
den, soweit mit gerichtlicher Anfechtung der getroffenen Entscheidung oder
ahnlichem zu rechnen ist. Im (brigen gilt nach AbschluB des Verfahrens das
Léschungsgebot des § 19 Abs.3 DSG NW. Die Vertreter der kommunalen
Spitzenverbande haben ihre Mitglieder auf diese Grundséatze hingewiesen.
Wie sich die Anwendung in der Praxis darstellt, bleibt abzuwarten.

Wiederholt muBte ich mich auch in diesem Berichtszeitraum mit der Frage be-
schéftigen, welche Lehrerdaten der Schulleiter speichern darf. Nach meiner
Auffassung ist davon auszugehen, daB der Schulleiter Vorgesetzter aller Leh-
rer seiner Schule, aber weder Dienstvorgesetzter noch personalverwaltende
Behdrde (wie beispielsweise das Schulamt) ist. Insofern steht ihm kein Recht
zu, Personalnebenakten zu fuhren. Deshalb darf er neben den zur Erledigung
der inneren Schulangelegenheiten erforderlichen Personaldaten allenfalls
noch den Entwurf seines Leistungsberichts und sonstige fir seine rechtma-
Bige Aufgabenerfiillung erforderlichen Unterlagen flihren. Dagegen diirfen
Unterlagen wie z.B. ein vierseitiges Personalstammblatt, das Abiturzeugnis,
Zeugnis des ersten und zweiten Staatsexamens, Fachlehrergutachten aus
dem Vorbereitungsdienst, der Arbeitsvertrag fiir eine kurzfristige Angestell-
tentatigkeit, Antrage auf Sonderurlaub oder Durchschriften personalrechtli-
cher Entscheidungen wie Abordnung, Beurlaubung, Nebentatigkeitsgeneh-
migung nicht aufbewahrt werden, wenn sie zur Aufgabenerfillung des Schul-
leiters nicht erforderlich sind. Soweit die bloBe Kenntnisnahme von Daten, die
dem Schulleiter Giber den Dienstweg bekanntgegeben werden, ausreicht, ist
die Speicherung dieser Daten unzulédssig. Unzuléssig ist nach meiner Auffas-
sung auch die Erhebung von umfangreichen Daten in sog. Personalfragebo-
gen, wie sie — Uber Verlage beziehbar — von Schulleitern haufig benutzt wer-
den. Diese Problematik wird mit dem Kultusministerium erértert.

Aus dem Vertretungsplan eines Gymnasiums war auch der Grund fiir die
Abwesenheit der vertretenen Lehrer ersichtlich (z.B. Erkrankung, Beurlau-
bung). Dieser Plan wurde sowohl im Lehrerzimmer als auch — zur Unterrich-
tung der Schiiler — am Schwarzen Brett der Schule ausgehéngt. Dort konnte
er auBerdem von allen vorbeigehenden Personen eingesehen werden. Eine
Bekanntgabe dieser Daten ist nach § 29 Abs. 1 DSG NW weder an Lehrer
und Schiiler noch an Dritte zul&ssig. Ich habe daher dem Schulleiter emp-
fohlen, kinftig nur noch einen Vertretungsplan auszuhangen, aus dem der
Grund fur die Abwesenheit nicht hervorgeht.

5.15.2 Schiiler- und Elterndaten

Ein Stadtdirektor lieB sich die Namen und Anschriften aller Schillerinnen und
Schiller geben, die mit dem neuen Schuljahr zur Gesamtschuie der Nachbar-
gemeinde wechseln wollten. Nach Ansicht des Stadtdirektors hatte die Nach-
bargemeinde in der 6rtlichen Tageszeitung falsche Informationen tber die Aus-
bildungsméglichkeiten an der Gesamtschule verbreitet. Die Erhebung von Na-
men und Anschriften der zukinftigen Schuler sollie dem Zweck dienen, die be-
troffenen Eltern gezielt ansprechen und informieren zu kénnen.
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Nach meiner Auffassung war die Erhebung nicht zulassig. Sie konnte weder
auf § 10 Abs. 2 des Schulverwaltungsgesetzes (SchVG) noch auf § 12 DSG
NW gestitzt werden. § 10 Abs. 2 SchVG lieB eine Datenerhebung allenfalls
zur Feststellung eines Bedirfnisses fur die Errichtung einer Gesamtschule
zu. Nach § 12 DSG NW war die Erhebung unzuléssig, weil es ihr an der Er-
forderlichkeit fehlte. Es mag zwar zu den Aufgaben der Gemeinde gehdren,
die betroffenen Eltern Gber die Ausbildungsméglichkeiten an einer bestimm-
ten Schule zu informieren bzw. Falschinformationen zu berichtigen. Eine
Unterrichtung des betroffenen Personenkreises hatte jedoch auch auf ande-
rem Weg erfolgen kénnen, etwa durch ausflhrliche Informationen in der Zei-
tung oder an den Schulen verteilte Handzettel.

Dariiber hinaus wurden die Daten an die Mitglieder des Haupt- und Finanz-
ausschusses zur Unterrichtung weitergegeben. Auch hier gilt, daB die Uber-
mittlung nach § 14 Abs. 1 DSG NW nicht erforderlich und damit unzulassig
war. Eine Information der AusschuBmitglieder ohne Namensnennung der
Betroffenen hétte nach meiner Auffassung ausgereicht. Der Stadtdirektor ist
meiner Empfehlung, kiinftig derartige Datenerhebungen und -Ubermittlun-
gen zu unterlassen, gefolgt.

Die bei der Einschulung verwendeten Schiillerstammblatter einer Grund-
schule entsprachen nicht den Vorgaben der Verwaltungsvorschriften zu § 5
Abs. 4 der Aligemeinen Schulordnung (ASchO). Es wurden weitere, lber
den in Nr. 3.2 der Verwaltungsvorschriften festgelegten maximalen Daten-
bestand hinausgehende Angaben erhoben u. a. Beruf und Staatsangehérig-
keit der Eltern sowie Krankenkasse und Hausarzt der Betroffenen. Diese un-
zulassig erhobenen Daten waren gemaB § 19 Abs.3 Satz 1 Buchstabe a
DSG NW zu léschen. Da bei einer Loschung der Daten z. B. durch Schwar-
zen die Gefahr besteht, daB sie auch weiterhin lesbar bleiben, habe ich emp-
fohlen, den Datenschutzvorschriften entsprechende Stammblatter zu ent-
werfen, den vorhandenen Bestand — soweit zuldssig — zu Uibertragen und die
alten Stammblatter zu vernichten.

Auch das Fihren von Beobachtungsbogen an den Schulen war Gegen-
stand mehrerer Eingaben. Dabei wurde festgestellt, daB die verwendeten
Vordrucke in der Wahl der Beobachtungskriterien und der Formulierungen
erheblich voneinander abwichen. In den Beobachtungsbogen werden sensi-
ble personenbezogene Daten erhoben; einige dieser Angaben, insbeson-
dere zum sozialen Verhalten des einzelnen Schilers, beinhalten Beschrei-
bungen charakterlicher Eigenschaften.

Ich habe das Kultusministerium darauf hingewiesen, das flr einen derartigen
Eingriff in das Recht der Schuler auf informationelle Selbstbestimmung § 12
DSG NW als Rechtsgrundlage keinesfalls ausreicht. Auch die Verwaltungs-
vorschriften zu § 5 Abs. 4 ASchO kdnnen einen solchen Eingriff nicht rechtfer-
tigen. Wie ich bereits mehrfach ausgeflihrt habe, ist fir die Datenverarbeitung
in der Schule eine gesetzliche Grundlage Uberfallig (auch oben S. 29). Dar-
Uber hinaus halte ich in Anbetracht der Verwendung und Verbreitung unter-
schiedlicher Beobachtungsbogen in den Schulen eine Anweisung zum Um-
gang mit diesen Unterlagen — insbesondere beziiglich Art und Dauer der
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Speicherung, Verwendungszweck, Zugang zu den Unterlagen, Umfang der
Verwendung in Konferenzen, Auskunfts- und Einsichtsrechten von Schiilern
und Eltern, Art und Dauer der Aufbewahrung sowie des Zeitpunktes der L6-
schung der Daten bzw. Vernichtung der Bogen — fir dringend erforderlich.

5.15.3 Schulmitwirkung

Datenlbermittiungen im Rahmen der Schulmitwirkung sind nach den Vor-
schriften des DSG NW zu beurteilen, da das Schulmitwirkungsgesetz hierzu
keine normenklaren Bestimmungen enthélt. Die Zuléssigkeit der Ubermitt-
lung von Namen, Anschriften und Telefonnummern von Mitgliedern eines
Schulmitwirkungsorgans an ein anderes richtet sich nach § 14 Abs.1 DSG
NW. Danach ist die Ubermittlung zuléssig, wenn sie zur rechtméaBigen Erfiil-
lung der Aufgaben der Gbermittelnden Stelle oder des Empfangers erforder-
lich ist und das Gebot der Zweckbindung beachtet wird. Nach § 14 Abs. 5
DSG NW gilt dies entsprechend, wenn personenbezogene Daten innerhalb
einer dffentlichen Stelle weitergegeben werden.

Nach meiner Auffassung ist die Ubermittiung der Daten erforderlich, um eine
wirksame Zusammenarbeit der Mitwirkungsorgane der Eltern in der Schule
zu ermdglichen. Dabei ist jedoch das Gebot der Zweckbindung zu beachten.
Eine Liste mit diesen Angaben ist daher ausschlieBlich fir Mitwirkungs-
zwecke zu verwenden. Sie sollte entsprechend gekennzeichnet und gesi-
chert aufbewahrt werden.

5.15.4 Schuitrager und Einsatz von ADV

Eine Stadt hat mir die Frage gestellt, inwieweit dem Schultréger ein Organi-
sationsrecht in Bezug auf die Verwendung von ADV-Geraten und -Pro-
grammen in den Schulen zusteht bzw. welche Pfiichten sich fur ihn ergeben.
Soweit der kommunale Schultrager als Trager der datenverarbeitenden
Stelle (der Schule) Uber die Anschaffung und Verwendung von ADV-Gera-
ten und -Programmen entscheidet, tragt er die Verantwortung nach § 10
Abs. 1 DSG NW und hat fur die erforderlichen technischen und organisatori-
schen MaBnahmen zu sorgen. In duBeren Schulangelegenheiten besteht
das Organisationsrecht des Schultragers uneingeschrankt; nach § 20 Abs. 4
des Schulverwaltungsgesetzes (SchVG) sind die Anordnungen des Schul-
tragers flr den Schulleiter verbindlich. Soweit im Rahmen dieser duBeren
Schulangelegenheiten auch personenbezogene Daten (z.B. der Schulse-
kretdrin) verarbeitet werden, unterliegt der Schulleiter ebenfalls der Anord-
nungsbefugnis des Schultragers.

Dagegen ist im Bereich der inneren Schulangelegenheiten der Schulleiter
nach § 20 Abs. 2 SchVG fur die ordnungsgemaéBe Verarbeitung personenbe-
zogener Daten selbst verantwortlich. Insoweit hat er die nach § 10 Abs. 1
DSG NW erforderlichen MaBnahmen zu treffen. Dabei ist er an die Regelun-
gen in der Dienstanweisung fur die automatisierte Verarbeitung von perso-
nenbezogenen Daten in der Schule (RdErl. des Kultusministers vom
15.09.1988) gebunden. Eine datenschutzrechtliche Verantwortung fur die
Sicherstellung des Datenschutzes liegt hier nach § 7 DSG NW auch bei den
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Schulaufsichtsbehérden. Das schlieBt nicht aus, daB der kommunale Schul-
trager im Zusammenhang mit der Anschaffung und Verwendung von ADV-
Geréten und -Programmen MaBnahmen zur Verbesserung der Datensicher-
heit treffen kann.

5.15.5 Akteneinsicht durch minderjahrige Schiiler

Die Auslbung des Rechts auf Auskunft und Akteneinsicht in einem laufen-
den Verwaltungsverfahren richtet sich nach den Regeln des Verwaltungs-
verfahrensgesetzes fir das Land Nordrhein-Westfalen (VwVfG NW). Nach
§12 Abs.1 Nr.1 VwWVFG NW ist die mit der Volljahrigkeit verbundene Ge-
schéftsfahigkeit nach birgerlichem Recht zur Ausibung des Rechts auf Ak-
teneinsicht erforderlich. Nach § 12 Abs. 1 Nr.2 VwVfG NW sind auBBerdem
solche natirlichen Personen handlungsfahig, die nach birgerlichem Recht
in der Geschéftsféhigkeit beschrankt sind, soweit sie fir den Gegenstand
des Verfahrens durch Vorschriften des offentlichen Rechts als handlungsféa-
hig anerkannt sind. Derartige Regelungen bestehen jedoch fiir die Aus-
{ibung des Auskunfts- und Akteneinsichtsrechts nach § 18 DSG NW nicht.

In der Kommentarliteratur werden zur Wahrnehmung des Rechts auf Aus-
kunft und Akteneinsicht nach § 18 Abs. 1 Satz 1 bzw. Abs. 2 Satz 1 DSG NW
unterschiedliche Auffassungen vertreten. Nach meiner Ansicht sollte — wenn
immer dies mdglich ist — die Schule auch einem minderjahrigen Schiiler, der
die flr die Ausiibung seines Rechts erforderliche Einsichtsféhigkeit besitzt,
nach § 18 DSG NW Auskunft und Akteneinsicht gewahren. Die in Nr.6 der
Verwaltungsvorschrift zu § 5 Abs. 4 der Allgemeinen Schulordnung getrof-
fene Regelung solilte deshalb geéndert werden.

5.16 Finanzwesen
5.16.1 Anwendung der Abgabenordnung

Mit dem Steuerbereinigungsgesetz 1986 vom 19.12.1985 (BGBI. | S. 2436)
wurde § 93 a in die Abgabenordnung eingefugt. Die zur Ausflhrung dieser
Vorschrift erforderliche Kontrollmitteilungsverordnung ist jedoch bisher
noch nicht erlassen worden. Im Hinblick auf den aus § 93 a der Abgabenord-
nung (AO) erkennbaren Willen des Gesetzgebers, zur Sicherung der Be-
steuerung Kontrolimitteilungen zuzulassen, hatte ich zunéchst im Zusam-
menhang mit Blrgereingaben und Beschwerden zum Kontrollmitteilungs-
verfahren von Beanstandungen abgesehen. Nachdem die dazu erforderli-
che Kontrollmitteilungsverordnung aber auch in diesem Jahr nicht verab-
schiedet worden ist, kann ich die Verfahrensweise nicht Ianger hinnehmen.

Kontrolimitteilungen, die ohne die erforderliche gesetzliche Grundlage erge-
hen, sind rechtswidrig. Das Finanzministerium hat hierzu die Auffassung ver-
treten, daB sie gleichwohl durch die Finanzamter ausgewertet werden diirfen.
Dieser Auffassung kann ich mich nicht anschlieBen. Der Grundsatz der Ge-
setzmaBigkeit der Verwaltung nach Artikel 20 Abs. 3 des Grundgesetzes ver-
bietet nach meiner Auffassung die Auswertung von Daten, die von 6ffentli-
chen Stellen unzulassigerweise den Finanzbehérden Ubermittelt werden. Ich
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habe deshalb empfohlen, die Finanzbehdrden anzuweisen, daB eine Aus-
wertung von personenbezogenen Daten, die mittels Kontrollimitteilung zur
Kenntnis der Finanzbehérden gelangt sind, nur insoweit erfolgen darf, als
die Kontrolimitteilung im Einzelfall auf eine besondere Rechtsgrundiage ge-
stlitzt werden kann. Dieser Regelung vorzuziehen wére es jedoch, wenn die
absendenden Stellen durch die Finanzbehérden gebeten wiirden, Kontroll-
" mitteilungen bis zum eventuellen Inkrafttreten einer Kontrollmitteilungsver-
ordnung nicht mehr zu libersenden, sofern die Mitteilung nicht im konkreten
Fall durch besondere Rechtsvorschriften gerechtfertigt ist. Damit wiirden un-
zulassige Eingriffe in Grundrechte der Betroffenen schon im Ansatz vermie-
den.

Das Finanzministerium hat zwar die Ressorts darauf hingewiesen, daB — un-
beschadet spezialgesetzlicher Regelungen — derzeit fiir 6ffentliche Stellen
keine Verpflichtung besteht, der Finanzverwaltung Kontrolimitteilungen zu
Gbersenden. Meiner Auffassung zum Verwertungsverbot bezlglich der bis-
her Ubersandten Kontrollmitteilungen konnte es sich jedoch nicht anschlie-
Ben.

Vom Finanzministerium ist mir der Entwurf einer Steuerdatenabrufverord-
nung nach § 30 Abs. 6 AO zur Prifung zugeleitet worden. Nachdem sich die
Datenschutzbeauftragten des Bundes und der Lander Uber mehrere Jahre
um datenschutzrechtliche Verbesserungen im Steuerdatenabrufverfahren
bemiht haben, bestehen nunmehr gegen die Verordnung in der jetzigen
Fassung keine durchgreifenden datenschutzrechtlichen Bedenken mehr.
Der Datenabruf durch die Oberfinanzdirektionen im Rahmen der Dienst- und
Fachaufsicht sollte jedoch auf Einzelfélle beschrankt werden. Dariiber hin-
aus habe ich dem Finanzministerium zwei Anderungsvorschlage im Inter-
esse der Datensicherheit unterbreitet. Sie betrafen zum einen die Identitats-
prifung beim Datenabruf und zum anderen Aufbau und Anderungsfristen
von PaBwortern.

5.16.2 Neutrale Absenderangabe

Mit der Verordnung des Finanzministers vom 12.09.1986 (GV. NW. S. 639)
sind u. a. Finanzémter fiir Steuerstrafsachen und Steuerfahndung errich-
tet worden (§ 2 der Verordnung).

Schreiben dieser Dienststellen wurden gemaB der Festlegung in der Verord-
nung mit dem Absender ,Finanzamt fir Steuerstrafsachen und Steuerfahn-
dung” verschickt. Diese Bezeichnung auf dem Briefumschlag war Gegen-
stand mehrerer Eingaben betroffener Biirger. Sie befiirchteten, aus diesem
Absender kénne geschiossen werden, daB der Empfanger in ein Steuer-
strafverfahren oder eine Steuerfahndungsangelegenheit verwickelt sei.

Ich habe beim Finanzministerium angeregt, flir diesen Finanzamtstyp eine
neutrale Bezeichnung einzufiihren. Daraufhin wurden die Finanzamter an-
gewiesen, Schreiben an Steuerpflichtige mit der neutralen Absenderangabe
~Finanzverwaltung Nordrhein-Westfalen“ zu verschicken.
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5.16.3 Steuerangelegenheiten der Beschiftigten in der
Steuerverwaltung

Nach § 23 Abs. 1 Nr. 4 der bundeseinheitlich geltenden Geschéftsordnung flir
die Finanzamter (FAGO) zeichnet der Vorsteher eines Finanzamtes abschlie-
Bend Steuerangelegenheiten von Amtsangehérigen. Diese Regelung flihrt
dazu, daB3 der Dienstvorgesetzte weitreichende Einblicke in die persénlichen
Verhaltnisse und die Lebensfuhrung bis hin beispielsweise zu gesundheitii-
chen Gebrechen, religiésen Bindungen, Ehe- und Familienverhaltnissen oder
politischen Verbindungen erhélt. Dies wird von Angehérigen der Finanzver-
waltung kritisiert und die Befurchtung geauBert, daB die im steuerlichen Be-
reich erlangten Kenntnisse Entscheidungen des Vorgesetzten im beamten-
und personalrechtlichen Bereich beeinflussen kénnten. Die Betroffenen se-
henin der Regelung des § 23 Abs. 1 Nr. 4 FAGO eine unverhaltnismaBige Be-
eintrachtigung ihres informationellen Selbstbestimmungsrechts und eine Be-
nachteiligung gegeniliber den Angehdrigen von Behérden, deren steuerliche
Angelegenheiten bei anderen Amtern bearbeitet werden.

§ 23 Abs. 1 Nr. 4 FAGO diirfte auf der Uberlegung beruhen, daB der Gefahr
einer unzuldssigen Kollegialen Bevorzugung bei der Bearbeitung von
Steuerangelegenheiten vorzubeugen ist. Ich halte jedoch die gegen die Re-
gelung des § 23 FAGO vorgebrachten Bedenken fir beachtlich. Der beab-
sichtigte Zweck der Vorbeugung kdnnte nach meiner Auffassung auch da-
durch erreicht werden, daB fiir die Bearbeitung der Steuerangelegenheiten
Amtsangehdriger ein anderes Finanzamt fUr zusténdig erklart wird. Diese
Beurteilung wird auch von den anderen Landesbeauftragten flir den Daten-
schutz geteilt.

Das Finanzministerium hat mir hierzu mitgeteilt, daB bei einer Besprechung
der obersten Finanzbehdrden der Lander vereinbart wurde, Vorschlage fir
eine bundesweite Anderung der FAGO zu erarbeiten. Dabei werde daran
gedacht, den Zeichnungsvorbehalt des Vorstehers wegfallen zu lassen. Fur
den Fall, daB eine Anderung der FAGO in absehbarer Zeit nicht zustande
kommen solite, wird in Aussicht gestellt, flr die betroffenen Falle Zustandig-
keitsvereinbarungen nach § 27 der Abgabenordnung zuzulassen. Letzteres
wirde von mir im Interesse der Betroffenen begriBt.

5.16.4 Kommunalabgaben

Beanstanden muBte ich gegeniiber einem Stadtdirektor den Versand von
Bescheiden lber Grundbesitzabgaben als ,Briefdrucksache — Gebuhr ge-
pruft“. Der Bescheid enthielt z.B. die Festsetzung der Grundsteuer und der
GebUhren fur Mitlabfuhr und StraBenreinigung.

Die Angaben zur Grundsteuer unterliegen gemaB § 12 Abs.1 Nr.1 ¢ des
Kommunalabgabengesetzes (KAG) dem Steuergeheimnis nach § 30 der
Abgabenordnung (AQ). Das Steuergeheimnis wird durch jede unbefugte Of-
fenbarung verletzt. Die (ibrigen Angaben sind durch das aligemeine Amtsge-
heimnis gemaB § 3 a des Verwaltungsverfahrensgesetzes fir das Land
Nordrhein-Westfalen geschiitzt.
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Wie ich in meinem 8. Tétigkeitsbericht (Seite 158) ausgefiihrt habe, kann ein
Umschlag dann als verschlossen angesehen werden, wenn er nur bei blei-
bender nachtraglich erkennbarer Beschédigung geédffnet werden kann. Dies
gilt auch flr Briefumschlage mit AdhasionsverschluB. Ein Briefumschlag, der
als verschlossen gelten soll, darf allerdings nicht als Briefdrucksache oder
Drucksache gekennzeichnet sein, weil er in diesem Fall von der Post fiir
Kontrollzwecke gedffnet werden darf. Die Eigenschaft als verschlossener
Brief wird durch den Aufdruck — d. h. durch das Einverstandnis des Absen-
ders mit der Offnung — insoweit aufgehoben. Die damit geschaffene Méglich-
keit einer Kenntnisnahme von Daten durch die Bundespost stellt eine unzu-
lassige Ubermittlung dar, weil eine Offenbarungsbefugnis nicht besteht.

Ich hatte daher dem Stadtdirektor empfohlen, Schriftstiicke mit derartigen
sensiblen personenbezogenen Daten nicht mehr als Briefdrucksache zu
versenden. Der vom Stadtdirektor um Weisung gebetene Innenminister
teilte ihm nur mit, daB die Bundespost nicht bereit sei, auf ihr Offnungs- und
Prufungsrecht zu verzichten. Daraufhin erklarte der Stadtdirektor, daB er die
Abgabenbescheide im Januar 1991 wiederum als Briefdrucksache zustelien
werde. Auf meine Beanstandung hin wird der Stadtdirektor die Bescheide
als normale Briefe zustellen.

Auf Grund verschiedener Eingaben ist mir bekanntgeworden, daB in Fallen
der VerauBerung eines Hundes oder des Wohnsitzwechsels des Hundehal-
ters die Wohngemeinde des Erwerbers bzw. die neue Wohngemeinde des
Halters Uber diesen Tatbestand im Wege einer schriftlichen Mitteilung unter-
richtet wird. Die datenschutzrechiliche Zuléassigkeit solcher Mitteilungen
zur Hundesteuer von Gemeinde zu Gemeinde ist zweifelhaft. Als Eingriff in
das Recht der Beteiligten auf informationelle Selbstbestimmung sind derar-
tige Mitteilungen nur zuléssig, wenn dafiir eine normenklare Rechtsgrund-
lage besteht, die auch dem VerhaltnismaBigkeitsgrundsatz Rechnung tragt.

Fur die Meldepflicht des VerduBerers bzw. Hundehalters ist nach § 11 Abs. 2
der von den Gemeinden nach Vorgabe der Hundesteuermustersatzung des
Innenministers (RdAErl. vom 01.10.1970, SMBI. NW. 61215) erlassenen Hun-
desteuersatzungen die Rechtsgrundlage vorhanden. Daher bestehen keine
Bedenken, wenn eine Gemeinde diese Daten fir ihre eigenen steuerlichen
Zwecke verwertet und insoweit an den Erwerber eines Hundes, der mit der
Anmeldung sdumig ist, herantritt.

Datenschutzrechtlich problematisch dagegen ist die Ubermittiung der Daten
Uber VerauBerung oder Wohnortwechsel von einer Gemeinde zur anderen.
Da die Gemeinden die Kenntnis dieser Daten in Zusammenhang mit der
Hundesteuerpflicht erlangt haben, ist insoweit das Steuergeheimnis zu be-
achten (§ 12 Abs. 1 Nr. 1 KAG). Nach § 30 Abs. 2 AQO verletzt ein Amtstrager
das Steuergeheimnis, wenn er Verhéltnisse eines anderen, die ihm in einem
Verfahren in Steuersachen bekanntgeworden sind, unbefugt offenbart oder
verwertet. Eine Offenbarung dieser Kenntnisse ist nur unter bestimmten
Voraussetzungen zulassig. Ob im vorliegenden Fall dafiir § 30 Abs.4 Nr. 1
i.V.m. Abs.2 Nr.1 Buchstabe a AO herangezogen werden kann, halte ich
jedenfalls in den Fallen fir zweifelhaft, in denen es sich um die Verhaltnisse
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eines anderen (z.B. Hundekaufers) handelt. Aber auch im Hinblick auf § 93
a AO sowie auf den Grundsatz der VerhéltnisméaBigkeit sind Kontrolimittei-
lungen Uber den Zuzug eines Hundehalters unzuléssig.

Zwar sieht das Kommunalabgabengesetz des Landes Nordrhein-Westfalen
die Anwendung des § 93 a AO auf Kommunalabgaben nicht vor. Mit der Auf-
nahme des § 93 a in die Abgabenordnung hat sich der Gesetzgeber jedoch
der Auffassung der Datenschutzbeauftragten angeschlossen, daB Kontroll-
mitteilungsverfahren einer besonderen gesetzlichen Grundlage bediirfen.
So wollen die Lander Niedersachsen und Rheinland-Pfalz in den dort gleich-
falls bestehenden Hundesteuermustersatzungen klarstellen, daB im Fall der
VerauBerung eines Hundes bzw. des Wohnsitzwechsels eines Hundehal-
ters die neue Gemeinde lber diesen Umstand unterrichtet wird und der Hun-
dehalter im voraus oder doch spatestens gleichzeitig mit der Mitteilung Gber
das Kontrollmitteilungsverfahren unterrichtet wird. Eine nachtragliche, mit
der Aufforderung zur Anmeldung verbundene Unterrichtung des Betroffe-
nen, wie sie laut Auskunft des Innenministeriums des Landes Nordrhein-
Westfalen regelmaBig vorgenommen wird, entspricht nach meiner Auffas-
sung nicht dem Gebot zur Herstellung von Transparenz in der Informations-
verarbeitung &ffentlicher Stellen.

5.17 Umweltschutz
5.17.1 Zugang zu Umweltdaten

GegenUlber der im 9. Tatigkeitsbericht (S. 94 bis 97) dargestellten Situation
des Informationszuganges zu Umweltdaten im Abfall- und Wasserrecht ist
der freie Zugang zu Informationen liber die Umwelt durch die vom Rat
der Europdischen Gemeinschaft am 3. Juli 1990 verabschiedete Richtlinie
weiterentwickelt worden. Danach sollen die Mitgliedstaaten grundséatzlich
gewabhrleisten, daB allen natUrlichen oder juristischen Personen auf Antrag
ohne Nachweis eines Interesses Informationen uber die Umwelt zur Verfi-
gung gestellt werden. Allerdings kann der Zugang zu solchen Informationen
beschrénkt werden, die beispielsweise Geschafts- und Betriebsgeheim-
nisse, die Vertraulichkeit personenbezogener Daten oder den Schutz
staatlichen Handelns betreffen. Der Offentlichkeit sollen durch regelméBige
Verdffentlichung von Zustandsberichten allgemeine Informationen Giber den
Zustand der Umwelt zur Verfligung gestellt werden. Bis zum 31. Dezember
1992 missen in den Miigliedstaaten die dazu erforderlichen Rechts- und
Verwaltungsvorschriften erlassen sein.

In diesem Zusammenhang stehen folgende vier vom Bundesgesetzgeber
verabschiedete Gesetze, die unterschiedliche Informationszugénge regeln:

Das Gesetz zur Umsetzung der Richtlinie des Rates vom 27. Juni 1985 Uber
die Umweltvertraglichkeitsprifung bei bestimmten éffentlichen und privaten
Projekten — UVPG — vom 12. Februar 1990 (BGBI. | S. 205) verlangt die Be-
teiligung der Offentlichkeit bei der Zulassung bestimmter Vorhaben mit Aus-
wirkungen auf die Umwelt in Form einer Anhérung. Das Anhérungsverfah-
ren muB den Anforderungen des § 73 Abs. 3 bis 7 des Verwaltungsverfah-
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rensgesetzes flr Planfeststellungsverfahren entsprechen (§ 9 UVPG). Da-
bei missen die Rechtsvorschriften Uber Geheimhaltung und Datenschutz
beachtet werden (§ 10 UVPG).

Den Behérden hat das Dritte Gesetz zur Anderung des Bundes-Immissions-
schutzgesetzes — BImSchG — vom 11. Mai 1990 (BGBI. | S.870) eine bes-
sere Beurteilungsgrundlage fur die Verdffentlichung von Einzelangaben
aus der vom Anlagenbetreiber abzugebenden Emissionserklarung geschaf-
fen (§ 27 BImSchG). Nunmehr mufB der Betreiber einer Anlage der zustandi-
gen Behoérde bei Abgabe der Emissionserklarung mitteilen und begriinden,
welche Einzelangaben der Emissionserklarung Riickschllisse auf Betriebs-
oder Geschaftsgeheimnisse erlauben und demnach nicht verdffentlicht wer-
den dirfen. Bisher oblag allein der Behorde die Priifung, ob Betriebs- oder
Geschéftsgeheimnisse unzulassigerweise offenbart werden; insoweit tragt
also jetzt der Anlagenbetreiber die Darlegungslast. AuBerdem ist die Bun-
desregierung zur Erflllung von Beschliissen der Europdischen Gemein-
schaft erméachtigt, in Rechtsverordnung zu regeln, wie die Bevdlkerung zu
unterrichten ist (§ 48 a BImSchG).

Das Gesetz Uber die Umwelthaftung — UmweltHG — vom 10. Dezember 1990
(BGBI. | S. 2634) sieht in den §§ 8 und 9 einen Auskunftsanspruch des Ge-
schadigten gegen den Inhaber der Anlage bzw. die Behérde zur Geltendma-
chung seines Schadensersatzanspruches vor. Dieser Auskunftsanspruch
besteht gegentliber dem Inhaber der Anlage nicht, soweit Vorgéange auf Grund
gesetzlicher Vorschriften geheimzuhalten sind oder die Geheimhaltung
einem (berwiegenden Interesse des Inhabers der Anlage oder eines Dritten
entspricht (§ 8 Abs.2 UmweltHG). Desgleichen ist der Auskunftsanspruch
gegeniiber den Behérden beschrankt (§ 9 Satz 2 UmweltHG). Aber auch dem
Inhaber einer Anlage wird gegeniiber dem Geschédigten und dem Inhaber
einer anderen Anlage ein entsprechender Auskunftsanspruch zugestanden.

Demgegentiber bedarf der mit Anderung des Chemikaliengesetzes beab-
sichtigte Aufbau einer Gefahrstoffdatenbank beim Umweltbundesamt
noch einer gesetzlichen Grundlage, die den datenschutzrechtlichen Anfor-
derungen geniigt. Die zu dieser Datei regeiméBig zu Gbermittelnden Daten
sollen Angaben enthalten, die der Hersteller eines neuen Stoffes, den er in
Verkehr bringt, anzumelden hat. Die Daten kénnen somit auch personenbe-
zogene Herstellerangaben sowie Betriebs- und Geschéftsgeheimnisse be-
treffen. Das vom Ministerium fiir Umwelt, Raumordnung und Landwirtschaft
des Landes Nordrhein-Westfalen entwickelte Informations- und Kommuni-
kationssystem gefédhrliche und umweltrelevante Stoffe enthalt dagegen
ausschlieBlich Daten, die keinen Personenbezug aufweisen.

In Nordrhein-Westfalen laufen Vorarbeiten zum Aufbau eines Bodeninfor-
mationssystems unter der Federflhrung des Bodenschutzzentrums. Ge-
plant ist die Einrichtung eines ADV-Systems zur Vermittiung und Auswer-
tung von Fachdaten des Bodenschutzes (Bodeninformationssystem des
Landes Nordrhein-Westfalen — BIS NRW). Dabei werden auch die Vor-
schlage der Sonderarbeitsgruppe ,Informationsgrundlagen Bodenschutz*
des Bund-Lander-Arbeitskreises ,Bodenschutz” beriicksichtigt.
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In diesem Informationssystem sollen die im Land vorliegenden Daten zu
geowissenschaftlichen Grundlagen, zum Natur- und Landschaftsschutz und
insbesondere zu anthropogenen Einwirkungen auf den Boden verfiigbar ge-
macht und fiir das Daten- und Informationssystem des Ministeriums fir Um-
welt, Raumordnung und Landwirtschaft ausgewertet werden. Demzufoige
missen Daten aus unterschiedlichen Bereichen zum Zweck der Risikovor-
hersage, der Vorsorge und der Sanierung miteinander verknulpft werden. Im
ersten Schritt ist an die Einbeziehung nur der datenerhebenden Stellen bei
den Landeseinrichtungen gedacht; u. a. sollen das Bodenbelastungskata-
ster der Landesanstalt fiir Okologie, Landschaftsentwicklung und Forstpla-
nung, das Immissions-, Emissions- und Bodenkataster der Landesanstalt fir
Immissionsschutz, die Datenbank Sonderabfall-Lizenz, das Informationssy-
stem-Altlasten und die Direkteinleiteriberwachung des Landesamtes fir
Wasser und Abfall, die Bodendatenbank des Geologischen Landesamtes
aber auch das Liegenschaftskataster des Landesamtes fir Datenverarbei-
tung und Statistik genutzt werden. Spater sollen auch andere Informations-
systeme insbesondere auf kommunaler Ebene einbezogen werden. Nutzer
des BIS NRW werden neben den 6ffentlichen Stellen auch Kammern, Ver-
bénde, private Institutionen und Firmen sein.

Da davon auszugehen ist, daB in diesem umfangreichen Informationssy-
stem personenbezogene Daten — auch mit Zugriffsberechtigung Dritter —
verarbeitet sowie Betriebs- und Geschéaftsgeheimnisse berihrt werden,
halte ich eine bereichspezifische Regelung fur erforderlich, die einmal die
Voraussetzung fur die Zulassigkeit der Datenverarbeitung im Bodeninforma-
tionssystem schafft und auBerdem Vorkehrungen zur Gewahrleistung des
Datenschutzes trifft.

5.17.2 Einwendungen im Planfeststellungsverfahren

Im Rahmen eines Planfeststellungsverfahrens nach dem Abfallgesetz wur-
den Uber 4 000 Einwendungen erhoben. Der zustidndige Regierungsprési-
dent hat der Antragstellerin des Planfeststellungsverfahrens bereits vor dem
Erdrterungstermin alle Einwendungen Ubersandt und dadurch generell die
Namen und Anschriften der Einwender bekanntgegeben.

Zu diesem Problem habe ich bereits in meinem 7. Tatigkeitsbericht (S. 140/
141) im Rahmen eines Genehmigungsverfahrens nach dem Bundes-immis-
sionsschutzgesetz Stellung genommen. Die dort angestellten Erwégungen
gelten auch hier. Ich habe dem Regierungspréasidenten empfohlen, kinftig
die Namen und Anschriften der Einwender nur dann an die Beteiligten des
Planfeststellungsverfahrens zu ibermitteln, wenn die Kenntnis dieser Daten
fur deren Rechtsverfolgung erforderlich ist. In der Regel reicht eine ungefahre
Angabe der Wohnlage des Einwenders zum Vorhaben aus. Das Ministerium
fir Umwelt, Raumordnung und Landwirtschaft hat sich meiner Auffassung
zwar angeschlossen, aber nur dann ein Unkenntlichmachen von Name und
Anschrift des Einwenders flr notwendig erachtet, wenn der Einwender dies
verlangt hat. Dies halte ich nicht fir ausreichend, da ein bloBes Widerspruchs-
recht dem Recht auf informationelle Selbstbestimmung hier nicht geniigt.
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Inzwischen habe ich zur Novellierung des § 12 der 9. Verordnung zur Durch-
fihrung des Bundes-Immissionsschutzgesetzes — Genehmigungsverfahren
— Stellung genommen. Die dort vorgesehene Klarstellung, daB die Einwen-
dungen dem Antragsteller bekanntzugeben sind, ist ebenfalls unzureichend.
Es muB bei einer den Datenschutz bericksichtigenden Formulierung beach-
tet werden, daB eine pauschale, undifferenzierte Ubermittlung der Namen
und Anschriften aller Einwender unverhaltnismaBig ist. Daher darf deren Be-
kanntgabe nur in den Féllen erfolgen, in denen der Antragsteller diese Daten
zur Vorbereitung des Erbérterungstermins dringend benétigt. Den Einwen-
dern muB die Méglichkeit erhalten bleiben, ihre Einwendungen bis zum Eror-
terungstermin zuriickzunehmen, ohne da8 ihre Identitt gegeniiber dem An-
tragsteller aufgedeckt wird.

5.18 Verkehr
5.18.1 VerstoBe im ruhenden StraBenverkehr

Von einer Stadt bin ich um datenschutzrechtliche Beurteilung des dort getib-
ten Verfahrens gebeten worden, nach dem wiederholte VerstéBe im ruhen-
den Verkehr mit erhdhter GeldbuBe geahndet wurden. Die Stadt erhob zu
dem im Normalfall falligen Verwarnungsgeld einen ,,Zuschlag®“, bei dessen
Hbéhe jeweils die Zahl der Wiederholungsfalle berlcksichtigt wurde. Bei-
spielsweise betrug der ,Zuschlag” ab dem 20. bis 29. Fall je Fall 50,— DM.
Bei der Uberpriifung, wieviele Verwarnungen oder BuBgelder gegen einen
Betroffenen wegen vergieichbarer VerstéBe in der Vergangenheit verhangt
worden waren, machte sich die Stadt das automatisierte Verfahren zur Bear-
beitung der Verkehrsordnungswidrigkeiten zunutze.

Hierbei ging sie folgendermaBen vor: Die Mitarbeiter des AuBendienstes der
Ordnungsbehérde gaben in die bei der Uberwachungstéatigkeit mitgefihrten
Handcomputer das Zeichen ,J“ (= Ja) ein, wenn es sich bei dem falsch ge-
parkten Kraftfahrzeug ,nach ihrer Erinnerung” um ein Fahrzeug handelte,
das ihnen durch wiederholtes falsches Parken aufgefallen war. Die im Hand-
computer gespeicherten Daten einschlieBlich des Wiederholungsmerkmals
wurden in die automatisierte Datei der Falschparker Gibernommen. Diese
Datei diente der Erteilung von schriftlichen Verwarnungen und der Erstel-
lung von Anhérungsbogen sowie dem etwaigen ErlaBB von BuBgeldbeschei-
den. In den mit ,,J* gekennzeichneten Fallen wurde dann durch den Aufruf
des jeweiligen Kfz-Kennzeichens festgestellt, ob und wie héufig das Fahr-
zeug innerhalb einer Frist von zwei Jahren falsch geparkt worden war. Auf
Grund der Dateiauskiinfte wurde ein BuBgeldbescheid mit einer GeldbuBe
nach der jeweiligen Regelstaffel erlassen.

Da in der Zwischenzeit Zweifel an der Zuléssigkeit der geschilderten Verfah-
rensweise aufgetreten sind, hat die Stadt das Verfahren zur Festsetzung
einer erhohten GeldbuBe in Wiederholungsfallen bei VerkehrsverstdBen zu-
nachst ausgesetzt. :

In meinem 2. Téatigkeitsbericht (S. 44/45) habe ich bereits dargelegt, daB das
Flahren ortlicher ,Verkehrssinderkarteien“ unzuléssig ist. Zur Erkennung
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von Wiederholungsfallen von VerkehrsverstéBen darf lediglich auf die ohne
dieses Hilfsmittel vorhandenen Erkenntnisse insbesondere der AuBen-
dienstmitarbeiter des Ordnungsamtes zurlickgegriffen werden. Auch eine
systematische Auswertung der vorhandenen Dateien zur erh6hten Ahndung
von Wiederholungsféllen bei VerstéBen im ruhenden Verkehr ist einer unzu-
lassigen Verkehrssiinderkartei gleichzusetzen.

Wegen der bundesweit aufgetretenen Problematik in dieser Frage hat sich
der Bund-Lander-FachausschuB3 ,StraBenverkehrsordnungswidrigkeiten
mit den damit zusammenhangenden Fragen beschaftigt. Nach seiner Auf-
fassung gehort das Erkennen wiederholter Ordnungswidrigkeiten im ruhen-
den Verkehr zu den Aufgaben der Verfolgungsbehorde. Wiederholtes Bege-
hen sei ein Indiz fir die Schwere des Schuldvorwurfs, der ein wesentliches
Zumessungskriterium fiir die GeldbuBe bilde. Die Verwertung von Erinne-
rungswissen sei problemios. Aber die Hinzuziehung technischer Hilfsmittel
(manuelle Kartei oder elektronische Datei) begegne auch in den Féllen der
Verifizierung von Erinnerungswissen Bedenken, solange keine Sicherungen
gegen ausforschungséhnliches Vorgehen bestlinden.

Nach diesem Erkenntnisstand habe ich gegen das von der Stadt praktizierte
Verfahren insoweit Bedenken, als mit dem bloBen Eingeben des Zeichens
,J* durch die Mitarbeiter des AuBendienstes in ihre bei der Uberwachungs-
tatigkeit mitgefihrten Handcomputer nicht bloBes ,,Erinnerungswissen” ver-
‘wertet wird, sondern eine automatisierte Dateiauskunft eingeholt wird. Da-
her halte ich es flr erforderlich aber auch fir ausreichend, wenn der AuBen-
dienstmitarbeiter sein Erinnerungswissen durch nahere Angaben etwa zum
Tattag und Tatort prazisiert. Dabei muB sichergestellt werden, daB nicht
durch technische Filfsmittel eine weitere systematische Auswertung erfolgt.

Die Angelegenheit konnte bisher noch nicht zum AbschluB gebracht werden.
Die Stadt hat den Stadtetag Nordrhein-Westfalen um Erérterung der Proble-
matik gebeten.

5.18.2 Mitteilungen iiber Fahreignung

Zu den regelméBigen Mitteilungen des Ordnungsamtes an die StraBenver-
kehrsbehorde Uber Unterbringungen nach dem Gesetz Gber Hilfen und
SchutzmaBnahmen bei psychischen Krankheiten (PsychKG) habe ich im-
mer wieder gefordert, daB3 die datenschutzrechtlichen Belange der Betroffe-
nen starker beriicksichtigt werden missen (3. Tatigkeitsbericht, S. 107; 5. Ta-
tigkeitsbericht, S. 133/134). Meine Bemiihungen haben im Ergebnis zu dem
RunderlaB3 des Ministers fir Arbeit, Gesundheit und Soziales Uber Mitteilun-
gen der Ordnungsamter an die StraBenverkehrsamter bei Unterbringungen
nach dem PsychKG vom 16. Méarz 1984 gefiihrt, der im Einvernehmen mit
dem Innenminister ergangen ist. In diesem Erlaf ist ausgefahrt, daB durch re-
gelmaBige Mitteilungen der Grundsatz der VerhaltnismaBigkeit evident auBer
acht gelassen wird. Mitteilungen an die StraBenverkehrsamter seien nur dann
geboten, wenn Fahruntiichtigkeit oder ein begrindeter Anhalt fur die Fahrun-
tlchtigkeit einer Person gegeben sei. Hierzu ist in einem spateren ErlaB des
Ministers flr Arbeit, Gesundheit und Soziales vom 29. Marz 1985 naher erlau-
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tert worden, daB dann eine Mitteilung der Ordnungsbehdérde an die StraBen-
verkehrsbehérde zu erfolgen hat, wenn der Unterbringung des psychisch
Kranken eine konkrete Gefahr, die im StraBenverkehr zu Tage getreten ist,
zugrunde liegt oder im Einzelfall hinreichende Anhaltspunkte fir eine zu er-
wartende Gefahrdung des StraBenverkehrs gegeben sind.

Durch den Hinweis eines Vereins fir Suchtkrankenberatung und durch die
Eingabe eines arztlichen Direktors einer Nervenklinik wurde mir bekannt, daB
es entgegen der ErlaBregelungen eine weit verbreitete Praxis der Ordnungs-
behérden in Nordrhein-Westfalen gibt, jede wegen Trunksucht entmiindigte
und nach dem PsychKG zwangseingewiesene Person regelméBig der Stra-
Benverkehrsbehdrde zu melden, ohne im Einzelfall die Notwendigkeit dieser
MaBnahme geprift und ohne den Betroffenen darlber informiert zu haben.
Von einer Ordnungsbehérde ist mir hierzu mitgeteilt worden, daB bei der Un-
terbringung von Personen nach dem PsychKG immer Eigen- bzw. Fremdge-
fahrdung vorliege, und daher in diesen Fallen die Information an die StraBen-
verkehrsbehdrde zum Schutze Dritter geboten sei. Dementsprechend finde
eine , dezidierte Einzelfallprifung” in aller Regel nicht statt. Auf diese unzu-
lassige Praxis habe ich das Ministerium fiir Arbeit, Gesundheit und Soziales
hingewiesen und angeregt, ggf. mit einem klarstellenden ErlaB die Mittei-
lungspraxis der Ordnungsamter auf das erforderliche MaB zu beschranken.

Gegen die regelmaBige Mitteilung der Gerichte Uber die Anordnung einer
Vormundschaft oder vorlaufigen Vormundschaft sowie einer Pflegschaft
wegen geistiger oder kérperlicher Gebrechen nach Abschnitt XlIl/2 der Mit-
teilungen in Zivilsachen (MiZi) an das StraBenverkehrsamt habe ich eben-
falls erhebliche datenschutzrechtliche Bedenken. Hierzu werden mir immer
wieder Beschwerden von Betroffenen sowie deren Pfleger aber auch von
Facharzten vorgetragen. Insbesondere die Facharzte weisen in ihren Einga-
ben auf den o. g. RunderlaB vom 16. Méarz 1984 iber Mitteilungen der Ord-
nungsamter an die StraBenverkehrsédmter hin.

Ab 1. Januar 1992 gilt fir die Zulassigkeit der genannten Mitteilungen nach
Abschnitt XIll/2 MiZi die Vorschrift des § 69 k des Gesetzes (iber die Angele-
genheiten der freiwilligen Gerichtsbarkeit (FGG) in der Fassung des Betreu-
ungsgesetzes (oben S. 16). Nach Absatz 1 dieser Vorschrift teilt das Vor-
mundschaftsgericht Entscheidungen anderen Gerichten, Behérden oder
sonstigen 6ffentlichen Stellen mit, soweit dies unter Beachtung berechtigter
interessen des Betroffenen nach den Erkenntnissen im gerichtlichen Verfah-
ren erforderlich ist, um eine erhebliche Gefahr fir das Wohl des Betroffenen,
fur Dritte oder fur die 6ffentliche Sicherheit abzuwenden. Zu dieser Rege-
lung wird in der Begriindung zum Gesetz darauf hingewiesen, daB das Ge-
richt prifen muB, ob das 6ffentliche Interesse an der Aufgabenerfiillung des
Empfangers das Schutzinteresse des Betroffenen Uberwiegt.

Mit Inkrafttreten des Betreuungsgesetzes gelten fur die Unterrichtung der
StraBenverkehrsbehérden durch das Vormundschaftsgericht Regelungen,
die unter Anlegung eines strengen MaBstabes nach den Erfordernissen der
Verkehrssicherheit einerseits und andererseits nach dem verfassungsrecht-
lichen Verstandnis des Persénlichkeitsschutzes festgelegt worden sind. Da-
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gegen erfiillen die Regelungen in Abschnitt XlIl/2 MiZi diese Voraussetzun-
gen nicht. Daher habe ich das Justizministerium des Landes Nordrhein-
Westfalen gebeten, bereits vor Inkrafttreten des Betreuungsgesetzes vorzu-
sehen, daB die genannten Mitteilungen des Vormundschaftsgerichts an das
StraBenverkehrsamt nur nach MaBgabe einer Priifung und Abwagung erfol-
gen dlrfen, wie sie in § 69 k FGG vorgesehen ist. Dabei solite auch der Be-
troffene bzw. flir diesen handelnde Personen lber die Mitteilung unterrichtet
werden. Das Justizministerium hat mir mitgeteilt, daB es in Erwégung ziehe,
unmittelbar nach Verkiindung dieses Gesetzes die Mitteilungspflicht nach
Abschnitt XIIl/2 MiZi insgesamt aufzuheben und den Richtern zu empfehlen,
ab sofort nach den neuen Mitteilungsregelungen zu verfahren.

Demgegeniiber halte ich das Verfahren der regelméaBigen Mitteilungen lber
die Anordnung eines Fahrverbots nach § 25 des StraBenverkehrsgesetzes
(StVG) durch die Ordnungsbehdrde an die StraBenverkehrsbehérde grund-
satzlich fur zulassig. Nach §28 Abs.2 des Polizeigesetzes des Landes
Nordrhein-Westfalen, der nach § 24 des Ordnungsbehérdengesetzes ent-
sprechend anwendbar ist, sind Mitteilungen Uber das Fahrverbot durch die
Ordnungsbehdérde an die StraBenverkehrsbehdrde zuldssig, wenn die
Kenntnis von dem Fahrverbot zur Aufgabenerfiillung der StraBenverkehrs-
behérde erforderlich erscheint. Die StraBenverkehrsbehdrde benétigt die
Mitteilung, um MaBnahmen gegen den Fahrerlaubnisinhaber wegen Beden-
ken gegen seine Kraftfahreignung zu prifen. Fur regelmaBige Mitteilungen
missen allerdings zuséatzlich die Voraussetzungen des §9 Abs.8 i.V.m.
Abs. 2 DSG NW vorliegen. Danach muB insbesondere die regeimaBige Da-
tenubermittiung durch Rechisverordnung zugelassen sein. Eine dement-
sprechende Rechtsverordnung liegt nicht vor. Deshalb habe ich dem Innen-
ministerium empfohlen, eine Rechtsverordnung flir das Verfahren der regel-
maBigen Mitteilung Uber ein Fahrverbot nach § 25 StVG zu erlassen.

5.18.3 Friihere Straftaten

Zuletzt habe ich in meinem 9. Tatigkeitsbericht (S. 100/101) dargelegt, daB
die gegenwartige Praxis zur Anwendung des § 52 Abs. 2 des Bundeszentral-
registergesetzes (BZRG) allgemein als unbefriedigend angesehen wird. Die
~Kann-Bestimmung“ des § 52 Abs.2 BZRG ermdglicht in Fahrerlaubnisan-
gelegenheiten eine zeitlich unbegrenzte Verwertung von Straftaten auch
nach Tilgung dieser Delikte im Bundeszentralregister und im Verkehrszen-
tralregister.

Bei der Anwendung des § 52 Abs. 2 BZRG wird in der Praxis der Léander un-
terschiedlich verfahren. In Rheinland-Pfalz gilt die Regelung, daB bei Be-
rlicksichtigung zuriickliegender Verkehrsstraftaten nicht Uber zehn Jahre
hinausgegangen werden darf. In den Landern Niedersachsen und Schles-
wig-Holstein haben die fir den Verkehr zustandigen Ministerien entschie-
den, Verurteilungen nicht mehr zu verwerten, wenn sie der Tilgung unterlie-
gen..Die Lander Hamburg, Berlin und Nordrhein-Westfalen halten dagegen
ohne Ricksicht auf die Tilgung strafrechtlicher Entscheidungen diese dem
Betroffenen im Verfahren (iber die Erteilung oder Entziehung einer Fahrer-
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laubnis vor. Uberwiegend wird jedoch die Auffassung vertreten, daB die Re-
gelung in §52 Abs.2 BZRG dem Bewéhrungsgrundsatz in keiner Weise
Rechnung tragt. Darliber hinaus sei eine unbegrenzte und damit lebens-
langliche Verwertung fruherer Straftaten in Fahrerlaubnisangelegenheiten
aus Verkehrssicherheitsgriinden nicht mehr erforderlich. Daher hat der Bun-
desminister der Justiz in seinen Vorschlagen zur Anderung des Bundeszen-
tralregistergesetzes die Verwertung von Verurteilungen auf den Zeitpunkt
bis zur Tilgung ihrer Eintragung im Verkehrszentralregister begrenzt.

Die Landesregierung Nordrhein-Westfalen vertritt in ihrer Stellungnahme zu
meinem 9. Tatigkeitsbericht die Auffassung, daB bis zum Inkrafttreten der
beabsichtigten Anderung des § 52 Abs.2 BZRG weiterhin eine Verwertung
friherer Straftaten ohne Ruicksicht auf deren Tilgung im Verkehrszentralre-
gister und Bundeszentrairegister in Fahrerlaubnisangelegenheiten vorzu-
nehmen ist. Demgegeniber halte ich es fur geboten, durch Verwaltungsvor-
schriften sicherzustellen, daB nicht von einer unbegrenzten Verwertbarkeit
friiherer Straftaten ausgegangen werden darf.

5.18.4 Medizinisch-psychologische Untersuchuhg

Nach meinen Feststellungen Ubersenden StraBenverkehrsbehérden aus-
nahmslos die komplette Fiihrerscheinakte an die medizinisch-psychologi-
sche Untersuchungsstelle zur Begutachtung der Kraftfahreignung bei Ver-
fahren auf Neuerteilung einer Fahrerlaubnis.

Bei der Neuerteilung einer Fahrerlaubnis kann die Verwaltungsbehérde
nach § 15 ¢ Abs.1i.V.m. § 12 Abs. 1 der StraBenverkehrs-Zulassungs-Ord-
nung (StVZO) die Beibringung des Gutachtens einer amtlich anerkannten
medizinisch-psychologischen Untersuchungsstelle fordern, wenn Tatsa-
chen bekannt sind, die Bedenken gegen die Kraftfahreignung des Betroffe-
nen begriinden. War die Fahrerlaubnis entzogen worden, weil der Bewerber
wiederholt gegen verkehrsrechtliche Vorschriften oder Strafgesetze versto-
Ben hatte, so hat die Verwaltungsbehérde vor der Neuerteilung der Fahrer-
laubnis in der Regel die Beibringung eines derartigen Gutachtens anzuord-
nen (§ 15 ¢ Abs. 3 Satz 1 StVZO).

Nach dieser Regelung kann die Eignungsbegutachtung durch eine medizi-
nisch-psychologische Untersuchungsstelle nur mit Zustimmung des Betrof-
fenen vorgenommen werden. Daher bedarf auch die Ubersendung der fir
die Untersuchung erforderlichen Unterlagen an die Untersuchungsstelle der
Einwilligung des Betroffenen. Dementsprechend ist in Nr.5 der Eignungs-
richtlinien des Bundesministers fir Verkehr vom 1. Dezember 1982 (VKBI.
1983, S.7) bestimmt, daB bei der Anforderung eines medizinisch-psycholo-
gischen Eignungsgutachtens die Verwaltungsbehérde der Untersuchungs-
stelle nach Zustimmung durch den Betroffenen die flr die Begutachtung er-
forderlichen Verwaltungsvorgénge Ubersendet, d. h. die Vorgénge, die im
Hinblick auf die gestellten Fragen AufschluB3 (iber den Betroffenen geben
kénnen und deren Kenntnis fur die Durchfiihrung der Untersuchung erfor-
derlich sind.
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Danach ist also grundsatzlich die Ubersendung der gesamten Fiihrerschein-
akte nicht zulassig. Vielmehr hat die Behorde im Einzelfall zu prufen, welche
Vorgénge flr die Erstellung des Gutachtens von der medizinisch-psychologi-
schen Untersuchungsstelle bendtigt werden. Nach meiner Auffassung darf
die Verwaltungsbehdérde auch nur soweit die Einwilligung des Betroffenen zur
Ubersendung von Unterlagen an die Untersuchungsstelle einholen, als diese
zur Erstellung des Gutachtens benétigt werden. Denn der Betroffene ist,
wenn er seine Fahrerlaubnis wiedererlangen méchte, auf die Durchflihrung
der medizinisch-psychologischen Untersuchung angewiesen. Ohne Unterla-
gen Uber den zu Untersuchenden wird die Untersuchungsstelle, jedenfalls in
der bisherigen Praxis, nicht tatig. Der zur Abgabe der Einwilligungserklarung
aufgeforderte Betroffene befindet sich somitin einer Zwangslage. Deshalb ist
eine Einwilligung, die sich auch auf Unterlagen erstreckt, die fiir die Erstellung
des Gutachtens nicht bendtigt werden, insoweit unwirksam.

Somit darf die StraBenverkehrsbehdrde nur die Unterlagen an die medizi-
nisch-psychologische Untersuchungsstelle Ubersenden, die fur die Erstel-
lung des Gutachtens erforderlich sind. Sie darf auch nur insoweit die Einwilli-
gung einholen.

5.18.5 Fiihrerscheinakte

Ein Burger hat mich gebeten, darauf hinzuwirken, daB die ihn belastenden
Unterlagen aus seiner Fiihrerscheinakte vernichtet werden. Die Behérde ist
dem Begehren des Blrgers nicht gefolgt, weil sie sich nach § 52 Abs.2 des
Bundeszentralregistergesetzes (BZRG) zur weiteren Aufbewahrung dieser
Unterlagen fiir verpfiichtet halt. Im Ubrigen sei nicht auszuschlieBen, daB
auch zukuinftig eine Beurteilung der Kraftfahreignung des Betroffenen not-
wendig werden wirde.

Die Fihrerscheinakte enthalt Erkenntnisse Gber Vorgange, die fast 30 Jahre
zurickliegen. Der jingste Vorgang betrifft das Verfahren auf Neuerteilung
der Fahrerlaubnis im Jahr 1984. In dem zu diesem Zweck erstellten medizi-
nisch-psychologischen Gutachten wird festgestellt, daB sich der Betroffene
nach der letzten Trunkenheitsfahrt im Jahr 1977 um eine Stabilisierung sei-
ner Lebensverhéltnisse bemiht habe. Es sei zu erwarten, daB er sich in der
Zukunft auch im StraBenverkehr angepaBter verhalten werde. Eine erhdhte
Gefahrdung beim Fihren von Kraftfahrzeugen lieBe sich daher bei ihm nicht
nachweisen. Daraufhin hat die Behtrde dem Betroffenen die Fahrerlaubnis
im Jahr 1984 neu erteilt.

Zur Erfdllung der Aufgaben der Erteilung und Entziehung der Fahrerlaubnis
kann das Speichern von Angaben Uber eine friihere Tat, wenn die Verurtei-
lung wegen dieser Tat in das Verkehrszentralregister einzutragen war (§ 52
Abs. 2 BZRG), grundséatzlich als erforderlich angesehen werden. Dies gilt
insbesondere fur Angaben Uber alkoholbedingte Verkehrsvergehen der Ver-
gangenheit wegen der Ruickfallwahrscheinlichkeit von Alkoholtatern. Glei-
ches muB dementsprechend auch fur die weiteren in der Flhrerscheinakte
gespeicherten Angaben gelten. Eine Aufbewahrungspflicht 148t sich aus
§ 52 BZRG nicht herleiten.
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Allerdings kann die Speicherung derartiger Sachverhalte in den Fuhrer-
scheinakten dann nicht mehr als erforderlich angesehen werden, wenn
diese keine wesentlichen Erkenntnisse zur Kraftfahreignung erwarten las-
sen. Bei alkoholbedingten StraBenverkehrsvergehen gilt dies, wenn auf
Grund der Personlichkeitsstruktur des Alkoholauffalligen eine Rickfallgefahr
nicht mehr wahrscheinlich ist. Hierzu erméglicht insbesondere die medizi-
nisch-psychologische Eignungsbegutachtung Erkenntnisse, die auf eine
derartige Einstellungs- und Verhaltensanderung schlieBen lassen.

Im konkreten Fall sind keine Anhaltspunkte ersichtlich, die auch zuklnftig
eine Beurteilung der Kraftfahreignung des Betroffenen notwendig erschei-
nen lassen. Insbesondere spricht dagegen, daB Uber den Betroffenen seit
dem Jahr 1977 keine Auffdlligkeiten mehr bekanntgeworden sind und er sich
nach Neuerteilung der Fahrerlaubnis im Jahr 1984 offensichtlich auch bei
der Teilnahme am StraBenverkehr bewéhrt hat. Die Speicherung der in der
Fiihrerscheinakte des Betroffenen enthaltenen Angaben Uber seine frithe-
ren Auffalligkeiten ist daher zur Erfiillung der Aufgaben der StraBenver-
kehrsbehdrde nicht mehr erforderlich. Darliber hinaus stellt die weitere Da-
tenspeicherung eine unverhaltnisméBige Belastung des Betroffenen dar, da
sie ein heute nicht mehr zutreffendes Persdnlichkeitsbild festhélt. Dement-
sprechend sind die Unterlagen nach § 24 des Ordnungsbehérdengesetzes
i.V.m. § 32 Abs. 2 Satz 1 Nr.3 und Satz 3 des Polizeigesetzes des Landes
Nordrhein-Westfalen aus der Flhrerscheinakte zu entfernen und zu vernich-
ten. Dies kann im Einzelfall die Vernichtung der gesamten Flhrerscheinakte
bedeuten. Es bleibt dann nur noch die Karteikarte (iber den Flhrerschein
nach § 10 Abs.2 Satz 2 der StraBenverkehrs-Zulassungs-Ordnung in der
Datensammiung der StraBenverkehrsbehorde.

Ich habe in dieser Angelegenheit empfohlen, die Fihrerscheinakte zu ver-
nichten.

5.18.6 Halterauskiinfte

Mehrere Blrgereingaben haben wiederum die Schwierigkeit deutlich ge-
macht, Auskinfte Uber Kraftfahrzeughalter ohne erfolgte Aufzeichnungen
durch die speichernde Stelle nachvoliziehen zu kénnen. Die Landesregierung
vertrittin ihrer Stellungnahme zu meinem 9. Tatigkeitsbericht (S. 101) die Auf-
fassung, daB eine Verpflichtung der Zulassungsstelle zur Aufzeichnung von
Halterauskuinften nicht besteht. Hierzu verweist sie auf die Vorschrift des § 35
Abs. 3 Satz 2 des StraBenverkehrsgesetzes, nach der eine Aufzeichnungs-
pflicht nur fiir die ersuchende Behérde besteht. Diese Regelung gilt allerdings
nicht, wenn die Zulassungsstelle Halterauskiinfte auf Ersuchen von nicht-6f-
fentlichen Stellen und Personen erteilt. In diesen Fallen wiirden keinerlei Auf-
zeichnungen Uber erteilte Halterauskinfte existieren. Damit ware weder eine
Uberpriifung der Zulassigkeit der Halterauskunft durch die Ubermittelnde Zu-
lassungsstelle zur Erfullung ihrer Kontrolipflicht nach § 10 Abs. 2 Nr.6 DSG
NW noch eine Kontrolle durch den Landesbeauftragten fir den Datenschutz
mdglich. Darlber hinaus wirde das Recht des Betroffenen beschnitten, auf
Antrag Auskunft Gber die Empfanger einer Datentbermittiung nach § 18
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Abs.1 Satz 1 Nr.3 DSG NW zu erhalten. Deshalb halte ich an meiner Auf-
fassung fest, daB die Zulassungsstelle zur Aufzeichnung von Halterauskiinf-
ten an nicht-¢ffentliche Stellen und Personen verpflichtet ist. Ich werde das
Fehlen der Aufzeichnungen kunftig beanstanden.

5.19 Wirtschaft
5.19.1 Gewerbeiiberwachung

Wiederhoit habe ich auf Grund von Burgereingaben und Beratungsersuchen
festgestellt, daB vor Entscheidung Uber die Erteilung einer Erlaubnis nach
dem Gaststéttengesetz regelméBig, d. h. bei jeder Antragstellung, auch die
Vorlage eines Fiihrungszeugnisses des Ehegatten oder des Lebensge-
féahrten verlangt wird.

Nach § 2 Abs. 1 Satz 1 des Gaststattengesetzes (GastG) bedarf derjenige,
der ein Gaststattengewerbe betreiben will, der Erlaubnis. Die Erlaubnis ist
nach § 4 Abs.1 Nr.1 GastG zu versagen, wenn Tatsachen die Annahme
rechtfertigen, daB der Antragsteller die flr den Gewerbebetrieb erforderliche
Zuverlassigkeit nicht besitzt. Auf die genannten Vorschriften kann das regel-
méBige Verlangen der Vorlage eines Flhrungszeugnisses vom Ehegatten
oder Lebensgeféhrten des Antragstellers wegen der fehlenden Normenklar-
heit nicht gestiitzt werden. Auch die Vorschrift des § 4 Abs.2 Satz 1 Nr. 1 der
Gaststattenverordnung, nach der bei einem Antrag auf Erteilung einer Gast-
stattenerlaubnis insbesondere Angaben und Unterlagen Uber die Person
des Antragstellers und seines Ehegatten erforderlich sind, ermachtigt die
Behdrde nicht, in allen Fallen die Vorlage des Flihrungszeugnisses zu ver-
langen.

Nur in begriindeten Einzelfallen, in denen Anhaltspunkte tber die Unzuver-
lassigkeit des Ehegatten oder des Lebensgeféhrten des Antragstellers vor-
liegen und diese fir die gewerberechtliche Entscheidung von Bedeutung
sind, ist das Verlangen der Vorlage eines Fihrungszeugnisses fir diese
Personen zulassig.

5.19.2 Industrie- und Handelskammern

Ein Biirger Ubersandte mir mehrere Schuldnerlisten, die er bei einem
Waldspaziergang aufgefunden hatte. Die Listen stammten von einer Indu-
strie- und Handelskammer, die sie an ein Kammermitglied im Abonnement
weitergegeben hatte.

Vom Beginn meiner Tatigkeit an habe ich die fir die Erteilung von Auskiinften
und Abschriften aus dem Schuldnerverzeichnis der Amtsgerichte maBgeben-
den Rechtsgrundlagen als dnderungsbedirftig angesehen (1. Tatigkeitsbe-
richt, S.45/46; 2. Tatigkeitsbericht, S. 46/47). Seit dem Volkszahlungsurteil
des Bundesverfassungsgerichts ist klargestellt, daB es an einer hinreichen-
den Rechtsgrundlage fiir die weitere Verwendung der aus dem Schuldnerver-
zeichnis regelmaBig Ubermittelten Daten durch die Kammer fehlt. Weder
§ 915 Abs. 4 ZPO noch § 1 Abs. 1 des Gesetzes zur vorlaufigen Regelung des
Rechts der Industrie- und Handelskammern lassen eine regelmaBige Uber-
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mittlung der Abschriften aus dem Verzeichnis an die Mitglieder der Kam-
mern zu. Als Rechtsgrundiage kann auch nicht das Datenschutzgesetz
Nordrhein-Westfalen herangezogen werden. Der regelméaBigen Uberlas-
sung der Schuldnerlisten an die Bezieher steht schon §9 Abs.8 i.V.m.
Abs.5 DSG NW entgegen. Danach dlrfen personenbezogene Daten an
Stellen auBerhalb des 6ffentlichen Bereichs nicht regelméBig tbermitielt
werden.

Es bestehen bereits Zweifel, ob die Praxis der Uberlassung von Schuldnerli-
sten durch die Industrie- und Handelskammern auf die Grundsatze des
Ubergangsbonus gestltzt werden kann. Zudem ist wiederum eine Legisla-
turperiode des Deutschen Bundestages verstrichen, ohne dalB3 eine gesetz-
liche Neuregelung zum Schuldnerverzeichnis erfolgt ist. Ohne eine derartige
Regelung halte ich jede weitere Ubermittiung von Schuldnerlisten an die Mit-
glieder der Industrie- und Handelskammern flr unzuléssig. Nach meiner
Auffassung kénnen derzeit nur noch Einzelauskinfte fir zuldssig angese-
hen werden, soweit ein rechtliches Interesse des Auskunftbegehrenden
(§ 16 Abs. 1 Satz 1 Buchstabe ¢ DSG NW) glaubhaft gemacht wird. Andern-
falls ist das Kammermitglied an das Amtsgericht zu verweisen.

Ein mittelstandischer Unternehmensverband hat sich in einer Eingabe dage-
gen gewandt, daB die Finanzadmter auf Anfrage der Industrie- und Handels-
kammern die SteuermeBbetréage flir die Gewerbesteuer mitteilen. An Hand
dieser Angaben ermittelt die zustandige Industrie- und Handelskammer den
Beitrag, den das jeweilige Mitglied an die Kammer zu entrichten hat. Die
Vereinigung der Industrie- und Handelskammern in Nordrhein-Westfalen so-
wie das Ministerium fir Wirtschaft, Mittelstand und Technologie halten die
unmittelbare Erhebung der GewerbesteuermeBbetrage durch die Kammern
bei den Finanzamtern fur zuldssig.

Soweit fir die Zulassigkeit dieser Datenerhebung die Vorschrift des § 31 der
Abgabenordnung (AO) in Betracht gezogen wird, vermag ich diese Auffas-
sung nicht zu teilen. Nach § 31 Abs. 1 AO sind die Finanzbehérden u. a. be-
rechtligt, SteuermeBbetrage an Kdrperschaften des 6ffentlichen Rechts zur
Festsetzung von solchen Abgaben mitzuteilen, die an diese Tatsache an-
knipfen. Durch diese Regelung wird zwar das Steuergeheimnis einge-
schrénkt, aber keine Erméchtigung flr die Industrie- und Handelskammern
geschaffen, die SteuermeBbetrdge unmittelbar bei den Finanzbehérden zu
erheben. Auch soweit die Zuldssigkeit der Datenerhebung durch die Kam-
mern auf § 12 Abs. 1 Satz 3 i.V.m. der 2. Alternative des § 13 Abs. 2 Satz 1
Buchstabe a DSG NW gestiitzt wird, halte ich die Voraussetzungen nicht flir
gegeben. Nach dieser Vorschrift dirfen personenbezogene Daten ohne
Kenntnis des Betroffenen bei anderen Stellen oder Personen und zu einem
anderen Zweck nur erhoben werden, wenn die Wahrnehmung einer durch
Gesetz oder Rechtsverordnung zugewiesenen einzelnen Aufgabe die Ver-
arbeitung dieser Daten zwingend voraussetzt. Grundsaizlich bestehen
Zweifel an der Normenklarheit dieser Ausnahmevorschrift. Selbst wenn
diese Zweifel zurlickgestelit werden, kommt jedenfalls nur eine besonders
restriktive Handhabung in Frage (vgl. 9. Tatigkeitsbericht, S. 12).
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Danach muBte im vorliegenden Fall die Erhebung der MeBbetrdge — an den
Mitgliedern der Kammern vorbei — unmittelbar bei den Finanzbehérden fiir
die ordnungsgemé&Be Beitragsbemessung zwingend notwendig sein. Dies
vermag ich nicht zu erkennen, da die Kammern ohne weiteres die Steuer-
meBbetrége bei den Mitgliedern selbst erheben kdnnen. Erst dann, wenn die
Angaben verweigert werden, dirften die MeBbetrdge unmittelbar beim Fi-
nanzamt erhoben werden. Sofern Zweifel an der Richtigkeit der von einem
Mitglied gemachten Angaben bestehen, kénnen die Kammern ebenfalls an
das Finanzamt herantreten.

Nach alledem bin ich der Auffassung des Ministeriums fir Wirtschaft, Mittel-
stand und Technologie und der Vereinigung der Industrie- und Handelskam-
mern in Nordrhein-Westfalen entgegengetreten. Wenn an einer unmittelba-
ren Erhebung der GewerbesteuermeBbetrége durch die Industrie- und Han-
delskammern bei den Finanz&mtern festgehalten werden soll, miBte eine
entsprechende Regelung in die Satzung der Industrie- und Handelskam-
mern aufgenommen werden.
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6. Organisatorische und
technische MaBnahmen

6.1 Autonome Datenverarbeitung ohne arbeitsteilige
Organisation

6.1.1 Problem

Fragen, die sich aus den Anforderungen der autonomen Datenverarbeitung
und der Biiroautomation des kommenden Jahrzehnts ergeben, haben fiir
die Planung vor allem auch im kommunalen Bereich erhebliche Bedeutung.
Im Rahmen mehrerer Kontrollbesuche bei Stéadten und Gemeinden wurden
insbesondere die Anforderungen zum Gewahrleisten der Datensicherheit
bei autonomer Datenverarbeitung ohne arbeitsteilige Organisation, die be-
stehenden Méglichkeiten und auch eventuelle Einschrankungen eingehend
erértert. Dabei habe ich auf die Besonderheiten hingewiesen, die eine sol-
che Organisationsform mit sich bringt, M&glichkeiten zur Beratung und Un-
terstitzung kleinerer Verwaltungen aufgezeigt und weitere Empfehlungen
und Hinweise gegeben.

6.1.2 Besonderheiten

Insbesondere wegen der geringen Zahl der fur die automatisierte Datenver-
arbeitung eingesetzten Mitarbeiter lassen sich bei Einsatz kleinerer Daten-
verarbeitungsanlagen wesentliche MaBnahmen zur Datensicherung, die bei
groBen Rechenzentren heute als selbstverstandlich und unverzichtbar an-
gesehen werden, nicht verwirklichen. Funktionstrennungen und eine den
Anforderungen der Datensicherheit entsprechend strukturierte Organisation
bedurfen einer hinreichenden Mitarbeiterzahl. Falls nur wenige Mitarbeiter
die Aufgaben des Rechenzentrums wahrnehmen, ist eine Strukturierung der
Organisation im allgemeinen praktisch nicht moglich. Dadurch ist die Daten-
sicherheit beim Betrieb kleinerer Datenverarbeitungsanlagen beeintréchtigt.
Diese Beeintrachtigung ist im allgemeinen so stark, daB sie bei einem gro-
Ben Rechenzentrum — jedenfalls fir die Verarbeitung personenbezogener
Daten nach verbindlich vorgegebener Verarbeitungslogik — als nicht hin-
nehmbar angesehen wiirde.

Auf die besonderen Schwierigkeiten, die einer angemessenen Datensiche-
rung bei Einsatz kleinerer Datenverarbeitungsanlagen entgegenstehen,
habe ich erstmals in meinem 4. Tatigkeitsbericht (Marz 1983) hingewiesen.
In der Folgezeit sah ich mehrfach Veranlassung, in meinen T&tigkeitsberich-
ten erneut diese Problematik herauszustellen. In einem BeschluB zur Daten-
sicherheit beim Einsatz kleinerer Datenverarbeitungsanlagen vom 10. Okto-
ber 1988, liber den ich in meinem 9. Tatigkeitsbericht (S. 106 bis 108, 137/
138) berichtete, betont die Konferenz der Datenschutzbeauftragten des
Bundes und der Lander, daB die Datensicherheit und die OrdnungsmaBig-
keit der Verarbeitung personenbezogener Daten beim Einsatz kleinerer Da-
tenverarbeitungsanlagen besondere Probleme bereiten. Die Datenschutz-
beauftragten empfehlen, daB vor jeder Entscheidung, ob flr die Arbeiten
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eines Aufgabengebiets ein PC oder eine sonstige kleinere Datenverarbei-
tungsanlage eingesetzt werden kann, geprift werden muB, ob die dabei er-
zielbare Datensicherheit ausreichend ist. Sofern die Datensicherheit mit den
verfiigbaren MaBnahmen nicht in dem erforderlichen Umfang gewahrleistet
werden kann, muB auf den Einsatz des PCs oder der kieineren Datenverar-
beitungsanlage verzichtet werden.

Als Ergebnis zahlreicher Erdrterungen kann ich heute feststellen, daB die
eigentliche Schwierigkeit, eine angemessene Datensicherheit bei der Da-
tenverarbeitung ohne arbeitsteilige Organisation zu gewéhrleisten, daher
rihrt, daB der datenverarbeitenden Stelle nur in beschranktem Umfang In-
strumente zur Verfligung stehen, mit denen sie eine ordnungsgeméaBe Ar-
beit sicherstellen kann. Es bereitet keine besonderen Schwierigkeiten, eine
Dienstanweisung aufzustellen, die dieser Organisationsform gerecht wird.
Soweit auf eine arbeitsteilige Organisation verzichtet werden muB, sind aber
die verfligharen technischen und organisatorischen Hilfsmittel unbefriedi-
gend, mit denen sichergestellt werden soll, daB gemaB der Dienstanweisung
gearbeitet wird.

6.1.3 Beratung und Unterstiitzung

Eine Stelle, die eine kleinere Datenverarbeitungsanlage einsetzt, bedarf im
allgemeinen der fachlichen Beratung und Unterstiitzung. Eine Zusammen-
stellung von Gebieten, auf denen haufig eine fachliche Beratung und Unter-
stitzung gewiinscht wird, und Vorschlage, wie sich eine derartige Beratung
und Unterstitzung verwirklichen lassen, enthélt mein 7. Téatigkeitsbericht
(5.182/183). Fur eine Stadt oder Gemeinde ist es naheliegend, die Bera-
tung und Unterstltzung bei einer kommunalen Datenzentrale zu suchen.
Auf die Moglichkeit, daB Datenzentralen langfristig in starkem Umfang die
Aufgabe der Beratung und Unterstiitzung von autonomen Anwendern klei-
nerer Datenverarbeitungsanlagen lGbernehmen, habe ich in meinen Tatig-
keitsberichten bereits mehrfach hingewiesen.

Wahrend verschiedener Kontrollbesuche wurde auch die Frage der méglichen
Organisationsform erdrtert, durch die in einer Datenzentrale die Wahrnehmung
der fachlichen Beratung und Unterstlitzung autonom arbeitender Anwender
gefordert werden kdnnte. Die Situation einer Datenzentrale, die ihre Auftragge-
ber in der autonomen Anwendung der automatisierten Datenverarbeitung fach-
lich berat und unterstitzt, ist &hnlich derjenigen des ADV-Bereichs eines gro-
Ben Unternehmens der Privatwirtschaft im Verhaltnis zu den dortigen Anwen-
dern, die auch in zunehmendem Umfang Uber eine gewisse Autonomie beim
Einsatz der automatisierten Datenverarbeitung verfligen. In GroBunternehmen
der Privatwirtschaft wurde in diesem Zusammenhang die Organisationsform
des Information Center eingeflihrt. Das Information Center ist im allgemeinen
organisatorischer Bestandteil des ADV-Bereichs. Es ist dort der Leitung dieses
Bereichs direkt zugeordnet und steht damit organisatorisch gleichrangig neben
den Bereichen Entwicklung und Durchfilhrung. Seine Aufgabe ist die Betreu-
ung der Anwender des Unternehmens, soweit dort automatisierte Datenverar-
beitung autonom durchgefiihrt wird.
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In Analogie zu dieser in der Privatwirtschaft bewédhrten Organisationsform
kénnte man erwégen, auch bei einer kommunalen Datenzentrale eine entspre-
chende Organisationseinheit zur Unterstiitzung und Beratung autonomer An-
wender einzurichten, falls diese Aufgabe langfristig von der Datenzentrale
wahrgenommen werden soll. Ich gehe davon aus, daB es auch in diesem Fall
gunstig wére, diese Organisationseinheit der Leitung der Datenzentrale direkt
zuzuordnen und damit gleichrangig neben die bereits existierenden Bereiche
Entwicklung und Durchfiihrung in die bestehendé Hierarchie einzuordnen.

6.1.4 Empfehlungen und Hinweise

Nicht bei jeder Anwendung ist es erforderlich, (iber die hohe Sicherheit zu
verflgen, die bei einem groBen Rechenzentrum erreichbar ist. Ein besonde-
rer Grad an Verarbeitungssicherheit ist aber jedenfalls dann angemessen,
wenn die Logik der Verarbeitung verbindlich vorgeschrieben ist oder wenn
diese Logik verbindlich zugesagt wurde. In diesen Fallen der Verarbeitung
mit verbindlicher Verarbeitungslogik muB durch die éffentliche Stelle sicher-
gestellt werden, daB diese Verarbeitungslogik im Rahmen der automatisier-
ten Datenverarbeitung eingehalten wird. Daraus ergeben sich insbesondere
die Anforderungen, daf

— die bereitgestellten Programme einwandfrei sind und
— unveréndert zum Einsatz kommen und daf3

— die offentliche Stelle in der Lage ist, diesen unveranderten Einsatz ein-
wandfreier Programme zu gewébhrleisten.

Um trotz der oben (S. 134/135) begriindeten Bedenken eine angemessene
Datensicherheit zu gewaéhrleisten, habe ich den autonom arbeitenden 6f-
fentlichen Stellen einige grundsétzliche Empfehlungen und Hinweise gege-
ben.

6.1.4.1 Bereitstellen einwandfreier Programme

Eine autonom arbeitende kleinere datenverarbeitende Stelle kann grund-
satzlich mit der gleichen Sicherheit einwandfreie Programme bereitstellen
wie eine groBe datenverarbeitende Stelle. Grundlage der Sicherheit der gro-
Ben datenverarbeitenden Stelle ist die Funktionstrennung zwischen den Auf-
gabenbereichen Programmierung und Anwendung. Indem man die fachlich
verantwortliche und die entwickelnde Stelle personell gegeneinander ab-
grenzt, erleichtert man die inhaltliche Kontrolle der Programme. Die Funk-
tionstrennung zwischen fachlich verantwortlicher und entwickelnder Stelle
ist daher im allgemeinen Bestandieil eines Sicherheitskonzeptes. Eine der-
artige Funktionstrennung kann auch die kleinere datenverarbeitende Stelle
verwirklichen.

Diese Funktionstrennung muB organisatorisch durch Regelungen zur Pro-
grammfreigabe ergéinzt werden. Ohne Programmfreigabe durch den fach-
lich zusténdigen Auftraggeber ist dessen Verantwortlichkeit nicht mehr ge-
waéhrleistet. Er kann sich zwar noch auf den Inhalt seines Programmauftrages
berufen. Ohne eigenen Programmtest und ohne Programmfreigabe ist der
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Auftraggeber aber nicht in der Lage, aus eigenem Wissen zu bestéatigen, daB
das entwickelte Programm entsprechend seinem Programmauftrag arbeitet.

Der Gewinn an Sicherheit, den die Funktionstrennung bringen soll, wiirde
ohne Programmfreigabe véllig aufgegeben. Die Funktionstrennung als Be-
standteil des Sicherheitskonzeptes soll die Kontrolle erleichtern. Falls diese
aber nicht wahrgenommen wird, bedeutet die Funktionstrennung nichts an-
deres als eine Verlagerung von Arbeiten auf die Programmierung. Erst mit
der abschlieBenden Programmfreigabe durch die fachlich verantwortliche
Stelle erhélt eine Funktionstrennung zwischen dieser und der entwickelnden
Stelle ihren Sinn im Rahmen des Sicherheitskonzeptes. Ohne Programm-
freigabe hat die Funktionstrennung sogar ein Verringern der Sicherheit zur
Folge, da in diesem Fall die Méglichkeiten der fachlich verantwortlichen
Stelle, eventuelle Verarbeitungsfehler zu erkennen, deutlich reduziert sind.

Als Voraussetzung flir die Programmfreigabe muB der Anwender ein Anwen-
dungsprogramm vor dem ersten Einsatz und nach jeder fachlichen Anderung
eingehend testen. Dieser Anwendertest muB3 unabhangig von den vorher
durchgefiihrten Programmierertests erfolgen. Auf der Grundlage des Anwen-
dertests entscheidet der Anwender Uber die Freigabe des Programms und
(bernimmt damit die Verantwortung fiir dessen fachlichen Inhalt.

Bei autonomer Datenverarbeitung kann organisatorisch in der geschilderten
Weise verfahren werden. Wegen der hohen Kosten der Programmentwick-
lung und wegen der Schwierigkeit, fir die programmtechnischen Arbeiten
die erforderliche Fachaufsicht zu gewéhrleisten, ist es einer autonom arbei-
tenden kleineren Stelle im allgemeinen nur auf wenigen Einsatzgebieten
moglich, Programme selbst zu entwickeln. Sie wird daher Uberwiegend
Fremdprogramme einsetzen, die an anderer Stelle entwickelt wurden. Dabei
gibt es sehr unterschiedliche Mdglichkeiten, Fremdprogramme zu erhalten.
Die Programme kénnten etwa in einer kommunalen Datenzentrale entwik-
kelt werden, sie konnten im Rahmen einer Entwicklungsgemeinschaft ent-
standen sein, sie kénnten aber auch vom Hersteller der Datenverarbeitungs-
anlage oder einer sonstigen Firma bezogen worden sein.

In allen genannten Fallen IaBt sich eine einwandfreie Funktionstrennung
zwischen der programmierenden Stelle und dem Anwender verwirklichen.
Der Anwender tragt auch bei dieser Organisationsform die uneinge-
schréankte Verantwortung flir den logischen inhalt der von ihm eingesetzten
Programme. Damit er dieser Verantwortung gerecht werden kann, bediirfen
die Programme der ordnungsgemafen Freigabe durch den Anwender.

Allerdings ist ein Anwender haufig durch die Anforderungen des als Voraus-
setzung flr eine Programmfreigabe erforderlichen Anwendertests Uberfor-
dert. Es ist daher Ublich, daB verschiedene Anwender kooperieren, um ge-
meinsam und arbeitsteilig die Anwendertests der bei ihnen eingesetzten
Programme durchfilhren zu kénnen. Gegen eine solche Arbeitsteilung be-
stehen dann keine Bedenken, wenn gewéhrleistet ist, daB der Anwendertest
in jedem Falle ordnungsgemé&B und unter alleiniger Verantwortung der An-
wender durchgefihrt wird.
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Im allgemeinen ist es allerdings notwendig, nicht nur Freigabe und Einsatz
von Fremdprogrammen verbindlich zu regeln, sondern auch festzulegen,
ob, in welchem Umfang und durch welche Organisationseinheiten oder Mit-
arbeiter im eigenen Hause Programme entwickelt werden dirfen. Dabei ste-
hen zwei Fragen im Vordergrund.

— Welche Befugnisse hat der ADV-Bereich oder der Systemverwalter? Hin-
weise zu dieser Frage werden unten (S. 140/141) gegeben.

— Ist individuelle Datenverarbeitung zugelassen? Fragen zur individuellen
Datenverarbeitung werden unten (S. 150/151) behandelt.

6.1.4.2 Einsatz unveridnderter Programme

Im Unterschied zu der Situation bei groBen Rechenzentren ist es fiir eine
autonom arbeitende kleinere datenverarbeitende Stelle im allgemeinen nicht
leicht sicherzustellen, daB ausschlieBlich unveranderte Programme zum
Einsatz kommen. GroBe Rechenzentren stitzen sich fir diese Aufgabe auf
die Funktionstrennung zwischen Programmierung und Produktion. Insbe-
sondere darf es dem Programmierer nicht méglich sein, freigegebene Pro-
gramme unzuldssigerweise zu andern.

Bei der Funktionstrennung zwischen Programmierung und Produktion spielt
in groBen Rechenzentren im allgemeinen die Arbeitsvorbereitung eine wich-
tige Rolle. Es gehért Ublicherweise zu den Aufgaben der Arbeitsvorberei-
tung, nach erfolgter Programmfreigabe die Programme einschlieBlich samtli-
cher Unterlagen von der Programmierung zu iibernehmen. Bei dieser Uber-
nahme prift die Arbeitsvorbereitung unter anderem die OrdnungsmaéBigkeit
der Freigabe und die Vollstandigkeit der Unterlagen. Durch die Arbeitsvor-
bereitung werden die freigegebenen Programme dann fiir die Produktions-
laufe bereitgestelit.

Vor ihrer Freigabe befinden sich Programme Ublicherweise in maschinell ge-
fuhrten Testbibliotheken. Nach der Freigabe werden sie in die Bibliotheken
der freigegebenen Programme {ibernommen. Fir die Ubernahme in die Bi-
bliotheken der freigegebenen Programme ist in diesem Fall die Arbeitsvor-
bereitung zustandig. Aus Grinden der Datensicherheit ist im allgemeinen
ausschlieBlich die Arbeitsvorbereitung fir die Bibliotheken der freigegebe-
nen Programme verantwortlich. Diese Funktionstrennung zwischen Pro-
grammierung, Arbeitsvorbereitung und Maschinenbedienung ist eine der
wesentlichen Grundlagen der Datensicherheit in groBen Rechenzentren.

Bei der autonom arbeitenden kleineren Stelle Gbernimmt der Maschinenbe-
diener im allgemeinen in Personalunion die Aufgabe des Arbeitsvorberei-
ters. Eine Funktionstrennung scheidet wegen der geringen Mitarbeiterzahl
aus. Sehr wiinschenswert wére es daher, wenn durch die Technik Hilfsmittel
bereitgestellt wirden, die es gestatten, diesen Mangel an Datensicherheit
auszugleichen. So kénnte etwa das Datenverarbeitungssystem der daten-
verarbeitenden Stelle eine Mdéglichkeit bieten sicherzustellen, daB bei der
Eingabe neuer Programme und bei deren Anderung ein Vier-Augen-Prinzip
eingehalten werden muB. Langfristig sollte angestrebt werden, durch ein ge-
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eignetes technisches Verfahren zu gewéhrleisten, daB freigegebene Pro-
gramme nur in unverdnderter Form zum Ablauf kommen kdnnen.

Fir die Anforderung, daB freigegebene Programme nur in unveranderter
Form zum Ablauf kommen, wiirde die Mdglichkeit des Versiegelns dieser
Programme einen wesentlichen Fortschritt bedeuten. Unter Versiegeln wird
das Zuordnen einer mehrstelligen Kennzahl zu einem Programm verstan-
den. Durch die Logik der Zuordnung muB gewahrleistet sein, daB ein Andern
des Programms ohne Auswirkung auf die Kennzah!l unmdglich ist. Ich hoffe,
das Versiegeln von Programmen wird in einigen Jahren zu den selbstver-
sténdlichen MaBnahmen der Datensicherung gehdren. Damit wére ein Mittel
verfligbar, um die bisher haufig unzureichende Datensicherheit bei kleineren
Datenverarbeitungsanlagen wesentlich zu verbessern.

6.1.4.3 Auswertung der Systemnachrichten

Aussagekréftige Systemnachrichten tragen wesentlich dazu bei, die Sicher-
heit der Datenverarbeitung zu erhdhen. Die Protokollierung von System-
nachrichten einschlieBlich der jeweiligen Benutzeridentifizierung dient daher
der Datensicherheit. Das Wissen der Mitarbeiter um bestehende Aufzeich-
nungen und damit um die Méglichkeit umfassender nachtraglicher Aufkla-
rung tragt wesentlich dazu bei, bereits auf den Versuch des MiBbrauchs
eines Datenverarbeitungssystems zu verzichten. Wegen der Méglichkeit der
Aufklarung eventueller — auch langer zurlickliegender — UnregelméBigkeiten
ist die Protokollierung sogar eine der wesentlichen praventiven MaBnah-
men. Die Aufzeichnung von Systemnachrichten einschlieBlich der Benutzer-
identifizierung gehért zu den MaBnahmen der Speicherkontrolle, Benutzer-
kontrolle, Zugriffskontrolle und Organisationskontrolle.

Die aufgezeichneten Systemnachrichten missen zusammen mit den bereits
genannten Anforderungen an die technischen Moéglichkeiten des Datenver-
arbeitungssystems (oben S. 138/139) hinreichende Voraussetzungen fir die
Revision der Datenverarbeitung bieten. Fur kleinere Datenverarbeitungsan-
lagen sollte angestrebt werden, diese Voraussetzungen so zu verwirklichen,
daB der Revisor kein Fachmann der automatisierten Datenverarbeitung sein
muB. Die Summe aller MaBnahmen, die als Voraussetzung fiir die Revi-
sionsfahigkeit eines Datenverarbeitungssystems verwirklicht sind, kénnte
man als dessen Revisionsoberfliche bezeichnen. Zu fordern ist daher, daf
auch kleinere Datenverarbeitungsanlagen Uber eine aussagekréaftige und
unmanipulierbare Revisionsoberfliche verfiigen und daB diese Revi-
sionsoberflache von einem Revisor genutzt werden kann, der kein Fach-
mann der automatisierten Datenverarbeitung ist.

Einige Voraussetzungen mussen erflillt sein, damit die aufgezeichneten Sy-
stemnachrichten einen solchen wesentlichen Beitrag zur Datensicherheit
leisten konnen.

— Die Systemnachrichten missen hinreichend aussagekréftig sein. Es
missen alle wesentlichen Aktivitdten aufgezeichnet sein, und zu jeder
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einzelnen Aktivitdt missen die Aufzeichnungen alle fir die Revision be-
deutsamen Einzelangaben enthalten.

— Die Systemnachrichten mlissen gegen Veranderung geschitzt sein. Es
muB gewabhrleistet sein, daB nachtragliche Anderungen an den aufge-
zeichneten Systemnachrichten ausgeschlossen sind.

— Die Systemnachrichten miissen vollstédndig sein. Es muB sichergestellt
sein, daB die Aufzeichnung von Systemnachrichten nicht unterdriickt
werden kann und daB aufgezeichnete Systemnachrichten nicht nachtrag-
lich geldscht werden kdnnen.

— Es sollten Hilfsprogramme zum Auswerten der aufgezeichneten System-
nachrichten verfligbar sein. Aussagekraftig aufgezeichnete Systemnach-
richten kénnen einen sehr groBen Umfang haben. Wichtig ist es daher,
liber Méglichkeiten zu verfiigen, die Systemnachrichten mit Hilfe geeig-
neter Auswerteprogramme zu Uberprifen. Die Systemnachrichten sollten
dazu in maschinenlesbarer Form archiviert werden, und es sollten Pro-
gramme fir deren Auswertung verfligbar sein.

6.1.4.4 Festlegung der Aufgaben des ADV-Bereichs oder des
Systemverwaiters

Fragen der Verantwortung und Zusténdigkeit sind von groBer Bedeutung fiir
die Datensicherheit. Sie miissen fir die Betroffenen und fir Dritte erkennbar
unmiBverstandlich geregelt sein. Die Regelung sollte daher schriftlich erfol-
gen.

Bei jeder &ffentlichen Stelle, die ihre automatisierte Datenverarbeitung auto-
nom durchfiihrt, gibt es einen ADV-Bereich oder wenigstens einen Mitarbei-
ter, er wird im folgenden als Systemverwalter bezeichnet, zu dessen Aufga-
ben die Betreuung der automatisierten Datenverarbeitung gehort. Festle-
gung und Abgrenzung der Zustandigkeit des ADV-Bereichs oder des Sy-
stemverwalters sind von erheblicher Bedeutung fiir die Datensicherheit.

Zu regeln sind insbesondere folgende Fragen:

— Unter welchen Voraussetzungen diirfen von den Mitarbeitern des ADV-
Bereichs oder dem Systemverwalter Programme entwickelt oder gean-
dert werden?

— Welche Aufgabe hat der ADV-Bereich oder der Systemverwalter im Zu-
sammenhang mit der Beschaffung von Programmen?

— Unter welchen Voraussetzungen und wie hat die Eingabe von neuen Pro-
grammen oder von Programménderungen in die Datenverarbeitungsan-
lage zu erfolgen?

— Welche Zustandigkeit hat der Leiter des ADV-Bereichs oder der System-
verwalter beziglich der zu treffenden MaBnahmen zur Verbesserung der
Datensicherheit?
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— Welche Verantwortung und Verpflichtungen hat der ADV-Bereich oder
der Systemverwalter im Zusammenhang mit der Bedienung der Daten-
verarbeitungsanlage?

— Welche Verantwortung und Verpflichtungen hat der Leiter des ADV-Be-
reichs oder der Systemverwalter im Zusammenhang mit der Kontrolle der
Nutzung der Datenverarbeitungsanlage?

Ich habe jeweils empfohlen, Aufgabe und Verantwortung der Mitarbeiter des
‘ADV-Bereichs oder des Systemverwalters umfassend schriftlich zu regeln.

6.1.4.5 Notwendigkeit und Inhalt einer Dienstanweisung flir die
automatisierte Datenverarbeitung

Es ist Aufgabe jeder éffentlichen Stelle, diejenigen Anweisungen zu erteilen,
die erforderlich sind, damit die 6ffentliche Stelle die Datensicherheit bei Ein-
satz der automatisierten Datenverarbeitung gewébhrleisten kann. Dariber
hinaus hat die 6ffentliche Stelle sicherzustellen, daB sich alle Mitarbeiter ent-
sprechend den erteilten Anweisungen verhalten. Als Voraussetzung dazu ist
es erforderlich, dieses erwartete Verhalten verbindlich vorzuschreiben. Bei
der groBen Bedeutung der Datensicherheit sollten Anweisungen, die der Da-
tensicherheit dienen, schriftlich erfolgen. Mindliche Anweisungen werden
haufig miBverstanden oder als weniger verbindlich angesehen.

Die Gesamtheit der Anweisungen zur Datensicherung solite zu einer schrift-
lichen Dienstanweisung zusammengefaBt werden. Erfahrungsgemas 4Bt
sich nur auf diese Weise sicherstellen, daB jedem Mitarbeiter die ihn betref-
fenden Anweisungen bekannt sind. Auch kann dadurch vermieden werden,
daB Zweifel Uber die Glltigkeit von Anweisungen entstehen, falls zu ver-
schiedenen Zeiten unterschiedliche Anweisungen zu demselben Sachver-
halt getroffen werden.

Die von mir herausgegebenen Organisationshilfen zur Datensicherung (un-
ten S. 166/167) kdnnen Hinweise flr den Inhalt der Dienstanweisung geben.
Die Organisationshilfen enthalten jeweils Kataloge regelungsbeddirftiger
Sachverhalte fiir eine Dienstanweisung. Sie kénnen daher genutzt werden,
um zu Uberpriifen, ob in einer Dienstanweisung sédmtliche im Rahmen der
Datensicherung regelungsbeduftigen Sachverhalte geregelt werden.

6.1.4.6 Institutionalisierung einer internen Kontrolle

Die Einhaltung der Vorschriften zur Datensicherung bedarf der Kontrolle.
Jede datenverarbeitende Stelle ist daher zur datenschutzrechtlichen Selbst-
kontrolle verpflichtet.

Zur Uberwachung gibt es im wesentlichen die drei Méglichkeiten der Uber-
wachung durch den Vorgesetzten, der Funktionstrennung und der institutio-
nalisierten Kontrolle. Die Uberwachung durch den Vorgesetzten ist zwar als
selbstverstandlich vorauszusetzen. Jedoch ist gerade bei 6ffentlichen Stel-
len, die eine Kkleinere Datenverarbeitungsanlage autonom betreiben, nicht
auszuschlieBen, daB den fiir die Uberwachung der automatisierten Daten-
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verarbeitung zustindigen Vorgesetzten das dafur erforderliche Fachwissen
fehlt. Die Méglichkeit der Selbstkontrolle der 6ffentlichen Stelle ist insoweit er-
heblich eingeschrankt. Auch Méglichkeiten zur Funktionstrennung sind jeden-
falls insoweit nur sehr beschrénkt vorhanden, als die Funktionstrennung die Ar-
beitsdurchfiihrung betreffen soll (oben S. 134). Daher muB die dritte Méglichkeit
der Uberwachung, die institutionalisierte Kontrolle, verwirklicht werden.

Einer Stelle, die eine kleinere Datenverarbeitungsanlage einsetzt, ist es aber
im allgemeinen nicht leicht, fur die interne Kontrolle einen fachlich geeigne-
ten Mitarbeiter mit der erforderlichen organisatorischen Unabhéangigkeit zu
finden. Bei Kontrollbesuchen im kommunalen Bereich wurden insbesondere
folgende Mdglichkeiten erbrtert, die interne Kontrolle zu institutionalisieren.

— Die Aufgabe der internen Kontrolle kdnnte dem eigenen Rechnungsprii-
fungsamt Ubertragen werden. Diese Mdglichkeit besteht allerdings nur,
falls es die Revisionsoberfidche (oben S. 139) der Anwendungen dem
Rechnungsprifungsamt moglich macht, diese Aufgabe wahrzunehmen.
In diesem Fall sollte der Rat der Stadt oder Gemeinde die Rechnungspri-
fungsordnung um die Aufgabe der Prifung der organisatorischen und
technischen MaBnahmen zum Sicherstellen einer den Vorschriften und
Weisungen entsprechenden Verarbeitung und zum Verhindern von Ver-
lust, unzulassiger Verarbeitung oder Kenntnisnahme von Daten ergén-
zen.

— Es kdnnte ein Auftrag zur Durchfibrung der internen Kontrolle an das
Rechnungsprifungsamt des Kreises oder aber an eine kommunale Da-
tenzentrale gegeben werden. Die Mdglichkeit, externe Stellen mit der
Durchfiihrung der Kontrolle zu beauftragen, habe ich in meinen Tatig-
keitsberichten mehrfach erértert. Dabei bedarf allerdings die Abgrenzung
der Verantwortungen einer unmiBverstandlichen Regelung, worauf ich
bereits in meinem 7. Tatigkeitsbericht (S. 185) hingewiesen habe.

— Im Rahmen der interkommunalen Zusammenarbeit ware es mdglich,
einen oder mehrere Mitarbeiter mit der Durchflihrung der internen Kon-
trolie bei einer Reihe von Stadten und Gemeinden zu beauftragen. Die
Mitarbeiter kdnnten organisatorisch einer der beteiligten Stadte oder Ge-
meinden zugeordnet werden.

6.2 Spezielle Techniken oder Einsatzarten der
Datenverarbeitung

6.2.1 Kleinere Datenverarbeitungsanlagen

Die Zahl der kleineren Datenverarbeitungsanliagen und insbesondere auch
der personlichen Computer (PCs), die zur Verarbeitung personenbezogener
Daten eingesetzt werden, nimmt stark zu. Es erscheint angemessen, einige
spezielle Beobachtungen und Empfehlungen ausdricklich herauszustellen.

Besonderer Aufmerksamikeit bedarf die Sicherung von PCs gegen Entwen-
dung. Gegen diese Anforderung wird leider in Einzelfallen verstoBen. Es
sind bereits Falle bekannt, in denen PCs, auf deren Festplatte personenbe-
zogene Daten gespeichert waren, entwendet wurden.
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Beim Kontrollbesuch einer Hochschule habe ich festgestellt, daB fir die Ver-
arbeitung personenbezogener Daten an verschiedenen Stellen PCs einge-
setzt werden. Wahrend des Kontrollbesuchs wurden zwei Einsatzfélle ein-
gehend geprift. In beiden Féllen sind die PCs mit Festplatten ausgerustet,
auf denen die personenbezogenen Daten auch auBerhalb der Dienstzeit ge-
speichert sind. Im Hinblick auf diese Speicherung personenbezogener Da-
ten ist eine zusétzliche Sicherung der Gerate auBerhalb der Dienstzeit ange-
messen. Eine solche Sicherung erfolgt aber nicht. Das Fehlen der zusétzli-
chen Sicherung ist insbesondere bei einem der Einsatzfélle wegen der Emp-
findlichkeit der gespeicherten Daten besonders bedenklich.

Wéhrend des Kontrollbesuchs wurde erértert, daB die Hochschule prifen
sollte, ob es méglich ist, die Sicherheit der PCs auBerhalb der Dienstzeit zu
erhdhen. Sollte eine derartige Méglichkeit nicht bestehen, wére zu priifen,
ob die Verarbeitung der Dateien in die zentrale Datenverarbeitungsanlage
der Verwaltung libernommen werden kann. Sofern die Datensicherheit mit
den verfligbaren MaBnahmen nicht in dem erforderlichen Umfang gewahr-
leistet werden kann, muB auf den Einsatz der PCs verzichtet werden. Der
Hochschule wurde dariiber hinaus empfohlen, alle weiteren Einsatzfalle von
PCs zur Verarbeitung personenbezogener Daten daraufhin zu Gberprifen,
ob die Geréate auBerhalb der Dienstzeit hinreichend gesichert sind.

Bezuglich des Einsatzes einer kleineren Datenverarbeitungsanlage in einer
Schule wurde ich um Beratung gebeten. Zur Erérterung stand ein Mehr-
platzsystem, das sowohl fiir Aufgaben der Verwaltung als auch fiir Ubungs-
arbeiten im Rahmen des Unterrichts eingesetzt werden sollte. Der Zugriff
sollte durch einen PaBwortschutz gesichert und die Verwaltungsdaten zu-
satzlich durch Umsetzen in ein anderes Format geschiitzt werden.

Gegen die vorgesehene Doppelnutzung einer kleineren Datenverarbei-
tungsanlage fir die Abwicklung von Verwaltungs- und Ubungsarbeiten in
der Schule habe ich erhebliche Bedenken geauBert. Meine Bedenken beru-
hen zunachst auf Zweifeln an der Wirksamkeit der angefiihrten Sicherun-
gen. Bei On-line-Zugriffen ist das Authentifizieren dessen, der einen Zugriff
auf die Daten beabsichtigt, eine der zentralen Aufgaben der Datensiche-
rung. Ein weit verbreitetes Verfahren, das den Zugriff uber Datenendgeréte
sichern soll, ist der in dem Beratungsersuchen genannte PaBwortschutz. Al-
lerdings haben meine Erfahrungen bei Kontrollbesuchen gezeigt, daB der
PaBwortschutz im allgemeinen nur unzuldnglich verwirklicht ist und daher
nur selten die erforderliche Authentifizierung mit hinreichender Sicherheit
gewahrleistet. Uber entsprechende Bedenken berichtete ich bereits mehr-
fach in meinen Tatigkeitsberichten.

Aber auch die zweite vorgesehene SicherungsmaBnahme, das Umsetzen von
Daten in ein anderes Format, bietet keinen erheblichen Schutz gegen die unbe-
fugte Kenntnisnahme der Daten. Selbst der Hinweis, Daten seien verschliis-
selt, hat ohne erganzende Ausfihrungen nur geringen Aussagewert bezuglich
der erreichten Schutzwirkung. Unter ,,verschliissein wird in vielen Fallen eine
MaBnahme verstanden, die fUr den Fall, da3 die verschilsselten Daten in
fremde Hande gelangen, keine angemessene Sicherheit gewéhrleistet.
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Unabhéngig von diesen speziellen Bedenken habe ich aber auch erhebliche
Zweifel, ob im Einzelfall bei einer Anlage, die fir den Unterricht bestimmt ist
und die auch gleichzeitig fir die schulinterne Verwaltung genutzt wird, durch
die Nutzung technischer Sicherheitsvorrichtungen ein unbefugter Zugriff auf
personenbezogene Daten ausgeschlossen ist. Die Kenntnisse und Fahig-
keiten von Schillern im Umgang mit Datenverarbeitungsanlagen sollien
nicht unterschatzt werden. Ich habe daher angeregt zu priifen, ob flr den
Unterricht und fir die schulinterne Verwaltung jeweils getrennte Datenverar-
beitungsanlagen eingesetzt werden kénnen.

Fur einen Leitfaden ,Datenschutz und Datensicherheit beim Einsatz von
Personal-Computern im Bereich der gesetzlichen Krankenversicherung®
habe ich ausdriicklich darauf hingewiesen, daB bei Einsatz von PCs die Be-
ratung der Anwender eine wichtige Aufgabe ist. Die Auswahl der zweck-
maBigen MaBnahmen zur Datensicherung und die Entscheidung dariber,
welche MaBnahmen angemessen sind, setzen Fachwissen der automati-
sierten Datenverarbeitung voraus. Erfahrungsgeman verfligen die Anwen-
der haufig nicht oder nicht in hinreichendem Umfang Uber derartiges Fach-
wissen. Es sollte daher im Bereich der Krankenkassen Stellen geben, die
solches Fachwissen in Form von Beratung und anderen Leistungen auf dem
Gebiet der automatisierten Datenverarbeitung anbieten.

6.2.2 Privater personlicher Computer (PC)

Beim Einsatz kleinerer Datenverarbeitungsanlagen, vor allem von PCs, be-
reitet das Gewéhrleisten der Datensicherheit und der OrdnungsmaéBigkeit
der Datenverarbeitung besondere Probleme (oben S. 142 bis 144). Zusatz-
liche Bedenken sind angebracht, wenn ein Mitarbeiter seinen privaten PC
fur dienstliche Zwecke einsetzt. Diese Bedenken werden auch von der Lan-
desregierung geteilt. In ihrer Stellungnahme zu meinem 9. Tatigkeitsbericht
teilt die Landesregierung dartber hinaus mit, daB die Ressorts deshalb in
ihren Geschéaftsbereichen die Nutzung privater PCs fir dienstliche Zwecke
grundsétzlich nicht gestatten werden (Drucksache 10/5055, S.53).

Gegenwartig ist der Einsatz privater PCs fir dienstliche Zwecke innerhalb
der Landesverwaltung unterschiedlich geregelt. So hat der Innenminister fir
den Bereich der Polizei durch Erla3 vom 24. August 1987 — IV D 4—182/1875
— angeordnet, daB keine privaten Computer fiir dienstliche Zwecke genutzt
werden dirfen.

Mit ErlaB vom 31. Mai 1989 — V A 3—-37.10 — hat der Innenminister den Re-
gierungsprésidenten eine Musterdienstanweisung Uber Datenschutz und
Datensicherheit beim Einsatz von DV-Geréaten mit der Bitte Ubersandt, diese
Regelung geméaB § 2 Nr.6 der Geschafisordnung flr die Regierungsprési-
denten zu erlassen. Nach § 3 Satz 1 dieser Musterdienstanweisung darfen
private DV-Geréte, Datentrdger und Software fir dienstliche Zwecke nicht
eingesetzt werden. Dies gilt nach § 3 Satz 2 der Musterdienstanweisung
nicht flir private DV-Geréate, Datentrager und Software, die mit finanzieller
Unterstltzung eines &ffentlichen Kostentragers als Arbeitsmittel flir Schwer-
behinderte beschafft worden sind.
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Mit ErlaB vom 7. Méarz 1985—-0 2200—1 — || B 1 — (Betr.: Benutzung privatei-
gener automatischer Einrichtungen zur Erledigung dienstlicher Aufgaben)
hatte der Finanzminister des Landes Nordrhein-Westfalen geregelt, daB
dem Steuergeheimnis (§ 30 AO) unterliegende Daten in Dateien auf privatei-
genen externen Datentragern (z.B. Magnetbandkassetten, Disketten, Ma-
gnetplatten) nicht gespeichert werden durfen. Der ErlaB des Finanzministers
vom 21. Februar 1990-0 2200—-1 — |l B 1 — zu demselben Betreff enthalt
diese einschrankende Regelung leider nicht mehr.

Mit Rucksicht auf die mégliche weitere Entwicklung in der Praxis halte ich es
flr angebracht, die folgenden Hinweise und Empfehlungen zu der angespro-
chenen Problematik zu geben.

6.2.2.1 Allgemeine Bewertung

Falls ein Mitarbeiter seinen privaten PC oder seinen privaten maschinenles-
baren Datentrdger fiir dienstliche Zwecke nutzt, kénnte diese Nutzung
“grundsatzlich im Rahmen einer Datenverarbeitung im Auftrag (§ 11 DSG
NW, § 8 BDSG, § 80 SGB X) erfolgen. In diesem Fall miBte der Mitarbeiter
als Privatperson von der 6ffentlichen Stelle mit der Durchfliihrung eines Auf-
trags zur Datenverarbeitung beauftragt werden. Nach meinem derzeitigen
Erkenntnisstand wird von dieser Moglichkeit aber kein Gebrauch gemacht.
Falls fir die Verarbeitung der Daten das Datenschuizgesetz Nordrhein-
Westfalen zur Anwendung kommt, wére die 6ffentliche Stelle bei Datenver-
arbeitung im Auftrag unter anderem verpflichtet sicherzustellen, daB sich der
Mitarbeiter der Kontrolle des Landesbeauftragten fiir den Datenschutz Nord-
rhein-Westfalen unterwirft (§ 11 Abs. 3 Satz 1 DSG NW).

Die Nutzung eines privaten PCs oder eines privaten maschinenlesbaren Da-
tentragers wird also im allgemeinen keine Datenverarbeitung im Auftrag im
Sinne von § 11 DSG NW, § 8 BDSG oder § 80 SGB X sein. Entscheidend fiir
die Bewertung der Verarbeitung ist in dieser Situation die Frage, in welchem
Umfang die &ffentliche Stelle in der Lage ist, die rechtmé&Bige und sichere
Verarbeitung der Daten zu gewabhrleisten. Von einer Verarbeitung der Daten
durch die oéffentliche Stelle kann hier nur dann ausgegangen werden, wenn
die offentliche Stelle selbst Uber die Daten und bei einer Verarbeitung mit
verbindlicher Verarbeitungslogik auch uber die Programme verfugt. Falls die
Méglichkeiten der 6ffentlichen Stelle, Uber die Daten zu verfiigen, zu stark
eingeschrankt und die Daten in entsprechendem AusmaB von dem Mitarbei-
ter in die Privatsphére Gbernommen worden sind, wird sich die Frage stellen,
ob noch von einer Weitergabe innerhalb der 6ffentlichen Stelle gesprochen
werden kann.

Kriterien dafiir, in welchem Umfang die éffentliche Stelle die Verfligungsge-
walt Giber die Daten besitzt, sind etwa:

— Gltigkeit der Regelungen einer Dienstanweisung der 6ffentlichen Stelle
in solcher Weise, als erfolge die Verarbeitung auf einer Anlage der &ffent-
lichen Stelle,

— Kenntnis der ¢ffentlichen Stelle von den gespeicherten Dateien,
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— Kenntnis einer eventuellen Revisionsinstanz der offentlichen Stelle von
den gespeicherten Dateien,

— Vorlage einer Beschreibung der Dateien bei dem Landesbeauftragten fir
den Datenschutz und

— Gewabhrleisten der Kontrollmdglichkeit durch den Landesbeauftragten fir
den Datenschutz.

Wichtig ist insbesondere auch die Frage, ob das Eigentumsrecht des Mitar-
beiters an dem PC oder dem Datentréger in einer ungewdhnlichen Situation
verhindern kénnte, daB die Offentliche Stelle Uber die Daten verfligt. Bei
einem Unfall oder einer schweren Erkrankung des Mitarbeiters kdnnte diese
Frage erhebliche praktische Bedeutung gewinnen.

Kriterien fir eine Verflgungsgewalt der offentlichen Stelle Giber die Pro-
gramme sind dariber hinaus vor allem deren Freigabe durch die 6ffentliche
Stelle und deren Aufnahme in ein Programmverzeichnis der 6ffentlichen
Stelle.

Nach den mir vorliegenden Erkenntnissen gehe ich davon aus, daB bei der
Verarbeitung von Daten auf einem privaten PC oder bei dem Speichern von
Daten auf einem privaten maschinenlesbaren Datentrdger die Moglichkeit
der o6ffentlichen Stelle, selbst Uber die Daten zu verfligen, im allgemeinen
sehr stark eingeschréankt ist, weil die Daten in erheblichem Umfang von dem
Mitarbeiter in die Privatsphare ibernommen worden sind.

Man kénnte daran denken, den Anforderungen des Datenschutzes bei Ein-
satz eines privaten PCs oder eines privaten maschinenlesbaren Datentra-
gers durch eine Regelung zu entsprechen, durch die die dffentliche Stelle
rechtméaBiger Besitzer des PCs oder des Datentragers wird, solange auf
einem von diesen personenbezogene Daten gespeichert sind. In diesem
Fall kénnte grundséatzlich durch geeignete zusétzliche MaBnahmen gewéhr-
leistet werden, daB die Daten nicht die Verfligungsgewalt der 6ffentlichen
Stelle verlassen. Dazu miBte allerdings eine entsprechende verbindliche
Vereinbarung zwischen der 6ffentlichen Stelle und dem Mitarbeiter vorlie-
gen, die schriftlich erfolgen sollte. Mir ist kein Fall bekannt, bei dem eine der-
artige Vereinbarung getroffen worden ist.

Nach meinen Erfahrungen gehe ich daher davon aus, daB von den Beteilig-
ten bei der Benutzung eines privaten PCs oder eines privaten maschinen-
lesbaren Datentragers zur Verarbeitung personenbezogener dienstlicher
Daten weder unterstellt wird, es erfolge Datenverarbeitung im Auftrag noch
unterstellt wird, die 6ffentliche Stelle sei rechtmaBiger Besitzer des PCs oder
des Datentragers.

Diese Aussagen gelten auch dann, wenn der Mitarbeiter in dienstlicher
Eigenschaft Daten bei Dritten erhebt und in seinen eigenen PC oder auf sei-
nen eigenen maschinenlesbaren Datentrager Gibertragt.
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6.2.2.2 Einzelfragen des Datenschutzes

Unabhéngig von der allgemeinen Bewertung des Einsatzes privater PCs
oder privater maschinenlesbarer Datentrager durch Mitarbeiter 6ffentlicher
Stellen ergeben sich zusétzliche Bedenken:

— Nach § 23 Abs. 1 Satz 1 DSG NW ist die speichernde Stelle verpflichtet,
dem Landesbeauftragten fur den Datenschutz die Beschreibung aller
automatisiert gefiihrten Dateien, in denen personenbezogene Daten ge-
speichert sind, mit den Angaben der Dateibeschreibung (§ 8 Abs. 1 DSG
NW) vorzulegen. Ich habe erhebliche Zweifel, ob dies bei Einsatz eines
privaten PCs geschieht.

— Dem Betroffenen (§ 3 Abs.1 DSG NW) ist von der speichernden Stelle
geman § 18 Abs. 1 Satz 1 DSG NW Auskunft zu erteilen. Bei Einsatz pri-
vater PCs oder privater maschinenlesbarer Datentrager wird die spei-
chernde Stelle im allgemeinen nicht oder nur schwer in der Lage sein, die
Mdglichkeit der Auskunfterteilung zu gewahrleisten.

— Die Einhaltung der Vorschriften zur Datensicherung bedarf der Kontrolle.
Die offentliche Stelle ist daher zur datenschutzrechtlichen Selbstkontrolle
verpflichtet. In Bezug auf private PCs und private maschinenlesbare Da-
tentréger werden derartige Kontrollen im allgemeinen nicht wahrgenom-
men.

— Bevor ein privater PC oder ein privater maschinenlesbarer Datentrager,
der zur Verarbeitung personenbezogener dienstlicher Daten benutzt wor-
den ist, wieder uneingeschrankt in den privaten Bereich des Mitarbeiters
ubernommen werden darf, sind alle gespeicherten personenbezogenen
dienstlichen Daten zu léschen. Der Mitarbeiter hat aber haufig keine Mog-
lichkeit zum Léschen der Magnetplatte seines PCs und eventuell auch
seiner Disketten. Er mag sogar der Uberzeugung sein, Magnetplatte und
Disketten geldéscht zu haben, und die Daten sind dennoch unverandert
auf diesen Speichern verfugbar (vgl. unten S. 151 bis 153). Manche An-
wendungshandbiicher sind in dieser Frage irrefuhrend. Es ist keinesfalls
selten, daB ein Befehl, der nach der Beschreibung im Anwendungshand-
buch Daten I8scht, kein Loschen bewirkt, sondern lediglich ein Freigeben
der Datenblécke, in denen die zu Idschenden Daten gespeichert sind. Die
Daten selbst sind nach Ausflihrung eines solchen Befehls ,Léschen” un-
veréndert gespeichert, und es gibt sogar Dienstprogramme, die auf sol-
che Weise ,geldschte” Daten wieder verfigbar machen.

6.2.2.3 Zusammenfassende Wertung und Empfehlungen

Ich habe erhebliche Zweifel, ob der Einsatz privater PCs oder privater ma-
schinenlesbarer Datentrager zur Verarbeitung dienstlicher personenbezo-
gener Daten noch zugelassen werden kann. In deren Einsatz sehe ich
grundsatzlich eine erhebliche Beeintréchtigung des Datenschutzes.

Im Hinblick auf seine Zustandigkeit fiir die Koordinierung der automatisierten
Datenverarbeitung (§ 4 Abs. 1 Satz 1 ADVG NW) habe ich daher den Innen-
minister gebeten, sich fir eine innerhalb der Landesverwaltung einheitliche
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Loésung der angesprochenen Problematik unter Beriicksichtigung der im fol-
genden genannten Empfehlungen einzusetzen.

~ Bekanntlich wurden durch das Land Nordrhein-Westfalen in den letzten
Jahren zahireiche PCs beschafft. Die Zahl wird weiter zunehmen. Ich
gehe daher davon aus, daB die dienstliche Nutzung privater PCs im Ver-
haltnis zum Einsatz behérdeneigener PCs von sehr geringer Bedeutung
ist. Im Hinblick auf die erheblichen Bedenken, die gegen einen Einsatz
privater PCs zur Verarbeitung dienstlicher personenbezogener Daten be-
stehen, habe ich empfohien zu prifen, ob ein derartiger Einsatz aus-
nahmslos untersagt werden kann. Meines Erachtens wére es angemes-
sen, in den wenigen Féllen, in denen man auf den Einsatz des privaten
PCs zur Verarbeitung personenbezogener dienstlicher Daten nicht ver-
zichten zu kénnen glaubt, einen dienstlichen PC zu beschaffen.

— Mir ist kein Grund ersichtlich, der die Nutzung privater externer maschi-
nenlesbarer Datentrédger zum Speichern dienstlicher personenbezogener
Daten erforderlich macht. Ich habe daher empfohlen, eine derartige Nut-
zung ausnahmslos zu untersagen.

— Falls es als unumgéanglich angesehen werden solite, Ausnahmen von
dem Verbot zuzulassen, personenbezogene dienstliche Daten mit Hilfe
privater PCs oder privater maschinenlesbarer Datentrager zu verarbei-
ten, sollte verbindlich vorgeschrieben werden, daB jeweils darzulegen ist,
wie der Einsatz des privaten PCs oder Datentragers zu bewerten ist
(oben S. 145/146), ob die offentliche Stelle — unter Berlcksichtigung der
oben angefiihrten Kriterien — (ber die gespeicherten Daten uneinge-
schrankt verfligen kann und wie den oben aufgefiihrten Beeintrachtigun-
gen des Datenschutzes (oben S. 147) wirksam begegnet wird.

6.2.3 Lokales Netzwerk (LAN)

In meinem 7. Tétigkeitsbericht (S. 159 bis 162) hatte ich auf die Beeintréachti-
gung der Datensicherheit bei Einsatz des Schnittstellenvervielfachers SK 12
der Deutschen Bundespost hingewiesen. Die Beeintrachtigung der Datensi-
cherheit liegt darin, daB der SK 12 Daten, die von einer Datenverarbeitungs-
anlage an ein hinter dem SK 12 angeschlossenes Datenendgerét gesendet
werden, in alle hinter dem SK 12 angeschlossenen Leitungen tbertrégt. Die
Daten werden daher jedem der an diese Leitungen angeschlossenen Daten-
endgerate zum Empfang angeboten. In ihrer Stellungnahme zu meinem 7.
Tatigkeitsbericht teilte die Landesregierung mit, daB die Frage der Beein-
trachtigung der Datensicherheit beim Einsatz des SK 12 auf Veranlassung
des Innenministers auch im KooperationsausschuB ADV Bund/Lander/Ge-
meinden behandelt worden sei. Der KooperationsausschuB3 halte es eben-
falls fur erforderlich, daB bei Netznutzungen durch éffentliche Stellen die mit
dem SK 12 verbundenen Gefahren untersucht und Alternativen gepruift wer-
den.

Eine vergleichbare Auswirkung hat ein lokales Netzwerk (LAN, local area
network). Es gibt unterschiedliche Techniken fiir den Betrieb lokaler Netz-
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werke. Alle Techniken haben aber die Eigenart, daB eine Nachricht, die
eines der angeschlossenen Geréte absendet, allen anderen angeschlosse-
nen Geraten oder jedenfalls einer groBen Zahl der angeschlossenen Geréte
angeboten wird. Jedes Gerét, dem die Nachricht angeboten wird, Uberprift,
ob es Adressat der angebotenen Nachricht ist. Falls es Adressat ist, wird die
Nachricht in das Gerat ibernommen und méglicherweise gespeichert oder
auf dem Bildschirm dargestelit. Falls das Gerét nicht Adressat ist, wird die
Nachricht nicht GUbernommen. Bei einer solchen Technik besteht daher am
Ort eines jeden angesprochenen Gerates die Mdglichkeit, die Ubertragene
Nachricht zu lesen. Die Datensicherheit ist dadurch beeintrachtigt.

Mehrfach wurde mir wéhrend Kontrollbesuchen berichtet, es werde még-
licherweise in Zukunft ein lokales Netzwerk installiert. Ich wies jeweils darauf
hin, daB die 6ffentliche Stelle in eigener Verantwortung priifen musse, wel-
che MaBnahmen zur Datensicherung im Hinblick auf dessen Technik erfor-
derlich sind und ob eine angemessene Datensicherheit mit den realisierba-
ren MaBnahmen gewabhrleistet werden kann. An die zu treffenden MaBnah-
men sind nur geringe Anforderungen zu stellen, wenn alle Mitarbeiter, die an
den an ein lokales Netz angeschlossenen Geraten tatig sind, gleiche Zu-
griffsbefugnisse haben. In diesem Fall kann die Datensicherheit im allgemei-
nen angemessen gewahrleistet werden. Einer besonderen Uberpriifung be-
darf die Datensicherheit aber jedenfalls dann, wenn unterschiedliche Orga-
nisationseinheiten an ein lokales Netzwerk angeschlossen sind. Diese Aus-
sage gilt auch dann, wenn alle angeschlossenen Organisationseinheiten zu
derselben 6ffentlichen Stelle gehdren.

In jedem Fall muB auch bedacht werden, daB ein Wartungstechniker, der die
Wartung eines Geréates, das an ein lokales Netz angeschlossen ist, durchzu-
fihren hat, im allgemeinen von der &ffentlichen Stelle nicht fachlich beauf-
sichtigt werden kann. Es ist davon auszugehen, daf8 der Wartungstechniker
Daten, die (ber eine Leitung Ubertragen werden, auch dann zur Kenntnis
nehmen kann, wenn das zu wartende Geréat auBer Betrieb oder defekt ist.
Der Wartungstechniker kann damit (iber alle Daten verfugen, die auf einer
Leitung, zu der er Zugriff hat, Ubertragen werden. Eine angemessene MaB-
nahme, um dieser Unsicherheit zu begegnen, kann darin bestehen festzule-
gen, daB personenbezogene Daten in dem lokalen Netz nicht libertragen
werden durfen, solange ein Wartungstechniker Zugang zu der Leitung oder
zu einem der angeschlossenen Geréate hat.

Jede offentliche Stelle sollte die durch die Technik des Netzes bedingte Un-
sicherheit bei der Uberpriifung der Datensicherheit eines lokalen Netzes und
bei der Entscheidung Uber die zu treffenden MaBnahmen bericksichtigen.
Gegebenenfalls sollte die 6ffentliche Stelle darlber hinaus prifen, in wel-
chem Umfang die an ein lokales Netz angeschlossenen Stellen lber die be-
stehende Gefahrdung der Datensicherheit informiert sein missen. Bedauer-
licherweise fehlen Hinweise auf die durch die Technik bedingte Unsicherheit
lokaler Netze in einer Bekanntmachung des Innenministeriums vom 22. Au-
gust 1990 (MBI. NW. 1990, S.1250) ,Hinweise und Empfehlungen fiir die
Verkabelung in Geb&uden beim Einsatz von Lokalen Netzen (LAN) und Ter-
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minalnetzen — Verkabelungsempfehlungen —“. In einem Schreiben an das
Innenministerium habe ich angeregt, den Behdérden und Einrichtungen des
Landes baldméglichst entsprechende Hinweise zu geben.

6.2.4 Individuelle Datenverarbeitung (IDV)

Von individueller Datenverarbeitung (IDV) wird bei der automatisierten Da-
tenverarbeitung dann gesprochen, wenn der einzelne Mitarbeiter oder die
einzelne Organisationseinheit des Anwenderbereichs fiir die eigene Arbeit
Programme selbst entwickelt oder entsprechende Fremdprogramme selbst
bezieht und die Verarbeitung von Daten mit diesen Programmen selbst
durchfiihrt. IDV ist sowoh! auf einem PC als auch auf einer zentralen Daten-
verarbeitungsanlage mdglich. Im Rahmen meiner Kontrolltatigkeit hatte ich
wiederholt Gelegenheit, beide Arten von IDV zu priifen und dazu Empfeh-
lungen auszusprechen.

Beim Kontrollbesuch einer Stadt stellte ich fest, daB durch einen Mitarbeiter
des Bauaufsichtsamts ein Programm zum Bearbeiten von Baugenehmigun-
gen konzipiert worden war. Das Programm wurde in einer Programmierspra-
che geschrieben, die einen interpretativen Ablauf des Programms in der
zentralen Datenverarbeitungsanlage des Amtes fir automatisierte Informa-
tionsverarbeitung ermdglichte. Programmierarbeiten an dem Programm fiir
das Bearbeiten von Baugenehmigungen wurden bisher ausschlieBlich von
dem Mitarbeiter des Bauaufsichtsamts durchgefihrt.

Ich habe darauf hingewiesen, daB der erforderliche, von dem Programmie-
rertest unabhéngige Anwendertest und die anschlieBende Anwenderfrei-
gabe nicht Aufgaben dieses Mitarbeiters sein kdnnen. Diese Aufgaben mis-
sen vielmehr solchen Mitarbeitern des Fachamts UGbertragen werden, die an
der Programmierung nicht beteiligt waren.

Fur die Datensicherheit ist es wichtig, daB die Arbeitsvorbereitung ihre Auf-
gaben uneingeschrankt wahrnehmen kann (oben S. 138). Ein Programm mit
verbindlicher Verarbeitungslogik, das auf der zentralen Datenverarbeitungs-
anlage zum Ablauf kommen soll, sollte daher nach seiner Freigabe auch
dann der Arbeitsvorbereitung des Amtes fiir automatisierte Informationsver-
arbeitung Ubergeben werden, wenn die Entwicklung durch einen Mitarbeiter
des Fachamts erfoligte. Der Einsatz des Programms unterliegt dadurch we-
sentlichen Sicherungen eines groBen Rechenzentrums.

Zum Gewahrleisten der Datensicherheit sollte eine Regelung aller Einzelhei-
ten zur individuellen Datenverarbeitung durch eine besondere Dienstanwei-
sung erfolgen. Wahrend verschiedener Kontrollbesuche wurden die Anfor-
derungen an eine solche Dienstanweisung eingehend erértert. Grundlage
der Erérterung bildete die von mir herausgegebene Organisationshilfe zur
Datensicherung bei individueller Datenverarbeitung (Organisationshilfe-IDV,
unten S. 166/167).

Mehrfach machte ich gleichartige Feststellungen und sah mich zu entspre-
chenden Empfehlungen veranlafBt:
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— Die Zulassigkeit von IDV fir die Verarbeitung von personenbezogenen
Daten ist nicht verbindlich geregelt. Im Hinblick auf die Verantwortung der
offentlichen Stelle sollte eine derartige Regelung jedenfalls fir alle Verar-
beitungen mit verbindlicher Verarbeitungslogik erfolgen.

— Es gibt keine schriftliche Dienstanweisung fiir den Einsatz von IDV. Eine sol-
che Dienstanweisung sollte erstellt werden, bevor bei der 6ffentlichen Stelle
erstmalig personenbezogene Daten im Rahmen von IDV verarbeitet wer-
den. Der Organisationshilfe-IDV kénnen Hinweise entnommen werden, wel-
che Sachverhalte im Rahmen der Dienstanweisung zu regeln sind.

— Eine solche Dienstanweisung sollte unter anderem auch Aussagen zur
Verantwortlichkeit der Vorgesetzten bei Einsatz von IDV enthalten.

— Insbesondere bei einer Datenverarbeitung mit verbindlicher Verarbeitungs-
logik ist es von besonderer Bedeutung, den Einsatz der IDV durch eine insti-
tutionalisierte interne Kontrolle (oben S. 141/142) laufend zu (iberwachen.

— Auch bei Einsatz von IDV ist eine Programmfreigabe in allen Fallen der
Verarbeitung mit verbindlicher Verarbeitungslogik erforderlich. Die Frei-
gabe ist Aufgabe der fachlich zustandigen Organisationseinheit und nicht
des Mitarbeiters, der die Anwendung programmiert hat. Die Dienstanwei-
sung sollte eine entsprechende Vorschrift enthalten.

— Im Hinblick auf die besondere Bedeutung von Programmen mit verbind-
licher Verarbeitungslogik solite die 6ffentliche Stelle Uber eine zentrale
Ubersicht entsprechender Programme verfligen, die im Rahmen von IDV
eingesetzt werden.

6.2.5 Textverarbeitung

Bei einer Reihe von Kontrollbesuchen wurde von mir unter anderem die Si-
cherheit der Textverarbeitung geprift. Immer wieder muBte ich dabei fest-
stellen, daB der gepriften Stelle irrefihrende Aussagen bezliglich des L6-
schens gespeicherter Dokumente vorlagen. Es gab jeweils einen Ldéschbe-
fehl fir Dokumente, die auf der Festplatte eines Textverarbeitungssystems
gespeichert waren. Dieser Léschbefehl sollte nach dem Inhalt der Bedie-
nungsanleitung ein Dokument oder mehrere Dokumente auf der Festplatte
I6schen. In Wirklichkeit wurden die Dokumente aber nicht geléscht, sondern
nur der Verfligungsgewalt der Schreibkraft entzogen. Es waére fiir Dritte mit
entsprechenden Detailkenntnissen der automatisierten Datenverarbeitung
mdglich gewesen, in solcher Weise ,,geléschte” Dokumente zu lesen.

Folgendes Beispiel ist reprasentativ fur alle derartigen Feststellungen: Eine
Stadt setzt auf ihrem Verwaltungsrechner ein Programm zur Textverarbeitung
ein. Dieses Programm ermdglicht es, von den Datenendgeraten aus Schreib-
und Archivierungsarbeiten durchzufihren. Die eingegebenen Dokumente wer-
den auf dem Plattenspeicher des Verwaltungsrechners gespeichert.

Wahrend des Kontrollbesuchs wurde die Frage erértert, wann und durch wel-
chen Vorgang gespeicherte Dokumente geléscht werden. Die Stadt berich-
tete, es gebe einen Léschauftrag, der am Datenendgerét eingegeben werde
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und das Loschen eines Dokuments bewirke. Um zu klaren, welche Wirkung
der Loschauftrag fur ein gespeichertes Dokument hat, wurde wéhrend des
Kontrollbesuchs eine entsprechende Frage an die Lieferfirma gerichtet.

Die Lieferfirma erteilte folgende Antwort: ,,Ein Dokument wird in 512 Byte
Blocken auf allen Platten des Verwaltungsrechners verteilt. Mit dem Lésch-
auftrag werden neben dem Objekteintrag alle Querverbindungen zwischen
den einzelnen Datenblécken physisch geléscht. Die freiwerdenden Platze
werden dynamisch von anderen Objektinhalten Uberschrieben. Somit ist eine
Wiederherstellung von geléschten Dokumenten praktisch unmoglich.”

Aus dieser Antwort der Lieferfirma entnehme ich, daB ein Dokument nicht
unmittelbar als Folge des auf dieses Dokument gerichteten Ldschauftrags
geldscht wird. Nach Ausfiihrung des Léschauftrags ist vielmehr der gesamte
Text des Dokuments noch unveréndert auf dem Plattenspeicher vorhanden.
Er ist aufgeteilt in Blécke von einer Lange von 512 Bytes. Die einzelnen Da-
tenblécke sind allerdings nicht mehr miteinander verbunden.

Die Ausflihrung des L&schauftrags flr ein Dokument bewirkt also zunéchst
lediglich, daB die Datenbldcke, in denen das Dokument gespeichert ist, zum
erneuten Beschreiben freigegeben werden und daB die Verbindung zwi-
schen diesen Datenblécken aufgeldst wird. Das Léschen eines solchen Da-
tenblocks erfolgt erst durch Uberschreiben bei der spateren Eingabe neuer
Dokumente. Der Antwort der Lieferfirma kann nicht entnommen werden,
durch welches neu eingegebene Dokument ein bestimmter gespeicherter
Datenblock Gberschrieben und damit geldscht wird.

Der Léschauftrag bewirkt also kein Ldschen, sondern lediglich ein Freigeben
der Datenbldcke, in denen das zu léschende Dokument gespeichert ist. Die
Stadt hat keine Mdglichkeit sicherzustellen, daB ein gespeichertes Doku-
ment wirklich geléscht wird. lhr fehlt auch jegliche Information dartber, ob
und wann das Ldschen aller Datenbl6cke, in denen ein bestimmtes Doku-
ment gespeichert ist, erfolgt.

Die Datensicherheit ist dadurch beeintréchtigt. Wahrend des Kontrollbe-
suchs wurde erértert, daB folgende MaBnahmen zu treffen sind, um dennoch
eine angemessene Datensicherheit zu gewéhrleisten:

— Die Stadt hat sicherzustellen, daB Unbefugte keine Mdglichkeit haben,
Dokumente aus der Festplatte auszulesen. Insbesondere sollte sicherge-
stellt werden, daB die Festplatte nicht ungeldscht die Verfigungsgewalt
der Stadt verlant.

— Es sollte geklart werden, ob es Dokumente gibt, die wegen ihrer Empfind-
lichkeit nicht in den Verwaltungsrechner eingegeben werden durfen, so-
lange keine Moglichkeit besteht, sie bei Bedarf zu 16schen.

— Die Benutzer sollten dartber informiert werden, welche Auswirkungen ein
Léschauftrag fur ein gespeichertes Dokument hat. Die Benutzer sollten
wissen, daB die einzelnen Datenblécke, in denen ihr Dokument gespei-
chertist, auch nach Ausfiihrung des Loschauftrags inhaltlich unveréndert
auf dem Plattenspeicher verfiigbar sind.
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— Mitder Lieferfirma solite geklart werden, ob es Mdglichkeiten gibt, einzelne
Dokumente gezielt zu l6schen oder aber die ganze Festplatte oder be-
stimmte Bereiche der Festplatte zu I6schen. Unter Léschen ist dabei ein
Vorgang zu verstehen, der bewirkt, daB vorher gespeicherte Daten nicht
mehr auf der Platte aufgezeichnet sind und daher auch der Platte durch
kein technisches Verfahren mehr entnommen werden konnen. Léschen
erfolgtim allgemeinen durch Uberschreiben mit einer anderen Information.

Die Stadt sollte Uber die Mbglichkeit verfligen, einzelne Dokumente, einzelne
Plattenbereiche oder die ganze Festplatte zu Iéschen.

6.2.6 Telefax

Der Telefaxdienst der Deutschen Bundespost Telekom, mit dessen Hilfe Ab-
bildungen von Texten, Zeichnungen und Diagrammen als Fernkopie Ubertra-
gen werden kénnen, hat bereits weite Verbreitung gefunden. Es ist damit zu
rechnen, daB seine Bedeutung in den kommenden Jahren erheblich zu-
nimmt. Unter diesen Umstanden halte ich es fir geboten, auf bestehende Un-
sicherheiten hinzuweisen und Wege aufzuzeigen, wie diesen Unsicherheiten
begegnet werden kann.

Mir wurden aus meinem Kontrollbereich bislang erst zwei Félle mitgeteilt, in
denen eine Fernkopie nicht an die vorgesehenen Empfanger, sondern an
Dritte Ubertragen wurde.

Nach meiner Einschéatzung ist aber zu befiirchten, daB die Zahl der Ubermitt-
lungen von Fernkopien an einen falschen AnschluB mit zunehmender Nut-
zung des Telefaxdienstes ansteigen wird. Falsche Ubermittiungen aus tech-
nischen Griinden werden mdéglicherweise sogar Uberproportional ansteigen;
sie kdnnen immer dann erfolgen, wenn die angewéhlte Nummer in eine Num-
mer verfalscht wird, die eine Telefaxrufnummer ist.

Diese Entwicklung ist insbesondere deshalb bedenklich, weil der Absender
einer Fernkopie nicht ohne besondere MaBnahmen feststellen kann, ob die
Verbindung zu dem TelefaxanschluB des vorgesehenen Empfangers der
Fernkopie hergestellt wurde. Es besteht leider nicht die vom Telefonieren be-
kannte Situation, bei der der Anrufende aus dem Gesprach im allgemeinen
sofort erkennen kann, ob er mit dem vorgesehenen Partner verbunden ist.

Hinweisen méchte ich auch auf eine mogliche Unsicherheit beim Empfanger
der Fernkopie. Eine Fernkopie ist bei dem Empfénger ohne weiteres lesbar,
sobald sie an dem dortigen Fernkopierer ausgegeben ist. Die Mitarbeiter der
Stelle, bei der der Fernkopierer aufgestellt ist, sind somit in der Lage, den
Inhalt einer Fernkopie zur Kenntnis zu nehmen. Ob weitere Personen den
Inhalt einer Fernkopie zur Kenntnis-nehmen kénnen, kann von dem Absen-
der der Fernkopie mangels Kenntnis des organisatorischen Umfeldes bei
dem Empfanger haufig nicht beurteilt werden. Der Datenschutz ist insoweit
als beeintrachtigt anzusehen. :

Angesichts der bestehenden Unsicherheiten sollte die Ubertragung perso-
nenbezogener Daten als Fernkopie nur unter besonderen organisatorischen
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Vorkehrungen erfolgen durfen. Daher gebe ich folgende Anregungen und
Empfehlungen:

a) Es sollte von jeder speichernden Stelle festgelegt werden, ob es in ihrem
Bereich personenbezogene Daten gibt, die wegen ihrer Art nicht als Fern-
kopie Ubertragen werden durfen. Diese sollten ausschlieBlich auf ande-
rem Wege weitergegeben werden.

b) Es muB sichergestellt werden, daB beim Anwéhlen die Telefaxrufnummer

des vorgesehenen Empféangers verwendet wird. Dazu kénnte zum Bei-
spiel die Anwendung des Vier-Augen-Prinzips vorgeschrieben werden.

¢) Es muB sichergestellt werden, daB es sich bei dem Gerét, zu dem die
Verbindung hergestellt wurde, um das Gerat des vorgesehenen Empfan-
gers handelt. Hierzu sind folgende Voraussetzungen zu erfiillen:

— Eine Ubertragung sollte nur erfolgen, wenn der Fernkopierer des Emp-
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fangers seine Kennung an den Absender zurlickgesandt hat. Ob es sich
bei einer Rufnummer, die das sendende Geréat anzeigt, lediglich um die
eingegebene Nummer oder um eine von dem angewahlten Geréat zurlick-
gesandte Kennung handelt, ist an den ersten Stellen zu erkennen. Eine
zuriickgesandte Kennung enthalt in den ersten zwei Stellen die Landes-
kennzahl (Bundesrepublik Deutschland = 49). An Gerate, die Uber keine
Kennung verfiigen und die daher auch keine Kennung zuriicksenden
kdnnen, sollten keine personenbezogenen Daten GUbertragen werden.

Die angezeigte Kennung muB zuverléssig mit der anzuwéhlenden Te-
lefaxrufnummer verglichen worden sein, bevor die Ubertragung perso-
nenbezogener Daten beginnen darf. ErfahrungsgemaB ist es kaum
méglich, den Vergleich bis zum Beginn der L"Jbert_(agung mit hinrei-
chender Sorgfalt durchzufihren. Am Anfang der Ubertragung sollte
daher ein Vorblatt mit Daten Ubertragen werden, die ihrer Art nach we-
niger sensibel sind. Die Ubertragung des Vorblatts sollte so viel Zeit in
Anspruch nehmen, daB in dieser Zeit ein sorgféltiger Vergleich der an-
gezeigten Kennung mit der anzuwéhlenden Telefaxrufnummer még-
lich ist. Die Ubertragung der Fernkopie ist selbstversténdlich unver-
zuglich abzubrechen, falls bei dem Vergleich der Kennung des Fern-
kopierers des Empfangers mit der anzuwahlenden Telefaxrufnummer
eine Unstimmigkeit festgestellt wird.

Als Voraussetzung fiir den hier empfohlenen Ablauf muB der Absender
(iber einen Fernkopierer verfiigen, bei dem die Kennung des angewahl-
ten Gerates wahrend der gesamten Ubertragung der Fernkopie ange-
zeigt wird. Fiir die Ubertragung personenbezogener Daten sollten da-
her nur Geréte eingesetzt werden, die diese Eigenschaft besitzen.

Die Kontrolle der Kennung kdénnte zuverlassiger erfolgen und wiirde
erheblich erleichtert, wenn die Kennung nicht nur aus der Telefaxruf-
nummer, sondern zusétzlich aus einer Buchstabenfolge — etwa einer
Kurzbezeichnung des angewahlten Empféngers — bestehen wiirde.
Die Sicherheit des Telefaxdienstes kdnnte durch eine derartige Erwei-
terung der Kennung erheblich verbessert werden. Wegen der in einer



erweiterten Kennung enthaltenen Redundanz wére es sogar sinnvoll,
im absendenden Gerat einen automatischen Vergleich der eingegebe-
nen (erweiterten) Kennung mit der von dem angewéhlten Geréat zu-
rickgesandten Kennung durchzufiihren.

d) Es muB sichergestellt werden, daB personenbezogene Daten nur dann
als Fernkopie Ubertragen werden, wenn dem Absender bekannt ist, daB
die rdumlichen und organisatorischen Gegebenheiten bei dem vorgese-
henen Empfénger den Anforderungen des Datenschutzes entsprechen.
Bei dem Empfanger muB sichergestellt sein, daB jede ankommende
Fernkopie behandelt wird wie sonstige gedffnete Post, die noch nicht von
dem dazu Berechtigten zur weiteren Bearbeitung ausgezeichnet ist.

6.3 Verarbeitung personenbezogener Daten im Auftrag

Mehrfach wurde ich von oéffentlichen Stellen um Beratung im Zusammen-
hang mit der Verarbeitung personenbezogener Daten im Auftrag gebeten.
Uber einige Falle, die von allgemeiner Bedeutung sind, wird im folgenden
berichtet.

Eine Stadt, deren Daten im Rechenzentrum des Kreises gespeichert werden
sollten, wollte wissen, welche Weisungen (§ 11 Abs. 1 Satz 3 DSG NW) sie zu
erteilen und welche Uberpriifungen des Auftragnehmers sie im Rahmen der
Auftragskontrolle (§ 10 Abs. 2 Nr. 8 DSG NW) durchzuflihren hat. Zu den er-
forderlichen Weisungen habe ich die Stadt auf folgendes hingewiesen:

— Das Speichern von Daten bei dem Kreis als Datenverarbeitung im Auftrag.
der Stadt bedarf eines schriftlichen Auftrages (§ 11 Abs. 1 Satz 5 DSG NW).
In diesem Auftrag hat die Stadt festzulegen, welche Daten mit welchem Pro-
gramm unter welchen Voraussetzungen zu verarbeiten sind. Darlber hin-
aus sollte das Auftragsschreiben eventuelle zusatzliche Anforderungen im
Rahmen der Datensicherung nach § 10 Abs. 2 DSG NW enthalten:

— Die im Rahmen der Datenverarbeitung im Auftrag eingesetzten Pro-
gramme missen von der Stadt als Auftraggeber freigegeben sein. Durch
die Programmfreigabe Ubernimmt die Stadt die Verantwortung fur den lo-
gischen Inhalt der flr sie eingesetzten Programme. Die Stadt bestimmt
dadurch die Logik der in inrem Auftrag erfolgenden Verarbeitung von Da-
ten. Die Programmfreigabe ist daher ein wesentlicher Bestandteil der er-
forderlichen Weisungen.

— Welche Weisungen darlber hinaus erforderlich sind, muB die Stadt aus
der dortigen Situation in eigener Verantwortung entscheiden.

Im Rahmen der Auftragskontrolle sind MaBnahmen zu treffen, die je nach
Art der zu schiltzenden personenbezogenen Daten geeignet sind zu ge-
wibhrleisten, daB Daten, die im Auftrag verarbeitet werden, nur entsprechend
den Weisungen des Auftraggebers verarbeitet werden kénnen (§ 10 Abs. 2
Nr.8 DSG NW). Erforderlich sind MaBnahmen nur, wenn ihr Aufwand in
einem angemessenen Verhdltnis zu dem angestrebten Schutzzweck steht
(§ 10 Abs. 1 Satz 2 DSG NW). Ein bloBer Hinweis auf § 10 DSG NW oder auf
§ 10 Abs. 2 Nr.8 DSG NW ist zur Auftragskontrolle nicht ausreichend.
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Im Hinblick auf die von der Stadt gestellte Frage habe ich einige Hinweise zu
den im Rahmen der Auftragskontrolle erforderlichen Uberpriifungen gegeben.
Die Datensicherheit beruht im wesentlichen auf drei Arten von MaBBnahmen:

— Es missen die zur Datensicherung erforderlichen einzelnen technischen
und organisatorischen MaBnahmen getroffen werden. Zu den méglichen
MaBnahmen kénnen etwa Funktionstrennungen im Datenverarbeitungs-
bereich, ein Zugangskontrollsystem fir das Rechenzentrum oder auch
automatisierte Aufzeichnungen uber die Systemnutzung der Datenverar-
beitungsaniage gehdren.

— Es muB eine Dienstanweisung zur Datensicherung geben, in der festge-
legt ist, wie der einzelne Mitarbeiter sich zu verhalten hat, damit die erfor-
derliche Datensicherheit gewéahrleistet ist.

— Die datenverarbeitende Stelle muB sicherstellen, daB die Dienstanwei-
sung befolgt wird. Dazu ist es im allgemeinen erforderlich, eine interne
Kontrolle zu institutionalisieren. Diese interne Kontrolle prift die Einhal-
tung organisatorischer Regelungen in ahnlicher Weise wie ein Rech-
nungsprifungsamt die Einhaltung gegebener Vorschriften bei geldwirk-
samen Vorgangen lberpruft.

Im Rahmen der Auftragskontrolle ist es jedenfalls erforderlich, daB sich die
Stadt Uberzeugt, daB bei dem Kreis die Datensicherheit fiir die Auftragsda-
tenverarbeitung in angemessenem Umfang gewahrleistet ist. Dazu miissen
bei dem Kreis MaBnahmen getroffen sein, die sicherstellen, daB den oben
genannten Anforderungen in angemessenem Umfang entsprochen wird.

In welchem Umfang zusatzliche MaBnahmen zur Uberpriifung des Auftragneh-
mers im Rahmen der Auftragskontrolle erforderlich sind, die insbesondere dem
Uberpriifen des Ablaufs der Verarbeitung dienen, sollte in Kenntnis der dortigen
Situation entschieden werden. Insbesondere koénnte eine Vereinbarung mit
dem Kreis getroffen werden, daB Berichte der internen Kontrolle, soweit sie fiir
die Datenverarbeitung im Auftrag von Bedeutung sein kénnen, der Stadt im
Rahmen der Auftragskontrolle zugénglich gemacht werden.

In diesem Zusammenhang habe ich darauf hingewiesen, daB die einzelnen
Auftraggeber ihre Auftragskontrolle nicht unabhangig voneinander wahrneh-
men missen. Es bestehen keine Bedenken gegen eine Vereinbarung der
Auftraggeber, die eine gemeinsame Wahrnehmung der Auftragskontrolle
zum Ziel hat. So kénnte z.B. einer der Auftraggeber die Auftragskontrolle im
Namen aller Auftraggeber wahrnehmen.

Ein Rechenzentrum, das die Datenverarbeitung fir eine Anzahl von Orts-
krankenkassen durchflihrt, wollte wissen, wie die Nutzung eines fremden
Datennetzes rechtlich zu werten sei. Das Rechenzentrum untersuchte die
Mdglichkeit der Nutzung eines Leitungsnetzes, das von einer privaten Bank
verwaltet wird. Uber dieses Leitungsnetz sollte der Datenaustausch zwi-
schen dem Rechenzentrum und den an dieses angeschlossenen Ortskran-
kenkassen erfolgen.

Bei einer eventuellen Nutzung des von der Bank verwalteten Leitungsnetzes
durch das Rechenzentrum wiirde es sich um Datenverarbeitung im Auftrag
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durch die Bank handein. Soweit ein éffentlicher Auftraggeber als Soziallei-
stungstrager oder als Verband von Sozialleistungstragern dem Sozialge-
heimnis (§ 35 SGB I) unterliegende personenbezogene Daten in Dateien im
Auftrag verarbeiten |1aBt, finden nach § 79 Abs. 1 SGB X anstelle des Daten-
schutzgesetzes Nordrhein-Westfalen das Bundesdatenschutzgesetz sowie
§ 80 SGB X Anwendung. Nach § 80 Abs. 1 SGB X gelten neben § 8 Abs. 1
BDSG die bereichspezifischen Vorschriften des § 80 Abs. 2 bis 5 SGB X. Die
Verarbeitung personenbezogener Daten im Auftrag durch eine nicht-6ffentli-
che Stelle ist nach § 80 Abs.5 SGB X nur zuléssig, wenn anders Stérungen
im Betriebsablauf nicht vermieden oder Teilvorgange der automatischen Da-
tenverarbeitung erheblich kostengiinstiger besorgt werden kénnen.

Nach § 80 Abs.2 SGB X ist eine Auftragserteilung nur zuléssig, wenn der
Datenschutz beim Auftragnehmer nach der Art der zu verarbeitenden Daten
den Anforderungen genugt, die flir den Auftraggeber gelten (Satz 1). Der
Auftraggeber ist verpflichtet, erforderlichenfalls Weisungen zur Ergénzung
der beim Auftragnehmer vorhandenen technischen und organisatorischen
MaBnahmen (§ 6 Abs. 1 des Bundesdatenschutzgesetzes) zu erteilen (Satz
2). Wird der Auftrag an eine nicht-6ffentliche Stelle erteilt, so hat sich der
Auftragnehmer vorher schriftlich bestimmten Kontrollen durch den Auftrag-
geber zu unterwerfen; der Auftraggeber muf3 jederzeit berechtigt sein, mit
Mitteln des § 30 Abs.2 und 3 BDSG die Einhaltung der Vorschriften Gber
den Datenschutz sowie seiner erganzenden Weisungen zu den technischen
und organisatorischen MaBnahmen zu lGiberwachen (§ 80 Abs. 2 Satz 3 SGB
X). Nach Nr. 8 der Anlage zu § 6 Abs. 1 Satz 1 BDSG hat der Auftraggeber
MaBnahmen zu treffen, die je nach der Art der zu schitzenden personenbe-
zogenen Daten geeignet sind zu gewéhrleisten, daB personenbezogene Da-
ten, die im Auftrag verarbeitet werden, nur entsprechend den Weisungen
des Auftraggebers verarbeitet werden kdnnen (Auftragskontrolie).

Soweit ein offentlicher Auftraggeber personenbezogene Daten, die nicht
dem Sozialgeheimnis unterliegen, im Auftrag verarbeiten 148t, sind die ent-
sprechenden Vorschriften des Datenschutzgesetzes Nordrhein-Westfalen
anzuwenden. Hierzu zahlen die Bestimmungen des § 11 DSG NW sowie die
Auftragskontrolle nach § 10 Abs.2 Nr.8 DSG NW. Insbesondere ist nach
§ 11 Abs. 3 DSG NW, sofern die Vorschriften dieses Gesetzes auf den Auf-
tragnehmer keine Anwendung finden, der Auftraggeber verpflichtet sicher-
zustellen, daB der Auftragnehmer die Bestimmungen dieses Gesetzes be-
folgt und sich, sofern die Datenverarbeitung im Geltungsbereich dieses Ge-
setzes durchgefiihrt wird, der Kontrolle des Landesbeauftragten fiir den Da-
tenschutz unterwirft (Saiz 1). Bei einer Auftragsdurchfihrung auBerhalb des
Geltungsbereichs dieses Gesetzes ist die zustédndige Datenschutzkontroll-
behérde zu unterrichten (Satz 2).

Das Beratungsersuchen einer Datenzentrale gab mir Veranlassung, mich zu
der Situation zu duBern, die entsteht, wenn ein zur Unterstiitzung der Auf-
traggeber zustandiges Programmierdezernat der Datenzentrale die Daten
des Auftraggebers inhaltlich oder fachlich bearbeitet. Falis die Datenzentrale
fur ihren Auftraggeber nicht nur die reine Abwicklung der Datenverarbeitung,
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sondern auch eine inhaltliche oder fachliche Bearbeitung von dessen Daten
Ubernehmen wirde, lage insoweit keine Datenverarbeitung im Auftrag im
Sinne des § 11 DSG NW vor. In diesem Fall ware die Datenzentrale insoweit
gegenuber ihrem Auftraggeber Dritter (§ 3 Abs.3 DSG NW), die Daten wé-
ren durch Weitergabe an die Datenzentrale an diese Ubermittelt (§ 3 Abs. 2
Nr.4 DSG NW), und die Datenzentrale wére u. a. verpflichtet, dem Landes-
beauftragten fir den Datenschutz die Beschreibung einer solchen Datei, in
der personenbezogene Daten gespeichert sind, vorzulegen (§23 Abs. 1
DSG NW). Soweit das Datenschutzgesetz Nordrhein-Westfalen anzuwen-
den ist, richtet sich die Zulassigkeit der Ubermittlung nach § 14 DSG NW.

Bei einer solchen inhaltlichen oder fachlichen Bearbeitung der Daten des
Auftraggebers wére das Dezernat der Datenzentrale, das die Arbeiten
durchfiihrt, in der Rolle des Anwenders oder Auftraggebers gegeniiber Pro-
grammierung und Produktion. Die Bezeichnung eines solchen Dezernats,
von dem die Datenzentrale sagt, daB bei ihm nicht die Entwicklung und wei-
tere Wartung der DV-Verfahren liege, als Programmierdezernat ware be-
denklich. Die organisatorische Zuordnung des Dezernats zum Bereich der
Programmierung wiirde eine Durchbrechung der fir die Datensicherheit
wichtigen Funktionstrennung zwischen Anwendung und Programmierung
bedeuten. '

6.4 Funktionstrennungen als MaBnahmen zur
Datensicherung

Funktionstrennungen sind nur bei hinreichender Mitarbeiterzahl durchfiihr-
bar. Zweck von Funktionstrennungen als SicherheitsmaBnahmen ist es vor
allem sicherzustellen, daB ausschlieBlich freigegebene Programme in un-
veranderter Fassung zum Einsatz gelangen und daB diese Programme nur
anweisungsgeman zum Ablauf kommen (oben S. 136 bis 139). Dazu gibt es
in groBen Rechenzentren eine entsprechende Dienstanweisung. Die ge-
nannten MaBnahmen heifen sichern, daf3 diese Dienstanweisung ohne Aus-
nahme eingehalten wird.

Auch fir kleinere Rechenzentren ist es moglich, die Dienstanweisung so zu
gestalten, daB bei deren Einhaltung ausschlieBlich freigegebene Programme
in unveranderter Fassung zum Einsatz gelangen und diese Programme nur
anweisungsgeman zum Ablauf kommen kénnen. Schwierigkeiten fiir den si-
cheren Betrieb kleinerer Rechenzentren ergeben sich daher nicht etwa aus
neuartigen Anforderungen an den Inhalt der Dienstanweisung. Schwierig ist
dagegen bei einem kleineren Rechenzentrum die Kontrolle der Einhaltung
der Dienstanweisung. Diese Schwierigkeit resultiert unter anderem daraus,
daB die bei groBen datenverarbeitenden Stellen selbstverstandlichen Funk-
tionstrennungen nur teilweise verwirklicht werden kénnen.

Bei Kontrollbesuchen in kleineren Kommunalverwaltungen habe ich Aufga-
benzuordnungen angetroffen, bei denen wichtige Funktionstrennungen, die
bei groBen datenverarbeitenden Stellen selbstversténdlich sind, verletzt
werden.
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So hat in einer Gemeinde der Gemeindedirektor in einem Schreiben an alle
Mitarbeiterinnen und Mitarbeiter im Hause unter anderem mitgeteilt, daB auf
die Bestellung eines Systemverwalters augenblicklich verzichtet wird. Flr
die Betreuung der Datenverarbeitungsanlage und der Programme seien
zwei bestimmte Mitarbeiter zustandig. Die beiden Mitarbeiter, denen damit
die Zustandigkeit fur die Betreuung der Datenverarbeitungsanlage und der
Programme Ubertragen wurde, waren die Dezernenten der Dezernate |l
und I. Zu dem Dezernat Ill gehdrt unter anderem die Kdmmerei; der Dezer-
nent ist gleichzeitig zweiter stellvertretender Gemeindedirektor. Zum Dezer-
nat | gehéren das Hauptamt und das Ordnungsamt.

Die durch diese Aufgabenzuordnung aufgehobene Funktionstrennung zwi-
schen dem Anwenderbereich und der Durchfiihrung der automatisierten Da-
tenverarbeitung ist fur die Datensicherheit bedenklich. Wéhrend des Kon-
trollbesuchs wurde diese Tatsache eingehend erdrtert. Die Gemeinde be-
richtete, es werde in Klrze ein neuer Mitarbeiter eingestellt, der als System-
verwalter eingesetzt werden und dem die Verantwortung fur die Durchfih-
rung der automatisierten Datenverarbeitung Ubertragen werden soll. Der
neue Mitarbeiter soll dem Hauptamt zugeordnet werden. Ich habe empfoh-
len, baldméglichst durch eine geeignete MaBnahme die Funktionstrennung
zwischen dem Anwenderbereich und der Durchfiihrung der automatisierten
Datenverarbeitung zu verwirklichen.

Bei einer anderen Gemeinde ist der Abteilungsleiter der Haupt- und Perso-
nalabteilung auch fir die Systemverwaltung zusténdig. Diese Zusammen-
fassung von Aufgaben ist unter dem Gesichtspunkt der Datensicherheit
nicht ginstig. Daher sollte eine Funktionstrennung erfolgen. Die Gemeinde
berichtete, es sei beabsichtigt, die Aufgabe der Systemverwaltung in Kirze
einem Mitarbeiter in dieser Abteilung zu Ulibertragen.

In einer Stadt wurden folgende besondere Aufgabenzuordnungen vorge-
nommen:

— Die Stadt hat Kontrolldatenverwalter mit besonderen Funktionen im Rah-
men der Durchfiihrung der automatisierten Datenverarbeitung bestimmt.
Zu den Funktionen der Kontrolldatenverwalter gehdren die Zuordnung
von Befugnissen der Mitarbeiter beim Zugriff iber Datenendgerate, die
Zuordnung der Zugriffsmdéglichkeit zu Programmen Uber einzelne Daten-
endgerate, das Ermdglichen der Eingabe von PaBworten und die Ein-
gabe von Steuerparametern zur Programmgestaltung bei speziellen Pro-
grammen.

Zu Kontrolldatenverwaltern wurden der Leiter der Stadtkdmmerei und ein
Mitarbeiter aus der Stadtkdmmerei bestellt.

— Die wesentlichen zentralen Aufgaben bei der Durchfiihrung der automati-
sierten Datenverarbeitung nehmen die Systemverantwortlichen wahr. Zu
Systemverantwortlichen wurden der Leiter der Stadtkdmmerei, ein Mitar-
beiter der Stadtkdmmerei, der Leiter der Stadtkasse, der stellvertretende
Leiter der Stadtkasse und ein Mitarbeiter des Einwohnermeldeamtes be-
stellt.
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Die bei diesen Aufgabenzuordnungen fehlenden Funktionstrennungen zwi-
schen dem Anwenderbereich und der Durchfiihrung der automatisierten Da-
tenverarbeitung sind fir die Datensicherheit bedenklich. Wéahrend des Kon-
trollbesuchs wurde diese Tatsache eingehend erértert. Die Stadt sieht aber
derzeit keine Moglichkeit, die vorhandenen Aufgabenzuordhungen zu an-
dern. Ich habe empfohlen, langfristig anzustreben, durch geeignete perso-
nelle MaBnahmen die Funktionstrennung zwischen dem Anwenderbereich
und der Durchfiihrung der automatisierten Datenverarbeitung mdglichst
weitgehend zu verwirklichen.

6.5 Anderungen an freigegebenen Programmen vor
deren Einsatz

Regelungen des Verfahrens fir Programmtest und Programmfreigabe sind
von erheblicher Bedeutung fir die Datensicherheit. Durch derartige Rege-
lungen soll unter anderem gewahrleistet werden, daB der Anwender samtli-
che Entscheidungen, die die Logik eines Programms betreffen, selbst trifft
und daB er auch jederzeit wei3, mit welcher Logik ein Programm zum Ablauf
kommt. Darlber hinaus sollen diese Regelungen gewahrleisten, daB die
zum Ablauf kommende Programmversion dokumentiert wird.

Zu den wesentlichen Anforderungen der Datensicherheit gehért es daher
auch zu gewabhrleisten, daB freigegebene Programme ohne jede Anderung
zum Einsatz kommen (oben S. 138/139). MaBnahmen, die diesem Ziel die-
nen, werden als unverzichtbar angesehen. Dennoch stellte ich in Einzelfal-
len bei Kontrolibesuchen fest, daB Regelungen getroffen wurden, die ein
Andern von freigegebenen Programmen vor deren Einsatz ohne Wissen der
zur Freigabe befugten Stelle gestatten.

So habe ich bei einem Kontrollbesuch festgestellt, daB die Programmier-
richtlinien einer 6ffentlichen Stelle Anderungen von Programmen gestatten,
die sich im Freigabetest oder sogar schon im Einsatz befinden, ohne Zustim-
mung und sogar ohne Kenntnis des Anwenders.

Die Datensicherheit ist durch diese Mdglichkeit der Programmanderung be-
eintrachtigt.

Die offentliche Stelle berichtete, derartige Programméanderungen wirden
nur in auBerordentlich seltenen Fallen durchgefiihrt. Es handele sich dann
jeweils um eine NotmaBnahme, fir die ein anderes Vorgehen nicht praktika-
bel sei. Wéhrend des Kontrollbesuchs wurde besprochen, daB derartige
NotmaBnahmen nur unter folgenden Voraussetzungen zuléssig sein sollten:

— Die Geschaftsflihrung der offentlichen Stelle legt durch eine schriftliche
Anweisung fest, unter welchen Umstanden von dieser Méglichkeit Ge-
brauch gemacht werden darf.

— Der Abteilungsleiter der zustandigen Fachabteilung oder sein Vertreter
im Amt ist zum néachstméglichen Zeitpunkt Gber die getroffene NotmaB-
nahme zu unterrichten.
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— Die NotmaBnahme bedarf der vorherigen Zustimmung des Leiters der Abtei-
lung Organisation und Datenverarbeitung oder seines Vertreters im Amt.

— Die Anweisung, eine derartige NotmaBnahme durchzufuhren, ist in jedem
Einzelfall schriftlich zu erteilen.

Von einer Gemeinde erhielt ich die Auskunft, daB bei Programmen geringe-
rer Bedeutung bisher in Einzelfallen Direktdnderungen dieser Programme
im Arbeitsspeicher erfolgt sind. Bei einer Direktanderung wird ein im echten
Betrieb eingesetztes Programm unmittelbar vor seinem Ablauf oder wéah-
rend seines Ablaufs im Arbeitsspeicher geéndert.

Die Direktanderung eines Programms muB dann als sehr bedenklich ange-
sehen werden, wenn es sich um ein Programm mit verbindlicher Verarbei-
tungslogik handelt. Ein derartiges Programm muB vor seinem ersten Einsatz
und nach jeder Anderung von dem Anwender freigegeben werden.

Direktanderung eines Programms mit verbindlicher Verarbeitungslogik im
Arbeitsspeicher bedeutet daher die nachtragliche Anderung eines freigege-
benen Programms. Die Sicherheit der Verarbeitung wird dabei aufgehoben.
Es muB auBerdem beflirchtet werden, daB3 die zum Ablauf kommende Pro-
grammversion nicht dokumentiert wird. Daher sollten durch den Gemeinde-
direktor Direktdnderungen freigegebener Programme im Arbeitsspeicher
ohne jede Ausnahme untersagt werden. Ich habe empfohlen, in der Dienst-
anweisung festzulegen, daB bei Programmen mit verbindlicher Verarbei-
tungslogik Direktdnderungen im Arbeitsspeicher ausnahmslos untersagt
sind.

6.6 Konventionelle Datenverarbeitung
6.6.1 Entscheidungskriterien fiir MaBnahmen zur Datensicherung

In zahlreichen Fallen traten &ffentliche Stellen wegen konkreter Fragen zur
Datensicherung bei konventioneller Datenverarbeitung mit der Bitte um Be-
ratung an mich heran. Gefragt wurde ich z. B. beziglich baulicher MaBnah-
men, beziglich der Zuléssigkeit organisatorischer Regelungen, bezlglich
der Eignung anzuschaffender Mébel oder auch nach der unter Gesichts-
punkten des Datenschutzes zweckméBigen Raumaufteilung und Anordnung
der Arbeitsplatze.

Selbstverstandlich bin ich im Rahmen meiner Mdglichkeiten gerne bereit,
auch in Einzelfragen der Datensicherung Rat zu erteilen. Rat und Empfeh-
lungen, die ich auf derartige Fragen ausspreche, beruhen allerdings nur sel-
ten auf Detailkenntnissen (iber die spezielle Situation. Diese zu erwerben,
fehlen mir die zeitlichen und personellen Méglichkeiten. Meine Antwort auf
eine derartige Anfrage hat daher im allgemeinen auch nicht primér die Emp-
fehlung einer bestimmten MaBnahme oder Regelung zum Gegenstand. In
der Antwort versuche ich vielmehr, Wege und Kriterien aufzuzeigen, die es
dem Fragesteller ermdglichen, selbst herauszufinden, welche MaBnahme
angemessen ist. Damit bin ich dem Fragesteller behilflich, die Verantwor-
tung selbst wahrzunehmen, die nach §§ 7 und 10 Abs. 1 DSG NW von ihm
wahrzunehmen ist.
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Hilfreich bei dieser mehr grundsétzlichen und unspezifischen Art der Beant-
wortung von Beratungsersuchen zur Datensicherheit sind einige von mir
herausgegebene Ausarbeitungen. Erwédhnen méchte ich in diesem Zusam-
menhang vor allem die Organisationshilfen zur Datensicherung (unten
S. 166/167). Sehr niitzlich sind aber auch die in einem Heft zusammenge-
faBtenund mit einem Stichwortverzeichnis versehenen Ausziige der Teile
des 1. bis 8. Tatigkeitsberichts, die Fragen der Datensicherheit betreffen.

Als Beispiel mag die Anfrage einer Stadt dienen. In ihrem Schreiben teilte
die Stadt mit, daB sie zur Zeit ein neues Stadthaus errichten 1aBt. Ihr gehe es
bei der an mich gerichteten Anfrage um die Unterbringung von Akten mit
personenbezogenen Daten. Die Stadt stehe vor der Entscheidung, ob ver-
schlieBbare Holzschréanke generell ausreichend sind oder ob die derzeit gel-
tenden Datenschutzvorschriften eine qualifiziertere Unterbringung in Blech-
oder Stahlschranken vorschreiben. Im Hinblick auf die Bedeutsamkeit der
jetzt fur die n&chsten Jahrzehnte zu treffenden Entscheidungen, die auch
mit erheblichen finanziellen Aufwendungen verbunden seien, bitte sie hierzu
um meine Stellungnahme.

In meiner Stellungnahme wies ich die Stadt darauf hin, daB sie nach § 10
Abs. 1 DSG NW die technischen und organisatorischen MaBnahmen zu tref-
fen hat, die erforderlich sind, um eine den Vorschriften dieses Gesetzes ent-
sprechende Verarbeitung der Daten sicherzustellen (Satz 1). Werden perso-
nenbezogene Daten in nicht-automatisierten Dateien oder in Akten verarbei-
tet, sind nach § 10 Abs.3 DSG NW MaBnahmen zu treffen, um insbeson-
dere den Zugriff Unbefugter bei der Bearbeitung, der Aufbewahrung, dem
Transport und der Vernichtung zu verhindern. Erforderlich sind MaBnahmen
nur, wenn ihr Aufwand in einem angemessenen Verhéltnis zu dem ange-
strebten Schutzzweck steht (§ 10 Abs. 1 Satz 2 DSG NW).

Die Stadt hat nach pflichtgemaBem Ermessen zu entscheiden, ob der Auf-
wand fur jeweilige MaBnahmen, die zur Datensicherung in Frage kommen,
in einem angemessenen Verhaltnis zu dem angestrebten Schutzzweck
steht. Wenn die Angemessenheit hiernach im Einzelfall gegeben ist, sind die
MaBnahmen erforderlich.

Wesentlich fiir die Beurteilung der Angemessenheit des Aufwandes sind
nicht nur die Eigenschaften der jeweiligen MaBnahme — im vorliegenden Fall
also die Eigenschaften von Holz- und Blech- oder Stahlschrénken. Bei der
Beurteilung muB vielmehr das gesamte Umfeld, in das eine MaBnahme ein-
gebettet werden soll, berlicksichtigt werden. Fir die bei der Stadt anste-
hende Entscheidung gehéren zu dem Umfeld unter anderem folgende
Aspekte:

a) AuBensicherung des Geb&udes

Dem Schreiben der Stadt ist zu entnehmen, daB bereits MaBnahmen zur
technischen AuBensicherung des Geb&audes vorgesehen wurden. Es
sollte Uberpriift werden, ob hierdurch eine liickeniose Sicherheit erreicht
wird oder ob Schwachstellen zu beriicksichtigen sind.
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b) Situation auBerhalb der Dienstzeit

Fur die Bewertung der Situation auBerhalb der Dienstzeit ist unter ande-
rem erheblich,

— ob ein Pfértnerdienst auBerhalb der Dienstzeit eingerichtet ist,
— ob eine Bewachung des Geb&audes durchgefihrt wird,

— ob und gegebenenfalls wo Alarmmelder installiert sind und wo der
Alarm gegebenenfalls auflduft,

— mit welcher Sicherheit gewahrleistet ist, daB Fenster und Turen auBer-
halb der Dienstzeit verschlossen sind und ob entsprechende Kontrol-
len durchgefiihrt werden.

c) Situation wahrend der Dienstzeit

Fiir die Bewertung der Situation wahrend der Dienstzeit ist unter anderem
erhebilich,

— ob Dienstraume ausnahmslos verschlossen sind, wenn sich kein Mit-
arbeiter darin aufhalt,

— ob die Méglichkeit besteht, daB sich Besucher unbeobachtet — eventu-
ell ber langere Zeit — allein in einem Dienstraum aufhalten und

— wie sicher Tiren und Schldsser technisch ausgestattet sind.

d) Situation bei der Reinigung der Dienstraume

Fir die Bewertung der Situation bei der Reinigung der Dienstraume ist
unter anderem erheblich,

— ob die Reinigung wahrend der Dienstzeit und ausnahmslos in Anwe-
senheit eines zutrittsberechtigten Mitarbeiters erfolgt oder

— ob die Reinigung auBerhalb der Dienstzeit erfolgt.

e) Besondere Gefahrdungen

Von erheblicher Bedeutung bei der Beurieilung des Umfeldes kénnten
bereits vorliegende Erkenntnisse Gber besondere Gefdhrdungen der Da-
tensicherheit sein.

Schriftliche Dienstanweisung

Es sollte geprift werden, ob alle fir die Datensicherheit wichtigen Anwei-
sungen in einer schriftlichen Dienstanweisung geregelt sind.

g) Einhaltung der Dienstanweisung

Ein wichtiger Aspekt des Umfeldes, in das die zu treffenden MaBnahmen
eingebettet werden sollen, ist die Frage, ob und wie die Einhaltung der
Dienstanweisung gewdhrleistet wird. ErfahrungsgeméaB werden Anwei-
sungen zur Datensicherheit nur befolgt, wenn deren Einhaltung kontrol-
liert wird. Hinweise zu der erforderlichen Selbstkontrolle bei personeller
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Datenverarbeitung und zu deren Institutionalisierung enthalt mein 9. Té&-
tigkeitsbericht (S. 128/129).

h) Erfahrungen bei der Kontrolle der Einhaltung der Dienstanweisung

Ein Bild Uber das zu erwartende Verhalten der Mitarbeiter kann aus den
Berichten einer institutionalisierten Kontrollinstanz (oben g)) gewonnen
werden.

Die Stadt hat unter Berucksichtigung aller Aspekte des Umfeldes in eigener
Verantwortung zu entscheiden, welche MaBnahmen zur Sicherung perso-
nenbezogener Daten, die in Akten verarbeitet werden, erforderlich sind.

6.6.2 Vernichten von Unterlagen

Erheblich gestiegen ist in den letzten Jahren das SicherheitsbewuBtsein be-
zliglich der Vernichtung von Unterlagen. Die éffentlichen Stellen sind fir die
Sicherheit ihrer Unterlagen verantwortlich, bis deren Vernichtung abge-
schlossen ist. Bei auftretenden Fragen dreht es sich vor allem um die Art der
zur Vernichtung einzusetzenden Gerédte und darum, wie die O6ffentliche
Stelle der Verantwortung fur ihre Unterlagen bis zum AbschluB von deren
Vernichtung nachkommen kann.

Als Stellungnahme auf eine Anfrage, die die Vernichtung von Akten eines
Studentenwerks betraf, habe ich betont, daB die speichernde Stelle so lange
fir die Sicherung von Unterlagen mit personenbezogenen Daten verant-
wortlich ist, wie diese nicht als vernichtet angesehen werden kénnen. Als
Hilfsmittel bei der Beurteilung der Frage, ob Unterlagen nach ihrer Zerkleine-
rung durch einen Aktenvernichter als vernichtet angesehen werden koénnen,
sollte die Norm DIN 32 757 (Vernichten von Informationstréagern) herangezo-
gen werden. In dieser Norm werden grundlegende Anforderungen an Ma-
schinen und Einrichtungen, z. B. Aktenvernichter, festgelegt, deren bestim-
mungsgemaBer Gebrauch darin besteht, Informationstrager, auf denen
schutzbediirftige Informationen dargestellt sind, so zu vernichten, dai3 die
Reproduktion der auf ihnen wiedergegebenen Informationen entweder un-
moglich ist oder weitgehend erschwert wird. Hierbei wird berlicksichtigt, daB
der Grad der Schutzbedurftigkeit von Informationen, die physikalischen
Eigenschaften von Informationstragern und die zur Anwendung kommenden
technischen Verfahren unterschiedlich sind.

Die speichernde Stelle sollte je nach Art der zu schlitzenden personenbezo-
genen Daten in Anlehnung an die Festlegungen der Norm DIN 32 757 ent-
scheiden, welche Anforderungen an den Aktenvernichter zu stellen sind. Ich
habe angeregt, bei dem Studentenwerk einen Aktenvernichter einzusetzen,
der die Informationstrager so vernichtet, daB die Reproduktion der auf ihnen
wiedergegebenen Informationen nur unter Verwendung gewerbeuniblicher
Einrichtungen bzw. Sonderkonstruktionen, die im Falle kleiner Auflagen sehr
aufwendig sind, mdéglich ist (vgl. DIN 32 757, Sicherheitsstufe 4).

Eine andere 6ffentliche Stelle teilte mir mit, daB bisher in jedem Dienstzim-
mer zwei Behdltnisse aufgestellt sind, damit die Bediensteten eine Trennung
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des Papierabfalls von dem (brigen Miill (Essensreste, Flaschen, Dosen pp.)
vornehmen kénnen. Eine Trennung des Papierabfalls von dem (brigen Mill
sei allerdings bei vielen Bediensteten trotz Kontrollen nicht durchsetzbar.
Daher sei angeregt worden, eine neue Abfallvernichtungsmaschine anzu-
schaffen, die fir alle Abfallsorten tauglich ist und damit die mit einer Mll-
trennung verbundene Verwechslungsgefahr ausschlieBt.

Nach diesen Aussagen muB ich annehmen, daB nach Installation der neuen
Abfallvernichtungsmaschine auf die Trennung von Papierabfall und Mill ver-
zichtet werden soll und daher beabsichtigt ist, alle zur Vernichtung anfallen-
den Unterlagen einschlieBlich der Unterlagen mit personenbezogenen Daten
bereits in den Biiros mit dem dort anfallenden {ibrigen Mull (Essensreste, Fla-
schen, Dosen pp.) zusammenzufihren. Die Vernichtung dieses zusammen-
gefuhrten Abfalls soll dann in der neu zu installierenden Abfallvernichtungs-
maschine erfolgen. Ich habe darauf hingewiesen, daB es mir zweifelhaft er-
scheint, ob der Abfallvernichter auch dann den Anforderungen von DIN
32 757 entsprechend arbeiten kann, wenn er in dieser Weise eingesetzt wird.

6.6.3 Mithéren von Gesprachen

In Birgereingaben werde ich immer wieder auf einen unbefriedigenden Da-
tenschutz 6ffentlicher Stellen bei persénlichen Vorsprachen der Birger hin-
gewiesen. Bei Kontrollbesuchen gehe ich dieser Frage daher mit besonde-
rer Aufmerksamkeit nach. Im allgemeinen zeigt sich, daB es méglich ist, be-
reits mit sehr einfachen MaBnahmen eine deutliche Verbesserung der Situa-
tion zu erreichen. Ein Beispiel soll diese Aussage verdeutlichen.

Im Einwohnermeldeamt einer kontrollierten Stadt wird der Bereich der Sach-
bearbeiter von dem fir die Birger vorgesehenen Bereich durch eine Theke
getrennt. An dieser Theke gibt es zwei Arbeitsplatze fir den Blirgerkontakt.
Im Hinblick auf die aus Ariikel 4 Abs. 2 der Landesverfassung folgende Ver-
pflichtung, personenbezogene Daten gegen unbefugte Kenntnisnahme
durch Dritte zu schiitzen, muB besondere Sorgfalt darauf verwandt werden
zu verhindern, daB Gesprache am Arbeitsplatz eines Sachbearbeiters von
Unbefugten mitgehdrt werden kdnnen. Insbesondere ist sicherzustellen, daf
wartende Blrger keines der an einem der Arbeitsplatze geflihrien Gespra-
che verfolgen kénnen.

Bei einer Begehung des Einwohnermeldeamts zeigte es sich, daB ein Mitho-
ren von Gesprachen, die an Arbeitsplatzen der Sachbearbeiter gefiihrt wer-
den, durch die im gleichen Raum wartenden Birger mdglich ist. Die warten-
den Blrger stehen oder sitzen unmittelbar hinter den Blrgern, deren Anlie-
gen bearbeitet werden.

Diese Situation ist sehr unbefriedigend. Wéhrend des Kontrollbesuchs
wurde besprochen, daB es mdglich ist sicherzustellen, daB nur diejenigen
Birger im Raum des Einwohnermeldeamts anwesend sind, deren Anliegen
bearbeitet werden. Flr die (ibrigen Blrger sollte unmittelbar vor dem Ein-
wohnermeldeamt eine Wartezone vorgesehen werden. Die Bearbeitung der
Birgeranliegen wirde dadurch nicht verzdgert.
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6.7 Organisationshilfen zur Datensicherung

Als Hilfsmittel zum Gestalten einer sicheren Datenverarbeitung werden von
mir bereits seit einer Reihe von Jahren Organisationshilfen zur Datensiche-
rung herausgegeben und an éffentliche Stellen in Nordrhein-Westfalen ver-
teilt. Die Organisationshilfen enthalten Fragen zur Datensicherheit und ein-
zelne Hinweise auf wesentliche MaBnahmen. Sie sollen helfen zu erkennen,
unter welchen Gesichtspunkten die Datensicherheit zu iberpriifen ist und
welche Sicherungsziele im Einzelfall durch geeignete MaBnahmen in ange-
messenem Umfang erreicht werden miissen.

Erschienen sind inzwischen vier Organisationshilfen. Alle Organisationshil-
fen wurden mit einem groBen Verteiler an &ffentliche Stellen des Landesbe-
reichs in Nordrhein-Westfalen verteilt.

Die Organisationshilfe — Allgemeiner Teil ist bereits in einer Reihe von Aufla-
gen erschienen. Auch im Berichtszeitraum wurde eine aktualisierte Ausgabe
herausgegeben.

Im Berichtszeitraum neu erschienen ist die Organisationshilfe zur Daten-
sicherung bei einem persénlichen Computer (Organisationshilfe-PC). Sie
soll helfen, die Datensicherung bei Einsatz eines PCs zu gestalten. Gerade
bei Einsatz eines PCs sind Art und Umfang der zur Datensicherung erforder-
lichen MaBnahmen von den Bedingungen des Einzelfalls abhangig.

Bei der modernen Datenverarbeitung gewinnt die Vernetzung von Anlagen
und Geréten zunehmend an Bedeutung. In vielen Fallen werden Netze als
eigenstandige Einheiten angesehen und als solche geplant und installiert.

Aus der Sicht des Datenschutzes ist neben dieser technischen Entwicklung
eine besondere Einsatzform der automalisierten Datenverarbeitung — die in-
dividuelle Datenverarbeitung (IDV; oben S. 150/151) — bedeutsam, die in
den letzten Jahren eine weite Verbreitung fand. IDV ist sowohl auf einem PC
als auch auf einer zentralen Datenverarbeitungsanlage méglich.

Mit erheblichen Gefahren filr die Datensicherheit sind beide Entwicklungen,
die zunehmende Vernetzung und die zunehmende Verbreitung von IDV,
verbunden.

Die Gefahren der Vernetzung sind bekannt und unmittelbar verstandlich.
Unbefugte kénnen méglicherweise (iber Daten ohne Riicksicht auf den Ort
von deren Speicherung verfligen. Weniger offensichtlich und daher haufig
auch weniger bewuBt sind die Gefahren der IDV. IDV birgt die Gefahr in sich,
daB Verantwortlichkeiten verwischt oder ignoriert werden. Diese Gefahr be-
steht insbesondere dann, wenn die Logik der Verarbeitung der Daten der
offentlichen Stelle verbindlich vorgeschrieben oder von ihr verbindlich zuge-
sagt ist. Den aus einer solchen verbindlichen Verarbeitungslogik resultieren-
den Anforderungen kann eine 6ffentliche Stelle bei Einsatz von IDV im allge-
meinen nur mit erheblichen Schwierigkeiten entsprechen.
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Zur Unterstutzung beim Beurteilen und Gestalten der Datensicherheit von
Netzen und beim Einsatz von IDV habe ich zwei weitere Organisationshilfen
entwickelt.

— Organisationshilfe zur Datensicherung bei Netzen (Organisationshilfe-
Netze).

Die Organisationshilfe-Netze wurde in ihrem Konzept weit ausgelegt.
Einige der Fragen sind vor allem fiir spezielle Netztechniken wie ISDN
oder LAN von Bedeutung. Am SchluB der Organisationshilfe-Netze sind
Fragen angefugt, die sich nicht mehr direkt auf das Netz beziehen, son-
dern auf Dienstleistungen, die méglicherweise als zum Netz gehdrig an-
geboten werden.

— Organisationshilfe zur Datensicherung bei individueller Datenverarbei-
tung (Organisationshilfe-IDV).

Beide Organisationshilfen sind im Berichtszeitraum neu erschienen.

Das Interesse an allen von mir herausgegebenen Organisationshilfen ist
sehr groB. Anfragen und Bitten um Ubersendung von Organisationshilfen er-
reichen mich laufend. Derartige Anfragen kommen sowohi von &ffentlichen
Stellen des Landesbereichs in Nordrhein-Westfalen als auch aus dem priva-
ten Bereich und von 6ffentlichen Stellen, die nicht meiner Kontrolle unterlie-
gen — auch von solchen aus dem Gebiet der neuen Bundeslander. Bisher
war es mir méglich, allen Bitten um Ubersendung von Organisationshilfen zu
entsprechen.

Auf entsprechende Fragen aus dem Bereich einer Hochschule und einer
Fachhochschule habe ich mitgeteilt, daB von meiner Seite keine Bedenken
dagegen bestehen, daB die Organisationshilfen auch im Rahmen der Lehre
verwandt werden. Die dadurch zu erwartende Verbreitung meiner Vorstel-
lungen liber die Anforderungen an eine sichere Datenverarbeitung wird von
mir sogar ausdricklich begriBt.

Disseldorf, den 14. Februar 1991

Maier-Bode

167



Anlagen

Anlage 1 (zu3.2.1)

EntschlieBung der Konferenz der Datenschutzbeaufiragten des Bun-
des und der Lander vom 27. Juni 1990

zum Entwurf eines Gesetzes zur Bekdmpfung des illegalen Rauschgift-
handels und anderer Erscheinungsformen der organisierten Kriminali-
tat

Die Konferenz der Datenschutzbeauftragten hat schwerwiegende daten-
schutzrechtliche Bedenken gegen die Ausweitung der polizeilichen Ermitt-
lungsbefugnisse in der StrafprozeBordnung, wie sie mit dem vom Bundesrat
vorgelegten Gesetzentwurf zur Bekdmpfung des illegalen Rauschgifthan-
dels und anderer Erscheinungsformen der organisierten Kriminalitat
(OrgKG) beabsichtigt ist.

Erstmals werden in die StrafprozeBordnung Regelungen zur Rasterfahn-
dung, zum Einsatz verdeckter Ermittler sowie von Wanzen und Richtmikro-
fonen und heimlichen Film- und Fotoaufnahmen eingeflgt. Die Konferenz
der Datenschutzbeauftragten verkennt nicht, daB bestimmte Erscheinungs-
formen von Kriminalitt im Interesse des Schutzes der Blirger besondere Er-
mittlungsmethoden erforderlich machen kénnen. Der vorgelegte Entwurf re-
gelt jedoch nicht nur neue Eingriffsbefugnisse zur Bek&mpfung des illegalen
Rauschgifthandels und sonstiger organisierter Kriminalitat, — die im Ubrigen
nicht definiert wird — sondern soll tief in die Privatsphare der Blrger eingrei-
fende Fahndungs- und Ermittlungsmethoden in das Strafverfahrensrecht all-
gemein einflhren.

Gegen den vorliegenden Entwurf bestehen insbesondere folgende daten-
schutzrechtliche Bedenken:

— Die vorgesehenen Eingriffsbefugnisse der Strafverfolgungsbehdrden
werden an den konturenlosen Begriff ,,Straftaten von erheblicher Bedeu-
tung” gekniipft. Damit dlrfte nach der Begriindung des Gesetzentwurfs in
der Praxis allenfalls die Kleinkriminalitat ausscheiden. So soll z.B. auch
die Rasterfahndung fir eine Vielzahl von Delikten auBerhalb organisier-
ter Kriminalitdt zugelassen werden. Dies erscheint besonders bedenklich,
weil gerade diese Form der Fahndung unbescholtene Birger in groBer
Zahl unvermeidlich mit einbezieht und sie in der Folge Ziel weiterer Er-
mittlungen werden kénnen.

— Tief in die Privatsphare eindringende Ermittlungsmethoden werden nicht
hinreichend prazisiert und sind groBenteils unverhaltnismasig: So dirfen
ohne Wissen des Betroffenen zur Aufklarung jeder Straftat— sogar in
Wohnungen hinein — ,Lichtbilder und Bildaufzeichnungen“ aufgenom-
men sowie ,besondere Sichthilfen” eingesetzt werden.

— MaBnahmen, wie Einsatz von Peilsendern, Richtmikrofonen, Wanzen
und sonstiger Uberwachungstechniken kénnen sich auch gegen dritte
unverdachtige Personen richten, wenn ,aufgrund bestimmter Tatsa-
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chen” anzunehmen ist, ,,daB sie mit dem Téater in Verbindung stehen oder
eine solche Verbindung hergestellt wird“. Es bleibt véllig offen, wie das Tat-
bestandsmerkmal der ,Verbindung“ eingegrenzt werden soll. Foto- und
Filmaufnahmen von Unbeteiligten sind bereits zuléssig, wenn sie fir Ermitt-
lungen ,geeignet” sind. Damit kann kein Blrger vorhersehen, ob und wann
er hiervon betroffen sein kann. Ohne Kenntnis der gegen ihn gerichteten
Eingriffe kann er im Regelfall nicht einmal Rechtsschutz erlangen.

— Die Méglichkeiten der Telefonlberwachung werden Gber das vertretbare
MaB hinaus ausgeweitet.

— Bedenken richten sich ferner dagegen, bei besonderen ErmittlungsmaB-
nahmen auf die vorherige richterliche Kontrolle zu verzichten und durch
Eilkompetenzen die Entscheidung der diese MaBnahmen selbst durch-
fihrenden Polizei zu Ubertragen. Nicht einmal die nachtrégliche richter-
liche Kontrolle ist in jedem Fall zwingend vorgesehen.

Im Gegensatz zu den erweiterten Befugnissen der Strafverfolgungsbehdr-
den sind Regelungen zum Schutz oder im Interesse der Betroffenen nur un-
zureichend vorgesehen. Die mit besonderen Ermittlungsmethoden fiir be-
sondere Strafverfolgungszwecke erhobenen Daten dirfen fir zu weitge-
hende andere Zwecke verwendet werden. So sind z. B. die Begriffe ,,Zwecke
der staatsanwaltschaftlichen Vorgangsverwaltung® und ,Zwecke der
Rechtspflege” zu unbestimmt. Es fehlen weiterhin ausreichende Bestim-
mungen zum Auskunftsrecht des Betroffenen und zur Léschung.

Zusammenfassend ist festzustellen, daB dieser Entwurf selbst hinter den
datenschutzrechtlichen Ansétzen, wie sie etwa noch im Entwurf des Straf-
verfahrensénderungsgesetzes 1989 enthalten waren, zuriickbleibt.

Die Konferenz der Datenschutzbeauftragten fordert den Deutschen Bundes-
tag auf, diese Vorschlage des Gesetzentwurfs abzulehnen und die unterbro-
chenen Arbeiten an der umfassenden datenschutzrechtlichen Novellierung
der StrafprozeBordnung, die dringend geboten ist, wieder aufzunehmen.
Hierzu haben die Datenschutzbeauftragten wiederholt konkrete Vorschlage
vorgelegt.

Anlage 2 (zu 3.2.8)

BeschluB der Internationalen Konferenz der Datenschutzbeauftragten
vom 30. August 1989

zu ISDN

Die nationale und internationale Entwicklung der Telekommunikation ist der-
zeit gekennzeichnet durch die Einfihrung diensteintegrierender, digitalisier-
ter Netze. Diese sind die Trager vielféltiger Dienste.

Die Entwicklung flihrt sowohl fur die Netzirdger als auch fir die Dienstean-
bieter zur Verarbeitung von erheblich mehr personenbezogenen Daten als

169



dies bei bisherigen Netzen der Fall war. Diese Situation erfordert nationale
und internationale Vorkehrungen zum Schutz personenbezogener Daten.

Die Internationale Konferenz der Datenschutzbeauftragten stellt fest, daB
hierzu erhebliche Anstrengungen erforderlich sind. Insbesondere darf der
Datenschutz nicht als Hindernis fiir die Entwicklung des Internationalen In-
formationsmarktes gesehen werden, sondern er stelit vielmehr eine notwen-
dige Ergénzung der technischen Entwicklung dar, die fur die Akzeptanz der
neuen Telekommunikationstechnologien unerlaBlich ist, er stellt vielleicht
sogar ein beschleunigendes Element dieser Entwicklung dar.

Sie geht bei offenen Netzen von folgenden Grundséatzen aus:

— Abrechnungsdaten diirfen nur und nur so lange gespeichert werden, wie
dies erforderlich ist, um Rechnungen zu erstellen oder auf eventuelle An-
fechtungen zu reagieren; ferner zur Erstellung detaillierter Rechnungen,
die ausschlieBlich fiir diejenigen Teilnehmer bestimmt sind, die sie ange-
fordert haben. Die Vereinfachung der Tarifsysteme kommt dem Daten-
schutz entgegen.

— For bestimmte Telekommunikationsdienste (Telefon, Kabelfernsehen mit
Rickkanal, Datenlibermittiungsdienste, AutobahngebUlhreneinzug usw.)
miissen anonyme Zahleinrichtungen geschaffen werden. Ungeachtet der
Abrechnungsprobleme macht es die Mehrwertigkeit der Netze erforder-
lich, diese mit den technischen Mdglichkeiten eines anonymen Zugangs
auszustatten.

— Daten, die fir die Vermittlung erforderlich sind, sind unverziglich zu l6s-
chen; Inhaltsdaten dirfen nur gespeichert werden, wenn sie fir die Ab-
wicklung des Dienstes erforderlich sind.

— Vorkehrungen sollten getroffen werden, die jenen Teilnehmern, die wiin-
schen, in Teilnehmerverzeichnisse aufgenommen zu werden, garantie-
ren, daB sie nicht Objekt unerwiinschter kommerzieller Werbung werden.
Das Recht, daB unentgeltlich in den Teilnehmerverzeichnissen kein Ein-
trag erscheint, sollte angestrebt werden. Daten, die die Erreichbarkeit von
Teilnehmern sicherstellen sollen, darfen nicht zur Erstellung von Perso-
nenprofilen fihren, die eine Verhaltenskontrolle erlauben.

— MaBnahmen zur Datensicherung insbesondere gegen den Zugang nicht
autorisierter Personen, die Manipulation, das Mithéren oder zur Gewahr-
leistung der Authentizitét des Senders missen auf héchstem technischen
Niveau und zu akzeptablen Preisen angeboten werden.

-~ Angemessene Kontrollinstitutionen sind sowoh! national als auch interna-
tional einzurichten.

— In lokalen Netzen und bei Telekommunikationsendgeréten ist bereits bei
der Normierung und Genehmigung auf den Datenschutz Rucksicht zu
nehmen.

Insbesondere erfordern folgende Dienstemerkmale besondere Aufmerk-
samkeit:

170



— Die Anzeige des anrufenden Teilnehmers muB sowohl vom Anrufer als
auch vom Angerufenen unterdriickt werden kénnen; MiBbrauch muB
durch MaBnahmen im Netz verhindert werden.

— Freisprecheinrichtungen miissen so gestaltet werden, daB3 nur mit Kennt-
nis der Gespréchsteilnehmer mitgehort oder aufgezeichnet werden kann.

— Beim Zugang zu Anrufbeantwortern, Voice- und Mailboxsystemen sowie
Dateniibermittiungsdiensten sind hinreichende Zugangssicherungen ein-
zuflihren.

Anlage 3 (zu 4.2.2)

BeschluB3 der Sonderkonferenz der Datenschutzbeauftragten des Bun-
des und der Lander vom 29. Januar 1991

zu dem Vorschlag der EG-Kommission fiir eine Richtlinie des Rates zum
Schutz von Personen bei der Verarbeitung personenbezogener Daten

l.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Léander hat
in der Vergangenheit zu wiederholten Malen die Untétigkeit der Européi-
schen Gemeinschaft im Bereich des Datenschutzes kritisiert. Kernpunkt die-
ser Kritik war die Beflirchtung, daB die Dynamik der wirtschatftlichen Ent-
wicklung in Richtung auf den vollendeten Binnenmarkt zu einem ,informatio-
nellen GroBraum® mit einem engen Netzwerk grenziberschreitender Daten-
flisse fiihrt, ohne daB gleichzeitig der Grundrechtsschutz in der Gemein-
schaft bei der Verarbeitung und dem Austausch persénlicher Daten gewahr-
leistet wird.

I.

Daher begriBt die Konferenz, daB die EG-Kommission im Juli 1990 den
»Vvorschlag fur eine Richtlinie des Rates zum Schutz von Personen bei der
Verarbeitung personenbezogener Daten® vorgelegt hat. Der Kommissions-
vorschlag geht in einer Reihe von Punkten Gber die Konvention des Europa-
rats zum Datenschutz von 1980 hinaus und beriicksichtigt insoweit die tech-
nische und rechtliche Entwicklung des vergangenen Jahrzehnts. Positiv be-
wertet die Konferenz vor allem die Intention des Entwurfs, den Datenschutz
in der EG nicht auf dem kleinsten gemeinsamen Nenner, sondern auf einem
mdglichst hohen Niveau zu harmonisieren. Sie legt allerdings entscheiden-
den Wert darauf, daB die Mitgliedstaaten die Mdglichkeit behalten, den Da-
tenschutz in der nationalen Gesetzgebung weiterzuentwickeln.

M.

Zahlreiche bewéhrte Vorschriften und Instrumente aus dem deutschen Da-
tenschutzrecht sind in den Richtlinientext aufgenommen worden. Die Be-
wertung der einzelnen Bestimmungen des Richtlinienentwurfs kann jedoch
nicht isoliert aus dem Blickwinkel des deutschen Datenschutzrechts erfol-
gen. Jeder nationale Gesetzgeber muB bei Rechtsharmonisierung auf euro-
péischer Ebene bereit sein, einzelne seiner Regelungen auf dem Hinter-
grund der Erfahrungen und Vorstellungen anderer Mitgliedstaaten in Frage
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zu stellen. Zur Abstimmung der Auffassungen auf EG-Ebene besteht ein in-
tensiver Meinungsaustausch zwischen der Konferenz und den Datenschutz-
institutionen der Partnerlander.

v.

Die Konferenz hélt, abgesehen von der Bereinigung von redaktionellen Un-
stimmigkeiten, einige Anderungen im Richtlinienvorschlag fir notwendig,
um die Gleichwertigkeit des Schutzes auf dem Niveau, das die Mitgliedslan-
der mit bestehender Datenschutzgesetzgebung bereits erreicht haben, si-
cherzustellen. Folgende Korrekturen sind dabei vorrangig:

1.

Datenschutz muB, jedenfalls im Bereich der 6ffentlichen Verwaltung, far
alle Unterlagen mit personenbezogenen Daten gelten. Die in der Richtli-
nie vorgesehene Beschrankung des Anwendungsbereichs auf die Verar-
beitung personenbezogener Daten in ,Dateien” ist ebenso technisch
tberholt wie AnlaB zu einer Fille von Interpretationsproblemen.

. Fir die Verwendung und Weitergabe personlicher Daten muB das Prinzip

strikter Zweckbindung gelten und ausdrickiich statuiert werden. Wenn
der Entwurf die bloBe Vereinbarkeit der Zwecke von Erhebung, Speiche-
rung und Ubermittlung geniigen 14B8t, werden inakzeptable Verarbei-
tungsfreirdume erdffnet; die Transparenz des Datenumgangs geht fir
den einzelnen verloren.

. Der Anspruch auf Auskunft Ober die gespeicherten Daten ist das elemen-

tarste Individualrecht der Betroffenen. Nur gravierende Interessen der All-
gemeinheit oder Dritter diirfen im Ausnahmefall diesen Auskunftsan-
spruch einschrénken. Der im Entwurf vorgesehene Katalog von Féllen
der Auskunftsverweigerung mufB3 daher deutlich vermindert werden.

. Der Forderung des Entwurfs, daB die Erhebung von Daten nur ,nach

Treu und Glauben* erfolgen darf, kann uneingeschrankt zugestimmt wer-
den. Doch muB dieses Prinzip im Interesse des einzelnen konkretisiert
werden. Es gilt klarzustellen, daB persénliche Angaben vorrangig beim
Betroffenen selbst zu erheben sind. Die Ausnahmefalle, in denen Infor-
mationen ohne Kenntnis des Betroffenen beschafft werden dtrfen, soll-
ten soweit wie moglich in der Richtlinie konkret benannt werden.

. Der Datenschutz der EG-Biirger darf nicht an den Gemeinschaftsgrenzen

haltmachen. Ziel der Richtlinie muB neben der EG-internen Harmonisie-
rung auch sein, den Schutz des Betroffenen beim Datenexport in Drittlan-
der zu gewahrleisten. Dies setzt voraus, daB3 im Empfangerland ein dem
EG-Standard gleichwertiges Datenschutzniveau besteht. DaB der Richt-
linienentwurf sich mit einem ,angemessenen” Schutz im Zielland zufrie-
dengibt, genugt nicht. Notwendig ist schlieBlich, das Verfahren zur Fest-
stellung des Datenschutzstandards in Drittldndern tbersichtlich und prak-
tikabel auszugestalten.

. Auf der EG-Ebene bedarf es einer unabhéngigen Datenschutzinstanz,

die alle EG-Organe in Datenschutzfragen berét und fiir die Uberwachung
der Einhaltung sowie die einheitliche Anwendung der Richtlinie sorgt. Die
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im Richtlinienvorschlag vorgesehene ,Gruppe fir den Schutz personen-
bezogener Daten” erfillt — betrachtet man ihre Struktur, Aufgaben und
Kompetenzen — diese Anforderungen nicht. Die Unabhangigkeit der Da-
tenschutzkontrolle auf EG-Ebene wird in Zweifel gezogen, wenn den Vor-
sitz nicht ein gewahltes Mitglied dieser — aus den nationalen Daten-
schutzorganen zusammengesetzten — ,Gruppe”, sondern ein Vertreter
der EG-Kommission fiihrt. Klargestellt werden muB weiter, daB das Vo-
tum der ,,Gruppe” im vorhinein bei allen den Datenschutz betreffenden
Initiativen und Entwiirfen der Kommission einzuholen ist. Ansprechpart-
ner der ,,Gruppe” darf nicht ausschlieBlich die EG-Kommission, sondern
muB auch das Europdaische Parlament sein.

7. Da die Kommission die entsprechende Anwendung der Richtlinie auf die
personenbezogene Datenverarbeitung ihrer eigenen Dienststellen be-
schlossen hat, muB sie auch umgehend fur eine unabhéngige Kontrolle
dieses Bereichs Sorge tragen.

V.

Die Konferenz weist darauf hin, daB die vorliegende Richtlinie durch Rege-
lungen fiir besondere Anwendungsbereiche erganzt werden muB., Sie sind
insbesondere fir den Arbeithehmer- und Sozialdatenschutz vordringlich.
Die Kommission sollte schon jetzt ihre Bereitschaft erklaren, entsprechende
Regelungen zu treffen, und méglichst bald erste Vorschlage vorlegen.

VI.

Die Konferenz begriBt die Gesprachsbereitschaft der Kommission und geht
davon aus, daB der bereits begonnene Dialog zu einer substantiellen Ver-
besserung des Richtlinienvorschlags fiihren wird. Die Konferenz wird diese
EntschlieBung der EG-Kommission, dem Europédischen Parlament sowie
der Bundesregierung zuleiten. Informiert werden ebenfalls die Datenschutz-
kontrollinstitutionen der Partnerlénder in der Gemeinschaft.

Anlage 4 (zu 5.11.6)

EntschlieBung der Konferenz der Datenschutzbeauftragten des Bun-
des und der Liander sowie der Datenschutzkommission Rheinland-
Pfalz vom 26./27. Oktober 1989

ilber Genomanalyse und informationelle Selbstbestimmung

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander so-
wie der Datenschutzkommission Rheinland-Pfalz hat den AbschluBbericht
der Enquete-Kommission des Deutschen Bundestages ,,Chancen und Risi-
ken der Gentechnologie” (Drucksache 10/6775) zum AnlaB genommen, die
Risiken flr die informationelle Selbstbestimmung jedes Betroffenen abzu-
wégen gegeniber den Chancen, die die Genomanalyse bringt. Durch die
Offenlegung genetischer Daten eines Menschen kann dieser in seinem Per-
sénlichkeitsrecht und sonstigen schutzwirdigen Belangen nachhaltig beein-
trachtigt werden. Informationen aus dem Kernbereich der Privatsphare, die
dem Betroffenen selbst bisher unbekannt waren, kénnen ihn zu einem an
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sich ungewoliten Verhalten in seiner Lebens- oder Berufsgestaltung veran-
lassen; ihre Kenntnis kann zu einer psychischen und sozialen Zwangslage
fur den Betroffenen fuhren. Wegen der genetischen Bedingtheit solcher In-
formationen kénnen sich daher auch entsprechende Auswirkungen auf dritte
Personen, insbesondere die Familie, ergeben. Das Bekanntwerden solcher
Informationen kann den Betroffenen in seinem sozialen Umfeld diskriminie-
ren mit der mdglichen Folge gesellschaftlicher Abgrenzung.

Um den besonderen Risiken bei der Anwendung der Genomanalyse zu be-
gegnen, bedarf es der gesetzlichen Absicherung folgender Grundsétze:

1.

Die Genomanalyse darf grundsatzlich nur auf freiwilliger Basis nach um-
fassender Aufklarung der Betroffenen vorgenommen werden; ausgenom-
men sind Straf- und Abstammungsverfahren.

. Die jederzeit widerrufliche Einwilligung muB sich auch auf die weitere

Verwendung der genetischen Informationen erstrecken. Im Falle eines
Widerrufs sind die gewonnenen Informationen zu Iéschen oder an den
Betroffenen herauszugeben.

. Jede Genomanalyse mufB3 zweckorientiert vorgenommen werden. Es ist

diejenige genomanalytische Methode zu wéahlen, die keine oder die ge-
ringste Menge an UberschuBinformationen bringt. UberschuBinformatio-
nen sind unverziiglich zu vernichten.

. Es ist zu prufen, inwieweit genomanalytische Untersuchungsmethoden

einer staatlichen Zulassung bedurfen. Fiir DNA-Sonden ist dies jedenfalls
zu bejahen.

. Die Genomanalyse im gerichtlichen Verfahren muB auf die reine Identi-

tatsfeststellung beschrankt werden; es durfen keine genomanalytischen
Methoden angewandt werden, die UberschuBinformationen zur Person
liefern. Die Nutzung der Genomanalyse im Strafverfahren setzt eine nor-
menklare gesetzliche Ermachtigung voraus. Prazise Regelungen mis-
sen u.a. sicherstellen, daB genomanalytische Befunde einer strengen
Zweckbindung unterworfen werden.

. Im Arbeitsverhaltnis sind die Anordnung von Genomanalysen oder die

Verwendung ihrer Ergebnisse grundsétzlich zu verbieten. Ausnahmen
bedurfen der gesetzlichen Regelung. Eine bloBe Einwilligung des Arbeit-
nehmers ist wegen der faktischen Zwangssituation, der er im Arbeitsle-
ben haufig unterliegt, nicht ausreichend.

. Genomanalysen im Versicherungswesen sind grundsatzlich nicht erfor-

derlich und mit dem Prinzip der Versicherungen, Risiken abzudecken und
nicht auszuschlieBen, unvereinbar. Dies sollte durch eine Klarstellung im
Versicherungsvertragsgesetz deutlich gemacht werden.

. Im Rahmen der pranatalen Diagnostik diirfen nur Informationen lber das

Vorhandensein oder Fehlen von Erbanlagen erhoben werden, bei denen
eine Schédigung heilbar ist oder die zu einer so schwerwiegenden Ge-
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sundheitsschadigung des Kindes fiihren wiirden, daB ein Schwanger-
schaftsabbruch straffrei bliebe.

Reihenuntersuchungen an Neugeborenen diirfen sich nur auf solche Erb-
krankheiten erstrecken, die bei frihzeitiger Erkennung eines genetischen
Defekts geheilt oder zumindest splrbar therapeutisch begleitet werden kén-
nen.

Die Eltern mussen nach umfassender fachkundiger Beratung in voller Frei-
heit Gber die Anwendung genomanalytischer Methoden entscheiden kén-
nen. Jegliche Beeinflussung, insbesondere jeder individuelle und gesell-
schaftliche Druck muB vermieden werden.

Die informationelle Selbstbestimmung Dritter, zu der auch das Recht auf
Nichtwissen gehort, muB berlicksichtigt werden.

Die Konferenz versteht ihre Stellungnahme als Beitrag zur Diskussion mit
allen Institutionen, die an den Fragen der Genomanalyse arbeiten. Sie legt
Wert darauf, den Dialog mit der Wissenschaft fortzusetzen und dabei neue
wissenschaftliche Erkenntnisse einzubeziehen.
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Diagnose
— auf Attesten
— auf Krankenscheinen

Dialogverkehr 110f.

Dienstaltersliste 78

DienstanschiuBvorschriften

Dienstanweisung 86, 105f., 107
111,126, 128, 137

Dienstunféhigkeit

Dienstverkehr 15

Direktabruf

Dokumentation 109f.

E

Eignungstest

Einschulungsuntersuchung 69ff.

Einsicht in Sachakten
Einwilligung

5ff., 9, 11, 171f,, 48f.,

63, 65, 66f., 68f., 73, 94

Einzugsstellen
Elterndaten
Enteignung
Entfernung von Unterlagen
Entwicklung, zentrale
epidemiologische Forschung
Erforderlichkeitsprinzip
Erhebung
Européische Gemeinschaft
— Aligemeine Datenschutzrichtlinie
— Harmonisierung
— Institutionen
— Statisikverordnung

F

Fachaufsicht
Fahrerlaubnis
- Flhrerscheinakte
— friihere Straftaten
— Gesundheitsfragebogen
— Ubermittiungen
— Vormundschafts- und Pfleg-
schaftsakten
Familienforscher
Fernkopie
Fernwartung
Festplatte
Finanzbehdrden
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87
34f.

103f.
72f.

5,10, 66

100f.
8, 99f.
30

30

34
114f.

121ff.
31ff., 59

29
77,1091,

23

135, 141, 144f., 151,
156, 158, 161, 163
93ff.

14,17

95

87f.

82
46,112

83
114£,116
24

100f.

80

14, 47, 70ff.
32, 1711f.
31f.

33

34

137

128f., 129f.
127f.

125ff., 1281.
126f.
153ff.

142f., 1511f.
118,119,132



Folgenbeseitigung 72

Formulare 6,48
Forschungsklausel 5,171.,191.,34
Fortschreibung von Unter- 69ff.
suchungsdaten
freie Heilflirsorge
Freigabe von Programmen 113
Freizeitverhalten 61f.
Fremdprogramm 103f., 109
Fuhrungszeugnis
Funktionstrennung 107,112,137
G
Gefahrstoffdatenbank
Gegendarstellungsrecht 43
Geheimschutzgesetz 5,37
Geldleistungen 62f.
Gemeindeordnung 141., 21, 98f.
Genehmigungsverfahren
Generelles Schulinformations- 89ff.
system GESI
Genomanalyse
Gerichte
— Aktenibersendung 6, 53, 53f., 65
— Sozialgeheimnis 6, 65
geringfligig Beschaftigte
Gespréche, Vertraulichkeit 125
Gesundheitsamtsakten
Gesundheitsreform 4,21, 24, 132ff.
Gesundheitsreformgesetz
Gesundheitswesen 38, 66ff.
Gewahrleistungspflicht
Gewerbeordnung
Gewerbellberwachung
Gleichstellungsbeauftragte
Grenziberschreitender Datenverkehr
GroBraumbiiro 125ff.
Grundbuch
Gutachten 68f.,71f., 78
Gutscheine 63
H
Halterauskiinfte
— Dokumentation 102

47, 70ff.
110ff.

90f.
136ff., 146, 150f., 155,
158, 160f.

1371.,150
131

134, 136ff.,, 141, 156,
158ff.

122

15, 261.
27
123f.

89, 173ff.

83
165
85f.

77ff.

79, 81f.

21

68, 131
103f.

30ff., 1711f.

60, 61

130f.
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— Sozialamt 101

- telefonische 102
HIV-Test 7, 551., 66f., 135f.
Hundesteuer

Identitétsfeststellung
IDV

individuelle Datenverarbeitung
Industrie- und Handelskammer
Information Center
informationelle Gewalten- 5,111, 151,
teilung 17,22,29, 44,71
Informationsinteresse der
Offentlichkeit

Informationszugang 96

Inkassobiiro 47

Interpretationsprogramm 112

ISDN

Ist-Zustand

J

Jugendhilfeplanung 61f.

Justizmitteilungsgesetz 21

K

Kinder- und Jugendhilfegesetz

Klassenbuch 88

Klassentreffen 89

kleinere Datenverarbei- 8, 106ff., 109,
tungsanlage 112, 1371.

Kommunalabgaben
Kontrollbefugnis
Kontrolle ,
— Institutionalisierung 107,129
— interne 56ff., 86, 103, 105
Kontrolimitteilung
Kostenibernahme
Krankenakten
Krankenhaus-Entlassungsbericht
Kreditinformationssystem 30
kryptografisches Verfahren 138

L

LAN
Landesbeamtengesetz

180

120f.

35f., 45, 721.

s. individuelle
Datenverarbeitung
138, 150f., 166f.
131ff.

135

83, 1211f.
1211.
150

22f., 167, 169ff.
88

19

17

1341, 139, 1411, 144

119ff.
15, 69f.

69, 141f., 151, 156, 164
1411.,147,151, 156
67,1171, 121

79

90

78ff.

s. lokales Netzwerk
28



Landespersonalvertretungsgesetz

Landtag 13
Lehrerdaten 92ff.
Leistungsdaten 741t
Leistungskontrolle 117
Listen

Léschen 66f., 122ff.

lokales Netzwerk

M
Maschinenprogramm 1111
Medien 5, 9f., 42f.
Medizinischer Dienst
Meinungsumfragen
Meldedaten fir Forschungszwecke
Meldegesetz 33f., 46, 47
Mitbestimmung 76
Mitwirkungspflicht 6, 16, 58f., 60
N
Normenklarheit 5, 12f., 141., 171f., 441,
(0]
offentliche Rats- und 141., 97 ff.
AusschuBsitzungen
Gffentliches Interesse 13f1., 421., 46, 911.
Offentlichkeitsarbeit 3f., 5, 42f.
On-line-Zugriffe 114
Organisationshilfe zur
Datensicherung
Organisationskontrolle 117
P
Parteien 6, 46,911,
PaBwort 114,120
PC 8, 106ff., 109, 113, 137f.
PC, privater
personlicher Computer s.PC
Personalakie 39,75,78
Personalausweis
Personaldateien 77
Personaldaten 75f.,78
Personalfragebogen
Personalinformationssystem 77
Personalnebenakte 78f.
Personalrat

28

113f1.

84
62,147, 151ff.
148f1., 167

79
51ff.
85
24

50f.

5f.
37f., 143
141, 150, 162, 1661.

139

40ff.

143, 159

135, 142ff., 150, 166
1441f.

15
38f., 39f.

114
96f1f., 114

98ff.
102f., 114
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Personalverwaltungssystem
Personenstandsgesetz
Philologen-Jahrbuch
Planfeststellungsverfahren
Polizei

polizeiarztlicher Dienst
Polizeigesetz
Polizeileitstellen
polizeiliche Informations-
systeme
Poststrukturreform
Presse
Programmviren
Protokollierung
Prufungsunfahigkeit

Q

Qualitatssicherung
Quellprogramm

R

Rat
Rechenzentrum

Rechnungsprifungsamt
RechnungsprifungsausschuB
Rechnungsprifungsordnung
rechtliches Interesse
Rechtspflege
Regelungsdefizite
Rentenreformgesetz
Rentenversicherungsnummer
Revisionsoberflache
Réntgeneinrichtungen

»Rosa Listen®

Riickwahlen, automatisches
Rundfunk

S

Sachleistungen
Schalldampfung

Schengener Informationssystem

Schilerdaten
Schilerstammblatt
Schuldnerverzeichnis

182

73ff.
271.
94

5, 6, 541f., 130f,,
135f.

35f.
56
7,551, 135f.

25
5,42f,94
108f.
116f.

1111

103, 1071., 111,
119, 122, 137
86, 105

105
13f.
53f.
5,38

24

6, 54
115
5, 42f.

62f.
125f1.

87ff.
87ff.
28f1.

123
381., 64ff., 144

90ff.
18, 23f1.

64ff.

22
51, 73f., 821.

64, 139
109f1.

79, 86f.

50f.

134, 136, 138, 150, 156,

158
142

82
142

57ff., 59f.
1151., 121, 132f.
17

139, 142
86
66

33

114f.

115

60f., 1311,



Schule 39f., 871f.
Schulentlassungsuntersuchung 69ff.
Schulfahigkeit
Schulgesundheitswesen 39f.
Schulleiter 92f.
Schulmitwirkung
Schultrager 93
Selbstbezichtigung 62
Selbstoffenbarung 6, 60, 63
Sicherheitsgesetze 5, 22ff.
Sicherheitsiiberprifung 5,37
Sozialdaten ins Ausland
Sozialgesetzbuch 21,29
Sozialversicherungsausweis 241.
Speicherkontrolle 117,120
Statistik

— Kommunalstatistik 40f.

— Landesstatistik 40f.
Stelleninformationssystem SIS 73ff.
Steuer

— Abrufverfahren

— Steuerfahndung

— Steuergeheimnis
StrafprozeBordnung 21, 26, 49ff.
Strafverfahrensénderungsgesetz
Strafvollzug 51ff.
Strafvollzugsgesetz 21
Stundung 59f.
Systemnachrichten 1171,
T
Telefax
Telekommunikation 411.
Textverarbeitung
Todesdatum
Transparenz 5, 91,48
U
,Ubergangsbonus* 5, 19f., 21, 35,
; 37,45, 51, 55, 130f.
Uberleitung 65f.
Ubersichten
Uberweisungstrager 63f.
Umweltdaten 7., 94 f1f.

— Informationssysteme
Unterhaltsbeitrag 65f.

29,116f., 143
88

99,114,116
116
113f, 114,116

15f.
15, 26f., 73,75
33f.

139

119

118

118
21,1191,
171.

18

63f.

139f.

153
22f.
1511f.
36, 85

19,26, 1111f., 132

77

1211f.
122f.
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Untersuchungsauftrag
unwahre Tatsachenbehauptungen

\'J

verbindliche Verarbei- 108, 113, 1371.
tungslogik

Verfassungsschutzgesetz 5,21,23

Verhaltenskontrolle 117

Verkehrssiinderdatei

Vermessungs- und Katastergesetz 37f.

Verschlusseln

Versicherungswesen 4, 30f., 132ff.

Versiegeln 138

Versorgungsamt

Verwendungsverbot 71

Videoliberwachung 22

Volkszahlung
— Abschottung 81f.
— Anonymisierung 85
— automatisierte Datenverarbeitung 82
— fernmundliche Erhebung 84
— Interessenkollision 81, 86f.
- Statistikdienststellen 86f.
— Verfremdung 85
— Vernichtung 86

Vollstandigkeit (der Personakte)

Vorkaufsrecht

Vorsorgeuntersuchung 69ff.

w

Wahlen

Wartung 110, 121ff.

Wasserbiicher 97

Widerruf der Approbation

wissenschaftliche Forschung 5, 171f.

y4

zentrale Dateien 25

Zugriffskontrolle 117,120

ZulassungsausschuB
Zulassungsentziehungsverfahren

Zuschisse 60f.

Zustandigkeitsprifung

Zustellung 52f.

Zweckbindung 121., 29, 69ff.,
711.,124
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94
83

134, 136, 145, 151, 161,
166
141., 26

124f.

24

143

106f.

139

84

1171, 127f.
104f.

108
108

108

20,101
48f.

40ff.
149

82
25f., 63, 110ff.
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81
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58f., 1191,
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