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A. Aufgaben des Landesbeauftragten
fur den Datenschutz

1. Uberblick

Als ermutigendes Zeichen fur die wachsende Bedeutung des Datenschutzes
werte ich, daB der Rat des Datenschutzbeauftragten nicht nur beim Blrger, son-
dern auch bei 6ffentlichen Stellen zunehmend gefragt ist. Die Zahl der Beratungs-
ersuchen zu Datenschutzfragen aus der téglichen Verwaltungspraxis hat sich
deutlich vergréBert. Andererseits ist aber bei manchen 6ffentlichen Stellen eine
Verhartung und mangelnde Einsicht gegenlber Anforderungen des Datenschut-
zes festzustellen, die auch in der gestiegenen Zahl der férmlichen Beanstandun-
gen zum Ausdruck kommt.

Mit den anderen Datenschutzbeauftragten sehe ich es als eine meiner Aufgaben
an, auch im Hinblick auf Gesetzesvorhaben des Bundes, die nach Inkraftireten
von den Landern auszufiihren sind, Empfehlungen zur Verbesserung des Daten-
schutzes zu geben. Mehrfach wurden die Datenschutzbeauftragten von seiten
des Bundes als Sachverstandige hinzugezogen. So habe ich mich auf Wunsch
des Innenausschusses des Bundestages in den Anhdrungen zur Novellierung
des Bundesdatenschutzgesetzes, zum Mikrozensusgesetz und zu den Vorschrif-
ten Uber die Kraftfahrzeugregister (ZEVIS-Gesetz) geduBert. Auch das Bundes-
verfassungsgericht hat den Datenschutzbeauftragen in mehreren Verfahren Gele-
genheit gegeben, sich zur Vereinbarkeit von Gerichtsentscheidungen und gesetz-
lichen Regelungen sowoht im Bereich des Bundes- als auch des Landesrechts mit
dem Recht auf informationelle Selbstbestimmung zu duBern.

Die mir vom Gesetzgeber zugewiesenen Aufgaben verstehe ich nicht als einsei-
tige Interessenvertretung. Vielmehr ist es mein Anliegen, den Grundrechten auf
Datenschutz und informationelle Selbstbestimmung zu gréBtmoglicher Geltung zu
verhelfen, ohne widerstreitende Allgemeininteressen bei der gebotenen Abwa-
gung zu vernachldssigen. Das Bundesverfassungsgericht hat im Volkszéhlungs-
urteil die erhebliche Bedeutung der Beteiligung unabhangiger Datenschutzbeauf-
tragter flir einen effektiven Schutz des Rechts auf informationelle Selbstbestim-
mung auch im Interesse eines vorgezogenen Rechisschutzes herausgestelit. Die
Datenschutzbeauftragten nehmen damit ein 6ffentliches Interesse wahr,

Die datenschutzrechtliche Diskussion war auch im Berichtsjahr weitgehend
dadurch bestimmt, welche Folgerungen der Gesetzgeber aus dem Volkszéh-
lungsurteil des Bundesverfassungsgerichts zu ziehen hat. An mehreren Stellen
des Berichts wird auf das Fehlen einer normenklaren gesetzlichen Grundlage flr
den von der Verwaltung fir erforderlich gehaltenen Umgang mit personenbezoge-
nen Daten hingewiesen. Leider sind die Bemihungen um die notwendigen
gesetzlichen Regelungen bisher nur in wenigen Fallen zum AbschluB gekommen.

Vielfach kann die Fortfiihrung der bisherigen Praxis nur noch auf den sogenannten
»Ubergangsbonus” gestltzt werden. Das Bundesverfassungsgericht billigt in
standiger Rechtsprechung im Falle gewandelter Verfassungsinterpretation dem
Gesetzgeber und der Verwaltung eine Ubergangsfrist zu. Damit soll eine sonst
eintretende Funktionsunféhigkeit staatlicher Einrichtungen vermieden werden, die
der verfassungsméBigen Ordnung noch ferner stdnde als der bisherige Zustand.
Dies muB auch flr Informationseingriffe gelten. Allerdings reduzieren sich nach
dieser Rechtsprechung wahrend der Ubergangszeit die Befugnisse der Verwal-
tung zu Eingriffen in Grundrechtspositionen auf das, was im konkreten Fall fir die
geordnete Weiterflihrung einer funktionsfahigen Verwaltung unerlaslich ist.



Die Ubergangsfrist kann nicht unbegrenzt sein. Die Gesetzgeber in Bund und
Landern sind gehalten, in angemessener Zeit dariber zu entscheiden, welche
Informationseingriffe der Blirger kiinftig im Uberwiegenden Allgemeininteresse
hinnehmen muB und welche nicht. Wollen die Gesetzgeber nicht das Risiko des
Ablaufs der Ubergangsfrist eingehen, miBten sie nach meiner Auffassung jeden-
falls in den wichtigeren Bereichen bis zum Ende dieser Wahlperiode die erforder-
lichen Beschlisse fassen.

Herausragendes Ereignis auf Landesebene aus datenschutzrechtlicher Sicht war
im Berichtsjahr die Einbringung des Entwurfs eines Gesetzes zur Fortentwicklung
des Datenschutzes. Ich habe zu dem Entwurf eingehend Stellung genommen und
werde mich weiterhin dafur einsetzen, daB das Gesetz die Forderungen des
Volkszahlungsurteils umfassend erfiillt und damit auch der von der Landesregie-
rung angestrebten Leitfunktion fiir bereichspezifische Datenschutzregelungen
gerecht wird.

Schwerpunkte meiner Téatigkeit lagen in den Bereichen Statistik (Volkszéhlung),
Rechtswesen, Polizei, Sozialleistungen und Personalwesen. Auch die Datensi-
cherung bei Einsatz kleinerer Datenverarbeitungsanlagen stellte wiederum einen
der Arbeitsschwerpunkte dar. Durch den Betrieb einer eigenen kieineren Daten-
verarbeitungsanlage steht manche 6ffentliche Stelle erstmals vor der Aufgabe, die
automatisierte Verarbeitung ihrer Daten selbstandig durchzufihren. Fir die Ver-
waltungsspitze ergeben sich daraus neue Flhrungsanforderungen.

Kontrolle der Einhaltung der Datenschutzvorschriften

a) Kontrollbefugnis

Der Gesetzentwurf der Landesregierung zur Fortentwicklung des Datenschutzes
(Drucksache 10/1565) sieht ebenso wie der kurz vor Ende der letzten Wahlpe-
riode eingebrachte Gesetzentwurf (Drucksache 9/4075) die Einbeziehung von
Akten in den Anwendungsbereich des Datenschutzgesetzes Nordrhein-Westfalen
vor. Damit wird auch die Kontrolibefugnis des Landesbeauftragten flr den Daten-
schutz fir die Verarbeitung personenbezogener Daten in Akten und sonstigen
Unterlagen klargestellt.

Eine baldige gesetzliche Klarstellung ware um so mehr zu begriiBen, als mir ent-
gegen den Erwartungen von Landtag und Landesregierung der Einwand der man-
gelnden Kontrollbefugnis fiir die Datenverarbeitung in Akien erneut entgegenge-
halten wurde. So hat mir die Stadt Essen in zwei Féllen Auskunft Uber die Verar-
beitung personenbezogener Daten in Akten ohne Dateibezug verweigert.

Nach dem Gesetzentwurf der Landesregierung soll dem Landesbeauftragten fir
den Datenschutz die bisher von ihm ausgeubte Kontrollbefugnis flr die Staatsan-
waltschaft genommen werden, soweit diese nicht Verwaltungsaufgaben wahr-
nimmt. Diese Einschrankung der Kontrollbefugnis ist verfassungsrechtlich nicht
gerechtfertigt.

Das Bundesverfassungsgericht weist in dem Volkszahlungsurteil auf die Bedeu-
tung der Beteiligung unabhangiger Datenschutzbeauftragter flir einen effektiven
Schutz des Rechts auf informationelle Selbstbestimmung hin (BVerfGE 65, 1, 46).
Die unabhangige Datenschutzkontrolle ist danach ein notwendiges Element des
Grundrechtsschutzes. Die Aufgaben und Befugnisse der Datenschutzbeauftrag-
ten missen sich deshalb an Inhalt und Anwendungsbereich des Rechts auf infor-
mationelle Selbstbestimmung ausrichten. Kontrollfreie Bereiche sind damit nicht
Zu vereinbaren.

Nur die Parlamente und die Gerichte missen wegen ihrer verfassungsrechtlichen
Stellung von der Kontrolle ausgenommen bleiben. Mit den Gerichten kann die



Staatsanwaltschaft insoweit nicht verglichen werden. Die Ausnahme flr die
Gerichte ist in der grundgesetzlich garantierten Unabhéangigkeit der Richter (Artikel
97 des Grundgesetzes) begriindet. Die Staatsanwaltschaft gehdrt aber, auch
soweit sie als Organ der Rechtspflege tétig wird, unstreitig nicht zur dritten Gewalt
und genieBt keine richterliche Unabhangigkeit. Wie Beanstandungen zeigen,
besteht fur eine umfassende unabhangige Datenschutzkontrolle in diesem
Bereich auch ein erhebliches praktisches Bedirfnis.

Eine nicht gerechtfertigte Einschrankung der Kontrollbefugnis des Landesbeauf-
tragten flr den Datenschutz ware auch mit der im Gesetzentwurf der Landesregie-
rung vorgesehenen Einflhrung einer Staatswohlklausel verbunden. Danach sol-
len die gegeniiber den 6ffentlichen Stellen bestehenden Informations- und Kon-
trollrechte des Landesbeauftragten beschrankt werden kdénnen, wenn und soweit
im Einzelfall ihrer Auslibung der Schutz der Sicherheit des Bundes oder eines
Landes entgegensteht.

Auf eine derartige Staatswohlklausel hat Nordrhein- Westfalen in dem geltenden
Datenschutzgesetz bewuBt verzichtet. Dieser Verzicht ist seinerzeit von den am
Gesetzgebungsverfahren Beteiligten als eine wesentliche Verbesserung gegen-
Uber der Regelung im Bundesdatenschutzgesetz begriift worden. Die Einflihrung
einer Staatswohlklausel wére ein deutlicher Riickschritt gegenlber dem geltenden
Recht. Sie wéare mit der vom Bundesverfassungsgericht hervorgehobenen
Bedeutung der unabhéngigen Datenschutzkontrolle fir einen effektiven Schutz
des Rechts auf informationelle Selbstbestimmung kaum vereinbar.

b) Dateienregister

Die Zahl der &ffentlichen Stellen des Landesbereichs, die Dateien zu dem Datei-
enregister nach § 27 DSG NW angemeldet haben, hat sich auf 3 014 erhoht. Ins-
gesamt sind 23 281 Dateien angemeldet worden. Gleichwohl haben noch immer
nicht alle speichernden Stellen ihre Dateien angemeldet. So sind ein Kreis und 29
kreisangehorige Gemeinden ihrer Anmeldepflicht noch nicht nachgekommen.

Von den bisher vorliegenden Anmeldungen entfallen auf
— das allgemeine Register nach § 27 Abs. 1 und 2 DSG NW 18 590 Dateien,

— das gesonderte Register nach § 27 Abs. 4 Satz 2 DSG NW flir Staatsanwaltschaft,
Polizei sowie bestimmte Dateien der Landesfinanzbehdrden 1 852 Dateien,

— das gesonderte Register nach § 27 Abs. 5 DSG NW fiir Eigenbetriebe und
offentlich-rechtliche Unternehmen 2 839 Dateien.

In ihrer Stellungnahme zu meinem siebten Tétigkeitsbericht (Drucksache
10/1644, S. 13) teilt die Landesregierung meine Auffassung, daB die Notare als
Tréger eines offentlichen Amtes offentliche Stellen sind und deshalb in vollem
Umfang den Bestimmungen der Datenschutzgesetze unterliegen. Die Prasiden-
ten der Notarkammern wurden hiervon in Kenntnis gesetzt und zugleich gebeten,
die Notare auf die gesetzliche Anmeldepflicht hinzuweisen. Weiter hat der Justiz-
minister veranlaBt, daB auch im Rahmen der Geschéftspriifung der Notare auf die
Erfullung der gesetzlichen Meldepflicht geachtet wird.

Strittig ist nach wie vor der Umfang der Meldepflicht. So foigt der Justizminister
meiner Auffassung, daB bestimmte Karteien der Notare der Meldepflicht nach § 27
DSG NW unterliegen, nur insoweit, als sie in automatisierten Verfahren gefiihrt
werden. Im Hinblick auf bestehende Ubermittlungsregelungen (z.B. flr die Pri-
fung der Amtsfiihrung des Notars) halte ich jedoch daran fest, daB jedenfalls die
Sammiung der Wechsel- und Scheckproteste (§ 20 Abs. 1 der Dienstordnung fir
Notare — DONot —), die Massenkartei (§ 14 Abs. 2 DONot) und die Kartei der
Verwahrungsnachrichten (§ 16 Abs. 3 DONot) auch als manuell gefiihrte Karteien
meldepflichtig sind.



c) Durchsetzungsmaéglichkeiten

Auch in diesem Berichtszeitraum habe ich mich zur Durchsetzung meiner Vorstel-
lungen zumeist auf Empfehlungen nach § 26 Abs. 2 DSG NW beschranken kdn-
nen.

In dreizehn Féllen war es geboten, VerstoBe gegen Vorschriften uber den Daten-
schutz geméaB § 30 DSG NW fdrmlich zu beanstanden (im vorigen Berichtsjahr in
sieben Fallen). Die Zahl der Beanstandungen sagt nichts Uber die Vielzahl der
insgesamt festgestellten VerstdBe aus, auf die in dem Bericht nur zum Teil einge-
gangen werden kann.

AnlaB fiir die Beanstandungen war

die Ablehnung der Eintragung einer Auskunftssperre in das Melderegister,

die Ubermittlung von Daten lediglich der deutschen und nicht auch der auslén-
dischen Einwohner in einer Melderegisterauskunft an einen AdreBbuchverlag,

die offene Zustellung von Lohnsteuerkarten durch stédtische Bedienstete,

die Weitergabe personenbezogener Daten eines Helfers an seine Eltern durch
das Amt flr Zivilschutz einer Stadt,

das weitere Aufbewahren eines Merkblatts (ber einen Suizidversuch in einer
Kriminalakte,

das weitere Aufbewahren der bei dem 14. Kommissariat einer Kreispolizeibe-
horde Uber eine Ordnungswidrigkeit (Aufhangen von Transparenten auf Briik-
ken) gespeicherten Daten,

der Antrag einer Staatsanwaltschaft auf ErlaB eines gemeinsamen Beschlusses
Uber die Anordnung erkennungsdienstlicher MaBnahmen in einem Ermitt-
lungsverfahren gegen zahireiche Polizeibeamte, durch den jeder dieser Beam-
ten Kenntnis von den darin enthaltenen, zum Teil héchst sensiblen Daten der
anderen Beschuldigten erhielt,

die Weigerung einer Staatsanwaltschaft, einem Betroffenen Auskunft tber die
bei ihr zu seiner Person festgehaltenen Daten zu erteilen,

die Bekanntmachung von Grundbucheintragungen an Personen, deren Rechte
hiervon nicht betroffen waren,

die Verletzung des Sozialgeheimnisses durch Offenbarung der Namen der von
der Bezahlung der Schulmilchspeisung befreiten Kinder von Sozialhilfeem-
pfangern an die Hausmeister der Schulen,

die Verletzung des Sozialgeheimnisses durch Weitergabe einer Liste mit
Namen und Anschriften von Sozialhilfeempfangern an die Erhebungsstelle fur
die Volkszahlung,

die Weigerung einer Landesoberbehorde, trotz rechtskréftiger Verurteilung
Daten zu léschen, deren Erhebung, Ubermittlung und Speicherung unzuléssig
waren,

das Unterlassen einer Meldung an die Schufa lUber den Widerspruch des
Betroffenen gegen einen von seiner Sparkasse beantragten Mahnbescheid.

In zwei Féllen habe ich mich nach § 31 Abs. 3 DSG NW an den Landtag gewandt:
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Vorlage 10/864 zum Entwurf eines Personalausweisgesetzes fiir das Land
Nordrhein-Westfalen,

Vorlage 10/878 zum Entwurf eines Gesetzes zur Fortentwicklung des Daten-
schutzes.



Stellungnahmen gegenuber dem
Bundesverfassungsgericht

In mehreren Verfahren, die die Vereinbarkeit von Gesetzen und MaBnahmen der
offentlichen Gewalt mit dem durch Artikel 2 Abs. 1 in Verbindung mit Artikel 1
Abs. 1 des Grundgesetzes gewdhrleisteten Recht auf informationelle Selbstbe-
stimmung zum Gegenstand haben, hat das Bundesverfassungsgericht den
Datenschutzbeauftragten des Bundes und der Lander Gelegenheit zur AuBerung
gegeben. In drei Féllen habe ich von dieser Mdglichkeit Gebrauch gemacht. Sie
betreffen

— die Zulassigkeit von Mitteilungen in Strafsachen,

— die VerfassungsmaBigkeit von Einschrankungen des Auskunftsrechts des
Betroffenen gegeniiber Sicherheitsbehdrden im Datenschutzgesetz eines
Bundeslandes,

— die VerfassungsmaBigkeit des § 687 ZPO, der die Amtsgerichte zur &ffentli-
chen Bekanntmachung der Entmiindigung einer Person wegen Verschwen-
dung oder Trunksucht sowie der Aufhebung einer solchen Entmiindigung ver-
pflichtet.

Die Entscheidung des Bundesverfassungsgerichts steht in allen Féllen noch aus.

Zusammenarbeit mit anderen Datenschutz-
kontrollinstanzen

a) Datenschutzbeauftragte

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder hat im
Berichtszeitraum viermal getagt. In den Sitzungen im April, Juni und November
1986 sowie im Februar 1987 wurden unter anderem folgende Themen behandelt:

— Bundesverfassungsschutzgesetz,

|

Telekommunikationsordnung,

[

Ubergangsfrist fiir Informationseingriffe,

Regelung der Informationsverarbeitung im Strafverfahren,

Volkszahlung.

Im Jahre 1987 flhrt der Landesbeauftragte fir den Datenschutz Nordrhein-West-
falen den Vorsitz der Konferenz.

b) Aufsichtsbehdrden fiir den nicht-6ffentlichen Bereich

Die Mitarbeit in den Arbeitsgruppen ,Bankauskunftsverfahren/Schufa” sowie
»Versicherungswirtschaft des , Disseldorfer Kreises" der Datenschutzreferen-
ten der obersten Landesbehdrden der Bundeslédnder wurde fortgesetzt, da die
dort behandelten Fragen auch die 6ffentlich-rechtlichen Kreditinstitute und Versi-
cherungsunternehmen betreffen (unten C.22.b und c).

11



B. Datenschutz als Grundrecht
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Die Auseinandersetzung der Rechtsprechung mit den Auswirkungen des Volks-
zdhlungsurteils des Bundesverfassungsgerichts _dauert an. Weiterhin wird den
Behdrden von den Gerichten Uberwiegend eine Ubergangsfrist bis zur Schaffung
der fir Eingriffe in das Recht auf informationelle Selbstbestimmung erforderlichen
gesetzlichen Grundlagen eingerdumt, um eine sonst eintretende Funktionsunfahig-
keit staatlicher Einrichtungen zu vermeiden, die der verfassungsmaéBigen Ordnung
noch ferner stande als der bisherige Zustand.

So sind nach einem BeschluB des Oberlandesgerichts Hamm vom 11. November
1985 (NStZ 1986, 236) die in den Bundeslandern als Allgemeinverfligungen oder
Runderlasse verkundeten Richtlinien fiir das Strafverfahren und das BuBgeldver-
fahren, denen nach Auffassung des Gerichts nicht etwa der Rang von Bundesge-
wohnheitsrecht zukommt, nach wie vor ein geeigneter MaBstab, um unter Zugrun-
delegung des durch das Volkszahlungsurteil aktualisierten Verfassungsverstand-
nisses Uber Antrdge von Dritten auf Einsicht in Strafakten zu entscheiden. Nach
dem BeschluB des Landgerichts Regensburg vom 21. Januar 1985 (NJW 1985,
816) ist ein Ubergangsbonus fur die Gewadhrung von Akteneinsicht in Strafakten zur
Durchsetzung der Anspriiche von nicht verfahrensbeteiligten Versicherungsneh-
mern gegeben, weil eine sonst einsetzende Flut von Zivilrechtsstreitigkeiten zu
einer erheblichen Beeintrachtigung einer geordneten Zivilrechispflege fiihren
wirde. Demgegen(ber lehnt das Oberlandesgericht Koblenz in seinem BeschluB
vom 30. Mai 1986 (NJW 1986, 3093) eine Ubergangsfrist fir die Erteilung von
Akteneinsicht zum Zwecke der Vorbereitung von Zivilprozessen ab, weil aus-
schlieBlich private Interessen, nicht aber gravierende Gemeinwohlinteressen
beriihrt seien.

Nach Auffassung des Verwaltungsgerichts Stade (BeschluB vom 5. Januar 1987 —
4 VG D 145/86 —) fehlt fir Sicherheitsiberprifungen von Beamten die nach dem
Volkszahlungsurteil erforderliche gesetzliche Grundlage. Das Gericht bejaht aber
eine Ubergangsfnst bei Sicherheitsiiberprifungen fur die Teilnahme an einer
NATO-Ubung, weil andernfalls die staatlichen Sicherheitsinteressen schwerwie-
gend beeintrachtigt wiirden. Die Ubergangsfrist sei drei Jahre nach dem Volkszéh-
lungsurteil nicht verstrichen. Zur Begriindung weist das Gericht unter anderem dar-
auf hin, daB auf vielen Rechtsgebieten die im Volkszéhlungsurteil geforderte
bereichspezifische Festlegung des Verwendungszwecks zwangsweise erhobener
Daten noch nicht mit der notwendigen Prazision erfolgt sei und der Gesetzgeber,
der auf einzelnen Gebieten bereits entsprechende Folgerungen gezogen habe,
nicht einem unrealistischen Handlungszwang ausgesetzt werden kénne.

Dagegen verneint das Verwaltungsgericht Hannover (Urteil vom 1. Dezember 1986
— 10 VG A 126/85 —) eine Ubergangsfrist flr die Flihrung erkennungsdienstlicher
Unterlagen nahezu drei Jahre nach Verkindung des Volkszdhlungsurteils, zumal
der Gesetzgeber mehrfach auf die Regelungsnotwendigkeit hingewiesen worden
sei und in anderen Bereichen mit datenschutzrechtlichen Beziigen zumindest das
erforderliche Gesetzgebungsverfahren eingeleitet wurde.

Die Frage, ob ein Ubergangsbonus fir Sicherheitsiiberpriifungen in Betracht
kommt, stellt sich im Gegensatz zu dem Verwaltungsgericht Stade fur das Oberver-
waltungsgericht Minster nicht (Urteil vom 9. Oktober 1986 — 1 A 2877/84 —). Es
erblickt in der zu den hergebrachten Grundsatzen des Berufsbeamtentums im
Sinne des Artikels 33 Abs. 5 des Grundgesetzes gehdrenden Treuepflicht eine
ausreichende gesetzliche Grundlage, aus der sich nach Dafiirhalten des Gerichts
die Voraussetzungen und der Umfang der Beschrankungen des Grundrechts auf
informationelle Selbstbestimmung klar und fiir den Beamten erkennbar ergeben.



Die Aufforderung des Dienstherrn zur Auskunfterteilung miisse aber im konkreten
Einzelfall verhaltnismaBig sein.

Im Zusammenhang mit der Volkszahlung 1987 verdient Beachtung, daB die Erhe-
bung statistischer Daten nach dem Mikrozensusgesetz in allen mir bekanntgewor-
denen Gerichtsentscheidungen als mit dem informationellen Selbstbestimmungs-
recht vereinbar angesehen wird (vgl. Oberverwaltungsgericht Hamburg, BeschluB
vom 4. Mérz 1986, NJW 1986, 3100; Verwaltungsgerichtshof Kassel, BeschluB3
vom 17. April 1986, NJW 1986, 3102; Oberverwaltungsgericht Lineburg,
BeschluB vom 28. Mai 1986 — 13 OVG B 21/86 —; Verwaltungsgerichtshof Min-
chen, BeschluB vom 23. Juni 1986 — Nr. CS 86.00545 —).

Auch zum Umfang des Rechts auf informationelle Selbstbestimmung hat sich die
Rechtsprechung mehrfach geduBert. So stellt das Verwaltungsgericht Ansbach
(Urteil vom 25. Marz 1986, DuD 1987, 40) fest, daB dieses Recht umfassend ist
und sich auf die nicht-automatisierte Datenverarbeitung einschlieBlich der Akten
erstreckt.

Hingegen meint das Landgericht Berlin (BeschluB vom 5. August 1985, RDV
1986, 23), das Bundesverfassungsgericht habe Uber den Bereich der staatlichen
Informationsspeicherung mit Hilfe der elektronischen Datenverarbeitung hinaus
davon abgesehen, das Recht auf informationelle Selbstbestimmung zu einem
speziellen Grundrecht auf Datenschutz in allen Bereichen staatlichen Handelns
auszudehnen. Zwar kénne der Gedanke dieses Rechts auch im Bereich nicht-
automatisierter Datenverarbeitung Bedeutung gewinnen. Hierauf seien jedoch
wegen des weitaus geringeren Gefahrdungspotentials die vom Bundesverfas-
sungsgericht aufgestellten Grundsatze nicht ohne weiteres (bertragbar. Im Hin-
blick auf die nach § 915 Abs. 3 ZPO jedermann zustehende Einsicht in das nicht
elektronisch aufgestelite Schuldnerverzeichnis konne daher vom Gesetzgeber
nicht die Schaffung besonderer organisatorischer und verfahrensrechtlicher Vor-
kehrungen zur Verhinderung eines DatenmiBbrauchs verlangt werden.

Wiederum umfassende Bedeutung miBt das Bundesverwaltungsgericht (Urteil
vom 21. Marz 1986, NJW 1986, 2329) dem Recht auf informationelle Selbstbe-
stimmung zu, wenn es unter Hinweis auf das Volkszahlungsurteil feststellt, daB die
systematische Beobachtung einer Person, die die Erlangung einer Vielzahl von
Informationen (ber den Observierten ermdgliche, in die geschltzte Privatsphére
und damit in das Persdnlichkeitsrecht des Betroffenen eingreifen kdnne. Als Ein-
griff in das Selbstbestimmungsrecht wertet das Verwaltungsgericht Miinchen
(Urteil vom 9. Juli 1986, CR 1986, 667) sogar eine offene Observation mit
Abschreckungsfunktion; diese sei nur zur Abwehr einer konkreten Gefahr von der
polizeilichen Generalklausel gedeckt.

Zu der nach MaBgabe des Volkszahlungsurteils kritisch zu wiirdigenden General-
klausel der 2. Alternative des § 11 Abs. 1 Satz 1 des Niedersachsischen Daten-
schutzgesetzes, die wie die entsprechende Vorschrift in den anderen Daten-
schutzgesetzen die Ubermittiung an Stellen auBerhalb des offentlichen Bereichs
zulaBt, soweit der Empfanger ein ,berechtigtes Interesse” an der Kenntnis der zu
Ubermitteinden Daten glaubhaft macht und dadurch schutzwirdige Belange des
Betroffenen nicht beeintrachtigt werden, hat das Oberlandesgericht Celle
(BeschluB vom 21. September 1984, NStZ 1985, 44) Stellung genommen. Es
vertritt die Ansicht, daB fir die damit verbundene zweckfremde Nutzung der gene-
rell diskriminierend wirkenden Angabe einer Justizvollzugsanstalt an eine Gldubi-
gerbank, der Betroffene befinde sich in Haft, ein qualifiziertes berechtigtes Inter-
esse, ndmlich ein rechtliches Interesse vorliegen musse, um bei der gebotenen
Abwagung die Belange des Betroffenen als nachrangig einzustufen. Die Mitteilung
des Strafendes, sofern nicht die Entlassung binnen eines Monats bevorsteht,
sowie der notierten Uberhaft sei danach auf jeden Fall unzulassig.

Die Darlegung eines ,berechtigten Interesses* war auch Voraussetzung flr die
Erteilung einer Halterauskunft nach dem inzwischen auBer Kraft getretenen
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§ 26 Abs. 5 StVZO. Das Bundesverwaltungsgericht (aaO) scheint hier ebenfalls
von der Erforderlichkeit eines rechtlichen Interesses auszugehen. Die Darle-
gungspflicht sei erflllt, wenn der Tatsachenvortrag des Antragstellers erkennen
lasse, daB er durch die Verwendung eines Kraftfahrzeugs im StraBenverkehr
geschéadigt oder in sonstiger Weise beeintrachtigt und deshalb aus verniinftigen
Erwdgungen daran interessiert sei, den Namen und die Anschrift des Halters
sowie sonstige fUr ihn notwendige Tatsachen Uber das Kraftfahrzeug zu erfahren.
Bei der Entscheidung Uber den Auskunftantrag miBten jedoch auch die aus dem
allgemeinen Personlichkeitsrecht (Artikel 2 Abs. 1 in Verbindung mit Artikel 1 Abs.
1 des Grundgesetzes) hergeleiteten schutzwirdigen Belange des von der Aus-
kunft Betroffenen berlcksichtigt werden. Sei dessen Interesse an einer Auskunft-
verweigerung héherrangig oder zumindest gleichrangig, schlieBe dies einen Aus-
kunftanspruch aus.



C. Datenschutz in den Bereichen der
Verwaltung

1. Meldewesen

a) Datenerhebung

Ein Meldepfiichtiger bat um Priifung, ob die ihm bei der Anmeldung einer Neben-
wohnung in einem Vordruck , Erkldrung zur Anmeldung einer Nebenwohnung*
gestellten Fragen zuldssig sind. Dieser Fragebogen diente der Meldebehorde zur
Bestimmung, ob die angemeldete Wohnung Haupt- oder Nebenwohnung ist. Es
wurde nach der Haufigkeit der Fahrten zur Hauptwohnung, ob der Meldepflichtige
seiner Erwerbstatigkeit/Ausbildung von der angemeldeten Nebenwohnung aus
nachgeht, und nach der voraussichtlichen Dauer des Aufenthaltes am Ort der
Nebenwohnung gefragt.

Eine Hauptwohnung ist die vorwiegend benutzte Wohnung (§ 16 Abs. 2 Satz 1 des
Meldegesetzes flr das Land Nordrhein-Westfalen — MG NW —). In Zweifelsféllen
ist die vorwiegend benutzte Wohnung dort, wo der Schwerpunkt der Lebensbezie-
hungen des Einwohners liegt (§ 16 Abs. 2 Satz 3 MG NW). In der Rechtsprechung
wird die Ansicht verireten, daB eine zeitlich Uberwiegend benutzte Wohnung stets
die Hauptwohnung sei; auf den Schwerpunkt der Lebensbeziehungen komme es
in diesem Fall nicht an. Ich habe Zweifel, ob diese Auslegung mit dem Grundsatz
der Selbstbestimmung vereinbar ist.

Nach meiner Auffassung muB die vorwiegend benutzte Wohnung nicht in jedem
Fall die zeitlich (berwiegend benutzte Wohnung sein. Vielmehr sollten bei der
Bestimmung der vorwiegend benutzten Wohnung auch andere Gesichtspunkte
berlicksichtigt werden. Dazu gehdren die ubrigen in dem Vordruck genannten
Umsténde. Aber auch weitere, dort nicht genarinte Gesichtspunkte kbnnen von
Bedeutung sein (z.B. GrdBe der Wohnungen, politische oder gesellschaftliche Akti-
vitaten).

Der Meldepflichtige hat der Meldebehdrde auf Verlangen die zur ordnungsgema-
Ben Fuhrung des Melderegisters erforderlichen Auskiinfte zu erteilen (§ 19 MG
NW). Die Erhebung der Daten in dem Erklarungsvordruck ist zur Bestimmung, ob
eine Wohnung eine Haupt- oder Nebenwohnung ist, also zum Nachweis der Rich-
tigkeit der zu speichernden Daten (§ 3 Abs. 1 MG NW) erforderlich. Allerdings
mUBte dem Betroffenen in dem Erklarungsvordruck Gelegenheit gegeben werden,
auch weitere Umstinde anzugeben, die nach seiner Auffassung dafiir sprechen,
daB der Schwerpunkt seiner Lebensbeziehungen bei der anderen Wohnung liegt.
Mit dieser MaBgabe bestanden gegen die Erhebung der Daten keine datenschutz-
rechtlichen Bedenken.

b) Dateniibermittiung an 6ffentliche Stellen

Durch eine Verordnung zur Anderung der Ersten Verordnung Uber die Zulassung
der regelméBigen Datenibermittiung von Meldebehdrden an andere Behdrden
oder sonstige dffentliche Stellen ist in diese eine Regelung fiir die Datenibermitt-
lungen von den Meldebehérden an den Westdeutschen Rundfunk Kéln einge-
flgt worden (§ 9a). Danach darf die Meldebehérde zur Erfullung der Aufgaben des
Einzugs der Rundfunkgebihren dem WDR oder der GEZ folgende Daten Uber alle
An- und Abmeldungen und Sterbefalle volljahriger Einwohner (ibermitteln: Vor- und
Familienname, Tag der Geburt, bisherige und neue Anschriften (Haupt- und
Nebenwohnung), Tag des Einzugs, Familienstand, Sterbetag.
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Die bisherige Rechtslage lieB eine derartige DatenlUbermittlung nicht zu (vgl.
C.20.d meines vierten, C.20.c meines sechsten Tatigkeitsberichts). Nach § 7 Satz
3 MG NW entfallt nunmehr die Prifung, ob schutzwiirdige Belange der Betroffe-
nen beeintrachtigt werden, da die Ubermittiung durch Rechtsvorschrift vorge-
schrieben ist.

c) Dateniibermittlung an nicht-6ffentliche Stellen

— Viele Meldebehorden bewahren keine Unterlagen Uber erteilte, einfache Mel-
deregisterausklinfte auf. Mehrere Birgereingaben haben gezeigt, daB es
auch bei Beachtung der in meinem dritten Téatigkeitsbericht (C.1.c) aufgestell-
ten Grundsatze fur die Identifizierung des Gesuchten zu unrichtigen Meldere-
gisterauskinften kommen kann. Ohne die Aufbewahrung von Unterlagen ist
die Kontrolle der Erteilung einer einfachen Melderegisterauskunft nicht mdg-
lich. Es ist im Nachhinein nicht festzustellen, an wen und Uber wen eine einfa-
che Melderegisterauskunft erteilt worden ist. Daher kann auch nicht festgestellt
werden, ob Uber den Betroffenen eine unrichtige Auskunft erteilt worden ist.

Unterlagen Uber eine einfache Melderegisterauskuntft sollten daher mindestens
sechs Monate aufbewahrt werden. Hierdurch wiirde dem Interesse des Betrof-
fenen, eine unzuldssige Datenilibermittiung im Nachhinein nachweisen und
hieraus eigene Anspriiche ableiten zu kdnnen, ebenso Rechnung getragen,
wie dem Interesse der Behdrde, die Zahl der aufzubewahrenden Vorgénge
relativ gering zu halten.

— Nach § 34 Abs. 5 MG NW ist jede Melderegisterauskunft unzuléssig, wenn der
Betroffene der Meldebehdrde das Vorliegen von Tatsachen glaubhaft gemacht
hat, die die Annahme rechtfertigen, daB ihm oder einer anderen Person hieraus
eine Gefahr flir Leben, Gesundheit, persdnliche Freiheit oder ahnliche schutz-
wiirdige Belange erwachsen kann.

Eine Familie beantragte bei dem zustindigen Einwohnermeldeamt eine solche
Auskunfissperre, um sich vor den Beldstigungen durch nahe Verwandte zu
schitzen. Die Beldstigungen hatten bereits dazu geflhrt, daB die Familie mehr-
fach ihren Wohnsitz wechseln muBte und selbst von Nachbarn nicht mehr in
Ruhe gelassen wurde. Die Stérung des sozialen Umfeldes durch Dritte hatte
hier offenbar ein solches AusmaB erreicht, daB sie Auswirkungen auf die
Gesundheit der Familie hatte.

Die Situation, in der sich diese Familie befindet, ist vergleichbar mit der von
Geschiedenen, soweit die Mdglichkeit von Nachstellungen des friiheren Ehe-
gatten glaubhaft gemacht ist (vgl. Medert/StBmuth/Schweinoch/Weigert, Mel-
derecht des Bundes und der Lander, MRRG, § 21 Rdnr. 70). In solchen Fallen
wird in der Regel von einer Beeintrachtigung schutzwlrdiger Belange ausge-
gangen.

Die Meldebehdrde und ihre Aufsichtsbehdrde lehnten den Antrag auf Eintra-
gung einer Auskunftssperre unter anderem mit der Begriindung ab, das Vor-
liegen einer Gefahr fir die Gesundheit der Antragsteller sei nicht genligend
glaubhaft gemacht. Glaubhaftmachen ist zwar mehr als Darlegen oder bloBes
Behaupten; es bedeutet jedoch weniger als Beweisen. Erforderlich aber auch
ausreichend ist, wenn das Vorbringen des Antragstellers bei der ersuchten
Stelle die Uberzeugung entstehen 1&8t, daB die entsprechenden Vorausset-
zungen fur die Eintragung einer Auskunftssperre mit (iberwiegender Wahr-
scheinlichkeit vorliegen. Soweit die Beeintrachtigung schutzwiirdiger Belange
als nicht glaubhaft gemacht angesehen wurde, hatten die von den Betroffenen
angebotenen Beweise erhoben werden mussen (§§ 24, 26 Abs. 1 Nr. 2 des
Verwaltungsverfahrensgesetzes fir das Land Nordrhein-Westfalen). Ohne
diese Beweiserhebung hétte die Eintragung der Auskunftssperre nicht abge-
lehnt werden dirfen. Ich habe die Ablehnung des Antrags gemaB § 30 DSG
NW beanstandet.



— Die Erteilung von Gruppenauskiinften richtet sich nach § 34 Abs. 3 MG NW.
Danach darf die Meldebehdrde nicht-6ffentlichen Stellen eine Melderegister-
auskunft liber eine Vielzahl nicht namentlich bezeichneter Einwohner nur dann
erteilen, wenn sie im offentlichen Interesse liegt. Ein offentliches Interesse war
unter anderem bei Auskiinften ber Namen und Anschriften von Einwohnern
fiir eine Reprasentativerhebung der deutschen Reiseausgaben im Ausland im
Auftrag der Deutschen Bundesbank sowie fiir eine Reprasentativerhebung zur
Einkommenssituation alterer Menschen im Auftrag des Bundesministers fir
Arbeit und Sozialordnung zu bejahen. Allerdings dlrfen durch eine solche
Gruppenauskunft schutzwirdige Belange der Betroffenen nicht beeintrachtigt
werden (§ 7 Satz 1 MG NW). Hiervon kann bei derartigen Befragungen nur
dann ausgegangen werden, wenn die Beachtung der in meinem flinften Tatig-
keitsbericht (C.15.b) dargelegten Grundsatze gewahrleistet ist.

Kein 6ffentliches Interesse lag flr die Ubermittlung einer Liste mit Namen und
Geburtsdaten der innerhalb eines Jahres Verstorbenen an ein Krankenhaus
zur Vervollstandigung seines Archivs vor. Auch fir die Ubermittlung von
Namen und Anschriften der Einwohner eines bestimmten Bereichs einer Stadt
an Parteien und Fraktionen zur Information der Einwohner Uber eine geplante
Gewerbeansiedlung war das offentliche Interesse zu verneinen.

Die Dateniibermittlung an Fraktionen richtet sich nur dann nach § 31 MG NW,
wenn die Fraktion im Rahmen der ihr durch die Gemeindeverfassung einge-
raumten Befugnisse titig wird. Handelt die Fraktion dagegen im Rahmen der
allgemeinen politischen Tétigkeit ihrer Partei, so ist dies datenschutzrechtlich
der Partei als nicht-6ffentliche Stelle zuzurechnen. Bei der Durchfiihrung einer
Informationsveranstaltung erfillt die Fraktion keine ihr durch die Gemeindever-
fassung eingerdumte Aufgabe. Die Dateniibermittlung war daher nach § 34
Abs. 3 MG NW wie an die Parteien selbst zu beurteilen.

— In das AdreBbuch einer Stadt wurden bisher weder die personenbezogenen
Daten von Ehefrauen noch von ausléandischen Einwohnern aufgenommen.

Nach § 35 Abs. 4 MG NW darf die Meldebehorde AdreBbuchverlagen Aus-
kunft Uber Vor- und Familiennamen, akademische Grade und Anschriften
séamtlicher Einwohner, die das 18. Lebensjahr vollendet haben, erteilen. Die
Ubermittlung weiterer Daten wie etwa Auslénder, Deutscher, Ehefrau, allein-
stehende Frau ist nicht zul&ssig.

Wie bei der Nichtaufnahme von Ehefrauen in das AdreBbuch hieraus geschlos-
sen werden kann, daB es sich bei den im AdreBbuch aufgeflihrten Frauen um
alleinstehende Frauen handelt, 148t sich aus der Aufnahme lediglich der deut-
schen Einwohner in das AdreBbuch schlieBen, daB alle dort genannten Perso-
nen Deutsche sind. Damit wird durch die Melderegisterauskunft die Angabe
»Deutscher” bekanntgegeben. Eine soiche Bekanntgabe ist unzuldssig.

Dariber hinaus kénnen durch die Nichtaufnahme der Auslander in das AdreB-
buch deren schutzwiirdige Belange beeintrachtigt werden, da hierdurch
bekanntgegeben wird, daB die anderen in der Stadt wohnenden, fir Dritte
bestimmbaren Personen Auslander sind (§ 7 MG NW). Der Gesetzgeber hat
deshalb in § 35 Abs. 4 MG NW aus gutem Grund bestimmt, daB nur Daten
»samtlicher® Einwohner, nicht aber Daten bestimmter Personenkreise (ber-
mittelt werden dirfen.

Da der Oberstadtdirektor eine Beschrinkung der Ubermittlung an den AdreB-
buchverlag auf bestimmte Personenkreise flir zuldssig hielt und eine Anderung
seiner bisherigen Praxis, lediglich die Daten der deutschen Einwohner zu Uber-
mitteln, ablehnte, war eine Beanstandung nach § 30 DSG NW geboten. Nun-
mehr werden dem AdreBbuchverlag die in § 35 Abs. 4 MG NW genannten
Daten samtlicher Einwohner, die das 18. Lebensjahr vollendet haben, ibermit-
telt.
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d) Lohnsteuerkarten

Erneut war ein DatenschutzverstoB bei der Zustellung der Lohnsteuerkarten fest-
zustellen.

Die Gemeinden werden bei der Ausstellung der Lohnsteuerkarten als ortliche
Landesfinanzbehorden tatig (§ 39 Abs. 6 Nr. 1 des Einkommensteuergesetzes).
Sie haben insoweit das Steuergeheimnis zu wahren (§ 30 Abs. 1 und 2 der Abga-
benordnung). Diesem unterliegen auch die auf der Lohnsteuerkarte eingetrage-
nen Angaben, zu denen so sensible Daten wie die Zugehdrigkeit oder Nichtzuge-
horigkeit zu einer steuerberechtigten Religionsgesellschaft gehoren.

Das jahrlich von den Oberfinanzdirektionen Disseldorf, K6ln und Miinster heraus-
gegebene Merkblatt (iber die Ausstellung und Zustellung der Lohnsteuerkarten
durch die Gemeinden enthélt auf meine Empfehlung (C.1.g meines flinften Tétig-
keitsberichts) einen deutlichen Hinweis darauf, daB Lohnsteuerkarten in ver-
schlossenem Briefumschlag zuzustellen sind. Dies gilt sowohl fir die Zustellung
der Steuerkarten durch die Post als auch durch stadtische Bedienstete. Die in dem
Merkblatt enthaltenen Bestimmungen sind flir die Gemeinden bindend (vgl. § 8
Abs. 1 des Finanzverwaltungsgesetzes).

Die von dem Oberstadtdirektor einer Stadt getroffenen MaBnahmen reichten zur
Wahrung des Steuergeheimnisses bei der Zustellung der Lohnsteuerkarten nicht
aus. Danach war lediglich vorgesehen, daB die Lohnsteuerkarte von dem stadti-
schen Bediensteten in einem verschlossenen Umschlag ibergeben werden muB,
wenn sie bei einer anderen Familie abgegeben wird, und daB sie nicht in einen fir
mehrere gemeinschaftlichen Briefkasten geworfen werden darf. Das Steuerge-
heimnis wird aber bereits durch die offene Ubergabe der Lohnsteuerkarte an den
mit der Zustellung beauftragten stédtischen Bediensteten verletzt. Das gleiche gilt
fir die offene Ubergabe an ein in der Wohnung befindliches Familienmitglied,
sofern dies nicht der Ehegatte des Arbeitnehmers ist. Auch bei offenem Einwurf
in den Briefkasten des Arbeitnehmers ist eine Kenntnisnahme durch andere Per-
sonen, die Zugang zu dem Briefkasten haben, moglich.

Auf meine Empfehlung, Lohnsteuerkarten in einem verschiossenen Briefum-
schlag zuzustellen, hat mir der Oberstadtdirektor mitgeteilt, daB er dies bei Zustel-
lung durch Bedienstete der Stadt nicht flir notwendig halte. Eine Beanstandung
nach § 30 DSG NW als VerstoB gegen das Steuergeheimnis war daher geboten.

Wehrerfassung

Einem Wehrpflichtigen war von der Gemeinde ein Wehrerfassungsbogen (ber-
sandt worden, auf dem sich der Hinweis befand, die Eintragungen nur mit Bleistift
vorzunehmen. Weiterhin muBte der Wehrpflichtige mit seiner Unterschrift versi-
chern, daB die Angaben in dem Erfassungsbogen richtig und vollsténdig sind. Da
der Betroffene die Eintragungen mit Schreibmaschine vorgenommen hatte, wurde
er vorgeladen mit der Begriindung, er habe den Erfassungsbogen nicht ordnungs-
gemaB ausgefullt.

Aus dem Recht auf informationelle Selbstbestimmung sowie dem Grundrecht auf
Datenschutz ergibt sich fiir die Behdrde die Verpflichtung, die organisatorischen
und technischen MaBnahmen zu treffen, die zum Schutz der Daten gegen unbe-
fugte Verdnderung und Verfélschung durch Dritte erforderlich sind. Dazu gehdren
auch technische und gegebenenfalls organisatorische MaBnahmen zum Schutz
des Birgers, um die Authentizitdt seiner Erkldrung zu sichern.

Durch das Verlangen, den Fragebogen mit Bleistift auszuflllen, wird das Risiko
einer nachtraglichen Veranderung und Verfdlschung einseitig dem Blrger aufer-
legt. Der Betroffene kann daher verlangen, daB er diese Daten, deren Richtigkeit
er mit seiner Unterschrift versichern muB und die mit Rechtsfolgen fiir ihn verbun-
den sind, in verfdlschungssicherer Weise angeben darf, etwa durch Ausfiillen mit



Kopierstift, Kugelschreiber, Tinte oder Schreibmaschine. Im Hinblick auf die zu
erwartende geringe Zahl der Wehrpflichtigen, die hiervon Gebrauch machen wer-
den, ist der Behérde auch zuzumuten, die Angaben in maschineniesbare Erhe-
bungsbdgen zu Ubertragen. Dies gilt um so mehr, als der Wehrpflichtige nach § 15
Abs. 2 des Wehrpflichtgesetzes berechtigt ist, die erforderlichen Angaben auch
miindlich zu machen. Die Vermeidung von Ubertragungsfehlern ist durch die
Behdrde sicherzustellen.

Ich habe daher empfohlen, den Wehrpflichtigen auf Verlangen zu ermdglichen, die
erforderlichen Angaben verfélschungssicher zu machen. Ferner habe ich empfoh-
len, auf jeden Fall dem Betroffenen die Moglichkeit einzurdumen, eine beglaubigte
Kopie des Erfassungsbogens als Nachweis der von ihm gemachten Angaben zu
erhalten.

Der Innenminister hat die Gemeinde darauf hingewiesen, daB eine ausdrickliche
Verpflichtung, bei Ausfiillung des Erfassungsbogens ein bestimmtes Schreibmittel
zu verwenden, nicht besteht. Im Fall der Ausfiillung des Fragebogens mit Bleistift
soll dem Wehrpflichtigen auf Wunsch eine Kopie des Fragebogens Uberlassen
werden.

Personalausweiswesen

— In meinem flinften Tatigkeitsbericht (C.3.) habe ich Forderungen genannt, die
aus der Sicht des Datenschutzes an ein Personalausweisgesetz des Landes
zu stellen sind. Einige dieser Forderungen wie die Beschrankung des Inhalts
und die Festlegung des Zwecks des Personalausweisregisters sowie die
Beschrankung der Dauer der Speicherung von Daten nach Ablauf der Gltig-
keit des Personalausweises sind inzwischen in das vom Bundestag beschios-
sene Gesetz Uber Personalausweise aufgenommen worden.

Es ist zu begriBen, daB der Entwurf eines Personalausweisgesetzes fiir das
Land Nordrhein-Westfalen (Drucksache 10/1656) fast allen tbrigen Forderun-
gen Rechnung tragt. Erhebliche Bedenken bestehen jedoch gegen die in dem
Gesetzentwurf vorgesehene Regelung, wonach die Polizei die erkennungs-
dienstlichen Unterlagen, die die Ausweisbehdrde ihr zur Feststellung der Iden-
titdt des Ausweisbewerbers Ubermittelt hat, zur Aktualisierung eigener erken-
nungsdienstlicher Unterlagen verwenden darf. Eine derartige Verwendung der
libermittelten Unterlagen fiir Aufgaben der Polizei verstdBt gegen den Grund-
satz der Zweckbindung. Im Hinblick darauf, daB erkennungsdienstliche MaB-
nahmen einen besonders schwerwiegenden Eingriff in das Persdnlichkeits-
recht des Betroffenen darstellen, ist eine Durchbrechung der Zweckbindung
nicht gerechtfertigt.

Dementsprechend sieht der Gesetzentwurf der Landesregierung Baden-Wiirt-
temberg fur ein Landespersonalausweisgesetz (Drucksache 9/3593) vor, da
die Unterlagen von der Polizei nur zur Feststellung der Identitét des Ausweis-
bewerbers verwendet werden diirfen und nach der Identitatsfeststellung zu
vernichten sind. Ich habe vorgeschlagen, fiir Nordrhein-Westfalen eine ent-
sprechende Regelung zu treffen (Vorlage 10/864).

— In einem Antrag auf Ausstellung eines Reisepasses war als Reisezweck und
Reiseziel Australien angegeben. Die zustindige Sachbearbeiterin fragte beim
Sozialamt der Stadt schriftlich an, ob PaBversagungsgriinde vorliegen, da der
Antragsteller geschieden war und unterhaltspflichtige Kinder hatte.

Als gesetzliche Grundlage fur die Bekanntgabe der Tatsache eines Antrages
auf Erteilung eines Reisepasses an das Sozialamt sowie fiir die Anforderung
personenbezogener Daten Uber den Betroffenen kommt die 1. Alternative des
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§ 11 Abs. 1 Satz 1 DSG NW in Verbindung mit § 7 Abs. 1 Buchst. d des PaB-
gesetzes (PaBG) in Betracht. Nach § 11 Abs. 1 Satz 1 DSG NW ist die Uber-
mittlung personenbezogener Daten an andere Stellen zuldssig, wenn sie zur
rechtméBigen Erflillung der in der Zustandigkeit der {ibermittelnden Stelle lie-
genden Aufgaben erforderlich ist. Nach § 7 Abs. 1 Buchst. d PaBG ist ein Pai3
zu versagen, wenn Tatsachen die Annahme rechtfertigen, da3 der PaBbewer-
ber sich seiner gesetzlichen Unterhaltspflicht entziehen will. Hierzu kann die
Erhebung personenbezogener Daten erforderlich sein.

Bei derartigen Eingriffen in das Recht des Betroffenen auf informationelle
Selbstbestimmung und sein Grundrecht auf Datenschutz ist der verfassungs-
rechtliche VerhéltnismaBigkeitsgrundsatz zu beachten. Danach muB die mit
dem Eingriff verbundene Belastung des Betroffenen in einem angemessenen
Verhaltnis zu dem zu erreichenden Zweck stehen; unter mehreren fur die
Erreichung des Zwecks geeigneten Mitteln ist dasjenige zu wahlen, das den
Betroffenen am wenigsten belastet. Danach héatte die PaBbehdrde dem PaBbe-
werber zunéchst die Gelegenheit geben missen, selbst eine Bescheinigung
des Sozialamtes beizubringen, um eventuelle Bedenken gegen eine PaBertei-
lung auszurdumen, anstatt sofort beim Sozialamt Auskiinfte einzuholen. Mei-
ner Empfehlung, kiinftig entsprechend zu verfahren, wird gefolgt.

4. Personenstandswesen
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— Einem Rechtsanwalt war von dem zustdndigen Standesamt ein Auszug aus

dem Familienbuch einer Biirgerin erteilt worden, damit er das Rubrum eines
Urteils mit dem friiheren und dem jetzigen Namen der Betroffenen ergénzen
lassen konnte. In dem erteilten Auszug aus dem Familienbuch waren auch
Angaben Uber die Eltern der Ehegatten sowie die Staatsangehérigkeit des Ehe-
mannes enthalten.

Nach § 61 Abs. 1 Satz 3 des Personenstandsgesetzes (PStG) haben andere
Personen nur dann ein Recht auf Erteilung von Personenstandsurkunden,
wenn sie ein rechtliches Interesse glaubhaft machen. Bei derartigen Eingriffen
in das Recht des Betroffenen auf informationelle Selbstbestimmung und in sein
Grundrecht auf Datenschutz ist der verfassungsrechtliche VerhdltnisméaBig-
keitsgrundsatz zu beachten.

Nach § 62 Abs. 1 der Verordnung zur Ausfilhrung des Personenstandsgeset-
zes (PStV) ist zwar flir die Erteilung von Auszligen aus dem Familienbuch der
in dieser Verordnung festgelegte Vordruck zu verwenden. Bei der Erteilung
von Abschriften oder Auszigen aus den Personenstandsbiichern gebietet
jedoch der VerhaltnisméBigkeitsgrundsatz, die Angaben wegzulassen, die fur
den glaubhaft gemachten Zweck der Abschrift oder des Auszugs nicht erfor-
derlich sind.

Im vorliegenden Fall waren die Angaben (ber die Eltern der Ehegatten sowie
die Staatsangehorigkeit des Ehemannes nicht erforderlich, um das Rubrum
hinsichtlich des friiheren und des jetzigen Namens der Betroffenen berichtigen
zu lassen. Diese Angaben hétten daher in den Auszug nicht aufgenommen
werden durfen.

Nach der Scheidung ihrer Ehe hatte eine Birgerin ihren Geburtsnamen wieder
angenommen und war aus der Kirche ausgetreten. Da diese Anderungen in
das auch nach der Ehescheidung fortzuflihrende Familienbuch einzutragen
sind, beflirchtete sie, daB ihr geschiedener Ehemann durch Einsichtnahme in
das Familienbuch oder durch Erteilung eines Auszuges aus dem Familienbuch
von diesen Anderungen Kenntnis erhélt.

Der Standesbeamte, der das Familienbuch filhrt, hat nach § 14 Abs. 1 PStG die
Anderung des Namens (Nr. 7) und den Wechsel der rechtlichen Zugehdrigkeit



oder die Nichtzugehdrigkeit zu einer Kirche, Religionsgesellschaft oder Welt-
anschauungsgemeinschaft (Nr. 8) in das Familienbuch einzutragen. Die Fort-
filhrung des Familienbuchs nach Scheidung einer Ehe und die Eintragung
einer Namensanderung ist flir den Zweck des Familienbuchs erforderlich. Die
auch nach einer Ehescheidung fortbestehende Verbindung zwischen den fri-
heren Eheleuten, etwa im Hinblick auf Unterhalt und gemeinsame Kinder, 2Bt
eine Mitteilung von Namensédnderungen auch unter Ber{icksichtigung der
Datenschutzbelange des geschiedenen Ehegatten als gerechtfertigt erschei-
nen.

Dagegen erscheint es bereits zweifelhaft, ob die Eintragung des Austritts aus
einer Kirche in das Familienbuch nach der Scheidung einer Ehe vom Zweck
des Familienbuchs gedeckt ist. Auf jeden Fall stellt es eine unverhéltnisméaBige
Belastung des Betroffenen dar, wenn der geschiedene Ehegatte hiervon durch
Einsichtnahme in das Personenstandsbuch oder Erteilung eines Auszuges
oder einer Abschrift Kenntnis erhalten kann.

§ 14 Abs. 1 Nr. 8 PStG solite deshalb entsprechend geéndert werden. Wie mir
der Innenminister hierzu mitgeteilt hat, werden mdgliche Auswirkungen des
Urteils des Bundesverfassungsgerichts zum Volkszdhlungsgesetz 1983 auf
personenstandsrechtliche Vorschriften des Bundes zur Zeit von einer Bund/
Lander-Arbeitsgruppe gepriift. In diese Prufung ist auch die Frage einbezogen,
ob und gegebenenfalls inwieweit nach Ehescheidung der wieder verheiratete
Ehegatte weiterhin durch Einsicht in das gemeinsame Familienbuch Zugang zu
Daten seines frilheren Ehegatten haben soll.

5. Zivilschutz

— Ein Burger, der an einem Kurs des Bundesverbandes fiir Selbstschutz
(BVS) teilgenommen hatte, wandte sich gegen die Weitergabe seines Namens
und seiner Anschrift an seine Gemeinde. Die Weitergabe personenbezogener
Daten von Teilnehmern an solchen Kursen an Dritte stellt einen Eingriff in das
Recht des Betroffenen auf informationelle Selbstbestimmung wie auch in das
Grundrecht des Betroffenen auf Datenschutz nach Artikel 4 Abs. 2 der Landes-
verfassung dar, der einer gesetzlichen Grundlage bedarf.

Nach § 13 Abs. 2 der Aligemeinen Verwaltungsvorschrift fir Aufbau, Férderung
und Leitung des Selbstschutzes (Selbstschutz-VwV) teilt die ausbildende
Organisation der Gemeinde nach jeder Veranstaltung Anzahl, Namen und
Anschriften der Teilnehmer mit. Als Rechtsgrundlage fir die Datenweitergabe
kann diese Vorschrift nicht herangezogen werden, da es sich lediglich um eine
Verwaltungsvorschrift handelt.

Als gesetzliche Grundlage kommt jedoch § 10 Abs. 1 Satz 1 des fiir den BVS
geltenden Bundesdatenschutzgesetzes in Betracht. Danach ist die Ubermitt-
lung personenbezogener Daten an andere &ffentliche Stellen zuldssig, wenn
sie zur rechtmaBigen Erflllung der Aufgaben des Empfangers erforderlich ist.
Nach § 10 des Gesetzes (iber die Erweiterung des Katastrophenschutzes ist
es Aufgabe der Gemeinden, den Aufbau, die Férderung und die Leitung des
Selbstschutzes der Bevilkerung durchzufihren. Bei der Durchfihrung dieser
Aufgabe koénnen sie sich nach § 10 Abs. 2 dieses Gesetzes des BVS bedie-
nen. Eine Zweckentfremdung der Daten Uber die Veranstaltungsteilnehmer ist
mit der Weitergabe an die Gemeinden nach meiner Auffassung nicht verbun-
den.

Der Innenminister, den ich um Stellungnahme gebeten hatte, hat mir zur Erfor-
derlichkeit der Weitergabe mitgeteilt, der BVS stelle durch die Ausrichtung der
in § 8 Selbstschutz-VwV genannten Grund- und Ergdnzungslehrgdnge, an
denen jeder Blirger aus eigenem EntschluB freiwillig und ohne Einschaltung
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der Gemeinde teilnehmen kdnne, den ersten ndheren Kontakt des Blirgers mit
dem Selbstschutz her, Auf diesen Lehrgéngen wiirden sich die weiterfiihren-
den Lehrgdnge und Ubungen fir diejenigen Teilnehmer aufbauen, die die
Gemeinde flir bestimmte Funktionen im Selbstschutz einsetzen méchte. Diese
Funktionstrager kénne die Gemeinde nur gewinnen, wenn sie diejenigen Biir-
ger auf die Mitarbeit im Selbstschutz ansprechen kdnne, die durch ihre freiwil-
lige Teilnahme an einem Grund- oder Ergidnzungslehrgang des BVS ihr Inter-
esse bekundet haben.

Bei der Weitergabe personenbezogener Daten nach § 10 Abs. 1 Satz 1 BDSG
ist jedoch an die Erforderlichkeit der Datenweitergabe ein strenger MaBstab
anzulegen. Es genugt nicht, wenn die Kenntnis der Daten zur Aufgabenerfll-
lung nur dienlich ist, sie muB vielmehr hierfiir notwendig sein.

Der Zweck, der mit der Datenweitergabe erreicht werden soll, namlich Perso-
nen flir bestimmte Funktionen des Selbstschutzes zu gewinnen, kann auch auf
andere Weise erreicht werden. Ich gehe davon aus, daB bei einer Datenweiter-
gabe die Gemeinde die Betroffenen anschreibt und sie auf weiterfihrende
Lehrgénge und Ubungen sowie auf die Aufgaben des Selbstschutzes hinweist.
Dies kann auch bereits am Ende eines Grund- oder Erganzungslehrgangs
erfolgen, indem solche Informationsschreiben an die Lehrgangsteilnehmer
verteilt werden. Das Interesse und die Bereitschaft des einzelnen Teilnehmers
kann auch wahrend des Lehrgangs durch gezielte Informationsgespréache oder
durch Verteilen von Informationsmaterial geweckt werden. Die Datenweiter-
gabe kann unter diesen Umsténden nicht als im Sinne des § 10 Abs. 1 Satz 1
BDSG erforderlich angesehen werden.

Ich verkenne nicht die Notwendigkeit des Aufbaus eines Selbstschutzes. Auch
ware die Bekanntgabe von Namen derjenigen, die an einem Grund- und
Ergénzungslehrgang des BVS teilgenommen haben, an die Gemeinde zur
Erflllung ihrer Aufgaben dienlich. Da die Teilnahme an diesen Grund- und
Ergdnzungslehrgangen jedoch freiwillig ist, sollte auch die Weitergabe der
Daten der Teilnehmer an die Gemeinde nur auf freiwilliger Grundlage erfolgen.

Ich habe den Bundesbeauftragten fur den Datenschutz Gber meine Auffassung
unterrichtet und angeregt, fir eine Anderung der Verwaltungsvorschriften ein-
zutreten.

Ein Burger beschwerte sich dartiber, daB eine Mitarbeiterin des Amtes fir Zivil-
schutz einer kreisfreien Stadt seinen Eltern zur Weiterleitung an ihn mitgeteilt
hat, in dem Widerspruchsverfahren in seiner Helferangelegenheit sei eine
Erdrterung bei dem Regierungsprasidenten beabsichtigt; weiterhin sei der
AusschluB aus seiner Beschéftigungsstelle vorgesehen. Damit wurde den
Eltern des Betroffenen die Tatsache des von dem Betroffenen eingelegten
Widerspruchs sowie der vorgesehene AusschiuBl aus seiner Beschaftigungs-
stelle bekannt.

Eine gesetzliche Grundlage, die die Bekanntgabe derartiger Angaben an Dritte
zur Weiterleitung an den Betroffenen erlauben wiirde, ist nicht vorhanden. Die
Mitarbeiterin des Amtes fir Zivilschutz hatte daher die Angaben nicht an die
Eltern des Betroffenen weitergeben dirfen.

Der Oberstadtdirektor hat es abgelehnt, zu der Angelegenheit Stellung zu neh-
men, da die Kontrollbefugnis des Landesbeauftragten fiir den Datenschutz auf
Dateien beschrankt sei, die Daten im vorliegenden Fall aber in Akten festgehal-
ten wiirden. Ich habe auf Grund des Vorbringens des Betroffenen, an dessen
Richtigkeit zu zweifeln kein AnlaB bestand, die Weitergabe der Daten gemas
§ 30 DSG NW beanstandet.



Kommunalwesen

Wiederum wurde ich in zahireichen Féllen um eine datenschutzrechtliche Prifung
der Erérterung von Angelegenheiten einzelner Biirger in 6ffentlichen Sitzungen
von Ratsausschiissen sowie der Weitergabe personenbezogener Daten durch die
Verwaltung an den Rat und seine Ausschiisse gebeten.

— Bei der Beratung von Blrgerantridgen in 6ffentlicher Sitzung des Beschwer-
deausschusses findet eine Bekanntgabe personenbezogener Daten an Dritte
selbst dann statt, wenn der Name des Betroffenen nicht genannt werden
wirde. Bei offentlichen Sitzungen muB davon ausgegangen werden, daB
Zuhorer auf Grund der in der Sitzung bekanntgegebenen Daten in Verbindung
mit eigenem Zusatzwissen den Betroffenen identifizieren kénnen.

Als gesetzliche Grundlage fur diesen Eingriff in den Anspruch des Betroffenen
auf Schutz seiner personenbezogenen Daten nach Artikel 4 Abs. 2 der Landes-
verfassung kommen nur § 33 Abs. 2 und § 42 Abs. 2 Satz 1 der Gemeindeord-
nung fiir das Land Nordrhein-Westfalen (GO) in Betracht. Nach diesen Vor-
schriften sind die Sitzungen des Rates und seiner Ausschusse 6ffentlich. Durch
die Geschaftsordnung kann fur Angelegenheiten einer bestimmten Art, auf
Antrag eines Rats- oder AusschuBmitglieds oder auf Vorschlag des Gemeindedi-
rektors flir einzelne Angelegenheiten die Offentlichkeit ausgeschlossen werden.

Sitzungen, bei denen in den Anspruch eines Betroffenen auf Schutz seiner per-
sonenbezogenen Daten eingegriffen wird, dirfen nach Artikel 4 Abs. 2 der Lan-
desverfassung nur dann &ffentlich abgehalten werden, wenn wegen der Bedeu-
tung der Angelegenheit oder im Hinblick auf ihre &ffentliche Erdrterung ein tiber-
wiegendes Interesse der Allgemeinheit an der Behandlung in éffentlicher Sitzung
besteht. Da auch die Sensibilitat der Daten bei Burgerantragen sehr unterschied-
lich sein kann, wird zur Beurteilung der Frage, ob das Allgemeininteresse an der
offentlichen Behandlung Uberwiegt, eine Einzelfallprifung stattfinden mussen.
Ist diese Frage zu verneinen, so muf3 nach meiner Auffassung der Anspruch des
Betroffenen auf Schutz seiner personenbezogenen Daten Vorrang haben.

— Nach §40 Abs. 1 Satz 1 GO ist der Rat durch den Bilirgermeister (iber alle wich-
tigen Angelegenheiten der Gemeindeverwaltung zu unterrichten; fir diese
Unterrichtung des Rates kann er nach § 40 Abs. 1 Satz 2 GO von dem Gemein-
dedirektor jederzeit Auskunft Uber alle Gemeindeangelegenheiten verlangen.
Welche Angelegenheiten als ,wichtig” anzusehen sind, steht im pflichtgema-
Ben Ermessen des Gemeindedirekiors bzw. des Blrgermeisters. Hierzu geho-
ren sicherlich alle Angelegenheiten, in denen grundséizliche Entscheidungen
getroffen werden missen, sowie solche, die mit erheblichen Auswirkungen fir
die Gemeinde verbunden sind oder verbunden sein kénnen.

Soweit danach der Gemeindedirektor den jahrlichen Personalausfall in den ein-
zelnen Organisationseinheiten, Beschéftigten- und Altersgruppen als wichtige
Angelegenheit ansieht, deren Kenntnis fiir die Beurteilung der Personalsituation
in der Gemeindeverwaltung durch den Biirgermeister und den Rat erforderlich
war, bestanden gegen die Weitergabe der in einer Personalausfallstatistik ent-
haltenen personenbezogenen Daten an den Burgermeister und durch diesen an
die Ratsmitglieder keine durchgreifenden datenschutzrechtlichen Bedenken.

— Nach § 40 Abs. 1 Satz 3 GO kdnnen AusschuBvorsitzende vom Gemeindedi-
rektor jederzeit Auskunft Gber die Angelegenheiten verlangen, die zum Aufga-
benbereich ihres Ausschusses gehdren. Danach bestanden gegen die Weiter-
gabe der zur Aufgabenerfullung erforderlichen Daten Uber die ausgeibten
Nebentatigkeiten der Bediensteten einer Stadt an den VerwaltungsausschuB, zu
dessen Aufgabenbereich die Kontrolle der Verwaltung bei der Genehmigung
von Nebentatigkeiten der Beschaftigten gehdrte, keine grundsatzlichen daten-
schutzrechtlichen Bedenken. Allerdings kdnnte zweifelhaft sein, ob hierbei
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neben der Auflistung der Art der Nebentéatigkeit und des Beschéftigungsver-
héltnisses auch die Angabe des jeweiligen Dezernates erforderlich war.

Bei der Erdrterung derjenigen Angaben, die eine Identifizierung einzelner
Beschéftigter, sowohl bei der Personalausfallstatistik als auch bei der Nebenta-
tigkeitsliste, ermdglichen, muB der Anspruch des Betroffenen auf Schutz sei-
ner personenbezogenen Daten Vorrang vor dem Interesse der Allgemeinheit
an einer Behandlung in 6ffentlicher Sitzung haben. Wenn derartige Angaben im
Rat oder seinen Ausschussen erortert werden sollen, muB dies in nicht-offent-
licher Sitzung geschehen.

Die Ubermittlung der Personalausfallstatistik, die personenbezogene Daten
Uber Ausfallzeiten und Grund des Ausfalls der Beschéftigten enthalt, und der
Nebentatigkeitsliste mit personenbezogenen Daten Uber die Art der geneh-
migten Nebentatigkeiten der Beschéftigten an die Presse ist nach § 4 Abs. 2
Nr. 2 des Landespressegesetzes unzuldssig, da ihr Vorschriften Uber die
Geheimhaltung entgegenstehen. Personenbezogene Daten, die zu den Per-
sonalakten der Beschéftigten gehdren, sind geheimzuhalten (VW 2.3 zu § 102
des Landesbeamtengesetzes); sie dirfen daher nicht verdffentlicht werden.
Die Bekanntgabe einer bereinigten Personalausfailstatistik und Nebentatig-
keitsliste, die keine personenbezogenen Daten mehr enthalt, unterliegt keinen
datenschutzrechtlichen Beschrankungen.

Ein Kommunalbeamter beschwerte sich darlber, daB ein Bescheid des Ober-
stadtdirektors, mit dem sein Widerspruch gegen die Anordnung einer amtsarzt-
lichen Untersuchung zurlickgewiesen wurde, Ratsmitgliedern ins Haus
geschickt worden sei. Der Rat hat den ErlaB von Widerspruchsbescheiden
dem Personalausschuf3 tbertragen. Die mit dem Widerspruchsbescheid liber-
einstimmende PersonalausschuBBvorlage war jedoch nicht nur allen Mitglie-
dern des Personalausschusses, sondern allen Ratsmitgliedern und den Frak-
tionen zugegangen. Der Betroffene sieht in der Weitergabe der in dem Wider-
spruchsbescheid enthaltenen personenbezogenen Daten an einen so groBen
Personenkreis eine Verletzung seiner Persdnlichkeitsrechte.

Ich habe Zweifel, ob es im vorliegenden Fall erforderlich war, die mit dem
Widerspruchsbescheid ({bereinstimmende PersonalausschuBvorlage den
stellvertretenden Mitgliedern des Personalausschusses, den Ratsmitgliedern
und den Fraktionen zu Ubersenden. Der Innenminister, den ich hierzu um Stel-
lungnahme gebeten habe, teilt meine Zweifel. Angesichts der in der Personal-
ausschuBvorlage enthaltenen detaillierten und sensitiven personenbezogenen
Daten hétte es bei Abwégung zwischen dem Informationsinteresse aller Rats-
mitglieder und dem Schutz des Beamten genugt, die Informationen — jeden-
falls zunéchst — ausschlieBlich den Mitgliedern des Personalausschusses vor-
zubehalten.

Eine Ratsfraktion bat mich um Stellungnahme zu der Frage der Zuldssigkeit der
Einsichtnahme in eine Akte des Jugendamts durch ein Ratsmitglied.

Die Verpflichtung der Leistungstrager zur Wahrung des Sozialgeheimnisses
nach § 35 Abs. 1 und 2 des Ersten Buches des Sozialgesetzbuchs (SGB )
besteht nicht nur gegeniber auBenstehenden Dritten. Sie gilt auch innerhalb
der Leistungstrager (vgl. dritter Tatigkeitsbericht, C.8.b). Soweit das kommu-
nale Verfassungsrecht eine Weitergabe personenbezogener Daten vorschreibt
oder zulaBt, deren Offenbarung nach § 35 Abs. 1 SGB | unzuléssig ist, geht
diese bundesrechtliche Verbotsnorm nach Artikel 31 des Grundgesetzes vor.
Eine Offenbarung ware daher ohne Einwilligung der Betroffenen im vorliegen-
den Fall nur unter den Voraussetzungen der §§ 68 bis 77 des Zehnten Buches
des Sozialgesetzbuchs (SGB X) zulassig.

Nach der hier allein in Betracht kommenden Vorschrift des § 69 Abs. 1 Nr. 1
SGB X ist die Offenbarung personenbezogener Daten durch Gewéhrung von



Akteneinsicht gegentlber einem Ratsmitglied zuldssig, soweit sie flr die Erflil-
lung einer gesetzlichen Aufgabe nach dem Sozialgesetzbuch erforderlich ist.
Zu den gesetzlichen Aufgaben nach dem Sozialgesetzbuch gehort nach mei-
ner Auffassung auch die gesetzlich vorgesehene Kontrolle der Aufgabenerfiil-
lung (vgl. auch § 35 Abs. 1 Satz 2 SGB ).

Nach § 13 Abs. 3 des Gesetzes fiir Jugendwohlfahrt (JWG) werden die Auf-
gaben nach diesem Gesetz durch den JugendwohlfahrtsausschuB und durch
die Verwaltung des Jugendamtes wahrgenommen. Die Aufgabenverteilung ist
in der Weise geregelt, daB der JugendwohlfahrtsausschuB sich anregend und
fordernd mit den Aufgaben der Jugendwonhlfahrt befaBt und im Rahmen der
von der Vertretungskorperschaft bereitgestellten Mittel, der von ihr erlassenen
Satzung und der von ihr gefaBten Beschlisse Uber die Angelegenheiten der
Jugendhilfe beschlieBt (§ 15 Satz 1 und 2 JWG), wahrend die laufenden
Geschafte des Jugendamtes, zu denen insbesondere die Einzelfallhilfe z&hlt,
von dem Leiter der Verwaltung (dem Hauptverwaltungsbeamten) oder in sei-
nem Auftrag von dem Leiter der Verwaltung des Jugendamts im Rahmen der
Satzung und der Beschliisse der zustandigen Vertretungskdrperschaft und des
Jugendwohlfahrtsausschusses geflihrt werden (§ 16 Abs. 1 JWG).

Nach § 40 Abs. 2 Satz 1 GO Uberwacht der Rat den Ablauf der Verwaltungs-
angelegenheiten. Zu diesem Zweck kann er vom Gemeindedirektor Einsicht in
die Akten auch durch einzelne von ihm beauftragte Mitglieder verlangen (§ 40
Abs. 2 Satz 2 GO). Nach § 40 Abs. 3 Satz 1 GO muB in Einzelfallen auf
BeschluB des Rates oder auf Verlangen von mindestens einem Flnftel der
Ratsmitglieder auch einem einzelnen von den Antragstellern zu benennenden
Ratsmitglied Akteneinsicht gewahrt werden.

Im Hinblick auf die bundesrechtliche Regelung in § 15 Satz 2 JWG, die die
BeschluBfassung uber die Angelegenheiten der Jugendhilfe dem Jugendwohl-
fahrtsausschuB vorbehdlt und damit ein Ruckholrecht des Rates fiir einfache
Geschéfte der laufenden Verwaltung nach § 28 Abs. 3 GO ausschlieBt, ist das
Minderheitenrecht nach § 40 Abs. 3 Satz 1 GO in Angelegenheiten der
Jugendbhilfe nach meiner Auffassung allerdings so auszulegen, daf das von
den Antragstellern zu benennende Ratsmitglied Mitglied des Jugendwohl-
fahrtsausschusses sein muB. Bei einer solchen Auslegung wird sowoh! den
Belangen des Datenschutzes als auch dem Interesse der Allgemeinheit an
einer wirksamen Kontrolle der Verwaltung angemessen Rechnung getragen.
Der Auffassung des Stadtdirektors, daB in Angelegenheiten der Jugendhilfe
aus Grilinden des Datenschutzes jede Akteneinsicht durch Ratsmitglieder aus-
geschlossen ist, kann ich nicht folgen, weil dann eine wirksame Kontrolle der
Verwaltung nicht mdglich wére.

Ein Ratsmitglied wurde mit seiner Zustimmung als Mitglied des Ausschusses
fur zjvile Verteidigung einer Sicherheitstiberpriifung unterzogen. Nach die-
ser Uberpriifung bestanden Bedenken gegen seine weitere Mitgliedschatt in
diesem AusschuB. Da der Betroffene auch nach der Entscheidung des Ober-
kreisdirektors, der nach § 41a Abs. 2 Satz 2 GO mit der Angelegenheit befaft
worden war, nicht auf seine Mitgliedschaft in dem AusschuB fir zivile Verteidi-
gung verzichten wollte, sollten Schritte zur Aufldsung des Ausschusses durch
den Rat und die Neuwahi samtlicher AusschuBmitglieder eingeleitet werden.
Der Stadtdirektor gab zu diesem Zweck Einzelheiten Uber die beanstandete
politische Vergangenheit des Betroffenen dem Altestenrat bekannt.

Als gesetzliche Grundlage flr die Bekanntgabe personenbezogener Daten des
Ratsmitglieds kommt § 41a Abs. 1 und 2 GO in Verbindung mit § 28 Abs. 1
Satz 1 und 2 Buchst. b sowie § 41 Abs. 1 und § 42 Abs. 1 Satz 1 GO in
Betracht. Nach § 41a Abs. 2 GO diirfen dem AusschuB flir Angelegenheiten
der zivilen Verteidigung nur Ratsmitglieder angehdren, die die Voraussetzun-
gen fir die Behandlung von VerschluBsachen erfiillen. Bestehen Bedenken,
ob diese Voraussetzungen vorliegen, so entscheidet die Aufsichtsbehorde.
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Sowelt es fiir eine sachgerechte Entscheidung des Rates und gegebenenfalls
flr eine sachgerechte Vorbereitung dieser Entscheidung durch einen Aus-
schuB oder eine sonstige Einrichtung des Rates erforderlich ist, dlrfen den Mit-
gliedern auch personenbezogene Daten des Betroffenen bekarintgegeben
werden. An die Erforderlichkeit ist ein strenger MaBstab anzulegen. Um eine
sachgerechte Entscheidung des Rates zu ermdglichen, hatte es im vorliegen-
den Fall ausgereicht, ihm mitzuteilen, daB nach der Entscheidung der Auf-
sichtsbehdrde gemaB § 41a Abs. 2 Satz 2 GO das Fraktionsmitglied die Vor-
aussetzungen flr eine Mitgliedschaft im AusschuB fiir Angelegenheiten der
zivilen Verteidigung nicht erfille und auch nicht bereit sei, auf seine Mitglied-
schaft zu verzichten. Die Bekanntgabe von Einzelangaben (ber die politische
Vergangenheit des Betroffenen im Altestenrat war zur Vorbereitung der Ent-
scheidung des Rates Uber die Aufldsung des Ausschusses nicht erforderlich.

Die Bekanntgabe derartiger Einzelangaben kénnte allerdings auf § 112 GO
gestutzt werden, wenn die Entscheidung der Aufsichtsbehdrde, daB das Rats-
mitglied die Voraussetzungen lber die Behandlung von VerschluBsachen nicht
erfullt, von der Gemeinde nach der genannten Vorschrift mit der Klage im Ver-
waltungsstreitverfahren angefochten werden soll. Wenn im Rat in Erwagung
gezogen wird, gegen die Entscheidung der Aufsichtsbehérde Klage zu erhe-
ben, kann es erforderlich sein, derartige Informationen an den Rat weiterzuge-
ben. In einem solchen Fall hatte ich im Ergebnis keine durchgreifenden daten-
schutzrechtlichen Bedenken gegen die Weitergabe der flr eine sachgerechte
Entscheidung erforderlichen personenbezogenen Daten durch den Stadtdirek-
tor an den Altestenrat. Im vorliegenden Fall konnte jedoch davon ausgegangen
werden, daB eine derartige Absicht bei keiner der Fraktionen des Rates bestan-
den hat.

Sport- und andere Vereine oder kirchliche Kindergérten erhalten von den
Gemeinden unter bestimmten Voraussetzungen Zuwendungen. Zur Priifung,
ob die Voraussetzungen fiir die Zahlung einer jahrlichen Jugendbeihilfe von 10
Deutsche Mark vorlagen, wurden von einer Gemeinde Listen mit Namen,
Anschriften und Geburtsdaten von Vereinsmitgliedern angefordert. In einem
anderen Fall solite gepriift werden, ob die einem Verein zur Verfligung gestell-
ten stédtischen Sportanlagen uberwiegend von ortsanséssigen Mitgliedern
genutzt werden. Dazu wurden die Namen und Anschriften der ortsanséssigen
Mitglieder angefordert. Fir die Gewahrung eines Betriebskostenzuschusses
an kirchliche Kindergarten wurden Namen und Anschriften der Kinder, die
einen kirchlichen Kindergarten besuchen, bei dem Tréger der kirchlichen Kin-
dergérten angefordert.

Als gesetzliche Grundlage fir das Anfordern einer Liste mit Namen, Anschrif-
ten und Geburtsdaten der Vereinsmitglieder zur Zahlung einer jahrlichen
Jugendbeihilfe von 10 Deutsche Mark kommt neben dem allgemeinen Haus-
haltsgrundsatz der Sparsamkeit und Wirtschaftlichkeit (§ 62 Abs. 2 GO) § 99
Abs. 1 Nr. 2 und Abs. 3 GO in Betracht. Nach § 99 Abs. 1 Nr. 2 GO priift der
RechnungspriifungsausschuB die Rechnung mit allen Unterlagen, ob die ein-
zelnen Rechnungsbetrége sachlich und rechnerisch vorschriftsméaBig begriin-
det und belegt sind. Nach § 99 Abs. 3 GO erstreckt sich die Priifung auch dar-
auf, ob bei den Ausgaben nach den geltenden Vorschriften verfahren ist. Im
Rahmen der sachlichen und rechnerischen Feststellung ist nach § 11 Abs. 1
Satz 1 der Gemeindekassenverordnung jeder Anspruch und jede Zahlungs-
verpflichtung auf ihren Grund und ihre Hohe zu priifen.

Wesentlich flr die Entscheidung ber den Antrag eines Vereins auf Férderung,
die Festsetzung des Fdrderungsbetrages sowie die spatere Rechnungspri-
fung ist danach die Zahl der berechtigten Vereinsmitglieder. In Betracht kom-
men kann daher nur das Anfordern einer Liste mit Daten der jugendlichen Ver-
einsmitglieder. Bei den Anforderungen, die an den Nachweis dieser Angaben



zu stellen sind, muB der verfassungsrechtliche Grundsatz der VerhaltnismaBig-
keit beachtet werden. Angesichts eines Férderungsbetrages von 10 Deutsche
Mark jahrlich fiir jedes berechtigte Vereinsmitglied erscheint das Anfordern
jahrlicher Listen mit Namen, Anschriften und Geburtsdaten der betreffenden
Vereinsmitglieder als unverhdltnismaBig und daher datenschutzrechtlich
bedenkiich.

Sofern sich im Einzelfall bei der Prifung eines Antrages Anhaltspunkie dafur
ergeben, daB unzutreffende Angaben gemacht wurden, kann jedoch die Vor-
lage einer priiffahigen Auflistung verlangt werden. Unabhéngig davon kann von
den Antragstellern das Bereithalten einer solchen Liste fiir Zwecke der spéte-
ren Rechnungspriifung verlangt werden.

Da die Gemeinde nach § 62 Abs. 2 GO ihre Haushaltswirtschaft sparsam und
wirtschaftlich zu flihren hat, kann sie die Bereitstellung von Sportstétten
davon abhangig machen, daB diese Uberwiegend von ortsansassigen Vereins-
mitgliedern genutzt werden. Zur Feststellung des Vorliegens dieser Vorausset-
zung kann es erforderlich sein, personenbezogene Daten von Mitgliedern der
Vereine anzufordern, die die Sportstatten benutzen.

Allerdings ist auch hier der VerhaltnisméBigkeitsgrundsatz zu beachten. Zur
Feststellung des Vorliegens von Forderungsvoraussetzungen halte ich es in
derartigen Fallen flr erforderlich, aber auch fiir ausreichend, wenn der
Gemeinde eine namentliche Aufstellung der Vereinsmitglieder mit der Angabe
des Wohnortes vorgelegt wird. Die Kenntnis der vollstdndigen Anschriften der
Mitglieder ist nach meiner Auffassung in aller Regel zur Aufgabenerfillung
nicht notwendig. Allenfalls wére es vertretbar, fir eine stichprobeweise Nach-
prifung aus gegebenem AnlaB einzelne Anschriften anzufordern.

Bei der Gewahrung von Betriebskostenzuschiissen an kirchliche Kindergér-
ten ist zu erwégen, ob es tatsdchlich notwendig ist, daB die Gemeinde die
ZuschuBgewahrung von einer Ubermittlung personenbezogener Daten durch
den kirchlichen Trager abhdngig macht, da es sich bei den anzufordernden
Daten immerhin um Angaben handelt, die im &ffentlichen Bereich dem beson-
deren Schutz des Sozialgeheimnisses unterliegen wiirden. Eine Versicherung
des kirchlichen Tragers des Kindergartens, wieviele Kinder der Gemeinde die-
sen Kindergarten besuchen, dirfte ausreichen.

Eine Gemeinde wolite in einer Zentralen-Empfanger-Datei alle Personen
erfassen, die regelméBig oder haufig durch die Gemeinde Gelder erhalten.
Einen vollstdndigen Ausdruck der in dieser Datei gespeicherten Daten sollten
alle Amter dieser Gemeinde erhalten, die mit der Vorbereitung von Auszahlun-
gen befaBt sind.

Die Weitergabe personenbezogener Daten innerhalb der Gemeinde ohne Ein-
willigung des Betroffenen ist nach § 8 Satz 1 in Verbindung mit § 11 Abs. 1
Satz 1 DSG NW nur zuldssig, soweit dies zur rechtméBigen Aufgabenerfiillung
erforderlich ist. Danach missen zumindest fir die Zahlungsempfénger jedes
Amtes getrennte Ausdrucke erstelit werden. Bei besonders sensiblen Aufga-
ben (wie etwa der Gewéahrung von Beihilfen) ist die Erstellung eines aufgaben-
bezogenen Ausdrucks geboten.

Die Weitergabe von Ausdrucken aller Zahlungsempfénger an alle Amter wére
nur mit ausdricklicher Einwilligung der Betroffenen zuléssig. Eine wirksame
Einwilligung setzt voraus, daB der Betroffene wei3, welche Daten an welche
Stellen zu welchem Zweck ibermittelt werden sollen.

Bei dem Umfang des betroffenen Personenkreises und der unterschiedlichen
Aufgabenerfillung, die der Speicherung von Daten der Zahlungsempféanger
zugrunde liegen, dirfte es allerdings zweckmaBiger sein, auf die Erstellung
und Weitergabe derartiger Ausdrucke zu verzichten. Sollten auch nur wenige
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Zahlungsempfanger ihre Einwilligung verweigern, dirfte das mit diesen Aus-
drucken verfolgte Ziel ohnehin nicht erreicht werden.

Polizei
a) Datenschutz und Bekdmpfung des Terrorismus

Nach der Ermordung von Gerold von Braunmihl wurden in der Offentlichkeit ver-
starkt Behauptungen laut, der Datenschutz behindere die Bekdampfung des Terro-
rismus, ja leiste ihm gewissermaBen Vorschub. Ein Kommentar in einer (iberregio-
nalen Tageszeitung spricht in diesem Zusammenhang von einer , Heiligen Kuh
Datenschutz”, die geschlachtet werden solite.

Derartigen Versuchen, in einer Zeit verstandlicher Bestlirzung (ber terroristische
Gewalttaten und Morde bei den Biirgern den Eindruck zu erwecken, der Daten-
schutz sei die Ursache fir fehlende Fahndungserfolge, muB mit Entschiedenheit
entgegengetreten werden. Tats&chlich steht der Datenschutz einer effektiven poli-
zeilichen Datenverarbeitung nicht entgegen.

Die Rasterfahndung wird zur Bekdmpfung des Terrorismus nicht etwa auf Grund
von Bedenken der Datenschutzbeauftragten, sondern vor allem deshalb kaum
mehr angewandt, weil sie offenbar wenig Erfolg verspricht. Den Terroristen sind
die polizeitaktischen Mittel inzwischen weitgehend bekannt; sie hinterlassen kaum
noch Spuren in Dateien, die Fahndungsansétze bieten. Das Mittel der Rasterfahn-
dung ist nutzlos, wenn es kein Raster gibt.

Es hat nicht an einem fehlenden Zugriff aut Fahrzeugdateien gelegen, daB die
Polizei von Terroristen benutzte Fahrzeuge nicht schneller gefunden hat. Auch im
{ibrigen haben die Kritiker des Datenschutzes bislang nicht konkret belegen kdn-
nen, daB dieser die Fahndung nach Terroristen tatsachlich behindert hat.

Erhebliche Skepsis ist gegentiber der Behauptung geboten, mit einem verstarkten
Computer-Einsatz und durch vermehrte Datenflisse zwischen den Behd&rden
kénne die Terrorismusbekdmpfung entscheidende Erfolge erzielen. Diese Skep-
sis wird auch von Sicherheitsbehtrden geteilt.

Ich verschlieBe mich nicht der Notwendigkeit, die Befugnisse der Sicherheitsbe-
hérden und ihre Informationstechnik neuen Anforderungen anzupassen, muf
jedoch davor warnen, terroristische Anschlage zum AnlaB fiir weitreichende Ein-
schrankungen des Datenschutzes zu nehmen, die tatsdchlich zur wirksamen
Bekdmpfung des Terrorismus nicht erforderlich sind. Das Spannungsverhaitnis
zwischen Datenschutz und Sicherheit darf nicht einseitig zu Lasten der von der
Verfassung garantierten Bilrgerrechte aufgeldst werden.

b) Datenerhebung

— In mehreren Fallen hatte ich auf Eingaben von Blrgern die RechtmaBigkeit der
Datenerhebung durch Polizeibeamte zu prifen.

Fiir eine polizeiliche Vernehmung von Verkehrsunfallverletzten in Krankenhau-
sern in Anwesenheit von Mitpatienten ist eine gesetzliche Grundlage nicht vor-
handen. Sie ist jedoch datenschutzrechtlich dann nicht zu beanstanden, wenn
eine wirksame Einwiligung des Betroffenen vorliegt. Eine wirksame Einwilli-
gung setzt nach dem Urteil des Bundesverfassungsgerichts zum Volkszéh-
lungsgesetz eine entsprechende Aufkldrung und Belehrung als verfassungs-
rechtlich geboten voraus. Der Birger kann nach den Grundsédtzen des Bun-
desverfassungsgerichts erwarten, daB er insoweit klar und unmiBverstéandlich
unterrichtet wird und in Kenntnis aller Umsténde seine Zustimmung gibt oder
verweigert. Der zu Vernehmende muB daher unter Darlegung der Rechtsfol-
gen (Verzbgerung und gegebenenfalls Erschwerung der Aufklarung des Sach-
verhalts) darauf hingewiesen werden, daB er die Einwilligung in eine Verneh-
mung in Anwesenheit von Mitpatienten verweigern kann.



— Ein Burger hatte sich als Zeuge einer Schldgerei gegenuber den einschreiten-
den Polizeibeamten geweigert, umringt von Schaulustigen, 6ffentlich Angaben
zur Person oder zur Sache zu machen.

Der Betroffene kann nach meiner Auffassung verlangen, daB die Identitat durch
die Polizei in einer Weise festgestellt wird, daB Dritte von ihr keine Kenntnis
erhalten (z.B. durch Abschreiben aus dem Personalausweis, Befragen an einer
Stelle, an der kein Dritter mithéren kann). Wenn die Polizei hierzu nicht bereit
ist, obwohl nach den tatsachlichen Umsténden des Falles hierzu die Mdglich-
keit besteht, neige ich zu der Auffassung, daB die Verweigerung der Angaben
zur |dentititsfeststellung keine Ordnungswidrigkeit nach § 111 des Gesetzes
Uber Ordnungswidrigkeiten darstellt, weil die Aufforderung durch die Polizei
nicht rechtmé&Big war.

— Ein ehrenamtlicher Betreuer mehrerer Strafgefangener hatte sich dagegen
gewandt, daB sich im Rahmen einer notwendigen Uberprifung seiner Person
durch eine Justizvollzugsanstalt die um Amtshilfe ersuchte Polizei einen
Beamten in Uniform zu seiner Wohnung schickte. Obwohl| an der Haustir ein
Schild angebracht war, auf dem zum Ausdruck gebracht wurde, der Besuch
von Polizeibeamten sei nicht erwlinscht, wurde eine Kontaktaufnahme ver-
sucht. Dem Betroffenen war zuvor keine Gelegenheit gegeben worden, die
gewiinschten Auskiinfte in anderer Weise zu geben. Die Angelegenheit wurde
auf telefonischem Wege erledigt.

Der Hinweis an der Haustlr des Betroffenen, er wiinsche keinen Besuch von
Polizeibeamten, macht nach meiner Auffassung deutlich, wie der Betroffene
Besuche von Polizeibeamten als Eingriff in seine Persdnlichkeitssphare wertet.
Wie die Bereitwilligkeit des Betroffenen, dem eingesetzten Beamten telefo-
nisch alle erbetenen Auskinfte zu erteilen, zeigt, war eine Kontaktaufnahme
durch einen uniformierten Beamten in der Wohnung des Betroffenen auch
nicht erforderlich. Dieses Vorgehen der Polizei war deshalb insoweit mit dem
VerhéltnisméaBigkeitsgrundsatz nicht vereinbar. Fir den Eingriff in das Recht
des Betroffenen auf informationelle Selbstbestimmung wurde nicht das milde-
ste Mittel gewéhit.

— Auf Ersuchen einer Staatsanwaltschaft, die eine Vorladung in einem Ermitt-
lungsverfahren gegen den Betroffenen nicht zustellen konnte, befragte die
Polizei am Wohnort der Eltern diese nach dem tatsachlichen Aufenthalt des
Betroffenen. Dabei teilte die Polizei den Eltern auch mit, da gegen den Sohn
ein Strafverfahren anhéngig sei. Gegen ein solches Vorgehen bestehen daten-
schutzrechtliche Bedenken.

Nach meiner Auffassung stand die Mitteilung des Polizeibeamten an die Eltern
des Betroffenen, daB ein Strafverfahren gegen ihn anhangig sei, nichtin einem
angemessenen Verhaltnis zu dem mit der Mitteilung zu erreichenden Zweck.
Vertretbar wére es gewesen, den Eltern mitzuteilen, daB die Staatsanwaltschaft
mit dem Betroffenen im Zusammenhang mit einem Ermittlungsverfahren Ver-
bindung aufzunehmen beabsichtigte.

— In einem anderen Fall hatte sich ein Biirger aus einem anderen Bundesland mit
einer Eingabe an eine Staatsanwaltschaft in Nordrhein-Westfalen gewandt. Zur
Kldrung des Anliegens hatte diese die 6rtlich zustédndige Polizeibehdrde einge-
schaltet, die ihrerseits den Blrger vorlud. Gegen diese Verfahrensweise beste-
hen datenschutzrechtliche Bedenken.

Die Einschaltung der ortlichen Polizeibehdrde, durch welche dieser die Ein-
gabe des Betroffenen bekannt wurde, war nach meiner Auffassung mit dem
VerhéltnisméaBigkeitsgrundsatz nicht vereinbar. Zur Kldrung des Anliegens des
Biirgers hatte als milderes Mittel die Moglichkeit bestanden, ihn selbst anzu-
schreiben und um nahere Erlduterung zu bitten. Etwas anderes kann nur dann
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gelten, wenn ein solches Verfahren nach der Art der Ausfilhrungen in dem
Schreiben des Betroffenen zwecklos erscheint.

c) Dateniibermittiung an dffentliche Stellen

Von dem Leiter einer Klinik wurde mir mitgeteilt, daB die Behdrden der Polizei bei
Suizidversuchen regeiméBig Gesundheitsémter und Staatsanwaltschaften per-
sonenbezogen unterrichten. Meine Bitte um Stellungnahme zu diesem Sachver-
halt hat der Innenminister zum Anla3 genommen, im Einvernehmen mit dem Mini-
ster fiir Arbeit, Gesundheit und Soziales und dem Justizminister die Weitergabe
personenbezogener Daten durch die Polizei Uber Suizidversuche durch einen
RunderlaB zu regeln.

Danach unterbleibt grundsétzlich eine Unterrichtung des Gesundheitsamtes. Im
Ubrigen ist eine Weitergabe personenbezogener Daten durch die Polizei an
andere Behorden oder private Stellen zuldssig, soweit diese zur Unterstiitzung
polizeilicher MaBnahmen herangezogen werden sollen und die Datenweitergabe
zu diesem Zweck erforderlich ist. Aus strafprozessualen Griinden ist die Polizei
zur Weitergabe personenbezogener Daten Uber einen Suizidversuch an die
Staatsanwaltschaft verpflichtet, wenn sie Nachforschungen wegen einer Straftat
aufgenommen hat, die im Zusammenhang mit dem Suizidversuch steht (§ 152
Abs. 2, § 163 Abs. 1 und 2 StPO).

Als klarstellender Hinweis ist der Runderlal3 ausdriicklich zu begriiBen. Er ersetzt
allerdings nicht die Notwendigkeit, die Zulassigkeit beabsichtigter Datenlibermitt-
lungen im konkreten Einzelfall an Hand der datenschutzrechtlichen Grundsatze,
wie etwa dem Grundsatz der VerhaltnismaBigkeit, zu priifen.

d) Léschung

— Die Behorden der Polizei fuhren ihre Kriminalakten nach wie vor nahezu unab-
héangig von dem Ausgang der Verfahren bei der Justiz. In zunehmendem MaBe
muBte ich daher bei den zahireichen Birgereingaben mit dem Ziel der
Léschung ihrer bei den Polizeibehérden gespeicherten Daten die jeweiligen
staatsanwaltschaftlichen Ermittlungsakten beiziehen.

Ein solches Verfahren flhrt zu nachhaltigen Verzdgerungen bei der Bearbei-
tung der Eingaben. Im Interesse der Blrger ist es geboten, daB die Polizei
zumindest in den Féllen, in denen ein Antrag auf Loschung der Daten oder Ver-
kirzung der Aufbewahrungsfristen gestellt wird, an die Justiz herantritt und den
Ausgang der Verfahren bei der Prifung des Antrages bericksichtigt.

Im Gbrigen ist festzustellen, daB die Vorgaben in den Richtlinien flr die Flihrung
Kriminalpolizeilicher personenbezogener Sammlungen (KpS-Richtlinien)
bezlglich der Fristen fiir die Uberpriifung der Aussonderung von Kriminalakten
meist nicht beachtet werden. Eine Beriicksichtigung der Bedeutung des Tat-
vorwurfs findet in der Regel bei der Eingabe der Uberprifungsfrist nicht statt.
In einigen Fallen gelang es mir erst nach mehrmaliger, zeitraubender Aufforde-
rung, die Kreispolizeibehdrden von der starren Festlegung einer Frist von 10
Jahren abzubringen und in Fallen von geringer Bedeutung eine angemessene
Verkirzung der Frist zu erreichen. Es ist an der Zeit, gerade in diesem Bereich
flr die Betroffenen eine datenschutzgerechte Bearbeitungspraxis zu gewahr-
leisten.

— Ein Blrger bat um Prifung, ob die Kreispolizeibehorde berechtigt ist, ein Merk-
blatt Gber einen Suizidversuch in der Kriminalakte aufzubewahren.

Flr die Aufbewahrung des Merkblattes Uber einen Suizidversuch kommt als
gesetzliche Grundlage nur § 8 Abs. 1 des Polizeigesetzes des Landes Nord-
rhein-Westfalen (PolG NW) in Betracht. Nach dem VerhéaltnismaBigkeitsgrund-
satz darf eine nach dieser Vorschrift getroffene MaBnahme zur Gefahrenab-



wehr allerdings nicht zu einem Nachteil fihren, der zu dem erstrebten Erfolg
erkennbar auBer Verhéltnis steht (§ 2 Abs. 2 PolG NW).

Zur Gefahrenabwehr gehort nach herrschender Rechtsauffassung auch das
Verhindern von Suiziden. Ob hierzu das Festhalten von Hinweisen auf Suizid-
versuche geeignet und erforderlich ist, ist umstritten. Auf jeden Fall muB jedoch
die Aufbewahrungsdauer solcher Unterlagen nach meiner Auffassung auf zwei
Jahre begrenzt werden, da nach medizinischer Erkenntnis die Wiederholungs-
gefahr nur in den ersten beiden Jahren nach einem erfolglosen Versuch
besonders groB ist. Eine dariiber hinausgehende Aufbewahrung eines ent-
sprechenden Merkblattes in der Kriminalakte belastet den Betroffenen gemes-
sen an dem Zweck der weiteren Speicherung unverhaltnismaBig und kommt
einer Stigmatisierung des Betroffenen gleich. Ich habe deshalb empfohlen, das
in der Kriminalakte enthaltene Merkblatt umgehend auszusondern und zu ver-
nichten.

Da die Behdrde meiner Empfehlung nicht gefolgt ist, habe ich die weitere Auf-
bewahrung des Merkblaties (iber den Suizidversuch beim [nnenminister
gemaB § 30 DSG NW beanstandet und ihm vorgeschlagen, die Kreispolizeibe-
hérde entsprechend anzuweisen.

Der Innenminister ist dem nicht gefolgt. Er hélt die weitere Aufbewahrung des
Merkblattes liber den Zeitraum von zwei Jahren hinaus fur erforderlich, da nach
seiner Ansicht auch nach Ablauf des genannten Zeitraumes eine Wiederho-
lungsgefahr noch vorhanden ist. Die Gefahr einer Stigmatisierung des Betrof-
fenen bleibt dabei unberiicksichtigt.

Gegen eine Biirgerin wurde ein Ordnungswidrigkeitsverfahren wegen Anbrin-
gens von Transparenten mit politischem Inhalt an Brucken durchgefuhrt. Die
Kreispolizeibehdrde, die zunéchst eingeschritten war, hatte diesen Vorgang
nach Abgabe an das zustidndige Ordnungsamt weiterhin in einer bei dem
14. Kommissariat geflihrten internen Arbeitskartei festgehalten.

Im Hinblick darauf, daB die Eintragung auf Grund einer Ordnungswidrigkeit
erfolgte, die Betroffene im Jahr 1983 erstmalig in Erscheinung getreten war
und seit dem Jahr 1983 Uber die Betroffene keine neuen Erkenntnisse ange-
fallen waren, habe ich der Kreispolizeibehtrde empfohlen, den Vorgang zu
vernichten.

Die Kreispolizeibehdrde hat dies abgelehnt. Sie hielt die weitere Aufbewahrung
der Daten fiir die Dauer von 10 Jahren fiir erforderlich.

Eine den Anforderungen des Bundesverfassungsgerichts entsprechende
gesetzliche Grundlage flr die Speicherung der Daten in der Arbeitskartei ist
nicht vorhanden. Die Aktenordnung, auf die sich die Kreispolizeibehorde
berief, kommt als Verwaltungsvorschrift hierfiir nicht in Betracht. Auch § 1 Abs.
2 Satz 3 DSG NW, der das Speichern nicht zur Ubermittlung an Dritte
bestimmter Daten in nicht-automatisierten Verfahren ohne weitere Vorausset-
zungen zuldBt, kann nach dem Volkszahlungsurteil mangels Normenkiarheit
nicht mehr als gesetzliche Grundlage herangezogen werden.

Allerdings hat das Bundesverfassungsgericht in Féllen gewandeiter Verfas-
sungsinterpretation die Notwendigkeit einer Ubergangsfrist anerkannt, wenn
eine bisher schon gelibte Verwaltungspraxis fortigesetzt werden soll, um eine
sonst eintretende Funktionsunfahigkeit staatlicher Einrichtungen zu vermeiden,
die der verfassungsmaBigen Ordnung noch ferner stdnde als der bisherige
Zustand. Dies gilt nach meiner Auffassung auch fir die Aufbewahrung von
Akten, internen Karteien und sonstigen Unterlagen mit personenbezogenen
Daten bei der Polizei.

Nach dem auch hierbei zu beachtenden VerhalnisméBigkeitsgrundsatz muB
die Speicherung zur Erreichung des mit ihr verfolgten Zwecks nicht nur erfor-
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derlich sein; sie darf gemessen an diesem Zweck die Betroffene auch nicht
unzumutbar belasten. Hierzu wird in der Aktenordnung bestimmt, daB Son-
derakten regelméBig 5 Jahre aufzubewahren sind. Entsprechend der Bedeu-
tung der Akten kann die Aufbewahrungsfrist auf 2 Jahre verkirzt oder auf 10
Jahre verlédngert werden. Fir Schrifigut mit personenbezogenen Daten ist eine
maoglichst kurze Aufbewahrungsfrist festzusetzen.

Wie die Bewertung des Vorfalls, der zur Erfassung der Betroffenen beim 14,
Kommissariat der Kreispolizeibehorde fihrte, als Ordnungswidrigkeit und
deren Ahndung mit einem BuBgeldbescheid zeigen, ist der Vorgang als Fall
von geringer Bedeutung einzustufen. Nach meiner Auffassung hétie es des-
halb im Hinblick auf die Regelung in der Aktenordnung, nach der flr Schriftgut
mit personenbezogenen Daten eine mdglichst kurze Aufbewahrungsfrist fest-
zusetzen ist, nur darum gehen koénnen, die Aufbewahrungsfrist auf 2 Jahre zu
verkUrzen.

Bei der weiteren Aufbewahrung handelt es sich um eine unzuldssige Daten-
speicherung auf Vorrat, die geeignet ist, die Betroffene bei der Ausiibung ihrer
Grundrechte auf freie MeinungsauBerung und Versammlungsfreiheit zu hem-
men (vgl. BVerfGE 65, 1, 43). Sie stellt eine unzumutbare Belastung der
Betroffenen dar.

Ich habe die Festsetzung der Aufbewahrungsfrist durch die Polizeibehdrde auf
10 Jahre beim Innenminister gemaB § 30 DSG NW beanstandet und vorge-
schlagen, die Kreispolizeibehdrde anzuweisen, die in der Arbeitskartei gespei-
cherten oder in anderen Unterlagen festgehaltenen Daten (iber die Betroffene
zu 18schen. Der Innenminister hat die Loschung veranlaBt.

8. Verfassungsschutz
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— Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder hat

zu dem in der letzten Wahlperiode des Bundestages von den Fraktionen der
CDU/CSU und FDP eingebrachten Entwurf zur Novellierung des Bundesver-
fassungsschutzgesetzes (Bundestagsdrucksache 10/4737) eine einge-
hende Stellungnahme abgegeben. Der Entwurf wird danach den sich aus dem
Urteil des Bundesverfassungsgerichts zum Volkszahlungsgesetz ergebenden
Anforderungen nicht gerecht. Seine Vorschriften miissen schon deshalb
wesentlich praziser gefaBt werden, weil die Arbeit des Verfassungsschutzes
vorwiegend unter AusschluB der Offentlichkeit und der Kontrolle der betroffe-
nen Blrger stattfindet.

Der Gesetzentwurf ist in der letzten Wahlperiode nicht mehr verabschiedet
worden. Ob und in welcher Fassung er in der neuen Wabhlperiode erneut ein-
gebracht wird, bleibt abzuwarten.

Die Eingaben im Verfassungsschutzbereich betrafen zumeist die Frage, ob
und gegebenenfalls welche personenbezogenen Daten festgehalten werden
und wann diese Daten geldscht werden. Bei den Priifungen, die in der Regel
in den Dienstrdumen der Verfassungsschutzabteilung des Innenministers statt-
fanden, habe ich VerstoBe gegen Vorschriften (iber den Datenschutz nicht fest-
gestellt.

In einem Verfahren, das die Auskunfterteilung an den Betroffenen durch den
Verfassungsschutz betrifft, hat das Bundesverfassungsgericht den Daten-
schutzbeauftragten des Bundes und der Lander Gelegenheit gegeben, sich zu
der Vereinbarkeit des § 14 Abs. 2 und 3 des Landesdatenschutzgesetzes
Schleswig-Holstein (LDSG) zu duBern. Derartige Vorschriften, die die Aus-
kunfterteilung durch den Verfassungsschutz und andere Behorden sowie auch
allgemein einschranken, sind nahezu wortgleich in allen Datenschutzgesetzen
enthalten (§ 16 Abs. 2 und 3 DSG NW).



In meiner AuBerung habe ich die Auffassung vertreten, daB der Auskunftsan-
spruch des Betroffenen nach § 14 Abs. 1 LDSG eine verfassungsrechtlich
gebotene Folge des Rechts auf informationelle Selbstbestimmung und die in
§ 14 Abs. 2 Nr. 1 LDSG vorgesehene Einschriankung dieses Anspruchs weder
hinreichend normenklar noch im iberwiegenden Allgemeininteresse erforder-
lich ist. Zur Erfillung inres Zwecks, die genannten Behdrden vor Ausforschung
zu schitzen, seien die allgemeinen Einschrankungen des Auskunftsanspruchs
in § 14 Abs. 3 Nr. 1 und 2 LDSG ausreichend. Der Gesetzentwurf der Landes-
regierung zur Fortentwicklung des Datenschutzes (Drucksache 10/1565) tragt
dieser Auffassung Rechnung.

9. Liegenschafts- und Vermessungswesen

— Die bisher in Verwaltungsvorschriften vorgeschriebene Angabe des Berufs
eines Grundstlcks- bzw. Wohnungseigentimers oder eines Erbbauberechtig-
ten in den Nachweisen des Liegenschaftskatasters ist fir die Flihrung dieses
offentiichen Registers nicht erforderlich. Diese Angabe ist flr die Identifizierung
des Eigentiimers im Zusammenhang mit den Aufgaben des Liegenschaftska-
tasters nicht notwendig. Hinzu kommt, daB das Katasterbuchwerk die Eigentl-
merangaben nur nachrichtlich enthalt. MaBgeblich fir das Eigentum an Grund-
stlicken ist allein das Grundbuch. Auch der Innenminister hélt die Angabe des
Berufs im Liegenschaftskataster nicht flr erforderlich. Daher werden kiinftig
keine Berufsbezeichnungen mehr in das Liegenschaftskataster ibernommen.
Auch in den Féllen, in denen das Katasterbuchwerk fortgeflihrt wird, werden
die in den Nachweisen enthaltenen Berufsbezeichnungen geldscht. Entspre-
chend wird verfahren, wenn ein Berechtigter die L&schung beantragt.

Eine allgemeine Loschung aller Berufsangaben unabhéngig von der Fortfih-
rung des Liegenschaftskatasters und von Antrdgen der Berechtigten soll
jedoch wegen des hohen Verwaltungsaufwandes unterbleiben. Die Loschung
der Berufsangaben soll Zug um Zug bei der Fortflihrung des Liegenschaftska-
tasters oder auf Antrag erfolgen. Diese Verfahrensweise halte auch ich flr ver-
tretbar.

— Nach § 9 Abs. 1 des Vermessungs- und Katastergesetzes (VermKatG) kann
jeder, der ein berechtigtes Interesse darlegt, Karten und Biicher des Liegen-
schaftskatasters einsehen und Auskunft sowie Auszlige und Abschriften dar-
aus erhalten. Nach § 16 Abs. 4 Satz 1 VermKatG kdnnen kreisangehorige
Gemeinden das Liegenschaftskataster fir eigene Aufgaben benutzen; Aus-
zlige aus dem Liegenschaftskataster sind ihnen auf Antrag zur Verflgung zu
stellen. Die Darlegung eines berechtigten Interesses ist danach nicht erforder-
lich. Nach § 16 Abs. 4 Satz 2 VermKatG ist zum automatisiert gefihrten Lie-
genschaftskataster sogar ein unmittelbarer Zugriff der kreisangehdrigen
Gemeinden zulassig.

Im Hinblick auf diese Regelungen bestehen keine durchgreifenden daten-
schutzrechtlichen Bedenken dagegen, auch bei Ersuchen anderer Behor-
den, insbesondere anderer Stellen der Kreis- oder Stadtverwaltung auf die
Darlegung des berechtigten Interesses zu verzichten. Dementsprechend wird
in dem KatasterbenutzungserlaB bestimmt, daB es bei Behdrden der , Darle-
gung” des berechtigten Interesses nicht bedarf. Danach sind Behorden ledig-
lich von der Darlegung befreit; ein berechtigtes Interesse muB auf jeden Fall
vorliegen.

Nach dem verfassungsrechtlichen VerhéltnisméaBigkeitsgrundsatz ist eine
Datenitibermittlung allerdings unzulédssig, wenn sie gemessen an dem durch
sie zu erreichenden Zweck den Betroffenen unzumutbar belastet. Sofern das
Katasteramt Zweifel hat, ob ein berechtigtes Interesse der auskunftsuchenden
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Behorde besteht, oder wenn ihm Anhaltspunkte daflr vorliegen, daB durch die
Auskunft schutzwiirdige Belange des Betroffenen beeintrachtigt werden kon-
nen, muB das Katasteramt die Darlegung des berechtigten Interesses verlan-
gen, um ihm eine Abwagung der Interessen nach dem VerhaltnismaBigkeits-
grundsatz zu ermdglichen. Wird ein berechtigtes Interesse geltend gemacht,
so wird dieses in der Regel gegenuber den Belangen des Betroffenen Uber-
wiegen.

Im Ubrigen bestehen keine durchgreifenden datenschutzrechtlichen Beden-
ken, wenn von Stellen einer Kommunalverwaltung etwa zur Ermittiung der
Eigentimer von Grundstlicken im Rahmen der jeweiligen Aufgabenerfiillung
auf die Angaben Uber den Eigentimer im Liegenschaftskataster zugegriffen
wird. Soweit damit eine Zweckentfremdung der Daten des Liegenschaftskata-
sters verbunden ist, ist hierflr eine nach dem Volkszéhlungsurteil erforderliche
bereichspezifische gesetzliche Grundlage in § 9 Abs. 1, § 16 Abs. 4 Satz 1
VermKatG vorhanden.

10. Bau- und Wohnungswesen
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— Der Deutsche Bundestag hat mit Zustimmung des Bundesrates den von der

Bundesregierung eingebrachten Gesetzentwurf als Gesetz Uber das Bauge-
setzbuch (BauGB) beschlossen. Gegen die Datenerhebung und —verarbei-
tung nach § 138 BauGB sowie gegen die Datenlibermittiung nach § 195
BauGB hatte ich Bedenken geduBert, da diese Vorschriften nach meiner Auf-
fassung nicht dem VerhaltnlsmaBlgkeltsgrundsatz entsprechen und teilweise
auch nicht normenklar sind.

Zu der Frage der Weitergabe von Bauakten an Zivilgerichte habe ich in mei-
nem sechsten Tatigkeitsbericht (C.6.) Stellung genommen. Eine den Anforde-
rungen des Bundesverfassungsgerichts an eine normenklare gesetzliche
Grundlage entsprechende Vorschrift fir die Aktenlibersendung an Zivilgerichte
ist derzeit nicht vorhanden. Die allgemeinen Vorschriften Uber die Amtishilfe
kdnnen jedenfalls nach dem Volkszéhlungsurteil als gesetzliche Grundlage
nicht herangezogen werden, da sie den Verwendungszweck der weitergege-
benen Daten nicht bereichspezifisch und prézise bestimmen und damit nicht
dem Gebot der Normenklarheit entsprechen. Deshalb ist die Weitergabe per-
sonenbezogener Daten auf der Grundlage dieser Vorschriften, die lediglich
Verfahrensregelungen enthalten, nicht zuldssig.

Fehlt eine normenkiare gesetzliche Regelung flr die Weitergabe personenbe-
zogener Daten, so rdumt das Bundesverfassungsgericht in stindiger Recht-
sprechung bis zur Schaffung einer verfassungsméaBigen gesetzlichen Grund-
lage zwar einen ,,Ubergangsbonus* ein, wenn eine bisher schon gelbte Ver-
waltungspraxis fortgesetzt werden soll, um eine sonst eintretende Funktions-
unfahigkeit staatlicher Einrichtungen zu vermeiden, die der verfassungsmaBi-
gen Ordnung noch ferner stdnde als der bisherige Zustand. Von einer solchen
der verfassungsmaBigen Ordnung noch ferner stehenden Funktionsunféhig-
keit staatlicher Einrichtungen kann aber keine Rede sein, wenn bis zur Schaf-
fung einer dem § 99 der Verwaltungsgerichtsordnung entsprechenden Rege-
lung fiir die Zivilgerichtsbarkeit Bauakten nur mit Einwilligung des Betroffenen
an Gerichte Ubersandt werden.

Etwas anderes kann nur dann gelten, wenn das Gericht auf Grund eines
Beweisantrages nach § 432 Abs. 1 ZPO um Vorlage der Akten ersucht.

Anders ist nach meiner Auffassung die Frage des Ubergangsbonus bei der
Ubersendung von Bauakten an gerichtlich bestelite Sachverstandige zur
Erstellung eines Gutachtens Uber den Verkehrswert eines Grundstiicks zu
beurteilen. Eine hinreichend normenklare gesetzliche Grundlage fur die Uber-



lassung von Bauakten an Gutachter ist auch hier derzeit nicht vorhanden. Zwar
bestimmt § 74a Abs. 5 des Zwangsversteigerungsgesetzes (ZVG), daB der
Grundstiickswert (Verkehrswert) in einem Zwangsversteigerungsverfahren
vom Vollstreckungsgericht, notigenfalls nach Anhdrung von Sachverstindigen,
festgesetzt wird. Diese Vorschrift 1aBt jedoch nicht erkennen, daB dem Sach-
verstdndigen zur Vorbereitung der Anhorung Bauakten Uberlassen werden
dirfen, und kommt deshalb als gesetzliche Grundlage fir einen solchen Ein-
griff nicht in Betracht.

Wenn es als notwendig angesehen wird, Bauakten den gerichtlich beauftragten
Gutachtern zur Verflgung zu stellen, muB der Gesetzgeber eine gesetzliche
Grundlage schaffen. Dies gilt im (ibrigen auch dann, wenn die Ubersendung
von Bauakten an Sachverstandige fiir andere Zwecke flr notwendig gehalten
wird. In Ubereinstimmung mit der Rechtsprechung des Bundesverfassungsge-
richts zum Ubergangsbonus kénnte bis zur Schaffung einer gesetzlichen
Grundlage die Uberlassung von Bauakten an Gutachter auf der Grundlage des
§ 74a ZVG noch hingenommen werden, soweit sie fir die Erstellung des Gut-
achtens des Sachverstdndigen unerlaBlich ist.

Hinsichtlich des Umfangs der bekanntzugebenden Daten ist auch bei Vorlie-
gen einer gesetzlichen Grundlage der Erforderlichkeitsgrundsatz zu beachten.
An die Erforderlichkeit ist ein strenger MaBstab anzulegen. Vor jeder Akienwei-
tergabe ist daher zu prifen, ob die Uberlassung der vollstandigen Akte erfor-
derlich ist oder ob nicht Teile davon ausreichen.

Ich habe den Justizminister gebeten, sich fir eine datenschutzgerechte
Ldsung dieser Frage einzusetzen. Er hat mir mitgeteilt, daB die Vorlage von
Bauakten an Sachverstdndige im Zwangsversteigerungsverfahren fir die
Erstellung sachgemaBer Wertgutachten erforderlich ist und er deshalb bei dem
Bundesminister der Justiz insoweit eine gesetzliche Klarstellung in § 74a ZVG
angeregt hat.

— Die Weitergabe der im Rahmen der Ausstellung der Versicherungsbescheini-
gungen von der Geschéftsstelle der Architektenkammer erfaBten Daten Gber
die Berufstétigkeit von Kammermitgliedern an das Versorgungswerk der
Architektenkammer stellt einen Eingriff in das Grundrecht der Betroffenen auf
Datenschutz nach Artikel 4 Abs. 2 der Landesverfassung und in ihr Recht auf
informationelle Selbstbestimmung nach Artikel 2 Abs. 1 in Verbindung mit Arti-
kel 1 Abs. 1 des Grundgesetzes dar, der einer gesetzlichen Grundlage bedarf.

Eine gesetzliche Grundlage ist derzeit nicht vorhanden. Wenn die Weitergabe
der gewlinschten Daten im Uberwiegenden Allgemeininteresse flr erforderlich
gehalten wird, muB der Gesetzgeber eine bereichspezifische normenklare
gesetzliche Grundlage schaffen, etwa wie § 12 des Gesetzes Uber die Rechts-
anwaltsversorgung, wonach das Versorgungswerk von den Behorden der
Justizverwaltung und den Rechtsanwaltskammern Auskinfte Uber die Betrof-
fenen einholen kann, soweit die Auskunfte fur die Feststellung der Mitglied-
schaft sowie Art und Umfang der Beitragspflicht oder der Versorgungsleistung
erforderlich sind.

11. Rechtswesen

a) Strafsachen

— Da das StrafprozeBrecht in wesentlichen Bereichen noch keine den Anforde-
rungen der Rechtsprechung des Bundesverfassungsgerichts gentgenden
Vorschriften Uber den Umgang mit personenbezogenen Daten enthalt, hat die
Konferenz der Datenschutzbeauftragten des Bundes und der Lander und der
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Datenschutzkommission Rheinland-Pfalz am 25. November 1986 eine
umfangreiche Stellungnahme mit Uberlegungen zur Regelung der Informa-
tionsverarbeitung im Strafverfahren beschlossen.

In der Stellungnahme werden die Themenbereiche zusammengestellt, in
denen die Schaffung geeigneter Rechtsgrundlagen zum Schutze des Person-
lichkeitsrechts der Betroffenen geboten erscheint; zugleich werden auch
inhaltliche Kriterien formuliert, an denen die neuen Vorschriften zu messen
sein werden. Die Regelungsvorschiage sollen den Strafverfolgungsorganen
die verfassungsrechtiich gebotenen Rechtsgrundlagen verschaffen, die sie fir
eine wirksame Aufgabenerfiliung bendtigen.

Die jetzige Rechtssituation verlangt eine Ergédnzung der StrafprozeBordnung
um Vorschriften, die die Datenverarbeitung sowohl in Akten wie in Dateien
regeln. Bislang bestehende Unsicherheiten bei der Datenverarbeitung im
Strafverfahren, die darauf beruhen, daB in der Praxis der Informationsverarbei-
tung eine deutliche Abgrenzung zwischen den Befugnissen und Verantwort-
lichkeiten der Justizverwaltung, der Richter, der Staatsanwaltschaft und der
Polizei nicht immer moglich ist, missen beseitigt werden.

Dariiber hinaus sollten langfristig weitere Uberlegungen angestellt werden, wie
der StrafprozeB dem modernen Rechts- und Verfassungsversténdnis ange-
paBt werden kann. In diesem Zusammenhang sind die neuen Regelungen zur
besseren Wahrung der schutzwiirdigen Belange des Verletzten im Strafverfah-
ren (Opferschutzgesetz) zu begriBen. Unter dem Gesichtspunkt des Persdn-
lichkeitsschutzes wére es aber auch winschenswert, wenn Feststellungen, die
den personlichen Lebensbereich des Angeklagten berlhren, erst dann getrof-
fen und insbesondere in &ffentlicher Verhandlung erértert wiirden, wenn klar
wird, daB sie fiir die richterliche Entscheidung auch erforderlich sind.

Besondere Aufmerksamkeit verdient die Uberlegung im Bundesministerium
der Justiz, eine Generalklausel zur Datenverarbeitung in die StrafprozeBord-
nung einzufihren. im Hinblick auf die Risiken einer extensiven Auslegung der-
artiger Befugnisnormen solite grundsétzlich am bisher eingehaltenen Prinzip
des gesetzlich prézise beschriebenen Einzeleingriffs festgehalten und die
StrafprozeBordnung auch zukiinftig mdglichst von Generalklauseln freigehal-
ten werden. Eine solche Vorschrift kann allenfalls als engbegrenzte Auffangre-
gelung in Betracht kommen.

Die verschiedenen Phasen der Informationsgewinnung und -verarbeitung
durch die Staatsanwaltschaft und die Polizei zu Zwecken der Strafverfolgung
bediirfen einer grundlegenden Uberarbeitung und ergénzender gesetziicher
Regelungen. Gleiches gilt fir die Rechte des Beschuldigten, anderer am Ver-
fahren Beteiligter, Dritter und der Offentlichkeit. Die Aufbewahrung und
Léschung der Daten sowohl in den Akten als auch in den Dateien muB eben-
falls gesetzlich geregelt werden. Die Aussage- und Zeugnisverweigerungs-
rechte sind um die Aussageverweigerung der Datenschutzbeauftragten zu
erganzen.

Ich wiirde es begriiBen, wenn sich der Justizminister daflir einsetzen wirde,
daB die Vorarbeiten flr die notwendige Ergdnzung der StrafprozeBordnung mit
Nachdruck betrieben und hierbei die Uberlegungen der Datenschutzbeauftrag-
ten beriicksichtigt werden.

Mit der Vorlage des Referentenentwurfs eines Gesetzes Uber Mitteilungen der
Justiz von Amts wegen in Zivil- und Strafsachen (Justizmitteilungsgesetz)
hat der Bundesminister der Justiz den Versuch unternommen, die in der
Anordnung Uber Mitteilungen in Strafsachen (MiStra) und in der Anordnung



Uber Mitteilungen in Zivilsachen (MiZi) zusammengefaBten Mitteilungen auf die
erforderliche gesetzliche Grundlage zu stellen.

Sowohl gegen die Konzeption des Entwurfs als auch gegen viele Einzelrege-
lungen bestehen erhebliche Bedenken. Der Entwurf entspricht wegen der
geringen Regelungsdichte nicht dem vom Bundesverfassungsgericht hervor-
gehobenen Grundsatz der Normenklarheit. Generalklauselartige Bestimmun-
gen in dem Entwurf lassen AnlaB und Umfang der vorgesehenen Datenverar-
beitung nicht hinreichend deutlich erkennen und bergen zudem die Gefahr in
sich, daB die auf besondere Fallgruppen bezogenen Regelungen umgangen
werden. Zu den einzelnen Vorschriften des Entwurfs habe ich dem Justizmini-
ster eine gemeinsam mit anderen Datenschutzbeauftragten erarbeitete Stel-
lungnahme Ubermittelt.

Die SPD-Fraktion des Landtags hatte bereits vorher in einem Antrag zum
Datenschutz bei Mitteilungen aus gerichtlichen Verfahren (Drucksache 10/
1176) gefordert, die Anordnungen Uber Mitteilungen in Straf- und Zivilsachen
sowie die Richtlinien fir den Verkehr mit dem Ausland in strafrechtlichen Ange-
legenheiten zu Uberarbeiten und dabei acht Grundsétze zu berlcksichtigen.
Von den darin enthaltenen Forderungen ist in dem Entwurf eines Justizmittei-
lungsgesetzes lediglich eine erfllit. Die anderen werden nur unzureichend
oder gar nicht berdcksichtigt:

— So ist zwar entsprechend dem Antrag vorgesehen, daB der Empfanger die
Daten nur flir den Zweck verwenden darf, zu dessen Erflllung sie ihm (ber-
mittelt worden sind.

— Im Entwurf ist jedoch nicht prazise und abschlieBend geregelt, welcher Vor-
gang welcher Stelle zu welchem Zweck mitzuteilen ist. Der Entwurf enthélt
mehrere Generalklauseln, die den Verwendungszweck der Mitteilungen
nicht oder nicht hinreichend prazise festlegen. So dirfen Entscheidungen,
die oOffentlich zu verkiinden sind (z.B. Strafurteile), éffentlichen Stellen zur
Erflllung beliebiger gesetzlicher Aufgaben mitgeteilt werden.

— Der Grundsatz, daB der Betroffene darliber zu unterrichten ist, welchen Stel-
len Mitteilungen aus gerichtlichen Verfahren zugeleitet wurden, soll unter
anderem dann nicht gelten, wenn der mitgeteilte Vorgang 6ffentlich verkiin-
det ist (z.B. Strafurteile) oder wenn der Betroffene die Unterrichtung ver-
ninftigerweise nicht erwartet. Mit der zuletzt genannten Ausnahme wird
dem mitteilenden Amtstrdger ein weiter Beurteilungsspielraum eingerdumt,
der mit dem Grundsatz der Selbstbestimmung des Betroffenen nicht verein-
bar ist und zu einer Aushdhlung der Unterrichtungspflicht fiihren kann.

— Die Forderung, daB Mitteilungen aus gerichtlichen Verfahren im Regelfall
vom Richter oder Staatsanwalt zu veranlassen sind, wird nicht erfiillt. Nach
dem Entwurf sind die Mitteilungen nur in wenigen Ausnahmeféllen dem
Richter oder Staatsanwalt vorbehalten. Die Mitteilungen sollten jedoch auch
in allen anderen Féllen vom Richter oder Staatsanwalt veraniaBt werden, in
denen eine Interessenabwégung vorzunehmen ist, unbestimmte Rechtsbe-
griffe auszulegen sind oder zur Beurteilung der Zulédssigkeit eine genauere
Kenntnis der gesetzlichen Aufgaben und Befugnisse des Mitteilungsemp-
fangers erforderlich ist.

— Der Forderung, daB3 der Inhalt der Mitteilungen auf das im Einzelfall notwen-
dige MaB beschrankt werden muB, wird zwar durch die einschrankende Vor-
aussetzung , soweit die Mitteilung zur Erflllung gesetzlicher Aufgaben des
Empfangers erforderlich ist* in allgemeiner Form Rechnung getragen. Es
fehlt jedoch eine prézise Bestimmung, daB in der Regel nur die Urteilsformel
und nur unter besonderen, im Gesetz festzulegenden Voraussetzungen
auch die Urteilsgriinde mitgeteilt werden dirfen.
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— Der Grundsatz, daB Mitteilungen in Strafsachen erst nach rechtskréftigem
AbschluB des Strafverfahrens erfolgen sollen, wird in dem Entwurf nur unzu-
reichend berucksichtigt. Es fehlt eine prazise Festlegung, in welchen Aus-
nahmeféllen zu welchem Zeitpunkt bereits vorher eine Mitteilung zuldssig
sein soll.

— Zwar wird vorgeschrieben, daB der Empfanger die mitgeteilten personenbe-
zogenen Daten zu [6schen hat, sobald der Zweck ihrer Verwendung entfal-
len ist. Die Forderung, daB im Regelfall die Mitteilung spatestens nach finf
Jahren vernichtet werden soll, wird jedoch nicht beriicksichtigt.

Dem Bundesverfassungsgericht liegt eine Verfassungsbeschwerde wegen
Mitteilungen in Strafsachen vor. Der Beschwerdefihrer ist ein Arzt im Ausbil-
dungsverhaltnis, der wegen Ladendiebstahls von Blchern rechtskraftig zu
einer Geldstrafe verurteilt worden ist. Er wendet sich dagegen, daB diese Ver-
urteilung seinem Dienstvorgesetzten sowie dem zustindigen Regierungspréa-
sidenten und der Arztekammer mitgeteilt werden soll (Nr. 15 und 26 MiStra).
Das Bundesverfassungsgericht hat den Datenschutzbeauftragten des Bundes
und der L&nder Gelegenheit zur AuBerung gegeben.

In meiner AuBerung habe ich die Auffassung vertreten, daB flr Mitteilungen in
Strafsachen bis zur Schaffung einer gesetzlichen Grundiage eine Ubergangs-
frist anerkannt werden musse, soweit dies flir die geordnete Weiterfiihrung
einer funktionsfahigen Verwaltung unerldBlich ist. Oft sind diese Mitteilungen
die Voraussetzung fiir einen effektiven Schutz anderer durch die Verfassung
anerkannter Rechtsgliter. Ein Fehlverhalten des Betroffenen, an das das
Gesetz zum Schutz derartiger Rechtsguter bestimmte Rechtsfolgen ankniipft,
wirde der zustdndigen Behdrde ohne eine solche Mitteilung méglicherweise
gar nicht oder zu spat zur Kenntnis gelangen. Daher stdnde ein Zustand, bei
dem zunédchst auf jegliche Mitteilung in Strafsachen verzichtet wiirde, der ver-
fassungsméBigen Ordnung noch ferner als der jetzige Zustand. Fir eine Uber-
gangszeit bis zur Schaffung einer gesetzlichen Grundlage kdnnen deshalb Mit-
teilungen in Strafsachen nicht als schlechthin unzuldssig angesehen werden.

Im Fall des Beschwerdeflhrers ist jedoch die Mitteilung der Verurteilung an die
genannten Stellen nach meiner Auffassung fiir die von ihnen zu treffenden Ent-
scheidungen nicht erheblich, auf jeden Fall aber fir die geordnete Weiterfuh-
rung einer funktionsfahigen Verwaltung nicht unerlaBlich; sie belastet darliber
hinaus den Betroffenen unverhaltnismagig.

In meinem siebten Tatigkeitsbericht (C.10.a) habe ich berichtet, daB durch die
Zustellung eines von der Staatsanwaltschaft beantragten und vom Gericht
antragsgeméB erlassenen Sammelbeschlusses Uber die Anordnung erken-
nungsdienstlicher MaBnahmen nach § 81b StPO zum Teil héchst sensible
Daten eines Beschuldigten an die anderen Beschuldigten bekanntgegeben
worden sind. Die Bekanntgabe hat die Staatsanwaltschaft auf Grund ihrer
Antragstellung mit zu verantworten. Die Antragstellung stellt entgegen der Auf-
fassung des Justizministers keine bloBe Mitwirkungshandlung an der Entschei-
dung des Gerichts dar.

Ich habe die Bekanntgabe personenbezogener Daten eines Beschuldigten an
die anderen Beschuldigten durch die Beantragung eines Sammelbeschlusses
nach § 81b StPO als Verletzung des Rechts der Betroffenen auf informationelle
Selbstbestimmung wie auch ihres Grundrechts auf Datenschutz geméB § 30
DSG NW beanstandet.

Der Justizminister hat mich gebeten, zu der beabsichtigten Mitwirkung des
Bundeszentralregisters bei der Strafverfolgungsstatistik Stellung zu neh-
men. Gegen die beabsichtigte Ubermittiung nur fir die Strafverfolgungsstatistik
bestimmter Daten, die mit den Meldungen nach §§ 4 bis 19 des Bundeszen-
tralregistergesetzes (BZRG) von den Strafverfolgungsbehdrden personen-



bezogen an das Bundeszentralregister weitergegeben werden sollen, beste-
hen Bedenken.

Fir die Weitergabe dieser teilweise sehr sensiblen Daten (z.B. Angabe , Kinder
als Opfer") fehlt es an einer gesetzlichen Grundlage; § 21 BZRG ist insoweit
nicht hinreichend normenklar. Die Weitergabe der fiir die Erflllung der Aufga-
ben des Bundeszentralregisters nicht erforderlichen personenbezogenen
Daten ist dartber hinaus auch mit dem VerhdltnismaBigkeitsgrundsatz nicht
vereinbar; eine bioBe Arbeitserleichterung vermag die Weitergabe derart sen-
sibler Daten an weitere, bisher nicht eingeschaltete Stelien nicht zu rechtferti-
gen.

Der Justizminister vertritt die Auffassung, bis zur Schaffung einer gesetzlichen
Grundlage konne nach den Grundsétzen des ,Ubergangsbonus*® verfahren
werden. Dieser Auffassung kann ich mich nicht anschlieBen. Das Bundesver-
fassungsgericht hat die Notwendigkeit einer Ubergangsfrist nur dann als Aus-
nahme anerkannt, wenn eine bisher schon geubte Verwaltungspraxis fortge-
setzt werden soll, um eine sonst eintretende Funktionsunfahigkeit staatlicher
Einrichtungen zu vermeiden, die der verfassungsmaBigen Ordnung noch fer-
ner sténde als der bisherige Zustand. Von der Gefahr einer Funktionsunfahig-
keit der Verwaltung kann im vorliegenden Fall keine Rede sein, da es zur Zeit
mit der Ubermittlung auf Zahlkarten ein Verfahren gibt, das die sachgemaBe
Durchfiihrung der Strafverfolgungsstatistik gewahrleistet. Hier soll vielmehr ein
neues Verfahren aus Griinden der Verwaltungsvereinfachung bereits jetzt im
Vorgriff auf die zu erwartende Regelung praktiziert werden, Dies ist von der
Rechtsprechung des Bundesverfassungsgerichts zum ,Ubergangsbonus*
nicht gedecki. Eine Ausweitung der von dem Gericht anerkannten Ausnahme
halte ich nicht fiir gerechtfertigt.

Ich habe daher vorgeschlagen, zumindest bis zur Schaffung einer entspre-
chenden gesetzlichen Regelung das bisherige Verfahren der Ubermittiung auf
Zahlkarten beizubehalten.

Aus einem Pressebericht habe ich entnommen, daB in einem Mdlllcontainer
.Gerichtsakten” eines Landgerichts gefunden worden waren. Der Président
des Landgerichts, den ich um Stellungnahme zu dem Vorfall gebeten hatte, hat
mir mitgeteilt, daB es sich bei den gefundenen Unterlagen nicht um Gerichts-
akten, sondern um drei Urteilsabschriften, zwei BeschluBabschriften und den
Entwurf eines Beschlusses gehandelt hat. Diese Unterlagen habe ein Richter
in seiner Wohnung aufbewahrt, weil sie als wissenschaftliche Grundlage fir
kinftige richterliche Tatigkeit geeignet waren.

Die Weitergabe nicht anonymisierter Gerichtsentscheidungen an einen Richter
und das Aufbewahren der Entscheidungen in seiner Wohnung stellt einen
Eingriff in das Recht der Betroffenen auf informationelle Selbstbestimmung wie
auch in ihr Grundrecht auf Datenschutz dar. Eine gesetzliche Grundlage fir
einen solchen Eingriff ist nicht vorhanden. Die Zulassigkeit einer solchen
Handhabung kann auch nicht aus Artikel 97 Abs. 1 des Grundgesetzes herge-
leitet werden. Als Grundlage flr eine kiinftige richterliche Tétigkeit ist die
Kenntnis der Namen der von der Entscheidung Betroffenen auch nicht erfor-
derlich.

Ich halte daher eine derartige Weitergabe und Aufbewahrung gerichtlicher Ent-
scheidungen flr kinftige richterliche Tatigkeit nur in anonymisierter Form fir
zuldssig. Um den Datenschutzbelangen der Betroffenen Rechnung zu tragen,
gendgt es nicht, nur das Rubrum unkenntlich zu machen. Auch die Begriin-
dung der Entscheidung muB daraufhin durchgesehen werden, ob sie Namen
oder sonstige Hinweise auf die Identitéat natlirlicher Personen enthalten; auch
diese missen unkenntlich gemacht werden.

39



40

— Eine Staatsanwaltschaft hat den Antrag eines Blrgers auf Auskunft iber die

zu seiner Person gespeicherten Daten abgelehnt und sich auf § 16 Abs. 2
DSG NW berufen.

Die Verweigerung der Auskunfterteilung durch die Staatsanwaltschaft steht im
Widerspruch zum Recht des Betroffenen auf informationelle Selbstbestim-
mung nach Artikel 2 Abs. 1 in Verbindung mit Artikel 1 Abs. 1 des Grundgeset-
zes und seinem Grundrecht auf Datenschutz nach Artikel 4 Abs. 2 der Landes-
verfassung. Wie das Bundesverfassungsgericht im Volkszahlungsurteil ausge-
fuhrt hat, ware eine Rechtsordnung, in der Biirger nicht mehr wissen kdnnen,
wer was wann und bei welcher Gelegenheit liber sie weil, mit dem Recht auf
informationelle Selbstbestimmung nicht vereinbar (BVerfGE 65, 1, 43). Der
Auskunftsanspruch des Betroffenen 148t sich daher unmittelbar aus dem
Selbstbestimmungsrecht herleiten.

Das Recht auf informationelle Selbstbestimmung ist allerdings nicht unbe-
grenzt. Der Einzelne muB Einschrdnkungen im Uberwiegenden Aligemeininter-
esse hinnehmen. Dies muB3 auch flir Einschrankungen seines Auskunftsrechts
gelten. Derartige Einschrédnkungen bedurfen jedoch einer dem Gebot der Nor-
menklarheit entsprechenden gesetzlichen Grundlage; aus ihr miissen sich die
Voraussetzungen und der Umfang der Beschrankungen klar und flr den Bir-
ger erkennbar ergeben.

Die Regelung in Nr. 185 Abs. 4 der Richtlinien fur das Strafverfahren und das
BuBgeldverfahren, wonach Privatpersonen Auskunft nur unter einschranken-
den Voraussetzungen erteilt werden kann, kommt als gesetzliche Grundlage
fr eine Einschrankung des verfassungsrechtlich begriindeten Auskunftsrechts
nicht in Betracht, da es sich nur um eine Verwaltungsvorschrift handelt. Auch
§ 16 Abs. 2 DSG NW kann hierflir nicht herangezogen werden, da diese Vor-
schrift nur fir Dateien gilt (§ 1 Abs. 2 Satz 1 DSG NW) und Uberdies gegen sie
erhebliche verfassungsrechtliche Bedenken bestehen, die auch in der Begriin-
dung zu dem Entwurf eines Gesetzes zur Fortentwicklung des Datenschutzes
zum Ausdruck kommen und eine entsprechende Anwendung des § 16 Abs. 2
DSG NW auf interne Karteien, Akten und sonstige Unterlagen ausschlieBen.

Allerdings hat das Bundesverfassungsgericht in Féllen gewandelter Verfas-
sungsinterpretation die Notwendigkeit einer Ubergangsfrist als Ausnahme
anerkannt, wenn eine bisher schon gelibte Verwaltungspraxis fortgesetzt wer-
den soll, um eine sonst eintretende Funktionsunfahigkeit staatlicher Einrichtun-
gen zu vermeiden, die der verfassungsrechtlichen Ordnung noch ferner stdnde
als der bisherige Zustand. Dies gilt nach meiner Auffassung auch flir Auskiinfte
an den Betroffenen Uber zu seiner Person festgehaltenen Daten.

Das Bundesverfassungsgericht hat jedoch mehrfach darauf hingewiesen, daB
in derartigen Féllen die bisherige Praxis nicht ohne weiteres fortgeflihrt werden
darf. Vielmehr reduzieren sich bis zur Herstellung eines verfassungsmaBigen
Zustandes durch den Gesetzgeber die Befugnisse der Behodrde zu Eingriffen
in verfassungsrechtlich geschitzte Positionen auf das, was im konkreten Fall
flr die geordnete Weiterfiihrung einer funktionsfahigen Verwaltung unerlaBlich
ist (BVerfGE 33, 1, 13; 40, 276, 283; 41, 251, 257).

Als unerlaBlich fur die geordnete Weiterfiihrung einer funktionsfahigen Verwal-
tung kann die Ablehnung einer Auskunfterteilung an den Betroffenen nur dann
angesehen werden, wenn ein 6ffentliches Interesse an der Geheimhaltung
gegenlber dem Betroffenen besteht und dieses hdher zu bewerten ist als sein
verfassungsrechtlich begriindeter Auskunftsanspruch. Dies kommt etwa dann
in Betracht, wenn die Auskunft die Erflllung der Aufgaben der um Auskunft
ersuchten Stelle oder die 6ffentliche Sicherheit gefahrden oder sonst dem
Wohle des Bundes oder eines Landes Nachteile bereiten wiirde.



Wie die in meinem zweiten Téatigkeitsbericht (C.11.a) geschilderte Praxis einer
Staatsanwaltschaft zeigt, ist es durchaus mit den Aufgaben der Staatsanwalt-
schaft vereinbar, einem Betroffenen Auskunft uber Eintragungen zu seiner
Person in der Zentralnamenkartei zu erteilen. Diese Praxis trdgt bereits der
vom Bundesverfassungsgericht geforderten Transparenz fir den Betroffenen
Rechnung.

Ein offentliches Interesse an der Geheimhaltung gegeniiber dem Betroffenen
war im vorliegenden Fall nicht erkennbar. Die Staatsanwaltschaft hatte ein sol-
ches auch nicht geltend gemacht. Das Interesse des Betroffenen an der Aus-
kunfterteilung brauchte deshalb nicht ndher dargelegt zu werden.

Ich habe daher die Auskunftsverweigerung geméaB § 30 DSG NW beanstandet
und dem Justizminister vorgeschlagen, die Staatsanwaltschaft anzuweisen,
dem Betroffenen die beantragte Auskunft zu erteilen. Dies kann in der Weise
geschehen, daB dem Betroffenen unter Angabe des Aktenzeichens und des
Tatvorwurfs mitgeteilt wird, Uber welche Ermittlungsverfahren Akten vorhanden
und Hinweise in der Zentralnamenkartei gespeichert sind. Der Justizminister
hat mir mitgeteilt, daB die Staatsanwaltschaft nunmehr bereit ist, Gber abge-
schlossene Verfahren in der dargestellten Weise Auskunft zu erteilen.

Soweit die Auskunfterteilung noch nicht abgeschlossene Verfahren betrifft,
halte ich es fur notwendig, im Einzelfall darliber zu entscheiden, ob etwa
wegen eines begrindeten Ausforschungsverdachts die Erflllung der Aufga-
ben der Staatsanwaltschaft durch die Auskunfterteilung gefahrdet wirde. In
einem solchen Fall hatte ich gegen eine Verweigerung der Auskunft keine
durchgreifenden Bedenken. Dies rechtfertigt jedoch nicht, die Auskunft liber
noch nicht abgeschlossene Verfahren zur Vermeidung von Gegenschlissen
generell zu verweigern. Allerdings wird der Betroffene bei nicht abgeschlosse-
nen Verfahren sein Auskunftsinteresse naher darlegen missen. Der Justizmi-
nister hat sich im Ergebnis meiner Auffassung angeschlossen.

b) Zivilsachen

— Das Bundesverfassungsgericht prift derzeit auf einen VorlagebeschiuB, ob §
687 ZPO mit dem Grundgesetz vereinbar ist. Nach dieser Vorschrift ist die Ent-
miindigung einer Person wegen Verschwendung oder Trunksucht sowie die
Wiederaufhebung einer solchen Entmiindigung von dem zustandigen Amtsge-
richt 6ffentlich bekanntzumachen. Das Bundesverfassungsgericht hat auch in
diesem Fall den Datenschutzbeauftragten Gelegenheit zur AuBerung gegeben.

Ich habe die Auffassung vertreten, daB fir die 6ffentliche Bekanntmachung der
Entmiindigung wegen Verschwendung oder Trunksucht kein Uberwiegendes
Allgemeininteresse bestehe; die damit verbundene BloBstellung des Entmdin-
digten verletze die Menschenwiirde. Im (brigen sei die Bekanntmachung zur
Erreichung ihres Zweckes, Dritte im Rechtsverkehr zu schiitzen, kaum geeig-
net und belaste den Betroffenen unverhaltnisméBig, zumal durch die dann not-
wendige Bekanntgabe der Aufhebung einer Entmindigung der Erfolg einer
Heilbehandlung geféhrdet werde.

Soweit § 687 ZPO auch bei Entmindigung wegen Rauschgiftsucht angewen-
det wird, gilt das gleiche. Einer solchen Ausweitung uber den eindeutigen
Wortlaut der Vorschrift hinaus steht ferner das Gebot der Normenklarheit ent-
gegen.

— Von einem Verband Betroffener wurde ich um Priifung gebeten, ob die Ein-
sichtnahme in die Gerichtsakten von Verbundscheidungssachen des § 623
ZPO durch Dritte zu Zwecken der Forschung zuléssig ist.
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Eine solche Einsichtnahme bedarf als Eingriff in das Recht der Betroffenen auf
informationelle Selbstbestimmung wie auch in ihr Grundrecht auf Datenschutz
einer gesetzlichen Grundlage. Die Zuldssigkeit der Einsichtnahme in diese
Akten ist nach § 299 Abs. 2 ZPO zu beurteilen. Nach dieser Vorschrift kann der
Vorstand des Gerichts dritten Personen ohne Einwilligung der Parteien die Ein-
sicht der Akten nur gestatten, wenn ein rechtliches Interesse glaubhaft
gemacht wird. Diese Voraussetzung liegt hier jedoch nicht vor, da die Durch-
flihrung wissenschaftlicher Forschung nicht als rechtliches interesse angese-
hen werden kann.

Die Einsichtgewahrung flr Forschungsvorhaben bedarf einer normenklaren
Befugnisnorm, die derzeit nicht vorhanden ist. Die Einsichtnahme in diese
Akten zu Forschungszwecken ist somit nach der derzeitigen Rechtslage unzu-
assig.

In der Anlage zu einem Pfandungs- und UberweisungsbeschluB waren
zahlreiche Drittschuldner mit Namen, Anschrift und Héhe der Forderung aufge-
flhrt. Durch die Zustellung des Beschlusses an einen Drittschuldner wurden
diesem auch personenbezogene Daten der (brigen Drittschuldner bekannt.
Die Vorschriften (iber den ErlaB eines Pfandungs- und Uberweisungsbeschlus-
ses ermachtigen zum ErlaB eines Beschlusses nur gegenlber einem einzel-
nen Drittschuldner. Nach dem Sinn und Zweck eines Pfandungs- und Uber-
weisungsbeschlusses ist auch kein Grund erkennbar, nach dem ein Dritt-
schuldner Uber die Forderungen des Schuldners gegeniiber anderen Dritt-
schuldnern informiert sein miiBte. Fir den ErlaB eines Beschlusses mit Anla-
gen der genannten Art gegeniiber einer Mehrheit von Drittschuldnern fehlt es
somit an einer gesetzlichen Grundlage.

Der Direktor des Amtsgerichts hat die mit der Bearbeitung von Pfandungs- und
Uberweisungsbeschllissen befaBten Bediensteten darauf hingewiesen, daB
Pfandungs- und Uberweisungsbeschlisse mit mehreren Drittschuldnern zwar
in einem BeschluB zu erlassen sind, jedoch bei der Ubersendung an die Dritt-
schuldner nur der Drittschuldner leserlich zu lassen ist, dem der Pfandungs-
und UberweisungsbeschluB zugestellt wird, und die lbrigen Drittschuldner zu
I8schen sind.

Ein Blrger wandte sich dagegen, daB sein Name in einem Werbeprospekt
einer Firma aufgeflhrt war, die Software fir ein Bliro-Computer-System fiir
Gerichtsvollzieher vertreibt. Dieses war von einem Gerichtsvollzieher zusam-
men mit weiteren Gerichtsvollziehern zur Vereinfachung und Rationalisierung
des Birobetriebes entwickelt worden. Das Programm wird von einer Firma
angeboten. Um ihre Leistungen bekannt zu machen, verwendete diese einen
Prospekt, der aus einem Umschlag mit Einlageblattern bestand, auf denen die
mit dem Computer herzustellenden Ausdrucke wiedergegeben waren. Eine
Schuldner-Glaubiger-Aufstellung, als Namensverzeichnis bezeichnet, enthielt
die tatsdchlichen Nachnamen von Schuldnern und Glaubigern aus dem Voll-
streckungsbezirk eines der Gerichtsvollzieher. Der Prospekt wurde in mehre-
ren Exemplaren auf einer Ausstellung verteilt und an interessierte Gerichtsvoll-
zieher versandit.

Die Weitergabe personenbezogener Daten von Vollstreckungsschuldnern und
Auftraggebern an die Firma durch den Gerichtsvollizieher ohne Einwilligung der
Betroffenen stellt einen Eingriff in das Recht der Betroffenen auf informationelle
Selbstbestimmung und in ihr Grundrecht auf Datenschutz dar. Eine gesetzliche
Grundlage flr einen solchen Eingriff ist nicht vorhanden. Die Ubermittlung die-
ser Daten aus der zum Dateienregister gemeldeten Datei der Vollstreckungs-
schuldner und Auftraggeber verstieB auch gegen § 3 Satz 1 DSG NW. Mit der
Bekanntgabe der Daten an eine Firma zur Verwendung flr einen Prospekt hat
der Gerichtsvollzieher ferner das Datengeheimnis (§ 5 Abs. 1 DSG NW) ver-
letzt. Wegen der unbefugten Ubermittlung vom Datenschutzgesetz Nordrhein-



Westfalen geschlitzter, nicht offenkundiger Daten (§ 33 Abs. 1 Nr. 1 DSG NW),
habe ich mit Zustimmung des betroffenen Biirgers gemaB § 33 Abs. 3 Satz 2
DSG NW Strafantrag gestelit.

— Bei den Bezirksrevisoren werden Entscheidungssammiungen gefiihrt, zu
denen Abdrucke gerichtlicher Entscheidungen genommen werden, in denen
der jeweilige Bezirksrevisor Verfahrensbeteiligter war oder die fur gleichgela-
gerte Falle von Bedeutung sein kénnen. Ein Bezirksrevisor verwies in einem
Streitwertfestsetzungsverfahren auf eine solche Entscheidung und fligte seiner
Stellungnahme an das Gericht einen Abdruck dieser Entscheidung in nicht
anonymisierter Form bei. Das Gericht fertigte eine weitere Kopie der Entschei-
dung an und Ubersandte diese zusammen mit der Stellungnahme des Bezirks-
revisors an die Verfahrensbeteiligten zur Kenntnis. Auf diese Weise wurden
den Beteiligten personenbezogene Daten der Parteien des anderen Verfah-
rens bekannt.

Die Weitergabe einer nicht anonymisierten Entscheidung eines Gerichts an
den Bezirksrevisor, die Aufnahme einer solchen Entscheidung in eine Ent-
scheidungssammiung und die Weitergabe einer solchen Entscheidung durch
den Bezirksrevisor an ein Gericht stellen Eingriffe in das Recht der Betroffenen
auf informationelle Selbstbestimmung wie auch in ihr Grundrecht auf Daten-
schutz dar. Eine gesetzliche Grundiage fir einen solchen Eingriff ist nicht vor-
handen.

Vor der Weitergabe einer Entscheidung muB3 daher der Abdruck anonymisiert
werden. Dabei genlgt es nicht, nur das Rubrum unkenntlich zu machen. Auch
die Begriindung der Entscheidung ist daraufhin durchzusehen, ob sie Namen
oder sonstige Hinweise auf die Identitat natirlicher Personen enthalten; auch
diese mlssen unkenntlich gemacht werden.

Ich habe dem Justizminister empfohlen, in geeigneter Weise sicherzustellen,
daf3 nur anonymisierte Entscheidungen informationshalber an die Bezirksrevi-
soren weitergegeben werden und in vorhandenen Entscheidungssammilungen
der Bezirksrevisoren, soweit noch nicht geschehen, die Entscheidungen
anonymisiert werden.

¢) Grundbuchwesen

Ein Grundbuchamt hatte aus AnlaB der VerduBerung eines Teils des auf einem
Grundbuchblatt eingetragenen Grundbesitzes hierflir ein neues Grundbuchblatt
angelegt und in dieses die neuen Eigentimer eingetragen. Bei der Bekanntma-
chung der Grundbucheintragung gemés § 55 der Grundbuchordnung (GBO)
hatte das Amtsgericht den neuen Eigentiimern auch einen durch Ablichten erstell-
ten Auszug (Bestandsverzeichnis, Abteilung Il) aus dem Grundbuchblatt ber-
sandt, in dem das verduBerte Grundsttick vor Anlegung des neuen Grundbuch-
blatts eingetragen war. Auf diese Weise konnten die Kaufer sehen, welchen wei-
teren Grundbesitz der Verkaufer hat und an wen er andere Grundstlicke verkauft
hat. Auch war ersichtlich, daB ein Auflassungsvormerkungsberechtigter seinen
Anspruch verpfandet hat.

Diese Bekanntgabe personenbezogener Daten greift in das Recht der Betroffenen
auf informationelle Selbstbestimmung wie auch in ihr Grundrecht auf Datenschutz
ein. Derartige Eingriffe bedirfen einer normenklaren gesetzlichen Grundlage.

§ 55 GBO legt als bereichspezifische Datenschutzregelung abschlieBend fest,
wem welche Eintragungen in das Grundbuch bekanntzugeben sind. Die Bekannt-
gabe weiterer Daten wére nur bei Darlegung eines berechtigten Interesses nach
§ 12 GBO zuléssig.

Nach § 55 GBO soll zwar jede Eintragung dem Antragsteller und dem eingetrage-
nen Eigentimer sowie allen aus dem Grundbuch ersichtlichen Personen
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bekanntgemacht werden, zu deren Gunsten die Eintragung erfolgt ist oder deren
Recht durch sie betroffen wird, die Eintragung eines Eigentimers auch denen, fir
die eine Hypothek, Grundschuld, Rentenschuld, Reallast oder ein Recht an einem
solchen Recht im Grundbuch eingetragen ist. Nach dem verfassungsrechtlichen
VerhaltnismaBigkeitsgrundsatz, der bei jedem Eingriff in die Rechtssphare des
Betroffenen zu beachten ist, muB sich die einem Beteiligten nach § 55 GBO zu
Ubersendende Mitteilung aber auf diejenigen Eintragungen beschranken, die die
Rechte dieses Beteiligten betreffen.

Fir die Bekanntmachung der Eigentumsumschreibung nach § 55 GBO war es
nicht erforderlich, den Kéaufern durch einen Auszug aus dem Grundbuch, in dem
der an sie verduBerte Grundbesitz zuvor eingetragen war, die gesamten Eintra-
gungen im Bestandsverzeichnis und in der Abteilung Il bekanntzugeben. Die nicht
den verduBerten Grundbesitz betreffenden Eintragungen hétten bei der Fertigung
der Bekanntmachungen nach § 55 GBO durch Ablichtung der in Betracht kom-
menden Seiten des Grundbuchblattes abgedeckt werden missen, oder die
Bekanntmachungen hétten auf andere Weise, etwa durch die Ubersendung einer
Durchschrift der Eintragung in das Grundbuch oder die wortliche Wiedergabe der
Eintragung erfolgen mussen (vgl. Allgemeine Verfligung des Justizministers vom
24. Oktober 1984, JMBI. NW. S. 272).

Auf meine Empfehlung, in die einem Beteiligten nach § 55 GBO zu (ibersendende
Mitteilung, auch wenn sie mittels einer Ablichtung des Grundbuchblatts erfolgt, nur
diejenigen Eintragungen aufzunehmen, die die Rechte des Beteiligten betreffen,
hat mir der Direktor des Amtsgerichts mitgeteilt, daB sich das Verfahren, mittels
Ablichtungen Eintragungsnachrichten zu erstellen, bewéhrt habe. Es erleichtere
die Arbeit, spare Zeit und fordere insbesondere die Genauigkeit der Unterrich-
tung. Es erscheine auch im Hinblick auf datenschutzrechtliche Gesichtspunkte
vertretbar, da gemaB § 12 GBO Verfahrensbeteiligte ohnehin das Recht hatten,
das betroffene Grundbuch einzusehen oder die Erteilung eines Grundbuchaus-
zugs zu beantragen. Bei der Gewahrung von Grundbucheinsichten erscheine es
technisch nicht durchflihrbar, das Grundbuch so abzudecken, daB der Antragstel-
ler nur von bestimmten Eintragungen Kenntnis erlange.

Nach § 12 Abs. 2 in Verbindung mit Abs. 1 Satz GBO kann zwar ein Auszug aus
dem Grundbuch erteilt werden, wenn der Empfanger ein berechtigtes Interesse
darlegt. Die Mdglichkeit, daB einem Berechtigten bei Darlegung eines berechtig-
ten Interesses ein vollstdndiger Grundbuchauszug erteilt werden kann, rechtfertigt
jedoch nicht die Ubersendung eines solchen Auszuges von Amts wegen.

Zwar ist bei der Einsicht in das Grundbuch nach § 12 Abs. 1 GBO eine Beschréan-
kung auf bestimmte Eintragungen nur schwer mdglich. Daraus folgt jedoch nicht,
daB bei der Bekanntgabe von Eintragungen nach § 55 GBO mehr personenbezo-
gene Daten bekanntgegeben werden dirfen, als nach dieser Vorschrift erforder-
lich ist. Auch eine Arbeitserleichterung durch Erstellen der Eintragungsnachrichten
mittels Ablichtungen vermag dies nicht zu rechtfertigen. Die Bekanntgabe anderer
als der Eintragungen, die den jeweils verauBerten Grundbesitz betreffen, ist ohne
gesetzliche Grundlage unzuléssig.

Die Verfahrensweise des Grundbuchamts habe ich geman § 30 DSG NW bean-
standet. Ich habe dem Justizminister vorgeschlagen, das Amtsgericht anzuwei-
sen, in die einem Beteiligten nach § 55 GBO zu (bersendende Mitteilung auch
dann nur die die Rechte des Beteiligten betreffenden Eintragungen aufzunehmen,
wenn die bekanntzugebende Eintragung nicht (wie in dem im flinften Tatigkeitsbe-
richt, C.10.d, genannten Fall) den Bruchteil eines Miteigentiimers, sondern ein-
zelne Flurstlicke des in demselben Grundbuchblatt eingetragenen Grundbesitzes
eines Eigentimers betrifft. Ferner habe ich vorgeschlagen, die Bestimmungen
Uber die Einrichtung und Fuhrung des Loseblattgrundbuchs in der Fassung der
Aligemeinen Verfigung vom 24. Oktober 1984 entsprechend zu ergénzen.



d) Genossenschaftsregister

Uber seine Eintragung in das Genossenschaftsregister als Genosse einer Volks-
bank erhielt ein Blrger vom Registergericht eine Mitteilung in Form einer Post-
karte. Hierdurch wurden personenbezogene Daten wie Geburtsdatum, Beruf,
Mitgliedsnummer und die Mitgliedschaft bei der Volksbank fiir Dritte ersichtlich.

Nach § 3 Abs. 2 Satz 2 Halbsatz 2 der Verordnung liber das Genossenschaftsre-
gister vom 22. November 1923 (VO GenReg) ist die Benachrichtigung Gber Ein-
tragungen in die Liste der Genossen in der Regel mittels einer Postkarte zu bewir-
ken, auf deren Riickseite sich das Formular befindet. Zwar ist fir diese Versen-
dungsform eine gesetzliche Grundlage vorhanden. Bei derartigen Eingriffen ist
jedoch der verfassungsrechtliche VerhaitnisméBigkeitsgrundsatz zu beachten, der
nach meiner Auffassung die Zustellung der Eintragungsnachrichten mit derart
sensiblen Daten in einem verschlossenen Umschlag gebietet.

Der Justizminister hat mir hierzu mitgeteilt, daB der Bundesminister der Justiz
beabsichtige, § 3 Abs. 2 Satz 2 Halbsatz 2 VO GenReg zu streichen. Nach seiner
Mitteilung versenden bereits viele Gerichte in Nordrhein-Westfalen die Eintra-
gungsnachrichten in Briefumschidgen. Darliber hinaus werde die technische
Abwicklung des Benachrichtigungsverfahrens schon nach geltendem Recht im
wesentlichen von den Genossenschaften selbst bestimmt. Die Genossenschaften
fligten einer Anmeldung zur Eintragung in die Liste der Genossen in der Regel
vorbereitete Benachrichtigungsschreiben bei, die von dem Gericht dann je nach
Format entweder in einem Briefumschlag oder als Postkarte versandt wiirden.
Deshalb hatte bisher schon jeder Genosse, der die Versendung einer Postkarte
nicht wiinscht, die Mdglichkeit, bei seiner Genossenschaft auf die Verwendung
von Briefumschldgen hinzuwirken.

Mit Ricksicht auf die Sensibilitat der in der Eintragungsnachricht enthaltenen per-
sonenbezogenen Daten, insbesondere wenn der Betroffene mehrere Geschafts-
anteile hat, habe ich empfohlen, bereits in der Ubergangszeit bis zur Streichung
der Regelung in § 3 Abs. 2 Satz 2 Halbsatz 2 VO GenReg Eintragungsnachrichten
nur in verschlossenem Umschlag zu versenden. Der Prasident des Amtsgerichts
hat alle Genossenschaften seines Zustdndigkeitsbereichs gebeten, zukiinftigen
Benachrichtungen (iber die Eintragung in die Liste der Genossen einen adressier-
ten Briefumschlag beizufligen.

e) Notare

Ein Mitglied einer Waldbesitzergesellschaft beabsichtigte, sein Waldgut zu verkau-
fen. Aus diesem Grunde wurde durch seinen Anwalt bei der mit der Verwaltung
beauftragten Rentkammer eine Aufstellung tber die betrieblichen Versorgungsbe-
zlige bestimmter bei der Waldbesitzergesellschaft beschaftigten Arbeitnehmer
angefordert. In der Aufstellung waren folgende Angaben enthalten:

— Namentliche Auffiihrung der noch im Dienst befindlichen Angestellten (mit Ver-
sorgungszusage) mit Angaben der Hohe der derzeitigen Gehaltsbeziige jedes
einzelnen.

— Namentliche Auffihrung der Pensiondre mit Einzelangaben zur Héhe ihrer
monatlichen Pensionsanspriiche und dem Betrag, der nach Rentenanrech-
nung von der Rentkammer im einzelnen gezahit wird.

— Namentliche Aufflihrung der versorgungsberechtigten Hinterbliebenen mit
Angaben zur Héhe ihrer monatlichen Versorgungsanspriiche und dem Betrag,
der nach Anrechnung von der Rentkammer im einzelnen gezahlt wird.

Diese Aufstellung wurde bei der Beurkundung des Kaufverirages als Anlage zum
Bestandteil der Urkunde gemacht. Da Notare Abschriften der Grundstiickskauf-
vertrage einer Vielzahl von Stellen zur Einholung von Genehmigungen (bersen-
den mussen, wurden in diesem Fall auch die Daten Dritter an diese Stellen wei-
tergegeben.
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Die Weitergabe personenbezogener Daten aus notariellen Kaufvertrdgen und
dazugehdrigen Anlagen durch den beurkundenden Notar stellt einen Eingriff in
das Recht des Betroffenen auf informationelle Selbstbestimmung sowie in sein
Grundrecht auf Datenschutz dar, der einer normenklaren gesetzlichen Grundlage
bedarf.

Fir eine derartige Weitergabe personenbezogener Daten durch Notare sind zwar
gesetzliche Grundlagen vorhanden. Auch bei Vorliegen einer gesetzlichen Grund-
lage ist aber bei jedem Eingriff in die genannten Grundrechte des Betroffenen der
verfassungsrechtliche VerhaltnisméBigkeitsgrundsatz zu beachten.

Die Weitergabe vollstédndiger Abschriften der Kaufvertrage an verschiedene Stel-
len entspricht in vielen Fallen, insbesondere wenn sie Daten am AbschluB des
Kaufvertrages nicht beteiligter Dritter enthalten, nicht dem VerhaltnismaBigkeits-
grundsatz. Wie auch im geschilderten Fall, wiirde oft ein Auszug aus dem Vertrag
zur Erflillung_des Zwecks ausreichen. Die gesetzlichen Regelungen bedurfen
daher einer Uberpriifung, um den Datenschutzbelangen der Betroffenen Rech-
nung zu tragen. Ich habe den Justizminister hierzu um Stellungnahme gebeten.

f) Strafvollzug

— In meinem siebten Tatigkeitsbericht (C.10.d) habe ich ausgefiihrt, daB auch
nach Auffassung des Justizministers flr die in der Vollzugsgeschéftsordnung
unter anderem vorgesehene Weitergabe personenbezogener Daten Gefan-
gener an Dritte und die Einholung von Auskiinften Uber Gefangene bei Dritten
eine entsprechende gesetzliche Ermachtigungsnorm fehlt. Der Justizminister
hatte daher in seinem Erla vom 9. September 1985 bestimmt, daB bis zur
Schaffung einer gesetzlichen Grundiage flr die Erteilung bzw. die Einholung
einschidgiger Auskunfte die Mitteilung personenbezogener Daten Gefangener
nur mit Einwilligung der Betroffenen zuléssig ist. Ich bedauere, daB der Justiz-
minister diesen ErlaB, der der Rechislage entsprach, durch ErlaB vom 31.
Januar 1986 aufgehoben hat.

Nach dem ErlaB vom 31. Januar 1986 sollen nunmehr fiir die Ubergangszeit
bis zur Schaffung bereichspezifischer gesetzlicher Grundlagen fir die Daten-
verarbeitung im Strafvollzug die Generalklauseln des Datenschutzgesetzes
Nordrhein-Westfalen auf Datenubermituungen aus Akten entsprechend ange-
wandt werden. Eine solche entsprechende Anwendung halte ich nicht fir
gerechtfertigt, da die Beschrankung dieser Vorschriften auf Dateien (insoweit
normenklar) in diesem Gesetz festgelegt ist. Darliber hinaus wird in dem ErlaB
nicht hinreichend berlcksichtigt, daB nach der Rechtsprechung des Bundes-
verfassungsgerichts ‘wahrend der Ubergangszeit in verfassungsrechtlich
geschlitzte Positionen des Betroffenen nur insoweit eingegriffen werden darf,
als dies fir die geordnete WeiterfUhrung einer funktionsfahigen Verwaltung
unerlaBlich ist.

— Mehrere Eingaben Gefangener betrafen die Bekanntgabe medizinischer
Daten. Ein Gefangener muBte auf Grund seiner Erkrankung haufig zu Behand-
lungen und Untersuchungen in auswartige Kliniken gebracht werden. Dabei
wurde er von Justizvollzugsbeamten begleitet, die nicht dem Sanitatsdienst
angehorten. Diese Beamten waren auch wahrend der Untersuchungen anwe-
send.

Als gesetzliche Grundlage flir den in der Anwesenheit der Justizvollzugsbe-
diensteten bei der Untersuchung liegenden Eingriff in das Recht des Gefange-
nen auf informationelle Selbstbestimmung und in sein Grundrecht auf Daten-
schutz kann § 11 Abs. 1 Nr. 2 (1. Alternative), § 35 Abs. 3 Satz 1 des Strafvoll-
zugsgesetzes (StVollzG) herangezogen werden. Danach kann der Anstaltslei-
ter den Gefangenen ausfliihren lassen, wenn Ausgang oder Urlaub nicht
gewahrt werden kann, weil zu beflrchten ist, daB der Gefangene sich dem



Vollzug der Freiheitsstrafe entziehen oder die Lockerungen des Vollzuges zu
Straftaten miBbrauchen werde. Dabei ist jedoch der verfassungsrechtliche Ver-
haltnismaBigkeitsgrundsatz zu beachten. Daher sind nach § 81 Abs. 2 StVollzG
die Beschrankungen, die dem Gefangenen auferlegt werden, so zu wahlen,
daB sie in einem angemessenen Verhéltnis zu ihrem Zweck stehen und den
Gefangenen nicht mehr als notwendig beeintrachtigen. Inwieweit danach die
Anwesenheit eines Beamten des Justizvollzugsdienstes bei der Untersuchung
durch einen Facharzt erforderlich ist, 1a8t sich nur in Kenntnis der Umstande
des Einzelfalles und nach einer Bewertung der Persdnlichkeit des Gefangenen
beurteilen (etwa Fluchtgefahr, Neigung zu Gewalttatigkeit). Nur wenn nach
dem Ergebnis dieser Priifung die Notwendigkeit der Anwesenheit eines Beam-
ten des Justizvollzugsdienstes, der nicht dem Sanitétsdienst angehort, bejaht
werden kann, dlrfte auch eine Offenbarungsbefugnis des Arztes, die eine
Durchbrechung der arztlichen Schweigepflicht zulaBt, nach § 2 Abs. 4 der érzt-
lichen Berufsordnung (BO) vorliegen.

Zu der Weitergabe von Gesundheitsakten Gefangener an externe Arzte habe
ich in meinem siebten Tatigkeitsbericht (C.12.b) Stellung genommen. Die in
den Gesundheitsakten der Justizvollzugsanstalt festgehaltenen Daten unterlie-
gen auch der drztlichen Schweigepflicht (§ 203 Abs. 1 Nr. 1 StGB, § 2 Abs. 1
Satz 1 BO). Die arztliche Schweigepflicht gilt gleichrangig neben den Vorschrif-
ten der Datenschutzgesetze und den anderen besonderen Datenschutzvor-
schriften. Dies folgt aus § 45 BDSG. Wahrend nach § 45 Satz 1 und 2 Nr. 1
BDSG die besonderen Amtsgeheimnisse gegeniiber den Vorschriften des
Bundesdatenschutzgesetzes ,vorgehen”, bleibt nach § 45 Satz 3 BDSG die
Verpflichtung zur Wahrung des arztlichen Geheimnisses ,unberihrt®.

Die gleichrangige Anwendung der Regelung des &rztlichen Geheimnisses und
der Ubrigen Datenschutzvorschriften hat zur Folge, daB eine in beiden Berei-
chen grundsétzlich verbotene Bekanntgabe personenbezogener Daten nur
dann zuldssig ist, wenn die Voraussetzungen fur eine Ausnahme von dem Ver-
bot in beiden Bereichen vorliegen. Liegen die Voraussetzungen nur fir den
einen Bereich vor, so ist die Bekanntgabe unzuldssig (vgl. dritter Tatigkeitsbe-
richt, C.9.a).

Die arztliche Schweigepflicht als AusfluB des allgemeinen Persdnlichkeits-
rechts des Patienten auf Diskretion und Wahrung seiner dem Arzt anvertrauten
oder bekanntgewordenen Geheimnisse ist auch bei der Untersuchung und
Behandlung von Strafgefangenen grundsétzlich zu beachten. thr unterliegen
sowohl der Anstaltsarzt als auch von ihm hinzugezogene externe Arzte. Eine
Durchbrechung der &rztlichen Schweigepflicht, die grundsétzlich auch zwi-
schen Arzten besteht, ist daher auch im Strafvolizug nur zulassig, soweit eine
in der Berufsordnung vorgesehene und von der Rechtsprechung anerkannte
Offenbarungsbefugnis besteht.

Nach § 3 Abs. 3 BO hat der Arzt, wenn er den Patienten an einen anderen Arzt
lberweist, ihm die erhobenen Befunde zu (ibermitteln und ihn Gber die bishe-
rige Behandlung zu informieren, es sei denn, daB der Patient etwas anderes
bestimmt. Danach ist, soweit der Patient einer Weitergabe von Krankenunter-
lagen widersprochen hat, die fir die Untersuchung oder Behandlung nicht not-
wendig sind, dieser Widerspruch zu beachten.

Meiner Empfehlung, externen Arzten nur die Krankenunterlagen zugénglich zu
machen, die flr die Behandlung des Gefangenen notwendig sind, wird gefolgt.
Nicht gefolgt wurde meiner Empfehlung, den Anstaltsarzt darauf hinzuweisen,
daB die in den Gesundheitsakten der Justizvollzugsanstalt festgehaltenen
Daten nur insoweit an einen externen Arzt weitergegeben werden dirfen, als
der Gefangene nicht widersprochen hat.

Die an einen Untersuchungsgefangenen gerichteten Schreiben verschiedener
Amtsgerichte und Staatsanwaltschaften enthielten im Adressenfeld die Angabe
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des Geburtsdatums und den Zusatz ,z. Zt. Justizvollzugsanstalt”. Die Auf-
nahme von Adressierungszusédtzen bedarf als Eingriff in das Recht des
Betroffenen auf informationelle Selbstbestimmung und sein Grundrecht auf
Datenschutz einer gesetzlichen Grundlage.

Nach § 119 Abs. 3 StPO dlrfen dem Verhafteten Beschrankungen auferlegt
werden, die der Zweck der Untersuchungshaft oder die Ordnung in der Voll-
zugsanstalt erfordert. Der Zweck der Untersuchungshaft oder die Ordnung der
Vollzugsanstalt erfordert nicht einen derartigen Adressierungszusatz. Ein sol-
cher Eingriff in die genannten Rechte des Betroffenen ware unverhaltnisméaBig;
immerhin gilt flir den Untersuchungsgefangenen die Unschuldsvermutung. Zur
Befdrderung durch die Post reicht die Angabe von StraBe, Hausnummer oder
Postfach sowie Ort der Vollzugsanstalt aus.

Auch die generelle Aufnahme des Geburtsdatums in das Adressenfeld ist nicht
erforderlich. Lediglich dann, wenn eine Verwechselungsgefahr besteht, kann
als |dentifizierungsmerkmal das Geburtsdatum angegeben werden.

Der Justizminister teilt meine Auffassung. Um den Datenschutzbelangen der
Gefangenen Rechnung zu tragen, hat er mit ErlaB vom 12. Februar 1987
bestimmt, daB Zusdtze der genannten Art in der Anschrift unterbleiben.

Gefangene wollten Auskuntt (iber die zu ihrer Person in der Einweisungsent-
schlieBung und in ihren Gefangenenpersonalakten festgehaltenen Daten
haben. Zu der Erstellung der EinweisungsentschlieBung im Rahmen der
Behandlungsuntersuchung habe ich in meinem siebten Tatigkeitsbericht
(C.10.g) Stellung genommen.

Der Justizminister ist der Auffassung, daB die Justizvollzugsanstalten nicht ver-
pflichtet seien, den Gefangenen eine Abschrift der Einweisungsentschlie-
Bung auszuhandigen. Zur Begriindung hat der Justizminister auf einen
BeschluB des Oberlandesgerichts Hamm vom 13. August 1984 verwiesen. In
dieser Entscheidung wird unter anderem ausgefiihrt, im AnschiuB an die
Behandlungsuntersuchung sei geméB § 6 Abs. 3 StVollzG die Planung der
Behandlung mit dem Gefangenen zu erdrtern. DemgemaB sei auch in den
Richtlinien flir die Einweisungsanstalten in Nordrhein-Westfalen festgelegt wor-
den, dafB3 die EinweisungsentschlieBung mit dem Gefangenen zu erdrtern sei.
Aus diesem Erdrterungsgebot folge jedoch nicht die Verpflichtung der Justiz-
vollzugsanstalt, dem Gefangenen die schriftliche Einweisungsentscheidung
mit ihrer Begriindung und den gegebenen Empfehlungen und schon gar nicht
die gutachtlichen Stellungnahmen der Kommissionsmitglieder auszuhandigen.
Auch die Zweckbestimmung der Einweisungsentscheidung mache dies nicht
notwendig.

Weiter wird in dem BeschluB ausgeflihrt, daB der Gefangene nach den ober-
gerichtlich erarbeiteten Grundsétzen Uber die Einsichtnahme in seine Gefan-
genenpersonalakte in der Regel auch keinen Anspruch auf Erteilung von
Abschriften oder Ablichtungen von den bei diesen Akten befindlichen Vorgén-
gen, wie hier der Einweisungsentscheidung und den dazu abgegebenen Emp-
fehlungen sowie den gutachtlichen Stellungnahmen der Kommissionsmitglie-
der habe. Dies wére nach dem Ermessen der Volizugsbehdrde zwar zulassig,
jedoch stelle sich die Nichterteilung von Abschriften in der Regel dann nicht als
ermessensfehlerhaft dar, wenn eine anderweitige Unterrichtung, namlich wie
hier die Erodrterung gemaB § 6 Abs. 3 StVollzG, gesetzlich vorgesehen sei.
Nach diesen Grundsétzen habe der Gefangene keinen Anspruch auf Erteilung
der Abschriften der Einweisungsentscheidung und den dazu abgegebenen
Empfehlungen.

Mit den Auswirkungen des Volkszahlungsurteils des Bundesverfassungsge-
richts auf die Informationsrechte des Betroffenen hat sich das Oberlandesge-
richt Hamm in dem genannten BeschluB nicht auseinandergesetzt. Nach



meiner Auffassung kann die Ansicht dieses Gerichts und des Justizministers
im Hinblick auf das Volksz&hlungsurteil nicht aufrecht erhalten werden. Bei der
nach diesem Urteil gebotenen Uberpriifung des Strafvollzugsgesetzes muB
eine datenschutzgerechte Regelung der Akteneinsicht getroffen werden.

12. Sozialwesen

a) Sozialversicherung

— Ein Arzt hat mich um Prifung gebeten, ob das Verlangen der Kassenarztlichen
Vereinigung (KV) nach Ubersendung von Réntgenaufnahmen bestimmter,
bei ihm untersuchter Patienten einschiieBlich der Befundberichte und Indika-
tionsstellungen zwecks Uberpriifung durch den Radiologieausschu3 der KV
mit den Vorschriften Uber den Datenschutz vereinbar ist.

Der mit der Anforderung von Réntgenaufnahmen, den dazugehdrigen Befund-
berichten und Indikationsstellungen bestimmter Patienten des Betroffenen ver-
bundene Eingriff in deren Recht auf informationelle Selbstbestimmung nach
Artikel 2 Abs. 1 in Verbindung mit Artikel 1 Abs. 1 des Grundgesetzes wie auch
in deren Grundrecht auf Datenschutz nach Artikel 4 Abs. 2 der Landesverfas-
sung bedarf einer gesetzlichen Grundlage, die dem Gebot der Normenklarheit
entsprechen muB. Hierzu ist es erforderlich, daB sich aus der gesetzlichen
Grundlage die Voraussetzungen und der Umfang der Einschrankung des
Grundrechts klar und flir den Blrger erkennbar ergeben.

Die Vorschriften der Radiologie-Richtlinien sowie der Richtlinien zur Qualitats-
sicherung in der Réntgendiagnostik, die vorsehen, daB zur Beurteilung vom
ausgewahiten Arzt die abgerechneten Aufnahmen und Befunde von ca. 10 Fal-
len angefordert werden sollen, kommen als gesetzliche Grundlage schon des-
wegen nicht in Betracht, weil sie keine Rechtsvorschriften sind und auf jeden
Fall den Patienten nicht binden. Ob die hier in Betracht kommenden Vorschrif-
ten der §§ 368e, 368n Abs. 1, 2 und 4 der Reichsversicherungsordnung (RVO)
eine dem Gebot der Normenklarheit entsprechende gesetzliche Grundlage flr
die Anforderung von Réntgenaufnahmen, den dazugehdrigen Befundberichten
und Indikationsstellungen bestimmter Patienten zum Zwecke der Qualitatspru-
fung darstellen, erscheint zweifelhaft. Nach meiner Auffassung lassen diese
Vorschriften flir den Birger nicht hinreichend klar erkennen, daB die vom Arzt
bei der Behandlung erstellten Unterlagen patientenbezogen an den Radiolo-
gieausschuB der KV weitergegeben werden.

Zwar hat das Bundessozialgericht in seinem Urteil vom 19. November 1985
unuw 1986, 1574) ausgefiihrt, die Pflicht des Kassenarztes zur Offenbarung
von Patientendaten an die KV sei zwar nicht ausdriicklich geregelt, ergebe sich
aber aus der gesetzlichen Ausgestaltung des kassenarztlichen Versorgungs-
systems. Der Versicherte kdnne dem Gesetz entnehmen, daB die Behand-
lungstatigkeit seines Kassenarztes der Kontrolle der KV unterliegt und die Kon-
trolle sich darauf erstreckt, ob die erbrachten Leistungen den Regeln der arzt-
lichen Kunst entsprechen, und ob sie zweckméBig, ausreichend, notwendig
und wirtschaftlich sind (§ 368e RVO). Eine solche Prifung mache auch die
Uberlassung von Réntgenaufnahmen und der dazugehdrigen Befunde erfor-
derlich. Die arztliche Schweigepflicht werde nicht verletzt.

Diese Entscheidung trégt jedoch dem verfassungsrechtlichen Gebot der Nor-
menklarheit nicht hinreichend Rechnung. Sie lockert einerseits die Anforderun-
gen an die gebotene Prézision der gesetzlichen Regelungen und Gberspannt
andererseits die Anforderungen an die Erkenntnisféhigkeit des Blrgers.

— Die Datenschutzbeauftragten des Bundes und der Lander haben sich mit den
vom Verband Deutscher Rentenversicherungstrédger erarbeiteten Formulie-
rungsvorschidgen fur den Hinweis nach § 9 Abs. 2 BDSG auf die der Daten-
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erhebung zugrundeliegenden Rechtsvorschriften oder auf die Freiwilligkeit der
Angaben sowie flir die Erkldrung Uber die Entbindung von der &rztlichen
Schweigepflicht im Reha-/Renten-Antrag befaBt und halten einige Anderun-
gen fir geboten.

Ich habe den meiner Kontrolle unterliegenden Landesversicherungsanstalten
empfohlen, kiinftig folgende Fassung des Hinweises und der Erklarung zu ver-
wenden:

Hinweis

Die Beantwortung der vorstehenden Fragen sowie lhr Einverstandnis und die
Verpflichtung nach Ziffer 1 der nachstehenden Erklirung sind erforderlich,
damit Uber Ihren Antrag entschieden werden kann.

Ihre Mitwirkungspflicht und deren Umfang ergeben sich aus den §§ 60 bis 65
des Sozialgesetzbuches Allgemeiner Teil (SGB 1). Bei fehlender Mitwirkung
kann die Leistung ganz oder teilweise versagt oder entzogen werden (§ 66
SGB ).

Erklérung:

1. Ich erkldare mich damit einverstanden, daB &rztliche und psychologische
Untersuchungsunterlagen von den Stellen und Arzten angefordert werden
konnen, die ich im Antrag angegeben habe, soweit dies fir die Entschei-
dung erforderlich ist. Ferner verpflichte ich mich, solche &rztlichen Untersu-
chungen, die wahrend des Verfahrens von einer anderen Stelle veranlaBt
werden, sowie Aufenthalte in einem Krankenhaus oder einer anderen
Behandlungsstatte, bekanntzugeben.

2. Ich bin einverstanden, daB gegebenenfalls bisher unbekannte medizinische
Befunde aus den zu erstattenden Gutachten, die fir meine Behandlung von
Bedeutung sein kdnnen, meinem behandelnden Arzt mitgeteilt werden:

Ja / Nein
Ich nehme zur Kenntnis, daB

— die Daten, die im Zusammenhang mit einer Begutachtung wegen der Erbrin-
gung von Sozialleistungen bekanntgeworden sind, flr eigene gesetzliche
soziale Aufgaben, z.B. einem anderen Gutachter oder an andere Soziallei-
stungstrager (z.B. Krankenkasse, Arbeitsamt, Versorgungsamt, Berufsge-
nossenschaft) auch fiir deren gesetzliche Aufgaben offenbart werden diirfen
(§ 69 Abs. 1 Nr. 1 SGB X i.V.m. § 76 Abs. 2 SGB X)

— ich dem jedoch widersprechen kann und deshaib vor einer Offenbarung
unterrichtet werde

— bei einem Widerspruch die in dem vorstehenden Hinweis genannten Folgen
fehlender Mitwirkung auch bei Leistungen der anderen Sozialleistungstrager
eintreten kénnen. “

Mehrere Ersatzkassen und Arbeitgeber wandten sich dagegen, daB die AOK-
Ausgleichskassen bei der Erfassung der neu am Lohnausgleichsverfahren
nach dem Lohnfortzahlungsgesetz (Lohnfortzahlung bei Krankheit und Mutter-
schutz) beteiligten Arbeitgeber von diesen personenbezogene Daten ihrer ein-
zelnen Arbeitnehmer wie z.B. Name, Vorname, Anschrift, Staatsangehdrigkeit,
Versicherungsnummer sowie die Angabe, bei welcher Kasse der Arbeitneh-
mer versichert ist, erheben.

Als gesetzliche Grundlage fir die Erhebung personenbezogener Daten zur
Berechnung der Umlage im Lohnausgleichsverfahren kommt § 10 Abs. 5 in
Verbindung mit § 14 Abs. 2 des Lohnfortzahlungsgesetzes (LFZG) in Betracht.
Nach § 10 Abs. 5 LFZG hat der Arbeitgeber dem fir den Lohnausgleich



zustandigen Trager der gesetzlichen Krankenversicherung die fiir die Durch-
fihrung des Ausgleichs nach § 14 Abs. 2 LFZG erforderlichen Angaben zu
machen. Aus diesen Regelungen ergibt sich, daB die Umlagebetrage im glei-
chen Berechnungsverfahren zu erheben sind wie die Beitrage zur Kranken-,
Renten- und Arbeitslosenversicherung.

Soweit Arbeitgeber die Beitrage und Umlagebetrage selbst berechnen und der
Krankenkasse nachweisen, ist die Erhebung personenbezogener Daten der
Arbeitnehmer nicht erforderlich. In diesen Fallen reicht fir die Berechnung der
Gesamtumlage, die auf den einzelnen Arbeitgeber entfallt, die Erhebung der
Gesamtsumme des umlagepflichtigen Entgelts aus. Die Erhebung personen-
bezogener Daten ist in diesen Fallen daher nicht zulassig.

Soweit die Beitrage zur Kranken-, Renten- und Arbeitslosenversicherung von
der Kasse berechnet und vom Arbeitgeber auf Grund einer entsprechenden
Rechnung abgefiihrt werden, ist zwar die Erhebung personenbezogener Daten
der Arbeitnehmer erforderlich, da dem Arbeitgeber die Uberprifung der ihm
Ubersandten Rechnung der Krankenkasse moglich sein muB. Allerdings reicht
es nach meiner Auffassung aus, neben dem Arbeitsentgelt den Namen und
Vornamen des Arbeitnehmers sowie bei Namensgleichheit auch das Geburts-
datum oder die Versicherungsnummer zu erheben. Die Erhebung weiterer
Daten ist fur die Berechnung der Umlage nicht erforderlich und daher nicht
zuldssig.

Dies gilt jedoch nicht in den Féllen, in denen Arbeitgeber und Arbeitnehmer
eine Nettolohnvereinbarung getroffen haben. In diesen Fallen bendtigt die
Krankenkasse neben der Angabe (iber die Hohe des Nettoarbeitsentgelts alle
fiir die Bruttolohnermittlung erforderlichen Daten wie Steuerklasse, Kinderfrei-
betragszahl und gegebenenfalls auf der Lohnsteuerkarte eingetragene Freibe-
trage. Allerdings muB in dem Vordruck klargestelit werden, daB diese Daten
nur im Fall einer Nettolohnvereinbarung anzugeben sind.

Als gesetzliche Grundlage fur die Erhebung personenbezogener Daten der
Arbeitnehmer zum Zwecke der Erstattung der Aufwendungen nach dem Lohn-
fortzahlungsgesetz kommt § 10 Abs. 5 in Verbindung mit § 10 Abs. 1 und 4
und § 12 LFZG in Betracht. Nach § 10 Abs. 1 und 4 LFZG erstatten die Kran-
kenkassen, unter den dort genannten Voraussetzungen achtzig vom Hundert
des fortgezahlten Arbeitsentgelts und der anderen dort genannten Leistungen.
Nach § 12 LFZG ist, wenn auf den Arbeitgeber ein Anspruch auf Schadenser-
satz nach § 4 Ubergegangen ist, der Trager der gesetzlichen Krankenversiche-
rung zur Erstattung nur verpflichtet, wenn der Arbeitgeber den auf ihn liberge-
gangenen Anspruch bis zur anteiligen H6he des Erstattungsbetrages an den
Trager der gesetzlichen Krankenversicherung abfritt.

Fir die Erstattung der Aufwendungen an den Arbeitgeber reicht es nach mei-
ner Auffassung aus, folgende Angaben zu erheben: Name, Vorname, Geburts-
datum oder Versicherungsnummer (nur bei Namensgleichheit). Hingegen
wére die generelle Erhebung der Anschrift des Arbeitnehmers sowie der
Angabe der Krankenkasse nur dann gerechtfertigt, wenn in jedem einzelnen
Falle eine Riickfrage zur Feststellung eines Ubergeleiteten Ersatzanspruches
nach § 12 LFZG oder eine Anfrage an die Krankenkasse nach eventuell beste-
henden Vorerkrankungen des Arbeitnehmers erfolgen wiirde. Davon kann
aber nicht ausgegangen werden. Diese Angaben kdnnen, wenn eine Riick-
frage erforderlich wird, im Einzelfall nacherhoben werden. Da die Kenntnis wei-
terer Daten flir die Durchfiihrung des Lohnausgleichsverfahrens nicht erforder-
lich ist, kann deren Erhebung auch nicht auf § 17 LFZG gesttitzt werden. Die
Erhebung weiterer Daten ist daher nicht zulassig.

Ich habe dem Minister flir Arbeit, Gesundheit und Soziales empfohlen, darauf
hinzuwirken, daB die mit der Durchfihrung des Lohnausgleichsverfahrens
betrauten Krankenkassen
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— im Falle der Berechnung der Umlagebetrage durch den Arbeitgeber keine
personenbezogenen Daten der Arbeitnehmer erheben;

— im Falle der Berechnung der Umlagebetrége durch die Krankenkasse neben
dem Arbeitsentgelt nur Namen und Vornamen des Arbeitnehmers sowie bei
Namensgleichheit das Geburtsdatum oder die Versicherungsnummer erhe-
ben;

— im Falle der Berechnung der Umlagebetrage durch die Krankenkasse bei
bestehender Nettolohnvereinbarung zwischen Arbeitgeber und Arbeitneh-
mer zusatzlich nur Steuerklasse, Kinderfreibetragszahl und Steuerfreibe-
trage erheben; dabei muB in dem Vordruck klargestellt werden, daB diese
Daten nur im Falle einer Nettolohnvereinbarung anzugeben sind;

— im Falle der Erstattung der Aufwendungen an den Arbeitgeber nur Namen
und Vornamen und bei Namensgleichheit auch das Geburtsdatum oder die
Versicherungsnummer erheben.

Der Minister flir Arbeit, Gesundheit und Soziales teilt meine Auffassung und
hat die Landesverbédnde der Orts- und Innungskrankenkassen gebeten, ihre
Mitgliedskassen zu veranlassen, entsprechend zu verfahren.

Eine Kassenzahnarztliche Vereinigung (KZV) beabsichtigte, im Rahmen eines
seit 1982 bestehenden Kindergartenbetreuungsprogrammes in einigen Kinder-
garten eine Effizienz-Untersuchung hinsichtlich der Kariesreduktion durch-
zufiihren. Untersucht werden sollten die Kindergartengruppen der 5- und 6jah-
rigen sowie eine Gruppe von 7- und 8jahrigen, die am Kindergartenbetreu-
ungsprogramm teilgenommen haben. Als Kontroligruppen sollten analog
hierzu Kinder aus nicht betreuten Kindergérten untersucht werden. Da der KZV
die Anschriften der bereits die Grundschule besuchenden Kinder nicht
bekannt waren, wollte sie diese Uber die Kindergarten in Erfahrung bringen.
Hierzu erbat die KZV meine Stellungnahme.

Die Sozialleistungen nach § 27 des Ersten Buches des Sozialgesetzbuchs
(SGB 1) in Verbindung mit §§ 4 bis 8 des Gesetzes flir Jugendwohlfahrt (JWG)
umfassen auch die Forderung und gegebenenfalls Schaffung von Einrichtun-
gen fur die Pflege und Erziehung von Kleinkindern (§ 5 Abs. 1 Satz 1 Nr. 3
JWG). Dementsprechend ist das Kindergartengesetz als ,Zweites Gesetz zur
Ausfiihrung des Gesetzes flir Jugendwohlfahrt” erlassen worden. Somit unter-
liegen die personenbezogenen Daten der kommunale Kindergédrten besu-
chenden Kinder dem Schutz des Sozialgeheimnisses (§ 35 Abs. 1 Satz 1
SGB 1). Sofern nicht der Betroffene nach § 67 Satz 1 des Zehnten Buches des
Sozialgesetzbuchs (SGB X) im Einzelfall eingewilligt hat, diirfen solche Daten
nur offenbart werden, soweit eine gesetzliche Offenbarungsbefugnis nach den
§§ 68 bis 77 SGB X vorliegt.

Die Offenbarung der Anschriften der Eltern von Kindern, die den Kindergarten
besucht haben, kann nicht auf § 69 Abs. 1 Nr. 1 SGB X gestiitzt werden, da sie
nicht zur Erfullung einer gesetzlichen Aufgabe nach dem Sozialgesetzbuch
erforderlich ist. Auch § 369 RVO kann fir eine Offenbarung fir Zwecke der Effi-
zienz-Untersuchung in Kindergarten nicht herangezogen werden. Nach § 369
Abs. 1 RVO sind die Kassen verpflichtet, im Zusammenwirken mit den Kassen-
arztlichen Vereinigungen die Versicherten und ihre anspruchsberechtigten
Familienangehdrigen mit allen geeigneten Mitteln und in bestimmten Zeitab-
stdnden dber die zur Sicherung der Gesundheit notwendige und zweckmaBige
Inanspruchnahme von Untersuchungen zur Friherkennung von Krankheiten
aufzukldren. Nach § 369 Abs. 2 RVO haben die Kassen und Kassenarztlichen
Vereinigungen die bei Durchfiihrung von MaBnahmen zur Friherkennung von
Krankheiten anfallenden Ergebnisse zu sammeln und auszuwerten; dabei ist
sicherzustellen, daB Riickschliisse auf die Person des Untersuchten ausge-
schlossen sind. Die MaBnahmen zur Friiherkennung von Krankheiten sind in



§ 181 RVO geregelt. Zu diesen MaBnahmen gehort die Effizienz-Untersu-
chung in Kindergérten nicht.

Auch auf § 75 Abs. 1 Satz 1 SGB X, der eine Offenbarung fir die wissenschaft-
liche Forschung unter bestimmten Voraussetzungen zulaBt, kann die Offenba-
rung der Elternanschriften nicht gestiitzt werden, da diese Voraussetzungen
nicht vorliegen. Es erscheint bereits fraglich, ob die Effizienz-Untersuchung ein
Vorhaben im Sinne von § 75 SGB X ist. Auf jeden Fall ist eine Offenbarung der
Anschriften durch die Kindergartenleitung nicht zuldssig, da es zumutbar ist,
die Einwiligung der Erziehungsberechtigten nach § 67 SGB X einzuholen
(8§ 75 Abs. 1 Satz 2 SGB X). Somit blieb hier nur der Weg, daB die Kindergar-
tenleitung die Einwilligung der Eltern einholte oder diese bat, sich mit der KZV
in Verbindung zu setzen.

Eine Eingabe und ein Beratungsersuchen betrafen die Zuldssigkeit der Weiter-
gabe von Krankenscheinen und anderen &rztlichen Unterlagen zum Zwecke
der Durchfihrung von Strafverfahren gegen Arzte an die Staatsanwaltschaft.
So bat eine Kassenarztliche Vereinigung (KV) um Auskunft, ob es zuldssig sei,
samtliche von drei Arzten abgerechneten Krankenscheine an die Staatsanwalt-
schaft weiterzugeben. In einem anderen Fall beschwerte sich ein Arzt, gegen
den von Krankenkassen und einem Krankenkassenverband eine Strafanzeige
wegen kassenschédigenden Verhaltens erstattet worden war, darliber, daB
Mitarbeiter der Krankenkassen und des Verbandes Unterlagen wie Rezepte,
Arbeitsunfahigkeitsbescheinigungen, Uberweisungsformulare, Karteikarten,
die jeweils die vollen Namen der Patienten, die Anschriften, persénlichen
Daten, Diagnose, Therapie, Medikamentenkosten enthielten, und die im Rah-
men des standesrechtlichen Verfahrens erstellten Protokolle mit personenbe-
zogenen Daten einzelner Patienten sowie des Betroffenen ohne vorheriges
Unkenntlichmachen der Namen und Anschriften an die Staatsanwaltschaft wei-
tergegeben haben.

Die in Krankenscheinen und anderen Unterlagen bei der KV und den Kranken-
kassen Uber die Patienten und Arzte festgehaltenen Daten unterliegen dem
Schutz des Sozialgeheimnisses nach § 35 Abs. 1 SGB |. Sofern nicht die
Betroffenen eingewilligt haben, dlirfen personenbezogene Daten der Patienten
und Arzte nach § 35 Abs. 2 SGB | nur unter den Voraussetzungen der §§ 68
bis 77 SGB X offenbart werden.

§ 73 SGB X, der die Offenbarung personenbezogener Daten fur die Durchfih-
rung eines Strafverfahrens unter den dort genannten Voraussetzungen zul&Bt,
schied in den genannten Fallen schon deshalb aus, weil die hierfur erforderli-
che richterliche Anordnung nicht vorlag.

Die Offeribarung der in den Krankenscheinen und anderen Unterlagen der
Krankenkassen Uber die betroffenen Patienten und Arzte enthaltenen Angaben
durch die KV, die Krankenkassen und den Krankenkassenverband an die
Staatsanwaltschaft kann jedoch auf § 69 Abs. 1 Nr. 1 SGB X gestlitzt werden.
Danach ist eine Offenbarung personenbezogener Daten zuldssig, soweit sie
fUr die Erflllung einer gesetzlichen Aufgabe nach dem Sozialgesetzbuch oder
zur Durchfihrung eines damit zusammenhéngenden gerichtlichen Verfahrens
einschlieBlich eines Strafverfahrens erforderlich ist.

Nach § 368n Abs. 1 RVO haben die Kassendrztlichen Vereinigungen den
Krankenkassen und ihren Verbanden gegenlber die Gewéhr daflir zu iber-
nehmen, daB die kassendrztliche Versorgung den gesetzlichen und vertragli-
chen Erfordernissen entspricht. Soweit die KV bei Erflllung dieser Aufgabe
feststellt, daB ein Kassenarzt gegen gesetzliche und vertragliche Erfordernisse
in einer Weise verstoBt, die strafrechtlich relevant ist, wie z.B. Abrechnung
nicht selbst erbrachter Leistungen, ist die KV nach § 69 Abs. 1 Nr. 1 SGB X
befugt, ihre fir die Durchfiihrung eines Strafverfahrens erforderlichen Erkennt-
nisse an die Staatsanwaltschaft zu offenbaren.
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Nach § 368a Abs. 6 RVO kann die Zulassung entzogen werden, wenn der Kas-
senarzt seine kassendrztlichen Pflichten groblich verletzt, Nach § 368b Abs. 1
RVO errichten die Kassendrztlichen Vereinigungen und die Landesverbande
der Krankenkassen zur BeschluBfassung und Entscheidung in Zulassungssa-
chen fur den Bezirk jeder Kassenérztlichen Vereinigung oder Teile dieses
Bezirks einen ZulassungsausschuB fiir Arzte. Stellen die Krankenkassen bei
der Erflillung ihrer Aufgaben fest, daB ein Kassenarzt seine kassendrzilichen
Pflichten verletzt, indem er Leistungen abrechnet, die er nicht selbst erbracht
hat, sein Hilfspersonal anweist, Leistungen zu erbringen, fiir die es keine Qua-
lifikation besitzt (womit zugleich eine gesundheitliche Gefahrdung von versi-
cherten Patienten einhergeht), oder sein Hilfspersonal anweist, auf Arzneimit-
telverordnungen seine Unterschrift zu filschen, sind die Krankenkassen
befugt, diese Erkenntnisse mit den dazugehorigen Unterlagen an den Zulas-
sungsausschuB zu offenbaren, da sie zur Erflllung der Aufgaben des Zulas-
sungsausschusses nach § 368b Abs. 1 RVO erforderlich sind. Soweit die Ver-
letzung der kassenérztlichen Pflichten strafrechtlich relevant ist — wie die
Abrechnung nicht selbst erbrachter Leistungen — ist § 69 Abs. 1 Nr. 1 SGB X
dariiber hinaus die Befugnis der Krankenkassen zu entnehmen, ihre fir die
Durchfiihrung eines Strafverfahrens erforderlichen Erkenntnisse an die Staats-
anwaltschaft zu offenbaren.

Dabei dlrfen auch personenbezogene Daten der Versicherten insoweit offen-
bart werden, als dies zur Beweisfuhrung erforderlich ist. Der damit verbundene
Eingriff in das informationelle Selbstbestimmungsrecht der Patienten nach Arti-
kel 2 Abs. 1 in Verbindung mit Artikel 1 Abs. 1 des Grundgesetzes muB im Hin-
blick auf das Interesse der Versichertengemeinschaft an dem Schutz vor Schi-
digung durch Manipulationen als verhaltnismaBig angesehen werden.

Die Befugnis zur Offenbarung der in den Unterlagen der Krankenkassen tber
die Patienten und den Betroffenen enthaltenen Daten durch die Krankenkas-
sen an ihre Verbédnde ergibt sich aus § 69 Abs. 1 Nr. 1 SGB X in Verbindung
mit § 368b Abs. 4 Satz 1 RVO. Nach § 368b Abs. 4 Satz 1 RVO kdnnen die
Landesverbédnde der Krankenkassen gegen die Entscheidungen der Zulas-
sungsausschusse (ber die Entziehung der Zulassung binnen eines Monats
nach Zustellung der Entscheidung Widerspruch bei dem BerufungsausschuB
einlegen. Zur Erflllung dieser Aufgabe nach dem Sozialgesetzbuch ist der
jeweilige Landesverband von der ihm angeschlossenen Krankenkasse (iber
die das Verfahren betreffénden Griinde und Beweismittel im erforderlichen
Umfang zu unterrichten. Insoweit ist die Offenbarung der in den Unterlagen der
Krankenkassen festgehaltenen personenbezogenen Daten an den Landesver-
band zulassig.

Soweit der Landesverband bei Durchfiihrung dieser Aufgabe feststellt, daB ein
Kassenarzt seine kassenarztlichen Pflichten in strafrechtlich relevanter Weise
verletzt hat, ist er befugt, seine Erkenntnisse unter den gleichen Voraussetzun-
gen wie die Krankenkassen zur Durchfiihrung eines Strafverfahrens an die
Staatsanwaltschaft zu offenbaren sowie im erforderlichen Umfang Beweismit-
tel, wozu auch die Protokolle (iber das Zulassungsentziehungsverfahren geho-
ren kénnen, an die Staatsanwaltschaft weiterzugeben.

Der Offenbarung der in den Krankenscheinen und anderen Unterlagen der
Krankenkassen sowie in den Niederschriften des Zulassungs- bzw. des Beru-
fungsausschusses Uber die betroffenen Patienten und Arzte festgehaltenen
Daten an die Staatsanwaltschaft steht § 76 Abs. 1 SGB X rnicht entgegen. Nach
dieser Vorschrift ist die Offenbarung personenbezogener Daten, die einer in
§ 35 SGB | genannten Stelle von einem Arzt zugénglich gemacht worden sind,
nur unter den Voraussetzungen zuldssig, unter denen der Arzt selbst offenba-
rungsbefugt ware. Eine Offenbarung ist daher nur zuldssig, wenn der Patient
den Arzt von der Schweigepflicht entbunden hat oder eine von der Recht-



sprechung anerkannte und in der Berufsordnung festgelegte Offenbarungsbe-
fugnis besteht.

Eine Offenbarungsbefugnis kann sich hier nur aus einer Rechtsgliterabwagung
ergeben. Der Arzt ist zur Offenbarung befugt, soweit der Schutz eines hdheren
Rechtsguts dies erfordert (§ 2 Abs. 4 der Berufsordnung). Bei dieser Abwa-
gung kénnen auch berechtigte eigene oder fremde Interessen berlcksichtigt
werden. Sie muB alle Umsténde des Einzelfalles einbeziehen, und die darauf
gestiitzte Offenbarung muB dem VerhéltnisméaBigkeitsgrundsatz entsprechen.

Im vorliegenden Fall sind das Interesse des Patienten an der Geheimhaltung
der fiir Abrechnungszwecke an die KV bzw. an die Krankenkasse offenbarten
Daten und das Interesse der Versichertengemeinschaft an einem Schutz vor
ungerechtfertigter Inanspruchnahme der kassenarztlichen Versorgung gegen-
einander abzuwigen. Im Hinblick darauf, daB hier Arzte selbst einer Straftat
beschuldigt werden, die Kassendrzte am Gesamtsystem der gesetzlichen
Krankenversicherung beteiligt sind und dieses System seine Aufgabe nur
erflillen kann, wenn sich alle Beteiligten an die dafiir bestehenden Regelungen
halten, muB dem Interesse der Versichertengemeinschaft an der Verhinderung
oder strafrechtlichen Verfolgung von Manipulationen Vorrang vor dem Inter-
esse des Patienten an der Geheimhaltung seiner der KV bzw. der Kranken-
kasse zu Abrechnungszwecken offenbarten Daten eingeraumt werden.

Der Minister fir Arbeit, Gesundheit und Soziales hat mich um Stellungnahme
gebeten, ob die Offenbarung des Bestehens einer Schwangerschaft einer
Arbeitnehmerin durch die Krankenversicherungstrdger an die Staatlichen
Gewerbeaufsichtsdmter zuldssig sei. Zwar bestehe nach dem Mutterschutzge-
setz eine solche Verpflichtung fiir die Arbeitgeber. Diese kdmen ihrer Verpflich-
tung jedoch haufig nicht nach.

Die der Krankenkasse mitgeteilte Angabe Uber das Bestehen einer Schwan-
gerschaft unterliegt dem Schutz des Sozialgeheimnisses (§ 35 Abs. 1 Satz 1
SGB I). Nach der hier allein in Betracht kommenden Vorschrift des § 70 SGB X
ist eine Offenbarung nur zuldssig, soweit sie zur Erflllung der gesetzlichen
Aufgaben der Gewerbeaufsichtsamter bei der Durchfiihrung des Arbeitsschut-
zes erforderlich ist und schutzwiirdige Belange des Betroffenen nicht beein-
trachtigt werden oder das offeniliche Interesse an der Durchfiihrung des
Arbeitsschutzes das Geheimhaltungsinteresse des Betroffenen erheblich
Uberwiegt. Arbeitsschutz im Sinne des § 70 SGB X ist der sogenannte Gefah-
renschutz, d.h. der Schutz der Arbeitnehmer vor Betriebsgefahren, und der
Arbeitszeitschutz, d.h. der Schutz der Arbeitnehmer vor unangemessener
Arbeitszeit. Schutzobjekt ist Leben und Gesundheit der Arbeitnehmer nicht nur
vor Arbeitsunfdllen, sondern auch vor arbeitsbedingten Erkrankungen und
Uberbeanspruchung. Entsprechende gesetzliche Aufgaben ergeben sich hier
aus dem Mutterschutzgesetz.

Zur Erfullung dieser Aufgaben ist es erforderlich, daB das Staatliche Gewerbe-
aufsichtsamt Kenntnis von dem Bestehen einer Schwangerschaft hat. Schutz-
wiirdige Belange der Betroffenen, die einer Offenbarung entgegenstehen
kénnten, sind nicht erkennbar; die Uberprifung der Einhaltung der Vorschriften
des Mutterschutzgesetzes durch das Staatliche Gewerbeaufsichtsamt dient
der Gesundheit der Betroffenen und liegt somit in ihrem Interesse. Die Offen-
barung der Angabe Uber das Bestehen einer Schwangerschaft durch die Kran-
kenkasse an das Staatliche Gewerbeaufsichtsamt ist daher nach dem derzei-
tigen Erkenntnisstand datenschutzrechtlich nicht zu beanstanden.

Krankenversicherungstrager baten um Auskunft, ob es zuldssig sei, den
Arbeitgeber oder das StraBenverkehrsamt dariber zu unterrichten, daB ein als
Fahrzeugleriker im &ffentlichen Nahverkehr beschaftigter Versicherter alkohol-
abhangig ist.
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Die Tatsache, daB ein Versicherter alkoholabhédngig ist, unterliegt bei dem
Krankenversicherungstrager dem Schutz des Sozialgeheimnisses (§ 35 Abs. 1
Satz 1 SGB ). Eine gesetzliche Befugnis zur Offenbarung der Alkoholkrank-
heit des Betroffenen ist nicht erkennbar. Sie ergibt sich insbesondere nicht aus
§ 69 Abs. 1 Nr. 1 SGB X, da diese Offenbarung nicht zur Erflillung einer
gesetzlichen Aufgabe der Krankenkasse nach dem Sozialgesetzbuch erforder-
lich ist.

Uber die in den §§ 68 bis 77 SGB X geregelten Offenbarungsbefugnisse hin-
aus kann allerdings unter bestimmten Voraussetzungen eine Offenbarung in
entsprechender Anwendung der Regelung des § 34 StGB (rechtfertigender
Notstand) gerechtfertigt sein. In diesen Fallen ist ein Leistungstrdger nach mei-
ner Auffassung auf Grund einer Glterabwagung zur Offenbarung befugt, wenn
durch eine Krankheit oder ein Gebrechen des Betroffenen eine erhebliche
konkrete Gefahr fur ein hoheres Rechtsgut, etwa fliir Leben und Gesundheit
anderer Verkehrsteilnehmer, gegeben ist und die Offenbarung notwendig ist,
um die Gefahr flir das héhere Rechtsgut abzuwenden.

Die Krankenkassen haben in eigener Verantwortung zu priifen, ob im Einzelfall
bei einer Beschéftigung des Betroffenen als Fahrzeuglenker in einem o&ffentli-
chen Nahverkehrsbetrieb nach gesicherter arztlicher Erkenntnis eine derart
erhebliche konkrete Gefahr fiir Leben und Gesundheit der Fahrgdste und
anderer Verkehrsteilnehmer besteht, daf eine Offenbarung an den Arbeitgeber
oder das StraBenverkehrsamt auch ohne Einwiligung des Betroffenen
gerechtfertigt erscheint.

Wie in meinem sechsten Tatigkeitsbericht (C.8.a) ausgefiihrt habe ich einer
AOK empfohlen, zur Vermeidung von VerstdBen gegen § 35 Abs. 1 Satz 1
SGB | von einer Unterrichtung des Arbeitgebers Giber das Vorliegen einer Fort-
setzungserkrankung eines Arbeitnehmers oder von Riickfragen bei dem
Arbeitgeber abzusehen, soweit nicht im Einzelfall besondere Umsténde solche
Rickfragen notwendig machen.

Dieser Empfehlung ist die AOK bisher nicht gefolgt. Sie vertritt die Auffassung,
daB § 69 Abs. 1 Nr. 1 SGB X die Zusammenarbeit zwischen dem Arbeitgeber
und der Krankenkasse rechtfertige, wenn sich die Mitteilungen auf reine Zeit-
angaben beschréankten. Dabei sei auch zu berlicksichtigen, dai die Kranken-
kassen bei Nichterflllung des Lohnfortzahlungsanspruches durch den Arbeit-
geber Krankengeld zur Verfligung stellen miiBten, mithin also eine gegensei-
tige Abhéngigkeit zwischen den Anspriichen auf Lohnfortzahlung und Kran-
kengeld bestehe. Demzufolge diene die zur zeitlichen Abstimmung erforderli-
che Mitteilung zugleich der eigenen Aufgabenerflllung in der gesetzlichen
Krankenversicherung. Diese Auffassung vertritt auch die Landesregierung in
ihrer Stellungnahme zu meinem sechsten Tatigkeitsbericht (Drucksache 10/
430, S. 24).

Fur das Bestehen einer Fortsetzungserkrankung mit der Folge, daB ein
Anspruch auf Lohnfortzahlung nicht besteht, trifft in der Regel den Arbeitgeber
die Beweislast. Nach den Ausflihrungen des Bundesarbeitsgerichts in seinem
Urteil vom 19. Marz 1986 (NJW 1986, 2902) ist davon auszugehen, daB dem
Arbeitgeber eine Erkundigungspflicht obliegt, wenn sich objektive Anhalts-
punkte dafiir ergeben, daB eine Fortsetzungserkrankung besteht. Dem Arbeit-
nehmer obliegt dabei eine Pflicht zur Mitwirkung an der Aufklarung aller fir die
Rechtslage erheblichen Umstinde. Insbesondere ist er verpflichtet, seinen
Arzt oder die Krankenkasse von der Schweigepflicht zu entbinden.

Die Mitwirkungspflicht des Arbeitnehmers umfaBt somit auch die Erteilung der
Einwilligung in die Offenbarung der Angabe (ber das Bestehen einer Fortset-
zungserkrankung durch die Krankenkasse an den Arbeitgeber nach § 67 Satz 1
SGB X. Das Bundesarbeitsgericht geht also davon aus, daB eine gesetzliche



Offenbarungsbefugnis sich weder aus § 69 Abs. 1 Nr. 1 SGB X noch aus ande-
ren Vorschriften des Zehnten Buches des Sozialgesetzbuchs ergibt. Anderen-
falls wére eine derartige Erklarung des Arbeitnehmers nicht erforderlich.

Die AOK und die Landesregierung haben ferner darauf hingewiesen, die
Offenbarung an den Arbeitgeber sei erforderlich, damit nicht der Arbeitgeber in
einer Vielzah! von Féllen den Antrag auf Lohnfortzahlung ablehne und deshalb
die Krankenkasse den nach § 115 SGB X auf sie Ubergehenden Anspruch
gegen den Arbeitgeber geltend machen misse. Dieser Hinweis geht schon
deshalb fehl, weil diese Regelung sich nur auf Falle bezieht, in denen der
Arbeitgeber zu Unrecht die Lohnfortzahlung verweigert hat. Dies rechtfertigt
jedoch nicht, in allen Fallen ohne Einwilligung des Betroffenen den Arbeitgeber
liber das Bestehen einer Fortsetzungserkankung zu unterrichten, zumal nach
dem genannten Urteil des Bundesarbeitsgerichts den Arbeitgeber eine Erkun-
digungs- und den Arbeitnehmer eine Mitwirkungspflicht trifft.

Ein Blrger wandte sich dagegen, daB die Rentenabteilung einer Landesversi-
cherungsanstalt der Deutschen Bundespost zur Durchfiihrung eines Pfan-
dungsverfahrens die Hohe seiner Rente offenbart hat. Die Landesversiche-
rungsanstalt, die nach Eingang einer Pfandungsverfligung gegeniber der
Deutschen Bundespost eine Drittschuldnererkldrung abgegeben hatte, vertrat
die Auffassung, daB die Hohe der Rente und der pfandbare Betrag dem Glau-
biger mitzuteilen war, damit dieser die Mdglichkeit hatte, die Berechnung des
pfandbaren Betrages nachzuvoliziehen.

Die Angabe Uber die Hohe der Rente des Betroffenen unterliegt dem Schutz
des Sozialgeheimnisses (§ 35 Abs. 1 Satz 1 SGB [). Nach der hier allein in
Betracht kommenden Vorschrift des § 69 Abs. 1 Nr. 1 SGB X ist eine Offen-
barung nur zuléssig, soweit sie fir die Erfillung einer gesetzlichen Aufgabe
nach dem Sozialgesetzbuch erforderlich ist.

Nach § 54 Abs. 3 SGB | kénnen Anspriiche auf laufende Geldleistungen wie
Arbeitseinkommen (§ 850 ff. ZPO) gepfindet werden. Fur das Pfandungsver-
fahren gelten die Regelungen fur das Zwangsvollstreckungsverfahren nach der
ZivilprozeBordnung. Ergeht ein PfandungsbeschluB, so ist der Drittschuldner
nach § 829 Abs. 1 Satz 1 ZPO mit Zustellung des Beschlusses an ihn gehin-
dert, die Leistung an den Schuldner zu erbringen oder. anderweitig-{iber die
Forderung zu verfligen. Die Auszahlung der Leistung an den Versicherten ist
eine gesetzliche Aufgabe des Leistungstragers im Sinne des § 69 Abs. 1 Nr. 1
SGB X. Indem § 54 SGB | Sozialleistungen in bestimmtem Umfang flr pfand-
bar erklart, wird fur diesen Fall der Glaubiger dem Versicherten als Leistungs-
empfanger gleichgestellt. Der Leistungstréager ist verpflichtet, allen Anforderun-
gen zu genugen, die im Zusammenhang mit der Leistung an den Glaubiger
normiert sind. Demnach ist er verpflichtet, die Drittschuldnererklarung nach
§ 840 Abs. 1 ZPO abzugeben. Sie dient somit der Erflillung einer gesetzlichen
Aufgabe nach dem Sozialgesetzbuch.

Nach § 840 Abs. 1 Nr. 1 ZPO hat der Sozialleistungstréger auf Verlangen des
pfandenden Glaubigers binnen zwei Wochen nach Zustellung des Pfandungs-
beschlusses zu erkléren, ob und inwieweit er die Forderung des Berechtigten
als begrindet anerkennt und zur Zahlung bereit ist. Zur Erflllung dieser
gesetzlichen Aufgabe nach dem Sozialgesetzbuch war es jedoch nicht erfor-
derlich, dem Glaubiger die monatliche Rentenhdhe zu offenbaren. Es hétte
ausgereicht, ihm lediglich den pfandbaren Betrag mitzuteilen. Die Auffassung
der Landesversicherungsanstalt, daB der Gldubiger die Mdglichkeit haben
misse, die Berechnung des pfandbaren Betrages nachzuvollziehen, findet im
Gesetz keine Stitze.

Ich habe der Landesversicherungsanstalt empfohlen, in vergleichbaren Fallen
von der Angabe der monatlichen Rentenhdhe in der Drittschuldnererklarung
abzusehen.
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— Eine landwirtschaftliche Berufsgenossenschaft fragte bei mir an, ob es zulédssig

sei, Namen und Anschriften von Inhabern land- und forstwirtschaftlicher
Betriebe zum Zwecke des Datenabgleichs an das Landesamt fur Datenverar-
beitung und Statistik (LDS) zu (bermitteln. Das LDS verfigt fir Zwecke der
Durchfihrung der amtlichen Agrarstatistik Uber ein landwirtschaftliches
Betriebsregister, in dem die land- und forstwirtschaftlichen Betriebe des Lan-
des mit Namen und Anschrift der Betriebsinhaber enthalten sind.

Namen und Anschriften von Inhabern land- und forstwirtschaftlicher Betriebe
unterliegen bei der landwirtschaftlichen Berufsgenossenschaft dem Schutz
des Sozialgeheimnisses (§ 35 Abs. 1 Satz 1 SGB 1). Nach der hier als Offen-
barungsbefugnis allein in Betracht kommenden Vorschrift des § 68 Abs. 1
Satz 1 SGB X sind im Rahmen der Amtshilfe Vor- und Familiennamen,
Geburtsdatum, Geburtsort, derzeitige Anschrift des Betroffenen sowie Name
und Anschrift seines derzeitigen Arbeitgebers zu offenbaren, soweit kein
Grund zur Annahme besteht, daB dadurch schutzwiirdige Belange des Betrof-
fenen beeintrachtigt werden.

Eine Offenbarung nach dieser Vorschrift ist nur auf Ersuchen im Einzelfall
zuldssig. Dies folgt aus dem Begriff der Amtshilfe, die sich ihrem Wesen nach
nur auf den Einzelfall und zwar auf bestimmte Sozialdaten einer einzelnen
bestimmten Person oder einer Vielzahl einzelner bestimmter Personen
bezieht. Dieser Voraussetzung entspricht das Ersuchen des LDS nicht. Hierbei
handelt es sich um ein Ausforschungsersuchen, das auf die Offenbarung von
Namen und Anschriften einer unbestimmten Vielzahl namentlich unbekannter
Personen gerichtet ist. Eine derartige Massenubermittlung von Daten ist nach
§ 68 Abs. 1 Satz 1 SGB X nicht zuldssig.

Darliber hinaus wiirde die landwirtschaftliche Berufsgenossenschaft mit den
Namen und Anschriften der Betriebsinhaber zugleich das in § 68 Abs. 1 Satz 1
SGB X nicht genannte Merkmal ,,land- und forstwirtschaftlicher Betrieb“ offen-
baren.

Der Bundesminister fiir Arbeit und Sozialordnung hat den Referentenentwurf
eines Gesetzes zur Regelung der Verwendung der Versicherungsnummer
vorgelegt. Eine gesetzliche Regelung der Verwendung der Rentenversiche-
rungsnummer ist grundsétzlich zu begriiBen. Sie entspricht langjahrigen For-
derungen der Datenschutzbeauftragten.

Nach dem Volkszéhlungsurteil des Bundesverfassungsgerichts hat die Rege-
lung sicherzustellen, daB die Rentenversicherungsnummer nicht die Funktion
eines allgemeinen Personenkennzeichens (bernimmt; dies wére mit dem
Recht auf informationelle Selbstbestimmung nicht zu vereinbaren. Das auch
nach der allgemeinen Begrindung verfolgte Ziel, eine derartige Entwicklung zu
verhindern, wird jedoch durch den Referentenentwurf nicht erreicht. Anstatt
folgerichtig die Verwendung der Rentenversicherungsnummer auf die Aufga-
ben der Rentenversicherung einschlieBlich der dafiir notwendigen Datenflisse
(insbesondere DEVO/DUVO) zu beschrianken, soll ihre Verwendung als
Hauptordnungsmerkmal fir den gesamten Bereich der Sozialversicherung
sowie flr sdmtiliche Aufgaben der Bundesanstalt fir Arbeit einschlieBlich der
Kindergeldzahlung zugelassen werden. Damit werden Daten der groBen
Mehrheit aller Biirger mit Hilfe eines eindeutigen Ordnungsmerkmals erfaBt
und gespeichert. Dariber hinaus wird durch den Gesetzentwurf die Moglich-
keit der Verwendung der Versicherungsnummer fir den Verkehr anderer
Sozialleistungstrager untereinander eréffnet. Die Entwicklung der Rentenversi-
cherungsnummer zu einem allgemeinen Personenkennzeichen wird durch die
vorgesehenen Regelungen nicht nur nicht verhindert, sondern gefdrdert.

Auch gegen die im Entwurf enthaltenen Einzelregelungen bestehen teilweise
erhebliche Bedenken. So soliten von der Verwendung der Rentenversiche-
rungsnummer durch die Bundesanstalt flr Arbeit die Arbeitsvermittiung, die



Berufsheratung und die Kindergeldkasse ausgenommen werden. Ferner ist die
vorgesehene Befugnis anderer Behorden, Gerichte, Arbeitgeber oder Dritter,
die ihnen vom Versicherungsnehmer oder seinen Hinterbliebenen oder nach
den §§ 67 bis 77 SGB X befugt offenbarte Versicherungsnummer auch zum
Datenaustausch mit Sozialleistungstragern auBerhalb der Sozialversicherung
und der Arbeitslosenversicherung sowie mit den in § 69 Abs. 2 SGB X
genannten Stellen zu verwenden, nicht vertretbar. Sie wirde der Entwicklung
der Versicherungsnummer zu einem allgemeinen Identifikations- und Ord-
nungsmerkmal im Bereich der Sozialleistungstrager Vorschub leisten.

Die zunachst vorgesehene Befugnis zur Verwendung der Versicherungsnum-
mer flir den Datenaustausch der Sozialleistungstrager auBerhalb der Sozialver-
sicherung sowie der in § 69 Abs. 2 SGB X genannten Stellen untereinander
widersprach ebenfalls der Zielsetzung, auch im Bereich der Sozialleistungstra-
ger die Versicherungsnummer nicht zu einem allgemeinen Identifikationsmerk-
mal werden zu lassen. Im Hinblick auf die von mir dargelegten Bedenken
wurde von einer solchen Regelung inzwischen Abstand genommen.

b) Sozialhilfe

— Zahlreiche Eingaben betrafen die Datenerhebung bei der Gewéhrung von
Sozialhilfe. So wandte sich ein Blrger gegen die Regelung der Nachzahlung
von Heizkosten in den Verwaltungsvorschriften eines Oberkreisdirektors.
Diese sah vor, daB bei einem hdheren Verbrauch, als in den Verwaltungsvor-
schriften zugrunde gelegt, der Verbrauch in anderen Wohnungen desselben
Hauses als VergleichsmaBstab herangezogen werden kann.

Diese Regelung setzt eine Erhebung von personenbezogenen Daten des
Sozialhilfeempfangers wie auch der anderen Mieter im gleichen Geb&ude vor-
aus. Ein solcher Eingriff in das Recht der Betroffenen auf informationelle
Selbstbestimmung und in ihr Grundrecht auf Datenschutz bedarf einer gesetz-
lichen Grundlage. Zudem ist bei derartigen Eingriffen der verfassungsrechtli-
che VerhaltnismaBigkeitsgrundsatz zu beachten. Danach muB die mit dem Ein-
griff verbundene Belastung des Betroffenen in einem angemessenen Verhélt-
nis zu dem zu erreichenden Zweck stehen; unter mehreren zur Erreichung des
Zwecks geeigneten Mitteln ist dasjenige zu wéhlen, das den Betroffenen am
wenigsten belastet.

Als gesetzliche Grundlage flr die Erhebung der personenbezogenen Daten
kommt § 60 Abs. 1 Nr. 1 SGB | in Betracht; danach hat, wer Sozialleistungen
beantragt oder erhdlt, alle Tatsachen anzugeben, die fiir die Leistung erheblich
sind, und auf Verlangen des zusténdigen Leistungstrégers der Erteilung der
erforderlichen Auskinfte durch Dritte zuzustimmen. Leistungserhebliche Tat-
sachen sind bei der Prifung des notwendigen Lebensunterhaltes, hier der
Heizkosten (§ 12 Abs. 1 des Bundessozialhilfegesetzes - BSHG —), nach § 22
Abs. 1 Satz 2 BSHG zu ermitteln. Danach sind laufende Leistungen abwei-
chend von Regelséizen zu bemessen, soweit dies nach der Besonderheit des
Einzelfalles geboten ist. Die laufenden Leistungen flir Heizkosten sind von der
Gewahrung nach Regelsédtzen ausgenommen, soweit eine Verringerung die-
ser Aufwendungen durch den Sozialhilfeempfanger nicht zumutbar ist. Bei
unzumutbar hohen Aufwendungen werden diese auf das Zumutbare gekrzt.

Zur Priifung, ob die Heizkosten unangemessen hoch sind, kann die Kenntnis
von Daten Uber die Heizkosten in Wohnungen des gleichen Gebiudes erfor-
derlich sein. Auch insoweit hat der Sozialhilffeempfanger nach § 60 Abs. 1 Nr. 1
SGB | grundsétzlich mitzuwirken. Nach § 65 Abs. 1 SGB | besteht die Mitwir-
kungspflicht jedoch nicht, soweit ihre Erflillung nicht in einem angemessenen
Verhdltnis zu der in Anspruch genommenen Sozialleistung steht (Nr. 1) oder
ihre Erflllung nicht zugemutet werden kann (Nr. 2). Diese Voraussetzungen
liegen hier vor, da die Einsparung der Sozialhilfeleistung, die sich unter
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Umstanden durch einen Vergleich der Heizkosten mit denen anderer Wohnun-
gen im gleichen Gebaude ergeben kdnnte, nicht in einem angemessenen Ver-
héltnis zu der durch eine Mitwirkung verursachten Offenbarung des Sozialhil-
febezuges steht und dem Betroffenen die Mitwirkung wegen dieser Offenba-
rung auch nicht zugemutet werden kann.

Der Mieter hat nach der Rechtsprechung bei der Erstellung von Nebenkosten-
abrechnungen gegeniiber dem Vermieter lediglich einen Anspruch auf fol-
gende Mindestangaben: Zusammenstellung der Gesamtkosten, Angabe und
Erlduterung des zugrundegelegten Verteilerschlissels, Berechnung des
Anteils des Mieters und Abzug der Vorauszahlungen (vgl. Urteil des Bundes-
gerichtshofs vom 23. November 1981, NJW 1982, 573). Deshalb kann er eine
Heizkostenabrechnung aller Wohnungen im gleichen Gebdude vom Vermieter
nicht verlangen. Ihm steht nach der Rechtsprechung lediglich ein Einsichts-
recht in die Gesamtabrechnung zu. Daraus ergibt sich zum einem, daB3 eine
bloBe Einsichtnahme durch den Sozialhilfeempfanger dem Sozialamt keine
Méglichkeit zur Uberprifung seiner Angaben bietet, sofern der Sozialhilfeem-
pfanger uberhaupt in der Lage ist, die fur einen Vergleich erheblichen Angaben
zu ermitteln und an das Sozialamt weiterzugeben. Zum anderen besteht, wenn
er von dem Vermieter ohne Rechtsanspruch eine Kopie der Gesamtabrech-
nung oder eine Aufstellung der Heizkosten anderer Wohnungen erbittet, die
Gefahr, daB er gegeniiber dem Vermieter bekanntgeben muB, die Angaben fir
das Sozialamt zu bendtigen, womit er die Tatsache des Bezuges von Sozial-
hilfe offenbart. Die Offenbarung seines Sozialhilfebezuges belastet ihn stirker,
als es die mit der Ermittlung bezweckte Einsparung rechtfertigt (§ 65 Abs. 1
Nr. 1 SGB 1). Aus demselben Grunde kann ihm die Erfiillung seiner Mitwir-
kungspflicht auch nicht zugemutet werden (§ 65 Abs. 1 Nr. 2 SGB I).

AuBerdem besteht die Gefahr, daB durch die Erhebung der Heizkosten ande-
rer Wohnungen im gleichen Gebaude personenbezogene Daten der anderen
Mieter dem Sozialamt bekannt werden. Dies stellt einen Eingriff in das Recht
der anderen Mieter auf informationelle Selbstbestimmung dar, flr den eine
gesetzliche Grundlage nicht vorhanden ist.

Wenn der Betroffene somit zur Mitwirkung nicht verpflichtet ist, kann sich der
Leistungstrager die erforderlichen Kenntnisse auch nicht selbst beschaffen.
Auch nach § 21 Abs. 1 Nr. 1 SGB X ist dem Sozialamt eine Erhebung der Heiz-
kosten durch eigene Ermittlungen beim Vermieter nicht gestattet, da eine sol-
che Erhebung den Betroffenen wegen der Offenbarung seines Sozialhilfebe-
zuges unverhaltnismaBig belastet und mit einer solchen Erhebung gleichzeitig
ein Eingriff in das Recht der anderen Mieter auf informationelle Selbstbestim-
mung verbunden ist, flr den eine gesetzliche Grundlage fehit.

Ich habe dem flir die Gewahrung der Sozialleistung zustadndigen Stadtdirektor
empfohlen, von der Erhebung von Angaben Uber die Heizkosten anderer Woh-
nungen im gleichen Gebaude abzusehen, wenn dadurch der Sozialhilfebezug
gegen den Willen des Betroffenen dem Vermieter offenbart wird oder perso-
nenbezogene Daten der anderen Mieter ohne deren Einwilligung dem Sozial-
amt bekanntgegeben werden. Dem Oberkreisdirektor habe ich empfohlen,
seine Verwaltungsvorschriften entsprechend zu ergéanzen.

Wiederum wandten sich mehrere Burger gegen die exzessive Erhebung von
Daten bei der Uberprifung der Zahlungsfahigkeit unterhaltspflichtiger Ange-
hériger von Hilfesuchenden. Die Ausfiihrungen in meinem siebten Tétigkeits-
bericht (C.11.c) zur Datenerhebung (ber Einkommens- und Vermdgensver-
héltnisse, insbesondere Uber den Arbeitsverdienst, werden von vielen Lei-
stungstrdgern noch nicht hinreichend beachtet.

Ich habe den zustdndigen Stellen empfohlen,

— den Betroffenen nach § 9 Abs. 2 BDSG auf die der Datenerhebung zugrun-
deliegenden Rechtsvorschriften hinzuweisen;



— zu prifen, inwieweit die Angaben uber Arbeitsamt, Stammnummer, Arbeit-
geber von Angehdrigen im Haushalt des Zahlungspflichtigen, Verwandt-
schaftsgrad der Angehdrigen zum Zahlungspflichtigen, deren Familienstand
und Beruf, Kreditgeber, Verwendungszweck von Schuldverpflichtungen,
Hubraum des Krafifahrzeuges sowie die Frage nach den Griinden der Un-
zumutbarkeit der Benutzung eines &ffentlichen Verkehrsmittels fiir die Auf-
gabenerfillung dienlich sind;

— soweit diese Angaben dienlich sind, den Betroffenen nach § 9 Abs. 2 BDSG
auf die Freiwilligkeit hinzuweisen;

— soweit die Angaben fir die Aufgabenerfillung nicht dienlich sind, von ihrer
Erhebung abzusehen;

— soweit Angaben (iber Art und Dauer der Beschaftigung, die Arbeitsstétte und
den Arbeitsverdienst bengtigt werden, das verwendete Formblatt so neutral
zu gestalten, daB die Bescheinigung weder die Sozialbehtrde noch den
Verwendungszweck erkennen |148t;

— in dem Formblatt ,,Anfrage Uber Arbeitsverdienst” die Angabe ,auf eigenen
Wunsch entlassen”, die Frage nach dem Entlassungsgrund sowie die Anga-
ben lber Verdienstausfall, Krankenkasse, LohnsteuerermaBigung, Berufsta-
tigkeit des Ehegatten, Ausstellung einer zweiten Lohnsteuerkarte sowie
sarbeitsunfahig erkrankt vom ... bis* zu streichen.

In anderen Féllen beschwerten sich unterhaltspflichtige Blrger darlber, daB
von ihnen Angaben Uber die Einkommens- und Vermégensverhéltnisse ihrer
gegeniiber dem Hilfesuchenden nicht unterhaltspflichtigen Ehegatten ver-
langt wurden.

Fir das Verlangen nach Angaben ber die Einkommens- und Vermogensver-
héitnisse des nicht unterhaltspflichtigen Ehegatten eines Unterhaltspflichtigen
besteht keine gesetzliche Grundlage. Die Erhebung von Angaben uber Ein-
kommens- und Vermdgensverhéltnisse des nicht unterhaltspflichtigen Ehegat-
ten bei dem Betroffenen ist daher nur mit dessen Einwilligung zuldssig.

Soweit Angaben des Ehegatten tGber dessen Einkommens- und Vermdgens-
verhaltnisse flr die Ermittlung des der Unterhaltspflicht zugrundezulegenden
Einkommens erheblich sind (§ 76 Abs. 1 und 2, § 79 Abs. 1 Nr. 2 BSHG) und
diese Angaben unterbleiben, muB der Betroffene allerdings damit rechnen, daB
gemeinschaftliche Kosten wie zum Beispiel Kosten der Unterkunft bei der
Berechnung des maBgeblichen Einkommens nicht in voller H6he berlcksich-
tigt werden. Entsprechendes gilt fiir die Erhebung von Angaben Uber volljh-
rige Kinder und sonstige Angehdrige im Haushalt des Unterhaltspflichtigen.

Ich habe daher empfohlen, Daten Uber nicht unterhaltspflichtige Dritte nur mit
deren schriftlicher Einwilligung beim Unterhaltspflichtigen zu erheben und in
dem Vordruck auf die Folgen der Nichtangabe dieser Daten hinzuweisen.

Eine Biirgerin bat mich um Priifung, ob das Sozialamt berechtigt ist, vor Uber-
prifung der Leistungsfahigkeit des vorrangig unterhaltspflichtigen getrennt
lebenden Ehemannes einer Hilfesuchenden Angaben tber Einkommens- und
Vermogensverhaltnisse von der nachrangig unterhaltspflichtigen Tochter
zu verlangen.

Als gesetzliche Grundlage fir die Erhebung personenbezogener Daten zur
Prifung der Unterhaltspflicht von Angehorigen des Hilfesuchenden kommt
§ 116 Abs. 1 BSHG in Betracht. Nach dieser Vorschrift sind die Unterhalts-
pflichtigen verpflichtet, dem Tréger der Sozialhilfe Gber ihre Einkommens- und
Vermdgensverhaltnisse Auskunft zu geben, soweit die Durchfiihrung des Bun-
dessozialhilfegesetzes es erfordert.
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Nach § 1601 BGB sind Verwandte in gerader Linie einander unterhaltspflichtig.
Nach § 1361 Abs. 1 Satz 1 BGB kann ein Ehegatte, wenn die Ehegatten
getrennt leben, von dem anderen Ehegatten den nach den Lebensverhaltnis-
sen und den Erwerbs- und Vermdgensverhaltnissen der Ehegatten angemes-
senen Unterhalt verlangen. Der Ehegatte haftet nach § 1608 Satz 1 BGB vor
den Verwandten. Die Verwandten haften nach § 1608 Satz 2 BGB nur insoweit
vor dem Ehegatten, als dieser bei Bericksichtigung seiner sonstigen Verpflich-
tungen auBerstande ist, ohne Gefahrdung seines angemessenen Unterhalts
den Unterhalt zu gewéhren. Somit erfordert hier die Durchfiihrung des Bun-
dessozialhilfegesetzes die Auskunfterteilung tiber die Einkommens- und Ver-
mogensverhaltnisse der Betroffenen erst dann, wenn feststeht, daB der nach
burgerlichem Recht vorrangig unterhaltspflichtige getrennt lebende Ehegatte
zur Unterhaltsgewahrung nicht oder nur teilweise in der Lage ist.

Ich habe dem Oberstadtdirektor empfohlen, Angaben Uber die Einkommens-
und Vermdgensverhdltnisse von nachrangig unterhaltspflichtigen Angehdrigen
erst dann zu erheben, wenn feststeht, daB der nach birgerlichem Recht vor-
rangig Unterhaltspflichtige zur Unterhaltsgewahrung nicht oder nur teilweise in
der Lage ist. Der Oberstadtdirektor wird dieser Empfehlung folgen.

Ein Biirger wandte sich dagegen, daB das Sozialamt ihn um Auskunft gebeten
hat, ob er mit einem bestimmten Hilfeempfanger verwandt ist.

Die Erhebung personenbezogener Daten ohne Einwilligung des Betroffenen
bedarf als Eingriff in sein Recht auf informationelle Selbstbestimmung und sein
Grundrecht auf Datenschutz einer geseizlichen Grundlage. Eine solche
Grundlage fur die Erhebung der Angabe ,,verwandt mit" bei dem Betroffenen
ist nicht vorhanden. Diese Angabe kann daher nur auf freiwilliger Grundiage
erhoben werden.

Werden personenbezogene Daten beim Betroffenen erhoben, so ist dieser
nach § 9 Abs. 2 BDSG auf die der Datenerhebung zugrundeliegende Rechts-
vorschrift oder auf die Freiwilligkeit seiner Angaben hinzuweisen. Zweck der
Vorschrift ist, den Betroffenen Uber die Rechtslage aufzukldren, damit er selbst
prifen kann, ob und in welchem Umfang er zur Mitwirkung verpflichtet ist. Ein
Hinweis auf die Freiwilligkeit fehlte in dem Schreiben des Oberstadtdirektors.
Die Datenerhebung war daher nicht zuldssig. Das Schreiben brauchte von dem
Betroffenen nicht beantwortet zu werden.

Ich habe dem Oberstadtdirektor empfohlen, in vergleichbaren Fallen den
Betroffenen nach § 9 Abs. 2 BDSG auf die der Datenerhebung zugrundelie-
gende Rechtsvorschrift oder auf die Freiwilligkeit seiner Angaben hinzuweisen.

Der Oberstadtdirektor vertrat die Auffassung, daB ein Hinweis nach § 9 Abs. 2
BDSG nicht erforderlich gewesen sei, da hier eine Erhebung von Daten zur
Verarbeitung in Dateien nicht erfolgt sei.

Bereits in meinem dritten Tatigkeitsbericht (E.2.) habe ich dargelegt, daB eine
Hinweispflicht nach § 9 Abs. 2 BDSG unabhéngig davon besteht, ob die beim
Betroffenen erhobenen Daten in einer Datei gespeichert oder in Akten festge-
halten werden sollen. In meiner Rechtsauffassung sehe ich mich durch das
Volkszahlungsurteil des Bundesverfassungsgerichts bestétigt. Danach
gewidhrleistet das Recht auf informationelle Selbstbestimmung die Befugnis
des Einzelnen, grundsatzlich selbst lber die Preisgabe und Verwendung sei-
ner persdnlichen Daten zu bestimmen (BVerfGE 65, 1, 43). Dabei unterschei-
det das Bundesverfassungsgericht nicht nach den Verarbeitungsformen. Somit
besteht das informationelle Selbstbestimmungsrecht grundsatzlich unabhangig
davon, ob die Daten in Dateiform oder auf andere Weise verarbeitet werden,
und ist bei jeder Erhebung personenbezogener Daten zu beachten. Als verfah-
rensrechtliche Schutzvorkehrungen hélt das Bundesverfassungsgericht Auf-



klarungspflichten gegentiber dem Betroffenen flir wesentlich (aaO 46). Dazu
gehort auch der Hinweis auf die der Datenerhebung zugrundeliegende
Rechtsvorschrift oder auf die Freiwilligkeit von Angaben (aaO 59).

Ein Beigeordneter hatte gegeniiber der Presse die Belastungen der Gemein-
den durch Sozialhilfeleistungen an Hand eines Einzelfalles (kinderreiche aus-
landische Familie) dargestellt. Zwar wurde der Name des Betroffenen nicht
genannt. Auf Grund der an die Presse bekanntgegebenen Angaben iber
Staatsangehdrigkeit und Familienverhéltnisse konnte der Betroffene jedoch
bestimmt werden.

Die Informationen Uber ihn sind somit Einzelangaben uber seine persénlichen
und sachlichen Verhéltnisse, also personenbezogene Daten (§ 2 Abs. 1 DSG
NW). Die Bekanntgabe solcher Daten an die Presse ohne Einwilligung des
Betroffenen bedarf als Eingriff in dessen Grundrecht auf Datenschutz und in
sein Recht auf informationelle Selbstbestimmung einer gesetzlichen Grund-
lage. Als solche kommt nur § 4 Abs. 1 in Verbindung mit Abs. 2 Nr. 2 und 3 des
Landespressegesetzes (LPG) in Betracht.

Zwar sind nach § 4 Abs. 1 LPG die Behorden verpflichtet, den Vertretern der
Presse die zur Erflllung ihrer &ffentlichen Aufgabe dienenden Auskiinfte zu
erteilen. Der Weitergabe der Angaben (ber den Betroffenen an die Presse
standen jedoch Vorschriften Uber die Geheimhaltung entgegen (§ 4 Abs. 2
Nr. 2 LPG). Die dem Sozialamt im Rahmen der Gewahrung von Sozialhilfelei-
stungen bekanntwerdenden personenbezogenen Daten der Hilfeempfanger
unterliegen dort dem Schutz des Sozialgeheimnisses (§ 35 Abs. 1 Satz 1
SGB |). Eine gesetzliche Offenbarungsbefugnis fiir solche Daten gegeniiber
der Presse besteht nicht.

Ich habe dem Stadtdirektor empfohlen, kiinftig von der Offenbarung personen-
bezogener Daten an die Presse abzusehen, soweit Vorschriften Uber die
Geheimhaltung entgegenstehen. Der Stadtdirektor wird dieser Empfehlung fol-
gen.

Durch eine Eingabe wurde mir bekannt, daB eine Stadt Kindern von Sozialhil-
feempfdngern eine kostenlose Schulmilchspeisung gewéhrt. Zu diesem
Zweck hat das Sozialamt den Hausmeistern der Schulen, deren Trager die
Stadt ist, die Namen des anspruchsberechtigten Personenkreises mitgeteilt.

Die Tatsache des Bezuges von Sozialhilfe unterliegt dem Schutz des Sozialge-
heimnisses nach § 35 Abs. 1 Satz 1 SGB |. Nach der hier allein in Betracht
kommenden Vorschrift des § 69 Abs. 1 Nr. 1 SGB X wére die Offenbarung der
Tatsache des Bezuges von Sozialhilfe anlaBlich der Gewahrung von kostenlo-
ser Schulmilchspeisung gegentiiber den Hausmeistern der Schulen nur zulés-
sig, soweit sie flir die Erfiillung einer gesetzlichen Aufgabe nach dem Sozial-
gesetzbuch erforderlich ist. Diese Voraussetzung liegt hier nicht vor. Bei der
kostenlosen Schulmilchspeisung handelt es sich nicht um eine gesetzliche
Aufgabe des Sozialamts nach dem Sozialgesetzbuch, sondern um eine freiwil-
lige Leistung flr Kinder von Sozialhilfeempfingern. Die Offenbarung der
Namen der Betroffenen an die Hausmeister ist somit nur mit Einwilligung der
Betroffenen zulassig.

Im Ubrigen ist es auch nicht erforderlich, bei der Gewéhrung von kostenloser
Schulmilchspeisung den Hausmeistern die Namen der Betroffenen zu offen-
baren. Nach meiner Auffassung kdénnte das Verfahren so geregelt werden, da
den Erziehungsberechtigten die Kosten flir die Schulmilchspeisung vom
Sozialamt erstattet werden. In diesem Fall sollte allerdings auf die Beibringung
einer Quittung Uber die Zahlung verzichtet werden, damit nicht der Schuler
gezwungen ist, von sich aus die Tatsache des Bezuges von Sozialhilfe zu
offenbaren.
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Ich habe dem Stadtdirektor empfohlen, sofern das derzeitige Verfahren beibe-
halten werden soll, die Einwilligung der Betroffenen in die Offenbarung ihrer
Namen gegenuber den Hausmeistern einzuholen. Fur Félle, in denen die Ein-
willigung nicht erteilt wird, muB fur die Gewahrung kostenloser Schulmilchspei-
sung ein anderes Verfahren vorgesehen werden.

Der Stadidirektor halt die Bekanntgabe des anspruchsberechtigten Personen-
kreises an den Hausmeister der jeweiligen Schule fir zuléssig, da dieser nicht
als Dritter im Sinne des Gesetzes anzusehen sei und somit keine Offenbarung
vorliege. Dieser Auffassung kann nicht gefolgt werden.

In meinem dritten Tatigkeitsbericht (C.8.b) habe ich dargelegt, daB eine Offen-
barung im Sinne von § 69 Abs. 1 Nr, 1 SGB X auch dann vorliegt, wenn per-
sonenbezogene Daten innerhalb eines Leistungstrdgers weitergegeben wer-
den. Zwar hat die Landesregierung in ihrer Stellungnahme zu diesem Bericht
(Drucksache 9/2269, S. 6) eine andere Auffassung vertreten. Sie hat jedoch
zugleich darauf hingewiesen, daB nach herrschender Meinung 6ffentliche Stel-
len nur insoweit als Leistungstrager im Sinne der genannten Vorschrift anzuse-
hen sind, als sie Aufgaben nach dem Sozialgesetzbuch wahrnehmen (§§ 18
bis 29 SGB I). in diesem Sinne sei z.B. nicht der Kreis oder die kreisfreie Stadt
Leistungstrager, sondern das Sozialamt, das Jugendamt usw. Selbst wenn
man im vorliegenden Fall die Auffassung der Landesregierung zugrunde legt,
stellt die Weitergabe der Namen des anspruchsberechtigten Personenkreises
an die Schulhausmeister eine unzuldssige Offenbarung dar, da die Hausmei-
ster unstreitig nicht zum Sozialamt gehdren und auch keine gesetzlichen Auf-
gaben nach dem Sozialgesetzbuch erfiillen.

Da der Stadtdirekior trotz meines Hinweises auf die Rechtslage seine Praxis
fortsetzen wollte, habe ich die Offenbarung der Namen der von der Bezahlung
der Schulmilchspeisung befreiten Kinder von Sozialhilfeempfangern an die
Hausmeister der Schulen gemaB § 30 DSG NW beanstandet.

Durch einen Bericht des Westdeutschen Fernsehens habe ich von einem wei-
teren VerstoB gegen das Sozialgeheimnis erfahren. Ein Sozialamt hatte der
Erhebungsstelle fir die Volkszdhlung 1987 eine Liste mit Namen und
Anschriften von 30 Sozialhilfeempfangern ohne deren Einwilligung ibersandt.
Sie sollten als Zéhler eingesetzt werden.

Auch in diesem Fall ist die Offenbarung von Namen und Anschriften sowie der
Tatsache des Bezuges von Sozialhilfe nach der allein in Betracht kommenden
Vorschrift des § 69 Abs. 1 Nr. 1 SGB X nur zuléssig, soweit sie flr die Erfillung
einer gesetzlichen Aufgabe nach dem Sozialgesetzbuch erforderlich ist. Diese
Voraussetzung liegt hier nicht vor. Zwar wird den Sozialhilfeempfangern durch
die Benennung als Zahler die Mdglichkeit erdffnet, fir diese Tatigkeit eine Ent-
schadigung zu erhalten, die nicht auf die Sozialhilfe angerechnet wird. Die Ver-
mittlung dieser Moglichkeit ist jedoch keine gesetzliche Aufgabe nach dem
Sozialgesetzbuch. Die Offenbarung der Namen und Anschriften der Betroffe-
nen an die Erhebungsstelle wére somit nur mit ihrer Einwilligung zuldssig
gewesen.

Ich habe die Ubersendung der Liste mit Namen und Anschriften von 30 Sozial-
hilfeempféngern an die Erhebungsstelle gemaB § 30 DSG NW beanstandet.

Zur Vermeidung weiterer VerstdBe gegen Vorschriften iiber den Datenschutz,
insbesondere gegen § 78 Satz 1 SGB X, sowie zur Beseitigung der Folgen der
unzuldssigen Offenbarung (vgl. § 4 Abs. 1 Nr. 6 DSG NW) habe ich vorge-
schlagen, die ibersandte Liste zu vernichten und davon abzusehen, die darin
Genannten gegen ihren Willen nach § 10 Abs. 1 Satz 2 des Volkszahlungsge-
setzes 1987 zu Zahlern zu bestellen. Gegen eine Bestellung derjenigen Per-
sonen, die an einer Téatigkeit als Zahler interessiert sind, bestehen keine daten-
schutzrechtlichen Bedenken. Im tbrigen kdnnen die Sozialhilfeempfanger vom



Sozialamt auf die Mdglichkeit hingewiesen werden, gegen eine Entschadigung
ohne Anrechnung auf die Sozialhilfe als Zahler bei der Volkszahlung tétig zu
sein und, wenn Interesse besteht, sich selbst an die driliche Erhebungsstelle
zu wenden. Die Erhebungsstelle ist meinen Vorschldgen gefolgt.

¢) Jugendhilfe

— Zwischen einem Regierungsprasidenten und einem Kreisjugendamt bestan-
den unterschiedliche Auffassungen lber die Verpflichtung des friiher zustandi-
gen Jugendamts zur Abgabe von Stellungnahmen gegenlber Vormund-
schaftsgerichten in Sorgerechtsverfahren, wenn das Kind seinen gewdhnii-
chen Aufenthaltsort inzwischen nicht mehr im Bezirk des von dem Gericht
ersuchten Jugendamts hat.

Nach § 35 Abs. 1 Satz 1 SGB | hat jeder Anspruch darauf, daB seine personen-
bezogenen Daten von den Leistungstrdgern als Sozialgeheimnis gewahrt und
nicht unbefugt offenbart werden. Sofern nicht der Betroffene im Einzelfall ein-
gewilligt hat (§ 67 Satz 1 SGB X), ist eine Offenbarung personenbezogener
Daten nur zuldssig, soweit eine gesetzliche Offenbarungsbefugnis nach den
§§ 68 bis 77 SGB X vorliegt.

Die hier allein in Betracht kommende Vorschrift des § 69 Abs. 1 Nr. 1 SGB X
1Bt eine Offenbarung zu, soweit sie fur die Erflllung einer gesetzlichen Auf-
gabe nach dem Sozialgesetzbuch durch einen Leistungstrager oder fir die
Durchfiihrung eines damit zusammenhéngenden gerichtlichen Verfahrens
erforderlich ist. Nach § 27 Abs. 1 Nr. 5 SGB | in Verbindung mit § 4 Nr. 2 des
Gesetzes flr Jugendwohlfahrt (JWG) gehért zu den Aufgaben der Jugendam-
ter auch die Vormundschaftsgerichtshilfe nach § 48 JWG. Da diese selbst
eine Aufgabe nach dem Sozialgesetzbuch ist, kommt es nicht darauf an, ob
das Verfahren des Vormundschaftsgerichts, in dem Vormundschaftsgerichts-
hiife geleistet wird, ein mit dieser Aufgabe zusammenhéngendes gerichtliches
Verfahren ist.

Nach § 48 Satz 1 JWG hat das Jugendamt das Vormundschaftsgericht bei allen
MaBnahmen zu unterstitzen, welche die Sorge fir die Person Minderjahriger
betreffen. Diese Unterstlitzung wird haufig darin bestehen, dem Vormund-
schaftsgericht personenbezogene Daten zu offenbaren, um dem Gericht eine
dem Kindeswohl entsprechende Entscheidung zu ermdglichen. Die Unterstit-
zungspflicht nach § 48 JWG besteht unabhangig von dem Anh&rungsrecht
nach § 48a JWG. Das Jugendamt ist in den Fallen, in denen ihm ein Anho-
rungsrecht zusteht, von seiner Unterstutzungspflicht nicht entbunden.

Einschrankungen der Offenbarungsbefugnis nach § 69 Abs. 1 Nr. 1 SGB X
kénnen sich aber daraus ergeben, daB eine Offenbarung nur zur rechtmaBigen
Aufgabenerfiillung zuldssig ist. Zwar sieht der Wortlaut des § 69 Abs. 1 Nr. 1
SGB X — anders als die Ubermittlungsvorschriften der Datenschutzgesetze
(§ 10 Abs. 1 Satz 1 BDSG, § 11 Abs. 1 Satz 1 DSG NW) — nicht ausdricklich
vor, daB die Aufgabenerflillung rechtméBig sein muf. Die RechtmaBigkeit ist
jedoch eine derart selbstverstandliche Voraussetzung jedes Verwaltungshan-
delns, daB auch ohne ausdriickliche Festlegung im Gesetz eine Offenbarung
nur unter dieser Voraussetzung als zuldssig angesehen werden kann.

RechtmaBigkeit der Aufgabenerflllung setzt zundchst voraus, daB die Stelle,
die die Aufgabe erfillt, hierfiir zusténdig ist. Fir die Unterstlitzung des Vor-
mundschaftsgerichts nach § 48 Satz 1 JWG ist das Jugendamt zustindig, in
dessen Bezirk der Minderjahrige seinen gewdhnlichen Aufenthalt hat (§ 11
Satz 1 JWG). Ich habe allerdings keine durchgreifenden Bedenken, wenn nach
einem Wechsel der Zustandigkeit das vorher zustandige Jugendamt im Wege
der Amtshilfe flir das nunmehr zusténdige Jugendamt Unterstlitzung in der
Weise leistet, daB es auf Grund der in der Zeit seiner Zustandigkeit gewonne-
nen Erkenntnisse gegeniber dem Gericht Stellung nimmt und insoweit die in
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dieser Zeit angefallenen personenbezogenen Daten offenbart. Amtshilfe setzt
jedoch ein Ersuchen des nunmehr zustandigen Jugendamts voraus (§ 4 Abs. 1
SGB X). Eine bloBe Unterrichtung des nunmehr zustandigen Jugendamts
reicht hingegen nicht aus. Richtet das Vormundschaftsgericht ein Unterstit-
zungsersuchen nach § 48 Satz 1 JWG an ein nicht mehr zustandiges Jugend-
amt, so muB es vielmehr dem nunmehr zusténdigen Jugendamt Uberlassen
werden, ob es nach § 4 Abs. 1 SGB X das vorher zustdndige Jugendamt um
eine Stellungnahme gegeniber dem Gericht im Wege der Amtshilfe ersuchen
oder die Stellungnahme selbst abgeben will.

Wenn der Minderjahrige keinen gewohnlichen Aufenthalt (mehr) hat, ist die
Unterstlitzung von dem vom Vormundschaftsgericht ersuchten Jugendamt auf
Grund eigener Zustandigkeit zu leisten (§ 11 Satz 2 JWG).

Ferner kann die Erflllung der Unterstitzungspflicht nach § 48 Satz 1 JWG
dann nicht als rechtmaBig angesehen werden, wenn durch die Stellungnahme
gegeniiber dem Vormundschaftsgericht gegen vorrangige Geheimhaltungs-
pflichten verstoBen oder die Erfiillung anderer Aufgaben des Jugendamts
beeintrachtigt wirde.

Zu den vorrangigen Geheimhaitungspflichten, die eine Offenbarung nach § 69
Abs. 1 Nr. 1 SGB X ausschlieBen, gehort die Schweigepflicht der staatlich
anerkannten Sozialarbeiter und Sozialpddagogen fir die ihnen anvertrauten
fremden Geheimnisse, namentlich der zum persdniichen Lebensbereich
gehdrenden Geheimnisse (§ 203 Abs. 1 Nr. 5 StGB). Allerdings gilt diese
Schweigepflicht nicht unbeschrankt. Nach meiner Auffassung ist in Anlehnung
an das Beratungsergebnis des Fachausschusses IX im Deutschen Verein iber
Schutz der Sozialdaten, Sozialgeheimnis und Schweigepflicht wie folgt zu
unterscheiden:

— Zielte der Kontakt des bei dem Jugendamt beschéftigten Sozialarbeiters mit
dem Betroffenen, bei dem dieser die Informationen preisgegeben hat, ein-
deutig und flir den Betroffenen erkennbar auf die Zuarbeit an andere Perso-
nen oder Stellen, so ist von einer Befugnis zur Offenbarung auszugehen.
Entsprechendes gilt, wenn der Sozialarbeiter im Rahmen eines Verwal-
tungsverfahrens selbst zu entscheiden hatte.

— Zielte die Informationspreisgabe durch den Betroffenen auf eine persénliche
Hilfe des Sozialarbeiters, die den Angeboten der in § 203 Abs. 1 Nr. 4 und
4a StGB genannten Einrichtungen (Ehe-, Erziehungs-, Jugendberatung,
Schwangerenberatung nach § 218 StGB) entspricht, bei der also absolute
Verschwiegenheit Voraussetzung fiir die Erflllung des beruflichen Auftrags
ist, oder hat der Sozialarbeiter im Rahmen des ihm erteilten Auftrags Ver-
schwiegenheit zugesichert, so bedarf jede Offenbarung der Einwilligung des
Betroffenen.

In diesem zweiten Fall wirde eine Offenbarung an das Gericht ohne Einwilli-
gung des Betroffenen die Aufgabenerfiillung nicht nur beeintrachtigen, son-
dern langerfristig unmdglich machen, auch wenn sie im Einzelfall vielleicht dem
Kindeswohl dient.

Darliber hinaus ist bei dem in der Offenbarung personenbezogener Daten lie-
genden Eingriff in das Recht auf informationelle Selbstbestimmung der verfas-
sungsrechtliche VerhaltnismaBigkeitsgrundsatz zu beachten. Danach darf die
Offenbarung den Betroffenen im Verhdltnis zu dem zu erreichenden Zweck
nicht unzumutbar belasten.

Inwieweit danach eine Offenbarung personenbezogener Daten an das Gericht
zuldssig ist, kann nur in Kenntnis der gesamten Umstdnde des Einzelfalles
beurteilt werden. Hierflr ist vorbehaltlich einer Uberprifung im Aufsichtswege,



durch die Verwaltungsgerichte oder durch den Landesbeauftragten fiir den
Datenschutz der Leistungstrédger als Normadressat des § 35 Abs. 1 Satz 1
SGB | zustandig.

Soweit eine Offenbarung nicht zuléssig ist, besteht auch keine Zeugnispflicht
und keine Pilicht zur Vorlegung oder Auslieferung von Schriftstlicken und
Akten (§ 35 Abs. 3 SGB I).

Entsprechendes muB auch fur die Offenbarung in Jugendhilfeakten enthaltener
personenbezogener Daten eines Beschuldigten gegeniber der Jugendge-
richtshilfe gelten, die ebenfalis eine gesetzliche Aufgabe nach dem Sozialge-
setzbuch ist (§ 27 Abs. 1 Nr. 5 SGB | in Verbindung mit § 4 Nr. 4 JWG und
§ 38 Abs. 2 des Jugendgerichtsgesetzes).

Ein Oberstadtdirektor bat mich um Stellungnahme zu der Frage, ob es zuldssig
sei, die von ihm bei seiner Téatigkeit in der Vormundschaftsgerichtshilfe gewon-
nenen Erkenntnisse Uber die MiBhandlung eines Kindes an die Staatsanwalt-
schaft auf Anforderung zu offenbaren.

Die vom Jugendamt im Rahmen der Vormundschaftsgerichtshilfe erhobenen
oder ihm sonst bekanntgewordenen personenbezogenen Daten unterliegen
dem Schutz des Sozialgeheimnisses (§ 35 Abs. 1 Satz 1 SGB I). Ohne Einwil-
ligung des Betroffenen im Einzelfall (§ 67 Satz 1 SGB X) dirfen sie nur offen-
bart werden, soweit eine gesetzliche Offenbarungsbefugnis nach den §§ 68 bis
77 SGB X vorliegt.

§ 73 SGB X, der auf richterliche Anordnung eine Offenbarung personenbezo-
gener Daten fiur die Durchfiihrung eines Strafverfahrens zulaBt, kann hier nicht
herangezogen werden. § 73 Nr. 1 SGB X scheidet schon deshalb aus, weil es
sich bei der KindesmiBhandlung nicht um ein Verbrechen, sondern um ein Ver-
gehen handelt. Aber auch § 73 Nr. 2 SGB X gestattet die Offenbarung nicht,
weil Erkenntnisse Uber eine KindesmiBhandlung nicht zu den dort genannten
Daten gehoren.

Die Offenbarung kann auch nicht auf § 69 Abs. 1 Nr. 1 SGB X gestiitzt werden,
wonach eine Offenbarung personenbezogener Daten zuldssig ist, soweit sie
fiir die Erflllung einer gesetzlichen Aufgabe nach dem Sozialgesetzbuch erfor-
derlich ist. Nach § 48 Satz 1 JWG hat das Jugendamt das Vormundschaftsge-
richt bei allen MaBnahmen zu unterstiitzen, welche die Sorge fiir die Person
Minderjéhriger betreffen. Nach § 48 Satz 2 JWG hat es dem Vormundschafts-
gericht Anzeige zu machen, wenn ein Fall zu seiner Kenntnis gelangt, in dem
das Vormundschaftsgericht zum Einschreiten berufen ist. Durch diese Vor-
schriften ist bereichspezifisch geregelt, wie das Jugendamt im Falle einer
Geféhrdung des Kindes zu verfahren hat. Danach hat das Jugendamt seine
Erkenntnisse (ber die MiBhandlung des Kindes dem Vormundschaftsgericht
anzuzeigen. Neben dieser abschlieBenden Regelung kommt eine Offenbarung
nach § 69 Abs. 1 Nr. 1 SGB X nicht in Betracht.

Dem Jugendamt bleibt hier nur der Weg, sich durch das Vormundschaftsge-
richt zum Pfleger des Kindes bestellen zu lassen und dann als dessen gesetz-
licher Vertreter in die Offenbarung an die Staatsanwaltschaft einzuwilligen.
Dabei wird allerdings das Interesse an der Verfolgung einer Straftat gegenlber
dem Wohl des Kindes, das im Hinblick auf die zu erwartende Zeugenverneh-
mung durch die Staatsanwaltschaft gefahrdet sein kdnnte, sorgfaltig abzuwa-
gen sein.

Eine Gesamthochschule plante im Rahmen eines Forschungsprojektes die
Analyse von 200 Adoptionsakten bei Jugenddmtern. Nach der Projektbe-
schreibung hatte die Untersuchung die , Analyse von Erfolgsbedingungen von
Adoption anhand der Folgewirkungen fir alle beteiligten Personengruppen”
zum Ziel. Es sollten die Folgen von Problemlésungen fur alle Betroffenen
untersucht werden.
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Zu diesem Zweck sollten neben der Aktenauswertung Interviews mit Frauen,
die ihr Kind zur Adoption gegeben haben, mit adoptierten Kindern und Adoptiv-
und Pflegeeltern sowie mit beteiligten Beraterinnen und Vermittlerinnen durch-
gefiihrt werden.

Der Minister flr Arbeit, Gesundheit und Soziales hat die nach § 75 Abs. 2 Satz
1 SGB X erforderliche Genehmigung fiir die Offenbarung der in den Adop-
tionsakten Uber die Betroffenen festgehaltenen Daten versagt, da durch die
Gewahrung von Einsichtnahme in die Adoptionsakten und die damit verbun-
dene Offenbarung der hochsensiblen Daten die schutzwiirdigen Belange der
Betroffenen im Hinblick auf das Adoptionsgeheimnis nach § 1758 BGB erheb-
lich beeintrachtigt wirden und demgegeniber das 6ffentliche Interesse an die-
sem Forschungsprojekt zuricktreten misse. Im ubrigen sei, da mit den Betrof-
fenen ohnehin freiwillige Interviews durchgefiihrt werden sollen, die vorherige
Einholung ihrer Einwilligung in die Offenbarung durchaus zumutbar (§ 75 Abs.
1 Satz 2 SGB X).

Die Rechtsauffassung des Ministers fur Arbeit, Gesundheit und Soziales wird
von mir geteilt. Zwar gehort das Adoptionsvermittlungsgesetz nicht zu den in
Artikel Il § 1 SGB | aufgefiihrten besonderen Teilen des Sozialgesetzbuchs.
Jedoch dirfen die Adoptionsvermittlungsstellen der Jugendamter nach § 78
Satz 1 SGB X die personenbezogenen Daten, die sie im Rahmen der Wahr-
nehmung der Aufgaben des Jugendamts nach dem Gesetz flir Jugendwohl-
fahrt erfahren haben, nur zweckgebunden verwenden. Im Gbrigen haben sie
die Daten nach § 78 Satz 2 SGB X in demselben Umfang geheimzuhalten wie
die in § 35 SGB | genannten Stellen. Aber auch unabhéngig hiervon haben die
Adoptionsvermittlungsstellen ebenso wie die anderen Stellen der Jugendam-
ter das Adoptionsgeheimnis nach § 1758 BGB zu wahren. Die Einwilligung der
Betroffenen in die Offenbarung an die Hochschule kdnnte vom Jugendamt
ohne weiteres eingeholt werden.

Ein Jugendamt hatte Bedenken, die zur Vernichtung vorgesehenen Erzie-
hungshilfeakien aus der NS-Zeit, die aus historischer Sicht von besonderer
Bedeutung waren, an das Stadtarchiv weiterzugeben. Ich teile die Auffassung
des Jugendamts, daB der Weitergabe die Vorschriften des Zehnten Buches
des Sozialgesetzbuchs entgegenstehen.

Nach § 69 Abs. 1 Nr. 1 SGB X darf das Jugendamt die in den Erziehungshil-
feakten festgehaltenen Daten nur im Vollzug einer gesetzlichen Aufgabe nach
dem Sozialgesetzbuch gegenlber dem Stadtarchiv offenbaren. Diese Voraus-
setzung ist hier jedoch nicht erfllt.

In dem Entwurf eines Bundesarchivgesetzes (Bundestagsdrucksache 10/
3072) ist allerdings eine Anderung des § 71 SGB X vorgesehen, durch die eine
Offenbarung zugelassen werden soll, soweit sie fur die Erflllung gesetzlicher
Pflichten zur Sicherung und Nutzung von Archivgut erforderlich ist. Ich habe
daher dem Stadtdirektor empfohlen, von einer Vernichtung alterer Erziehungs-
hilfeakten abzusehen und zunachst die Verabschiedung des Bundesarchivge-
setzes sowie eines Landesarchivgesetzes abzuwarten.

Ein Rechungspriifungsamt machte mich auf den von einem Landschaftsver-
band (Landesjugendamt) verwendeten Vordruck ,Stellungnahme zu dem
Antrag auf Gewadhrung der Freiwilligen Erziehungshilfe (FEH)“ aufmerksam,
der von den ortlichen Jugenddmtern zur Unterstlitzung der Aufgaben des
Landschaftsverbandes auszuflllen war.

Als gesetzliche Offenbarungsbefugnis gegeniber dem Landesjugendamt
kommt allein § 69 Abs. 1 Nr. 1 SGB X in Betracht. Nach dieser Vorschrift ist
eine Offenbarung personenbezogener Daten zulédssig, soweit sie erforderlich
ist flr die Erflllung einer gesetzlichen Aufgabe nach dem Sozialgesetzbuch. In
der von den Jugendamtern angeforderten Stellungnahme werden jedoch mehr



Daten offenbart als fur die Entscheidung uber den Antrag auf Gewahrung der
Freiwilligen Erziehungshilfe nach § 4 Nr. 3 JWG in Verbindung mit den §§ 62,
71 Abs. 2 JWG erforderlich ist. Bedenken bestehen gegen das Verlangen der
Angabe ,adoptiert” wie auch der Angaben zu Taufe, Kommunion, Konfirma-
tion und Firmung.

Nach § 1758 Abs. 1 BGB dirfen Tatsachen, die geeignet sind, die Annahme
und ihre Umsténde aufzudecken, ohne Zustimmung des Annehmenden und
des Kindes nicht offenbart oder ausgeforscht werden, es sei denn, dal3 beson-
dere Griinde des o6ffentlichen Interesses dies erfordern. ,Besondere” Griinde
des offentlichen Interesses, die eine Offenbarung der Adoption in jedem Ein-
zelfall ,erfordern®, sind weder dargelegt noch ersichtlich. Falls im Einzelfall die
Angabe ,adoptiert” fir eine richtige und umfassende Gewahrung der Freiwil-
ligen Erziehungshilfe erforderlich ist, kann sie in der Rubrik , Bedeutsame Fest-
stellungen aus der bisherigen Entwicklung des Minderjghrigen" oder in der
vorgesehenen zusammenfassenden Stellungnahme gemacht werden.

Nach § 71 Abs. 2 JWG ist fir die Entscheidung Gber den Antrag auf Gewéah-
rung der Freiwilligen Erziehungshilfe die Angabe der Konfession, nicht aber die
Zusatzangabe Uber Taufe, Kommunion, Konfirmation und Firmung erforderlich.
Diese Fragen kdnnen allenfalls nach der Entscheidung Uber die Hilfegewah-
rung flr die Familie oder das Heim erheblich sein und dann von diesen an den
Minderjahrigen oder an dessen gesetzliche Vertreter oder Personensorgebe-
rechtigte gestellt werden.

Ich habe dem Landschaftsverband empfohlen, in dem Vordruck die Angabe
~adoptiert” sowie die Angaben zu Taufe, Kommunion, Konfirmation und Fir-
mung zu streichen.

RegelméBig wenden sich Ordnungsédmter kreisangehériger Stadte und
Gemeinden an das Kreisjugendamt mit der Bitte um Stellungnahme zu Antréa-
gen auf Erteilung einer Schankerlaubnis. Nicht selten ist dem Kreisjugendamt
bekannt, daB der Antragsteller nach dem Jugendgerichtsgesetz rechtskraftig
verurteilt worden ist. Ein Oberkreisdirektor bat mich um Auskunft, ob es zulés-
sig sei, diese Tatsache gegenuber dem Ordnungsamt zu offenbaren.

Die Tatsache, daB der Betroffene als Jugendlicher oder Heranwachsender
nach dem Jugendgerichtsgesetz rechtskréftig verurteilt worden ist, unterliegt
dem Schutz des Sozialgeheimnisses (§ 35 Abs. 1 Satz 1 SGB ). |hre Offen-
barung gegentiber dem Ordnungsamt ist nur zuldssig, wenn eine gesetzliche
Offenbarungsbefugnis nach den §§ 68 bis 77 SGB X vorliegt. Eine solche ist
jedoch nicht ersichtlich.

Insbesondere kann die Offenbarung nicht auf § 69 Abs. 1 Nr. 1 SGB X gestlitzt
werden. Nach dieser Vorschrift ist eine Offenbarung zuldssig, soweit sie fir die
Erfiillung einer gesetzlichen Aufgabe nach dem Sozialgesetzbuch erforderlich
ist. Zu den Aufgaben des Jugendamts nach dem Gesetz fiir Jugendwohlfahrt
gehért es jedoch nicht, durch die Offenbarung von Angaben tber Verurteilun-
gen an die fir die Erteilung einer Schankerlaubnis zustandige Behérde einer
moglichen Jugendgefédhrdung entgegenzuwirken. Im ubrigen kénnte ein derar-
tiges Vorgehen, das sich bei jugendlichen Beschuldigten herumsprechen
wirde, das fur die Erfullung der Aufgaben der Jugendgerichtshilfe notwendige
Vertrauensverhalitnis zu dem betroffenen Jugendlichen zerstéren.

d) Kindergeld

Wie in meinem sechsten Tatigkeitsbericht (C.8.f) ausgefiihrt, ist die ,Rahmenver-
einbarung fiir den Datenaustausch fir die Berechnung des einkommensabhéan-
gigen Kindergeldes® entsprechend meinem Vorschlag dahingehend geandert
worden, daB fur die Prifung der Einkommensgrenze der Kindergeldberechtigten
nur die Summe der positiven Einkiinfte (ibermittelt wird (§ 11 Abs. 1 des Bundes-
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kindergeldgesetzes), eine Aufgliederung nach Einkunftsarten also unterbleibt.
Diese Regelung sollte allerdings in der Folge an Hand der gewonnenen Erfahirun-
gen im Benehmen mit den Datenschutzbeauftragten Gberprift werden.

Der Bundesminister der Finanzen hat nunmehr mitgeteilt, daB die Beschrankung
der Ubermittiung auf die Summe der positiven Einkiinfte in der Praxis auf Schwie-
rigkeiten stoBe und nach den Feststellungen des Bundesministers fir Arbeit und
Sozialordnung ein Bedirfnis dafiir bestehe, der Arbeitsverwaltung auch die
Zusammensetzung der Summe (die einzelnen positiven Summanden) mitzutei-
len, da die betroffenen Kindergeldberechtigten die ihnen gegebenen Erlduterun-
gen nicht verstiinden. Das flihre zu Rickfragen bei der Bundesanstalt fir Arbeit.

Nach meiner Auffassung ist bei der Ubermittiung der positiven Einkiinfte an die
Arbeitsverwaltung eine generelle Aufgliederung nach einzelnen Einkunftsarten
unzuldssig. Rickfragen einzelner Betroffener rechtfertigen nicht, der Arbeitsver-
waltung vorsorglich die positiven Einzeleinkiinfte aller Betroffener mitzuteilen.
Soweit erforderlich, kann die Arbeitsverwaltung bei Rickfragen Betroffener im
Einzelfall eine Aufgliederung der Summe der positiven Einklnfte anfordern.

e) Ausbildungsférderung

Eine Blrgerin, deren Sohn einen Antrag auf Leistungen nach dem Bundesausbil-
dungsforderungesetz (BAf6G) flir den Besuch einer Fachoberschule nach dem
AbschluB einer Berufsausbildung (Zweitausbildung) gestelit hatte, hat mich
gebeten, die vom Amt fir Ausbildungsférderung an sie und ihren Sohn gerichte-
ten Fragen datenschutzrechtlich zu Gberprifen.

An die Mutter wurden folgende Fragen gestellt:

1. Seit wann ist lhnen bekannt, daB thr Sohn diese weitere in sich selbstidndige
Ausbildung durchfihren will?

2. Entspricht diese Ausbildung Ihren gemeinsamen Ausbildungsplanungen?
Wenn nicht, haben Sie den Ausbildungsplanungen lhres Sohnes deutlich
widersprochen?

3. Hatten Sie den Eindruck, daB mit der Ausbildung Ihres Sohnes zum ... seiner
Beféhigung ausreichend Rechnung getragen wurde? Falls nein, seit wann hat-
ten Sie diesen Eindruck?

Der Sohn sollte folgende Fragen beantworten:

1. Welche Grinde haben Sie zur Aufnahme der Ausbildung an der Fachober-
schule bewogen, nachdem Sie bereits eine Berufsausbildung zum ... abge-
schlossen haben? Zu welchem Zeitpunkt entschlossen Sie sich zu der jetzigen
Ausbildung?

2. Bestanden zwingende Griinde, nach AbschluB3 der Ausbildung zum ... mit der
Ausbildung an der Fachoberschule zu beginnen?

MuBte die weitere in sich selbsténdige Ausbildung z.B.
a) aus gesundheitlichen Griinden aufgenommen werden?

b) Konnte Ihnen der zun&chst erlernte Beruf aus Griinden, die bei Beginn der
Ausbildung nicht vorhersehbar waren, keine ausreichende Lebensgrund-
lage bieten?

c) Wurde lhrer Begabung, Eignung und Ihrem Leistungswillen durch die bishe-
rige Ausbildung nicht hinreichend Rechnung getragen? Lag eine Fehlein-
schétzung der Begabung vor?

d) Wurden Sie in einen unbefriedigenden, der Begabung nicht hinreichend
Rechnung tragenden Beruf gedrangt?



3. UmfaBte die Ausbildungsplanung nach den gemeinsamen Vorstellungen der
Eitern und des Auszubildenden auch die weiterflihrende Ausbildung?

4. War den Eltern die weitergehende Ausbildungsplanung bekannt und haben sie
diesem Ausbildungsvorhaben erkennbar widersprochen?

5. Ist erstim Verlaufe der letzten Ausbildung eine besondere starke, (iber das bis-
herige Berufsziel hinausweisende Begabung zu Tage getreten?

Dartiber hinaus wurde der Antragsteller gebeten, sémtliche Zeugnisse ab Klasse
10 einschlieBlich vorzulegen.

Gesetzliche Grundlage fir die Erhebung personenbezogener Daten im Zusam-
menhang mit einem Antrag auf Ausbildungsforderung bei dem Antragsteller sowie
den Eltern des Auszubildenden ist § 60 Abs. 1 Nr. 1 SGB | in Verbindung mit
§ 47 Abs. 4 BAfoG. Nach § 60 Abs. 1 Nr. 1 SGB | hat derjenige, der Sozialleistun-
gen beantragt oder erhdlt, alle Tatsachen anzugeben, die flr die Leistung erheb-
lich sind. Nach § 47 Abs. 4 BAf6G gelten diese Verpflichtungen auch fiir die Eltern
des Auszubildenden.

Es obliegt dem Leistungstrager festzustellen, ob die Voraussetzungen flr die
Gewahrung von Leistungen nach dem Bundesausbildungsférderungsgesetz vor-
liegen. Dabei ist auch zu prifen, ob Einkommen und Vermoégen der Eltern auBer
Betracht bleiben miissen, weil der Auszubildende eine weitere in sich selbstéan-
dige Ausbildung begonnen hat, nachdem seine Eltern ihm gegeniiber ihre Unter-
haltspflicht erfillt haben (§ 11 Abs. 3 Nr. 5 BAf6G). Soweit es zur Prifung dieser
Voraussetzungen erforderlich ist, diirfen personenbezogene Daten erhoben wer-
den.

Dementsprechend kénnen grundsétzlich alle Fragen an den Auszubildenden
gestellt werden, die fiir die Feststellung erheblich sind, ob ein Anspruch auf Finan-
zierung einer weiteren Ausbildung gegen die Eltern besteht. Hierbei hat der Lei-
stungstrager die von der Rechtsprechung entwickelten Grundsatze zum Unter-
haltsrecht zu beachten. Der Bundesgerichtshof hat einen Anspruch auf Finanzie-
rung einer weiteren Ausbildung gegen die Eltern zuerkannt, wenn

— ein Berufswechsel notwendig ist, etwa aus gesundheitlichen Griinden, oder
weil der zunéachst erlernte Beruf aus Grunden, die bei Beginn der Ausbildung
nicht vorhersehbar waren, keine ausreichende Lebensgrundlage bietet,

— die erste Ausbildung auf einer deutlichen Fehleinschétzung der Begabung des
Kindes beruhte,

— das Kind von den Eltern in einen unbefriedigenden, seiner Begabung nicht hin-
reichend Rechung tragenden Beruf gedréngt worden ist,

— wéhrend des ersten Teils der Ausbildung eine die Weiterbildung erfordernde
besondere Begabung des Kindes deutlich geworden ist,

— die Ausbildungsplanung die weitere Ausbildung nach den gemeinsamen Vor-
stellungen der Eltern und des Kindes umfaBte.

Die gestellten Fragen tragen der Rechtsprechung des Bundesgerichtshofs zu
dem Anspruch gegen die Eltern auf Finanzierung einer weiteren Ausbildung
Rechnung; die Beantwortung jeder einzelnen Frage kann fur die Feststeliung
einer Unterhaltsverpflichiung erheblich sein. Wird in dem dem Auszubildenden
libersandten Fragebogen eine der Fragen Nm. 1 bis 3 und 5 bejaht, besteht ein
Anspruch auf Finanzierung einer weiteren Ausbildung gegen die Eltern. Wird der
zweite Teil der Frage Nr. 4 verneint, besteht ebenfalls ein solcher Anspruch. Bei
jeder dieser Antworten sind das Einkommen und das Vermoégen der Eltern nach
MaBgabe des Bundesausbildungsforderungsgesetzes auf die Leistungen nach
diesem Gesetz anzurechnen.
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Es ist somit nicht zu beanstanden, daB dem Antragsteller und seiner Mutter diese
Fragen gestellt werden. Sollte eine der Fragen Nrn. 1 bis 3 und 5 zu bejahen oder
der zweite Teil der Frage Nr. 4 zu verneinen sein, reicht dies aus, um die Verpflich-
tung der Mutter zur Finanzierung einer weiteren Ausbildung ihres Sohnes festzu-
stellen. In diesem Fall brauchen die anderen Fragen nach meiner Auffassung nicht
beantwortet zu werden, da dies nicht mehr erforderlich ist; allerdings missen
dann auf Verlangen des Amtes fir Ausbildungsférderung Einkommen und Vermo-
gen zum Zwecke der Anrechnung angegeben werden. Entsprechendes gilt fir die
Beantwortung der an die Mutter gerichteten Fragen.

Gesundheitswesen
a) Krankenhauser

— Mehrere Arzte wandten sich unter Berufung auf ihre Schweigepflicht gegen
das Verfahren der Krankenhausverwaltungen bei der Durchfiihrung der Dia-
gnosenstatistik nach der Bundespflegesatzverordnung. Auch ein Kranken-
hauszweckverband hat meine Stellungnahme erbeten.

Nach § 16 Abs. 4 Satz 2 Nr. 1 in Verbindung mit § 24 Abs. 2 der Bundespfle-
gesatzverordnung (BPfIVO) sind die Krankenhaustrager verpflichtet, eine Dia-
gnosenstatistik zu erstellen, in der ab 1. Januar 1986 Angaben Uber durchge-
flihrte Operationen und ab 1. Januar 1988 zusétzlich die Verweildauer und das
Alter der Patienten zu erfassen sind. Nach dem bei den Krankenh&ausern vor-
gesehenen Verfahren werden von dem behandelnden Arzt auf dem von der
Verwaltung zur Verfugung gestellten Erfassungsbeleg patientenbezogen die
Diagnose (Hauptdiagnose, Nebendiagnosen) nach dem ICD-Code sowie die
Anzahi der Operationen verlangt.

Diese Angaben unterliegen der arztlichen Schweigepflicht (§ 203 Abs. 1 Nr. 1
StGB, § 2 Abs. 1 Satz 1 der Berufsordnung). Eine Offenbarung wére zulassig,
wenn der Patient den Arzt von der Schweigepflicht entbunden hat oder eine
andere von der Rechtsprechung anerkannte und in der Berufsordnung festge-
legte Offenbarungsbefugnis besteht. Eine Offenbarungsbefugnis kdnnte sich
hier nur aus einer Rechtsgliterabwéagung ergeben. Nach der Rechtsprechung
ist der Arzt zur Offenbarung befugt, soweit der Schutz eines hdheren Rechts-
guts dies erfordert (§ 2 Abs. 4 der Berufsordnung). Bei dieser Abwagung kon-
nen auch berechtigte eigene oder fremde Interessen berlicksichtigt werden.
Zu diesen berechtigten Interessen, sei es des Arztes, sei es des Krankenhaus-
trdgers gehort auch die kostenméaBige Abwicklung des Behandlungsvertrages.
Angesichts der in einem modernen Krankenhaus Ublichen arbeitsteiligen
Organisation muB es hingenommen werden, daB richt der Arzt, sondern die
Krankenhausverwaltung mit den Kostentrdgern oder mit den Patienten selbst
abrechnet und ihr zu diesem Zweck Angaben, die der arztlichen Schweige-
pflicht unterliegen, weitergegeben werden, soweit diese flr die Durchfiihrung
der Abrechnung erforderlich sind. Hierzu gehéren die Diagnose (Haupt- bzw.
Behandlungsdiagnose) und die Anzahl der Operationen sowie die Verweil-
dauer.

Da somit der Schutz eines héheren Rechtsguts die Offenbarung dieser Daten
durch die behandelnden Arzte an die Verwaltung erfordert, verstéBt die Offen-
barung nicht gegen das Arztgeheimnis. Soweit die genannten Daten fir
Abrechnungszwecke ohnehin an die Krankenhausverwaltung (befugt) offen-
bart werden, bestehen gegen die Verwendung dieser Daten fir die Erstellung
der Diagnosenstatistik durch die Krankenhausverwaltung keine durchgreifen-
den datenschutzrechtlichen Bedenken. Die Offenbarung von Nebendiagnosen
allein fUr die Diagnosenstatistik ist hingegen nicht zuldssig, da sie in § 16 Abs. 4
Satz 2 Nr. 1 sowie § 24 Abs. 2 BPfIVO und der entsprechenden Anlage nicht



vorgesehen ist und schon deswegen eine Offenbarung auf Grund einer
Rechtsgliterabwégung nicht in Betracht kommt.

Ich habe den Krankenhdusern empfohlen, die Offenbarung von Nebendiagno-
sen fur die Diagnosenstatistik von den Arzten nicht zu verlangen.

Presseberichten habe ich entnommen, daB in der Gynakologie-Ambulanz
einer stidtischen Frauenklinik gefiihrte arztliche Untersuchungsgesprache
von Dritten (Arzten und Studenten) ohne Wissen der betroffenen Patienten
mitgehért worden sind. Hierin sehe ich eine Verletzung der &rztlichen Schwei-
gepflicht. Die von mir erbetene Stellungnahme des Ministers flr Arbeit,
Gesundheit und Soziales steht noch aus.

Ein Krankenhaus fragte bei mir an, ob es zulassig sei, zur Vermeidung von Ver-
wechslungen ein Namensschild am Krankenbett verwirrter Patienten anzu-
bringen.

In meinem sechsten Tatigkeitsbericht (C.9.a) habe ich darauf hingewiesen, daB
die Anbringung von Namensschildern an den Tulren der Patientenzimmer
gegen § 203 StGB verst6Bt, da hierflr keine Offenbarungsbefugnis besteht.
Demgegentiber kann es in besonderen Fallen auf Grund einer Rechtsgterab-
wagung gerechtfertigt sein, die Krankenbetten mit Namensschildern zu verse-
hen. Allerdings sollten die Namensschilder so diskret angebracht werden, daB
zwar der behandelnde Arzt und seine Mitarbeiter, nicht aber jeder Besucher
sogleich die Identitét des Patienten erfahrt.

Ein Birger hat mich um Prifung gebeten, ob die automatisierte Erfassung der
von ihm wahrend seines stationdren Aufenthalts in einem Kreiskrankenhaus
geflihrten Telefongespréache zuldssig sei.

Fir das Kreiskrankenhaus gelten, soweit es personenbezogene Daten als
Hilfsmittel fir die Erfullung seiner Geschaftszwecke oder Ziele verarbeitet,
wozu auch die verwaltungsmaBige Abwicklung der wahrend eines stationéaren
Aufenthalts entstandenen Nebenkosten gehért, die Vorschriften des Dritten
Abschnitts des Datenschutzgesetzes Nordrhein-Westfalen (§ 18 Nr. 2 DSG
NW). Nach § 19 Abs. 1 DSG NW ist das Speichern personenbezogener Daten
im Rahmen der Zweckbestimmung eines Vertragsverhéltnisses zuldssig. Zwar
gehoért zur Zweckbestimmung des Aufnahme- und Behandlungsvertrages
auch die Abwicklung der wahrend eines stationdren Aufenthalts entstandenen
Nebenkosten wie die Erstattung der von einem Patienten gefiihrten Telefonge-
sprache; jedoch geht die Speicherung der Rufnummer des Gesprachspartners
Uber diesen Zweck hinaus. Fur die Abrechnung der Kosten der von Patienten
gefihrten Telefongesprache reicht es aus, den Tag, die Uhrzeit, die
Gespréachsdauer, die Zahl der Geblihreneinheiten sowie den Namen des
Patienten festzuhalten.

Darliber hinaus unterliegen Telefongesprache dem Schutz des Fernmeldege-
heimnisses (Artikel 10 Abs. 1 des Grundgesetzes). Dieser erstreckt sich auch
darauf, mit welchem Teilnehmer der Patient ein Gesprach geflihrt hat. Auf-
zeichnungen Uber den Gesprachsteilnehmer ohne dessen Einwilligung verlet-
zen daher auch das Fernmeldegeheimnis.

Ich habe dem Oberkreisdirektor empfohlen, fir die Abrechnung von Telefon-
gespréchen der Patienten lediglich den Tag, die Uhrzeit, die Gesprachsdauer,
die Zahl der Gebiihreneinheiten und den Namen des Patienten festzuhalten
sowie die Daten nach der Abrechnung zumindest zu sperren.

Der Oberkreisdirektor beabsichtigte dieser Empfehlung zu folgen, wies aber
darauf hin, daB die Patienten fast ausnahmslos eine Telefonabrechnung
winschten, in der auch die Telefonnummer des angewéhlten Gesprachsteil-
nehmers festgehalten ist. Daher héatten sich die Patienten bei der Beantragung
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eines Telefonanschlusses schriftlich damit einverstanden zu erklaren, daB
auBer den genannten Daten auch die Rufnummer des Gesprachsteilnehmers
gespeichert und in der Telefonabrechnung ausgedruckt wird.

Die Abgabe einer schriftlichen Einversténdniserklarung der Patienten zur Spei-
cherung der vorgesehenen Angaben &ndert nichts an der Unzuldssigkeit der
Erfassung der vollstandigen Telefonnummer des Gespréachsteilnehmers. Der
Patient kann nicht in die Speicherung der Daten seines Gesprachsteilnehmers
einwilligen und auch nicht fiir diesen auf das Fernmeldegeheimnis verzichten.
Eine Einwilligung des Gesprachsteilnehmers selbst ist praktisch ausgeschlos-
sen.

Soweit auf die Rufnummer des Gesprachsteilnehmers nicht verzichtet werden
kann, sollte allenfalls der Ort und die Telefonnummer des Gespréchsteilneh-
mers unter Weglassung der beiden letzten Ziffern erfaBt werden.

— Mehrere Eingaben richteten sich gegen das Verfahren bei der Durchfihrung
der Psychiatrischen Basisdokumentation des Landschaftsverbandes
Rheinland. Insbesondere wandten sich Arzte unter Berufung auf ihre Schwei-
gepflicht gegen die Erfassung der Patientendaten. Bedenken wurden auch
gegen den Umfang der verlangten Daten erhoben.

Bei der Klinik werden die Patientendaten maschinell in die Patientenstammda-
tei und in die Statistikdatei getrennt. Die Patientenstammdatei enthélt die zur
Abrechnung und fiir die wirtschaftlichen Belange der Klinik erforderlichen
Patientendaten. Sie wird nach der Entlassung des Patienten aus der Klinik nach
Erledigung der Abrechnungsverfahren geldscht. Zugriff zur Patientenstammda-
tei mit inren personenbezogenen Daten hat ausschlieBlich die jeweilige Klinik;
sie bedient sich dabei der zentralen ADV des Landschaftsverbandes.

In der Statistikdatei werden anonymisiert die Daten der Psychiatrischen Basis-
dokumentation gespeichert. Sie enthélt weder den Namen noch die Aufnah-
‘menummer. Zugriff zu dieser Datei haben einzelne Mitarbeiter der Abteilung
Gesundheitspflege des Landschaftsverbandes. Die Daten sollen flnf Jahre
gespeichert werden, um Langzeitauswertungen zu ermdglichen.

Bei diesem Verfahren bestanden jedoch Bedenken gegen die Weitergabe der
Daten aus dem é&rztlichen Bereich an den der Verwaltung angehérenden Ter-
minalbediener, der die Daten in die Statistikdatei eingibt. Auf Grund meiner
Erorterungen mit dem Landschaftsverband ist dieser bereit, die Daten der Psy-
chiatrischen Basisdokumentation im Arztsekretariat durch eine Person, die fiir
den Arzt tatig ist, in ein eigenes Terminal einzugeben. Hiervon ausgehend
habe ich dem Landschaftsverband ein Datenverarbeitungskonzept vorgeschla-
gen, das eine Reidentifizierung der Datensétze der Statistikdatei durch Perso-
nen auBerhalb des &rztlichen Bereichs faktisch ausschlieBt.

Sofern der Landschaftsverband bei der Durchfiihrung der Psychiatrischen
Basisdokumentation entsprechend diesem Konzept verfahrt, bestehen gegen
sie insoweit keine durchgreifenden datenschutzrechtlichen Bedenken. Insbe-
sondere wird bei diesem Verfahren die arztliche Schweigepflicht nicht verletzt.

Ob jede einzelne der in dem Dokumentationsbogen enthaltenen sozialmedizi-
nischen Angaben fir den Zweck der Psychiatrischen Basisdokumentation
erforderlich ist, vermag ich nach derzeitigem Erkenntnisstand nicht abschlie-
Bend zu beurteilen. Die Angaben erscheinen mir jedoch fiir die Basisdoku-
mentation nicht offensichtlich unerheblich.

b) Medizinische Forschung

In meinem siebten Tatigkeitsbericht (C.12.b) habe ich meine Bedenken gegen die
von der Arbeitsgemeinschaft fur klinische Nephrologie e.V. entworfene Einwilli-
gungserkldrung flr die Ubermittiung personenbezogener Patientendaten von den



Dialysezentren an das EDTA-Register in London dargelegt. Inzwischen ist dem
Hessischen Datenschutzbeauftragten von dem Direktor der Abteilung fir Nephro-
logie der Universitatsklinik Frankfurt im Auftrag der EDTA ein neuer Entwurf einer
Patienten-Einwilligungserklarung Ubersandt worden, der im wesentlichen den in
meinem siebten Tatigkeitsbericht dargelegten Forderungen entspricht.

Der Anregung der EDTA, die Auskunft dem Patienten nicht unmittelbar zu erteilen,
sondern durch einen Arzt zu vermitteln, bin ich entgegengetreten. Das Recht auf
informationelle Selbstbestimmung gebietet, daB der Patient Uber die zu seiner
Person gespeicherten Angaben eine Auskunft unmittelbar an sich selbst verlan-
gen kann, auch wenn ihn dies belasten sollte. Die Selbstbestimmung muB inso-
weit Vorrang vor einer bevormundenden Fiirsorge haben.

Die Datenschutzbeauftragten des Bundes und der Lander haben den Wortlaut der
notwendigen Einwilligungserkldrung fir die Weitergabe der Dialyse-Fragebogen
an die EDTA in London untereinander abgestimmt. Die EDTA ist mit dieser Fas-
sung einverstanden.

¢) Gesundheitsamter

— Erneut war Gegenstand einer Eingabe die Erhebung personenbezogener
Daten im Rahmen der Einschulungsuntersuchung.

Neben den Angaben zur Anamnese wurden in dem Fragebogen ,, Angaben fiir
den Schularzt” von einem Kreisgesundheitsamt folgende Angaben zu den
Eltern verlangt: Name, Geburtsjahr, Familienstand des Vaters und der Mutter,
Geburtsname der Mutter, Verwandtschaftsverhéltnis des Vaters und der Mutter
zum Kind, tagliche Dauer der Berufstétigkeit der Eltern, deren erlernter Beruf
und gegenwartige Téatigkeit. AuBerdem enthalt der Fragebogen Fragen nach
der Auslibung der Berufstéligkeit im Schichtdienst und danach, wer das Kind
nach der Schule Uberwiegend betreut.

Die Erhebung dieser Angaben bedarf nach Artikel 4 Abs. 2 der Landesverfas-
sung wie auch nach Artikel 2 Abs. 1 in Verbindung mit Artikel 1 Abs. 1 des
Grundgesetzes einer gesetzlichen Grundlage. Aus den hier allein in Betracht
kommenden Vorschriften des § 4 Abs. 1 des Schulpflichtgesetzes, § 29 Abs. 2
des Schulverwaltungsgesetzes sowie § 41 Abs. 5 und § 42 Abs. 1 Satz 2
Buchst. a der Aligemeinen Schulordnung ergibt sich jedoch keine Verpflich-
tung der Erziehungsberechtigten, den Fragebogen auszufillen. Die Erhebung
dieser Angaben ist daher nur auf freiwilliger Grundlage zuléssig.

Die Erhebung freiwilliger Angaben ist nur dann gerechtfertigt, wenn die Kennt-
nis der Daten flr die Aufgabenerfiillung zumindest dienlich ist. Zweifel an der
Dienlichkeit habe ich hinsichtlich der Angaben uber den Geburtsnamen der
Mutter, das Geburtsjahr und den Familienstand der Eltern, das Verwandt-
schaftsverhédltnis des Vaters und der Mutter zum Kind, die tagliche Dauer der
Berufstétigkeit der Eltern, deren erlernten Beruf und die gegenwaértige Tatigkeit
sowie die Fragen nach der Berufstétigkeit im Schichtdienst und danach, wer
das Kind nach der Schule berwiegend betreut.

Nach Mitteilung des Oberkreisdirektors wird in dem Fragebogen die Frage
nach dem Geburtsnamen der Mutter gestrichen. Fir die (brigen Angaben
beschrankte er sich auf die Aussage, daB diese flr die Aufgabenerfiillung des
Gesundheitsamtes dienlich seien. Auch in den weiteren Stellungnahmen
wurde dies nicht naher erldutert. Es blieb offen, inwiefern die genannten Anga-
ben fiir die Aufgabenerfillung des Gesundheitsamtes, insbesondere flr die
Entscheidung, ob ein Kind schulreif ist oder ob die Zuriicksteliung vom Schul-
besuch fir ein weiteres Jahr empfohlen werden sollte, dienlich sein sollen.

Da auch andere Gesundheitsimter diese Angaben nicht erheben, habe ich
dem Oberkreisdirektor empfohlen, auf die Erhebung der genannten Angaben
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im Rahmen der Einschulungsuntersuchung zu verzichten. Dem ist der Ober-
kreisdirektor bis jetzt nicht gefolgt. Er hélt ohne nahere Begriindung an seiner
Auffassung fest, daB er die genannten Angaben fir die Beurteilung der Schul-
fahigkeit bendtige.

Ein Burger fragte an, ob es zuléssig sei, die Uber die Vorsorgeuntersuchun-
gen im Kindergarten geflihrte Karteikarte mit anlaBlich der Einschulungs- und
der Schulentlassungsuntersuchung erhobenen Daten fortzuschreiben.

Nach meiner Auffassung diirfen die im Rahmen der Vorsorgeuntersuchungen
im Kindergarten erhobenen und auf Karteikarten festgehaltenen Daten nur fir
den Zweck verwendet werden, fiir den sie erhoben wurden. Bei Fortschrei-
bung der Uber die Vorsorgeuntersuchungen im Kindergarten gefiihrten Kartei-
karten mit anléBlich der Einschulungs- und der Schulentlassungsuntersuchung
erhobenen Daten werden die Daten der Vorsorgeuntersuchungen zweckent-
fremdet. Die Verwendung von Daten fur einen anderen Zweck stellt einen Ein-
griff in das Recht auf informationelle Selbstbestimmung dar. Ein derartiger Ein-
griff bedarf, sofern nicht der Betroffene eingewilligt hat, einer gesetzlichen
Grundlage. Eine solche ist jedoch fir die Fortschreibung der anlaBlich der Vor-
sorgeuntersuchungen im Kindergarten erhobenen Daten mit anléBlich der Ein-
schulungs- und der Schulentlassungsuntersuchung erhobenen Daten nicht
ersichtlich.

Wenn der Gesetzgeber will, daB die Daten der Vorsorgeuntersuchungen fur
die Einschulungsuntersuchung verwendet werden dirfen, muB er dies im
Gesetz ausdricklich vorsehen. Andernfalls miiBte ich die Zweckentfremdung
der Daten und insbesondere die Fortschreibung der Karteikarten tiber die Vor-
sorgeuntersuchungen im Kindergarten flir Zwecke der Einschulungsuntersu-
chung beanstanden.

Der Minister fiir Arbeit, Gesundheit und Soziales hat inzwischen die Regie-
rungsprasidenten auf meine Rechtsauffassung hingewiesen und mir mitgeteilt,
er werde die Thematik im Rahmen einer Gesamtdiskussion des Verfahrens bei
der schuldrztlichen Untersuchung und Dokumentation mit den Gesundheits-
amtern erortern.

Ein Birger, der sich auf Aufforderung des StraBenverkehrsamtes beim
Gesundheitsamt hatte arztlich untersuchen lassen, beschwerte sich dariiber,
daB das arztliche Gutachten ohne sein Wissen an das StraBenverkehrsamt
weitergegeben worden war. Auf Grund seines Einspruchs sei das Gutachten
zur Uberprifung an das Gesundheitsamt zuriickgesandt worden. Das darauf-
hin neuerstellte Gutachten enthalte den Hinweis, die Befundunterlagen kénn-
ten von der medizinisch-psychologischen Untersuchungsstelle beim Gesund-
heitsamt angefordert werden.

Fiir die Weitergabe des amtsarztlichen Gutachtens an das StraBenverkehrsamt
ist eine gesetzliche Grundlage erforderlich. Hierflr kénnen nur die Vorschriften
des § 3 Abs. 1 Nr. lll des Gesetzes (ber die Vereinheitlichung des Gesund-
heitswesens in Verbindung mit § 15b Abs. 2 Satz 1 Nr. 1 der StraBenverkehrs-
zulassungsordnung (StVZO) in Betracht kommen. Nach § 3 Abs. 1 Nr. [l des
Gesetzes Uber die Vereinheitlichung des Gesundheitswesens obliegt den
Gesundheitsdmtern die amts- oder vertrauensérztliche Tatigkeit, soweit sie
durch Landesrecht den Amtsarzten Ubertragen ist. Nach § 15b Abs. 2 Satz 1
Nr. 1 StVZO kann die Verwaltungsbehérde fiir den Fall, daB AnlaB zu der
Annahme besteht, daB der Inhaber einer Fahrerlaubnis zum Fihren eines
Kraftfahrzeuges ungeeignet oder nur noch bedingt geeignet ist, zur Vorberei-
tung der Entscheidung (ber die Entziehung oder die Einschrankung der
Fahrerlaubnis oder (ber die Anordnung von Auflagen die Beibringung eines
amtsarztlichen Gutachtens anordnen.



Diese Rechtsvorschriften ermachtigen nach meiner Auffassung das Gesund-
heitsamt jedoch nicht, das Ergebnis der amtsérztlichen Untersuchung ohne
Einwilligung des Betroffenen unmittelbar an das StraBenverkehrsamt weiterzu-
geben. Dieses kann dem Betroffenen lediglich auferlegen, ein Gutachten bei-
zubringen. Daraus folgt, daf3 es dem Betroffenen uberlassen bleiben muB, dar-
Uber zu entscheiden, ob das amtsérztliche Gutachten an das StraBenverkehrs-
amt weitergegeben wird.

Auch flr die Weitergabe der Befundunterlagen an die medizinisch-psychologi-
sche Untersuchungsstelle auf deren Anforderung ist eine gesetzliche Grund-
lage nicht ersichtlich. Insbesondere kann die Weitergabe nicht auf die Richtli-
nien fiir die Priifung der kdrperlichen und geistigen Eignung von Fahrerlaubnis-
bewerbern und —inhabern (Eignungsrichtlinien) gestutzt werden, da diese
keine Rechtsvorschriften sind. Fir eine Weitergabe der Befundunterlagen an
die Untersuchungsstelle ist daher die Einwilligung des Betroffenen erforderlich.

Ich habe dem Oberstadtdirektor empfohlen, in derartigen Fallen

— das amtsérztliche Gutachten dem Betroffenen zuzuleiten, sofern er nicht
darin eingewilligt hat, daB der Arzt das Gutachten dem StraBenverkehrsamt
zusendet;

— Befundunterlagen nicht chne Einwilligung des Betroffenen an eine medizi-
nisch-psychologische Untersuchungsstelle zu libersenden.

d) Berufskammern

— Eine Arztekammer fragte bei mir an, ob es zuldssig sei, einem Kreisord-
nungsamt eine Liste der im Kreisgebiet niedergelassenen Arzte mit Namen,
Anschrift und Telefonnummer zu Gberlassen. Die Angaben sollten in einem
Einsatzleitrechner der Leitstelle des Kreises flir die Bereiche Feuerschutz,
Katastrophenschutz und Rettungsdienst gespeichert werden.

Die Weitergabe einer Liste der im Kreis niedergelassenen Arzte mit Namen,
Anschrift und Telefonnummer bedarf als Eingriff in das Recht der Betroffenen
auf informationelle Selbstbestimmung wie auch in ihr Grundrecht auf Daten-
schutz einer gesetzlichen Grundlage, die dem Gebot der Normenklarheit ent-
sprechen mufB; aus ihr missen sich Voraussetzungen und Umfang der Ein-
schrankung des Grundrechts klar und fur den Blrger erkennbar ergeben.

Nach meiner Auffassung kann die hier in Betracht kommende 2. Alternative
des § 11 Abs. 1 Satz 1 DSG NW, die an die rechtmaBige Aufgabenerflllung
des Empféngers anknliipft, als gesetzliche Grundlage nicht mehr herangezo-
gen werden, da sie den Verwendungszweck der Daten bei dem Empfanger
nicht bestimmt und deshalb den Umfang des Eingriffs fiir den Bdrger nicht
erkennen [&Bt. Wenn wie im vorliegenden Fall die Daten von dem Empféanger
personenbezogen flr einen anderen Zweck verwendet werden sollen, insbe-
sondere wenn sie fir MaBnahmen bestimmt sind, die den Betroffenen bela-
sten, ist eine bereichspezifische gesetzliche Grundlage erforderlich. Da eine
solche nicht ersichtlich ist, ist die Ubermittlung der genannten Daten an das
Kreisordnungsamt nicht zulassig.

Dieses ist im (brigen auf die Arztekammer nicht angewiesen, da es die erfor-
derlichen Daten vom Gesundheitsamt des Kreises erhalten kann, das Uber
diese Daten auf Grund der in § 23 Abs. 2 des Heilberufsgesetzes (friherin § 3
des Niederlassungsgesetzes und der dazu erlassenen Durchfuhrungsverord-
nung) vorgeschriebenen Anmeldung sowie der in § 4 der Ersten Verordnung
Uber die Zulassung der regelméaBigen Datenlbermittiung von Meldebehdrden
an andere Behorden oder sonstige Offentliche Stellen vorgesehenen Daten-
Ubermittlung durch die Meldebehdrden verfigt. Als gesetzliche Grundlage fur
die Weitergabe der beim Gesundheitsamt gespeicherten Daten der im Kreis-
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gebiet niedergelassenen Arzte kann § 8 Satz 1 in Verbindung mit der 1. Alter-
native des § 11 Abs. 1 Satz 1 DSG NW herangezogen werden. Das Gesund-
heitsamt erfillt mit der Weitergabe der Daten der in seinem Zustandigkeitsbe-
reich niedergelassenen Arzte zum Zweck der Abwehr von Gefahren fir die
gesundheitliche Versorgung der Bevolkerung eine eigene Aufgabe der
Gesundheitsaufsicht (§ 3 Abs. 1 la des Gesetzes Uber die Vereinheitlichung
des Gesundheitswesens) und wirkt insoweit auch als Teil der Kreiskatastro-
phenschutzbehdrde bei der Vorbereitung fir eine rechtzeitige und wirkungs-
volle Katastrophenabwehr (§ 16 des Katastrophenschutzgesetzes Nordrhein-
Westfalen) mit.

Eine Arztekammer hat mich um Stellungnahme gebeten, ob die Ubermittiung
eines Registers mit Namen, Praxisanschriften und Niederlassungsdaten der in
ihrem Bereich niedergelassenen Arzte an die Berufsgenossenschaft fir
Gesundheitsdienst und Wohifahrtspflege zuldssig ist. Die Angaben wurden flr
die Aufgaben der Berufsgenossenschaft im Bereich der Unfaliverhitung und
der Unfallfolgeentschadigung erbeten.

Auch in diesem Fall ist eine gesetzliche Grundlage fiir die Ubermittiung nicht
vorhanden; auf die 2. Alternative des § 11 Abs. 1 Satz 1 DSG NW kann diese
aus den_genannten Griinden nicht gestitzt werden. Die Voraussetzungen flr
einen ,Ubergangsbonus*” liegen ebenfalls nicht vor.

Eine Arztekammer erinnert Arzte, die auf Grund einer Erlaubnis nach der Bun-
desérzteverordnung zur vorlibergehenden Auslbung des arztlichen Berufes
berechligt sind, rechtzeitig vor Fristablauf an die erforderliche Verldngerung
dieser Erlaubnis. Eine Durchschrift dieses Erinnerungsschreibens wird dem
Arbeitgeber und dem zustandigen Regierungsprasidenten (bersandt. Hierge-
gen wandte sich ein Kammerangehdriger.

Eine gesetzliche Grundlage fur die Weitergabe der Durchschriften ist nicht vor-
handen. Insbesondere kann die Weitergabe nicht auf § 5 Abs. 1 Buchst. e des
Heilberufsgesetzes (HeilBerG) gestutzt werden. Nach dieser Vorschrift ist es
Aufgabe der Kammern, die Erflliung der Berufspflichten der Kammerangehd-
rigen zu Uberwachen. Zu den Berufspflichten der Kammerangehdrigen gehort
auch, daB sie, wenn sie auf Grund einer Erlaubnis nach § 10 der Bundesérz-
teordnung ihre arztliche Tatigkeit ausliben, die Verldngerung dieser Erlaubnis
rechtzeitig vor deren Ablauf beantragen. Somit kann allenfalls das Erinnerungs-
schreiben an den Betroffenen vor Ablauf der Erlaubnis als erforderlich zur
Uberwachung der Erfullung der Aufgabe nach § 5 Abs. 1 Buchst. e HeilBerG
angesehen werden. Die Ubersendung einer Kopie an den Arbeitgeber des
Betroffenen sowie an den Regierungsprasidenten vor Ablauf der Erlaubnis war
zur Erflliung dieser Aufgabe der Kammern nicht erforderlich und daher unzu-
l&ssig.

14. Personalwesen
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a) Datenerhebung
— In meinem vierten Tatigkeitsbericht (C.12.a) habe ich darauf hingewiesen, daB

die Erhebung personenbezogener Daten im Zusammenhang mit einer Sicher-
heitsliberpriifung in das Grundrecht des Betroffenen nach Artikel 4 Abs. 2
der Landesverfassung eingreift und daher einer gesetzlichen Grundlage oder
aber der Einwilligung des Betroffenen bedarf. Ich habe Zweifel, ob der fir
Beamte aus § 7 Abs. 1 des Landesbeamtengesetzes (LBG) herzuleitende
Grundsatz der Eignung als ausreichende gesetzliche Grundlage fir die Sicher-
heitstiberprifung der Beamten ohne Ricksicht auf ihr Aufgabengebiet angese-
hen werden kann.



Demgegenlber hat das Oberverwaltungsgericht Minster in seinem Urteil vom
9. Oktober 1986 — 1 A 2877/84 — die hergebrachten Grundsétze des Berufs-
beamtentums im Sinne des Artikels 33 Abs. 5 des Grundgesetzes als ausrei-
chende geseizliche Grundlage angesehen, aus der sich die Voraussetzungen
und der Umfang der Beschrankung des Grundrechts auf informationelie
Selbstbestimmung nach Artikel 2 Abs. 1 in Verbindung mit Artikel 1 Abs. 1 des
Grundgesetzes klar und fiir den Beamten erkennbar ergében. Die aus den her-
gebrachten Grundsétzen des Berufsbeamtentums herzuleitende Treuepflicht
des Beamten gegenlber seinem Dienstherrn beinhalte auch, daB der Beamte
grundsatzlich Fragen seines Vorgesetzten wahrheitsgeméB beantworten
mUsse, die sich auf alle den Dienstbereich berlinrenden und auf solche auBer-
dienstlichen Angelegenheiten erstreckten, die von dienstlicher Bedeutung sein
kdnnten. Eine weitergehende Rechtsgrundlage sei fir die Einschrankung des
Grundrechts eines Beamten auf informationelle Selbstbestimmung nicht erfor-
derlich.

Der Auffassung des Oberverwaltungsgerichts Miinster kann ich nicht zustim-
men. Die hergebrachten Grundséatze des Berufsbeamtentums kdnnen nicht als
hinreichend normenkiare gesetzliche Grundlage fir die Erhebung und Verar-
beitung personenbezogener Daten flir eine Sicherheitsiiberprifung angese-
hen werden; ihnen ist nicht zu entnehmen, daB derart weit in den privaten
Bereich nicht nur des Beamten, sondern auch seiner Familie eingegriffen wird,
wie dies bei Sicherheitsiberpriifungen vorgesehen ist. Vielmehr bedarf es
einer bereichspezifischen Regelung, welche Daten zu welchem Zweck erho-
ben sowie mit welchen Aufklarungs-, Auskunfts- und Ldschungspflichten
gespeichert und an wen sie weitergegeben werden dlrfen.

Der Finanzminister hat mit RunderlaB vom 31. Juli 1986 (MBIl. NW. S. 1241)
Hinweise fiir die Anwendung des Mutterschutzgesetzes auf die im Landes-
dienst beschaftigten Arbeitnehmerinnen bekanntgegeben. In Nr. 5.1 des
Runderlasses wird unter Bezugnahme auf das Urteil des Bundesarbeitsge-
richts vom 6. Oktober 1962 — 2 AZR 360/61 — ausgefiihrt, daB es beim
AbschluB eines Arbeitsvertrages und bei der Einstellung zuldssig sei, nach
dem Bestehen einer Schwangerschaft zu fragen.

Ich habe den Finanzminister darauf hingewiesen, daB das Bundesarbeitsge-
richt mit Urteil vom 20. Februar 1986 - 2 AZR 244/85 — festgestelit hat, daB
sich die Rechtslage durch Einfligung des § 611a in das BGB verandert habe.
Nach § 611a BGB durfe der Arbeitgeber einen Arbeitnehmer insbesondere bei
der Begriindung des Arbeitsverhélinisses nicht wegen seines Geschlechts
benachteiligen. Da sich die Frage nach dem Bestehen einer Schwangerschaft
von vornherein nur an weibliche Bewerber richte und mit ihr die Einstellung
einer schwangeren Arbeitnehmerin verhindert werden solle, werde die
schwangere Arbeitnehmerin gegenliber anderen Bewerbern/Bewerberinnen
benachteiligt.

Die Frage nach dem Bestehen einer Schwangerschaft wird von dem Bundes-
arbeitsgericht allerdings dann flr zuldssig gehalten, wenn ein bestimmtes
Geschlecht unverzichtbare Voraussetzung flur die Téatigkeit ist. Da sich die
Frage dann an alle weiblichen Arbeitnehmerinnen richte und auch jede von
ihnen schwanger sein kdnnte, bedeute sie keine geschlechtsspezifische
Benachteiligung.

Ich habe dem Finanzminister empfohlen, den RunderlaB an die Rechislage
nach § 611a BGB anzupassen. Der Finanzminister will zunéchst die erforder-
liche Anderung in einer gemeinsamen Kommission aller offentlichen Arbeitge-
ber, in der auch das Land vertreten ist, erériern. Das Ergebnis bieibt abzuwarten.

Einem stédtischen Angestellten waren innerhalb eines Jahres zwei Kuren von
verschiedenen Kostentrdgern bewilligt worden. Der Stadtdirektor hat daraufhin
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einem der Kostentrager eine Kopie der Kurbewilligung durch den anderen
Kostentrager zur Stellungnahme {ibersandt. Der Betroffene sieht hierin eine
unzuldssige Offenbarung seiner personenbezogenen Daten.

Aus dem Arbeitsvertrag zwischen dem Angestellten und der Stadt ergibt sich
fUr diesen die Verpflichtung, der Stadt seine Arbeitskraft als die versprochene
Leistung zur Verfligung zu stellen und alles zu unterlassen, was dieser Ver-
pflichtung zuwiderlduft. Zugleich kann die Stadt als Arbeitgeber aus dem
Arbeitsvertrag das Recht herleiten, die Erfillung der arbeitsvertraglichen Pflich-
ten des Betroffenen zu berwachen. Hieraus wiederum folgt nach meiner Auf-
fassung die Befugnis der Stadt, den einen Kostentrager unter Hinweis auf die
von dem anderen Kostentréger flr dasselbe Jahr bewilligte weitere Kur um
Stellungnahme zu bitten.

Diesem Vorgehen der Stadt steht § 50 Abs. 1 BAT nicht entgegen. Nach dieser
Vorschrift ist dem Angestellten fir die Dauer eines von einem Tréger der
Sozialversicherung verordneten Kur- oder Heilverfahrens ein Sonderurlaub
unter Zahlung der Urlaubsvergitung bis zur Hochstdauer von sechs Wochen
zu gewdhren. Diese zeitliche Begrenzung des Sonderurlaubs gilt zwar nicht fiir
das Urlaubsjahr, sondern flr das einzelne Kur- oder Heilverfahren, so daB
Sonderurlaub auch fir mehrere Kuren innerhalb eines Jahres — deren Erfor-
derlichkeit vorausgesetzt — zu gewahren ist. Die Bewilligung von zwei Kurauf-
enthalten durch verschiedene Kostentrager innerhalb eines Jahres ist jedoch,
wovon die Stadt ausgegangen ist, ungewdhnlich. Deshalb bestehen keine
durchgreifenden datenschutzrechtlichen Bedenken dagegen, daB die Stadt
einem der Kostentrdger mit der Bitte um Stellungnahme die Tatsache der
Bewilligung einer weiteren Kur mitgeteilt hat. Diese Mitteilung stellt auch keine
unverhéltnisméBige Belastung dar.

Ein Bediensteter hat sich gegen die bei seiner Behérde Ubliche Frage im
Urlaubsantrag nach Urlaubsanschrift und Telefonnummer gewandt. Er riigte
insbesondere, daB der Urlaubsantrag auBer vom Dienststellenleiter und dem
Personalsachbearbeiter noch von weiteren Mitarbeitern gelesen wiirde und er
zwangslaufig sein Urlaubsziel preisgeben misse.

Das Verlangen eines offentlichen Arbeitgebers, die Urlaubsanschrift und die
Telefonnummer anzugeben, greift in das Grundrecht des Betroffenen auf
Datenschutz wie auch in sein Recht auf informationelle Selbstbestimmung ein.
Die hierflr erforderliche gesetzliche Grundlage ist bei Beamten § 9 Abs. 1
Satz 1 der Verordnung Uiber den Erholungsurlaub der Beamten und Richter im
Lande Nordrhein-Westfalen. Danach kann Erholungsurlaub ausnahmsweise
widerrufen werden, wenn bei Abwesenheit des Beamten die ordnungsgeméBe
Erledigung der Dienstgeschéfte nicht gewahrleistet ware. Ein solcher Widerruf
setzt voraus, daB der Beamte an seinem Urlaubsort erreichbar ist. Damit kann
die Kenntnis der Urlaubsanschrift und der Telefonnummer jedenfalls in den
Féllen erforderlich sein, in denen damit zu rechnen ist oder die konkrete Mog-
lichkeit besteht, daB die Erledigung eines unaufschiebbaren Dienstgeschaftes
die Rlckkehr des Beamten aus dem Urlaub verlangt.

Bei Angestellten hat das Bundesarbeitsgericht eine Rickberufung aus dem
Urlaub ebenfalls zugelassen, diese aber auf ganz besondere Ausnahmefélle
beschrankt. Voraussetzung sei, daB aus wichtigen dienstlichen Griinden
gerade dieser Angestellte benétigt werde und dem Angestellten der Abbruch
des Urlaubs zugemutet werden kénne. Soweit danach eine Riickberufung aus
dem Urlaub zuldssig ist und sich die Notwendigkeit eines Rickrufs des Ange-
steliten aus wichtigem dienstlichen Grund abzeichnet, kann auch hier die
Angabe der Urlaubsanschrift und der Telefonnummer erforderlich sein.

Allerdings mufB3 sowohl bei Beamten als auch bei Angestellten nach dem ver-
fassungsrechtlichen VerhaltnismaBigkeitsgrundsatz die Belastung des Betrof-



fenen, die mit der Bekanntgabe der Urlaubsanschrift an die mit der Bearbeitung
des Urlaubsgesuches befaBten Bediensteten verbunden ist, in einem ange-
messenen Verhéltnis zu dem zu erreichenden Zweck stehen; unter mehreren
fir die Erreichung des Zwecks geeigneten Mitteln ist dasjenige zu wahlen, das
den Betroffenen am wenigsten belastet. Danach kann es in den Féllen, in
denen der Betroffene im Urlaub erreichbar sein muB, ausreichen, wernn er dem
Vorgesetzten oder seinem Vertreter eine Telefonnummer angibt, unter der er
Uber eine Person seines Vertrauens (Angehoriger oder Nachbar) die Aufforde-
rung erhalten kann, bei seiner Dienststelle zuriickzurufen. Dann wére das Ver-
langen, die Urlaubsanschrift und die Telefonnummer anzugeben, unverhaitnis-
maRig und damit unzuldssig. Das generelle Verlangen der Urlaubsanschrift
ohne Prifung der Erforderlichkeit wére auf jeden Fall unzuldssig.

b) Datenspeicherung

Der Vorsitzende eines Polizeipersonalrats bat um Prifung, ob das Fuhren einer
Personalkartei bei dem Leiter der Schutzpolizei und dem Leiter der Kriminalpo-
lizei einer Kreispolizeibehdrde, insbesondere das Anbringen von Lichtbildern auf
Personalkarten zuldssig ist.

Gesetzliche Grundlage flir die Speicherung personenbezogener Daten von Poli-
zeivollzugsbeamten in Dateien beim Leiter der Schutzpolizei und beim Leiter der
Kriminalpolizei ist § 10 Abs. 1 DSG NW in Verbindung mit den beamtenrechtlichen
Vorschriften. Nach § 10 Abs. 1 DSG NW ist das Speichern zuléssig, wenn es zur
rechtméBigen Erflllung der Aufgaben des Leiters der Schutzpolizei und des Lei-
ters der Kriminalpolizei erforderlich ist. Dies ist nach den beamtenrechtlichen Vor-
schriften zu beurteilen. Aus § 58 Satz 2 LBG ergibt sich, daB ein Vorgesetzter
einem Beamten flir seine Tatigkeit Anordnungen erteilen kann. Hierzu gehort
auch, daB sich der Leiter der Schutzpolizei und der Leiter der Kriminalpolizei vor
einem Einsatz Kenntnis Uber besondere Fahigkeiten der Polizeivollzugsbeamten
verschaffen kénnen.

Demnach sind Personalkarteien bei Dienststelien nicht schlechthin unzuldssig; ihr
Inhalt muB sich jedoch auf die den Erfordernissen der Dienststelle entsprechen-
den Daten beschranken. Insbesondere dirften Angaben wie letzte Fachprifung,
letzte Beurteilung, vorherige Behdrde, usw. fur die Zweckbestimmung dieser Kar-
tei nicht erforderlich sein. Erhebliche Bedenken bestehen gegen die Verwendung
der Lichtbilder zur ldentifizierung von Polizeivollzugsbeamten durch Beschwerde-
fuhrer, da fir eine derartige Weitergabe personenbezogener Daten eine gesetzli-
che Grundlage nicht vorhanden ist.

Ich halte deshalb das Festhalten personenbezogener Daten von Polizeivollzugs-
beamten auf Karteikarten beim Leiter der Schutzpolizei und beim Leiter der Krimi-
nalpolizei in diesem Umfang nach dem derzeitigen Erkenntnisstand datenschutz-
rechtlich nicht fur zuldssig und habe die Eingabe zum Anla genommen, gegen-
Uber dem Innenminister erneut auf die Einschrankung des Umfangs der Daten auf
das fiir den Einsatz dieses polizeilichen Flihrungsmittels unabdingbar Notwendige
hinzuwirken.

Der Innenminister hat daraufhin den Polizeibehdrden und Polizeieinrichtungen
mitgeteilt, daB sich aus dem jeweiligen Zweck einer solchen Personalkartei
zugleich auch der hochstzuldssige Umfang der personenbezogenen Daten
ergebe, die aufgenommen werden dlrften. Angaben wie vorherige Behorde, Zeit-
punkt und Ergebnis der Fachpriifung, letzte Beurteilung usw. seien wegen der
Zweckbestimmung dieser Karteien nicht zuléssig. Ein Lichtbild diirfe auf den Kar-
teikarten nicht verwendet werden. Werde ein Polizeibeamter versetzt oder
scheide er aus dem Dienst aus, sei die Uber ihn geflhrte Karteikarte unverziglich
zu vernichten. Der Innenminister hat angeordnet, daB alle Karteien oder Karteikar-
ten mit personenbezogenen Daten von Polizeivolizugsbeamten, die bei Dienst-
stellen im Bereich der Leiter der Schutzpolizei und der Kriminalpalizei einer Kreis-
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polizeibehorde geflhrt werden und den vorgenannten Kriterien nicht entsprechen,
bis spatestens 31. Marz 1987 zu vernichten sind.

c) Gleitzeit

Zu den datenschutzrechtlichen Erfordernissen der Datenerhebung und -speiche-
rung durch eine Zeiterfassungsanlage zur Kontrolle der Einhaltung der Arbeits-
zeit habe ich in meinem funften Téatigkeitsbericht (C.13.d) Stellung genommen.
Danach hat die speichernde Stelle bei der Verarbeitung von personenbezogenen
Daten die technischen und organisatorischen MaBnahmen zu treffen, die erforder-
lich sind, um eine unzuldssige Verarbeitung, Nutzung oder Kenntnisnahme der
Daten zu verhindern.

Ich habe dem Innenminister vorgeschlagen, dies auch in der Neunten Verordnung
zur Anderung der Verordnung dber die Arbeitszeit der Beamten im Lande Nord-
rhein-Westfalen zum Ausdruck zu bringen. AuBerdem sollte die Ldschung der mit
Hilfe des Zeiterfassungsgerates ermittelten personenbezogenen Daten nach
spatestens 12 Monaten durch eine Verpflichtung zur Sperrung nach Auswertung
der Daten erganzt werden. Der Innerminister ist meinen Vorschlagen gefolgt. Ich
begriiBe, daB in der endgiltigen Fassung dieser Verordnung die Frist fir die
Léschung der Daten auf 6 Monate herabgesetzt wurde.

d) Beihilfen

Eine Behorde stellte auf Grund bestimmter Angaben in einem Beihilfeantrag einer
Mitarbeiterin fest, daB deren Sanatoriumsaufenthalte stets zeitgleich mit den Sana-
toriumsaufenthalten ihres bei einem anderen offentlichen Arbeitgeber beschaftig-
ten Ehemannes stattfanden. Die Behdrde nahm diesen Umstand zum AnlaB, die
Arbeitsunfahigkeit der Mitarbeiterin fir die Dauer des Sanatoriumsaufenthalts zu
Uberprifen.

Sofern bei dem Arbeitgeber trotz einer vorgelegten Arbeitsunfahigkeitsbescheini-
gung Zweifel an der Arbeitsunfahigkeit der Betroffenen entstanden waren, war der
Arbeitgeber berechtigt, zur Aufkldrung des Sachverhalts weitere Ermittlungen
durchzufiihren. Hierzu hétte er eine amtsarztliche Untersuchung verlangen kon-
nen. Eine Verwendung von Beihilfedaten flr diesen Zweck war jedoch nicht zulés-
sig, da eine solche Zweckentfremdung in das Recht des Betroffenen auf infor-
mationelle Selbstbestimmung eingreift und eine hierfiir erforderliche gesetzliche
Grundlage nicht ersichtlich ist. Der Arbeitgeber durfte daher die Angaben in den
Unterlagen zu dem Beihilfeantrag der Betroffenen nicht zum AnlaB einer Uberpri-
fung ihrer Arbeitsunfahigkeit nehmen.

e) Telefongespréche

— Mit RunderlaB vom 22. September 1986 (MBI. NW. S. 1538} hat der Finanzmi-
nister die DienstanschluBvorschriften geédndert. Danach darf bei privaten
Gesprachen die Telefonnummer des Angerufenen nur noch unter Weglassung
der beiden letzten Ziffern gespeichert werden. Damit wurde meinen Vorschla-
gen zur Anderung der DienstanschluBvorschriften fiir die automatische
Gesprachsdatenerfassung Rechnung getragen.

Bei manueller Erfassung muB jedoch nach wie vor die vollstdndige Rufnummer
aufgezeichnet werden. Flr die Zuordnung der privaten Gesprache zu dem
gesprachsfihrenden Bediensteten ist in diesen Fallen jedoch weder die Ruf-
nummer noch der Ort des anderen Gesprachsteiinehmers notwendig; bei
Ferngesprachen muB sich der Anmelder gegeniiber der Telefonvermittiung
identifizieren, und bei Orts- und Nahbereichsgesprachen zeichnet jeder
Bedienstete die von ihm gefuhrten Gesprache selbst auf. Da die Aufzeichnung
dieser Daten fiir die Abrechnung nicht erforderlich ist und auch keine Einwilli-
gung des anderen Gesprachsteilnehmers vorliegt, verstoBt das Festhalten der



Rufnummer durch die 6ffentliche Stelle (oder auf deren Veranlasssung durch
den Bediensteten) gegen das Selbstbestimmungsrecht des Angerufenen
sowie gegen das Fernmeldegeheimnis.

Mehrere Eingaben und das Beratungsersuchen eines Oberstadtdirektors
betrafen die Gesprachsdatenerfassung in sensiblen Bereichen. So hatte ein
Mitarbeiter eines Landeskrankenhauses dagegen Bedenken, daB in einem
psychiatrischen Krankenhaus bei dienstlich geflihrten Gesprachen die Ruf-
nummer des angewahlten Fernsprechteilnehmers erfaBt wird. In einem ande-
ren Fall wird bei Telefongesprachen von Psychologen der Studienberatung
einer Universitat mit ihren Klienten deren volle Rufnummer gespeichert und
ausgedruckt. Ebenso werden bei einer Stadt dienstliche Telefongesprache
auch im Sozialamt, Jugendamt, Gesundheitsamt und in den Krankenhadusern
mit der vollstandigen Zielrufnummer erfaBt.

Ich halie an meiner Auffassung, daB die Speicherung der Zielrufnummer bei
Dienstgespréachen zuldssig ist, im Grundsatz fest. Es muB davon ausgegangen
werden, daB diese Speicherung zur rechtméBigen Erflllung der Aufgaben der
speichernden Stelle erforderlich ist (§ 10 Abs. 1 DSG NW). Das gleiche gilt fur
die Weitergabe der ausgedruckten Zielrufnummer Uber die Vorgesetzten an
die Bediensteten zu Kontrollzwecken (§ 8 Satz 1 in Verbindung mit § 11 Abs.
1 Satz 1 DSG NW). Der Dienstherr hat bei dem Betrieb der Fernsprechneben-
stellenanlage die Grundsatze der Wirtschaftlichkeit und Sparsamkeit zu beach-
ten (§ 62 Abs. 2 der Gemeindeordnung). Hierzu ist es erforderlich, daB das
Fihren von Dienstgesprachen tiberwacht wird. Die vollstandige Erfassung der
Zielrufnummer 4Bt eine Kontrolle darliber zu, ob und wie der Bedienstete das
Telefon nutzt und ob er diesbezligliche Dienstanweisungen beachtet und Ver-
pflichtungen einhélt. Jeder Bedienstete ist seinem Dienstherrn oder &ffentli-
chen Arbeitgeber zur Rechenschaft tber die Flhrung seiner Dienstgeschéfte
verpflichtet. Hierzu gehort auch die Auskunft Uiber dienstlich geflihrte Telefon-
gesprache. Das Fernmeldegeheimnis (Artikel 10 Abs. 1 des Grundgesetzes)
steht dem nicht entgegen, weil der Schutz der Vertraulichkeit im dienstlichen
Fernsprechverkehr von seinem Schutzzweck nicht erfaBt wird. Das Bundesar-
beitsgericht sieht in seinem BeschiuB vom 27. Mai 1986 (NJW 1987, 674) in
dem Erfassen der Zielruinummer durch den Arbeitgeber des Bediensteten bei
Dienstgesprachen ebenfalls keine Verletzung des Fernmeldegeheimnisses.
Auch im tibrigen gibt dieser BeschluB keine Veranlassung, die von mir bisher
vertretene Auffassung zu éndern.

Etwas anderes muB allerdings dann gelten, wenn der Bedienstete besondere
Geheimhaltungspflichten (Sozialgeheimnis sowie Berufsgeheimnisse) zu
beachten hat. In diesen Féllen besteht eine Verpflichtung zur Geheimhaltung
nicht nur des Inhalts eines Gespréches, sondern auch der Tatsache, daB ein
Gesprach statigefunden hat. Wie im Krankenhaus und im Gesundheitsamt die
Schweigepflicht der Arzte und anderen Angehdrigen von Heilberufen zur Wah-
rung des Patientengeheimnisses (§ 203 Abs. 1 Nr. 1 StGB) gilt, so unterliegen
— auch im Bereich der Studienberatung, soweit sie eine psychologische Bera-
tung umfaBt (§ 82 Abs. 1 Saiz 2 des Gesetzes Uber die wissenschaftlichen
Hochschulen) — die dort beschaftigten Berufspsychologen, Sozialarbeiter und
Sozialpadagogen der Schweigepflicht zur Wahrung des Klientengeheimnisses
(§ 203 Abs. 1 Nr. 2 und 5 StGB); das gleiche gilt flr die berufsméaBig tatigen
Gehilfen dieser Personen (§ 203 Abs. 3 Satz 1 StGB). Daneben haben samt-
liche Mitarbeiter des Sozialamtes und des Jugendamtes das Sozialgeheimnis
(§ 35 Abs. 1 SGB 1) zu wahren. Derartige Geheimhaltungspflichten missen
auch gegenuber dem Dienstherrn oder Arbeitgeber beachtet werden. Hierge-
gen wurde verstoBen, wenn bei allen Dienstgesprdchen mit (auch ehemaligen)
Patienten, Klienten und sonstigen Betroffenen die volle Zielrufnummer erfaBt
wird. Eine ausreichende Anonymisierung durch Weglassen der beiden letzten
Ziffern wirde den datenschutzrechtlichen Bedenken Rechnung tragen.
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Ich habe den genannten Stellen empfohlen, bei dienstlichen Telefongespra-
chen in den sensiblen Bereichen die Rufnummer nur unter Weglassung der
beiden letzten Ziffern zu speichern.

Inzwischen sehe ich mich durch die Rechtsprechung in meiner Auffassung
bestatigt. Das Bundesarbeitsgericht hat durch Urteil vom 13. Januar 1987 —
1 AZR 267/85 entschieden, daB eine Kontrolle der Dienstgesprache eines in
der Beratungsstelle eines Kreises beschéftigten Psychologen, die Uber die
Zielrufnummer zum Bekanntwerden der Beratung des Klienten fiihren kann,
unzuléssig ist.

— Ein Oberstadtdirektor bat um Priifung, ob es flr die Zulassigkeit der Speiche-
rung von Dienstgesprachen von Bedeutung sei, werin eine Kontrolle kaum
stattfinde.

Grundsatzlich kommt es flr die Erforderlichkeit der Datenerfassung nicht dar-
auf an, inwieweit der einzelne Vorgesetzte die Kontrolle tatsdchlich durchfiihrt.
Wenn allerdings kaum ein Vorgesetzter die ihm vorgelegten Ausdrucke kon-
trolliert, kdnnte zweifelhaft sein, ob die Erfassung der Zielrufnummer mit dem
bei der Speicherung personenbezogener Daten zu beachtenden verfassungs-
rechtlichen VerhaltnisméBigkeitsgrundsatz vereinbar ist.

Dies gilt erst recht, wenn die Zielrufnummern auch bei Orts- und Nahbereichs-
gesprédchen erfaBt werden. Bei der groBen Zahl dieser Gesprache und den
geringen Kosten des einzelnen Gesprachs erscheint die Kontrolle der Notwen-
digkeit eines einzelnen Gesprachs unverhédltnismaBig. Um einem MiBbrauch
des Telefons flir Privatgesprache auf Kosten der Gemeinde entgegenzuwir-
ken, dirfte bei Orts- und Nahbereichsgesprachen die Speicherung der Zielruf-
nummer unter Weglassung der beiden letzten Ziffern ausreichen.

f) Lehrerdaten

— Im Berichtsjahr fand ein Kontrollbesuch beim Kultusminister statt, der insbe-
sondere den zentralen Dateien mit personenbezogenen Lehrerdaten galt.
Diese Priifung hat folgendes ergeben:

Der Kultusminister flhrt mittels ADV eine Stellendatei, in der (iber jeden der
etwa 180 000 Lehrer, fur die im Haushaltsplan des Landes Stellen veranschlagt
sind, 55 Einzeldaten gespeichert sind. In der Datei sind persénliche Daten,
Daten zur Ausbildung und Daten zum Beschéftigungsverhélinis, insbesondere
auch Daten zum Stellenkonto, auf dem der Bedienstete gefliihrt wird, und zum
Stellenanteil enthalten. Als personliche Daten werden unter anderem der Fami-
lienname, Bestandteile des Familiennamens, Vorname, Geburtsname sowie
Datum der letzten Anderung zu diesen Daten gespeichert. Als Aufgaben, zu
deren Erflllung die Kenntnis dieser Daten erforderlich ist, sind in der Anmel-
dung zum Dateienregister angegeben: 1. Stellenbewirtschaftung, 2. Maschi-
nelle Vorbereitung von Verwaltungsverfigungen und Hilfslisten, 3. Gewinnung
von Planungsdaten, 4. Aligemeine Schulaufsicht.

Die Speicherung der Daten bedarf als Eingriff in das Grundrecht der Betroffe-
nen auf Datenschutz nach Artikel 4 Abs. 2 der Landesverfassung und in ihr
Grundrecht auf informationelle Selbstbestimmung nach Artikel 2 Abs. 1 in Ver-
bindung mit Artikel 1 Abs. 1 des Grundgesetzes einer gesetzlichen Grundlage.
Nach § 10 Abs. 1 DSG NW ist das Speichern personenbezogener Daten in
einer Datei zuldssig, wenn es zur rechtméBigen Erfiillung der in der Zustandig-
keit der speichernden Stelle liegenden Aufgabe erforderlich ist. Dabei ist an die
Erforderlichkeit ein strenger MaBstab anzulegen; danach muB die Kenntnis der
einzelnen Daten zur Aufgabenerfillung nicht nur dienlich oder niitzlich, son-
dern notwendig sein.



Die Stellendatei ist in erster Linie ein vom Kultusminister eingefihrtes Organi-
sationssystem zur Bewirtschaftung und Kontrolle des Stellensolls und der Stel-
lenbesetzung. Nach § 49 der Landeshaushaltsordnung darf ein Amt nur
zusammen mit der Einweisung in eine besetzbare Planstelle verliehen werden.
Nach den hierzu erlassenen Verwaltungsvorschriften flihren die Minister und
die nachgeordneten Dienststellen, denen Planstellen zur Bewirtschaftung
zugewiesen sind, Nachweisungen zur Stellentberwachung, und zwar getrennt
nach einzelnen Dienststellen. Der Kultusminister weist die Stellen der Lehrer
jahrlich durch ErlaB den Regierungsprasidenten zur Bewirtschaftung zu.

Es steht auBer Frage, daB — auch mit Ricksicht auf die gerade im Schulbereich
durch § 78b des Landesbeamtengesetzes eréfinete Moglichkeit der Teilzeitbe-
schéftigung — eine exakte und schnell verfligbare Ubersicht Uber die besetz-
ten und besetzbaren Stellen als Grundlage fUr Personalplanungen erforderlich
ist. Dies zu gewdhrleisten, ist jedoch in erster Linie Aufgabe der Behdérde, der
die Stellen zur Bewirtschaftung zugewiesen sind, also der Regierungsprési-
denten. Soweit darUber hinaus der Kultusminister in Wahrnehmung seiner
Gesamtverantwortung fir die Leitung seines Geschaftsbereichs nach § 5
Abs. 1 Satz 3 des Landesorganisationsgesetzes (LOG) die Fiihrung einer
Nachweisung zur Stelleniberwachung auf Landesebene fur notwendig erach-
tet, ist hierflir nach meiner Auffassung die Kenntnis der Namen der Betroffe-
nen nicht erforderlich. Auch zur Erflllung von Rechenschafts- und Berichts-
pflichten im Hinblick auf die Planstellensituation etwa gegeniiber Landtag und
Landesrechnungshof ist die Kenntnis der Namensdaten der einzelnen Plan-
stelleninhaber nicht erforderlich.

Durch die Verordnung tber beamtenrechtliche Zustandigkeiten im Geschéfts-
bereich des Kultusministers hat dieser die Auslibung der Befugnis zur Ernen-
nung, Entlassung und Versetzung in den Ruhestand bis einschlieBlich der
Besoldungsgruppe A 15 auf die Regierungsprasidenten (§ 2 Abs. 3) sowie die
Eigenschaft als Dienstvorgesetzter und damit die Zustandigkeit fir die sonsti-
gen beamtenrechtlichen Entscheidungen auf die Regierungsprasidenten und
die Schuldmter (ibertragen (§ 1 Abs. 4). Fir die Durchflihrung einzelner Perso-
nalmaBnahmen, flir welche die Kenntnis der Namensdaten erforderlich ware,
ist daher keine Zustandigkeit des Kultusministers gegeben. Soweit zur Durch-
fihrung einzelner PersonalmaBnahmen im Interesse einer landesweit gleich-
maBigen Deckung des Unterrichtsbedarfs wie auch der Anwendung gleicher
MaBstdbe den zustindigen Stellen sachgemaBe Vorgaben gemacht werden
missen (etwa flr Versetzungen), kénnen diese aus den Ubrigen Daten der
Stellendatei in Verbindung mit der vom Kultusminister gefiihrten Datei der Ver-
setzungsbewerber und Riickkehrer aus einer Beurlaubung gewonnen werden.

Fir die Gewinnung von Planungsdaten sind die Namen der Betroffenen eben-
falls nicht erforderlich. Hierflr reichen (teil-)anonymisierte Einzeldatenséatze
ohne Namensdaten aus.

Soweit der Kultusminister fir die Auslbung der allgemeinen Schulaufsicht in
Einzelfallen Daten eines mit Namen bezeichneten Lehrers braucht, kann er
sich diese Daten von dem zusténdigen Regierungsprésidenten Ubermitteln las-
sen (§ 11 Abs. 1 Satz 1 DSG NW). Anforderung und Ubermittlung kénnen
gegebenenfalls in automatisierten Verfahren im Wege der Datenfernlibertra-
gung erfolgen. Die Notwendigkeit der Kenntnis in Einzelfdllen kann jedenfalls
die Speicherung der Namensdaten aller Lehrer durch den Kultusminister nicht
rechtfertigen.

Da somit die Kenntnis der Namen aller Lehrer zur Erflllung der in der Zustéan-
digkeit des Kultusministers liegenden Aufgaben nicht erforderlich ist, ist die
Speicherung dieser Angaben in der Stellendatei des Kultusministers nach mei-
ner Auffassung nicht zuldssig. Dagegen kdnnen die Namen in einer Stellenda-
tei des jeweils zustandigen Regierungsprésidenten gespeichert werden.
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Eine Léschung der Namensdaten in der beim Landesamt fiir Datenverarbei-
tung und Statistik (LDS) geflihrten Datei (im physikalischen Sinne) ist in die-
sem Fall nicht erforderlich. Es wirde genlgen, durch technische MaBnahmen
auszuschlieBen, daB der Kultusminister auf die Namensdaten ohne Zustim-
mung des zustdndigen Regierungsprasidenten zugreifen kann. Dies konnte
durch die Aufnahme einer entsprechenden Maske in das Programm geschehen.

Ich habe daher empfohlen, in der Stellendatei des Kultusministers von der
Speicherung des Familiennamens, der Bestandteile des Familiennamens, der
Vornamen, des Geburtsnamens, der Bestandteile des Geburtsnamens sowie
des Datums der letzten Anderung dieser Angaben abzusehen und, soweit
kinftig Stellenplandateien mit den genannten Namensdaten durch die Regie-
rungsprasidenten geflihrt werden, den automatisierten Abruf dieser Daten
durch den Kultusminister durch technische MaBnahmen auszuschlieBen.

Soweit kiinftig Stellendateien von den Regierungsprasidenten zur rechtmaBi-
gen Erfiillung der in ihrer Zustandigkeit liegenden Aufgaben (PersonalmaBnah-
men und Stellenbewirtschaftung) geflhrt werden, diirfen in einer soichen Datei
nur Daten Uber Lehrkréfte im Zustindigkeitsbereich des jeweiligen Regie-
rungsprasidenten gespeichert werden (§ 10 Abs. 1 DSG NW). Der Zugriff
durch einen anderen Regierungsprasidenten ohne Zustimmung des zusténdi-
gen Regierungsprasidenten muf3 ebenfalls durch techinische MaBnahmen aus-
geschlossen werden.

Hinsichtlich des Zugriffs durch einen anderen Regierungsprasidenten ist der
Kultusminister meiner Empfehlung gefolgt. Vom Frihjahr 1987 an ist flr die
Regierungsprasidenten der Zugriff nur noch auf die Lehrerdaten ihres Bereichs
mdglich. Darlber hinaus sind weitere Zugriffsbeschrankungen vorgesehen,
nach denen jeder Personalsachbearbeiter bei den Regierungsprasidenten nur
noch auf die Daten der ihm zugeordneten Lehrer zugreifen kann. Dagegen
beabsichtigt der Kuitusminister nach dem gegenwartigen Stand der Erérterung
nicht, meiner Empfehlung zur Ldschung der Namensdaten in der von ihm
gefiihrten Stellendatei zu folgen. Er weist hierzu darauf hin, daB der durch den
Rickgang der Schilerzahlen bedingte Lehrerliberhang (kw- Stellen) eine ver-
starkte Haushaltsiberwachungspflicht auf allen Ebenen erfordere. Ohne
Namensdaten sei eine Rlckverfolgung der Einstellungsfélle bei den Schulam-
tern bzw. den Regierungsprasidenten nicht mdglich. Der Kultusminister beab-
sichtigt daher, im Rahmen der schulgesetzlichen Neuregelungen eine Ermach-
tigungsnorm zum ErlaB einer Rechtsverordnung und damit eine gesetzliche
Grundlage flr die Erfassung der vollstdndigen Personaldaten in der Stellenda-
tei zu schaffen.

Ich habe jedoch Zweifel, ob eine derartige Speicherung von Daten ,,auf Vorrat®
mit dem VerhaltnismaBigkeitsgrundsatz vereinbar ist. Auf jeden Fall wird fiir
eine derartige landesweite Datenbank der Gesetzgeber die Verantwortung
lbernehmen mussen. Eine Speicherung auf der Grundlage der Generalklausel
des § 10 Abs. 1 DSG NW ist nach meiner Auffassung nicht moglich.

Der Kultusminister flhrt mittels ADV eine Datei der Amtlichen Schuldaten.
Sie enthélt flir etwa 180 000 Lehrer an 6ffentlichen Schulen neben den person-
lichen Daten, dem Lehramt und der Lehrbefdhigung insbesondere Einzelanga-
ben zu den erteilten Unterrichtsstunden.

Die Speicherung der in der Datei der Amtlichen Schuldaten enthaltenen Daten
durch den Kultusminister ist nach § 10 Abs. 1 DSG NW nur zuldssig, wenn die
Kenntnis der Daten fur die rechtméBige Erfullung von Aufgaben des Kultusmi-
nisters erforderlich ist. Als solche Aufgaben hat der Kultusminister in der
Anmeldung zum Dateienregister angegeben: 1. Gewinnung von Planungsda-
ten, 2. Ermittlung des facherspezifischen Unterrichisbedarfs, 3. Lehrerzuwei-
sung, 4. Allgemeine Schulaufsicht.



Fiir die Gewinnung von Planungsdaten und die Ermittlung eines facherspezi-
fischen Unterrichtsbedarfs bedarf es der Kenntnis der Namen der Betroffe-
nen nicht. Auch fir landesweite Vorgaben fiir die Lehrerzuweisung, etwa bei
Einstellungen oder Versetzungen, sind die in der Datei der Amtlichen Schulda-
ten gespeicherten Namensdaten nicht erforderlich.

Nach der in § 15 Abs. 1 des Schulverwaltungsgesetzes (SchVG) fir die Schul-
aufsicht getroffene Zustandigkeitsverteilung ist oberste Schulaufsichtsbehdérde
der Kultusminister; er nimmt fiir das Land die Schulaufsicht (iber das gesamte
Schulwesen wahr; er entscheidet Uber Angelegenheiten von grundsétzlicher
Bedeutung und sichert die landeseinheitlichen Grundlagen flr die padagogi-
sche und organisatorische Arbeit der Schulen und fir ein leistungsfahiges
Schulwesen. Die Schulaufsicht (iber die Schulen wird nach § 15 Abs. 2 und
3 SchVG von dem Regierungsprasidenten und vom Schulamt wahrgenom-
men. Nach dieser gesetzlichen Regelung muB in Verbindung mit § 5 Abs. 1
Satz 2 und 3 LOG davon ausgegangen werden, daB der Kultusminister fir
schulaufsichtliche MaBnahmen, die sich auf einzelne bestimmte Personen
beziehen, grundsatzlich nicht zustandig ist. Die Kenntnis personenbezogener
Daten ist daher insoweit fir die Wahrnehmung der ihm nach § 15 Abs. 1
SchVG obliegenden Schulaufsicht nicht erforderlich. Auch soweit Einzelfélle
aus dem Gebiet der Schulaufsicht an den Kultusminister herangetragen wer-
den und wegen der Bedeutung der Angelegenheit von ihm entschieden wer-
den sollen, rechtfertigt dies nicht die Speicherung samtlicher in der Datei der
Amtlichen Schuldaten enthaltenen Daten mit Namen bezeichneter Lehrer in
einer Datei des Kultusministers. Eine solche ,Vorratsdatenspeicherung” wére
auch nicht mit dem VerhéltnismaBigkeitsgrundsatz vereinbar. Vieimehr
erscheint es in den genannten Féllen als angemessen, daB sich der Kultusmi-
nister von den zustindigen Schulaufsichtsbehérden zum Einzelfall berichten
|aBt und danach die erforderlichen MaBnahmen veranlaBt.

Soweit in der Datei personenbezogene Daten mit Namen bezeichneter Perso-
nen enthalten sind, kann speichernde Stelle daflr nicht der Kultusminister sein.
Sofern kiinftig die in der Datei der Amtlichen Schuldaten enthaltenen perso-
nenbezogenen Daten bei anderen Stellen des Landes zur rechtmaBigen Erfil-
lung der in deren Zustindigkeit liegenden Aufgaben gespeichert werden, ist
bei Ubermittlungen aus einer solchen Datei an den Kultusminister sicherzustel-
len, daB diese gemaB § 11 Abs. 1 Satz 1 DSG NW nur erfolgen, soweit sie zur
rechtméBigen Aufgabenerfilllung des Kultusministers erforderlich sind. Bei
Auswertungen mit personenbezogenen Einzeldaten — wie etwa die jetzigen
Auswertungen ,Lehrerliste” und , Klassenblatt” — dirfte diese Voraussetzung
nicht vorliegen.

Ich habe daher empfohlen, die Verarbeitung der Amtlichen Schuldaten neu zu
regeln und insbesondere von der Speicherung des Familiennamens, des Vor-
namens und der Abkirzung des Lehrernamens in einer Datei des Kultusmini-
sters abzusehen. Nach dem gegenwartigen Stand der Erdrterung beabsichtigt
der Kultusminister nicht, dieser Empfehlung zu folgen. Wenn an der Speiche-
rung der Namensdaten in der Datei des Kultusministers festgehalten werden
soll, muB auch hier eine bereichspezifische gesetzliche Grundlage geschaffen
werden.

Gegenwaértig werden aus der Datei der Amtlichen Schuldaten, wie aus dem
Anwenderhandbuch im einzelnen hervorgeht, im groBen Umfang personenbe-
zogene Daten an das LDS flr statistische Zwecke Ubermittelt.

Eine spezielle gesetzliche Grundlage fiir diesen Eingriff in das Grundrecht der
Betroffenen auf Datenschutz sowie in das Recht auf informationelle Selbstbe-
stimmung ist nicht ersichtlich. Zwar ist das LDS nach der Verordnung vom
11. Februar 1980 (GV. NW. S. 99) zustadndige Behdrde flr die Durchfiihrung
von Bundesstatistiken. Eine gesetzliche Grundlage fiir Schulstatistiken
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besteht jedoch nicht. Jedenfalls seit dem Urteil des Bundesverfassungsge-
richts zum Volkszédhlungsgesetz 1983 kdnnen statistische Erhebungen auch
als Sekundérstatistik nur noch als zuldssig angesehen werden, wenn sie aus-
driicklich durch Gesetz vorgeschrieben sind. Auf § 11 Abs. 1 Satz 1 DSG NW
kann die Datenibermittiung an das LDS nach dem Volksz&hlungsurteil schon
deswegen nicht mehr gestitzt werden, weil die Aufgabe, zu deren Erflllung
die Ubermittiung erfolgt, nicht durch Gesetz normenklar festgelegt ist (vgl.
siebter Téatigkeitsbericht, C.18.a und b). Die Ubermittiung personenbezogener
Daten aus der Datei der Amtlichen Schuldaten an das LDS als Statistikbehérde
ist daher wegen des Fehlens einer gesetzlichen Grundlage nicht zulassig.

Soweit an das LDS Daten fiir stafistische Zwecke tUbermittelt werden, muB eine
Anonymisierung dieser Daten erfolgen. Datensdtze mit der Angabe von
Namen oder Identnummer oder sonstigen Angaben, die eine Identifizierung
des Betroffenen ermdglichen, diirfen nicht libermittelt werden.

Ich habe daher empfohlen, die Ubermittlung personenbezogener Daten von
Lehrern an das LDS als Statistikbehdrde entsprechend neu zu regeln. Der Kul-
tusminister wird dieser Empfehlung folgen.

Fir alle Lehrer mit der Unterrichts- oder Lehrbefdhigung im Fach Religion wird
gegenwadrtig mit der Ubersendung der Auswertung ,,Religionsunterricht®
aus der Datei der Amtlichen Schuldaten der evangelischen oder der katholi-
schen Kirche fiir alle Lehrer der entsprechenden Konfession eine vollstandige
Ubersicht des durch den einzelnen Lehrer erteilten Unterrichts, aufgegliedert
nach Fachern und Wochenstunden Ubermittelt. Eine gesetzliche Grundlage
dafiir besteht nach meiner Auffassung nicht. Die Ubermittlung der vollsténdi-
gen Daten zum Unterrichtseinsatz dieser Lehrkréfte kann insbesondere nicht
auf Artikel 14 Abs. 2 und 3 der Landesverfassung oder auf § 33 Abs. 2 bis 4
des Schulordnungsgesetzes gestlitzt werden. Auf Grund dieser Rechtsvor-
schriften kann allenfalls die Angabe, wieviel Stunden im Fach Religion der
betreffenden Konfession eine bestimmte Lehrkraft in einem bestimmten Zeit-
raum erteilt, als zuldssig angesehen werden.

Ich habe empfohlen, die Ubermittiung personenbezogener Daten zum Unter-
richtseinsatz der einzelnen Lehrkréfte an die Kirchen in Zukunft auf diese
Daten zu beschranken. Der Kultusminister beabsichtigt, dieser Empfehlung zu
folgen. Insbesondere der Beauftragte der Evangelischen Kirche hat jedoch
gegen eine Anderung des friher praktizierten Verfahrens Einwendungen erho-
ben, deren Prifung zur Zeit noch nicht abgeschlossen ist.

Fir Lehramtsanwdérter, die sich nach der Ersten Staatsprifung um die Auf-
nahme in einem Studienseminar bewerben, fihrt der Kultusminister eine
Seminareinweisungsdatei. Sie dient der Sicherstellung der Anwendung glei-
cher AuswahlmaBstabe fur die Zuweisung zu den Seminaren und, weil sich
daraus personliche Bindungen zur jeweiligen Region ergeben, langfristig auch
der Sicherstellung bezirksubergreifender Erfordernisse flr die Unterrichtsbe-
darfsdeckung.

Die in dieser Datei gespeicherten Daten werden von den Betroffenen mit dem
Erhebungsbogen LID 102 erhoben. Nach dem Hinweis in der Ausfiillungsan-
leitung zu diesem Bogen werden die Angaben, soweit sie nicht freiwillig sind,
nach den §§ 3 bis 10 des Lehrerausbildungsgesetzes in Verbindung mit den
Vorschriften der Ordnung des Vorbereitungsdienstes und der Zweiten
Staatsprufung fir Lehrdmter an den Schulen (OVP) erhoben.

Mir erscheint jedoch fraglich, ob die Erhebung der Daten liber Schwerbehinde-
rung, Konfessicn und Wehr-/ Zivildienst auf Grund dieser Rechtsvorschriften
zulassig ist. Auf § 3 Abs. 2 Nr. 1 OVP, wonach dem Einstellungsantrag ein
Lebenslauf beizufiigen ist, kdnnte die Erhebung nur dann gestiitzt werden,
wenn die Kenntnis dieser Daten bei Anlegung eines strengen MaBstabes fir



die Durchfiihrung des Einstellungsverfahrens oder flir den Vorbereitungsdienst
selbst erforderlich ware. Eine mdgliche Beteiligung des Vertrauensmannes der
Schwerbehinderten nach § 22 Abs. 2 des Schwerbehindertengesetzes im Ein-
stellungs- und Zuweisungsverfahren, auf die wahrend des Kontrollbesuchs
hingewiesen wurde, kann nach meiner Auffassung eine Verpflichtung zur
Offenlegung einer bestehenden Schwerbehinderung nicht begriinden. Bei
einer Bewerbung um Einstellung in einen Vorbereitungsdienst in das Beamten-
verhéltinis auf Widerruf dirfte eine Verpflichtung zur Offenbarung einer
Schwerbehinderung auch nicht aus Vorschriften des Landesbeamtengesetzes
herzuleiten sein.

Ich habe empfohlen, die Erforderlichkeit der Erhebung der Daten zur Schwer-
behinderung, zur Konfession und zum Wehr-/Zivildienst zu Uberprifen und bei
Daten, bei denen die Erforderlichkeit nicht bejaht werden kann, deren Erhe-
bung fir die Durchflihrung des Einstellungs- und Zuweisungsverfahrens
jedoch niitzlich erscheint, gemaB § 10 Abs. 2 Satz 1 DSG NW auf die Freiwil-
ligkeit der jeweiligen Angaben hinzuweisen.

Der Kultusminister fihrt ferner eine Datei der Versetzungsbewerber und
Riickkehrer aus einer Beurlaubung. Sie dient ebenfalls der landeseinheitli-
chen Deckung des Unterrichtsbedarfs wie auch der Sicherstellung der Anwen-
dung gleicher EntscheidungsmaBstébe flir die vorliegenden Antrage.

Die in dieser Datei gespeicherten Daten wurden mittels des Erhebungsbogens
LID 112 A/1986 (fUr Lehrkréfte, die zum Schuljahr 1985/86 befristet auf drei
Jahre eingestellt worden sind, mittels des Erhebungsbogens LID 112 B/1986)
erhoben. Im Gegensatz zu dem Vordruck LID 102 enthalten die Vordrucke
LID 112 A/1986 und 112 B/1986 nicht den nach § 10 Abs. 2 Satz 1 DSG NW
erforderlichen Hinweis, ob und gegebenenfalls welche Daten auf Grund wel-
cher Rechtsvorschrift und ob und gegebenenfalls welche Daten auf freiwilliger
Grundlage erhoben werden. Dabei ist die Offenbarung einer Schwerbehinde-
rung — jedenfalls auf einem derartigen Bogen und in einem derartigen Verfah-
ren, das die Kenntnisnahme durch alle auf der Riickseite des Bogens aufge-
flihrten Stellen zur Folge hat — nach meiner Auffassung nur auf freiwilliger
Grundlage mdglich.

Ich habe empfohlen, einen solchen Hinweis kinftig vorzusehen.

Der Kultusminister hat zu meinen Empfehlungen zu diesen Dateien mitgeteilt,
daB auch nach seiner Auffassung auf die Angaben zum Wehr-/Zivildienst in
der Seminareinweisungsdatei verzichtet werden kann. Fir Lehrer, bei denen
eine Ausbildung bzw. die Einstellung an einer Konfessionsschule (Grund- oder
Hauptschule) in Betracht komme, konne auf die Erhebung der Konfessionszu-
gehorigkeit und die Speicherung dieses Datums nicht verzichtet werden. Die
Berlicksichtigung des Schwerbehindertengesetzes bei der Einstellung sowie
die Wahrung der Flrsorgepflicht erlaubten es nicht, die Erhebung der Angaben
tber eine Schwerbehinderung auf eine freiwillige Grundlage und damit in das
Belieben des Betroffenen zu stellen.

Gegenwidrtig werden dem Schultréger zahireiche personenbezogene Daten
von Lehrern Ubermittelt, obwohl nicht er, sondern das Land Dienstherr der
Lehrer ist.

So erhélt der Schultrger die vollstindigen Erhebungsbogen SCD 021, LID
121, UVD 221 und KLD 321. Bereits in meinem siebten Tatigkeitsbericht
(C.16.a) habe ich darauf hingewiesen, daB3 die Weitergabe der in diesen Bogen
enthaltenen personenbezogenen Daten an den vorgesehenen Empfangerkreis
einen Eingriff in das Recht auf informationelle Selbstbestimmung sowie in das
Grundrecht der Betroffenen auf Datenschutz darstellt, der einer gesetzlichen
Grundlage bedarf.
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Eine gesetzliche Grundlage flr die Weitergabe der Erhebungsbogen LID 121,
UVD 221 und KLD 321 mit allen darin enthaltenen Einzelangaben zur Person
und zum Unterrichtseinsatz der einzelnen Lehrkrdfte an den Schultrager
besteht nach meiner Auffassung nicht. Der Schultrdger bendtigt diese Daten
weder zur Auslibung seiner Rechte nach § 23 SchVG, noch kann die Weiter-
gabe der Daten auf § 2 Abs. 1 SchVG gestitzt werden. Nach dieser Vorschrift
ist der Schultréger flr die Errichtung, Organisations- und Verwaltungsflihrung
der Schulen rechtlich unmittelbar verantwortlich. Hierfiir bendtigt er jedoch
nicht die auf dem Bogen enthaltene Vielzahl von Einzelangaben zum Unter-
richtseinsatz der Lehrkréfte. Diese Daten werden vornehmlich fiir Zwecke der
Schulaufsicht erhoben. Die Daten Uber die Unterrichtsverteilung sind schon
vor der Einfihrung der jetzigen Erfassungsbogen von den Schulen an die
schulfachlichen Aufsichtsbeamten gemeldet und von diesen fiir Zwecke der
Schulaufsicht verwendet worden. Die Schulaufsicht liegt jedoch auBerhalb der
Verantwortlichkeit des Schultrdgers nach § 2 Abs. 1 SchVG.

Der Erhebungsbogen SCD 021 enthalt zwar in der Regel keine personenbezo-
genen Daten. In bestimmten Fallen dlrfte mit den Angaben im Feld ,Anwe-
senheit hauptamtlicher und hauptberuflicher Lehrer im abgelaufenen Schul-
jahr* eine Einzelperson bestimmbar sein. Fir diese Félle stellt sich die Frage
nach der gesetzlichen Grundlage flr die Weitergabe der in dieser Spalte ent-
haltenen Angaben (Krankheitsdauer, Mutterschaftsurlaub, Fortbildungsveran-
staltungen) an den Schultrager.

Ich habe daher dem Kultusminister empfohlen, den Schultrdgern in Zukunft
nicht mehr Durchschriften der Erhebungsbogen LID 121, UVD 221 und KLD
321 zuzuleiten und zu prifen, ob dem Schultrager weiterhin eine Durchschrift
des Bogens SCD mit allen darin enthaltenen Angaben zugeleitet werden
konne.

Zu diesen Fragen hat die Landesregierung in ihrer Antwort auf eine Kleine
Anfrage (Drucksache 10/963) mitgeteilt, sie bereite eine gesetzliche Neurege-
lung vor, die den vom Bundesverfassungsgericht gestellten Anforderungen
entspreche. Nach dem verfassungsméBigen VerhéltnismaBigkeitsgrundsatz ist
jedoch das Sammeln von Daten auf das erforderliche Minimum zu beschrén-
ken (BVerfGE 65, 1, 44, 46). Die Weitergabe von Daten einzelner Lehrer durch
die Schulen an den Schultrdger auBerhalb eines Beteiligungsverfahrens nach
§ 28 SchVG erscheint mir danach nicht zuldssig.

Die Ubermittlung personenbezogener Daten von Lehrern an den Schultrager
im Rahmen seiner Beteiligung bei der Anstellung, Beférderung und Verset-
zung gemaB § 23 SchVG, der Umgang mit diesen Daten im Beteiligungsver-
fahren sowie das Festhalten und Aufbewahren von Lehrerdaten in einer
»Schultragerakte” nach AbschluB des Beteiligungsverfahrens wird zuneh-
mend Gegenstand von Eingaben von Lehrern und Personalraten.

Als gesetzliche Grundlage fiir die Ubermittiung von Lehrerdaten an den Schul-
trager kommt nur § 23 SchVG in Verbindung mit § 7 Abs. 1 LBG in Betracht.
Soweit hiernach der Schultrager bei der Anstellung, Beférderung und Verset-
zung eines Lehrers zu beteiligen ist, missen ihm diejenigen Daten des Leh-
rers zur Verfligung stehen, die fiir eine sachgerechte Auslibung der Rechte
des Schultréagers unter Beachtung der beamtenrechtlichen Vorschriften erfor-
derlich sind. Dies gilt auch im Hinblick auf die nach § 93 des Landespersonal-
vertretungsgesetzes von den Schultrdgern durchzuflihrende Anhérung der
Ortlichen Personalrdte flr Lehrer.

Der Kultusminister hat durch RunderlaB vom 24. Februar 1987 (GABI. S. 113)
Verwaltungsvorschriften zur Anwendung des § 23 SchVG erlassen und dabei
auch die Ubermittlung von Personalangaben an den Schultrdger neu geregelt.
Zu den Angaben, die nach dieser Neuregelung dem Schultrdger Ubermittelt



werden, gehdren: Geburtsdatum, Lehrbefahigung, Facherkombination, gege-
benenfalls auch berufliche bzw. behinderungsspezifische Fachrichtung,
Gesamturteil der letzten dienstlichen Beurteilung, Hinweise auf die frihere und
auf die gegenwartige Tétigkeit sowie auf die Konfession (bei beabsichtigter
Stelleneinweisung an einer Bekenntnisschule). Der Umfang der Ubermittelten
Daten ist damit gegenuber der friiheren Regelung verringert worden.

Nach AbschluB des Beteiligungsverfahrens ist jedoch die Kenntnis der Perso-
nalangaben der Lehrkraft fir den Schultrdger nach meiner Auffassung nicht
mehr erforderlich. Dies gilt auch im Hinblick auf ein moglicherweise zu einem
spateren Zeitpunkt fir dieselbe Person erneut durchzuflihrendes Beteiligungs-
verfahren. Dem Schultrager sind gegebenenfalls die erforderlichen Angaben
erneut zu Ubermittein. Dabei obliegt es der personalakienfihrenden Stelle
sicherzustellen, daB die Personalangaben auf den aktuellen Stand berichtigt
sind. Das Festhalten und Aufbewahren von Lehrerdaten nach AbschluB des
Beteiligungsverfahrens, etwa in einer ,Schultrdgerakte”, ist demnach nicht
zuldssig, weil § 23 SchVG daflr keine gesetzliche Grundlage sein kann. Diese
Auffassung wird vom Kultusmininister des Landes Nordrhein-Westfalen geteilt.

— Der Schultrager erhalt vom Regierungspréasidenten ein Durchschreibblatt des
Vordrucks STD 402 (Anstellung/ Beférderung), in dem neben den Daten zur
Ernennung und Einweisung in die Planstelle einer Lehrkraft weitere Angaben
dariiber enthalten sind, von welchem Zeitpunkt an die erhéhten Dienstbeziige
gezahlt werden, gegebenenfalls ob eine Versetzung aus dienstlichen oder per-
sOnlichen oder zwingenden personlichen Griinden erfolgte sowie ob Umzugs-
kostenverglitung zugesagt wurde oder daB Reise- und Umzugskostenvergi-
tung sowie Trennungsentschadigung nicht gewahrt werden kénnen. AuBer-
dem wird auf dem Formular die LBV-Personalnummer und die Identnummer
des Lehrers mitgeteilt.

Eine Ubermittiung dieser Daten an den Schultrdger bedarf als Eingriff in das
Grundrecht auf Datenschutz sowie in das Recht auf informationelle Selbstbe-
stimmung der Betroffenen einer gesetzlichen Grundiage. Hierfiir kommt allein
§ 23 SchVG in Betracht. Die genannten personenbezogenen Daten der Lehrer
“sind jedoch zur rechtméBigen Ausiibung der Rechte des Schultrdgers nicht
erforderlich. Die Ubermittlung der Daten ist daher unzuldssig.

Ich habe empfohlen, durch eine Umgestaltung des Vordruckes STD 402
(Anderung des Durchschreibverfahrens) sicherzustellen, daB die Ubermittlung
der genannten Daten an den Schultrdger in Zukunft unterbleibt, und durch eine
Uberprifung der weiteren STD-Durchschreibsétze sicherzustellen, daB es bei
diesen nicht zu einer dhnlichen Datenibermittlung an den Schultrdger kommt,
die durch eine gesetzliche Grundlage nicht gedeckt ist. Der Kultusminister
beabsichtigt, dieser Empfehlung zu foigen.

g) Datenweitergabe an 6ffentliche Stellen

— Eine Landesbehdrde hatte die Antrage zweier Beamter auf Gewahrung von
Sonderurlaub zur Teilnahme an einer Tagung unter einem gemeinsamen
Aktenzeichen bearbeitet. In einem anschlieBenden Verwaltungsstreitverfahren,
das einer der Beamten durchfiihrte, wurden dem Gericht die unter dem
gemeinsamen Aktenzeichen gefuhrten Verwaltungsvorgdnge volilstdndig
zugeleitet.

Die Ubersendung des einen Dritten betreffenden Verwaltungsvorganges mit
dessen personenbezogenen Daten stellt einen Eingriff in das Recht des
Betroffenen auf informationelle Selbstbestimmung und in sein Grundrecht auf
Datenschutz dar und ist nur zuléssig, wenn daflir eine gesetzliche Grundlage
vorhanden ist. Als solche kommt § 99 Abs. 1 Satz 1 der Verwaltungsgerichts-
ordnung in Betracht. Danach sind Behérden zur Vorlage von Urkunden und
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Akten verpflichtet, soweit diese den Streitgegenstand betreffen. Streitgegen-
stand des verwaltungsgerichtlichen Verfahrens war ein Antrag eines der bei-
den Beamten auf Bewilligung von Sonderurlaub, nicht jedoch der gleichlau-
tende Antrag des anderen Beamten. Somit bestand keine Verpfiichtung, dem
Gericht auch dessen Personalvorgang zu (bersenden, der zudem von dem
Gericht auch nicht angefordert worden war.

Die Ubersendung des Personalvorganges des am verwaltungsgerichtlichen
Verfahren nicht beteiligten Beamten war auch nicht zur Rechtsverteidigung der
Behorde erforderlich. Es hatte ausgereicht, wenn die Behdrde ihre Ermessens-
ausubung dem Gericht in ihrer Klageerwiderung dargelegt hétte. Unter diesen
Umsténden war die Ubersendung des Personalvorganges eines unbeteiligten
Dritten nicht zuléssig.

Mitarbeiter eines Studentenwerks haben mich gefragt, inwieweit ihre Personal-
akten dem Rechnungsamt beim Regierungsprasidenten zur Einsichtnahme
zur Verfligung gestellt werden durfen.

Die Weitergabe der Personalakten an das Rechnungsamt bedarf als Eingriff in
das Grundrecht der Betroffenen auf Datenschutz wie auch in ihr Recht auf
informationelle Selbstbestimmung einer gesetzlichen Grundlage, die dem
rechtsstaatlichen Gebot der Normenklarheit entsprechen muB; aus ihr missen
sich die Voraussetzungen und der Umfang der Einschrankung des Grund-
rechts klar und fir den Blirger erkennbar ergeben.

Das Datenschutzgesetz Nordrhein-Westfalen kommt als gesetzliche Grund-
lage schon deswegen nicht in Betracht, weil es nur fiir in Dateien gespeicherte
personenbezogene Daten gilt und Personalakten keine Dateien sind
(§ 1 Abs. 2 Satz 1 in Verbindung mit § 2 Abs. 3 Nr. 3 DSG NW).

Als gesetzliche Grundlage kommt derzeit nur § 95 Abs. 1 in Verbindung mit
§§ 91 Abs. 1 Nr. 3 und 90 Nr. 3 und 4 der Landeshaushaltsordnung (LHO) in
Betracht. Nach § 95 Abs. 1 LHO sind die zur Priifung erforderlichen Unterlagen
zugéanglich zu machen. Die Priifung einer wirtschaftlichen und sparsamen
Verwendung von Landeszuschissen (§ 91 Abs. 1 Nr. 3 LHO), die nach § 13
Abs. 2 des Gesetzes Uber die Studentenwerke (StWG) dem Studentenwerk
zur Verflgung gestellt werden, erstreckt sich sowohl auf die Beachtung der
auch fir die Angesteliten und Arbeiter des Studentenwerks geltenden dienst-
rechtlichen Bestimmungen des Landes Nordrhein-Westfalen (§ 14 StWG) als
auch auf die Frage, ob die Aufgabe mit geringerem Personalaufwand erfillt
werden kann (§ 90 Nr. 4 LHO).

Aus diesen Vorschriften 188t sich allerdings nicht mit der gebotenen Klarheit
entnehmen, ob, unter welchen Voraussetzungen und in welchem Umfang ein
Bediensteter des Studentenwerks mit einer Vorlage seiner Personalakte rech-
nen muB. Fir einen solchen Eingriff fehlt daher eine dem Gebot der Normen-
klarheit entsprechende gesetzliche Grundlage. Nach der Rechtsprechung des
Bundesverfassungsgerichts kann jedoch fiir eine begrenzte Ubergangszeit bis
zum Inkraftireten einer den Anforderungen des Volkszahlungsurteils entspre-
chenden gesetzlichen Regelung die Vorlage von Personalakten der Bedienste-
ten noch auf die genannten Vorschriften gestiitzt werden.

Auf jeden Fall ist bei derartigen Eingriffen der verfassungsrechtliche Verhéltnis-
maBigkeitsgrundsatz zu beachten. Danach muB der Eingriff erforderlich sein,
um den angestrebten Zweck zu erreichen; von mehreren fur die Erreichung
des Zwecks geeigneten Mitteln kann nur dasjenige als erforderlich angesehen
werden, das die Betroffenen am wenigsten belastet. Ferner muB3 die mit dem
Eingriff verbundene Belastung der Betroffenen in einem angemessenen Ver-
héltnis zu dem zu erreichenden Zweck stehen. Dabei ist zu berlicksichtigen,
daB die Personalakten vielfaltige, zum Teil sehr sensible Daten der Betroffenen
enthalten.



Es muB daher, wenn die Personalakien in besonderen Unterordnern gefihrt
werden, fir jeden Unterordner bzw. fur jedes Aktenteil die Erforderlichkeit
geprlft werden. Die personalaktenflihrende Stelle ist auf Grund der arbeitsver-
traglichen Flrsorgepflicht gegenlber den Bediensteten in jedem Fall zu einer
sorgféltigen eigenen Prifung der Erforderlichkeit der Vorlage der Personalak-
ten oder Teilen davon verpflichtet. Die Vorlage der Personalakten ist nur dann
und insoweit erforderlich und damit datenschutzrechtlich zuldssig, als dies fur
die Durchfiihrung des konkreten Priifungsaufirages unerlaBlich erscheint. Die
teilweise hochstpersonlichen Vorgénge in der Personalakte (beispielsweise
arziliche Gutachten, Zeugnisse, Unterlagen uber Familienverhaltnisse, Fih-
rungszeugnis) werden regelméaBig von einer Vorlage zu Prifungszwecken
ausgenommen sein.

Soweit sich im vorliegenden Fall in einem Unterordner Arbeitsunfahigkeits-
bescheinigungen mit Diagnosen befanden, bestehen gegen das Ablegen
erhebliche datenschutzrechtliche Bedenken, da damit personenbezogene
Daten ohne gesetzliche Grundlage gespeichert werden. Nach § 18 Abs. 3
Satz 2 BAT hat der Bedienstete lediglich eine arztliche Bescheinigung lber die
Arbeitsunféhigkeit und deren voraussichtliche Dauer vorzulegen. Eine Ver-
pflichtung auch zur Angabe des Grundes flr die Arbeitsunfahigkeit besteht
dagegen nicht. Unter diesen Umsténden stellt das Sammeln von Arbeitsunfa-
higkeitsbescheinigungen mit den Diagnosen in einem Unterordner eine nach
dem Volkszahlungsurteil des Bundesverfassungsgerichts unzuldssige Daten-
speicherung ,auf Vorrat® zu unbestimmten und auch nicht bestimmbaren
Zwecken dar.

lch habe dem Studentenwerk empfohlen, die Diagnose in den vorgelegten
Arbeitsunfahigkeitsbescheinigungen unkenntlich zu machen und die
Bediensteten darauf hinzuweisen, daB sie nicht verpfiichtet sind, Arbeitsunfa-
higkeitsbescheinigungen vorzulegen, in denen die Diagnose enthalten ist. Das
Studentenwerk ist meinen Empfehlungen gefolgt.

15. Statistik
a) Volkszahlung

— Die Landesregierung hat die Verordnung Uber die Durchfiihrung des Volkszéh-
lungsgesetzes 1987 und die Bestimmung der Erhebungsstellen (DV VZG 87
NW) vom 8. Juli 1986 (GV. NW. S. 536) erlassen. Darin werden die Gemein-
den als Erhebungsstellen bestimmt und die Einzelheiten fir die rdumliche,
organisatorische und personelle Trennung von anderen Verwaltungsstellen
geregelt.

Leider ist die Landesregierung meinem Vorschlag nicht gefolgt, in der Verord-
nung festzulegen, daB entsprechend der Regelung flr die Zahler auch in der
Erhebungsstelle keine Personen eingesetzt werden durfen, bei denen auf
Grund ihrer beruflichen Tatigkeit ein Interessenkonflikt zu beflirchten ist. Wenn
das Bundesverfassungsgericht bereits bei den Zahlern, die nur einen Bruchteil
der bei den Auskunftspflichtigen einer Gemeinde erhobenen Daten zu Gesicht
bekommen, den AusschluB derartiger Interessenkonflikte flr unerlaBlich
gehalten hat, erschien mir auch flr die Erhebungsstellen, bei denen alle in der
Gemeinde anfallenden Erhebungsbogen auf ihre Vollstandigkeit gepruft wer-
den und die der sensibelste Bereich bei der Durchflihrung der Volkszdhlung
sind, eine entsprechende Regelung geboten.

— Die Einzelheiten der Auswahl und der Téatigkeit der Zéhler hat der Innenmini-
ster in einem RunderlaB vom 17. Juli 1986 (MBI. NW. S. 998) geregeit. Auch
hier wurde in einem wichtigen Punkt meinen Vorschlagen nicht gefolgt.
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Das Volkszahlungsgesetz 1987 (VZG) bestimmt, daB die Zahler nicht in unmit-
telbarer Nahe ihrer Wohnung eingesetzt werden dirfen. Ich hatte vorgeschia-
gen, dies dahingehend zu konkretisieren, daB die Zahler nicht in einer Entfer-
nung von weniger als zwei Kilometern von ihrer Wohnung eingesetzt werden
dirfen. Demgegeniber sieht der RunderlaB nur vor, daB die Zahler nicht in
ihrem Baublock sowie nicht in den ihrer Wohnung angrenzenden StraBenab-
schnitten eingesetzt werden dirfen. Diese Begrenzung erscheint mir zu eng.

In den letzten Monaten des Berichtszeitraums sind zunehmend Fragen von
Birgern, aber auch Beratungsersuchen offentlicher Stellen zur Durchfiihrung
der Volkszéhlung an mich herangetragen worden.

Im Rahmen der organisatorischen Vorbereitung hat mich der Innenminister um
Stellungnahme gebeten, ob gegen eine von mehreren Stédten geplante ADV-
Unterstiitzung fir die Erhebungsstellen datenschutzrechtliche Bedenken
bestiinden. Gegen einen Einsatz automatisierter Datenverarbeitung bei den
Vorbereitungsarbeiten zum Aufbau der Zadhlerorganisation, Erstellung von Zh-
lerlisten und insbesondere der Namenliste flr die Z&hler habe ich keine durch-
greifenden Bedenken erhoben, sofern nur die in § 11 Abs. 1 Satz 1 VZG iber-
mittelten Daten der Einwohner verwendet, in der fiir den Zahiler bestimmten
Namenliste nur Vor- und Familiennamen, Gemeinde, StraBe und Hausnummer
ausgedruckt und die notwendigen Vorkehrungen zur Sicherung der Daten
getroffen werden.

Der vorgesehenen Speicherung des Namens der Auskunftspflichtigen auf
elektronischen Datentragern stand allerdings der in den ersten Entwlrfen des
Haushaltsmantelbogens enthaltene Hinweis entgegen, daB eine derartige
Speicherung nicht erfolgen werde. Bei einer solchen Zusage héatte die Spei-
cherung des Namens gegen den aus dem Rechtsstaatsprinzip hergeleiteten
Grundsatz des Vertrauensschutzes verstoBen. Durch die mit dem Bundesbe-
auftragten fir den Datenschutz abgestimmte Anderung des Hinweises im
Haushaltsmantelbogen sowie der Ausfiihrungen in den , Informationen zur
Volkszdhlung 1987 zur Speicherung von Hilfsmerkmalen unter Einsatz von
Daten- und Texiverarbeitungssystemen sind jedoch meine rechtlichen Beden-
ken gegen eine ADV-Unterstilitzung fir die Erhebungsstelle ausgerdumt wor-
den. Inwieweit durch einen Einsatz der automatisierten Datenverarbeitung die
Akzeptanz der Volkszdhlung beeintrachtigt wird, war letztlich nicht vom Lan-
desbeauftragten fiir den Datenschutz zu beurteilen.

Nach dem Urteil des Bundesverfassungsgerichts vom 15. Dezember 1983
zum Volkszahlungsgesetz 1983 sind auf jeden Fall zur Sicherung des Rechts
auf informationelle Selbstbestimmung bei statistischen Erhebungen besondere
Vorkehrungen zur Durchfiihrung und Organisation der Datenverarbeitung
erforderlich; von besonderer Bedeutung sind wirksame Abschottungsregelun-
gen nach auBen (BVerfGE 65, 1, 49). Aus den Ausflhrungen des Gerichts
folgt, daB bei der Volkszahlung tber die fiir jede Datenverarbeitung erforderli-
chen DatensicherungsmaBnahmen nach § 6 DSG NW hinaus zusétzliche MaB-
nahmen zur Abschottung der Erhebungsstelle gegenliber anderen Stellen
getroffen werden miissen.

Ich habe daher empfohien, soweit bei der Durchfihrung der Volkszahlung eine
ADV-Unterstitzung fiir die Erhebungsstelle beabsichtigt ist, grundsatzlich auf
den Einsatz externer Datenverarbeitungsanlagen, auch solcher der jeweiligen
Gemeinde, zu verzichten und in der Erhebungsstelle nur Datenverarbeitungs-
anlagen ohne Anschlusse flr Datenfernverarbeitung einzusetzen.

Sollte aus technischen oder organisatorischen Griinden die Nutzung einer
Datenverarbeitungsanlage auBerhalb der Erhebungsstelle unabweisbar sein,
so missen besondere Vorkehrungen getroffen werden, die dem Zweck des
Abschottungsgebotes Rechnung tragen. Uber die fiir jede Datenverarbeitung



erforderlichen MaBnahmen der Zugangs-, Abgangs-, Speicher-, Benutzer-,
Zugriffs-, Ubermittlungs-, Eingabe-, Auftrags-, Transport- und Organisations-
kontrolle im Sinne der Anlage zu § 6 Abs. 1 Satz 1 DSG NW hinaus ist durch
zusétzliche MaBnahmen sicherzustellen, daB die organisatorische Trennung
der Erhebungsstelle von anderen Verwaltungsstellen im Zuge der Datenverar-
beitung nicht durchbrochen wird.

Hierzu halte ich folgende Vorkehrungen fiir geboten: Datentrdger mit Datenbe-
standen der Erhebungsstelle sind durch diese unter sicherem VerschluB auf-
zubewahren. Sie sind dem Bediener der Datenverarbeitungsaniage von einem
Beschéftigten der Erhebungsstelle unmittelbar vor der Verarbeitung auszuhén-
digen. Der Beschéftigte muB wahrend der Verarbeitung im Maschinenraum
anwesend sein und den Ablauf der Arbeiten verfolgen. Die Datentrager sind
dem Beschiftigten unmittelbar nach Beendigung der Verarbeitung auszuhén-
digen oder in seiner Anwesenheit zu I6schen, sofern es der Arbeitsablauf
gestattet oder eine Aushédndigung technisch nicht moglich ist. Alle maschinel-
len Ausdrucke aus der Verarbeitung fiir die Erhebungsstelle — einschlieBlich
eventueller Fehldrucke — sind dem Beschéftigten unmittelbar nach Beendi-
gung der Verarbeitung auszuhandigen.

Ich habe dem Innenminister empfohlen, den Einsatz der automatisierten
Datenverarbeitung bei der Vorbereitung und Durchfiihrung der Volkszahlung in
einem von ihm beabsichtigten RunderlaB entsprechend zu regeln.

Ein Stadtdirektor hat bei mir angefragt, ob datenschutzrechtliche Bedenken
gegen die Bestellung des Leiters der Abteilung Meldewesen zum Leiter der
Erhebungsstelle bestehen.

Nach § 9 Abs. 1 Satz 2 VZG sind die Erhebungsstellen personell von anderen
Verwaltungsstellen zu trennen. Nach § 4 Abs. 1 Satz 3 DV VZG 87 NW durfen
die Beschaftigten der Erhebungsstelle wahrend der Zeit, in der sie Zugang zu
den im Rahmen der Volkszahlung 1987 gewonnenen personenbezogenen
Daten haben, nicht in anderen Dienststellen eingesetzt werden.

Mit diesen Regelungen wére es unvereinbar, wenn zum Leiter der Erhebungs-
stelle der Leiter des Einwohnermeldeamtes oder der Abteilung Meldewesen
bestellt wiirde. Auch bei Entbindung von den Aufgaben des Leiters dieses
Amtes oder dieser Abteilung wahrend des genannten Zeitraumes bestehen
gegen seine Bestellung datenschutzrechtliche Bedenken, da nach meiner Auf-
fassung entsprechend der Regelung fiir die Zahler auch in der Erhebungsstelle
keine Personen eingesetzt werden durfen, bei denen die Mdglichkeit besteht,
daB sie die Erkenntnisse aus der Volkszahlung zu Lasten der Auskunftspflich-
tigen nutzen kénnten; hierzu gehdren auch Beschéftigte im Bereich des Mel-
dewesens.

Eine Industrie- und Handelskammer und eine Arztekammer teilten mir mit, daB
Erhebungsstellen der Gemeinden von ihnen Name, Bezeichnung und
Anschrift der dort registrierten Arbeitsstétten anforderten, um die Arbeitsstat-
tenzéhlung vorzubereiten. Ich halte eine Ubermittlung dieser Daten an die
Erhebungsstelle nicht fur zuléssig, da hierflir die gesetzliche Grundlage fehlt.

In § 11 VZG sind die zur Organisation der Zahlung zulassigen Ubermittiungen
von Daten durch offentliche Stellen an die Erhebungsstellen abschlieBend
geregelt. Nach § 11 Abs. 3 VZG ist lediglich die Ubermittlung von Daten
gewerblicher Arbeitsstatten zugelassen; sie sind von den fir die Entgegen-
nahme von Gewerbeanzeigen zustandigen Stellen der Gemeinden zu Uber-
mitteln. Danach durfen die Erhebungsstellen Daten gewerblicher oder nichtge-
werblicher Arbeitsstitten weder von der jeweiligen Berufskammer noch von
anderen offentlichen Stellen anfordern. Gegen die Verwendung von verdffent-
lichtem Material wie AdreBblichern oder Branchenverzeichnissen bestehen
keine Bedenken.

95



96

Der Innenminister ist hingegen der Ansicht, daB eine Ubermittiung zwar nicht
auf das Volkszdhlungsgesetz 1987 gestitzt werden kdnne, § 11 Abs. 3 VZG
aber keine abschlieBende Regelung sei und deshalb entweder eine bereich-
spezifische Regelung wie § 45 Abs. 3 der Verordnung zur Durchfiihrung der
Vorschriften Gber Steuerberater, Steuerbevollméchtigte und Steuerberatungs-
gesellschaften oder die allgemeinen datenschutzrechtlichen Regelungen eine
Ubermittlung rechtfertigen konnten. Im Hinblick auf das Urteil des Bundesver-
fassungsgerichts vom 15. Dezember 1983 zum Volkszahlungsgesetz 1983 sei
die derzeit geltende Generalklausel des § 11 Abs. 1 Satz 1 DSG NW, die eine
Dateniibermittlung an eine andere &ffentliche Stelle auch zu deren rechtmaBi-
ger Aufgabenerfillung uneingeschrankt zulasse, restriktiv auszulegen. Hierbei
kénne eine Regelung in dem von der Landesregierung eingebrachten Entwurf
eines neuen Datenschutzgesetzes Nordrhein-Westfalen herangezogen wer-
den, wonach eine Ubermittlung zu Zwecken, zu denen die Daten nicht erho-
ben worden sind, dann zuldssig sei, wenn — wie hier — die Wahrnehmung
einer durch Gesetz oder Rechtsverordnung zugewiesenen Aufgabe die Verar-
beitung dieser Daten zwingend voraussetze.

Dieser Auffassung vermag ich nicht zuzustimmen. Eine Datenlbermittiung
kann nicht auf § 11 Abs. 1 Satz 1 DSG NW gestltzt werden, wenn die Daten
von dem Empfanger personenbezogen flr einen anderen Zweck verwendet
werden sollen (vgl. siebter Tatigkeitsbericht C.18.a und b). Nur bei weniger
schwerwiegenden Einschrankungen des Rechts auf informationelle Selbstbe-
stimmung etwa dann, wenn die Daten vom Empfanger flr den gleichen Zweck
bendtigt werden, fiir den sie von der tbermittelnden Stelle erhoben wurden
oder gespeichert sind, kénnen auch kiinftig als Generalklauseln ausgestaltete
Auffangnormen in den Datenschutzgesetzen ausreichen. Die vom Innenmini-
ster Uberdies ausgesprochene Empfehlung, den betroffenen Personenkreis
tber beabsichtigte Dateniibermittiungen zur Vorbereitung der Volkszahlung
zuvor in geeigneter Weise zu unterrichten, kann die fehlende gesetzliche
Grundlage oder die Einwilligung der Betroffenen nicht ersetzen.

Darliber hinaus zeigt der vorliegende Fall, daB die vom Innenminister herange-
zogene Regelung in dem Entwurf eines neuen Datenschutzgesetzes im
Ergebnis keine Einschrankung der Zweckentfremdung gegenuber der Gene-
ralklausel des § 11 Abs. 1 Satz 1 DSG NW vorsieht,

Zwei Personalrdte einer Universitat erhoben Bedenken dagegen, daB die Per-
sonalverwaltung 1.200 Bedienstete fur die Zé&hlertatigkeit benannt hatte,
obwohl die Erhebungsstelle nur 178 Bedienstete angefordert hatte. Die Profes-
soren und das technische Personal waren von vornherein von der Benennung
ausgenommen worden.

Nach § 10 Abs. 3 Halbsatz 1 VZG, der ebenfalls eine abschlieBende Regelung
enthalt, ist die Universitat verpflichtet, der Erhebungsstelle auf Anforderung
Bedienstete zu benennen und fir die Zahlertatigkeit freizustellen. Hieraus
ergibt sich, daB grundsétzlich nur Bedienstete in angeforderter Zahl benannt
werden dirfen. Eine Ubermittiung auf Vorrat ist mit dieser Regelung nicht ver-
einbar. Demnach hatte die Personalverwaltung der Universitat Bedienstete nur
in der angeforderten Anzahl auswahlen und benennen dirfen. Die Auswahl
muB von der Universitat selbst getroffen werden. Inwieweit dabei wegen der
dienstlichen Erfordernisse von vornherein bestimmte Gruppen von Bedienste-
ten auBer Betracht gelassen werden dlrfen, ist keine datenschutzrechtliche
Frage. Jedenfalls ergibt sich aus § 10 Abs. 3 Halbsatz 2 VZG, daB ber Aus-
nahmen von der Benennung aus dienstlichen Griinden die Universitét zu ent-
scheiden hat; hingegen entscheidet nach § 10 Abs. 2 Satz 2 VZG Uber eine
Befreiung aus personlichen Grlinden die Erhebungsstelle. Um eine gewisse
Ausfallguote (beispielsweise wegen Befreiung aus persdnlichen Griinden) auf-
zufangen, kann zwar hingenommen werden, wenn die Erhebungsstelie eine



Zahl von Bediensteten anfordert, die Uber der Zah! der bendtigten Zahler liegt.
Auf jeden Fall aber war es unzuldssig, der Erhebungsstelle weit Uber deren
Anforderung hinaus nahezu alle Bediensteten der Universitdt zu benennen.
Dementsprechend war auch die Datenspeicherung in diesem Umfang bei der
Erhebungsstelle unzuléssig.

Ein Sachbearbeiter im Sozialamt einer Stadt hat mich gefragt, ob Bedenken
gegen den Einsatz von Mitarbeitern eines Sozialamtes als Zéhler bestlinden,
weil Interessenkollisionen zu beflirchten seien, die einen Einsatz verbieten.
Die gleiche Frage wurde von einer in der Stadtkasse mit der Bearbeitung von
Vollstreckungs- und Mahnverfahren befaBten Sachbearbeiterin gestellt.

Nach § 10 Abs. 5 Satz 2 Nr. 2 VZG dirfen Zahler nicht eingesetzt werden,
wenn auf Grund ihrer beruflichen Tatigkeit oder aus anderen Grinden zu
besorgen ist, daB Erkenntnisse aus der Zahlertatigkeit zu Lasten der Aus-
kunftspflichtigen genutzt werden. Dies gilt nach meiner Auffassung fur den Ein-
satz von Mitarbeitern eines Sozialamtes, soweit nicht ausgeschlossen werden
kann, daB in ihnrem Z&hlbezirk von ihnen betreute Sozialhilfeempfanger wohnen.

Der Innenminister weist hierzu in Nr. 1.3 des Runderlasses vom 17. Juli 1986
lediglich allgemein darauf hin, daB Personen, bei denen auf Grund ihrer beruf-
lichen Tatigkeit eine soiche Besorgnis besteht, nur dann als Zahler verpflichtet
werden durfen, wenn ein ortlicher Einsatz moglich ist, der eine solche Nutzung
ausschlieBt. Als Beispiel sind im ErlaB nur Angehorige der Steuerverwaltung
angeflihrt. Meinem Vorschlag, als weiteres Beispiel auch die Mitarbeiter der
Sozialdmter zu nennen, ist der Innenminister nicht gefolgt. Gleichwohl halte ich
an meiner Auffassung fest, daB auch die Mitarbeiter des Sozialamtes zu die-
sem Personenkreis gehdren. Ebenso missen die Beschaftigten einer Stadt-
verwaltung, die in der Stadtkasse mit Vollstreckungs- und Mahnverfahren
beauftragt sind, hinsichtlich der Besorgnis einer Interessenkollision den bei-
spielhaft angefiihrten Angehdrigen der Steuerverwaltung gleichgestellt wer-
den.

Ein Stadtdirektor hat mir mitgeteilt, daB die ortliche Erhebungsstelle beabsich-
tige, den Zéhlern die Beratung und Hilfestellung der Auskunftspflichtigen vor-
zuschlagen (sog. Interviewmethode), um eine moglichst vollstandige und rei-
bungslose Erhebung durchzufihren. Dabei sei ein Aufenthalt der eingesetzten
Zahler und Zahlerinnen in den Wohnungen der Auskunftspflichtigen unum-
ganglich. Wegen einer in diesem Zusammenhang beflrchteten Gefahrdung fir
die Zahlerin werde gefordert, zwei Zahlerinnen in einem Arbeitsbezirk einzu-
setzen. Er bat mich deshalb um Stellungnahme, ob gegen den gleichzeitigen
Einsatz von zwei Zdhlern (Zahlerinnen) in einem Arbeitsbezirk Bedenken
bestunden.

Zundchst habe ich klargestellt, daB es bei Durchfuhrung der Erhebung nicht
erklartes Ziel sein darf, den Zahler moglichst nach der Interviewmethode vor-
gehen zu lassen. Nach § 13 Abs. 2 VZG unterliegt es der freien Entscheidung
des Auskunftspflichiigen, ob er die Fragen mundlich gegentiber dem Zahler
oder schriftlich beantwortet. Damit ware es nicht vereinbar, wenn der Zahler
den Auskunftspflichtigen Gber die ihm nach § 13 Abs. 5 Halbsatz 1 VZG zuste-
hende Befugris hinaus auch zur miindlichen Beantwortung weiterer Fragen
dréngen oder sie ihm auch nur nahelegen wirde. Vielmehr muf3 der Auskunfts-
pflichtige an der Wohnungstir auf seine Wahlmaglichkeiten bei der Auskunft-
erteilung nach § 13 Abs. 2 bis 4 VZG ausdriicklich hingewiesen werden. Eine
Beratung darf nur angeboten werden.

Das Betreten der Wohnung ist nach § 10 Abs. 6 Satz 2 Halbsatz 2 VZG nur mit
Zustimmung eines Verfugungsberechtigten zulassig. Der Zahler darf die Woh-
nung daher erst nach Aufforderung durch den Wohnungsinhaber betreten.
Soweit sich der Auskunftspflichtige dazu entschlossen hat, die Auskinfte
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gegeniber dem Zahler miindlich zu erteilen, kann ein Betreten der Wohnung
auch durch einen zweiten Zahler nur mit Zustimmung des Wohnungsinhabers
in Betracht kommen. Wird sie verweigert, muB der zweite Z&hler vor der Woh-
nungstir warten.

Gegen die Anwesenheit eines zweiten Zdhlers ohne Einwilligung der Betroffe-
nen bestehen auch dann datenschutzrechtliche Bedenken, wenn die Aus-
kunfterteilung nach § 13 Abs. 5 VZG an der Haus- oder Wohnungstiir erfolgt.
Das Mithéren durch den zweiten Zahler ist ein zusétzlicher Eingriff in das Recht
der Betroffenen auf informationelle Selbstbestimmung und in ihr Grundrecht
auf Datenschutz. Ein solcher Eingriff bedarf einer normenklaren gesetzlichen
Grundlage. Danach muissen die Auskunftspflichtigen die Anwesenheit eines
zweiten Zahlers bei der mindlichen Auskunfterteilung nur dann hinnehmen,
wenn sich dies fiir sie erkennbar aus dem Gesetz ergibt. Nach § 13 Abs. 5
VZG miissen jedoch vom angetroffenen Auskunftspflichtigen die dort genann-
ten Angaben teils mindlich, teils mindlich oder schriftlich d e m Zahler mitge-
teilt werden; § 13 Abs. 2 und 4 VZG sieht eine Datenerhebung ebenfalls nur
durch den Zahler vor.

Ein gleichzeitiger Einsatz von zwei Zahlern (Zahlerinnen) in einem Arbeitsbe-
zirk kann allenfalls dann hingenommen werden, wenn eine Rechtsgiiterabwa-
gung im Einzelfall ergibt, daB dem Schutz des Zéhlers (Z&hlerin) vor einer
Gefahrdung Vorrang gegeniber dem informationellen Selbstbestimmungs-
recht der Auskunftspflichtigen und deren Grundrecht auf Datenschutz einzu-
rdumen ist. Macht in einer bestimmten Gegend oder einem bestimmten Haus
der Schutz des Zahlers (Zahlerin) die Anwesenheit eines zweiten Zahlers
(Zahlerin) erforderlich, bestehen keine durchgreifenden Bedenken, wenn in
dessen Gegenwart die in § 13 Abs. 5 Halbsatz 1 VZG genannten Angaben
erhoben werden. Hinsichtlich aller weiteren Angaben muf der Auskunftspflich-
tige auf sein Recht, zwischen mindlicher oder schriftlicher Auskunfterteilung
zu wahlen, hingewiesen werden.

Der Stadtdirektor hat mir mitgeteilt, daB entsprechend verfahren werden wird.
Dem Landesamt fur Datenverarbeitung und Statistik habe ich empfohlen, in der
Zahleranleitung und bei der Zahlerschulung darauf hinzuweisen, daB die Zahler
lber ihre Befugnis nach § 13 Abs. 5 Halbsaiz 1 VZG hinaus den Auskunfts-
pflichtigen nicht eine miindliche Beantwortung weiterer Fragen nahelegen oder
gar sie hierzu drangen dirfen. In der inzwischen vorliegenden Zahleranleitung
ist dieser Hinweis leider nicht enthalten.

b} Kommunalstatistik

Ein Blrger hat mir die Unterlagen der Gebaudeerhebung einer Stadt zur daten-
schutzrechtlichen Prifung (ibersandt. Das Anschreiben der Stadt wurde vom Amt
fir Statistik im September 1986 mit Informationen (iber den Zweck der Erhebung
an die Grundstiickseigentimer mit der Bitte versandt, den anliegenden Fragebo-
gen innerhalb von drei Wochen an das Amt zurlckzusenden. Der Fragebogen
enthielt StraBe und Hausnummer des Eigentlimers sowie eine Ordnungsnummer.
Die gesteliten Fragen gingen Uber die im Gebdudebogen fiir die Volkszahlung
1987 vorgesehenen Fragen weit hinaus.

Die Erhebung und Speicherung personenbezogener Daten ohne Einwilligung des
Betroffenen stellt einen Eingriff in sein Grundrecht auf Datenschutz und in sein
Recht auf informationelle Selbstbestimmung dar. Ein solcher Eingriff bedarf einer
gesetzlichen Grundlage. Fir Datenerhebungen fir Kommunalstatistiken ist eine
solche nicht vorhanden.

Daher ddrfen die Gemeinden derartige Erhebungen nur auf freiwilliger Grundlage
durchfiihren. Auf die Freiwilligkeit der Angaben muB der Biirger nach § 10 Abs. 2
Satz 1 DSG NW ausdriicklich hingewiesen werden. Ein solcher Hinweis fehlte im
Anschreiben der Stadt.



Da in dem Anschreiben ausgefiihrt ist, daB alle Auswertungen anonym erfolgen,
muB sichergestellt werden, daB das Ergebnis der Datenverarbeitung keine Einzel-
datenséatze, sondern nur aggregierte Daten enthalt. Der Einzeldatensatz ist selbst-
verstandlich auch ohne Namen personenbezogen, da der Eigentlimer, gegebe-
nenfalls auch die Mieter bestimmbar sind. Ich habe empfohlen, die Einzeldaten-
sadtze zu léschen und die Erhebungsvordrucke zu vernichten.

¢) Hochschulistatistik

Eine wissenschaftliche Angestellte einer Universitat hat sich an mich gewandt, weil
ihr Bemilhen gegeniiber dem Landesamt fiir Datenverarbeitung und Statistik
(LDS), den mit rechtskraftigem Urteil erstrittenen Anspruch auf Léschung ihrer
personenbezogenen Daten durchzusetzen, ohne Erfolg geblieben war. Sie hatte
ebenso wie andere Beschiftigte bei einer Erhebung zur Hochschulstatistik im
Jahre 1983 den Erhebungsbogen nicht ausgefilit und Bedenken gegen die Erhe-
bung vorgebracht. Auf Anordnung des Ministers flir Wissenschaft und Forschung
waren daraufhin die erforderlichen Daten der nicht erfaten Hochschulangehori-
gen den Personalakten entnommen und ohne Namen und Kennummer an das
LDS lbermittelt worden.

Das Erheben und Speichern personenbezogener Daten ohne Einwilligung der
Betroffenen stellt einen Eingriff in ihr Recht auf informationelle Selbstbestimmung
nach Artikel 2 Abs. 1 in Verbindung mit Artikel 1 Abs. 1 des Grundgesetzes sowie
in ihr Grundrecht auf Datenschutz nach Artikel 4 Abs. 2 der Landesverfassung dar
und bedarf einer gesetzlichen Grundlage. Eine gesetzliche Grundlage fir den
Zugriff auf die der Universitat verfigbaren personenbezogenen Daten aus der
Personalakte der Betroffenen flir Zwecke der amtlichen Statistik ist nicht ersicht-
lich. Nach § 13 Abs. 1 Nr. 2 des Hochschulstatistikgesetzes ist das wissenschaft-
liche Personal, nicht jedoch die Hochschule auskunftspflichtig. Der Gesetzgeber
hat damit einen Eingriff in das informationelle Selbstbestimmungsrecht der Betrof-
fenen bereichspezifisch nur in der Weise zugelassen, daB die Betroffene selbst

. ihre personenbezogenen Daten preiszugeben hat. Da somit das Erheben der per-
sonenbezogenen Daten aus der Personalakie ohne gesetzliche Grundlage
erfolgte, waren auch die Ubermittlung dieser Daten an das LDS und ihre Speiche-
.rung unzuldssig. Nach § 17 Abs. 3 Satz 2 DSG NW sind die Uber die Betroffene
unzuldssig gespeicherten Daten zu I3schen.

Um den gespeicherten Datensatz der Betroffenen zum Zweck der Ldschung
ermitteln zu kdnnen, sind auf Wunsch des LDS die Daten der Betroffenen erneut
von der Universitdt erhoben und dem LDS lbermittelt worden. Auf meine Anfrage,
ob die Daten der Betroffenen inzwischen geldscht seien, teilte das LDS mit, alle
Versuche, den Datensatz der Betroffenen zu identifizieren, seien gescheitert. Zur
Klarung des Sachverhalts habe ich einen Kontrollbesuch im LDS durchgefihrt.
Dabei konnte ein bestimmter Datensatz mit an Sicherheit grenzender Wahr-
scheinlichkeit der Betroffenen zugeordnet werden, da die Angaben dieses Daten-
satzes in allen wesentlichen Datenfeldern mit den Angaben des erneut erhobenen
Datensatzes der Betroffenen ibereinstimmen, es flr die beiden festgestellten
Abweichungen eine plausible Erki&rung gibt und nach Aussage des LDS der
Datensatz der Betroffenen noch vorhanden ist, kein anderer Datensatz existiert,
der als Datensatz der Betroffenen hétte in Betracht gezogen werden kdnnen, und
das LDS auf mehrfache Frage keinen Grund nannte, warum dieser Datensatz
nicht der Betroffenen zugeordnet werden kdnne.

Ich halte es daher flir geboten, den der Betroffenen zuzuordnenden Datensatz zu
I6schen. Das LDS ist dem nicht gefolgt und hat mir mitgeteilt, es sehe wegen § 21
des neuen Bundesstatistikgesetzes (BStatG) von weiteren Versuchen ab, einen
im Rahmen der oben angegebenen Erhebung hier gespeicherten statistisch auf-
bereiteten Datensatz mit Hilfe nachtraglich erhobener Daten zu reidentifizieren.
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Diese Mitteilung ging schon angesichts des Ergebnisses des Kontrollbesuches an
der Sach- und Rechtslage vorbei. Da der Datensatz bei dem Kontrollbesuch (vor
dem Inkrafttreten des neuen Bundesstatistikgesetzes) mit an Sicherheit grenzen-
der Wahrscheinlichkeit als Datensatz der Betroffenen identifiziert worden ist,
bedurfte es eines weiteren Reidentifizierungsversuches nicht.

Darliber hinaus untersagt § 21 BStatG eine Zusammenfihrung von Einzelanga-
ben aus Bundesstatistiken mit anderen Angaben zur Herstellung eines Personen-
bezuges nur ,auBerhalb der Aufgabenstellung dieses Gesetzes oder der eine
Bundesstatistik anordnenden Rechtsvorschrift®. Die zur Ldschung eines Daten-
satzes erforderliche Identifizierung liegt aber innerhalb dieser Aufgabenstellung.
Es ware auch abwegig, das Reidentifizierungsverbot des § 21 BStatG, das dem
Schutz des Betroffenen dient, einer Reidentifzierung zum Zweck der Léschung
auf Verlangen eben dieses Betroffenen entgegenzuhalten, zumal wenn er sich auf
ein rechtskraftiges Urteil stiitzen kann.

ich habe die Weigerung des LDS, den Datensatz zu léschen, gemaB § 30 DSG
NW beanstandet und dem Minister fiir Wissenschaft und Forschung sowie dem
Innenminister vorgeschlagen, das LDS entsprechend anzuweisen.

d) Bewéahrungshilfe- und Filihrungsaufsichtsstatistik

Ein Bewahrungshelfer hat mich gebeten, die Ubermittlung personenbezogener
Daten an das Landesamt flr Datenverarbeitung und Statistik (LDS) im Rahmen
der Bewadhrungshilfe- und Flhrungsaufsichtsstatistik datenschutzrechtlich zu
Uberprufen.

Die Ubermittiung personenbezogener Daten von Probanden fiir die Bewihrungs-
hilfe- und Flhrungsaufsichtsstatistik an das LDS ist ein Eingriff in das Grundrecht
der Betroffenen auf Datenschutz und in ihr Recht auf informationelle Selbstbestim-
mung. Ein solcher Eingriff bedarf einer normenklaren gesetzlichen Grundlage; aus
ihr missen sich Voraussetzungen und Umfang der Einschréankungen des Grund-
rechts klar und filir den Blrger erkennbar ergeben. Jedenfalls seit dem Volkszah-
lungsurteil des Bundesverfassungsgerichts kénnen derartige statistische Erhe-
bungen auch als Sekundarstatistik nur noch als zuléassig angesehen werden, wenn
sie ausdricklich durch Gesetz vorgeschrieben sind.

Eine diesen Anforderungen entsprechende gesetzliche Grundlage ist derzeit nicht
vorhanden. Die Allgemeinen Verfligungen des Justizministers vom 22. November
1976 und 21. April 1981 kommen hierflr nicht in Betracht, weil sie keine Rechts-
vorschriften sind. Auf die 2. Alternative des § 11 Abs. 1 Satz 1 DSG NW kann die
Ubermittlung der Daten an das LDS nach dem Volkszahlungsurteil nicht mehr
gestutzt werden, weil diese Vorschrift den Verwendungszweck der zwangsweise
erhobenen und ohne Wissen und Wollen des Betroffenen (ibermittelten Daten bei
dem Empfénger nicht bestimmt und deshalb den Umfang des Eingriffs fiir den
Burger nicht erkennen aBt.

Allerdings hat das Bundesverfassungsgericht in Fallen gewandelter Verfassungs-
interpretation bis zur Schaffung einer verfassungsmaBigen gesetzlichen Grund-
lage die Notwendigkeit einer Ubergangsfrist anerkannt, wenn eine bisher schon
gelibte Verwaltungspraxis fortgesetzt werden soll, um eine sonst eintretende
Funktionsunféhigkeit staatlicher Einrichtungen zu vermeiden, die der verfassungs-
maBigen Ordnung noch ferner stdnde als der bisherige Zustand. Ob diese Voraus-
setzung bei der Bewahrungshilfe- und Flhrungsaufsichisstatistik gegeben ist,
erscheint jedoch zweifelhaft.

Im Hinblick auf die Rechtsprechung des Bundesverfassungsgerichts zum Uber-
gangsbonus kann die Ubermittlung personenbezogener Daten von Probanden an
das LDS allenfalls noch flir eine kurze Ubergangszeit bis zur Schaffung einer
bereichspezifischen gesetzlichen Grundlage hingenommen werden, sofern dabei
der verfassungsrechtliche VerhéltnisméBigkeitsgrundsatz beachtet wird. Daher
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muB auf die Ubermittiung der fiir die Statistik nicht erforderlichen und die Betrof-
fenen unzumutbar belastenden Angaben tber Namen, Vornamen, Geburtsort und
Kreis auf den Zahlkarten verzichtet werden, wie dies auch in anderen Bundeslan-
dern vorgesehen ist.

Zur Vermeidung von VerstdBen gegen Vorschriften Uber den Datenschutz habe
ich dem Justizminister empfohlen,

— auf die alsbaldige Schaffung einer bereichspezifischen gesetzlichen Grundlage
fiir die Bewdhrungshilfe- und Flhrungsaufsichtsstatistik hinzuwirken und

— bereits jetzt sicherzustellen, daB auf den Zugangs- und Abgangszahlkarten fur
die Bewahrungshilfestatistik Name und Vorname des Probanden sowie auf den
Zahlkarten flr die Flihrungsaufsichtsstatistik Name, Vorname, Geburtsort und
Kreis nicht mehr eingetragen werden.

Der Justizminister hat mir daraufhin mitgeteilt, daB eine bundeseinheitliche Rege-
lung flr die Statistiken der Rechtspflege derzeit noch nicht abzusehen sei. Er habe
inzwischen fiir seinen Geschéftsbereich angeordnet, in die Zahlkarten die
genannten Daten nicht mehr einzutragen.

Wissenschaft und Forschung

a) Hochschulen

— In meinem siebten Tatigkeitsbericht (C.15.a) habe ich lber einen Datenab-
gleich zwischen den Personaldateien und den Studentendateien berichtet, der
von mehreren Hochschulen im Jahr 1985 durchgeflihrt worden ist. Die Lan-
desregierung hat in ihrer Stellungnahme zu meinem siebten Tatigkeitsbericht
(Drucksache 10/1644, S. 24) ausgefihr, sie teile die Auffassung, daB eine
Ubermittlung personenbezogener Daten auf der Grundlage des § 11 Abs. 1
DSG NW wegen der wenig bestimmten, lediglich an die rechtmaBige Aufga-
benerflllung des Empfangers ankniipfenden Fassung mit Rucksicht auf die
Anforderungen des Volkszahlungsurteils inzwischen zweifelhaft geworden ist.

Ich halte danach an meiner Rechtsauffassung fest, daB der seinerzeit durchge-
fihrte Datenabgleich, mit dem festgestellt werden sollte, ob vollzeitbeschaftigte
Hochschulangestellte ohne Kenntnis der Personalstelle fir ein Studium an der
gleichen Hochschule eingeschrieben waren, unzuldssig gewesen ist. Auch
nach den Vorschriften des von der Landesregierung vorgelegten Entwurfs
eines neuen Datenschutzgesetzes Nordrhein-Westfalen (Drucksache 10/
1565) miiBten entsprechende Datenabgleiche als unzuldssig angesehen wer-
den.

— Einige Hochschulbedienstete beschwerten sich bei mir Uber Anordnungen
ihrer Dienststellen, alle an die Bediensteten unter der Dienstanschrift gerich-
tete Post zur Offnung in den amtlichen Posteingang zu geben.

Eine gesetzliche Grundlage fir eine solche Anordnung, durch die persénliche
Post der Bediensteten zur Kenntnis anderer Personen gelangte, ist nicht vor-
handen. Verschlossene Sendungen, die an eine natlrliche Person und nicht an
die Universitdt oder eine Einrichtung der Universitdt gerichtet sind, dlrfen
daher nicht zur Offnung in den amtlichen Posteingang gegeben werden. In die-
sem Zusammenhang ist auch auf den Straftatbestand des § 202 StGB hinzu-
weisen. Danach macht sich strafbar, wer unbefugt einen verschlossenen Brief
oder ein anderes verschlossenes Schriftstlick, das nicht zu seiner Kenntnis
bestimmt ist, 6ffnet. Allerdings ist zu beachten, daB ein Schriftstlick mit der
Bezeichnung
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An das
Institut flr ... der Universitdt in ...
z.Hd. von N.N.

nicht an den Genannten, sondern an das Institut gerichtet ist. Will ein Absender
jemandem an seiner dienstlichen Adresse ein personliches Schreiben zustel-
len, so muB die Adressierung lauten:

Herrn N.N.
Institut fir ... der Universitat in ...

b) Forschung
— Durch eine Anzeige des Kultusministers gemaB § 12 Abs. 1 Satz 3 DSG NW

erhielt ich davon Kenntnis, daB der Kultusminister einem Universitatsinstitut die
Namen und Adressen der Lehramtsbewerber (bermittelt hatte, die das
Zweite Staatsexamen im Fach Sport abgelegt und sich im Rahmen des Lehrer-
zuweisungsverfahrens um eine Einstellung in den Schuldienst des Landes
Nordrhein-Westfalen beworben hatten. Das Universitdtsinstitut bendtigt die
Adressen, um bei den Betroffenen eine Erhebung der Berufssituation von
Absolvent(innen)en des Studiengangs Sport flr das Lehramt durchzuflihren.

Die Ubermittlung personenbezogener Daten aus Dateien fiir ein konkretes
Forschungsvorhaben einer der in § 12 Abs. 1 Satz 1 DSG NW genannten Stel-
len ist, sofern keine Einwilligung der Betroffenen vorliegt, nur zulassig, wenn
ihre schutzwiirdigen Belange nicht beeintréchtigt werden (§ 12 Abs. 1 Satz 2
DSG NW). Ob dies der Fall ist, kann zwar bei einer Datenlbermittiung nach §
12 DSG NW grundsatzlich im Wege einer summarischen Prifung festgestellt
werden. Im vorliegenden Fall war jedoch bei der Durchfihrung dieser Priifung
zu beachten, daB es sich bei den Namen und Adressen der Bewerber um Ein-
stellung in den Schuldienst des Landes Nordrhein-Westfalen um Personalda-
ten handelt. Personaldaten sind nach standiger Rechtsprechung grundsétzlich
geheimzuhalten.

Wegen des groBen ¢ffentlichen Interesses an der Durchfiihrung des genann-
ten Forschungsvorhabens erschien es mir vertretbar, ausnahmsweise daten-
schutzrechtliche Bedenken gegen die Ubermittiung der Adressen unter der
Voraussetzung zurlickzustellen, daB bei der Konzeption und flr die Durchflh-
rung des Forschungsvorhabens alle Vorkehrungen getroffen waren, um eine
Beeintrachtigung schutzwiirdiger Belange der Betroffenen zu vermeiden.

Bereits in meinem funften Tatigkeitsbericht (C.15.b) habe ich Grundsétze dar-
gelegt, die bei der Priifung, ob schutzwirdige Belange der Betroffenen beein-
trachtigt werden, zu beachten sind. Der Kultusminister hat mir mitgeteilt, daB
flr die Einhaltung dieser Grundsatze durch die Universitdt Sorge getragen
wurde.

Fir die Prifung der Frage, ob durch ein Forschungsvorhaben schutzwiirdige
Belange der Betroffenen beeintrachtigt werden, kommt es in der Praxis
wesentlich darauf an, inwieweit ein Betroffener seine Bereitschaft zur Teil-
nahme an dem Forschungsvorhaben bekundet hat. Eine Beeintrachtigung
schutzwlrdiger Belange wird in der Regel immer dann zu verneinen sein,
wenn ein Betroffener in Kerntnis eines bestimmten Forschungsvorhabens und.
in Kenntnis der dabei vorgesehenen Datenverarbeitung seine Daten auf freiwil-
liger Grundlage flir das Vorhaben zur Verfligung stellt. Denn damit gibt er zu
erkennen, daB er in der vorgesehenen Datenerhebung, Speicherung und Aus-
wertung eine Beeintrachtigung seiner schutzwiirdigen Belange nicht erblickt.

In der Praxis muB jedoch vielfach festgestellt werden, daB insbesondere die
Information der Betroffenen Uber die bei einem Forschungsvorhaben vorge-
sehene Datenverarbeitung vielfach unzureichend, oft sogar unzutreffend ist.



Haufig wird den Betroffenen eine sofortige Anonymisierung der bei ihnen erho-
benen Angaben zugesichert, selbst wenn flr die Auswertung ihrer Daten meh-
rere Monate vorgesehen sind. So wurde den Eltern bei einem Forschungsvor-
haben Uber gesundheitliche Beeintrachtigungen durch Fluglarm, bei dem die
Erhebung sehr sensibler Daten ihrer Kinder vorgesehen war, zugesichert, die
Antworten wiirden verschllsselt ohne Angabe von Namen oder Adressen
abgespeichert, sobald der erbetene Fragebogensatz vollstandig ausgefiillt vor-
liege. Die ausgeflllten Fragebdgen wiirden kurze Zeit danach im ReiBwolf ver-
nichtet, so daB die Identifizierung des Kindes nicht mehr méglich sein werde.
In Wirklichkeit war jedoch auf Grund der Konzeption des Forschungsvorha-
bens eine personenbezogene Speicherung der Daten flr einen Zeitraum von
etwa eineinhalb Jahren vorgesehen.

Darlber hinaus ist es nach den erwédhnten Grundsatzen erforderlich, den
Betroffenen ausdriicklich auf die Freiwilligkeit der Teilnahme an der Erhebung
hinzuweisen und darauf aufmerksam zu machen, daB ihm aus der Verweige-
rung der Teilnahme an dem Forschungsvorhaben keine Nachteile entstehen.
Aus grundsétzlichen Erwdgungen, insbesondere um MiBverstandnisse in
Zweifelsfallen auszuschlieBen, empfehle ich den meiner Kontrolle unterliegen-
den offentlichen Stellen, bei dem nach § 10 Abs. 2 Satz 1 DSG NW erforder-
lichen Hinweis auf die Freiwilligkeit einer Datenerhebung ausdriicklich das
Wort , freiwillig” zu verwenden. Nicht ausreichend ist es also in der Regel, daB
sich der Hinweis auf die Freiwilligkeit aus dem Gesamtinhalt des Schreibens,
insbesondere aus der AuBerung einer Bitte zur Mitwirkung ergeben soll. Denn
Behorden und andere &ffentliche Stellen treten an den Blrger heutzutage auch
in Fallen, in denen eine Verpflichtung zu einem bestimmten Tun besteht, in der
Form einer Bitte oder in einem verbindlich gehaltenen Schreiben heran.

Eine Hochschule beabsichtigte, im Rahmen eines Forschungsprojektes zur
Untersuchung der volkswirtschaftlichen Kosten der Jugendarbeitslosigkeit Ein-
blick in das bei der zustandigen Berufskammer geflihrte Verzeichnis der Aus-
bildungsverhaltnisse zu nehmen. Nach § 31 Satz 1 des Berufsbildungsge-
setzes (BBIG) hat die zustéandige Stelle ein Verzeichnis der Berufsausbildungs-
verhaltnisse zu flhren, in das der wesentliche Inhalt des Ausbildungsverhalt-
nisses einzutragen ist.

Eine gesetzliche Grundlage fiir eine solche Ubermittiung war nicht ersichtlich.
Da das Verzeichnis der Ausbildungsverhalinisse gemaB § 31 BBIG bei der
Berufskammer in Form eines Buches und nicht als Datei gefiihrt wurde, schied
§ 12 Abs. 1 DSG NW als mégliche Grundlage der Datentibermittlung von vorn-
herein aus. Aber selbst wernn das Verzeichnis dort in Form einer Datei im Sinne
von § 2 Abs. 2 Nr. 3 DSG NW gefiihrt worden ware, konnte die Datenlibermitt-
lung nicht auf § 12 Abs. 1 Satz 1 DSG NW gestitzt werden, da auch bei einer
summarischen Prifung nicht davon ausgegangen werden konnte, daB durch
die gewdhrte Mdglichkeit, von allen im Verzeichnis enthaltenen personenbezo-
genen Daten der Auszubildenden Kenntnis zu nehmen, deren schutzwiirdige
Belange nicht beeintrachtigt wirden.

Gegen die Gewdhrung von Einsicht in die Ausbildungsvertrage bestanden nur
bei Vorliegen einer Einwilligung der Betroffenen keine durchgreifenden daten-
schutzrechtlichen Bedenken. Zur Einholung der Einwilligung der Betroffenen
war es im vorliegenden Fall moglich, ein von der Hochschule vorbereitetes
Schreiben durch die Berufskammer zu adressieren und zu versenden. Auf
diese Weise konnten die in Betracht kommenden Jugendlichen bzw. deren
Erziehungsberechtigte ohne Ubermittiung der AdreBdaten an die Hochschule
von der Berufskammer angeschrieben und zur Erteilung ihrer Einwilligung zur
Einsichtnahme in das Verzeichnis durch die Mitarbeiter der Hochschule gebe-
ten werden. Schwierigkeiten fir die Durchfiihrung des Forschungsvorhabens
haben sich durch diese Verfahrensweise nicht ergeben.-
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c) Studienplatzvergabe

Die Zentralstelle fiir die Vergabe von Studienpldtzen (ZVS) laBt ihre Datenverar-
beitung durch eines der Gemeinsamen Gebietsrechenzentren (GGRZ) durchfiih-
ren. Die Ergebnisse dieser Datenverarbeitung sind von sehr groBer Bedeutung fir
die Betroffenen; sie liefern die Grundlage fir eine wesentliche Entscheidung im
Leben der Betroffenen. Im aligemeinen wére es fir den einzelnen Betroffenen
nicht erkennbar, wenn ein Arbeitsfehler bei der Datenverarbeitung oder eine Mani-
pulation die ihn betreffenden Entscheidungen beeinflussen wirde. In einer sol-
chen Situation ist es besonders wichtig, alle Vorschriften zur Datensicherung ohne
Einschrankung zu befolgen.

Dennoch wurden beim ZVS-Vergabeverfahren schwerwiegende Abweichungen
von bestehenden Regelungen zur Datensicherung festgestellt. Die Programme
wurden zum Produktionslauf eingesetzt, ohne daB die erforderliche Freigabe der
ZVS vorlag (vgl. im einzelnen E.1.d).

Ich habe empfohlen, in Abstimmung mit der ZVS eine Dienstanweisung flr Test
und Freigabe von Programmen zu erarbeiten und in Kraft zu setzen sowie weitere
geeignete MaBBnahmen zu treffen, um sicherzustellen, daB in Zukunft nur von der
ZVS freigegebene Programme fur das ZVS-Vergabeverfahren eingesetzt werden
und daB die Funktionstrennung zwischen Entwicklung und Produktion auch beim
Z\S-Vergabeverfahren eingehalten wird.

Bildung und Kultur

a) Schulwesen

— Der Kultusminister hat die Verwaltungsvorschriften zu § 5 Abs. 4 der Allgemei-
nen Schulordnung (ASchO) — Richtlinien zum Schiilerstammblatt und
zum sonstigen Datenbestand in der Schule — durch RunderlaB vom 29. Juli
1986 gedndert. Dieser sieht folgende wesentliche Anderungen vor:

— Die Ergebnisse der Klassenarbeiten dirfen kiinftig nicht mehr in das Klas-
senbuch aufgenommen werden. Stattdessen fiihrt die Schule eine Liste der
schriftlichen Arbeiten und deren Ergebnisse als gesonderte Unterlage. Mit
dieser Anderung wird den bereits in meinem dritten (C.13.a) und meinem
siebten Tatigkeitsbericht (C.16.a) dargelegten datenschutzrechtlichen
Bedenken gegen die praktisch nicht auszuschlieBende Moglichkeit, daB die
Ergebnisse der schriftlichen Klassenarbeiten von anderen Schiilern im
Klassenbuch eingesehen werden, Rechnung getragen.

— Sofern Erziehungsberechtigte nicht widersprochen haben, werden in das
Klassenbuch zu den einzelnen Schiilern kiinftig auch die Telefonnummer(n)
oder Anschrift(en), unter denen die Erziehungsberechtigten erreichbar
sind,aufgenommen. Zur Begriindung dieser Erweiterung hat der Kultusmi-
nister darauf hingewiesen, daB die Unterrichtsrdume und insbesondere die
Sportstatten haufig vom Haupt- Schulgebaude getrennt seien. Bei einem
Unfall
miBten die Erziehungsberechtigten je nach Lage des Falles schnell benach-
richtigt werden. Hinzu komme, daB bei kleineren Schulen die Schulsekreta-
riate nicht immer besetzt seien und daB ein sofortiger Rickgriff auf das
Schilerstammblatt nicht immer mdglich sei. Ich habe mich diesen Erwagun-
gen nicht verschlieBen wollen, zumal bei Vorliegen schutzwirdiger Belange
im Einzelfall die Erziehungsberechtigten der Aufnahme ihrer Telefonnum-
mer{(n) oder Adresse(n) in das Klassenbuch widersprechen kénnen.

— Die bisherige Fassung der Verwaltungsvorschriften trug den besonderen
Verhéltnissen an berufshildenden Schulen nicht ausreichend Rechnung.



Aus diesem Grund wurde der Bereich der Ubermittlung oder Weitergabe
von Daten durch eine Regelung erweitert, nach der personenbezogene
Daten an die Arbeitgeber und Ausbildungsbetriebe der Schiiler der Berufs-
schule Ubermittelt werden durfen, wenn dies zur rechtmaBigen Erflllung
der Aufgaben der Schule oder der durch Rechtsvorschrift festgelegten Ver-
pflichtungen des Arbeitgebers oder Ausbildungsbetriebes erforderlich ist.
Entsprechendes gilt fir Daten von Schilern im Betriebspraktikum. Auch
gegen diese durch die Rechtslage gebotene Erweiterung waren keine
datenschutzrechtlichen Bedenken zu erheben.

Der Kultusminister ist bei der endgliltigen Fassung seines Runderlasses mei-
nen Empfehlungen gefolgt. Durch diese Anderungen der Verwaltungsvor-
schriften zu § 5 Abs. 4 ASchO wird sowohl den Anforderungen des Daten-
schutzes als auch den Belangen der Praxis Rechnung getragen.

Ein , Initiativkreis von Pflege- und Adoptiveltern* wandte sich in einer Eingabe
dagegen, daf bei der Schulanmeldung eines zur Adoption vorgesehenen
Pflegekindes die Einschulung unter Angabe des Geburtsnamens erfolgen
sollte. Der Initiativkreis wies darauf hin, es sei fur die Integration des Pflegekin-
des sehr wichtig, daB es in der Schule mit dem Namen seiner neuen Familie
angesprochen werde. Erfolge die Einschulung unter Angabe des Geburtsna-
mens, sei nicht zu verhindern, daB die Tatsache, daB es sich nicht um ein leib-
liches Kind der Pflegeeltern handele, in der Schule und auch AuBenstehenden
bekannt werde.

Zu dieser Frage weist die Landesregierung in ihrer Antwort auf eine Kleine
Anfrage (Drucksache 10/377) darauf hin, die Anderung des Namens eines
Pflegekindes sei nur nach MaBgabe des Gesetzes (ber die Anderung von
Familiennamen und Vornamen zuldssig. GemaB Nr. 42 der zu diesem Gesetz
ergangenen Aligemeinen Verwaltungsvorschrift der Bundesregierung kénne
dem Antrag eines Plfegekindes auf Anderung seines Familiennamens in den
Familiennamen der Pflegeeltern entsprochen werden, wenn die Namensande-
rung dem Wohl des Kindes fdrderlich ist, das Pflegeverhalinis auf Dauer
besteht und eine Annahme als Kind nicht oder noch nicht in Frage kommt.

Ich halte diesen Hinweis auf die Moglichkeit einer formellen Namensanderung
flr nicht ausreichend. Gegen die Angabe des Geburtsnamens bei der Schui-
anmeldung eines zur Adoption vorgesehenen Pflegekindes, dessen Namen
noch nicht gedndert wurde, bestehen datenschutzrechtliche Bedenken. Nach
§ 1758 Abs. 1 BGB dlirfen Tatsachen, die geeignet sind, die Annahme als Kind
und ihre Umstande aufzudecken, ohne Zustimmung des Annehmenden und
des Kindes nicht offenbart oder ausgeforscht werden, es sei denn, daB beson-
dere Griinde des offentlichen Interesses dies erfordern. Nach § 1758 Abs. 2
BGB gilt dies entsprechend, wenn das Kind zwar noch nicht rechtswirksam
angenommen ist, die leiblichen Eltern jedoch ihre Einwilligung in die Annahme
erteilt haben. Der Familienname eines zur Adoption vorgesehenen Kindes in
Verbindung mit der Anschrift seiner kunftigen Eltern ist eine Tatsache, die
geeignet ist, die Annahme des Kindes aufzudecken. Durch die Angabe dieser
Daten bei der Anmeldung in der Schule wird diese Tatsache offenbart.

Besondere Grinde des &ffentlichen Interesses, bei der Schulanmeldung eines
zur Adoption vorgesehenen Pflegekindes die Angabe des Geburtsnamens zu
verlangen, sind nicht ersichtlich. Nach meiner Auffassung muB deshalb die
Anmeldung in der Schule unter dem Familiennamen der Pflegeeltern auch
dann zuldssig sein, wenn von der Mdglichkeit der Anderung des Familienna-
mens des Pflegekindes nach Nr. 42 der Allgemeinen Verwaltungsvorschrift zu
dem Gesetz Uber die Anderung von Familiennamen und Vornamen (noch) kein
Gebrauch gemacht wurde.
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— Eine Schule verlangte flir die Durchfihrung einer geplanten einwdchigen Klas-

senfahrt auf dem Anmeldeformular die Angabe der Krankenversicherung mit
persénlichen Daten des Hauptversicherten (Geburtsdatum, Beschaftigungs-
stelle), die Anschrift des Hausarztes und Angaben zur Haftpflichtversicherung.
Wegen dieser Datenerhebung haben sich Eltern bei mir beschwert.

Als gesetzliche Grundlage flr das Erheben der Daten kommen im vorliegen-
den Fall die Bestimmungen der auf Grund des § 26 des Schulverwaltungsge-
setzes (SchVG) erlassenen Allgemeinen Schulordnung in Betracht. Nach § 3
Abs. 4 Nr. 1 und nach § 8 ASchO ist der Schiiler verpflichtet, an Schulveran-
staltungen teilzunehmen. Hierzu gehdren grundsétzlich auch Klassenfahrten.
Nach den Richtlinien fur Schulwanderungen und Schulfahrten (GABI. NW.
1983 S. 496) bedarf allerdings die Teinahme an mehrtdtigen Fahrten der
Zustimmung der Erziehungsberechtigten. Wenn ein Schuler an einer Klassen-
fahrt teilnimmt, besteht die Verpflichtung, der Schule personenbezogene
Daten anzugeben, soweit diese fur die Durchfihrung der Veranstaltung erfor-
derlich sind. Unter dieser Voraussetzung sind gegebenenfalls auch die Erzie-
hungsberechtigten nach § 40 Abs. 1 ASchO verpflichtet, ihre personenbezo-
genen Daten der Schule bekanntzugeben.

An die Erforderlichkeit ist ein strenger MaBstab anzulegen. Danach reicht es
nicht aus, daB Daten fir die Durchflihrung der Veranstaltung dienlich oder
nutzlich sind; sie missen vielmehr hierflir notwendig sein. Soweit Daten nicht
im Sinne dieses strengen MaBstabes als erforderlich, sondern lediglich als
dienlich angesehen werden missen, bestehen jedoch keine datenschutz-
rechtlichen Bedenken dagegen, diese Daten auf freiwilliger Grundlage zu
erheben. In diesem Fall muB allerdings bei der Datenerhebung auf die Freiwil-
ligkeit der Angaben hingewiesen werden (§ 10 Abs. 2 Satz 1 DSG NW).

Um gegebenenfalls bei einer plotzlich auftretenden Erkrankung schnelle Riick-
fragen zu ermoglichen, erscheint die Angabe von Name, Anschrift und Tele-
fonverbindung des Hausarztes wenn nicht erforderlich, so doch jedenfalls
dienlich. Dies gilt auch flr die Angabe der Krankenversicherung, da sich ohne
diese Angabe insbesondere bei einer langeren arztlichen Behandlung oder bei
einem Krankenhausaufenthalt Schwierigkeiten ergeben kdnnen. Es erscheint
jedoch weder erforderlich nach dienlich, das Geburtsdatum und die Beschéf-
tigungsstelle des Hauptversicherten zu kennen. Die insoweit gestellten Fragen
sind daher nach meiner Auffassung auch auf freiwilliger Grundlage unzuléssig.
Die Angabe der Haftpflichtversicherung eines Schiilers kann dagegen noch als
dienlich angesehen werden, so daB auch dieses Datum auf der Grundlage der
Freiwilligkeit erhoben werden kann.

Die Gewahrung von Zuschiissen an einkommensschwache Familien fiir Klas-
senfahrten ihrer Kinder wirft haufig datenschutzrechtliche Probleme auf. So
hatte ein Schultrager das Verfahren in der Weise geregelt, daB entsprechende
Antrage ausnahmslos bei den Sekretariaten der Schulen gestelit werden mis-
sen. Vom Schulsekretariat werden die Antrage (iber das Sozialamt, das die Ein-
kommensverhdltnisse zu bestitigen hat, an das Schulverwaltungsamt zur
Kostenitibernahme weitergeleitet. Ein Elternpaar, das Arbeitslosengeld und
ergdnzende Leistungen des Sozialamtes bezog, machte geltend, durch die
Antragstellung beim Schulsekretariat bestehe die Gefahr, daB die Tatsache der
Arbeitslosigkeit und des Bezugs von Sozialleistungen in der Schule bekannt
werde. Da ihr Kind aus entsprechenden Griinden an einer anderen Schule
bereits dem Spott seiner Mitschiller ausgesetzt gewesen sei, beflirchteten die
Eltern, daB es zu ahnlichen negativen Erfahrungen auch an der neuen Schule
kommen konnte. Die Eltern hatten daher angeboten, beim Schulverwaltungs-
amt den Einzahlungsbeleg Uber die Entrichtung der Kosten der Klassenfahrt
zusammen mit einer Bescheinigung des Sozialamtes liber die Voraussetzun-
gen der ZuschuBgewahrung unmittelbar zur Erstattung vorzulegen. Der Schul-



trager war jedoch nicht bereit, eine solche Anderung der von ihm vorgegebe-
nen Verfahrensweise zu akzeptieren.

Bei dem ZuschuB des Schultrdgers zu den Kosten einer Klassenfahrt handelte
es sich im vorliegenden Fall nicht um eine gesetzliche Aufgabe nach dem
Sozialgesetzbuch, sondern eine freiwillige Leistung aus stédtischen Mitteln, die
bei Bedarf auf Antrag gewahrt wird. Die besonderen Schutzvorschriften Uber
das Sozialgeheimnis waren insoweit nicht unmittelbar anwendbar.

Der verfassungsmaBige VerhéltnismaBigkeitsgrundsatz gebietet es jedoch, die
sensiblen und daher bei Sozialleistungstragern als Sozialgeheimnis besonders
geschiitzten Daten Uber die Arbeitslosigkeit und den Bezug von Sozialleistun-
gen nicht einem groBeren Personenkreis zur Kenntnis zu bringen, als dies zur
Leistungsgewahrung unbedingt erforderlich ist. Hiergegen wird auch versto-
Ben, wenn das Verfahren der Leistungsgewahrung so geregelt ist, daf3 der
Betroffene nicht umhin kann, Sozialdaten selbst zu offenbaren, wenn er den
ZuschuB in Anspruch nehmen will.

Dies ist jedoch der Fall, wenn von dem Antragsteller verlangt wird, den an das
Schulverwaltungsamt zu richtenden Antrag bei dem Sekretariat der Schule ein-
zureichen, dem dadurch neben der Tatsache der Antragstellung die Arbeitslo-
sigkeit und der Bezug von Sozialhilfeleistungen bekannt werden. Nach meiner
Auffassung ist diese Verfahrensweise weder flr eine sachgerechte Entschei-
dung uber die Gewédhrung des Zuschusses noch fur seine verwaltungsmaBige
Abwicklung erforderlich. AuBerdem besteht bei einer Antragsteliung beim
Schulsekretariat die Gefahr, daB es zu einem weiteren Bekanntwerden der
Daten kommt.

Nach meiner Auffassung solite daher das Verfahren flr die Leistungsgewah-
rung so geregelt werden, daB der Antrag auf Gewéhrung eines Zuschusses
auch unmittelbar bei dem Schulverwaltungsamt gestellt werden kann, damit
eine Offenbarung von Sozialdaten gegenuber der Schule unterbleibt.

Ein Blrger wandte sich gegen das in seiner Gemeinde zur Durchfiihrung des
Lernmittelfreiheitsgesetzes (LFG) praktizierte Verfahren. Danach erhélt der
Erziehungsberechtigte bzw. der volljdhrige Schiiler eine Mitteilung Uber die
Hdhe des Eigenanteils und die selbst zu beschaffenden Schulbicher. Denje-
nigen Empfangern, die nach dem genannten Gesetz vom Eigenanteil befreit
sind, bestétigt das Sozialamt bei Vorlage auf diesem Mitteilungsschreiben, daf3
laufende Hilfe zum Lebensunterhalt bezogen wird und daB die Gemeinde die
Kosten flir die Beschaffung des Schulbuches tragt. Das Schreiben mit der dar-
auf angebrachten Bestétigung des Sozialamtes muB einer bestimmten Buch-
handlung ausgehandigt werden, die die Blcher kostenlos an den Empfanger
abgibt und danach mit der Gemeinde abrechnet. Die Gemeinde erhalt von der
Buchhandlung, die jéhrlich durch Ausschreibung ermittelt wird, einen Preis-
nachlaB.

Nach den Verwaltungsvorschriften zum Lernmittelfreiheitsgesetz muB das Ver-
fahren flr die Befreiung vom Eigenanteil dem Erfordernis des § 35 des Ersten
Buches des Sozialgesetzbuchs — SGB | — (Wahrung des Sozialgeheimnis-
ses) Rechnung tragen. Die hiernach entsprechend anzuwendende Vorschrift
des § 35 Abs. 1 Satz 1 SGB | verbietet nicht nur die unbefugte Offenbarung
von Sozialdaten, sondern verpflichtet auch dartber hinaus, Vorkehrungen zur
Wahrung des Sozialgeheimnisses zu treffen. Dazu gehort, das Verfahren der
Leistungsgewahrung so zu regeln, daB Dritte keine Kenntnis von Sozialdaten
erhalten konnen. Gegen diese Wahrungspflicht wird verstoBen, wenn bei der
getroffenen Regelung der Betroffene nicht umhin kann, Sozialdaten selbst zu
offenbaren.

Durch das Verfahren der Gemeinde, auf der einer bestimmten Buchhandlung
vorzulegenden Buchbestellung den Bezug von Sozialhilfeleistungen und die
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KostenlUbernahme zu bestétigen, wird der Empfanger gezwungen, bei Abgabe
der Bestellung gegeniiber der Buchhandlung und den dort beschéftigten Per-
sonen Tatsachen zu offenbaren, die dem Sozialgeheimnis unterliegen. Das
Verfahren der Gemeinde zur Durchfiihrung des Lernmittelfreiheitsgesetzes
verstoBt somit gegen die Verpflichtung, dem Erfordernis der Wahrung des
Sozialgeheimnisses Rechnung zu tragen.

Sofern dem Blrger die Mdglichkeit geboten werden soll, die Lernmittel wahl-
weise ohne Barzahlung durch Abgabe einer Kostenlibernahmeerklarung der
Gemeinde zu erwerben, sind auf dieser Angaben uber den Bezug von Sozial-
hilfeleistungen nicht zuldssig. Da die Voraussetzung fir den Wegfall des Eigen-
anteils, ndmlich der Bezug von Sozialhilfe, weiten Kreisen bekannt ist, erhéit
die betreffende Buchhandlung jedoch auch durch eine , neutrale” Kosten{iber-
nahmeerkldrung hiervon Kenntnis. Dem Betroffenen muB daher zumindest
wahlweise die Mdglichkeit eingerdumt werden, die Lernmittel zunédchst selbst
zu bezahlen und den Beleg zur Erstattung vorzulegen. Soweit in diesen Fallen
ein der Gemeinde von der Buchhandlung eingerdumter Preisvorieil verloren
geht, muB dies im Hinblick auf das Grundrecht auf Datenschutz, das Recht auf
informationelle Selbstbestimmung und den Sozialdatenschutz hingenommen
werden.

Zur Vermeidung von VerstéBen gegen Vorschriften iUber den Datenschutz
habe ich der Gemeinde empfohlen, ihr Verfahren zur Durchflihrung des Lern-
mittelfreiheitsgesetzes unter Beachtung meiner Rechtsauffassung zu andern.
Die Gemeinde ist meiner Empfehiung gefoigt.

Ein Blrger beschwerte sich bei mir darliber, daB an dem Gymnasium, das sein
Kind besuchte, die Klassenpflegschaft listenmiBig Unterschriften fir eine
Birgeraktion gesammelt hatte. Der Biirger trug vor, die Eltern wiirden seines
Erachtens zur Unterschrift gendtigt. Kaum jemand verweigere die Unterschrift,
da durch das Umlaufverfahren aus den Listen ersichtlich sei, wer die Unter-
schrift verweigert habe.

Ich halte die Bedenken des Burgers aus datenschutzrechtlicher Sicht fur
begrindet. Die im Schulmitwirkungsgesetz vorgesehenen Mitwirkungsorgane
sind als Organe der Schule Teil einer 6ffentlichen Stelle. Durch die von der
Klassenpflegschaft des Gymnasiums bei den Erziehungsberechtigten der
Schiler dieser Klasse durchgeflihrte Unterschriftensammlung werden perso-
nenbezogene Daten, namlich die Angabe, ob der Betroffene die Blirgeraktion
unterstitzt, erhoben. Eine gesetzliche Grundlage fur diese Datenerhebung
vermag ich nicht zu erkennen; insbesondere kann das Schulmitwirkungsge-
setz nach meiner Auffassung nicht als geseizliche Grundlage flir derartige
Datenerhebungen herangezogen werden. Die Unterschriftensammlung durch
die Klassenpflegschaft muB deshalb als unzuldssig angesehen werden.

Der Umstand, daB die Erziehungsberechtigten die Unterschriftsleistung auch
ablehnen kénnen, kann dem nicht entgegengehalten werden. Durch die klas-
senweise durchgefihrte Unterschriftensammlung sind fur den Kiassenpfleg-
schaftsvorsitzenden und seinen Stellvertreter sowie — mit geringem Zusatz-
wissen — fur die Unterschriftsleistenden und die mit dem der Durchfiihrung
des Umlaufs der Listen beauftragten Schiiler diejenigen Eltern bestimmbar, die
(noch) keine Unterstltzungsunterschrift geleistet haben. Es ist nicht auszu-
schlieBen, daB sich Eltern dadurch einem sozialen Druck zur Unterschriftslei-
stung ausgesetzt sehen. Die Unterschiriftsleistung kann unter diesen Umstan-
den nicht als freiwillig angesehen werden. Aber auch diejenigen Erziehungsbe-
rechtigten, die einem solchen Druck widerstehen und die Unterschriftsleistung
ablehnen, werden hierdurch zur Preisgabe eines personenbezogenen Datums
gegenlber dem Klassenpflegschaftsvorsitzenden und seinem Stellvertreter
gezwungen, namlich der Angabe, daB sie die Blrgeraktion nicht unterstiitzen.



Die Schulaufsichtsbehdérde ist der Auffassung, daB die Unterschriftensamm-
lung fur die Bilrgeraktion bei den Erziehungsberechtigien der Schiiler durch
die Klassenpflegschaft bereits aus schulrechtlichen Griinden unzuldssig war.

b) Archive

— Ein Bediensteter einer kreisangehdrigen Stadt wurde vom Rat beauftragt, eine
wissenschaftliche Arbeit Gber das Schicksal von Blirgern dieser Stadt wahrend
des Dritten Reiches zu fertigen. Der Mitarbeiter wollte zu diesem Zweck die
Akten Uber Vorgidnge nach dem Bundesentschadigungsgesetz (Wiedergut-
machungsakten) auswerten. Diese enthalten personenbezogene Daten Uber
Verurteilungen im Dritten Reich, etwa wer wen damals angezeigt hat, warum
die Person verurteilt worden ist und wie lange die Gefangnis- oder KZ-Haft
dauerte. Die Akten sind abgeschlossen und dem Kreisarchivar Ubergeben
worden, damit dieser sie zu gegebener Zeit archivieren kann. Eine Archivsat-
zung besteht fir das Archiv des Kreises nicht.

In meinen Tétigkeitsberichten habe ich immer wieder, zuletzt in dem siebten
Tatigkeitsbericht (C.16.c) darauf hingewiesen, dafB die Einsichtnahme in solche
Unterlagen, die datenschutzrechtlich eine Ubermittlung an Dritte bedeutet,
ohne Vorliegen einer gesetzlichen Grundlage nicht zuldssig ist. Bis zur Schaf-
fung einer solchen Grundlage kommt daher eine Einsichtnahme in Wiedergut-
machungsakten flr wissenschafiliche Zwecke nur mit Einwilligung der Betrof-
fenen in Betracht. Ohne eine solche Einwilligung sind auch in anderen Bundes-
l&ndern Antrage auf Gewahrung von Einsicht in derartige Akten fir wissen-
schaftliche Zwecke abgelehnt worden.

— Zum Stand der Vorbereitungen eines Landesarchivgesetzes, das zu den von
der Landesregierung in ihrer Stellungnahme zu meinem siebten Tatigkeitsbe-
richt (Drucksache 10/1644, S. 6) angekindigten Gesetzesvorhaben gehort,
hat der Kultusminister in der Sitzung des Kulturausschusses am 3. Dezember
1986 mitgeteilt, das Ergebnis der bisherigen auBerhalb eines férmlichen Ver-
fahrens durchgefiihrten Vorklarungen und Besprechungen sei in einem neuen
Referentenentwurf eingeflossen. Dieser liege gegenwaértig dem Kultusminister
zur Billigung vor und werde in Kirze den anderen Ressorts der Landesregie-
rung zur interministeriellen Abstimmung zugeleitet. AnschlieBend wiirden die
kommunalen Spitzenverbénde und der Landtag informiert, um Stellung neh-
men zu kdnnen.

18. Finanzwesen
a) Steuerverwaltung

— Mit § 93a der Abgabenordnung (AO) wollte der Bundesgesetzgeber eine
abschlieBende gesetzliche Regelung flr Kontrolimitteilungsverfahren und &hnli-
che Unterrichtungspflichten treffen. Daher halte ich es datenschutzrechtlich fir
auBerst bedenklich, daB indenin Nr. 5.1 der Verwaltungsvorschriften zu § 44 der
Landeshaushaltsordnung erwéhnten Anlagen (ANBest-|, ANBest-P und NBest-
Bau) dem Empfénger von Zuwendungen, die aus Landesmitteln zu Férderungs-
zwecken gezahlt werden, auferlegt wird, dem Finanzamt die Zahlungen mitzu-
teilen, die er auf Grund von Vertragen zur Erfullung des Zuwendungszwecks an
Dritte leistet. Von dieser Mitteilungspflicht betroffen werden zum Beispiel Gut-
achter, Ubersetzer, Unterrichtende, Vortragende und Sitzungsteilnehmer, die
auf Grund von Dienst- oder Werkvertrédgen flr den Zuwendungsempféanger tatig
werden. Eine gesetzliche Grundlage fir derartige Mitteilungspflichten des
Zuwendungsempfingers besteht nach meiner Auffassung nicht. Nach meiner
Auffassung kann die hiermit verlangte Preisgabe von Daten des Vertragspart-
ners auch nicht auf eine Einwilligung des Zuwendungsempfangers gestutzt wer-
den. Nach meiner Auffassung soliten sich daher die Finanzbehorden auf Ermitt-
lungen bei den Zuwendungsempfangern unter den Voraussetzungen des § 93
AO beschranken.
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— Mehrere Biirger wandten sich gegen die Bekanntgabe personenbezogener

Daten auf dem Briefumschlag von durch Postzustellungsauftrag zugestellten
Schreiben des Finanzamtes.

In einem Falle waren auf dem Briefumschlag zusétzlich zu der Angabe des
Absenders die genaue Bezeichnung als , Einspruchsentscheidung v. ..., Ein-
kommensteuer 1984“ sowie die Angaben ,StNr. .." und ,RbL-Nr. ..
RbSt..." vermerkt. Hierin sehe ich einen VerstoB gegen das Steuergeheimnis.

Fir die Zustellung von Verwaltungsakten der Steuerbehdrden durch die Post
mit Zustellungsurkunde gilt § 3 des Verwaltungszustellungsgesetzes (VWZG).
Nach § 3 Abs. 1 Satz 2 VwZG ist die Sendung mit der Anschrift des Empfén-
gers und mit der Bezeichnung der absendenden Dienststelle, einer Geschéfts-
nummer und einem Vordruck fiir die Zustellungsurkunde zu versehen. Der
Postbedienstete beurkundet die Zustellung (§ 3 Abs. 2 Satz 1 VwZG@). Eine
ordnungsgemiBe Beurkundung des Zustellungsvorgangs setzt voraus, dafB
ein Zweifel Uber die |dentitdt (Namlichkeit) des in der Postzustellungsurkunde
bezeichneten und des (ibergebenen Schriftstiicks ausgeschlossen ist. Die
bloBe Angabe der Steuernummer kann daflr nicht ausreichen (Urteil des Bun-
desfinanzhofs vom 24. November 1977, BStBI. 1978, S. 467). Es ist daher
nicht nur auf der Zustellungsurkunde, sondern auch auf dem Briefumschlag
der Inhalt der Sendung in einer Weise anzugeben, daB Zweifel (iber die Iden-
titdt ausgeschlossen sind.

Die ausgeschriebene Bezeichnung als ,Einspruchsentscheidung v. ..., Ein-
kommensteuer 1984 sowie die Angaben ,,St.Nr. ..., RbL-Nr. ..." sind hierflr
jedoch nicht erforderlich. In Fallen, in denen lediglich ein Schriftstlick mit einem
bestimmten Datum einem Steuerpflichtigen zugestellt werden soll, reicht in
aller Regel bereits die Angabe des Datums als Zusatz zur Steuernummer aus,
um die Namlichkeit der Sendung zu gewéhrleisten.

Soweit aus besonderen Griinden die Angabe des Datums zur Herstellung
eines eindeutigen Zusammenhangs zwischen dem zu (ibergebenden Schrift-
stiick und der Postzustellungsurkunde nicht ausreicht, etwa weil in einem Ver-
fahren einem Steuerpflichtigen mehrere Schriftstlicke mit dem gleichen Datum
zugestellt werden sollen, kann durch zusatzliche Abkirzungen (z.B. EE EstB
1984 = Einspruchsentscheidung Einkommensteuerbescheid 1984) die Nam-
lichkeit gewéhrleistet werden.

Das Finanzamt hat in seiner Stellungnahme mitgeteilt, bei der in diesem Falll
gebildeten Geschaftsnummer sei das Erfordernis der Identifizierbarkeit Giber-
bewertet worden. Es werde dafiir Sorge getragen, daB bei der Bildung von
Geschaftsnummern das Steuergeheimnis wie auch die notwendige Bestimm-
barkeit des Inhalts von Postsendungen Beriicksichtigung finden.

In zwei anderen Féllen bestand die auf dem Umschlag vermerkte Geschafts-
nummer aus der Steuernummer und dem Hinweis ,,Vorldg zu e.V.“. In einem
der beiden Félle enthielt die Absenderangabe zusatzlich die Bezeichnung
» Vollstreckungsstelle“.

Die Abkiirzung ,e.V." in Verbindung mit dem Wort ,Vorladung“ macht fiir
AuBenstehende erkennbar, daB der Adressat zur Abgabe der eidesstattlichen
Versicherung nach § 284 AO vorgeladen wird. Dies gilt insbesondere, wenn
zusétzlich die Bezeichnung ,Vollstreckungsstelle* in der Absenderangabe
verwendet wird.

Auch die mit der Angabe ,Vorldg zu e.V.” auf dem Umschlag verbundene
Offenbarung halte ich nicht fur zuldssig, da sie zur Gewahrleistung der Nam-
lichkeit nicht erforderlich ist. Ich habe den betreffenden Finanzémtern empfoh-
len, bei Postzustellungsauftrdgen Geschaftsnummern unter Verwendung neu-
traler Abkurzungen so zu bilden, daB diese weder fiir sich allein noch in Ver-



bindung mit weiteren Angaben auf dem Briefumschlag zur Verletzung des
Steuergeheimnisses flihren. Auf die den Betroffenen belastende zusétzliche
Bezeichnung , Vollstreckungsstelle” in der Absenderangabe sollte verzichtet
werden.

Eine Birgerin bat mich um datenschutzrechtliche Prifung der Frage, ob das
Finanzamt berechtigt sei, Angaben (ber ihre Schwerbehinderung an die
Gemeinde zur Eintragung eines Freibetrages auf der Lohnsteuerkarte zu (iber-
mitteln. Die Blrgerin hatte in den Jahren zuvor den Freibetrag jahrlich bei der
Einkommensteuerveranlagung geltend gemacht.

Nach § 33b Abs. 1 des Einkommensteuergesetzes (EStG) wird auf Antrag
wegen der auBergewdhnlichen Belastungen, die Koérperbehinderten unmittel-
bar infolge ihrer Kérperbehinderung erwachsen, ohne Kiirzung um die zumut-
bare Belastung ein Pauschbetrag abgezogen, wenn nicht Aufwendungen
nachgewiesen oder glaubhaft gemacht werden, die zu einem héheren Abzugs-
betrag fuhren. Der Pauschbetrag wird gemaB § 39a Abs. 1 Nr. 2 und Abs. 2
Satz 1 EStG von der Gemeinde nach Anweisung des Finanzamtes von Amts
wegen bei der Ausstellung der Lohnsteuerkarte als vom Arbeitsiohn abzuzie-
hender Freibetrag eingetragen. Die Finanzéamter Ubermitteln den Gemeinden
die hierzu erforderlichen Angaben. Die Gemeinden sind, soweit sie Lohnsteu-
erkarten auszustellen, Eintragungen auf den Lohnsteuerkarten vorzunehmen
und zu andern haben, Ortliche Landesfinanzbehorden; sie sind insoweit ver-
pflichtet, den Anweisungen des drilich zustandigen Finanzamtes nachzukom-
men (§ 39 Abs. 6 Satz 1 und 2 EStG).

Die Offenbarung der fiir die Eintragung des Pauschbetrages fir Kérperbehin-
derte auf der Lohnsteuerkarte erforderlichen Angaben durch das Finanzamt an
die Gemeinde ist nach § 30 Abs. 4 Nr. 1 AO zuléssig, da dies der Durchfih-
rung eines Verfahrens in Steuersachen dient. Das Verfahren der ,Vorwegein-
tragung” stellt auch fir den Steuerpflichtigen eine Verfahrenserleichterung dar,
da dieser fur die steuerliche Berlcksichtigung des betreffenden Pauschbetra-
ges keinen besonderen LohnsteuerermaBigungsantrag zu stellen braucht. Wer
allerdings im Einzelfall aus welchen Grinden auch immer die Eintragung des
Pauschbetrages auf der Lohnsteuerkarte nicht wiinscht, kann die steuerliche
Berticksichtigung der Korperbehinderung auch ohne vorherige Eintragung auf
der Lohnsteuerkarte im Lohnsteuerjahresausgleichsverfahren bzw. mit der
Erkldrung zur Einkommensteuer geltend machen. In diesem Fall ist eine Offen-
barung an die Gemeinde nicht erforderlich.

Das Finanzamt hat sich gegeniiber der Blrgerin bereit erklart, von der Weiter-
gabe ihrer Daten abzusehen, wenn dies durch eine schriftliche Erklarung ver-
langt wird, so daB dem Anliegen der Birgerin fir die Zukunft Rechnung getra-
gen werden kann.

Die Problematik der Benutzung privater ADV-Anlagen fiir die Erledigung
dienstlicher Aufgaben wurde in der Eingabe eines Steuerberaters aufgeworfen.
im AnschluB an eine bei seinem Mandanten durchgefiihrte Betriebsprifung bat
dieser mich um eine datenschutzrechtliche Beurteilung, ob es zulassig sei, daB
der Betriebsprufer die Daten der Priifung auf einem privateigenen Kleincompu-
ter in seiner Wohnung speichere und fiir die spatere abschlieBende Zusam-
menfassung der Prifungsergebnisse auswerte. Der Steuerberater wies darauf
hin, daB im Rahmen der Betriebspriifung auBer Daten des Unternehmens auch
personenbezogene Daten der an dem Unternehmen beteiligten natirlichen
Personen erfaBt und ausgewertet wurden.

Nach der Stellungnahme des Finanzministers hierzu haben die Betriebsprifer
Prifungsvorgange entweder im Betrieb des Steuerpflichtigen oder in den
ihnen zugewiesenen Arbeitsrdumen ihres Finanzamtes oder Betreuungsfi-
nanzamtes zu bearbeiten. Der Finanzminister hat fir den Einsatz privateigener
automatischer Einrichtungen in einem ErlaB bestimmt:
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1. Dem Steuergeheimnis (§ 30 AO) unterliegende Daten durfen in Dateien auf
privateigenen externen Datentragern (z.B. Magnetbandkassetten, Disketten,
Magnetplatten) nicht gespeichert werden.

2. Die Verantwortung des Zeichnenden fur die Richtigkeit eines Verwaltungs-
aktes oder einer sonstigen MaBnahme wird durch den Einsatz von privatei-
genen automatischen Einrichtungen nicht eingeschrankt. Er hat sich deshalb
im Einzelfall davon zu Uberzeugen, daB die programmgesteuert mit Hilfe die-
ser Einrichtungen ermittelten Ergebnisse zutreffend sind.

3. Mit privateigenen automatischen Einrichtungen diirfen Verwaltungsakte und
sonstige Schreiben, flir die amtliche Vordrucke zu verwenden sind, nicht
programmgesteuert gefertigt werden.

4. Wenn fir eine Aufgabe ein amtliches automatisches Verfahren eingefuhrt ist,
darf dieses nicht durch ein Verfahren unter Verwendung privateigener auto-
matischer Einrichtungen ersetzt werden.

Im Hinblick auf die besondere Gefahrdung der Datensicherheit bei der Benut-
zung privater ADV-Anlagen zur Erledigung dienstlicher Aufgaben habe ich dem
Finanzminister empfohlen, den ErlaB zu &ndern und zu ergénzen. Da eine
Gefahrdung der Datensicherheit beim Speichern auf privateigenen externen
Datentragern nicht nur flir den Fall der Speicherung in Dateien besteht, sollte
diese in dem ErlaB enthaltene Einschrankung entfallen. Zusétzlich sollten fol-
gende Regelungen getroffen werden:

— In einer privateigenen Datenverarbeitungsaniage dirfen personenbezogene
dienstliche Daten nur gespeichert sein, solange sich die Datenverarbei-
tungsanlage entweder im Betrieb des Steuerpflichtigen oder in Arbeitsrau-
men eines Finanzamtes befindet.

— Solange in einer privateigenen Datenverarbeitungsanlage personenbezo-
gene dienstliche Daten gespeichert sind, diirfen Dritte keinen Zugang zu der
Anlage erhalten; die Anlage ist verschlossen aufzubewahren.

- In einer Datenverarbeitungsanlage gespeicherte personenbezogene dienst-
liche Daten sind zum frihestmdglichen Zeitpunkt zu I16schen. Sie sind erst
als geléscht anzusehen, wenn sie in der Anlage nicht mehr verflgbar sind.
Das Léschen von Hinweisen auf die Daten gilt nicht als Léschen der Daten.
Eine privateigene Dateriverarbeitungsanlage, die zur Verarbeitung perso-
nenbezogener dienstlicher Daten benutzt worden ist, muB so lange gesi-
chert werden, bis alle in ihr gespeicherten personenbezogenen dienstlichen
Daten geldscht sind.

— Datentrédger mit personenbegzogenen dienstlichen Daten sind verschlossen
aufzubewahren.

— Fir die Speicherung personenbezogener dienstlicher Daten benutzte
externe Datentrager sind zum frithestmoglichen Zeitpunkt in die Dienststelle
zu Uberfuhren.

Allerdings konnte die Datensicherheit noch weiter verbessert werden, wenn
die Benutzung privateigener Datenverarbeitungsanlagen flr dienstliche
Zwecke sowie das Mitnehmen landeseigener Datenverarbeitungsanlagen in
den privaten Bereich des Bediensteten untersagt wiirde.

b) Kommunalabgaben

— Mehrere Birger von Gemeinden eines Kreises wandten sich gegen die Uber-
mittlung personenbezogener Daten aus dem Melderegister und anderen
Dateien der Gemeinden an eine Abfallbeseitigungsgesellschaft sowie
gegen Auskunftsersuchen dieser Gesellschaft.



Die kreisangehdrigen Gemeinden haben die ihnen nach § 1 Abs. 2 des
Landesabfallgesetzes obliegende Aufgabe des Einsammelns und des Befor-
derns der Abfélle durch eine &ffentlich-rechiliche Vereinbarung auf den Kreis
Ubertragen, der sich zur Durchflihrung dieser Aufgabe einer Abfallbeseiti-
gungsgesellschaft mit beschrankter Haftung bedient. Nachdem in der Vergan-
genheit die Gebliihren durch den Kauf von Gebihrenmarken erhoben worden
waren, sollte nunmehr eine Umstellung des Verfahrens erfolgen, nach der fiir
die Gebihrenpflicht die Anzahl der Haushalte auf einem Grundstiick und der
zu den einzelnen Haushalten gehérenden Personen maBgebllch ist. Entspre-
chende Anderungen der Abfallbeseitigungssatzung sowie der Gebiihrensat-
zung waren vom Kreistag auf Grund des § 3 der Kreisordnung beschlossen
worden. Zur Vorbereitung der Geblhrenfestsetzung und Geblhrenerhebung
nach dem neuen Verfahren sollten der Abfallbeseitigungsgesellschaft von den
angeschlossenen Stadten und Gemeinden Angaben (iber Grundstlcke und
Grundstlickseigentiimer sowie die fiir ein Grundstlick gemeldeten Personen
lbermittelt werden.

Da ich als Einwohner einer der kreisangehorigen Gemeinden von der Daten-
lbermittlung selbst betroffen war, habe ich die Bearbeitung dieser Eingaben
meinem sténdigen Vertreter (ibertragen. Die Prifung hatte folgendes Ergebnis:

Nach der Abfallbeseitigungssatzung betreibt der Kreis die Abfallbeseitigung
nach MaBgabe der Gesetze und der Satzung als 6ffentliche Einrichtung und
bedient sich zur Durchfiihrung dieser Aufgabe einer Abfallbeseitigungsgesell-
schaft in der Rechtsform einer GmbH. Es handelt sich danach bei der Abfallbe-
seitigungsgesellschaft um eine mit der Wahrnehmung &ffentlicher Aufgaben
des Kreises und der diesem Kreis angehdrenden Stadte und Gemeinden
betrauten Stelle. Sie ist insoweit ,beliehener Unternehmer” und damit eine
offentliche Stelle im Sinne von § 1 Abs. 2 Satz 1 DSG NW.

Bei Prifung des Sachverhalts wurde festgestellt, daB3 die erforderlichen Anga-
ben Uber Grundstiicke und Grundstlickseigentiimer (Name und Anschrift) der
Grundbesitzabgabendatei entnommen werden. Dabei handelt es sich nicht um
Daten, die dem Steuergeheimnis nach § 30 AO unterliegen. lhre Ubermittlung
an die Abfallbeseitigungsgesellschaft war daher nach § 11 Abs. 1 Satz 1 DSG
NW in Verbindung mit den Vorschriften der Abfallbeseitigungssatzung und der
Gebuhrensatzung zuléssig.

Die Ubermittlung der in den Melderegistern gespeicherten Daten {ber die fiir
ein Grundstiick gemeldeten Einwohner an die flr den Kreis handelnde Abfall-
beseitigungsgesellschaft richtet sich nach § 31 Abs. 1 des Meldegesetzes fir
das Land Nordrhein-Westfalen (MG NW). Danach darf die Meldebehorde die in
dieser Vorschrift aufgezédhlten Daten aus dem Melderegister einer anderen
Behorde oder sonstigen &ffentlichen Stelle (bermitteln, wenn dies zur recht-
maBigen Erflllung der in der Zustandigkeit des Empfangers liegenden Aufga-
ben erforderlich ist. Fir die Ubermittiung von Namen und Anschriften war dies
im vorliegenden Fall unter Berlcksichtigung aller Umstdnde zu bejahen.
Gegen die Ubermittlung dieser Daten nach § 31 Abs. 1 Satz 1 MG NW an die
Abfallbeseitigungsgesellschaft bestanden daher keine durchgreifenden daten-
schutzrechtlichen Bedenken. Angaben lber die Zugehdrigkeit zu einem Haus-
halt oder die Einteilung in Haushalte gehoren allerdings nicht zu den Daten,
deren Ubermittlung nach dieser Vorschrift zulassig ist.

Zur Uberpriifung der erfaBten Veranlagungsmerkmale (Gesamtanzahl der
Grundstiicksbewohner und Aufteilung auf die Haushalte) bat die Abfallbeseiti-
gungsgeselischaft die Gebiihrenpflichtigen, ihr etwaige Unstimmigkeiten mit
den tatséchlichen Gegebenheiten auf einem besonderen Formular mitzuteilen.

Die von Birgern geduBerten Befiirchtungen, hier finde eine , Personenkon-
trolle der Haushalte“ statt, ist zwar verstandlich, im Ergebnis jedoch nicht
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gerechtfertigt. Der AnschluB- und Benutzungspflichtige ist nach der Abfallbe-
seitigungssatzung verpflichtet, die Voraussetzungen und den Umfang der
AnschluBpflicht seines Grundstlcks anzuzeigen. Er hat Anderungen der fiir die
GefdBausstattung und Geblhrenbemessung maBgeblichen Verhéitnisse
unverziglich mitzuteilen. Auf Verlangen sind die Angaben auf Vordruck schrift-
lich zu bestétigen. Dariber hinaus ist der AnschluBberechtigte verpfiichtet, alle
fir die Abfallbeseitigung erforderlichen Auskiinfte zu erteilen. Hieraus ergibt
sich eine Melde- und Auskunftspflicht des Grundstiickseigentiimers auch hin-
sichtlich aller fur die Gebiihrenbemessung maBgeblichen Verhiltnisse.

Die Mitteilungspflicht des Grundstilickseigentiimers kann sich jedoch nur auf
solche Veranlagungsmerkmale beziehen, die ihm bekanntgeworden sind, etwa
im Rahmen einer Mitwirkung als Wohnungsgeber nach § 14 Abs. 1 MG NW.
Zu weitergehenden Nachforschungen, insbesondere zu Ermittlungen in den
einzelnen Haushalten, ist er weder verpflichtet noch auf Grund éffentlich-recht-
licher Vorschriften berechtigt. Unter diesen Voraussetzungen bestanden
gegen die Datenerhebung durch die Abfallbeseitigungsgesellschaft im Zusam-
menhang mit der Durchfiihrung der Abfallbeseitigung keine durchgreifenden
datenschutzrechtlichen Bedenken.

In einigen Blirgereingaben ist die Befurchtung geduBert worden, die Angaben,
die der Abfallbeseitigungsgesellschaft im Verlauf oder im Zusammenhang mit
der Abfallbeseitigung, insbesondere auf Grund der Auskunftpflichten des
Grundstiickseigentimers nach der Abfallbeseitigungssatzung bekannt gewor-
den sind oder bekannt werden, kdnnten zur Uberprifung der Melderegister an
die ortlichen Meldebehorden weitergegeben werden.

Eine derartige Ubermittiung wére ein Eingriff in das Recht der Betroffenen auf
informationelle Selbstbestimmung sowie in ihr Grundrecht auf Datenschutz.
Ein solcher Eingriff ware nur mit Einwilligung der Betroffenen oder auf einer
gesetzlichen Gundlage zulassig, die dem Gebot der Normenklarheit entspricht
und dem verfassungsrechtlichen VerhéltnismaBigkeitsgrundsatz Rechnung
tragt. Eine solche Grundlage ist nicht vorhanden.

Soweit in Birgereingaben Zweifel hinsichtlich der Datensicherheit der an die
Abfallbeseitigungsgesellschaft Ubermittelten und der von ihr erhobenen Daten
geduBert worden sind, ist darauf hinzuweisen, daB die Gesellschaft nach § 6
Abs. 1 DSG NW verpflichtet ist, alle organisatorischen und technischen MaB-
nahmen zu treffen, die erforderlich sind, um die Ausfiihrung der Vorschriften
dieses Gesetzes, insbesondere die in der Anlage zu diesem Gesetz genann-
ten Anforderungen zu gewahrleisten.

Eine Eingabe betraf steuerliche Meldepflichten nach einer ortlichen Hunde-
steuersatzung, die auf Grund der §§ 3 und 20 Abs. 3 des Kommunalabgaben-
gesetzes (KAG) erlassen worden war. Da dieser Hundesteuersatzung eine
vom Innenminister fiir Nordrhein-Westfalen vorgegebene Mustersatzung
zugrunde liegt, kam der Eingabe eine (ber den Einzelfall hinausgehende
Bedeutung zu. Ein Blrger, der als Hobby-Hundezlchter eine ermaBigte Hun-
desteuer (Zwingersteuer) zahlt, wandte sich gegen eine Aufforderung seiner
Gemeinde, Name und Anschrift der Erwerber der von ihm geziichteten Rasse-
hunde anzugeben. Die Gemeinde verwies hierzu auf § 8 Abs. 1 Buchst. b der
6rtlichen Hundesteuersatzung. Nach dieser Vorschrift wird Zlichtern eine Hun-
desteuervergiinstigung nur gewdhrt, wenn ordnungsgemaBe Bicher {ber
jeden Hund, seinen Erwerb und seine VeraduBerung gefiihrt und auf Verlangen
vorgelegt werden.

Nach § 11 Abs. 1 Satz 1 der Hundesteuersatzung der Gemeinde ist der Hun-
dehalter zur Sicherung und Uberwachung der Steuer verpflichtet, einen Hund,
der ihm durch eine von ihm gehaltene Hindin zugewachsen ist, bei der
Gemeinde anzumelden, nachdem der Hund drei Monate alt geworden ist. Wird



der Hund verduBert, ist er abzumelden. Hierbei sind Name und Anschrift des
neuen Halters anzugeben (§ 11 Abs. 2 der Satzung). Diese Vorschriften gelten
jedoch nicht fiir den in der Praxis haufigen Fall, daB ein Welpe verduBert wird,
der noch nicht drei Monate alt ist.

Von einem Ziichter, der einen solchen Hund verduBert, kann das Festhalten
des Namens und der Anschrift des Erwerbers sowie die Ubermittlung dieser
Angaben an die Gemeinde nach meiner Auffassung auch nicht nach § 8 Abs. 1
Buchst. b der Satzung verlangt werden. Die nach dieser Vorschrift {iber jeden
Hund zu fiilhrenden und auf Anforderung vorzulegenden Kontrollblcher sind
Voraussetzung fiir die Gewahrung von Steuerverglinstigungen. Nach meiner
Auffassung dienen die Kontrollbiicher nach § 8 Abs. 1 Buchst. b in Verbindung
mit § 6 der Satzung allein dem Nachweis von Zahl, Rasse, Geschlecht und
Alter der Hunde, ihrer Verwendung zur Zucht sowie der Zu- und Abgénge. Im
Hinblick auf diesen Zweck der Kontrollbticher verlangt der Wortlaut von § 8
Abs. 1 Buchst. b der Satzung nicht, daB uber die Tatsache der VerduBerung
hinaus auch Name und Anschrift des Erwerbers festgehalten werden. Fiihrung
und Vorlage von Kontrollblichern kann zudem nur von denjenigen Zlchtern
verlangt werden, die eine Hundesteuerverglinstigung beantragt haben. Ver-
zichtet ein Hundezichter aus welchem Grunde auch immer auf die Steuerver-
gunstigung oder wird sie — wie im vorliegenden Falle geschehen — widerru-
fen, entfallt auch die Pflicht, Kontrollblicher zu fiihren.

Sofern es zur Sicherung und Uberwachung der Hundesteuer erforderlich
erscheint, auch diejenigen Personen zu erfassen, die einen Hund erwerben,
der durch die bisherige Regelung des § 11 der Hundesteuer(muster)satzung
nicht erfaBt wird, ist diese Vorschrift im Hinblick auf die gebotene Normenklar-
heit entsprechend zu &ndern. Solange dies nicht erfolgt ist, halte ich es fiir
unzuléssig, von den Hundeziichtern gleichsam als Gegenleistung fiir die Steu-
erverglinstigung und Uber die in § 11 der Satzung festgelegten Meldepflichten
hinaus das Festhalten und die Angabe von Name und Anschrift von Hundeer-
werbern zu verlangen.

Ein soiches generelles Verlangen |aBt sich auch nicht daraus herleiten, daB auf
Grund von Vorschriften der Abgabenordnung, die nach § 12 Abs. 1 Nr. 3 KAG
entsprechend anzuwenden sind, im Einzelfall von einem Zichter unter
bestimmten Voraussetzungen Auskiinfte und die Vorlage von Unterlagen ver-
langt werden kann.

19. Wirtschaft

a) Gewerbeiiberwachung

Fir die Uberwachung des Gebrauchiwaren-, Edelmetall- und Altmetallhan-
dels dirfen die Lander nach § 38 Satz 1 Nrn. 1 bis 4 und 7 der Gewerbeordnung
(GewO) bestimmen, in welcher Weise die Gewerbetreibenden die Blicher zu fih-
ren haben, welche Auskiinfte sie den flir die Uberwachung zustandigen Behorden
zu erteilen haben und welcher behérdlichen Nachschau sie sich zu unterwerfen
haben. Auf Grund dieser Vorschrift ist in Nordrhein-Westfalen die Verordnung
Uber den Gebrauchtwaren-, Edelmetall- und Altmetallhandel, (iber Auskunfteien,
Detekteien und Reisebiiros vom 11. Juni 1985 (GV. NW. S. 466) erlassen worden.

Nach § 2 Abs. 1 Satz 1 in Verbindung mit Nr. 9 und 12 der Anlage 2 der Verord-
nung muB das Geschéftsbuch flir den Gebrauchtwaren- und Edelmetallhandel
Angaben enthalten Uiber Kéufer und Verkdufer oder Auftraggeber mit Familien-
name, Vorname, Anschrift, Art und Nummer des amtlichen Legitimationspapiers
(falls personlich nicht bekannt). Diese Angaben sind den Beauftragten der zustan-
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digen Behdrden nach § 3 Abs. 1 und Abs. 2 Satz 1 der Verordnung zugdnglich zu
machen.

Gegen das Erheben und Festhalten von Art und Nummer des amtlichen Legitima-
tionspapiers bestehen datenschutzrechtliche Bedenken, weil nicht ersichtlich ist,
zu welchem Zweck diese Angaben erforderlich sein sollen. Wie sich dem Klam-
merzusatz ,(falls persénlich nicht bekannt)” entnehmen 148t, soll sich aus dem
Geschaftsbuch ergeben, ob der Kaufer den Verkdufer kennt oder wie er sich
GewiBheit liber seine Person verschafft hat (vgl. insoweit auch § 10 Abs. 2 Satz
1 des Beurkundungsgesetzes). Dies setzt nicht zwingend die Angabe von Art und
Nummer des Legitimationspapiers voraus. Darliber hinaus muB3 das Festhalten
der Personalausweisnummer auch im Hinblick auf § 3 Abs. 4 des Gesetzes lber
Personalausweise als bedenklich angesehen werden; zumindest karn bei dem
Blrger die Befurchtung entstehen, daB die Personalausweisnummer von den
zustandigen Behdrden fir den Abruf aus oder die Verknlpfung von Dateien ver-
wendet werden konnte.

lch habe daher dem Minister fur Wirtschaft, Mittelstand und Technologie empfoh-
len, die Verordnung dahin zu &ndern, daB von dem Erheben und Festhalten von
Art und Nummer des amtlichen Legitimationspapiers abgesehen wird. Ohne sich
im einzelnen mit meinen Griinden auseinanderzusetzen, beabsichtigt der Minister
nicht, meiner Empfehlung zu folgen.

AuBerdem bestehen gegen das Festhalten und Weitergeben personenbezogener
Daten von Kaufer und Verkdufer oder Auftraggeber generell datenschutzrechtliche
Bedenken. Dabei verkenne ich nicht, daB der Gebrauchtwaren- und Edelmetall-
handel einer besonderen Uberwachung durch die Behorden bedarf. Derartige Ein-
schrénkungen des Rechts auf informationelle Selbstbestimmung bediirfen einer
gesetzlichen Grundlage, die dem Gebot der Normenklarheit entsprechen muB.
Ergibt sich die Grundrechtseinschrdnkung im einzelnen aus einer auf Grund einer
gesetzlichen Ermachtigungsnorm erlassenen Rechtsverordnung, so verlangt das
Gebot der Normenklarheit, daB der Eingriff in das informationelle Selbstbestim-
mungsrecht in den Grundzigen bereits in der Ermachtigungsnorm erkennbar sein
mufB.

Die Vorschrift des § 38 GewO entspricht nicht diesen Voraussetzungen. Sie 1aBt
nicht erkennen, daB auch personenbezogene Daten Dritter (Kaufer, Verkaufer,
Auftraggeber) festgehalten und gegebenenfalls an die zustandige Behodrde weiter-
gegeben werden sollen. Selbst wenn man der Meinung ist, bei § 38 GewO
erscheine nach dem Gesamtzusammenhang und dem Zweck der Regelung das
vorgesehene Festhalten und Weitergeben als naheliegend, so kdnnen derartige
Erwdgungen mit Ricksicht auf das Volkszahlungsurteil nach meiner Auffassung in
Zukunft nicht mehr herangezogen werden.

Daher sollte durch eine Anderung des § 38 GewQ baldmaoglichst klargestellt wer-
den, daB bei der Buchfihrungspflicht nach § 38 Satz 1 Buchst. a GewO personen-
bezogene Daten Dritter festgehalten werden und sich die Auskiinfte nach § 38
Satz 1 Buchst. b GewO sowie die Nachschau nach § 38 Satz 1 Buchst. ¢ GewO
auf diese Daten erstrecken kénnen.

b) Industrie- und Handelskammern

— Auch in diesem Berichtsjahr war auf Grund verschiedener Beratungsersuchen
die Frage zu prifen, ob die von anderen Behorden erbetene Ubermittlung von
Daten der Kammermitglieder datenschutzrechtlich zuldssig ist.

In einem Fall sind die Kammern von der Filmférderungsanstalt in Berlin auf-
gefordert worden, die Anschriften von Videotheken und Firmen, die Videokas-
setten verleihen oder verkaufen, zu (bermitteln. Diese Betriebe sind nach
§ 66a des Filmférderungsgesetzes in bestimmten Féllen zur Zahlung einer
Filmabgabe verpflichtet.



Soweit es sich bei den von der Filmférderungsanstalt angeforderten Angaben
um personenbezogene Daten (§ 2 Abs. 1 DSG NW) handelt, kommt als
gesetzliche Grundlage fir die Datenibermittiung nur die 2. Alternative des § 11
Abs. 1 Satz 1 DSG NW in Betracht. Danach ist die Ubermittlung an &ffentliche
Stellen zulassig, wenn sie zur rechtmaBigen Erflllung der in der Zusténdigkeit
des Empfangers liegenden Aufgaben erforderlich ist.

Wie in meinem siebten Tétigkeitsbericht (C.18.a und b) ausgefiihrt, kann diese
Generalklausel nach den Grundséatzen des Volkszahlungsurteils des Bundes-
verfassungsgerichts im Hinblick auf das Gebot der Normenklarheit jedoch nicht
mehr als gesetzliche Grundlage herangezogen werden, wenn die Daten von
dem Empfanger personenbezogen flir einen anderen Zweck verwendet wer-
den sollen, insbesondere wenn sie fir MaBnahmen bestimmt sind, die den
Betroffenen belasten.

Die Verwendung der angeforderten Daten durch die Filmforderungsanstalt zur
Priifung der Filmabgabepflicht kann zu unmittelbar belastenden behdrdlichen
MaBnahmen gegen die Betroffenen flhren. Eine Ubermittiung der von der
Filmforderungsanstalt erbetenen Anschriften von Videotheken und Firmen, die
Videokassetten verleihen oder verkaufen, kann daher nicht auf § 11 Abs. 1
Satz 1 DSG NW gestiitzt werden. Da eine bereichspezifische gesetzliche
Grundlage fiur die Ubermittlung dieser Daten weder im Filmférderungsgesetz,
noch in anderen Rechtsvorschriften enthalten ist, ist diese nicht zuldssig.

Mit dem Ersten Rechtsbereinigungsgesetz vom 24. April 1986 (BGBI. | S. 560)
wurde § 36 Abs. 4 GewO dahingehend ergéanzt, daB3 die Industrie- und Han-
delskammern ermachtigt sind, tUber die Vorausssetzungen fir die Bestellung
sowie die Befugnisse und Verpflichtungen der dffentlich bestellten und verei-
digten Personen (Sachverstandigen) Satzungen zu erlassen, soweit nicht die
Landesregierung entsprechende Vorschriften erlassen hat. Die Kammern
bereiten derzeit bundesweit den ErlaB solcher Sachverstandigenordnungen
vor. Sie sehen die Verpflichtung der Sachverstindigen vor, volistdndige Gut-
achten und sonstige Unterlagen, die sich auf diese Gutachten beziehen, auf
Verlangen der Kammer zu Prifungszwecken zur Verfligung zu stellen.

Soweit in den Gutachten und sonstigen Unterlagen personenbezogene Daten
der Auftraggeber enthalten sind, ist die Weitergabe an die Kammer ein Eingriff
in das Recht der Auftraggeber auf informationelle Selbstbestimmung. Fir die-
sen ist eine normenklare gesetzliche Grundlage nicht vorhanden. Die Neure-
gelung in § 36 Abs. 4 GewO |48t nicht erkennen, daB auf Grund der Satzungen
auch Daten anderer Personen als der Sachverstindigen selbst verlangt wer-
den kénnen. Aus diesem Grund dirfen von den Kammern Gutachten und son-
stige Unterlagen nur in anonymisierter Form verlangt werden.

Die Industrie- und Handelskammern erheben mit dem Vordruck ,Antrag auf
Eintragung in das Verzeichnis der Berufsausbildungsverhaltnisse bzw. Ver-
zeichnis der Umschulungsverhéitnisse” die letzten Schulnoten in Deutsch
und Rechnen der Auszubildenden.

Eine gesetzliche Grundlage fir diese Erhebung ist nicht ersichtlich. Insbeson-
dere enthalten das Berufsbildungsgesetz und das Berufsbildungsférderungs-
gesetz dafur keine Erméchtigung. Die Erhebung der Daten ist daher nur auf
freiwilliger Grundlage zuldssig.

Soweit die Schulnoten beim Auszubildenden auf freiwilliger Grundlage erho-
ben werden, ist er unmiBversténdlich auf die Freiwilligkeit dieser Datenerhe-
bung hinzuweisen (§ 10 Abs. 2 Satz 1 DSG NW). Auch wenn die Angaben
nicht beim Auszubildenden, sondern beim Ausbilder erhoben werden, ist diese
Datenerhebung, weil eine normenklare Rechtsgrundlage daflr nicht vorliegt,
nur mit Einwilligung des Auszubildenden zuléssig.
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Die Vereinigung der Industrie- und Handelskammern des Landes Nordrhein-
Westfalen hat mir mitgeteilt, daB die Kammern kiinftig auf die Erhebung der
Schulnoten in Deutsch und Rechnen aus AnlaB der Eintragung in das Ver-
zeichnis der Berufsausbildungs- und Umschulungsverhéltnisse verzichten
werde.

— Immer wieder beklagen sich Birger Gber die umfangreiche Datenerhebung bei
der Anmeldung zu beruflichen FortbildungsmaBnahmen.

So verlangte eine Industrie- und Handelskammer bei der Anmeldung zum Bi-
lanzbuchhalter-Seminar die Vorlage eines Lebenslaufs sowie von AbschluB-
zeugnissen der besuchten Schulen, Nachweisen (ber den Besuch von Wei-
terbildungslehrgéngen und Arbeitszeugnissen der bisherigen Beschaftigungs-
firmen.

Nachdem ich die Kammer darauf hingewiesen hatte, daB das Erheben solcher
Daten einer Rechtsgrundlage oder der Einwilligung des Betroffenen bedarf, hat
sie den Anmeldevordruck Uberarbeitet. Nunmehr wird die Vorlage der genann-
ten Nachweise nicht mehr verlangt. Soweit sich jedoch im Kopf des Anmelde-
vordrucks der Hinweis befindet: , Die Angaben sind freiwillig", habe ich Zwei-
fel, ob dies zutrifft. Freiwilligkeit im Sinne des § 10 Abs. 2 Satz 1 DSG NW liegt
nur dann vor, wenn weder eine Rechtspflicht noch eine Obliegenheit des
Betroffenen derart, daB ohne seine Mitwirkung an der Datenerhebung eine
unglinstige Entscheidung ergehen miBte, besteht. Dementsprechend
bestimmt § 10 Abs. 2 Satz 2 DSG NW, daB dem Betroffenen bei freiwilligen
Angaben aus einer Verweigerung der Einwilligung keine Rechtsnachteile ent-
stehen durfen.

Die Anmeldung zur Teilnahme an dem Bilanzbuchhalter-Seminar kann nur
bearbeitet werden, wenn der Teilnehmer die Angaben in den Antragsvordruck
eintragt. Die Daten werden daher nach meiner Auffassung nicht auf freiwilliger
Grundlage erhoben. Aus diesem Grund hat der Hinweis nach § 10 Abs. 2
Satz 1 DSG NW nicht nur die Rechtsgrundiage, auf die die Erhebung der Daten
gestltzt wird, zu enthalten, sondern auch deutlich zu machen, daB zwar keine
Rechtspflicht, wohl aber eine Obliegenheit des Betroffenen insoweit besteht,
daB die Anmeldung nur bearbeitet werden kann, wenn der Betroffene die erfor-
derlichen Daten angibt.

¢) Innungen und Handwerkskammern

Von einem Birger bin ich um Stellungnahme zu der Frage gebeten worden, ob
auf 6ffentlichen Lehrlingslossprechungen der Innungen die Zensuren der Gesel-
lenbriefe bekanntgegeben werden dirfen.

Fur die Zuldssigkeit der Bekanntgabe der Zensuren gilt § 13 Abs. 1 Satz 1 DSG
NW, soweit diese Angaben in einer Datei gespeichert werden. Diese Vorschrift
|&Bt eine Ubermittiung an Personen oder Stellen auBerhalb des &ffentlichen
Bereichs zu, soweit der Empfanger ein berechtigtes Interesse an der Kenntnis der
zu {bermittelnden Daten glaubhaft macht und dadurch schutzwiirdige Belange
des Betroffenen nicht beeintréchtigt werden. Nach dem Volkszahlungsurteil kann
§ 13 Abs. 1 Satz 1 DSG NW jedoch nur noch herangezogen werden, wenn ent-
weder ein rechtliches oder ein &ffentliches Interesse an der Kenntnis der Daten
vorliegt.

Ein derartiges Interesse der Teilnehmer an &ffentlichen Lehrlingsiossprechungen
an der Kenntnis der Zensuren besteht nicht. Deren Bekanntgabe bedarf daher der
Einwilligung der Betroffenen (§ 3 Satz 1 Nr. 2 DSG NW).

d) Bekampfung der Schwarzarbeit

Von der Bauindustrie ist die Frage an mich herangetragen worden, ob bei dem
AbschluB von Bauvertrdgen mit 6ffentlichen Stelien des Landes die Bauunter-
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nehmen verpflichtet werden durfen, eine Liste der auf der Baustelle beschéftig-
ten Mitarbeiter dem Auftraggeber zur Weiterleitung an die zur Bekdmpfung der
Schwarzarbeit zustdndigen Behdrden vorzulegen. Dementsprechende Klauseln
missen gegebenenfalls auch in einen Werkvertrag zwischen dem Auftragnehmer
und einem Subunternehmer aufgenommen werden.

Fir die hier vorgesehene Erhebung von Angaben (ber die auf der Baustelle
beschaftigten Arbeitnehmer durch offentliche Auftraggeber und die Weitergabe
dieser Daten an die zur Bekdmpfung der Schwarzarbeit zustdndigen Behdrden ist
eine gesetzliche Grundlage, die den Voraussetzungen fiir einen Eingriff in das
Grundrecht auf Datenschutz und in das Recht auf informationelle Selbstbestim-
mung entspricht, nicht ersichtlich. Insbesondere enthalt das Gesetz zur Bekamp-
fung der Schwarzarbeit eine derartige Erméchtigung nicht. Die Erhebung und Wei-
tergabe der Daten ist daher nur mit Einwilligung der auf der Baustelle Beschaftig-
ten zuldssig. Voraussetzung fur die Wirksamkeit der Einwilligung ist, daB die
Betroffenen Uber die Einzelheiten der Erhebung und Verwendung der Daten
unterrichtet worden sind und die Zusammenhénge erkannt haben.

Verkehrswesen

a) Fahrerlaubnis

— In meinem siebten Tétigkeitsbericht (C.19.a) habe ich lber die datenschutz-
rechtlich bedenkliche Praxis der StraBenverkehrsédmter berichtet, zur Beurtei-
lung der Eignung zum Fuhren von Kraftfahrzeugen Vormundschafts- und
Pflegschaftsakten ohne Einwilligung des Betroffenen anzufordern. Die Lan-
desregierung weist dazu in ihrer Stellungnahme (Drucksache 10/1644, S. 32)
auf den RunderlaB des Ministers fiir Arbeit, Gesundheit und Soziales vom
16. Mérz 1984 hin, nach dem Mitteilungen der Ordnungsbehdrden an die Stra-
Benverkehrsamter Uber die Unterbringung nach dem Gesetz flir psychisch
Kranke nur in besonders gravierenden Fallen und nur nach sorgféltiger Prifung
durch den verantwortlichen Arzt zu erfolgen haben. Erhalte die StraBenver-
kehrsbehorde in diesen Fallen Kenntnis, so miisse sie zur weiteren Sachauf-
kldrung auch Akten aus Entmindigungs- oder Pflegschaftsverfahren beiziehen
kénnen.

Dem vermag ich mich nicht anzuschlieBen. Zwar wende ich mich nicht dage-
gen, daB fiir eine Ubergangszeit bis zur Schaffung normenklarer gesetzlicher
Grundlagen die Ordnungsbehdrden oder die Gerichte die StraBenverkehrsam-
ter Uber derartige Erkenntnisse wie etwa die Anordnung einer Pflegschaft
wegen geistiger oder kérperlicher Gebrechen unterrichten. Dagegen halte ich
es nicht mehr fir zulassig, auf der Grundlage des § 4 Abs. 1 des StraBenver-
kehrsgesetzes (StVG) und des § 15b Abs. 1 der StraBenverkehrs-Zulassungs-
Ordnung (StVZ0) in Verbindung mit den Amtshilfevorschriften die Akten des
entsprechenden Pflegschafts- oder Entmindigungsverfahrens anzufordern.
Der Eingriff, der in der Ubersendung der Akten mit ihrem in der Regel sehr
sensiblen Inhalt liegt, ist weitaus schwererwiegend und auch nicht im Uberwie-
genden Allgemeininteresse geboten, weil die StraBenverkehrsbehdrde bei
Zweifeln an der Fahrtauglichkeit des Betroffenen nach § 15b Abs. 2 StVZO die
Beibringung eines amts- oder facharztlichen Gutachtens oder eines Gutach-
tens einer amtlich anerkannten medizinisch-psychologischen Untersuchungs-
stelle einholen kann. Auch der Justizminister hat in einer Stellungnahme darauf
hingewiesen, daB es nach seiner Auffassung mit der Regelung in § 15b StvZO
nicht vereinbar sei, wenn die Behdrde ohne Zustimmung des Betroffenen, also
Uber dessen Kopf hinweg, sich Zugang zu den gesamten Akten der Justizbe-
hérde mit ihnrem moglicherweise hochsensiblen Inhalt verschaffe.
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Derartige Aktenanforderungen und Aktenlbersendungen werde ich, falls dazu
nicht die Zustimmung des Betroffenen oder seines gesetzlichen Vertreters ein-
geholt worden ist, auf Beschwerden Betroffener kinftig beanstanden.

Die Bundesanstalt fir StraBenwesen (BASt) ist vom Bundesminister fiir Ver-
kehr beauftragt worden, die 1986 eingefiihrte ,Fahrerlaubnis auf Probe"
wissenschaftlich zu begleiten und insbesondere die Auswirkung auf die Ver-
kehrssicherheit von Fahranfangern zu untersuchen. Fur die Durchfiihrung der
dazu notwendigen Erhebungen bendtigt sie die Adredaten von Inhabern einer
Fahrerlaubnis auf Probe (Untersuchungsgruppe) und zum Vergleich auch die
AdreBdaten von Fahranfdngern nach bisherigem Recht (Kontrollgruppe).

In § 2d Abs. 1 in Verbindung mit Abs. 2 Satz 1 StVG ist vorgesehen, daB das
Kraftfahrt-Bundesamt die in dem Register Uber die Inhaber einer Fahrerlaubnis
auf Probe gespeicherten Daten flir wissenschaftliche Zwecke Ubermitteln darf,
wenn die Durchfihrung derartiger Vorhaben ohne personenbezogene Daten
nicht oder nur mit unverhéltnismaBig hohem Aufwand moglich ist und wenn
unter Berlicksichtigung des Zwecks des betreffenden Vorhabens kein Grund
zu der Annahme besteht, daB schutzwiirdige Belange des Betroffenen beein-
trachtigt werden. Da die Anschrift des Inhabers einer Fahrerlaubnis auf Probe
nicht in dem Register des Kraftfahrt-Bundesamtes gespeichert wird (§ 2¢
Abs. 2 Satz 2 StVG), ist die BASt zur Durchfiihrung der Wirksamkeitsuntersu-
chung zur Fahrerlaubnis auf Probe auf die Ubermittiung dieser ergdnzenden
Angaben durch die StraBenverkehrsdmter angewiesen.

Ich bin von der BASt um Stellungnahme zu der Frage gebeten worden, ob im
Rahmen dieser Wirksamkeitsuntersuchung zur Fahrerlaubnis auf Probe die
Ubermittlung von Adressen einer reprasentativen Auswahl einzelner Personen
sowohl aus der Untersuchungsgruppe als auch aus der Kontrollgruppe durch
StraBenverkehrsamter im GroBraum Kéin ohne Einwilligung der Betroffenen
zulassig ist.

Als gesetzliche Grundlage fiir die Ubermittlung der Adressen von Fahranfan-
gern nach bisherigem Recht (Kontrollgruppe) durch die StraBenverkehrsamter
an die BASt kommt nur die 2. Alternative des § 11 Abs. 1 Satz 1 DSG NW in
Betracht. Danach ist die Ubermittlung an &ffentliche Stellen zuldssig, wenn sie
zur rechtmaBigen Erfullung der in der Zusténdigkeit des Empfangers liegenden
Aufgaben erforderlich ist. Wie in meinem siebten Tatigkeitsbericht (C.16.a
und b) dargelegt, kann nach dem Volkszéhlungsurteil des Bundesverfassungs-
gerichts diese Generalklausel nicht mehr als gesetzliche Grundlage herange-
zogen werden, wenn die Daten von dem Empfénger personenbezogen fir
einen anderen Zweck verwendet werden sollen. Eine solche Zweckentfrem-
dung lage hier vor, da die Daten der Fahranfanger nach bisherigem Recht nicht
zur Durchflihrung derartiger Forschungsvorhaben erhoben wurden und
gespeichert sind und die Betroffenen auch den neuen Regelungen iber die
MaBnahme , Fahrerlaubnis auf Probe“ nicht entnehmen konnen, daB ihre
Daten fiir solche Zwecke verwendet werden.

Eine Ubermittlung der von den StraBenverkehrsdmtern erbetenen Adressen
der Fahranfanger nach bisherigem Recht kann daher nach meiner Auffassung
nicht auf § 11 Abs. 1 Satz 1 DSG NW gestitzt werden. Da eine bereichspezi-
fische gesetzliche Grundlage fur die Ubermittlung dieser Daten weder im Stra-
Benverkehrsgesetz noch in anderen Rechtsvorschriften enthalten ist, kann sie
nur mit Einwilligung des Betroffenen (§ 3 Satz 1 Nr. 2 DSG NW) erfolgen.

Anders als bei den Adressen der Kontrollgruppe kann bei den Inhabern einer
Fahrerlaubnis auf Probe (Untersuchungsgruppe) davon ausgegangen werden,
daB durch die Ubermittlung von AdreBdaten an die BASt eine Zweckentfrem-
dung nicht stattfindet. Denn fiir diese Personengruppe ergibt sich aus der
Regelung in § 2d Abs. 2 Satz 1 in Verbindung mit Abs. 1 Nr. 1 StVG mit hin-



reichender Normenklarheit, daB ihr Verhalten Gegenstand wissenschaftlicher
Forschung sein kann und zu diesem Zweck auch personenbezogene Daten
herangezogen werden diirfen. Dies gilt allerdings nur, soweit die in § 2d Abs. 2
StVG genannten Voraussetzungen auch bei der Ubermittlung durch die Stra-
Benverkehrsamter vorliegen.

Gegen eine auf § 11 Abs. 1 Satz 1 DSG NW gestiitzte Ubermittiung der Adres-
sen von Inhabern einer Fahrerlaubnis auf Probe durch die StraBenverkehrsam-
ter an die BASt habe ich unter diesen Voraussetzungen keine durchgreifenden
datenschutzrechtlichen Bedenken.

Ein Blrger hat sich dartiber beschwert, daB die Flhrerscheinstelle dem TUV
zur Abnahme der Fahrpriifung mit dem Antrag auf Erteilung einer Fahrerlaubnis
auch ein von ihm beigebrachtes augenérztliches Gutachten und den ausge-
fuliten Gesundheitsfragebogen ubersandt hatte.

Nach § 10 Abs. 1 Satz 2 StVZO hat die Verwaltungsbehorde den Antrag auf
Erteilung einer Fahrerlaubnis einem amtlich anerkannten Sachverstéandigen
oder Prifer fur den Kraftfahrzeugverkehr zu ubersenden.

Nach § 8 Abs. 1 StVZO ist der Antrag auf Erteilung der Fahrerlaubnis bei der
zustandigen ortlichen Behdrde einzureichen. Nach § 8 Abs. 2 StVZO ist dem
Antrag auf Erteilung der Fahrerlaubnis unter anderem eine Sehtestbescheini-
gung oder ein Zeugnis oder ein Gutachten eines Augenarztes Uber das Seh-
vermdgen des Antragstellers beizufligen.

Nach dem Wortlaut des § 8 Abs. 1 und 2 StVZO unterscheidet der Gesetzge-
ber zwischen dem eigentlichen Antrag auf Erteilung der Fahrerlaubnis und den
diesem beizufligenden Unterlagen. Entsprechend dieser vom Gesetzgeber
vorgenommenen Trennung ist die Vorschrift des § 10 Abs. 1 Satz 2 StVZO so
auszulegen, daB die Verwaltungsbehdrde lediglich den Antrag auf Erteilung
einer Fahrerlaubnis, nicht jedoch die diesem beizufiigenden Unterlagen an den
Sachversténdigen oder Priifer zu Ubersenden hat. Das gleiche gilt fiir den
Gesundheitsfragebogen, der einem Antrag auf Erteilung der Fahrerlaubnis der
Klasse 3 beigefligt werden kann (§ 2 Abs. 1 Satz 2 StVG, § 9 StVZO in Ver-
bindung mit §§ 24 und 26 des Verwaltungsverfahrensgesetzes fir das Land
Nordrhein-Westfalen — VwVIG NW —).

Die Kenntnis der in einer Sehtestbescheinigung oder in einem Zeugnis oder
Gutachten eines Augenarztes Uber das Sehvermdgen eines Antragstellers
oder der in dem vom Antragsteller ausgefilliten Gesundheitsfragebogen ent-
haltenen Angaben ist zur Durchfiihrung der Fahrpriifung auch nicht erforder-
lich. Nach § 11 Abs. 3 StVZO hat sich der Sachverstindige oder Prifer in der
Prifung davon zu lberzeugen, ob der Priifling ausreichende Kenntnisse der
flr den Fihrer eines Kraftfahrzeugs maBgebenden gesetzlichen Vorschriften
und der larmmindernden Fahrweise hat, mit den Gefahren des StraBenver-
kehrs und den zu ihrer Abwehr erforderlichen Verhaltensweisen vertraut ist
und Uber die zur sicheren Flhrung eines Kraftfahrzeugs im Verkehr erforder-
lichen technischen Kenntnisse verfligt und zu ihrer praktischen Anwendung
fahig ist. Dieser Vorschrift kann nicht entnommen werden, daB es zur Durch-
fihrung der Prifung erforderlich ist, dem Sachverstidndigen oder Prifer die
Angaben aus dem augenérztlichen Gutachten oder dem Gesundheitsfragebo-
gen zuganglich zu machen.

Nach § 11 Abs. 7 StVZO hat der Sachverstandige oder Prifer der Verwaltungs-
behdrde Mitteilung zu machen, wenn er Beobachtungen macht, die bei ihm
Zweifel Uber die korperliche oder geistige Eignung des Priflings (insbesondere
Seh- oder Horvermdgen, korperliche Beweglichkeit, Nervenzustand) begrin-
den. Damit kann die Verwaltungsbehdrde nach § 12 Abs. 2 Satz 1 StVZO pri-
fen, ob der Antragsteller zum Flhren von Kraftfahrzeugen bedingt geeignet ist
und ihm aus diesem Grunde die Fahrerlaubnis unter den erforderlichen Aufla-
gen erteilt werden kann.
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Die Vorschrift des § 11 Abs. 7 StVZO verweist den Sachverstindigen oder
Prifer auf eigene Beobachtungen. Er bedarf dazu keiner sonstigen Unterlagen.
Aus der Vorschrift des § 11 Abs. 7 StVZO kann nach meiner Auffassung nicht
hergeleitet werden, dem Sachverstandigen oder Priifer sei die Feststellung
Ubertragen worden, ob dem Antragsteller die Fahrerlaubnis nur unter bestimm-
ten Auflagen oder Einschrankungen erteilt werden kann. Diese Aufgabe obliegt
vielmehr der Verwaltungsbehdrde (§ 12 Abs. 2 Satz 1 StvZ0).

Ein Birger sollte zu seinem Antrag auf Ausstellung eines Ersatzfihrerscheins
angeben, ob gegen ihn Ermittlungs- oder Strafverfahren anhangig sind. Der
Betroffene hat mich um Prifung gebeten, ob die Behérde nach diesen Tatsa-
chen fragen darf.

Nach § 13c Satz 1 StVZO hat die StraBenverkehrsbehorde vor der Ausferti-
gung einer Ersatzurkunde fiir einen verlorenen Flhrerschein beim Kraftfahrt-
Bundesamt anzufragen, ob Nachteiliges Uber den Antragsteller bekannt ist.
Nach dieser Regelung ist es der Behdrde nicht erlaubt, Auskinfte (iber anhén-
gige Ermittlungs- oder Strafverfahren einzuholen. Auch kann die Einholung
solcher Auskiinfte bei einem Antrag auf Ausstellung eines Ersatzfiihrerscheins
im Regelfall nicht auf § 2 Abs. 1 Satz 2 StVG, § 9 StVZO in Verbindung mit
§§ 24 und 26 VwWVIG NW gestiitzt werden. Nach diesen Vorschriften darf die
Behérde Ermittlungen Uber anhdngige Ermittlungs- oder Strafverfahren bei
einem Antrag auf Erteilung einer Fahrerlaubnis durchfiihren. Ein Antrag auf
Ausstellung eines Ersatzfiihrerscheins rechtfertigt die Anwendung dieser Vor-
schriften nicht.

Soweit nicht im Einzelfall besondere Griinde vorliegen, aus denen sich Beden-
ken gegen die Eignung des Betroffenen zum Fuhren von Kraftfahrzeugen
ergeben, halte ich daher bei einem Antrag auf Ausstellung eines Ersatzfiihrer-
scheins die routinemaBige Einholung von Auskinften (ber anhingige Ermitt-
lungs- oder Strafverfahren fiir unzulassig.

Ein Blrger hatte auf Anraten der Behdrde den von ihm gestellten Antrag auf
Neuerteilung der Fahrerlaubnis zurlickgenommen. Er erbat anschlieBend von
der Behdrde die flir den Antrag eingereichten Unterlagen, insbesondere das
Gutachten der medizinisch-psychologischen Untersuchungsstelle zurlick. Die
Behorde wollte diese Unterlagen jedoch nicht zuriickgeben.

Die Frage, ob bei einer derartigen Sachlage der Birger einen Anspruch auf
Rickgabe der von ihm eingereichten Unterlagen hat, ist weder in Rechts-
noch in Verwaltungsvorschriften ausdriicklich geregelt. Eine Entscheidung zu
dieser Frage muB daher auf Grund allgemeiner Uberlegungen erfolgen. Hierzu
habe ich folgende Auffassung vertreten:

Bei der Neuerteilung einer Fahrerlaubnis kann die Verwaltungsbehérde nach
§ 15¢ Abs. 1 in Verbindung mit § 12 Abs. 1 StVZO die Beibringung des Gut-
achtens einer amtlich anerkannten medizinisch-psychologischen Untersu-
chungsstelle fordern, wenn Tatsachen bekannt sind, die Bedenken gegen die
Eignung des Betroffenen begriinden. War die Fahrerlaubnis entzogen worden,
weil der Bewerber wiederholt gegen verkehrsrechtliche Vorschriften oder
Strafgesetze verstoBen hatte, so hat die Verwaltungsbehdrde vor der Neuertei-
lung der Fahrerlaubnis in der Regel die Beibringung eines derartigen Gutach-
tens anzuordnen (§ 15¢ Abs. 3 Satz 1 StVZO).

Soweit fiir die Verwaltungsbehdrde fiir die von ihr zu treffende Entscheidung —
Neuerteilung der Fahrerlaubnis — die Kenntnis bestimmter Tatsachen erforder-
lich ist, kdnnen die vorerwahnten Vorschriften grundsétzlich auch als gesetzli-
che Grundlage fir das Festhalten von Unterlagen herangezogen werden, in
denen solche Tatsachen enthalten sind.



Mit dem Antrag auf Neuerteilung der Fahrerlaubnis des Birgers wird ein Ver-
waltungsverfahren im Sinne des § 9 VwWVIG NW in Gang gesetzt. In diesem
Verfahren bedient sich die Behdrde nach § 26 VwVIG NW der Beweismittel, die
sie nach pflichtgeméBem Ermessen zur Ermittlung des Sachverhalts fir erfor-
derlich hélt. Sie kann danach insbesondere die schriftliche AuBerung von
Sachverstandigen einholen (§ 26 Abs. 1 Satz 2 Nr. 2 VwV{G NW). Die Betei-
ligten sollen bei der Ermittlung des Sachverhalts mitwirken (§ 26 Abs. 2 Satz 1
VwVIG NW). Soweit hiernach das Gutachten einer medizinisch-psychologi-
schen Untersuchungsstelle vorgelegt wird, geschieht dies in Erflillung der Mit-
wirkungsverpflichtung der Beteiligten nach § 26 Abs. 2 Satz 1 VWVIG NW, die
durch § 15c Abs. 1 in Verbindung mit § 12 Abs. 1 StVZO flr die Neuerteilung
einer Fahrerlaubnis konkretisiert worden ist. Der Vorlage des Gutachtens liegt
die Zweckbestimmung zugrunde, daB es als Beweismittel in dem Verwaltungs-
verfahren dienen soll. Kommt das Verfahren zum AbschluB, so verbleiben —
unabhéngig vom Ausgang des Verfahrens — die als Beweismittel vorgelegten
Unterlagen bei den Akten. Entféllt jedoch durch Ricknahme des Antrags das
Verwaltungsverfahren, so entfallt damit auch der Rechtsgrund fir die Vorlage
der Gutachten. Nach meiner Auffassung mussen dem Betroffenen in diesen
Fallen die eingereichten Unterlagen zurlickgegeben werden.

Darliber hinaus vermag ich nicht zu erkennen, daB die Kenntnis der Tatsachen,
die in den vorgelegten Gutachten enthalten waren, fir kiinftige Entscheidun-
gen der Verwaltungsbehdrde Uber eine Neuerteilung einer Fahrerlaubnis erfor-
derlich sind. Falls zuklnftig von dem Blrger erneut ein entsprechender Antrag
gestellt wird, kann die Verwaltungsbehdrde nach § 15¢ Abs. 1 in Verbindung
mit § 12 Abs. 1 bzw. nach § 15c Abs. 3 Satz 1 StVZO wiederum die Vorlage
des Gutachtens einer medizinisch-psychologischen Untersuchungsstelle for-
dern. Das dann vorgelegte Gutachten ist aus sich heraus zu wirdigen. Fiir die
Erstellung des neuen Gutachtens wie auch flr seine Wirdigung durch die Ver-
waltungsbehdrde ist die Kenntnis der friiheren Gutachten nicht erforderlich. Es
diirfte im Gegenteil eher zu beflirchten sein, daB eine unvoreingenommene
Erstellung sowie die objektive Wirdigung des neuen Gutachtens durch die
Kenntnis der friiheren Gutachten erschwert wird.

b) Kraftfahrzeugzulassung

Der Deutsche Bundestag hat das von den Fraktionen der CDU/CSU und FDP ein-
gebrachte Gesetz zur Anderung des StraBenverkehrsgesetzes verabschiedet. Mit
diesem am 15. Februar 1987 in Kraft getretenen Gesetz wurde eine Rechtsgrund-
lage flr eine der groBten Datenbanken in der Bundesrepublik Deutschland, das
Zentrale Verkehrs-Informations-System (ZEVIS) beim Kraftfahrt-Bundesamt
(KBA) geschaffen. Die Millionen Daten der Fahrzeuge und ihrer Halter, die im
Zentralen Fahrzeugregister beim KBA enthalten sind, sowie dariiber hinaus derje-
nige Teil des Verkehrszentralregisters, der den Entzug von Flhrerscheinen
betrifft, kdnnen von den Polizeien des Bundes und der Lander, von Zoll und
Grenzschutz sowie von den ortlichen Zulassungsstellen rund um die Uhr im Wege
des Direktabrufs (On-line) abgefragt werden. Neben diesen Nutzungsmadglichkei-
ten sieht die Gesetzesanderung Regelungen Uber die Verarbeitung der bei der
Kraftfahrzeugzulassung erhobenen Daten in den Ortlichen Fahrzeugregistern vor.

Die neue Regelung beriicksichtigt nicht meine datenschutzrechtlichen Bedenken,
die ich in meinem sechsten Tétigkeitsbericht (C.17.a) zu dem damaligen Gesetz-
entwurf dargelegt habe. Auch in der offentlichen Anhdrung des Innenausschusses
des Deutschen Bundestages am 29. April 1986 zu dem Gesetzentwurf habe ich
insbesondere deutlich gemacht, daB gegen die in § 36 Abs. 3 und 4 StVG vorge-
sehene Zulassung der On-line-P-Abfragen, mit der die im Zentralen Fahrzeugre-
gister gespeicherten Daten Uber die Personalien der Kraftfahrzeughalter durch
Polizeidienststellen ohne sachliche und regionale Beschrénkung abgerufen wer-
den konnen, erhebliche Bedenken bestehen. Ebenso habe ich darauf hinge-
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wiesen, daB die nunmehr in § 36 Abs. 8 StVG vorgesehene Einsichtnahme der
Polizei in das ortliche Fahrzeugregister auBerhalb der Dienstzeiten (,, Schlissello-
sung") nach meiner Auffassung mit den Grundsatzen der VerhéltnismaBigkeit und
der Erforderlichkeit nicht vereinbar ist. Auch soweit nach § 39 Abs. 3 StVG die
Daten zur Durchsetzung beliebiger, nicht verkehrsbezogener Anspriche 6ffent-
lich-rechtlicher Natur in Hohe von mindestens eintausend Deutscher Mark (ber-
mittelt werden dUrfen, halte ich eine derartige Zweckentfremdung der Daten wei-
terhin flr bedenklich.

c) Personenbeférderung

Der Minister fiir Stadtentwicklung, Wohnen und Verkehr hat mir mitgeteilt, daB
Unternehmen des é&ffentlichen Personennahverkehrs auf den ihnen genehmigten
Linien haufig Omnibusse des privaten Omnibusverkehrs als Auftragsunterneh-
mer einsetzen. Hierzu bedarf es keiner Genehmigung durch die Behdrde. Zwi-
schen den Genehmigungsbehdrden und den Unternehmen des 6ffentlichen Per-
sonennahverkehrs besteht jedoch eine lose Absprache, daB nur Omnibusse von
Privatunternehmern angemietet werden, die im Besitz einer Genehmigung nach
dem Personenbefdrderungsgesetz sind. Dies setzt voraus, da dem Auftraggeber
die Versagung oder RUlcknahme der Genehmigung bekannt wird. In diesem
Zusammenhang stellte sich die Frage, ob datenschutzrechtliche Bedenken beste-
hen, wenn die Genehmigungsbehérde dem Unternehmen des 6ffentlichen Perso-
nennahverkehrs mitteilt, daB der fiir ihn fahrende Omnibusunternehmer nicht
mehr im Besitz einer Genehmigung nach dem Personenbeférderungsgesetz ist.

Angaben Uber das Bestehen einer Genehmigung nach dem Personenbeférde-
rungsgesetz sind personenbezogene Daten des Omnibusunternehmers, wenn
dieser eine natlrliche Person ist (§ 2 Abs. 1 DSG NW). Die Weitergabe derartiger
Daten an Unternehmen des 6ffentlichen Personennahverkehrs ohne Einwilligung
des Betroffenen ist ein Eingriff in sein Recht auf informationelle Selbstbestimmung
nach Artikel 2 Abs. 1 in Verbindung mit Artikel 1 Abs. 1 des Grundgesetzes wie
auch in sein Grundrecht auf Datenschutz nach Artikel 4 Abs. 2 der Landesverfas-
sung. Ein solcher Eingriff ist nur im Uberwiegenden Interesse der Allgemeinheit
zuldssig. Er bedarf dariber hinaus einer gesetzlichen Grundlage, die dem rechts-
staatlichen Gebot der Normenklarheit entsprechen muB.

Zwar mag die Mitteilung der Genehmigungsbehdrde an das Unternehmen des
offentlichen Personennahverkehrs, daB der bei ihm eingesetzte Omnibusunter-
nehmer nicht mehr im Besitz einer Genehmigung nach dem Personenbeférde-
rungsgesetz ist, im iberwiegenden Allgemeininteresse liegen. Eine dem Gebot
der Normenklarheit entsprechende gesetzliche Grundlage fiir eine Weitergabe
dieser Angaben zu dem genannten Zweck ist jedoch nicht vorhanden. Eine der-
artige Weitergabe ware daher derzeit nur mit Einwilligung des betroffenen Omni-
busunternehmers zulassig.

Umweltschutz

Mehrere Gemeinden und Kreise haben mich um eine datenschutzrechtliche
Beurteilung gebeten, ob es zuléssig ist, ein Verzeichnis tUber ékologisch bedenk-
liche Standorte — zumeist Altlastenkataster genannt — zu erstellen und der
Offentlichkeit zugénglich zu machen. Dabei beabsichtigten einige Gebietskorper-
schaften, eine parzellenscharfe Darstellung zu geben; andere wollten daten-
schutzrechtliche Probleme dadurch vermeiden, daB eine Darstellung im gréBeren
MaBstab (etwa 1 : 10 000) vorgesehen war.

Die Veréffentlichung dieses Verzeichnisses sollte mit der Zielsetzung erfolgen, die
Offentlichkeit Giber mdgliche Gefahrenpunkte zu informieren und zu veranlassen,
den zustindigen Stellen zusétzliche Erkenntnisse mitzuteilen.
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Soweit es sich bei den Eigentimern oder Pachtern der in Betracht kommenden
Grundstiicke um natirliche Personen handelt, sind parzellengenaue Angaben
Uber Altlasten personenbezogene Daten, da es sich insoweit um Einzelangaben
lber die sachlichen Verhéltnisse bestimmter oder bestimmbarer natirlicher Per-
sonen handelt (§ 2 Abs. 1 DSG NW). Um personenbezogene Daten handelt es
sich aber auch, wenn die kartenmaBige Darstellung in einem gréBeren MaBstab
(etwa 1 : 10000) erfolgen soll. Denn auch in diesen Fillen ist der Betroffene
bestimmbar, selbst wenn es dazu noch zusatzlicher Ermittlungen ,vor Ort*
bedarf. Solche die Identitdt eines Betroffenen aufdeckende Ermittlungen werden
auch durch eine Veroffentlichung in groBerem MaBstab ermoglicht, zumal der mit
der Herausgabe eines Altlastenkatasters verfolgte Zweck gerade in der Gewin-
nung von Erkenntnissen hinsichtlich bestimmter Grundstlicke besteht.

Die Weitergabe derartiger Daten durch offentliche Stellen des Landesbereichs
greift in das informationelle Selbstbestimmungsrecht der Betroffenen nach Artikel
2 Abs. 1 in Verbindung mit Artikel 1 Abs. 1 des Grundgesetzes wie auch in ihr
Recht auf Datenschutz nach Artikel 4 Abs. 2 der Landesverfassung ein. Ein der-
artiger Eingriff ist nur im (berwiegenden Allgemeininteresse zuldssig und bedarf
einer gesetzlichen Grundlage, die dem rechtsstaatlichen Gebot der Normenklar-
heit entsprechen muB. Zwar mag die Veréffentlichung entsprechender Angaben
durch Herausgabe von Verzeichnissen Uber Altlasten vielfach im Uberwiegenden
Allgemeininteresse liegen. Eine dem Gebot der Normenklarheit entsprechende
Grundlage fir derartige Verdffentlichungen vermag ich jedoch nicht zu erkennen.
Artikel 29a der Landesverfassung, der eine Staatszielbestimmung enthélt, kann
als gesetzliche Grundlage fur solche Verdffentlichungen nicht herangezogen wer-
den (vgl. siebter Tatigkeitsbericht, C.20).

Der Minister flr Umwelt, Raumordnung und Landwirtschaft, den ich hierzu um
Stellungnahme gebeten habe, hat mir mitgeteilt, er teile im Grundsatz die von mir
vertretene Auffassung. Fir die anstehende Novellierung des Landesabfallgeset-
zes seien daher Regelungen vorgesehen, die das AltlastenkataSter auf eine
Rechtsgrundlage stellen, die den Anforderungen des Volkszahlungsurteils des
Bundesverfassungsgerichts entspricht. Hierbei werde die Weitergabe von Daten,
Tatsachen und Erkenntnissen mit Personenbezug Uber Altablagerungen und Alt-
standorte an andere Behorden und Einrichtungen des Landes sowie an Gemein-
den und Gemeindeverbénde auf Félle beschrénkt, in denen dies zur Gefahrener-
mittlung, Gefahrenabwehr, Uberwachung und Planung erforderlich sei. Eine
Unterrichtung von Privatpersonen und Vereinigungen werde nur mdglich sein,
soweit diese ein berechtigtes Interesse an der Kenntnis der Daten geitend
machen. Der Oftentlichkeit wiirden nur Daten ohne Personenbezug zugénglich
gemacht.

Offentliche Unternehmen

a) Verkehrsbetriebe

Auf Grund einer Burgereingabe war zu priifen, ob die Daten eines 11 Jahre alten
Jungen in der sogenannten Schwarzfahrerdatei eines kommunalen Verkehrsbe-
triebes gespeichert werden dirfen.

Der Betroffene war in einem Bereich angetroffen worden, flr den sein Fahraus-
weis keine Glltigkeit hatte. Der Verkehrsbetrieb forderte daraufhin ein erhdhtes
Befdrderungsentgelt von 40 DM, das von den Eltern umgehend bezahlt wurde.
Diese baten den Verkehrsbetrieb um Léschung der (ber den Vorfall gespeicher-
ten Daten. Der Verkehrsbetrieb lehnte dies mit der Begriindung ab, die Speiche-
rung der Daten sei insbesondere deswegen notwendig, um im Wiederholungsfall
entscheiden zu kdnnen, ob bei der Staatsanwaltschaft Strafanzeige wegen fortge-
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setzter Fahrgeldhinterziehung (§ 265a StGB) erstatiet werden soll. Flr diesen
Zweck wiirden die Daten auf die Dauer von drei Jahren gespeichert.

Die Zulassigkeit der Speicherung personenbezogener Daten von Fahrgasten, die
von den Verkehrsbetrieben zur Zahlung eines erhohten Befdrderungsentgelts
herangezogen werden, richtet sich nach § 19 Satz 1 DSG NW. Danach ist die
Speicherung zuldssig, sofern sie im Rahmen der Zweckbestimmung des Ver-
tragsverhdltnisses — im gegebenen Fall also des Beférderungsvertrages — liegt.
Soweit sie dem Verfahren zur Einziehung eines von dem Betroffenen geschulde-
ten erhéhten Beférderungsentgelts dient, ist die Speicherung der hierfir erforder-
lichen personenbezogenen Daten des Fahrgastes zuldssig.

Die Speicherung der erforderlichen Daten ist nach § 19 Satz 1 DSG NW ferner
zuldssig, soweit sie zur Wahrung berechtigter Interessen der speichernden Stelle
erforderlich ist und kein Grund zu der Annahme besteht, daB dadurch schutzwdir-
dige Belange des Betroffenen beeintrachtigt werden. Diese Voraussetzungen sind
in der Regel erflillt, wenn die Speicherung der Erkennung von Wiederholungsfal-
len zur Beurteilung von zivilrechtlichen Anspriichen (erhéhtes Beférderungsent-
gelt) und zur Beurteilung eines strafrechtlich relevanten Verhaltens (fir den Straf-
antrag nach § 265a StGB) dient.

Bei Personen unter 14 Jahren ist das Speichern zur Beurteilung strafrechtlich rele-
vanten Verhaltens jedoch nicht zuldssig. Bei diesen kommt eine Strafverfolgung
nach § 265a StGB wegen fehlender Schuldfdhigkeit nach § 19 StGB nicht in
Betracht. |hre Daten dirfen nur zur Geltendmachung zivilrechtlicher Anspriche
mit der MaBgabe gespeichert werden, daB die personenbezogenen Daten nach
Zahlung des erhdhten Beforderungsentgelts unverziglich geldéscht werden.

Meiner Auffassung, die ich bereits in meinem zweiten Tétigkeitsbericht (C.21.a)
dargelegt habe, haben sich der Innenminister als oberste Datenschutzaufsichts-
behdrde fir die in privater Rechtsform geflihrten Verkehrsunternehmen und der
Bundesbeauftragte fir den Datenschutz als Datenschutzkontrollinstanz flr die
Deutsche Bundesbahn angeschlossen. Dies gilt auch fur die Forderung, daB die
Dauer der Speicherung der Daten (iber Fahrausweisbeanstandungen auf 18 bis
héchstens 24 Monate zu beschrénken ist, wenn nicht vor Ablauf dieses Zeitraums
ein Wiederholungsfall eingetreten ist.

Der Verkehrsbetrieb hat mir inzwischen mitgeteilt, daB die Daten des Betroffenen
geléscht wurden. Im tbrigen wird kiinftig meiner Empfehlung gefolgt und generell
derartige Daten von Personen unter 14 Jahren nur zur Geltendmachung zivilrecht-
licher Forderungen mit der MaBgabe gespeichert, daB die Daten nach Zahlung
des erhdhten Beforderungsentgelts unverzlglich geloscht werden. AuBerdem
wird die Dauer der Datenspeicherung grundsatzlich auf 18 Monate beschrankt.

b) Kreditinstitute

— Zahlreiche Eingaben betrafen die Neufassung der Schufa-Klausel und die
Neugestaltung des Schufa-Verfahrens. Die meisten dieser Eingaben habe
ich, da sie sich gegen Banken in privater Rechtsform richteten, an die nach §
30 BDSG zustindige Aufsichtsbehdrde (Regierungsprasident Arnsberg oder
Koin) abgegeben.

Von den Betroffenen ist in erster Linie das sogenannte , Altkundenschreiben”
der Kreditinstitute kritisch aufgenommen worden. Mit diesem Schreiben sind
die Kunden, fiir die noch die alten Schufa-Klauseln galten, lber die neue
Schufa-Klausel sowie (ber das neue Verfahren unterrichtet worden. lhnen ist
Gelegenheit gegeben worden, innerhalb der ndchsten Wochen nach Erhalt des
Schreibens den in der Vergangenheit vorgenommenen Dateniibermittiungen
an die Schufa zu widersprechen. In den Félien, in denen kein Widerspruch
erhoben worden ist, gehen die Kreditinstitute davon aus, daB der Kunde mit
der Ubermittlung der Daten an die Schufa einverstanden war und unter den
neuen Bedingungen auch in Zukunft sein wird.



Meiner Kontrolle unterliegt nach § 26 DSG NW der Datenschutz bei den 6ffent-
lichen Stellen des Landesbereichs. Hierzu gehdren die Sparkassen und die
Westdeutsche Landesbank. Ich habe den Fragen des Datenschutzes bei die-
sen Kreditinstituten im Verlauf meiner Kontrolltatigkeit stets besondere Aui-
merksamkeit gewidmet und bin darauf auch vielfach in meinen Tatigkeitsbe-
richten eingegangen (dritter Tatigkeitsbericht, C.17.b; sechster Tatigkeitsbe-
richt, C.19.a; siebter Tatigkeitsbericht, C.21.a). In meinem siebten Tatigkeits-
bericht habe ich Uber die Entwicklung berichtet, die zu der Neufassung der
Schufa-Klausel und der Neugestaltung des Schufa- Verfahrens gefiihrt hat.

Insgesamt ergeben sich bei dem neuen Verfahren nach meiner Auffassung
erhebliche Verbesserungen fiir den Kunden, einmal durch eine Erhéhung der
Transparenz des Verfahrens, ferner durch eine Reduzierung und Prazisierung
des Katalogs der an die Schufa zu meldenden Merkmale und schlieBlich durch
eine Verkleinerung des Kreises der Schufa-AnschluBpartner.

Die obersten Aufsichtsbehorden fiir den Datenschutz im nicht-6ffentlichen
Bereich haben auch das in den Eingaben kritisierte Schreiben der Kreditinsti-
tute an Altkunden mit der darin vorgesehenen ,Widerspruchsldsung*® gebilligt.
Sie haben dabei insbesondere berlicksichtigt, daB nach der Darstellung der
Kreditwirtschaft die Einholung schriftlicher Einwilligungserklarungen angesichts
der groBen Zahl der Kunden praktisch undurchfiihrbar ware. Im Hinblick auf die
Zustimmung aller Aufsichtsbehérden fiir den Datenschutz sowie der anderen
an den Verhandlungen beteiligten Datenschutzbeauftragten habe ich meine
Bedenken gegen das in dem Schreiben an Altkunden vorgesehene Verfahren
zurlickgestellt. Ob in diesen Féllen das Unterlassen eines Widerspruchs als
rechtswirksame Einwilligung in die Dateniibermittiung an die Schufa angese-
hen werden kann, werden im Streitfall nur die Gerichte verbindlich entscheiden
kdnnen.

Widerspricht ein Kunde der Dateniibermittiung an die Schufa, so erhélt das
Kreditinstitut von der Schufa keine weiteren Informationen lber den Kunden
mehr. Daraus werden sich fiir die Sparkasse mdglicherweise Uberlegungen
ergeben, zur Vermeidung von Risiken dem Kunden kiinftig den sonst bei Giro-
konten blichen Uberziehungskredit nicht mehr einzurdumen und keine
Scheckkarten und Scheckvordrucke mehr zur Verfligung zu stellen. Ob derar-
tige MaBnahmen getroffen werden, ist eine Frage der Geschéftspolitik, die von
der personlichen Bonitdt des Kunden und etwa bestehenden sonstigen
Sicherheiten abhangt. Auf jeden Fall wiirde ich es auch aus datenschutzrecht-
lichen Griinden fiir unzuldssig ansehen, wenn eine Sparkasse bei Widerspruch
gegen die Schufa-Klausel die Fortsetzung der Kontoverbindung auch auf Gut-
habenbasis ohne Scheckkarte und Scheckvordrucke ablehnt. Entsprechendes
gilt auch flr die Eréffnung eines neuen Kontos (vgl. C.17.b meines dritten und
C.19.b meines vierten Tatigkeitsberichts).

In einem Fall habe ich nach § 30 DSG NW beanstandet, daB eine Sparkasse
der Schufa nicht unverziliglich den Widerspruch des Betroffenen gegen den
von ihr beantragten Mahnbescheid gemeldet hat.

Die Sparkasse hatte der Schufa einen Mahnbescheid zu dem Konto des
Betroffenen gemeldet. Gegen den Mahnbescheid erhob der Betroffene Wider-
spruch, den die Sparkasse zwar ihm gegenuber bestétigte, jedoch nicht der
Schufa meldete. Flinf Monate spater meldete die Sparkasse der Schufa die
Erledigung des Mahnbescheids.

Nach § 23 Abs. 1 DSG NW sind personenbezogene Daten zu berichtigen,
wenn sie unrichtig sind. Die Berichtigung erfolgt in der Regel durch Anderung
der gespeicherten Daten. Wenn die einzelnen gespeicherten Angaben nicht
unrichtig sind, durch sie jedoch ein unrichtiges Bild tiber den Betroffenen ent-
stehen kénnte, kann es erforderlich sein, den Datenbestand zu erganzen. Dies
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gilt auch im vorliegenden Fall. Nachdem der Betroffene gegen den Mahnbe-
scheid Widerspruch erhoben hatte, war es nach § 23 Abs. 1 DSG NW erforder-
lich, diese Angabe bei den Daten {iber den Mahnbescheid zu speichern.

Nach § 23 Abs. 4 DSG NW sind von der Berichtigung nach § 23 Abs. 1 DSG
NW unverziglich die Stelien zu verstandigen, denen die Daten im Rahmen
regelméBiger Daten{ibermittlung Gbermittelt werden. Dementsprechend wird in
Nr. 5.4 der Richtlinien tber die Technische Abwicklung des Auskunfts- und
Meldeverfahrens der Schufa in der Fassung vom 1. Juli 1980 bestimmt, daB
der Vertragspartner der Schufa in den Fallen, in denen gegen den Mahnbe-
scheid Widerspruch erhoben worden ist, dies der Schufa unverziglich zu mel-
den hat. Dies gilt auch im vorliegenden Fall. Da durch die Weiterverarbeitung
der an die Schufa Ubermittelten Daten lber den Mahnbescheid ohine einen
Hinweis auf den erhobenen Widerspruch schutzwlrdige Belange des Betroffe-
nen beeintrachtigt werden, war die Sparkasse nach § 23 Abs. 4 DSG NW ver-
pflichtet, den Widerspruch der Schufa unverziglich, d.h. ohne schuldhaftes
Zbégern (§ 121 BGB) zu melden.

Dieser Verpflichtung ist die Sparkasse nicht nachgekommen. Zwar ist spater
die Erledigung des Mahnbescheides angezeigt worden. Die Meldung der Erle-
digung eines Mahnbescheides ist jedoch etwas anderes als die Meldung eines
erhobenen Widerspruchs und kann daher eine solche nicht ersetzen. AuBer-
dem erfoigte die Meldung der Erledigung mehrere Monate nachdem der
Widerspruch erhoben worden war. Die Sparkasse hat daher gegen § 23
Abs. 4 DSG NW verstoBen.

In meinem sechsten Tatigkeitsbericht (C.19.a und D.4.b) habe ich Gber Pro-
bleme der Datensicherung bei der Verwendung von Selbstbedienungs-Kon-
toauszugsdruckern berichtet. Auf Grund verschiedener Birgereingaben sind
von mir weitere technische Vorgange an den Auszugsdruckern Uberpruft wor-
den.

In einem Fall bemerkie ein Blrger bei der Bedienung des Geldautomaten in
der Schalterhalle seiner Sparkasse, daB3 der dort aufgestellte Auszugsdrucker
den Kontoauszug eines anderen Kunden ausdruckte, obwohl sich niemand an
dem Drucker aufhielt. Wie eine Prifung des Vorgangs ergab, hatte es wenige
Minuten zuvor eine kurze Unterbrechung der Leitungsverbindung zwischen
dem Auszugsdrucker und der Buchungszentrale der Sparkasse gegeben. Aus
diesem Grund war der Auszugsdrucker noch mit einem kleinen Magnetschild
als defekt gekennzeichnet, als der erste Kunde das Gerét bediente. Hierbei
hatte zwar die Lampenanzeige ,Bitte warten“ aufgeleuchtet. Dieser Hinweis
erscheint an dem Auszugsdrucker, wenn sich wegen der von Kunden einge-
gebenen Daten der Ausdruck des Kontoauszugs verzdgert. Der Kunde wurde
jedoch offensichtlich durch das Magnetschild, das den Auszugsdrucker als
defekt kennzeichnete, von der Beachtung der Lampenanzeige , Bitte warten*
abgelenkt. Die Folge war, daB der Kunde den Auszugsdrucker vor dem Aus-
druck seines Kontoauszugs verlieB, weil er annahm, das Gerat sei defekt.

Der Vorfall ist offensichtlich darauf zurlickzuflihren, daB das an dem Auszugs-
drucker befestigte Magnetschild, das dieses Gerét als defekt bezeichnete,
nach Beendigung der Unterbrechung der Leitungsverbindung zur Buchungs-
zentrale nicht entfernt worden war. Ich habe daher der Sparkasse empfohlen
vorzusehen, daB die Auszugsdrucker nach einer Stérung nicht mehr automa-
tisch den Betrieb aufnehmen, sondern daB hierzu das Tatigwerden eines Mit-
arbeiters der Sparkasse erforderlich ist, der auch dafiir zu sorgen hat, daB ein
an dem Auszugsdrucker angebrachtes Hinweisschild unverziiglich entfernt
wird.

Bei einigen Sparkassen kdnnen die Selbstbedienungs- Kontoauszugsdrucker
in Funktion gesetzt werden, indem eine Euroscheckkarte in das jeweilige



Gerat eingefihnt wird. Mehrere Blrger haben sich besorgt dariiber geduBert,
daB bei diesem Verfahren ein unbefugtes Benutzen dieser Gerate mdglich ist.

Eine Sparkasse hat mir hierzu mitgeteilt, das Rechenzentrum, dessen Dienst-
leistungen sie sich zur Abwicklung der Datenverarbeitung bediene, beabsich-
tige, den angeschlossenen Sparkassen fur den Einsatz der Selbstbedienungs-
Kontoauszugsdrucker verschiedene Softwareldsungen zur Datensicherung
anzubieten. Als Alternative zum Einsatz von Selbstbedienungs-Kontoauszugs-
druckern nur unter Verwendung der Euroscheckkarte kdnne vorgesehen wer-
den, fir die Bedienung des Druckers die Eingabe der PIN-Nummer (PIN, per-
sonliche Identifikationsnummer) oder zusétzlicher, nicht der PIN-Nummer ent-
sprechender Sicherheitsdaten zu verlangen.

Falls die Sparkasse bei der Verwendung der Auszugsdrucker die jetzige Ver-
fahrensweise beibehalten wirde, nach der Selbstbedienungs-Kontoauszugs-
drucker mit einer Euroscheckkarte ohne Eingabe der PIN in Funktion gesetzt
werden, wére dies nicht geeignet, die Gerate ausreichend gegen miBbrauch-
liche Benutzung zu sichern. Denn als unerldBliche Voraussetzung flr den
Abruf eines Kontoauszugs tber einen Auszugsdrucker muf3 die Identitat des
Berechtigten zweifelsfrei feststehen. Diese Voraussetzung ware bei einer Ver-
wendung der Auszugsdrucker ohne Eingabe der PIN nicht gewahrleistet.

Wie in meinem sechsten Tétigkeitsbericht (D.4.b) dargelegt, liest der Selbstbe-
dienungs-Kontoauszugsdrucker zur Authentifizierung des Kunden Spur 2 des
Magnetstreifens der Euroscheckkarte. Mit entsprechenden technischen Gera-
ten ist es moglich, den Magnetstreifen einer Euroscheckkarte oder einer tech-
nisch gleichwertigen Ausweiskarte so mit Angaben zu beschriften, wie es den
Anforderungen der Spur 2 der Euroscheckkarte entspricht. Die hierflr erfor-
derlichen Angaben sind im wesentlichen ohne besondere Schwierigkeiten fir
Dritte zugénglich. Die Datensicherung der Selbstbedienungs-Kontoauszugs-
drucker ist durch diese Mdglichkeit beeintrachtigt. Deshalb hatte ich dem Spar-
kassenrechenzentrum zusétzliche MaBnahmen zur identifizierung des Kunden
am Selbstbedienungs-Kontoauszugsdrucker empfohlen. Daraufhin hat mir das
Sparkassenrechenzentrum mitgeteilt, daB erwogen werde, bei der Bedienung
des Auszugsdruckers zusétzlich die PIN anzufordemn.

Ich habe deshalb der Sparkasse empfohlen, zusétzliche MaBnahmen zu der
Identifizierung des Kunden an den Selbstbedienungs-Kontoauszugsdruckern
vorzusehen.

Nach Einfihrung der Selbstbedienungs-Kontoauszugsdrucker bei einer Spar-
kasse ist den Kunden die Moéglichkeit genommen worden, ihre Kontoaus-
ziige Uber Privatgirokonten einschlieBlich etwaiger Anlagen nur durch die
Deutsche Bundespost zu erhalten und den Abruf Uber den Kontoauszugsdruk-
ker auszuschlieBen. Ich habe der Sparkasse empfohlen, auf Wunsch eines
Kunden die ihm ausgehéndigte Euroscheckkarte gegen jegliche Nutzung an
den Auszugsdruckern zu sperren und die Kontoauszlige mit etwaigen Anlagen
durch die Post zu Gbersenden. Die Sparkasse ist dieser Empfehlung nur inso-
weit gefolgt, als nunmehr die Méglichkeit besteht, einmal im Monat einen Kon-
toauszug mit der Post zu erhalten. Anlagen zu Kontoausziigen werden jedoch
nicht mit der Post zugestellt, sondern in den kontofuhrenden Betriebsstellen
bereitgelegt und kdnnen bei Bedarf von den Kunden in Empfang genommen
werden.

Von LBS-Bausparern bin ich um Pr{ifung gebeten worden, ob die Dateniiber-
mittiungen im Bildschirmauskunftssystem zwischen der Landes-Bauspar-
kasse in Munster und den drilichen LBS-Beratungsstellen sowie im Fern-
schreibauskunftssystem an die angeschlossenen Sparkassen datenschutz-
rechtlich zuléssig sind.
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Die Landes-Bausparkasse bedient sich zur Aquisition, Beratung und Betreu-
ung der Bausparer selbstandiger Handelsverireter, die als Bezirksleiter oder
Bezirksvertreter eine ortliche LBS-Beratungsstelle unterhalten. Insgesamt gibt
es in Nordrhein-Westfalen etwa 280 solcher LBS-Beratungsstellen. Diese sind
iber Wahlleitungen durch ein Bildschirmauskunftssystem mit der Zentrale in
Minster verbunden und kdnnen dartiber Kundendaten abrufen. Bei diesem
Auskunftssystem ist dem zusténdigen Bezirksleiter ein umfassender Zugriff auf
die bei der Zentrale gespeicherten Daten mdglich. Zustandiger Bezirksleiter ist
im Regelfall derjenige, in dessen von der LBS abgegrenzten Bezirk der Bau-
sparer seinen Wohnsitz hat. Der Zugriff des zusténdigen Bezirksleiters
erstreckt sich sowohl auf die Angaben, die von dem Betroffenen beim
AbschluB des Bausparvertrages gemacht worden sind (z.B. Beruf und Arbeit-
geber des Bausparers, Einkommensgruppe, Datum der EheschlieBung,
Namen, Geburtsdatum, Beruf und Arbeitgeber des Ehegatten, Kinder, voraus-
sichtliche Verwendung des Vertrages, verhandenes Grundeigentum und vor-
handene Versicherungsvertrdge) wie auch auf die Daten, die sich im Laufe der
Vertragszeit ergeben (z.B. Zahlungen, Sonderzahlungen, Darlehensbewilli-
gungen, Stundungen).

Andere Beratungsstellen korinen auf Bauspardaten im Bildschirmauskunftssy-
stem nur zugreifen, wenn ihnen die Bauspar-Vertragsnummer eines Bauspa-
rers bekannt ist. Sie erhalten jedoch keinen Zugriff auf die bei dem Abschluf3
des Bausparvertrages gemachten personlichen Angaben.

Darliber hinaus hat die LBS ein Fernschreibauskunftssystem eingerichtet, in
dem Uber Fernschreibanschllsse etwa 3 200 Sparkassenstellen in Nordrhein-
Westfalen Vertragsdaten von LBS-Bausparern von der Zentrale abrufen kon-
nen. Auch in diesen Féllen muB die anfordernde Sparkassenstelle die Bauspar-
Vertragsnummer kennen und bei der Anforderung der Daten angeben. Die
Sparkassen haben sich verpflichtet, iiber das Sofortauskunftssystem Informa-
tionen nur fiir solche Geschéftsvorfélle abzufragen und zu verwenden, die in
unmittelbarem Zusammenhang mit dem Bauspargeschéift stehen.

Uber die erwéhnten Datenibermittiungen findet sich in den neueren Bauspar-
vertrags-Antragsformularen auf der Vorderseite des Vertragsformulars folgen-
der Hinweis: , Kostenlose Information und Beratung gleich um die Ecke: In
Uber 280 LBS-Beratungsstellen, in rund 3 200 Sparkassenstellen ... Jede
Beratungsstelle und Sparkasse ist Uber Bildschirm bzw. Fernschreiber mit
unserer Zentrale verbunden, so daB auch die schwierigen Félle schnell bear-
beitet werden kénnen.”

Im Vertragsformular selbst ist folgende Erklarung enthalten: ,Ich erkldre hiermit
meine Einwilligung dazu, da die LBS und der zustindige LBS-Bezirksleiter
die in diesem Bausparveriragsantrag gemachten und die zur Vertragsfiihrung
erforderlichen Angaben sowie Abrechnungs- und Abwicklungsdaten erfassen,
aufbewahren und einander Ubermitteln.*

Die Zulassigkeit der Dateniibermittiung im Bildschirmauskunftssystem von der
LBS in Miinster an die ortlichen LBS-Beratungsstellen richtet sich nach § 3
Satz 1 DSG NW. Danach ist eine Ubermittlung personenbezogener Daten, die
in Dateien gespeichert sind, nur zuldssig, wenn das Datenschutzgesetz Nord-
rhein-Westfalen oder eine andere Rechtsvorschrift sie erlaubt oder der Betrof-
fene eingewilligt hat.

Nach der Erklarung im Vertragsantragsformular willigt der Bausparer ein in die
Erfassung, Aufbewahrung und Ubermittiung der in dem Bausparvertragsantrag
gemachten und der zur Vertragsfiihrung erforderlichen Angaben sowie von
Abrechnungs- und Abwicklungsdaten durch die Landes-Bausparkasse und
den zustindigen LBS-Bezirksleiter. Gleichwohl kann nach meiner Auffassung
nicht davon ausgegangen werden, daB die Ubermittlungen zwischen der LBS-



Zentrale und den LBS-Beratungsstellen, insbesondere die dem zusténdigen
Bezirksleiter im Rahmen des Bildschirmauskunftssystems mdglichen Abfra-
gen, durch eine wirksame Einwilligung des Bausparers gedeckt sind. Es
erscheint bereits zweifelhaft, ob die Bausparer tber die Bedeutung der Einwil-
ligung ausreichend aufgeklart sind (§ 3 Satz 3 DSG NW) und ob sie auf diese
zusammen mit anderen Erklarungen erteilte Einwilligung geniigend deutlich
hingewiesen werden (§ 3 Satz 2 Halbsatz 2 DSG NW). Dartber hinaus
benachteiligt sie, wenn von ihr der AbschluB des Bausparvertrages abhangig
gemacht wird, den Betroffenen nach meiner Auffassung entgegen den Grund-
sédtzen von Treu und Glauben unangemessen, weil sie mit wesentlichen
Grundgedanken der Datenschutzgesetze, insbesondere dem Grundsatz der
Seibstbestimmung des Kunden nicht zu vereinbaren ist. Sie muB deshalb
gemaB § 9 Abs. 1 und 2 Nr. 1 des Gesetzes zur Regelung des Rechts der All-
gemeinen Geschaftsbedingungen (AGB-Gesetz) als unwirksam angesehen
werden.

Nach § 20 Abs. 1 Satz 1 DSG NW ist die Ubermittlung personenbezogener
Daten ohne Einwilligung des Betroffenen zuldssig, soweit sie im Rahmen der
Zweckbestimmung eines Vertragsverhélinisses erfolgt. Hierzu hat die LBS dar-
auf hingewiesen, daB sie ihren Kunden im Rahmen der Vertragsflhrung eine
umfassende Beratung bietet. Diese ende nicht mit dem AbschluB eines Bau-
sparvertrages und auch nicht mit der Gewahrung eines Darlehens, sondern
werde jeweils durchgefihrt, wenn sich im Zusammenhang mit einem beste-
henden Vertragsverhélinis Perspektiven ergeben, die fiir den Kunden vorteil-
haft sein kénnen. Zur Erkennung solcher Zusammenhénge sei der AuBen-
dienst auf die Kenntnis der einzeinen Vertragsdaten angewiesen. Dabei kdnne
der Umfang der im Bildschirmauskunftssystem dem Bezirksleiter zur Verfii-
gung stehenden Daten nicht eng begrenzt werden, denn aus der Summe der
einzelnen Vertrags- und Abwicklungsmerkmale kénne der AuBendienst seine
Erkenntnisse gewinnen, um den Kunden im Rahmen des konkreten Vertrags-
zwecks umfassend zu informieren und zu unterstiitzen wie auch ihn Uber den
konkreten Vertragszweck hinaus etwa Uber die Nutzungsmdglichkeiten und
steuerlichen Auswirkungen von Bausparvertrdgen zu informieren.

Auch wenn man von der Richtigkeit dieser Darlegung ausgeht, folgt daraus
allein noch nicht die rechtliche Zuléssigkeit der Speicherung und Ubermittlung
der genannten personenbezogenen Bausparerdaten in dem Bildschirmaus-
kunftssystem. Bei der Beurteilung der Frage, ob die Zweckbestimmung des
Bausparvertrages diese Speicherung und Ubermittlung mit umfaBt, ist auch der
Grundsatz der informationellen Selbstbestimmung zu ber{icksichtigen, der
nach der inzwischen wohl herrschenden Auffassung auch fiir den nicht-6ffent-
lichen Bereich Bedeutung hat.

Die Zweckbestimmung eines Bausparvertrages hat nicht ohne weiteres den
von der LBS zugrunde gelegten umfassenden Gehalt. Es wird nicht wenige
Bausparer geben, die eine derartige laufende Betreuung durch LBS-Bera-
tungsstellen unter Verwendung ihrer personenbezogenen Daten nicht wiin-
schen. Auch in solchen Fallen, in denen die fortlaufende Beratung nach Ver-
tragsschluB nicht stattfindet und der Bausparer lediglich mit der Zentrale in
schriftlicher Verbindung steht, kann sich die Zweckbestimmung eines Bau-
sparvertrages verwirklichen.

Es kann auch nicht angenommen werden, daB der zugrunde gelegte umfas-
sende Vertragszweck als vereinbarter Vertragsbestandteil Inhalt aller Bauspar-
vertrdge wird. Einmal findet sich nicht im Vertragstext selbst, sondern auf der
Vorderseite des Vertragsformulars der Hinweis auf das Bildschirmauskunftssy-
stem. Dieser Hinweis ist zudem so vage, daB nicht davon ausgegangen wer-
den kann, der Bausparer habe durch den AbschluB des Vertrages die Speiche-
rung und Ubermittlung seiner Daten in diesem Auskunftssystem als Vertrags-
bestandteil akzeptiert.
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Es bleibt festzuhalten, daB durch die Einrichtung des Bildschirmauskunftssy-
stems die Zweckbestimmung des Bausparvertrages erheblich (ber das zur
Erreichung des Zwecks eines solchen Vertrages UnerldBliche hinaus erweitert
und die Selbstbestimmung des Vertragspartners Uber seine Daten entspre-
chend eingeschrankt wird. In einem derartigen Fall muB aber nach meiner Auf-
fassung dem Vertragspartner eine Entscheidungsbefugnis dariiber eingerdumt
werden, ob er diese Erweiterung der Zweckbestimmung und die dafiir erfor-
derliche Datenverarbeitung akzeptiert.

Ich halte es daher fur erforderlich, dem Bausparer in dem Vertragsantragsfor-
mular eine durch Ankreuzen auszulibende Wahimdglichkeit einzurdumen, ob
er eine fortlaufende Betreuung durch die zustandige LBS-Beratungsstelle
wiinscht/nicht wiinscht und damit einverstanden/nicht einverstanden ist, daB
zu diesem Zweck seine Daten in dem Bildschirmauskunftssystem gespeichert
und an die LBS-Beratungsstelle ibermittelt werden.

Eine Ubermittlung von Bausparerdaten im Bildschirmauskunftssystem an eine
nicht zustindige LBS-Beratungsstelle oder im Fernschreibauskunftssystem an
die angeschlossenen Sparkassen ist nach meiner Auffassung nur mit Einwilli-
gung des Betroffenen zulassig. Die Erklarung im Vertragsantragsformular kann
hierfur bereits nach ihrem Wortlaut nicht herangezogen werden. Auch darin,
daB der Kunde eine nicht zustdndige LBS-Beratungsstelle oder eine Spar-
kasse aufsucht, um sich dort beraten zu lassen, kann keine wirksame Einwil-
ligung gesehen werden. Nach § 3 Satz 2 Halbsatz 1 DSG NW ist im Regelfall
eine schriftliche Einwilligungserklarung erforderlich. Bei der geschilderten
Sachiage sind keine Umsténde zu erkennen, die ein Absehen von der Schrift-
form in diesen Fallen rechtfertigen kénnten; vielmehr erscheint eine zweifels-
freie Dokumentation der Einwilligung durch schriftliche Erklarung im Hinblick
auf die Gesamtumstande unerlaBlich. Ich halte es daher flr geboten, den Abruf
von Bausparerdaten im Bildschirmauskunftssystem an eine nicht zustdndige
LBS-Beratungsstelle oder im Fernschreibauskunftssystem an eine Sparkasse
erst nach Vorliegen einer schriftlichen Einwilligung im Einzelfall zuzulassen.

Ich habe der Westdeutschen Landesbank, die die LBS als eine Geschéftsab-
teilung fuhrt, empfohlen,

— dem Bausparer in dem Vertragsantragsformular eine Wahimdglichkeit einzu-
raumen, ob er eine fortlaufende Betreuung durch die zusténdige LBS-Bera-
tungsstelle wiinscht und damit einverstanden ist, daB zu diesem Zweck
seine Daten in dem Bildschirmauskunftssystem gespeichert und an diese
LBS-Beratungsstelle lbermittelt werden,

— anderen LBS-Beratungsstellen und den an das Fernschreibauskunftssy-
stem angeschlossenen Sparkassen nur dann personenbezogene Daten des
Bausparers zu Ubermitteln, wenn im Einzelfall eine schriftliche Einwilligungs-
erklarung vorliegt.

Die Westdeutsche Landesbank ist nach dem gegenwdrtigen Stand der Erérte-
rung nicht bereit, meinen Empfehlungen zu folgen. Sie hat die Befiirchtung
geduBert, daB dadurch die Wettbewerbsfahigkeit der LBS gegentiiber anderen
Bausparkassen beeintréchtigt werden kdnnte und dafB sich damit auch nachtei-
lige Konsequenzen flir das gesamte Bausparerkollektiv ergében. Dies sehe ich
jedoch anders. Bei einem wachsenden DatenschutzbewuBtsein der Biirger
kann nach meiner Auffassung eine datenschutzfreundliche Ldsung, wenn sie
in Marketing-Strategien entsprechend einbezogen wird, durchaus als Wettbe-
werbsvorteil genutzt werden.

Die Westdeutsche Landesbank hat in ihrer Stellungnahme erklart, unabhangig
von meinen Empfehlungen sei die LBS im Einzelfall bereit, eine gegenteilige
Weisung des Bausparers zu akzeptieren, der eine Speicherung und Ubermitt-
lung seiner Daten in dem Bildschirmauskunftssystem nicht wolle. Allerdings



misse dieser hinnehmen, daB seine Betreuung nur noch Uber die Zentralen in
Dusseldorf oder Minster erfolge. Wenn die LBS zu solchen Einzelfalldsungen
bereit ist, muBte es nach meiner Auffassung mdglich sein, meinen Empfehlun-
gen zu folgen und die Wahiméglichkeit in dem Vertragsformular generell anzu-
bieten.

— In meinem vierten Tatigkeitsbericht (C.19.b) habe ich meine datenschutzrecht-
lichen Bedenken gegen das von der LBS seinerzeit praktizierte Verfahren beim
Bausparerwettbewerb dargelegt. Bei diesem Verfahren wird dem Bausparer,
der einen Bausparinteressenten benennt, bei VertragsabschluB eine Werbe-
pramie gezahlt, deren Héhe von der vereinbarten Bausparsumme abhangt.
Damit erhalt der Empfanger der Pramie Kenntnis von der Héhe der Bauspar-
summe, die Ruckschlisse auf die wirtschaftlichen Verhaltnisse des geworbe-
nen Bausparers ermdglichen kann.

Nunmehr hat mir die Westdeutsche Landesbank mitgeteilt, daB die LBS mit
Beginn des Jahres 1987 den Bausparerwettbewerb in veranderter Form durch-
flihrt. Mit der Neuordnung des Verfahrens wird dem Bausparer, der einen Bau-
sparinteressenten benannt hat, nicht mehr eine von der Hohe der vereinbarten
Bausparsumme abhéangige Werbepramie gezahlt. Der Werber erhélt kiinftig bei
erfolgreicher Vertragsanbahnung einen Sachpreis, sofern die Bausparsumme
des abgeschlossenen Bausparvertrages mindestens 15 000 DM betragt.

Diese Neugestaltung des Bausparerwettbewerbes tragt meinen datenschutz-
rechtlichen Bedenken weitgehend Rechnung. Ich begriBe es, daB in diesem
Fall ein 6ffentlich-rechtliches Unternehmen eine Verbesserung im Datenschutz
durchgefiihrt hat, die auch flr Bausparkassen in privater Rechtsform ein Bei-
spiel sein kann.

¢) Versicherungsunternehmen

Zunehmend kritisch wird von vielen Blrgern die von der Versicherungswirtschaft
in den Versicherungsantragen verwendete , Datenschutzklausel” und die zusétz-
lich in den Antragen auf Lebens-, Unfall- und Krankenversicherung enthaltene
»Ermachtigungs- und Schweigepflichtentbindungsklausel” gesehen.

Mit der Datenschutzklausel soll die Einwilligung des Versicherten dazu eingeholt
werden, daB das Versicherungsunternehmen Daten aus dem Versicherungsver-
hiltnis (z.B. Giber Schadensfélle oder Kiindigungen) an die bei den Verbdnden der
Lebens- und der Sachversicherer geflihrten zentralen Dateien tibermitteln sowie
anderen Versicherern Auskinfte (iber Einzelheiten des Versicherungsverhdltnis-
ses (z.B. ebenfalls Uber Schadensfille) geben darf. Die Versicherungsunterneh-
men wollen durch diese MaBnahme eine ungerechtfertigte Inanspruchnahme
oder gar Versicherungsbetrug vermeiden.

Soweit die Datenschutzklausel von den meiner Kontrolle unterliegenden offent-
lich-rechtlichen Versicherungsunternehmen verwendet wird, ist allerdings fraglich,
ob sie als wirksame Einwilligung nach § 3 Satz 1 Nr. 2 DSG NW angesehen wer-
den kann. Nach § 3 Satz 3 DSG NW ist der Betroffene iiber die Bedeutung seiner
Einwilligung aufzuklaren. Die Klausel 1&Bt jedoch nicht deutlich genug erkennen,
an wen und zu welchem Zweck gegebenenfalls die Daten aus dem Versiche-
rungsverhdltnis Gbermittelt werden sollen.

Dartber hinaus ist es nach meiner Auffassung notwendig, die jetzige Klausel, die
vor etwa acht Jahren konzipiert wurde, auch im Hinblick auf das Volkszahlungsur-
teil des Bundesverfassungsgerichts und insbesondere das Urteil des Bundesge-
richtshofs vom 19. September 1985 zur ,,Schufa-Klausel“ neu zu (berdenken.
Wie in dem Volkszahlungsurteil ausgefiihrt wird, ist mit dem Recht auf informatio-
nelle Selbstbestimmung eine Rechtsordnung, in der Burger nicht wissen kénnen,
wer was wann und bei welcher Gelegenheit tiber sie weiB, nicht vereinbar. Dieses
Urteil hat auch fur den Schutz der informationellen Selbstbestimmung im nicht-
oOffentlichen Bereich Bedeutung.
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Der Bundesgerichtshof hat in dem genannten Urteil zur Schufa-Klausel deutlich
gemacht, daB3 pauschale Einwilligungsklauseln in vielen Féllen keine Grundlage flr
die Zulassigkeit von Datentbermittiungen darstellen kénnen. Dies gilt insbeson-
dere fiir Klauseln in Aligemeinen Geschéftsbedingungen, die formularmaBig
unterschrieben werden. Denn nach § 9 des AGB-Gesetzes sind Bestimmungen
in Allgemeinen Geschéftsbedingungen unwirksam, wenn sie den Vertragspartner
des Verwenders entgegen dem Gebot von Treu und Glauben unangemessen
benachteiligen (§ 9 Abs. 1 AGB-Gesetz). Eine unangemessene Benachteiligung
ist im Zweifel insbesondere anzunehmen, wenn eine Bestimmung mit wesentli-
chen Grundgedanken der gesetzlichen Regelung, von der abgewichen wird, nicht
zu vereinbaren ist (§ 9 Abs. 2 Nr. 1 AGB-Gesetz). Dies ist hier moglicherweise der
Fall, weil formularmaBig unterschriebene Klauseln nicht Ausdruck personlicher
Entscheidung im Rahmen informationeller Selbstbestimmung sind.

Es sind daher schon vor einiger Zeit Gesprache zwischen den Verbanden der Ver-
sicherungswirtschaft und den flr den Datenschutz im nicht-offentlichen Bereich
zustandigen obersten Aufsichtbehdrden in die Wege geleitet worden, an denen
auch ein Vertreter meiner Dienststelle beteiligt ist. Die Vertreter der Versiche-
rungswirtschaft sind dabei darauf hingewiesen worden, daB das jetzt praktizierte
Verfahren der Datendbermittiungen an die Verbande der Versicherungswirtschaft
sowie an andere Versicherer auf der Grundlage der jetzigen Datenschutzklausel
erheblichen Bedenken begegnet. Sie haben ihre grundsétzliche Bereitschaft zu
Anderungen im derzeit praktizierten Verfahren erkennen lassen. Ein endgiltiges
Ergebnis liegt jedoch noch nicht vor.

Meine datenschutzrechtlichen Bedenken gegen die Verwendung der Erméchti-
gungs- und Schweigepflichtentbindungsklausel habe ich zuletzt in meinem
siebten Tatigkeitsbericht (C.21.b) dargelegt. Durch diese Klausel soll die Versiche-
rung zur Nachprifung und Verwertung der vom Versicherten Uber seine Gesund-
heitsverhaltnisse gemachten Angaben erméachtigt werden, alle Stellen, bei denen
der Versicherte in arztlicher Behandiung war oder sein wird, sowie andere Perso-
nenversicherer und Behorden lber seine Gesundheitsverhltnisse zu befragen.
Insoweit entbindet der Versicherte alle, die hiernach befragt werden, von der
Schweigepflicht auch Uber seinen Tod hinaus.

Die Beratungen zwischen den Verbanden der Versicherungswirtschaft und den
Datenschutz-Aufsichtsbehérden unter Beteiligung des Bundesaufsichtsamts flir
das Versicherungswesen Uber die datenschutzrechtliche Problematik der Erméch-
tigungs- und Schweigepflichtentbindungsklausel sind fortgesetzt worden.

Medien

Am 1. Januar 1988 wird die vom Bundesminister fiir das Post- und Fernmeldewe-
sen erlassene Verordnung Uber die Bedingungen und Gebuhren fir die Benut-
zung der Einrichtungen des Fernmeldewesens (Telekommunikationsordnung
— TKO —) vom 5. November 1986 (BGBI. | S. 1749) in Kraft treten.

Die TKO st vier Benutzungsverordnungen des Fernmeldewesens ab: die Fern-
meldeordnung, die Fernschreib- und Datexverordnung, die Direktrufverordnung
und die Telegrammordnung. Weiter soll die TKO der technischen Entwicklung hin
zum Digitalnetz ISDN und der damit verbundenen Integration von schmalbandi-
gen Diensten und breitbandigen Nutzungsformen Rechnung tragen. Die Digitali-
sierung der Telekommunikation fiihrt zu einer bisher nicht gekannten Speicherung
von Verbindungs-, Abrechnungs- und Benutzungsdaten. Auch der Inhalt der
Kommunikation wird zunehmend elektronisch gespeichert.

In einem besonderen Abschnitt der TKO sind Vorschriften tiber den Datenschutz
zusammengefaBt, ndmlich allgemeine Vorschriften Uber Bestands-, Verbindungs-,



Geblhren- und sonstige Betriebsdaten, Uber Zweckbindung und Weitergabe,
Anspriiche des Betroffenen und Datensicherung sowie zusétzliche Vorschriften
Uber den Datenschutz im Bildschirmtextdienst und im Telegrammdienst.

Die Datenschutzbeauftragten des Bundes und der Lander hatten in einer Ent-
schlieBung vom 18. April 1986 zu dem Entwurf der TKO Stellung genommen. Lei-
der tragt die jetzt erlassene TKO dieser Stellungnahme weitgehend nicht
Rechnung. Insbesondere wurden folgende wesentliche Forderungen nicht oder
nur unzureichend berucksichtigt:

— Angleichung der Datenschutzregelungen an den Standard der neuen Medien-
gesetzgebung;

— Verpflichtung der Deutschen Bundespost zur Aufkldrung der Teilnehmer des
jeweiligen Dienstes Uber technische Risiken bei der Datensicherung;

— prézise Umschreibung der Offentlichen Telekommunikationsdienste ein-
schlieBlich Definition des jeweils erforderlichen Datenprofils;

— Regelungen zu den Inhalten der Informationen;

— Nutzungsbeschrénkung der personenbezogenen Daten auf die Zwecke der
jeweils in Anspruch genommenen Dienste statt allgemein zu , Telekommuni-
kationszwecken”;

— AusschluB der Verbindungsdaten von jeglicher Ubermittlung;

— gesteigerte Anforderung an die Datensicherung bei allen Diensten (nicht nur
bei Bildschirmtextdienst);

— Beseitigung des ,,Zwangseintrags" flr Teilnehmerverzeichnisse auch im Tele-
fondienst;

— Regelung der Verarbeitung von Daten uber einzelne Telefonverbindungen,
Vergleichszdhlung und Feststellen ankommender Wihlverbindungen (,,Fang-
schaltung*), insbesondere bei Funktelefondiensten.

Abgesehen von der Kritik an Einzelregelungen der TKO bleiben wesentliche Fra-
gen offen. So bestehen in Anbetracht der Bedeutung einer kiinftigen Telekommu-
nikationsstruktur verfassungsrechtliche Zweifel, ob die der TKO zugrunde lie-
gende Verordnungsermdchtigung in § 14 des Postverwaltungsgesetzes fiir die
Regelung solcher Sachverhalte, die wesentliche Bereiche des offentlichen
Lebens bestimmen, noch als ausreichend anzusehen ist oder ob hier nicht viel-
mehr nach der Wesentlichkeitstheorie des Bundesverfassungsgerichts der
Gesetzgeber selbst die grundlegenden Entscheidungen treffen muB.
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Offene Fragen

Im letzten Tatigkeitsbericht vor Ablauf meiner Amtszeit soll ein Uberblick tiber die
aus den bisherigen Tatigkeitsberichten verbliebenen Meinungsverschiedenheiten
zwischen der Landesregierung und dem Landesbeauftragten fir den Datenschutz
gegeben werden. Offen sind insbesondere folgende Streitfragen (mit Angabe der
Seiten der gedruckien Fassung der Tatigkeitsberichte sowie der Seiten der Stel-
lungnahmen der Landesregierung):

— Schutz der Daten Verstorbener

Nach Auffassung des Landesbeauftragten unterliegen auch Daten Verstorbener
dem Schutz des Grundrechts aus Artikel 4 Abs. 2 der Landesverfassung sowie
der Datenschutzgesetze. Die Landesregierung ist der Ansicht, daB mit dem
Tode der Anspruch auf Datenschutz erlischt; es lasse sich lediglich die Erwa-
gung rechtfertigen, daB der Staat verpflichtet sei, von der Weitergabe solcher
Daten abzusehen, die das Andenken eines Toten beeintrdchtigen. Der Aus-
schuB fur Innere Verwaltung des Landtags hat in der letzten Wahlperiode die
Auffassung des Landesbeauftragten geteilt.

1.7B 33,43,74,5t7,9
4.TB 14, 25, St 4-5, 8-9

— Schutz des Adoptionsgeheimnisses durch Léschung des fritheren
Namens im Melderegister

Der Landesbeauftragte ist der Auffassung, daB bei einer Adoption dem Offenba-
rungs- und Ausforschungsverbot des § 1758 Abs. 1 BGB nur durch eine
Ldschung des friiheren Namens Rechnung getragen wird. Demgegeniber ver-
tritt die Landesregierung die Ansicht, dem Schutzinteresse des Adoptierten sei
durch die Vorschrift des § 34 Abs. 7 MG NW hinreichend entsprochen, wonach
in Adoptionsfélien eine Melderegisterauskunft unzulassig ist. § 34 Abs. 7 MG
NW giltjedoch nicht fir die Datenibermittlung an Behdrden und sonstige 6ffent-
liche Stellen; das Adoptionsgeheimnis ist aber auch insoweit zu beachten.

5TB 23-25
6.7B 20-21, St 12-13

— Ahndung von Verletzungen des Zweckbindungsgebotes fiir Ausziige und
Abschriften des Wahlerverzeichnisses

In ihrer Stellungnahme zu dem zweiten Tatigkeitsbericht des Landesbeauftrag-
ten hat die Landesregierung auf dessen Vorschlag erklért, der Innenminister
habe die Aufnahme einer derartigen BuBgeldvorschrift in die wahlrechtlichen
Vorschriften flr den Fall einer Novellierung der Kommunalwahlordnung vorge-
merkt. Inzwischen ist die Landesregierung hiervon abgertickt. Wie die Praxis
zeigt, ist die Einfigung einer entsprechenden Vorschrift nach wie vor notwendig,
sofern nicht auf die Auskunfterteilung aus dem Wahlerverzeichnis iiberhaupt
verzichtet werden soll.

2.TB 28, St6
5TB 26, St 10
6.TB 22, St 13-14

— Léschung von Angaben (iber Straftaten in Auslanderakten

Nach Auffassung des Landesbeauftragten kann aus dem Recht auf informatio-
nelle Selbstbestimmung ein Anspruch auf Entfernung belastender Angaben aus



Akten hergeleitet werden, wenn das weitere Festhalten der Angaben zur Auf-
gabenerflllung der Behdrde nicht mehr erforderlich ist. Die Landesregierung
lehint einen solchen Anspruch ab. Sie stutzt sich hierbei auf eine friihere Ent-
scheidung des Bundesverfassungsgerichts, die aber durch das Volkszah-
lungsurteil Uberholt ist.

7.17B19-21, 5t 9

Videoaufzeichnungen an Kontrollstellen der Polizei

Zur Feststellung der Identitdt von Personen an einer Kontrollstelle nach § 9
Abs. 1 Nr. 4 PolG NW sind Videoaufzeichnungen der Personen, die die Kon-
trollstelle passieren, nach Auffassung des Landesbeauftragten weder erforder-
lich noch geeignet. Demgegeniber vertritt die Landesregierung die Ansicht,
daB es zuldssig sei, zunachst alle Personen, die eine Kontrollstelle passieren,
zu filmen und erst im Nachhinein bei einigen eine Identitatsfeststellung durch-
zufiihren.

57TB 31-32, St 14

Speicherung personengebundener Hinweise im polizeilichen Informa-
tionssystem

Nach Auffassung des Landesbeauftragten sollte auf die Speicherung der per-
sonengebundenen Hinweise ,geistesschwach®, ,entmindigt®, ,Prostitu-
tion“, ,Internationaler Rechtsbrecher”, ,hdufig wechselnder Aufenthalt”,
»Land- und Stadtstreicher” im polizeilichen Informationssystem verzichtet und
die Erforderlichkeit der (brigen personengebundenen Hinweise Uberprift wer-
den. Die Landesregierung hat die Speicherung der Hinweise ,Prostitution”
und ,Land- und Stadtstreicher" fiir erforderlich gehalten. Zur Erforderlichkeit
der Gbrigen Hinweise hat sie sich bisher nicht geduBert.

57TB 32-33, St 14
7.TB 27-28

Anfrage beim Verfassungsschutz in Einbirgerungsverfahren

Der Landesbeauftragte bezweifelt, daB § 6 Abs. 1 Satz 1 des Verfassungs-
schutzgesetzes Nordrhein-Westfalen in Verbindung mit § 8 Abs. 1 Nr. 2 des
Reichs- und Staatsangehdrigkeitsgesetzes eine hinreichend normenklare
gesetzliche Grundlage fir die Ubermittlung von Erkenntnissen des Verfas-
sungsschutzes an die Einblirgerungsbehorden ist. Die Landesregierung bejaht
dies.

6.7B 36, St 16-17

Akteneinsicht durch den Angeklagten

Der Landesbeauftragte schldgt vor, neben dem Verteidiger auch dem Ange-
klagten Einsicht in seine Strafakten zu ermdglichen. Die Landesregierung hat
gegen den Vorschlag, der sich nur durch eine Anderung des § 147 StPO ver-
wirklichen lasse, Praktikabilititsbedenken.

1.TB 44-45, S5t 10
4.TB 16, St 4-5
Einsicht in Straf- und Ermittlungsakten durch Dritte

Die bisher zwischen Landesregierung und Landesbeauftragtem strittige Frage
der Einsicht Dritter in Straf- und Ermittlungsakten ist nunmehr in § 406e StPO
in der Fassung des Opferschutzgesetzes abschlieBend geregelt. Die Einsicht
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in Akten von BufBgeldverfahren ist durch § 46 Abs. 3 Satz 4.0WiG in der Fas-
sung des Opferschutzgesetzes ausgeschlossen.

2.TB 42-43, St 7-8
4.TB 15, St 4-5
6.TB 40-42, St 19-20

Ubermittlung personenbezogener Daten bei Zahlungen an gemeinniit-
zige Einrichtungen im Strafverfahren

Nach Auffassung des Landesbeauftragten ist eine gesetzliche Grundlage fir
die Datenubermittiung an die gemeinnutzigen Einrichtungen nicht vorhanden.
Die Belange des Betroffenen wirden am wenigsten beeintréchtigt werden,
wenn die Geldbetrdge an die Gerichtskasse gezahlt werden kdnnten und die
Staatsanwaltschaft oder das Gericht die Geldbetrage den jeweiligen gemein-
nitzigen Einrichtungen zuteilen wiirden. Diesen Vorschlag lehnt die Landesre-
gierung im wesentlichen aus Kostengriinden ab.

6.TB 42-44, St 20

Unterrichtung des Sozialhilfetragers liber Raumungsklagen

Nach Auffassung des Landesbeauftragten stellt die Mitteilung an den Sozialhil-
fetrdger Uber eine Raumungsklage einen nicht vertretbaren Eingriff in das
Recht des Betroffenen auf informationelle Selbstbestimmung dar. Die Landes-
regierung héit hingegen an der Unterrichtung des Sozialhilfetragers fest.

5.TB 45-46, St 17

Wahrung des Sozialgeheimnisses innerhalb des Leistungstragers

Nach Auffassung des Landesbeauftragten liegt eine Offenbarung von Sozial-
daten auch dann vor, wenn personenbezogene Daten innerhalb eines Lei-
stungstragers weitergegeben werden. Die Landesregierung teilt diese Auffas-
sung nicht und erkennt lediglich eine Verpflichtung des Sozialleistungstrégers
zum Schutz der Daten gegen Zugang Unbefugter und unbefugte Nutzung
durch Befugte an.

3.TB 43-44, St 6
4.TB 16, St 4-5
6.TB 57-61, St 22-283, Erg.St 3-5

Datenerhebung durch Krankenkassen

Der Landesbeauftragte hat die Erforderlichkeit der Angabe, ob der Versicherte
und der Familienangehérige in hauslicher Gemeinschaft leben, fir die Feststel-
lung des Familienhilfeanspruchs bezweifelt. Die Landesregierung hélt die
Angabe fiir unverzichtbar und verweist darauf, daB die meisten Allgemeinen
Ortskrankenkassen den Anspruch auf ,,sonstige Angehérige* ausgedehnt hat-
ten, sofern diese mit dem Versicherten in hduslicher Gemeinschaft leben. Dies
rechtfertigt die Erhebung der Angabe jedoch nicht bei Ehegatten, Kindern,
Stiefkindern und Enkeln, bei denen es auf die hiusliche Gemeinschaft nicht
ankommt. '

6.TB 62-64, St 23

Krebsfriiherkennungsuntersuchungen

Der Landesbeauftragte halt es mangels gesetzlicher Grundiage fir unzuléssig,
daB die Kassenérztlichen Vereinigungen von den behandelnden Arzten die
vollstdndigen Untersuchungsbefunde der Krebsfriiherkennungsuntersuchun-
gen bei Frauen einschlieBlich der Personalien der Untersuchten verlangen; flr
die vorgeschriebene Auswertung durch die Kassenérzilichen Vereinigungen



genlge eine anonymisierte Weitergabe. Die Landesregierung ist der Ansicht,
die Ubermittlung von Namen und Anschrift der Untersuchten sei fir die
Abrechnung der Arzthonorare uneriaslich.

2.TB 52-53, St 10
4.TB 16, St 4-5

— Mitteilungen der Krankenkassen an Arbeitgeber liber das Vorliegen
einer Fortsetzungserkrankung

Der Landesbeauftragte halt es nicht fiir zuldssig, daB die Krankenkasse den
Arbeitgeber darlber unterrichtet, daB es sich bei der Arbeitsunfahigkeit des
Betroffenen um eine Fortsetzungserkrankung handelt. Die Landesregierung
teilt diese Auffassung nicht. Die Bestimmungen Uber die Lohnfortzahlung setz-
ten eine enge Kooperation zwischen Krankenkassen und Arbeitgeber voraus.

6.TB 64-65, St 24

— Arztliche Untersuchung durch den Arzt des Vertrauensirztlichen Dien-
stes in Gegenwart der Sekretérin

Nach Auffassung des Landesbeauftragten verstdéBt die Anwesenheit einer
Sekretdrin bei arztlichen Untersuchungen durch den Arzt des Vertrauensérzt-
lichen Dienstes gegen das Sozialgeheimnis. Die Landesregierung teilt die
Bedenken nicht.

6.TB 66-67, St 24-25

— Akteniibersendung an Sozialgerichte

Der Landesbeauftragte hat beanstandet, daB ein Sozialleistungstrager in einer
Gesamtakte geflihrte Verwaltungsvorgdnge an Gerichte ibersendet, ohne vor-
her die Erforderlichkeit der Kenntnis aller Aktenteile fiir die Entscheidung des
Gerichts zu prufen, und es ablehnt, im Zweifelsfalle die Entscheidung der ober-
sten Aufsichtsbehdrde herbeizufiihren. Die Landesregierung sieht im Hinblick
auf eine Entscheidung des Landessozialgerichts keine Veranlassung, die bis-
herige Verfahrensweise der Sozialleistungstrager aufzugreifen.

4.7B 68
6.TB 67, St 7-8, Erg.St 6-7

— Léschung von Angaben Uber Straftaten in Versorgungsakten

Nach Auffassung des Landesbeauftragten hat der Betroffene einen Anspruch
auf Léschung, zumindest aber auf Sperrung von Angaben Uber eine Straftat,
wenn diese Uber 50 Jahre zurickliegt und die Eintragung im Bundeszentralre-
gister langst getilgt ist. Die Landesregierung lehnt einen solchen Anspruch ab.

6.TB 68, St 25, Erg.St 8-9

— Vorlage des Steuerbescheides an das Landesamt fiir Besoldung und
Versorgung bei Gewdhrung von Kindergeld

Der Landesbeauftragte hélt die generelle Uberpriifung der angegebenen Ein-
kommensverhaltnisse durch Vorlage des Einkommensteuerbescheides fiir
unverhdltnismaBig. Nach Auffassung der Landesregierung muB es, soweit
nicht die notwendige Uberpriifung der gesetzlichen Einkommensgrenzen im
Wege des automatisierten Datenabgleichs zwischen Arbeits- und Finanzver-
waltung erfolgt, zum Zwecke des Einkommensnachweises bei der Vorlage des
Steuerbescheides verbleiben.

5.TB 74-75
6.TB 77, St 25-26
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— Aufnahme in das Krankenhaus

Der Landesbeauftragte ist der Auffassung, daB bei AbschluB3 eines Aufnahme-
und Behandlungsvertrages nur diejenigen personenbezogenen Daten verlangt
werden konnen, deren Kenntnis fiir das Krankenhaus im Rahmen der Zweck-
bestimmung des Vertrages fir die Behandlung und die verwaltungsméaBige
Abwicklung erforderlich ist. Hierzu gehérten in der Regel keine Daten Uber das
soziale Umfeld des Patienten. Nach Ansicht der Landesregierung ist es in vie-
len Fallen fir eine Diagnose und erfolgreiche Behandlung notwendig, auch das
soziale Umfeld des Patienten zu erfassen.

5.TB 75-78, St 20

Suchtmittelkonsum Jugendlicher

Der Landesbeauftragte halt Fragen zum Rauschmittelkonsum, nach Selbst-
mordgedanken der Befragten sowie die Fragen nach dem Alkoholkonsum der
Eltern und nach dem Nettoeinkommen des Haushalts auch bei Anerkennung
eines offentlichen Interesses an der Bekdmpfung des SuchtmittelmiBbrauchs
flr nicht zuldssig, weil damit in nicht mehr vertretbarer Weise in die Intimsphare
der Befragten eingedrungen werde. Die Landesregierung vertritt die Auffas-
sung, daB gerade diese Fragen Gegenstand des Interesses der Offentlichkeit
und der Fachkreise seien. Ohne diese Fragen sei die Erhebung wertlos.

5.TB 84, St 20-21

Elternfragebogen fiir die Vorsorgeuntersuchung im Kindergarten

Der Landesbeauftragte bezweifelt, daB die Erhebung von Angaben lber den
Hausarzt und die Krankenkasse fiir die Erfillung der Aufgaben des Gesund-
heitsamts erforderlich oder auch nur dienlich ist. Demgegenuber hélt die Lan-
desregierung diese Angaben fiir den Kindergarten fiir notwendig.

6.TB 81-83, St 27-28, Erg.St 11

Durchfihrung der schulzahnérztlichen Untersuchung

Nach Auffassung des Landesbeauftragten sind die Bekanntgabe des Untersu-
chungsergebnisses an den Klassenlehrer oder die Schule sowie die Anwesen-
heit des Lehrers bei der Untersuchung unzuldssig. Die Landesregierung halt
eine Einsichtnahme in die Behandlungsempfehlung in besonders gelagerten
Einzelfallen fur erforderlich. Auch die Anwesenheit des Lehrers kénne im Ein-
zelfall erforderlich sein.

7.TB 76-77, St 18

Bearbeitung von Personalangelegenheiten

Der Landesbeauftragte empfiehlt, in das Landesbeamtengesetz eine aus-
driickliche gesetzliche Regelung fiir das Sammeln personenbezogener Daten
in Personalakten und fur den Zugang zu diesen Daten aufzunehmen. Die Lan-
desregierung ist dieser Empfehlung bisher nicht gefolgt. Die in ihrem Gesetz-
entwurf zur Fortentwicklung des Datenschutzes vorgesehenen Regelungen
reichen nicht aus.

1.TB 57, St 11-12
2.TB 65-66

4TB 18, St 4-5
6.TB 89, St 29-30



— Telefondatenerfassung

Der Landesbeauftragte ist der Auffassung, daB Privatgesprache sowohl im
automatisierten Verfahren als auch manuell mit der Zielrufnummer nur unter
Weglassung der beiden letzten Ziffern gespeichert werden dirfen. Die geén-
derten DienstanschluBvorschriften sehen dies jedoch nur fiir die automatische
Gesprachsdatenerfassung vor. Bei manueller Erfassung muB nach wie vor die
vollstandige Rufnummer aufgezeichnet werden.

7.TB 87, St 20

— Weitergabe von Gesundheitsdaten der Polizeibeamten
Der Landesbeauftragte ist der Auffassung, daB die Weiterleitung

— der Krankenakte eines versetzten Polizeibeamten an den Polizeiarzt der
neuen Dienststelle,

— einer mit Diagnose versehenen Arbeitsunfihigkeitsbescheinigung des
Hausarztes an den Polizeiarzt,

— der Krankenstammblatter an den Innenminister zur Erstellung der Kranken-
statistik

derzeit nur mit Einwilligung des Betroffenen zuléssig ist. Die Landesregierung
teilt diese Auffassung nicht.

7.7B 91-93, St 21-22

— Handbuch der Justiz

Nach Auffassung des Landesbeauftragten verletzt die Weitergabe personen-
bezogener Daten von Justizangehdrigen an den Herausgeber des Handbuchs
der Justiz ohne Einwilligung des Betroffenen mangels einer gesetzlichen
Grundlage dessen Grundrecht auf Datenschutz. Die Landesregierung sieht in
der Ubermittlung der Angabe, daB eine bestimmte Person in bestimmter Funk-
tion bei einer bestimmten Stelle tétig ist, keine Einschrankung dieses Grund-
rechts.

4.TB 90-91
5.TB 100, St 8

— Ubermittlung von Angaben iiber studentische Hilfskrifte an das Studen-
tenwerk fiir Zwecke der Ausbildungsférderung

Der Landesbeauftragte hat Bedenken gegen die Praxis, bei studentischen
Hilfskraften den AbschluB eines Dienstvertrages davon abhdngig zu machen,
daB der Bewerber sich mit der Unterrichtung des Studentenwerks Uber die
Hoéhe der Vergitung einverstanden erklart. Die Landesregierung hélt dieses
Verfahren aus datenschutzrechtlicher Sicht flr vertretbar.

2.TB 60-61, St 11-12
3.TB 52-53
4TB 17, St4-5

— Beféahigungstests in Schulen

Nach Auffassung des Landesbeauftragten dirfen derartige in der Aligemeinen
Schulordnung nicht vorgesehene Tests mangels einer hinreichend normenkla-
ren gesetzlichen Regelung nur auf freiwilliger Grundlage durchgefiihrt werden.
Die Landesregierung ist der Ansicht, daB die Berechtigung zur Durchfiihrung
des Tests aus dem allgemeinen und umfassenden Bildungsauftrag der Schu-
len folge.

5.TB 115-116, St 27-28

7.7B 111-112, St 25
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— Kontrollbefugnis des Landesbeauftragten und Steuergeheimnis

Nach Auffassung des Landesbeauftragten wird seine Kontrollbefugnis nicht
durch das Steuergeheimnis eingeschrénkt; durch § 26 Abs. 3 Nr. 1 DSG NW
werde eine Offenbarung dem Steuergeheimnis unterliegender Daten gegen-
ber dem Landesbeauftragten ausdriicklich zugelassen (§ 30 Abs. 4 Nr. 2 AQ).
Der Finanzminister halt eine Offenbarung gegenuber dem Landesbeauftragten
grundsatzlich nur dann fiir zuldssig, wenn der betroffene Steuerpflichtige sich
beschwerdefiihrend an den Landesbeauftragten gewandt hat und deshalb von
seiner Zustimmung (§ 30 Abs. 4 Nr. 3 AO) ausgegangen werden kann. In ihren
Stellungnahmen hat sich die Landesregierung hierzu nicht abschlieBend gedu-
Bert.

1.7B 65-66, St 13
2.TB 82-84
4.TB 19, St 4-5

— Ubermittlung von Angaben iiber die Betreiber von Fliissiggas-Heizungs-
anlagen durch Bezirksschornsteinfegermeister an die untere Bauauf-
sichtsbehérde zu Uberwachungszwecken

Derartige Ubermittlungen .kénnen nach Auffassung des Landesbeauftragten
nicht mehr auf § 11 Abs. 1 Satz 1 DSG NW gestiitzt werden, da fiir die damit
verbundene Zweckentfremdung der Daten eine bereichspezifische gesetzli-
che Grundlage erforderlich ist. Diese Auffassung wird von der Landesregie-
rung nicht geteilt.

7.7B 125-126, St 29

— Datenlibermittlung durch die Industrie- und Handelskammer an eine
Gemeinde zum Zweck der kommunalen Wirtschaftsforderung

Nach Auffassung des Landesbeauftragten ist § 11 Abs. 1 Satz 1 DSG NW in
Verbindung mit den §§ 1, 2 der Gemeindeordnung keine hinreichend normen-
klare gesetzliche Grundlage fiir die Ubermittlung. Die Landesregierung vertritt
die Ansicht, die Zulassigkeit einer derartigen Dateniibermittlung kénne nicht an
der fehlenden konkreten Aufgabenbeschreibung fiir die kommunale Wirt-
schaftsforderung in der Gemeindeordnung scheitern.

7.TB 128, St 31

— Bekanntgabe von Anschriften der Ausbildungsbetriebe

Der Landesbeauftragte ist der Auffassung, daB die Bekanntgabe von Anschrif-
ten der Ausbildungsbetriebe durch Handwerkskammern sowie Industrie- und
Handelskammern an Bewerber um Ausbildungspléatze nur mit Einwilligung der
betroffenen Betriebsinhaber zuldssig ist. Nach Ansicht der Landesregierung
kann die Zuldssigkeit der Bekanntgabe auf § 13 Abs. 1 Satz 1 DSG NW
gestutzt werden.

4.TB 121, St 11-12

— Beriicksichtigung von Verkehrsverst6Ben bei der Auflage zur Fiithrung
eines Fahrtenbuches

Der Landesbeauftragte hat den Behdrden empfohlen, bei der Prifung der
Frage, ob dem Kraftfahrzeughalter die Flihrung eines Fahrtenbuches auferlegt
werden soll, geringflgige VerkehrsverstdéBe nicht mehr zu bertcksichtigen,
wenn sie langer als ein Jahr zuriickliegen. Die Landesregierung hilt es dem-
gegendiber flr erforderlich, VerstdBe zu bericksichtigen, die bis zu zwei Jahre
zurlckliegen.

5.TB 137-138, St 29
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— Adressenabgleich der GEZ mit Kreditinstituten bei Anderung der
Anschriften von Lastschriftzahlern

Nach Auffassung des Landesbeauftragten ist die Mitteilung von Anschriftenan-
derungen durch Sparkassen an die GEZ ohne Einwilligung des Betroffenen
nicht zulassig, da hierdurch schutzwirdige Belange des Betroffenen beein-
trachtigt werden kdnnen (Verletzung des Bankgeheimnisses). Die Landesre-
gierung hélt diese Dateniibermittiung nach § 20 Abs. 1 Satz 1 DSG NW auch
ohne Einwilligung des Betroffenen fiir zulassig.

6.TB 149, St 47
7.TB 143-144, St 33-34

— Neuregelung des Informationsrechts der Presse

Der Landesbeauftragte hat Zweifel, ob die Vorschriften des § 4 Abs. 1 und 2
Nr. 2 und 3 des Landespressegesetzes Uber Regelungen des Auskunftsan-
spruchs der Presse gegeniber den Behdrden eine normenklare gesetzliche
Grundlage fir einen Eingriff in das Recht auf informationelle Selbstbestimmung
darstellen. Die Landesregierung maochte angesichts gleichlautender Aus-
kunftsverweigerungsgriinde in den Pressegeseizen der anderen Bundeslan-
der vorerst von einer isolierten Neuregelung absehen. Sie meint, die genann-
ten Bestimmungen seien mit dem Grundgesetz vereinbar.

6.TB 149-152, St 46
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Organisatorische und technische
MaBnahmen

Die Bedeutung der Datenverarbeitung ist durch deren Automatisierung wesentlich
gedndert worden. Schwachen in der Zuverlassigkeit und OrdnungsmaBigkeit der
modernen Datenverarbeitung kénnen sehr ernste Folgen haben, wie sie noch vor
einigen Jahrzehnten undenkbar gewesen wéren. Eine hinreichend sichere Daten-
verarbeitung ist daher heute nur bei angemessener Datensicherung gewahrleitstet.
Es ist mein Bestreben, die in Kontrollbesuchen gewonnenen Erfanrungen so an die
offentlichen Stellen in Nordrhein-Westfalen weiterzugeben, daB die Datensicher-
heit auf breiter Basis verbessert wird.

Eine der wichtigsten MaBnahmen zur Datensicherung ist die Institutionalisierung
einer internen Kontrollinstanz (unten E.1.a). Ohne geeignete nachtragliche Kontrol-
len ist es im allgemeinen nicht maglich, eine hinreichende Datensicherheit zu
gewahrleisten. Auf die Notwendigkeit interner Kontrollen habe ich in jedem meiner
bisherigen Tatigkeitsberichte hingewiesen.

Bei offentlichen Stellen werden zahlreiche kleinere Datenverarbeitungsanlagen
aufgestellt. Vertrage mit Datenzentralen werden in diesem Zusammenhang gekiin-
digt. Manche 6ffentliche Stelle steht dadurch erstmalig vor der Aufgabe, die automa-
tisierte Verarbeitung ihrer Daten selbstandig durchzuflhren. Flr die Verwaltungs-
spitze einer solchen offentlichen Stelle ergeben sich daraus neue Fihrungsanfor-
derungen (unten E.5.a).

Zu den haufig eingesetzten kleineren Datenverarbeitungsanlagen gehort der per-
s6nliche Computer (PC). Die Ansichten iber die Sicherheit bei dessen Einsatz
gehen auBerordentlich weit auseinander. Es gibt Empfehlungen, den PC wegen
seiner besonderen Sicherheit einzusetzen, und es gibt die Ansicht, der PC sei zu
unsicher; sein Einsatz sei daher nicht verantwortbar. In diesem Tatigkeitsbericht
werden Hinweise gegeben, unter welchen Voraussetzungen ein PC eingesetzt
werden darf und welche MaBnahmen zur Datensicherung angemessen sind (unten
E.5.dund e).

Flr die Datensicherung bei Einsatz kleinerer Datenverarbeitungsanlagen wiirde es
einen wesentlichen Fortschritt bedeuten, wenn deren Hersteller Verfahren zum
Versiegeln der Programme anbieten wirden. Es ist inzwischen gelungen, einzelne
Hersteller fiir dieses Vorhaben zu gewinnen. Offentlichen Stellen, bei denen eine
kleinere Datenverarbeitungsanlage eingesetzt wird, sollten ihren Hersteller fragen,
ob oder wann er ein Verfahren zum Versiegeln von Programmen zur Verfigung
stellen kann (unten E.5.c).

Der PaBwortschutz ist ein sehr weit verbreitetes Verfahren, das den Zugriff zu
Datenendgeraten sichern soll. Leider zeigen aber die Erfahrungen bei Kontrollbe-
suchen, daB ein PaBwortschutz im allgemeinen unzuldnglich verwirklicht ist und
dann nur eine Sicherheit vortduscht, die in Wirklichkeit nicht besteht. Durch Ver-
wendung maschinenlesbarer Ausweise kdnnte der PaBwortschutz (berflissig
gemacht werden. Schon mehrfach habe ich in meinen Tatigkeitsberichten Vor-
schlage gemacht, um maschinenlesbare Ausweise sicher zu gestalten. Inzwischen
zeichnet sich ab, daB durch Einsatz von Chipkarten meinen Anforderungen ent-
sprochen werden konnte. Mehrere Hersteller zeigten bei Gesprachen groBe Auf-
geschlossenheit. Ein bekannter Hersteller hat mir inzwischen zugesagt, daB seine
neuen Bildschirmgeréate kiinftig als Option mit Chipkartenlesern ausriistbar sein
werden (E.4.b).

Voraussichtlich wird in den néchsten Jahren die maschinelle Authentifizierung im
Zahlungsverkehr wesentlich an Bedeutung gewinnen. Es gibt schwerwiegende



Grunde, warum diese in der Entwicklung befindliche Technik moglichst friihzeitig
unter Gesichtspunkien des Datenschutzes untersucht werden sollte. Ich schlage
eine Reihe von MaBnahmen vor, die geeignet sind, den Datenschutz bei maschi-
neller Authentifizierung wesentlich zu verbessern (E.4.c).

MaBnahmen der Strukturorganisation

a) Interne Kontrollinstanz

Grundlage der Datensicherung bei Einsatz automatisierter Datenverarbeitung ist
eine Vielzahl organisatorischer und technischer MaBnahmen. Erganzt werden
diese MaBnahmen durch eine Dienstanweisung, die den Mitarbeitern Arbeitsre-
geln verbindlich vorschreibt. Die Gesamtheit aller MaBnahmen einschlieBlich der
Dienstanweisung soll bewirken, daB eine hinreichende Datensicherheit gewahrlei-
stet ist.

Leider wird dabei haufig als selbstverstandlich unterstellt, daB sich alle Mitarbeiter
entsprechend der Dienstanweisung verhalten. Allgemein ist aber bekannt, daB es
nicht ausreichend ist, eine Dienstanweisung zu erlassen, ohne zusatzliche MaB-
nahmen zu treffen, die sicherstellen, daB entsprechend der Dienstanweisung ver-
fahren wird. Daher ist es Aufgabe jeder &ffentlichen Stelle, durch derartige zuséatz-
liche MaBnahmen zu gewdhrleisten, daB die Vorschriften der Dienstanweisung
von den Mitarbeitern befolgt werden. Immer wieder stelle ich fest, daB diese Not-
wendigkeit von den Verantwortlichen nicht gesehen wird.

Das Einhalten der Dienstanweisung 138t sich im allgemeinen nicht allein dadurch
gewdhrleisten, daB man die Vorgesetzten auf ihre Verantwortung fir die Arbeit
ihrer Mitarbeiter hinweist und ihnen die alleinige Kontrolle liberldBt. Vor allem bei
Einsatz automatisierter Datenverarbeitung karn ein Abweichen von der Dienstan-
weisung sehr ernste Folgen haben. Daher muB jedenfalls zur Uberwachung der
automatisierten Datenverarbeitung grundsétzlich eine interne Kontrollinstanz insti-
tutionalisiert werden.

Auf diese Notwendigkeit habe ich bereits mehrfach in meinen Tatigkeitsberichten,
insbesondere in dem sechsten Tatigkeitsbericht (D.1.a), hingewiesen. Im
Berichtszeitraum hatte ich erneut Veranlassung, organisatorische Regelungen zur
internen Kontrolle zu empfehlen. Die Situation bei kleineren datenverarbeitenden
Stellen erfordert besondere MaBnahmen (unten E.5.a).

b) Zuordnen von Verantwortlichkeiten
— UnmiBverstindliche Zuordnung von Verantwortlichkeiten

Verantwortlichkeiten miissen eindeutig und unmiBversténdlich zugeordnet und
gegeneinander abgegrenzt werden. Die Datensicherheit ist erheblich beein-
trachtigt, wenn Verantwortlichkeiten nicht zugeordnet, deren Grenzen nicht
festgelegt oder Zustandigkeiten unklar gelassen werden.

Als unklar erwies sich bei einem Sozialversicherungstrager die Zuordnung der
EDV-Gruppe. Im Organisationsplan wurde sie doppelt angefihrt. Dabei wurde
sie sowohl der Abteilung Allgemeine Verwaltung zugeordnet als auch dem
stellvertretenden Geschéftsfiihrer direkt unterstellt. Die Unklarheit in der
Zuordnung der EDV-Gruppe wurde noch dadurch verstarkt, daB in einer wei-
teren Ausarbeitung die organisatorische Zuordnung ,Geschaftsfuhrung und
Allgemeine Verwaltung” genannt wurde.

Wahrend des Kontrollbesuchs wurde berichtet, beide Arten der Zuordnung, die
aus dem Organisationsplan zu entnehmen waren, seien unrichtig. Die EDV-
Gruppe sei direkt dem Geschaftsfihrer zugeordnet. Es wurde besprochen,
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daB diese Zuordnung in einer fir Dritte erkennbaren Weise unmiBverstandlich
und eindeutig zum Ausdruck gebracht werden muB. Darliber hinaus sei sicher-
zustellen, daB3 sonstigen Unterlagen keine entgegengesetzten Regelungen
entnommen werden kdnnen.

Bei demselben Sozialversicherungstréger ist der EDV-Organisator flr die
Koordination und die Kontrolle zustandig. Wéhrend des Kontrollbesuchs wurde
erldutert, auf welche Gebiete sich Koordination und Kontrolle durch den EDV-
Organisator erstrecken sollen. Es wurde besprochen, daB der Umfang der
Zustdndigkeit des EDV-Organisators unmiBverstdndlich in der Dienstanwei-
sung zum Ausdruck kommen solle.

Nach der Dienstanweisung nimmt der EDV-Organisator unter anderem auch
Kontrollaufgaben wahr. Wéhrend des Kontrollbesuchs wurde berichtet, daB es
sich bei diesen Aufgaben um die stindige Arbeitskontrolle der Arbeit der
Datenverarbeitungsanlage handelt. Eine Uberschneidung mit der Zusténdigkeit
des Innenprifers liegt daher nicht vor. In der Dienstanweisung sollte die
Zusténdigkeit des EDV-Organisators unmiBverstindlich gegenuber der
Zustandigkeit des Innenpriifers abgegrenzt werden.

Zum Dezernat 3 (Technischer Bereich, Produktion) einer kontrollierten Daten-
zentrale gehdren funf Sachgebiete. Regelungen in mehreren Dienstanweisun-
gen erwecken den Eindruck, das Sachgebiet 3.1 (Systemprogrammierung,
-verwaltung und -beratung) sei in einer Ubergeordneten Funktion gegenlber
anderen Sachgebieten des Dezernats 3. Die Datenzentrale berichtete, eine
Uibergeordnete Funktion des Sachgebiets 3.1 bestehe nicht. Dies sollte auch in
den Dienstanweisungen zum Ausdruck kommen.

— Nach einer Besonderen Dienstanweisung fir die Arbeitsvorbereitung fihrt
die Arbeitsvorbereitung Systemverwaltungsaufgaben nach Weisung des
Systemverwalters durch. Die Worte ,,nach Weisung* sollten ersetzt werden
durch ,entsprechend den Vorgaben*®.

— Nach einer Besonderen Dienstanweisung flr die Arbeitsvorbereitung ist das
Sachgebiet 3.1 zu informieren, falls schwerwiegende Mangel der Verfah-
rensdurchfuhrung festgestellt werden, die nicht durch MaBnahmen im tech-
nischen Bereich oder durch die Arbeitsvorbereitung selbst behoben werden
kdnnen. Diese Informationspflicht sollte nicht gegenuber dem Sachgebiet
3.1, sondern gegenuber dem Hauptdezernenten des Dezernats 3 bestehen.

— Die Arbeiten des Sachgebiets 3.2 (Datenfernverarbeitung, Datenbankver-
waltung, Dezentrale Systeme) werden durch eine Besondere Dienstanwei-
sung fir die Datenfernverarbeitung und Dateniibertragung geregelt. Nach
dieser Dienstanweisung miissen wegen der zahlreichen Verknlipfungen mit
den Aufgaben des Sachgebiets 3.1 alle MaBnahmen mit diesem Sachgebiet
abgestimmt werden. Die Datenzentrale berichtete wahrend des Kontrollbe-
suchs, diese Regelung sei wegen der engen Verflechtung der Sachgebiete
3.1 und 3.2 angemessen.

Die Arbeiten des Sachgebiets 3.1 werden durch die Besondere Dienstan-
weisung flir die Systemprogrammierung, -verwaltung und -beratung gere-
gelt. In dieser Dienstanweisung ist nicht in entsprechender Weise die
Zusammenarbeit mit dem Sachgebiet 3.2 vorgeschrieben. Die Dienstanwei-
sung sollte durch eine Regelung erganzt werden, die ein Abstimmen aller
MaBnahmen mit dem Sachgebiet 3.2 vorschreibt.

— Nach einer Besonderen Dienstanweisung flr die Sicherung und Rekon-
struktion von Dateien wird die ordnungsgemaBe Durchfiihrung aller MaB-
nahmen zur Sicherung und Rekonstruktion von Dateien vom Fachgebiet
Systemprogrammierung standig dberwacht. Im Hinblick auf die erforderliche
Funktionstrennung zwischen der Systemprogrammierung und der Produk-



tion ist es bedenklich, wenn die Systemprogrammierung flr eine derartige
Uberwachungsaufgabe zustandig ist. Falls auch in Zukunft innerhalb des
Dezernats 3 diese Uberwachungsaufgabe wahrgenommen wird, sollte sie
jedenfalls nicht der Systemprogrammierung zugeordnet sein.

— Zustandigkeit fiir die Datei der freigegebenen Quellprogramme

Vor ihrer Freigabe befinden sich Programme (blicherweise in maschinell
gefuhrten Testbibliotheken. Nach der Freigabe werden sie in die Bibliotheken
der freigegebenen Programme Gbernommen. Fiir die Ubernahme in die Biblio-
theken der freigegebenen Programme ist in diesem Fall die Arbeitsvorberei-
tung zustidndig. Aus Grinden der Datensicherheit ist daher im allgemeinen
ausschlieBlich die Arbeitsvorbereitung fiir die Bibliotheken der freigegebenen
Programme verantwortlich.

Nach den Regelungen des Geschaftsverteilungsplans einer kontrollierten
Datenzentrale fiir das Sachgebiet , Verfahrensorganisation, Zentrales Archiv
flr DV-Verfahren* ist dieses Sachgebiet fiir die Datei der freigegebenen Quell-
programme verantwortlich. Das Sachgebiet gehort zum Dezernat ,, ADV-Orga-
nisation, Programmierung®. Die Zuordnung der Zustandigkeit fir die Datei der
freigegebenen Quellprogramme zu diesem Dezernat beeintrachtigt die Daten-
sicherheit. Die sonst (ibliche Zuordnung dieser Zustandigkeit zur Arbeitsvorbe-
reitung soll die freigegebenen Programme gerade dem Zugriff der ADV-Orga-
nisation und Programmierung entziehen.

Wahrend des Kontrollbesuchs berichtete die Datenzentrale, die Zustandigkeit
flir die Datei der freigegebenen Quellprogramme sei von der Arbeitsvorberei-
tung getrennt worden, um damit die Funktionstrennung gegeniber der Pro-
duktion zu verstérken. Gegen eine Trennung der Zustdndigkeit fir die Datei
der freigegebenen Quellprogramme von der Arbeitsvorbereitung bestehen
unter diesem Gesichtspunkt keine Bedenken. Allerdings darf die Zustindigkeit
nicht in dem fir ADV-Organisation und Programmierung zustdndigen Dezernat
angesiedelt werden.

Die Zustandigkeit fir die Datei der freigegebenen Quellprogramme sollte in
geeigneter Weise dem fur die Produktion zustdndigen Dezernat zugeordnet
werden. Mdglich wéren eine Zuordnung zur Arbeitsvorbereitung oder die Bil-
dung eines eigenen Sachgebiets.

Die Frage nach der zweckméBigen Zuordnung der Zusténdigkeit flr die Ver-
waltung der Bibliothek der freigegebenen Quellprogramme wurde auch im
Rahmen eines Beratungsersuchens von einer Stadt gestellt. Die Stadt wies
darauf hin, daB eine fir die Verwaltung der Quellprogramme zustdndige
Arbeitsvorbereitung technisch in der Lage wére, selbstdndig Programme zu
andern oder neu zu erstellen. Damit kdnne die Arbeitsvorbereitung nicht auto-
risierte Programme/ Programmanderungen in diese Bibliothek einbringen.

Fur die Datensicherung ist es wichtig sicherzustellen, daB bei der Produktion
nur ordnungsgemaB freigegebene Programme in unverdnderter Fassung zum
Ablauf kommen. Es ist dazu unter anderem notwendig, die Quellprogramme in
der jeweils freigegebenen Fassung unverdnderbar zu archivieren. Jede Ande-
rung an einem Quellprogramm, die zu einer Anderung des entsprechenden
Programms in der Datei der ablauffahigen Fassungen der freigegebenen Pro-
gramme geflbrt hat, sollte darliber hinaus dokumentiert und nach Moglichkeit
wenigstens flnf Jahre aufbewahrt werden. Entsprechende Empfehlungen zur
Rekonstruierbarkeit friherer Programmstédnde enthalten mein vierter (D.2.a)
und mein siebter Téatigkeitsbericht (D.2.b).

Diese Empfehlungen dienen nicht dem Zweck, Programme friiherer Versionen
zu einem spateren Zeitpunkt erneut zum Ablauf bringen zu kdnnen. Die
Rekonstruierbarkeit friiherer Programmstande soll vieimehr Kontrolimdglich-
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keiten schaffen, die es erlauben, Programmaénderungen nachtraglich nachzu-
weisen.

Mit diesen Anforderungen an die Datensicherung ist es unvereinbar, daB Mit-
arbeiter, deren Aufgabe das Andern der Programme ist und deren Arbeiten mit
Hilfe der oben genannten MaBnahmen Gberwacht werden sollen, die Méglich-
keit zur unbemerkten Anderung von Programmen in einer fir ihre Uberwa-
chung vorgesehenen Datei haben. Die Datei der freigegebenen Fassungen
der Quellprogramme und eine entsprechende Datei, die der Rekonstruktion
friherer Programmsténde dient, darf daher nicht unbemerkt von Programmie-
rern gedndert werden kdnnen.

Fir das Verwalten dieser Dateien darf daher keinesfalls die Programmierung
zustandig sein. Ublicherweise liegt die Verantwortung fir das Verwalten der
Bibliotheken der freigegebenen Programme bei der Arbeitsvorbereitung inner-
halb des Produktionsbereichs. Selbsténdige Anderungen an den freigegebe-
nen Fassungen der Quellprogramme smd der Arbeitsvorbereitung durch
Dienstanweisung zu untersagen.

Fir die Datensicherung ist es zweifellos glnstiger, wenn das Verwalten der
Quellprogramme einer von der Arbeitsvorbereitung unabhdngigen Organisa-
tionseinheit zugeordnet wird. Diese Organisationseinheit darf nicht der Pro-
grammierung zugeordnet werden und sollte daher im allgemeinen neben der
Arbeitsvorbereitung zum Produktionsbereich gehoren. Eine derart weitge-
hende Funktionstrennung ist zwar wiinschenswert; ihre Verwirklichung ist lei-
der nur in sehr groBen Rechenzentren mdaglich.

Zustindigkeit fiir die Ubernahme von Verfahren durch den Technischen
Bereich

Bei der Funktionstrennung zwischen Entwicklung und Produktion spielt die
Arbeitsvorbereitung im allgemeinen eine wichtige Rolle. Es gehért Ublicher-
weise zu den Aufgaben der Arbeitsvorbereitung, nach erfolgter Programmfrei-
gabe die Programme einschlieBlich sdmtlicher Unterlagen von der Entwicklung
zu (Ubernehmen. Bei dieser Ubernahme prift die Arbeitsvorbereitung unter
anderem die OrdnungsmaBigkeit der Freigabe und die Vollstdndigkeit der
Unterlagen. Durch die Arbeitsvorbereitung werden die freigegebenen Pro-
gramme dann flir Produktionsldufe bereitgestellt.

Fir die Ubernahme der Programme ist bei einer kontrollierten Datenzentrale
die Systemverwaltung zustdndig. Nach der Aufgabenzuweisung im Geschéfts-
verteilungsplan hat die Systemverwaltung unter anderem die Aufgaben

— Uberpriifen von Richtigkeit und Vollstandigkeit der Unterlagen fiir die Verfah-
rensabwicklung

— Verfahrensiibernahme und -einfihrung.

Nach der Aufgabenzuweisung fur das Sachgebiet Arbeitsvorbereitung ist die-
ses Sachgebiet bei der Verfahrenslbernahme und Flhrung der aktuellen AV-
Dokumentationen und Arbeitsunterlagen nur mitwirkend tatig.

Die Zustandigkeit der Systemverwaltung fur die Verfahrensiibernahme ist auch
in einer Dienstanweisung geregelt. Danach ist die Systemverwaltung zustindig
flir die Ubernahme freigegebener Verfahren der Nutzer. Sie richtet die bend-
tigten Dateien, Phasen und Prozeduren ein. Ferner prift sie im Zusammen-
hang mit der Verfahrensiibernahme gemeinsam mit der Arbeitsvorbereitung
die Vollstandigkeit und Richtigkeit der zu Ubergebenden Verfahrensdokumen-
tation.

Die Systemverwaltung der Datenzentrale gehért zum Sachgebiet ,, Systempro-
grammierung, -verwaltung und -beratung“. Wéhrend des Kontrollbesuchs



berichtete die Datenzentrale, die Zuordnung der Verfahrenslibernahme zur
Systemverwaltung sei erfolgt, weil man diese Aufgabe jedenfalls nicht der
Arbeitsvorbereitung habe zuordnen wollen. Eine Arbeitsvorbereitung habe pri-
mar die Verantwortung flr das Veranlassen von Produktionsidufen. Man habe
aus Grlinden der Datensicherheit die Verfahrensiibernahme von dieser Durch-
fihrungsfunktion der Arbeitsvorbereitung trennen wollen. Deshalb sei die
Zuordnung zur Systemverwaltung erfolgt.

In diesem Zusammenhang wurde darauf hingewiesen, daB Systemverwaltung
bei dieser Datenzentrale nicht identisch mit Systemprogrammierung sei. Die
Systemverwaltung habe vielmehr nach dem Geschéftsverteilungsplan eine
rein verwaltende Aufgabe bezliglich der Systemprogramme und sei in dieser
Funktion neben der Systemprogrammierung téatig.

Durch den Verzicht auf eine Zuordnung der Verfahrensiibernatime zur Arbeits-
vorbereitung wird die Datensicherheit erhéht. Gegen die organisatorische
Regelung der Datenzentrale bestehen daher insoweit keine Bedenken. Kei-
nesfalls darf die Verfahrensibernahme aber dem fir die Systemprogrammie-
rung zustdndigen Sachgebiet zugeordnet werden. Die Kontrollaufgabe und
Befugnis des dndernden Zugriffs zu der Datei der ablauffahigen Fassungen
freigegebener Programme, die mit der Verfahrenstibernahme verbunden sind,
dirfen nicht in dem fur die Systemprogrammierung zustdndigen Sachgebiet
liegen. Daher muB eine andere organisatorische Losung gewdahit werden.

Wihrend des Kontrollbesuchs wurde erortert, daB die Systemverwaltung aus
dem Sachgebiet , Systemprogrammierung, -verwaltung und -beratung” aus-
gegliedert werden und ein eigenes Sachgebiet innerhalb des Produktionsbe-
reichs bilden kdnnte. Unter dieser Voraussetzung bestehen keine Bedenken,
die Aufgabe der Verfahrensiibernahme bei der Systemverwaltung zu belassen.

Erteilen der Befugnis des Zugriffs zu echten Daten

Fir den Kontakt zwischen dem ADV-Bereich einer Stadt und den angeschlos-
senen Amtern wurden ADV-Verbindungsbeamte bestimmt. Der ADV-Verbin-
dungsbeamte ist jeweils flir ein Amt zustindig. Zu seinen Aufgaben gehort es
unter anderem, den Mitarbeitern des Amtes die Befugnis des Zugriffs zu ech-
ten Daten Uber Datenendgerate zu erteilen.

Innerhalb des ADV-Bereichs erteilen die Sachgebietsleiter in der Abteilung
Verfahrensentwicklung ihren Mitarbeitern die Befugnis fur den Zugriff zu ech-
ten Daten. Es ist (blich, daB die Sachgebietsleiter den einzelnen Programmie-
rern ihres Sachgebietes eine jeweils Uber langere Zeit glltige Befugnis des
Zugriffs zu den echten Daten des von ihnen bearbeiteten Gebietes erteilen.
Allerdings kdnnen die Sachgebietsleiter ihren Mitarbeitern nur die Befugnis
zum Lesen der Daten erteilen.

Die Autorisierung der ADV-Verbindungsbeamten und der Sachgebietsleiter
erfolgt durch einen Mitarbeiter des ADV-Bereichs, der innerhalb der System-
programmierung die Aufgabe des Datenbankverwalters wahrnimmt. Dieser
Mitarbeiter bestimmt, wer die Mdglichkeit erhilt, die Befugnis des Zugriffs zu
echten Daten zu erteilen. Er gibt diese Befugnis zur Befugniserteilung auch
selbst in die Datenverarbeitungsanlage ein.

Gegen die bestehende Regelung der Befugniserteilung bestehen Bedenken.
Die Moglichkeiten der Mitarbeiter des ADV-Bereichs zum Zugriff zu personen-
bezogenen Daten und zur Befugniserteilung sind zu weitgehend. Es ist ohne
weiteres moglich, die bestehenden Befugnisse einzuschrénken, ohne dabei
die Arbeitsmdéglichkeiten zu beeintrachtigen.

Die Befugnis zur Befugniserteilung kann fir die Amter bei den ADV-Verbin-
dungsbeamten verbleiben. Innerhalb des ADV-Bereichs sollten allerdings
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nicht die Sachgebietsleiter diese Befugnis haben. Die Befugnis sollte vielmehr
nur der Leiter der Verfahrensentwicklung besitzen.

Jede Entscheidung Uber eine Befugniserteilung sollte schriftlich erfolgen und
archiviert werden. Auch der AnlaB der Befugniserteilung innerhalb des ADV-
Bereichs sollte schriftlich festgehalten werden. Uber jede Befugniserteilung in
dem ADV-Bereich sollte das fiir die jeweiligen Daten zusténdige Fachamt infor-
miert werden. In einer Dienstanweisung sollte festgelegt werden, daB den ein-
zelnen Mitarbeitern des ADV-Bereichs eine Zugriffsbefugnis zu echten Daten
nur flr begrliindete Einzelfélle und nur fir eine beschrénkte Zeit erteilt wird.

Die Eingabe einer erteilten Befugnis in die Datenverarbeitungsanlage sollte
nicht durch einen Mitarbeiter der Systemprogrammierung erfolgen. Sie sollte in
einer solchen Weise moglich sein, daB dazu keine besonderen Kenntnisse der
automatisierten Datenverarbeitung notwendig sind.

Weisungsrecht bei Datenverarbeitung im Auftrag

Bei der Datenzentrale einer Stadt werden Arbeiten der automatisierten Daten-
verarbeitung flr die Stadtwerke in deren Auftrag ausgeflihrt. Nach Nr. 8 der
Anlage zu § 6 Abs. 1 Satz 1 BDSG sind zur Ausfiihrung der Vorschriften die-
ses Gesetzes MaBnahmen zu treffen, die je nach der Art der zu schitzenden
personenbezogenen Daten geeignet sind zu gewahrleisten, dal3 personenbe-
zogene Daten, die im Auftrag verarbeitet werden, nur entsprechend den Wei-
sungen des Auftraggebers verarbeitet werden konnen (Auftragskontrolle).

Nach dem Vertrag zwischen der Stadt und den Stadtwerken liber die Mitbenut-
zung des Datenverarbeitungsbetriebes hat der Leiter der Abteilung Organisa-
tion und Datenverarbeitung der Werke — bei dessen Verhinderung der Leiter
der Programmiergruppe der Werke — gegenuber den im ADV-Betrieb
beschaftigten Mitarbeitern und den Systemprogrammieren ein fachbezogenes
Weisungsrecht, soweit Arbeiten aus dem Bereich der Werke ausgefihrt wer-
den. Das Weisungsrecht kann in Routineangelegenheiten unmittelbar, in
grundsitzlichen Fragen nach vorheriger Abstimmung mit der Stadt ausgeuibt
werden.

Diese Regelung ist insoweit bedenklich, als sie den Stadtwerken die Maglich-
keit gibt, sich mit Weisungen unmittelbar an einzelne Mitarbeiter der Datenzen-
trale zu wenden.

Weisungen an das Landesamt fiir Datenverarbeitung und Statistik und
Auftragskontrolle

Die Verarbeitung der personenbezogenen Daten der Lehrer erfolgt im Landes-
amt fiir Datenverarbeitung und Statistik (LDS) als Datenverarbeitung im Auf-
trag. Wie dargelegt (oben C.15.f), kann speichernde Stelle und damit Auftrag-
geber fiir den gesamten Datensatz nur der zustdndige Regierungsprésident
sein, da die Daten zur Erfllung der in seiner Zustandigkeit liegenden Aufgaben
gespeichert werden. Der Kultusminister kommt als speichernde Stelle und
damit als Auftraggeber nur flir Lehrerdaten ohne Namen in Betracht, da die
Namen zur Erflllung der in seiner Zusténdigkeit liegenden Aufgaben in aller
Regel nicht erforderlich sind.

Nach § 7 Abs. 2 Satz 2 DSG NW ist das LDS bei der Auftragsdatenverarbei-
tung an die Weisungen seiner Auftraggeber gebunden. Die Regierungsprési-
denten haben derartige Weisungen bisher nicht erteilt. Dementsprechend wird
auch die Auftragskontrolle nach Nr. 8 der Anlage zu § 6 Abs. 1 Satz 1 DSG NW
von ihnen nicht wahrgenommen. Die entsprechenden Funktionen hat vielmehr
der Kultusminister bisher wahrgenommen.



Soweit die Regierungsprésidenten als speichernde Stellen anzusehen sind,
kann der Kultusminister in Zukunft diese Funktionen im Rahmen seiner
Zusténdigkeit fur die Sicherung der landeseinheitlichen Grundlagen flr ein lei-
stungsfahiges Schulwesen (§ 15 Abs. 1 Satz 3 Schulverwaltungsgesetz —
SchVG —) wahrnehmen. Gegen diese Regelung, die gleichzeitig der Erflllung
der Verpflichtung der obersten Landesbehdrde nach § 8 Saiz 1 und Satz 2
Nr. 2 DSG NW dient, bestehen keine durchgreifenden datenschutzrechtlichen
Bedenken. Sie muB allerdings schriftlich festgelegt werden.

Im Interesse einer klaren Abgrenzung der Verantwortung habe ich empfohlen,
schriftlich festzulegen, daB der Kultusminister im Rahmen seiner Zustindigkeit
fUr die Sicherung der landeseinheitlichen Grundlagen fir ein leistungsfahiges
Schulwesen (§ 15 Abs. 1 Satz 3 SchVG) das Weisungsrecht gegeniiber dem
LDS nach § 7 Abs. 2 Satz 2 DSG NW sowie die Auftragskontrolle nach Nr. 8
der Anlage zu § 6 Abs. 1 Satz 1 DSG NW fir die speichernden Stellen wahr-
nimmt. Die speichernden Stellen werden damit von dieser Verpflichtung ent-
bunden.

Ein wichtiger Bestandteil der Weisungen des Auftraggebers an den Auftrag-
nehmer ist die Programmfreigabe. Die Programme, die das LDS im Rahmen
der Datenverarbeitung im Auftrag einsetzt, wurden bisher vom Kultusminister
freigegeben. Die Zustandigkeit flir die Programmfreigabe kann auch kinftig bei
dem Kultusminister verbleiben. Programme sind dann als in Austibung seiner
Fachaufsicht erteilte Weisungen (§ 13 Abs. 3 Landesorganisationsgesetz) an
die Regierungsprasidenten als speichernde Stellen zur Sicherung der landes-
einheitlichen Grundlagen flr ein leistungsfahiges Schulwesen (§ 15 Abs. 1
Satz 3 SchVG) anzusehen. Der Kultusminister (bernimmt mit der Programm-
freigabe die Verantwortung fir die fachliche Richtigkeit der Programme.

Im Hinblick auf die fachliche Verantwortung des Kultusministers fur die einge-
setzten Programme habe ich allerdings empfohlen, schriftlich festzulegen, daB
das Weisungsrecht gegentlber dem LDS, das der Kultusminister flr die spei-
chernden Stellen im Rahmen seiner Zustindigkeit fir die Sicherung der
landeseinheitlichen Grundlagen fur ein leistungsfdhiges Schulwesen (§ 15
Abs. 1 Satz 3 SchVG) wahmimmt, die Programmfreigabe einschlieBt.

c) Funktionstrennungen
— Zusitzliche Aufgaben des Leiters des Sachgebiets Maschineneinsatz

Funktionstrennungen sind fir die Datensicherung bedeutsam, weil sie eine
gewisse gegenseitige Kontrolle der Mitarbeiter bewirken. Sie (ben dadurch
einen Zwang aus, daB entsprechend den bestehenden Anweisungen verfah-
ren wird. Flr die Datensicherung sollten unter anderem Funktionstrennungen
zwischen Maschinenbetrieb, Programmierung, Arbeitsvorbereitung und
Systemprogrammierung bestehen.

Nach dem Geschaftsverteilungsplan einer kontrollierten Datenzentrale sind
dem Leiter des Maschineneinsatzes verschiedene zusatzliche Aufgaben aus
den Gebieten Systemprogrammierung, Arbeitsvorbereitung und interne Kon-
trolle Uibertragen worden.

Soweit der Leiter des Maschineneinsatzes wesentliche Aufgaben der System-
programmierung, der Arbeitsvorbereitung oder der internen Kontrolle in Perso-
nalunion wahrnimmt, ist die Datensicherheit deutlich beeintrachtigt. Die fiir die
Datensicherheit erforderlichen Funktionstrennungen dirfen nicht dadurch auf-
gehoben werden, daB dem Leiter des Sachgebiets Maschineneinsatz in Perso-
nalunion zusatzliche Aufgaben Ubertragen werden. Der Geschéftsverteilungs-
plan muB daher so geéndert werden, daB alle erforderlichen Funktionstrennun-
gen uneingeschrankt Berlcksichtigung finden.
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— Funktionstrennung zwischen der Systemprogrammierung und der Lei-
tung der technischen Abwicklung

In ihrer Stellungnahme zu einer von mir ausgesprochenen Empfehlung wies
eine kontrollierte Datenzentrale darauf hin, daB der Systemprogrammierer, der
in Personalunion Leiter der technischen Abwicklung ist, auch nach einer Funk-
tionstrennung noch Mittel und Wege finden kénne, Manipulationen an Pro-
grammen und Dateien vorzunehmen.

Es gibt keine MaBnahmen, mit denen es moglich ware, die vollkommene
Datensicherheit zu erreichen. MaBnahmen zur Datensicherung kdnnen diese
lediglich verbessern, aber nicht sicherstellen. Soweit in dem Hinweis der
Datenzentrale zum Ausdruck kommt, daf3 auch mit der von mir vorgeschlage-
nen MaBnahme die Datensicherheit nicht uneingeschrankt gewahrleistet sei,
gilt dies flir jede MaBnahme der Datensicherung. Dieser Hinweis ist daher als
Begrlindung fur das Unterlassen einer bestimmten MaBnahme ungeeignet.

Der Datenzentrale habe ich daher empfohlen, die Funktionstrennung zu ver-
wirklichen, sobald die personellen Voraussetzungen daflir gegeben sind.

— Bedienung der Datenverarbeitungsanlage

Bei einem Sozialversicherungstrager ist der Systemverwalter fir die Bedie-
nung der Datenverarbeitungsanlage zusténdig. Zusétzlich wurde je ein Mitar-
beiter der Beitrags- und der Leistungsabteilung fiir die Bedienung der Daten-
verarbeitungsanlage ausgebildet. Diese beiden Mitarbeiter werden regelméaBig
als Vertreter des Bedieners der Datenverarbeitungsanlage eingesetzt.

Die Funktionstrennung zwischen der Anwendung der automatisierten Daten-
verarbeitung und der Bedienung der Datenverarbeitungsanlage wird in
bedenklicher Weise durchbrochen, falls Mitarbeiter der Beitrags- oder Lei-
stungsabteilung zur Bedienung der Datenverarbeitungsanlage eingesetzt wer-
den. Von dem Sozialversicherungstrager wurde allerdings berichtet, es
bestehe keine geeignete Mdglichkeit, einen Vertreter flir die Bedienung der
Datenverarbeitungsanlage zu benennen, der nicht auch als Anwender (ber
Datenendgeréte Zugriff zu der Datenverarbeitungsanlage habe.

Auf die Gefdhrdung der Datensicherheit durch die bestehende Vertretungsre-
gelung habe ich ausdriicklich hingewiesen. ich habe empfohlen, falls in der
Zukunft entsprechende personelle Mdglichkeiten bestehen sollten, zur Vertre-
tung des Bedieners der Datenverarbeitungsanlage Mitarbeiter einzusetzen, die
nicht als Anwender Arbeiten mit Hilfe der automatisierten Datenverarbeitung
erledigen.

d) Test und Freigabe von Anwendungsprogrammen

Ein Kontrollbesuch betraf unter anderem Verantwortlichkeiten und Abwicklung bei
einem im Auftrag bei einer Datenzentrale durchgeflhrten Datenverarbeitungsvor-
haben. Die Datenverarbeitung dieses Vorhabens ist sehr empfindlich. Ihre Ergeb-
nisse sind von erheblicher Bedeutung fur die Lebenschancen der Betroffenen. Im
allgemeinen wére es flir den einzelnen Betroffenen nicht erkennbar, falls durch
einen Arbeitsfehler bei der Datenverarbeitung oder durch eine Manipulation die
ihn betreffende Entscheidung beeinfluBt wiirde. In einer solchen Situation ist es
besonders wichtig, alle Vorschriften zur Datensicherung ohne Einschrénkung zu
befolgen.

Dennoch wurden schwerwiegende Abweichungen von bestehenden Regelungen
zur Datensicherung hingenommen. Die Programme wurden zum Produktionslauf
eingesetzt, bevor eine Freigabe des Auftraggebers vorlag. Auch eine vorldufige
Freigabe der Datenzentrale lag nicht vor. Die Datenzentrale berief sich vielmehr fir
den Programmeinsatz auf eine ausdrickliche Weisung des Auftraggebers. Fur



den fachlichen Inhalt der eingesetzten Programme hat daher niemand die Verant-
wortung Ubernommen.

Sehr bedenklich ist darlber hinaus, daB die Abwicklung des Einsatzes der Pro-
gramme nicht Uber die Arbeitsvorbereitung und nicht unter alleiniger Verantwor-
tung des Technischen Bereichs der Daienzentrale erfolgte. Der Einsatz wurde
vielmehr unter der Verantwortung des flr die Programmierung zustandigen
Dezernats abgewickelt.

In einem Schreiben an die Datenzentrale hat der Auftraggeber die Freigabe als
nicht sinnvoll bezeichnet. Dabei nahm er unter anderem Bezug auf die oben
erwdhnte nicht vollstdndige Trennung von Programmierung und Produktion bei
der Datenzentrale. Er verwies aber auch auf die fortgeschrittene Zeit und die Kom-
plexitat und Vielschichtigkeit des Programmsystems, wodurch es leider nicht mog-
lich sei, die neu erstellten oder gednderten Programme hinreichend zu testen. Der
Auftraggeber bat, die einzusetzenden Programme durch den zustandigen Dezer-
nenten der Verfahrensentwicklung der Datenzentrale vorldufig freizugeben. Er
werde die Ausgaben der Produktion eingehend priifen und von Fall zu Fall freige-
ben. Dariiber hinaus wies der Auftraggeber darauf hin, daB der AbschluB einer
Dienstanweisung, die den Test und die Freigabe von DV-Verfahren zwischen Auf-
traggeber und Datenzentrale regeln soll, bisher zurlickgestellt werden mufte.

Der Verzicht auf Programmtest und Programmireigabe durch den Auftraggeber
stelit eine nicht hinnehmbare Beeintrachtigung der Datensicherheit dar. Von der
Mdoglichkeit einer vorldufigen Programmfreigabe darf nur in unvermeidbaren Aus-
nahmesituationen Gebrauch gemacht werden. Komplexitdt und Vielschichtigkeit
des Programmsystems, auf die sich der Auftraggeber beruft, kdnnen keinesfalls
zur Begriindung angefiihrt werden. Derartige Programmeigenschaften sollien im
Gegenteil Veraniassung sein, das Programmsystem vor seinem ersten Produk-
tionseinsatz einem besonders umfassenden Anwendertest zu unterziehen.

Die nachtrégliche eingehende Prufung der Produktion und deren Freigabe von Fall
zu Fall durch den Auftraggeber stellen keinen Ersatz fiir den ordnungsgemaBen
Programmtest und die Freigabe vor der ersten Produktion dar. Es ware sogar kei-
nesfalls ungewdhnlich, wenn der Auftraggeber im Hinblick auf die besondere
Empfindlichkeit der Ergebnisse eine derartige eingehende Prifung der Produktion
auch dann noch regelmaBig durchfihrte, wenn die Programme von ihm vor dem
ersten Einsatz hinreichend getestet werden.

Bezliglich des Hinweises in dem Schreiben des Auftraggebers auf die fortge-
schrittene Zeit berichtete die Datenzentrale, die Programme seien nach jeder
neuen Vorgabe so schneli angepaBt worden, wie es die Komplexitét der jeweiligen
Anderung zulieB. Mégliche Tests einzelner schon fertiggestellter Programmteile
seien von dem Aufiraggeber leider abgelehnt worden.

Als Grund flr einen Produktionslauf nach vorldufiger Programmfreigabe durch die
Datenzentrale und damit fir einen Verzicht auf den Anwendertest durch den Auf-
traggeber vor dem Produktionslauf kann nur ein unerwartet aufgetretener Zeit-
druck anerkannt werden. Ein Zeitdruck, der durch einen Verzicht des Auftragge-
bers auf friihzeitigen Programmtest entsteht, liefert keinen derartigen Grund. In
diesem Fall kann eine vorldufige Programmfreigabe durch die Datenzentrale nicht
als vertretbarer Ausweg angesehen werden.

Auch durch die fehlende Funktionstrennung zwischen Programmierung und Pro-
duktion ist die Datensicherheit ernsthaft beeintrachtigt. Die Ubernahme der Pro-
gramme durch den Technischen Bereich war nach Aussage der Datenzentrale
nicht moglich, weil die Programme in der Produktion eingesetzt wurden, obgleich
sie sich noch nicht in einem so sicheren Zustand befanden, daB ein Ablauf ohne
Unterstiitzung der Programmierung moglich war. Erklarend wird von der Daten-
zentrale auf die Komplexitat der fachlichen Anforderungen, auf den fehlenden
Anwendertest durch den Auftraggeber und darauf verwiesen, daB eine letzte
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fachliche Anderung noch unmittelbar vor dem ersten Produktionseinsatz eines
Programms erforderlich wurde.

Ich habe empfohlen, die Datenzentrale solle umgehend gemeinsam mit dem Auf-
traggeber die erforderlichen MaBnahmen treffen, um diese sehr bedenkliche
Situation zu dndern. Es kénnte sich dabei als notwendig erweisen, einen letzten
Termin zu vereinbaren, bis zu dem noch fachliche Anderungen beriicksichtigt
werden konnen. Jedenfalls muB sichergestellt werden, daB die Programme vor
ihrem Produktionseinsatz in dem erforderlichen Umfang durch den Auftraggeber
getestet werden. Eine Dienstanweisung, die Test und Freigabe regelt, sollte
umgehend erarbeitet und in Kraft gesetzt werden.

Bei entsprechender zeitlicher Abwicklung von Entwicklung, Test und Freigabe
werden die Programme bei dem Produktionslauf hinreichend zuverléssig sein. Die
Ubergabe an den Technischen Bereich zur verantwortlichen Abwicklung der Pro-
duktion ist in diesem Fall mdglich. Damit kann auch die erforderliche Funktions-
trennung zwischen Programmierung und Produktion eingehalten werden.

MaBnahmen der Ablauforganisation

a) Zugangsberechtigungen zum Sicherheitsbereich
— Zugangsberechtigung zum Maschinenraum

Einer Datenzentrale wurde empfohlen, die uneingeschrankte Berechtigung
des Zugangs zum Maschinenraum bei folgenden Personen oder Personen-
gruppen einzuschranken:

— Hausmeister, Haustechniker

Die Zugangsberechtigung sollte auf die normale Arbeitszeit beschrankt wer-
den.

— Raumpfiegerinnen

Die uneingeschrénkte Zugangsberechtigung sollte aufgehoben werden. Der
Zugang zum Maschinenraum kann den Raumpflegerinnen jeweils im Einzel-
fall ermdglicht werden.

— Wartungstechniker der Herstellerfirma

Die uneingeschrankte Zugangsberechtigung sollte aufgehoben werden. Der
Wartungstechniker kann in jedem Einzelfall eine Einsatzkarte erhalten, die
ihm den Zugang zum Maschinenraum ermoglicht.

— Gruppenleiter Wartungsdienst der Herstellerfirma

Der Gruppenleiter Wartungsdienst der Herstellerfirma war friher bei der
Datenzentrale als Wartungstechniker tatig. Aus dieser Zeit verfligt er noch
Uber eine Karte, die ihm die uneingeschrankte Zugangsberechtigung zum
Maschinenraum gibt. Diese Berechtigung sollte aufgehoben werden.

Bei einer anderen Datenzentrale haben die Systemprogrammierer eine unein-
geschrénkte Zugangsberechtigung zum Maschinenraum. Wéhrend des Kon-
trollbesuchs wurde berichtet, daB die Systemprogrammierer den Maschinen-
raum fast ausschlieBlich auf Anforderung betreten. Es ist daher nicht erforder-
lich, daB die Systemprogrammierer eine stdndige Zugangsberechtigung zum
Maschinenraum haben. Vielmehr ist es ausreichend, wenn einem Systempro-
grammierer im Einzelfall der Zugang ermdglicht wird. Ich habe daher empfoh-
len, die generelle Zugangsberechtigung der Systemprogrammierer zum
Maschinenraum aufzuheben.



— Protokollierung des Zugangs von Personen zum Maschinenraum mit
Sondergenehmigung

Es ist eine in groBeren Rechenzentren Ubliche SicherungsmaBnahme, Uber
Besucher, die den Maschinenraum mit Sondergenehmigung betreten, Auf-
zeichnungen zu machen. Zu diesem Zweck wird im allgemeinen ein Besu-
cherbuch geflihrt, in dem die Zeiten des Betretens und Verlassens des
Maschinenraums, der Name des Besuchers und der Name dessen, der die
Genehmigung zum Betreten des Maschinenraums erteilte, notiert werden. Im
Hinblick auf die Gefahrdung der Datensicherheit, die jeder Besuch bedeutet, ist
das Anfertigen entsprechender Aufzeichnungen auch eine angemessene
MaBnahme.

Bei einer kontrollierten Datenzentrale werden im Schichtprotokoll entspre-
chende Aufzeichnungen vorgenommen, falls ein Programmierer den Maschi-
nenraum betritt. Flr sonstige Personen, die mit Sondergenehmigung den
Maschinenraum betreten, enthalt das Schichtprotokoll keine Aufzeichnungen.
Auch in diesen Féllen sollte aber das Betreten des Maschinenraums aufge-
zeichnet werden.

b) Einzelfragen
— Beratung liber MaBnahmen zur Datensicherung

Das Organisationshandbuch einer Datenzentrale enthalt eine Checkliste fur die
zu veranlassenden MaBnahmen bei der Installation von Bildschirmarbeitsplat-
zen. Punkte dieser Checkliste sind unter anderem

— Einweisung bzw. Unterrichtung der Mitarbeiter

ADV-Verfahren
Bedienung der Gerate
Regelungen Personalrat, Ergonomie

— Bedienungsanweisung Fachamter.

Die Erfahrung zeigt, da der Anwender im allgemeinen nicht in der Lage ist zu
beurteilen, welche MaBnahmen zur Datensicherung bei Einsatz eines neuen
ADV-Verfahrens angemessen sind. Es fehlt ihm die Kenntnis der bei Einsatz
dieses Verfahrens bestehenden Gefahren fir die Datensicherheit. Daher sollte
zu den Aufgaben der Datenzentrale bei der Installation von Bildschirmarbeits-
platzen auch eine Information Uber MaBnahmen zur Datensicherung gehdren.
Ich habe empfohlen, die Checkliste fir die zu veranlassenden MaBnahmen bei
der Installation von Bildschirmarbeitspldtzen entsprechend zu ergénzen.

— Einsatz von freigegebenen Programmen

Bei einem kontrollierten Anwender wird zwischen dem Einsatz freigegebener
Programme fiir Standardauswertungen und fiir Einzelauswertungen unter-
schieden. Standardauswertungen werden in einem festen zeitlichen Abstand
angefertigt. Flr jede Standardauswertung wird ein Auftrag des Anwenders
schriftlich erteilt. Einzelauswertungen werden bei Bedarf Uber ein Datenendge-
rat veranlaBt. Der Programmeinsatz erfolgt auch bei Einzelauswertungen nur
auf Anweisung des Anwenders. Eine entsprechende schriftliche Regelung
besteht allerdings nicht.

Es sollte verbindlich geregelt werden, wer befugt ist, den Einsatz der Pro-
gramme zu veranlassen und in welcher Form die Entscheidung tber den Pro-
grammeinsatz dem Rechenzentrum mitzuteilen ist. Gegen die Veranlassung
von Einzelauswertungen uber Datenendgeréte bestehen keine grundsatzli-
chen Bedenken. Allerdings muR sichergestellt sein, daB3 derjenige, der die Ein-
zelauswertung veranlaBt, sicher authentifiziert ist und daB die Verantwortlich-
keit fur das Veranlassen der Einzelauswertung nachtraglich tberpriift werden
kann.

155



156

— Ubermittlung von Daten fiir Zwecke der Wartung

Aufgabe der Wartung ist es, dem Betreiber eine funktionsféhige Datenverarbei-
tungsanlage zur Verfigung zu stellen. Gegenstand von Wartungsvertragen ist
das Erhalten oder Wiederherstellen der Funktionsfahigkeit einer Datenverar-
beitungsanlage, daran angeschlossener Geréate und bei bestimmten Wartungs-
vertrdgen auch spezieller Programme. Zu den Aufgaben der Wartung gehort in
keinem Fall eine der Phasen der Datenverarbeitung. Wartung ist daher entge-
gen einer gelegentlich vertretenen Ansicht keine Datenverarbeitung im Auf-
trag.

Mit der Ubergabe personenbezogener Daten an die Herstellerfirma im Rahmen
der Anlagenwartung sind diese Daten ibermittelt. Diese Ubermittiung ist nur
unter den Voraussetzungen des § 13 Abs. 1 Satz 1 DSG NW bzw. des § 69
Abs. 1 Nr. 1 SGB X zuldssig. Es ist davon auszugehen, daB diese Vorausset-
zungen nur in seltenen Féllen erfilllt sind. Darliber hinaus ist eine mogliche
zusatzliche Einschrankung der Ubermittlung nach § 13 Abs. 1 Satz 2 DSG NW
und § 76 SGB X zu beachten.

In Dienstanweisungen einer kontrollierten Datenzentrale ist an verschiedenen
Stellen eine Weitergabe von Daten an den Hersteller ohne Berlicksichtigung
dieser nach dem Datenschutzgesetz Nordrhein-Westfalen und dem Sozialge-
setzbuch erforderlichen Einschréankungen vorgeschrieben:

— Nach einer Besonderen Dienstanweisung flr die Systemprogrammierung,
-verwaltung und -beratung sind bei Fehlerbeseitigung durch den Hersteller
alle erforderlichen Unterlagen zur Verfigung zu stellen.

— Eine Besondere Dienstanweisung fiir die Datenfernverarbeitung und Daten-
Ubertragung enthéit eine entsprechende Regelung.

— Nach einer Besonderen Dienstanweisung fir den Maschinensaal werden
bei Hardware- und Softwarefehlern vom Schichtleiter alle fir die Auffindung
und Analyse der Fehler notwendigen Unterlagen zusammengestellt; sie
werden der auszufertigenden Stérungsmeldung beigefligt und der betroffe-
nen Stelle (Hersteller, Systemprogrammierung) Gbergeben.

Die genannten Regelungen in den Dienstanweisungen bedUrfen der Ergén-
zung. Bei der Ubermittiung personenbezogener Daten sind die oben angeflihr-
ten Vorschriften des Datenschutzgesetzes Nordrhein-Westfalen und des
Sozialgesetzbuchs zu beachten, die eine Ubermittiung von personenbezoge-
nen Daten an den Hersteller fir Zwecke der Wartung nur in Ausnahmefallen
zulassen. In der Regel wird die Datenzentrale fiir die zu libermittelnden Daten
nicht selbst speichernde Stelle sein. In diesen Féllen ist auch die Zustimmung
der speichernden Stelle fir die Ubermittiung erforderlich.

Regelungen fur Datentrdger von Technikern der Herstellerfirma

In meinem dritten Tatigkeitsbericht (D.2.c) habe ich empfohlen, Magnetbénder
und Magnetplatten von Technikern der Herstellerfirmen auf dem Weg in das
Rechenzentrum und bei der Riickgabe an den Techniker liber das Datenarchiv
zu leiten. Die Abgangskontrolle wirde damit verbessert.

Die Abgangskontrolle kdnnte darliber hinaus weiter verbessert werden, wenn
mit der Herstellerfirma vereinbart wirde, daB Datentréager, die in den Maschi-
nenraum eingebracht wurden, dem Techniker nur in geldschtem Zustand wie-
der ausgehandigt werden dlrfen. Beide Regelungen wurden wéhrend mehre-
rer Kontrollbesuche eingehend erdrtert. Ich habe jeweils empfohlen, mit der
Herstellerfirma der Datenverarbeitungsanlage entsprechende Regelungen zu
treffen und diese dann durch Dienstanweisung im eigenen Hause vorzuschrei-
ben.



Inzwischen wurde mir in einigen Fallen berichtet, daf derartige Vereinbarungen
mit Herstellerfirmen getroffen wurden. Eine groBe datenverarbeitende Stelle
konnte sogar mit mehreren in ihrem Hause tatigen Herstellern zu entsprechen-
den Vereinbarungen kommen.

Technische MaBnahmen

a) Umfang des Sicherheitsbereichs

Bei einer kontrollierten Datenzentrale befinden sich zwei Arbeitsplatze der Tech-
niker von Herstellerfirmen im Raum der Magnetplattenspeicher und damit inner-
halb der Sicherheitszone, zu der auch der Maschinenraum gehdrt. Dadurch ist die
Datensicherheit beeintriachtigt. Erdrterungen wahrend des Kontrollbesuchs erga-
ben, daB es der Datenzentrale nicht kurzfristig mdglich ist, den Technikern
Arbeitsplétze auBerhalb der Sicherheitszone des Maschinenraums zuzuweisen.
Eine Anderung dieser Situation sollte aber angestrebt werden. Die Techniker soll-
ten baldmdoglichst Arbeitsplatze auBerhalb der Sicherheitszone des Maschinen-
raums erhalten.

Innerhalb des Sicherheitsbereichs eines kontrollierten Sozialversicherungstragers
befindet sich der Arbeitsplatz eines Mitarbeiters der Textverarbeitung. Von dem
Sozialversicherungstriager wurde berichtet, die derzeitige Raumsituation lasse es
nicht zu, den Arbeitsplatz der Textverarbeitung aus dem Sicherheitsbereich her-
auszunehmen. Ich habe empfohlen, im Rahmen einer langfristigen Planung vorzu-
sehen, daB3 der Arbeitsplatz der Textverarbeitung aus dem Sicherheitsbereich ver-
lagert wird.

b) SicherungsmaBnahmen fiir den Sicherheitsbereich

Der Zugang zum Sicherheitsbereich wird bei einer kontrollierten Datenzentrale
durch ein Zugangskontrollsystem Uberwacht. Jeder Versuch eines Zugangs ohne
Berechtigung wird abgewiesen. Das Zugangskontrollsystem fertigt einen Aus-
druck fir jeden abgewiesenen Zugangsversuch. Ein zugelassener Zugang fihrt
nicht zu einem Ausdruck.

AuBerhalb der Arbeitszeit wére es allerdings wiinschenswert, auch Uber sémtliche
zugelassenen Zugénge zum Sicherheitsbereich Ausdrucke zu erhalten. Damit
wirde es mdglich, jeden Zugang eines Berechtigten zum Sicherheitsbereich, der
auBerhalb der Arbeitszeit erfolgt, nachtraglich zu iberpriifen. Dazu m{Bte durch
Dienstanweisung vorgeschrieben werden, daf3 die Ausdrucke des Zugangskon-
trollsystems nachtréglich auf derartige Zugange zu uberprifen sind und fir jeden
Zugang auBerhalb der Arbeitszeit die Erforderlichkeit des Zugangs zu kontrollieren
ist.

Ich habe empfohlen zu kléren, ob es technisch mdglich ist, durch das Zugangs-
kontrollsystem die zugelassenen Zugénge zum Sicherheitsbereich dann drucken
zu lassen, wenn ein Zugang auBerhalb der Arbeitszeit erfolgt. Falls eine derartige
Mdglichkeit besteht, sollte sie baldmdglichst verwirklicht und das Auswerten der
Aufzeichnungen durch Dienstanweisung vorgeschrieben werden.

Der Hausmeister einer anderen kontrollierten Datenzentrale verfligt {ber einen
Generalschlissel, der ihm grundsétzlich den jederzeitigen Zugang zum Maschi-
nenraum ermdglicht. Durch ergdnzende SicherungsmaBnahmen ist allerdings
organisatorisch sichergestellt, daB ein unkontrollierter Zugang des Hausmeisters
zum Maschinenraum ausgeschlossen ist.

Als zusétzliche Sicherung wére es jedoch wiunschenswert, wenn jeder Zugang
zum Maschinenraum, der unter Verwendung des Generalschlissels erfolgt, von
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dem Zugangskontrollsystem aufgezeichnet wirde. Eine derartige Aufzeichnung
ermoglicht das Zugangskontrollsystem bisher nicht. Der Datenzentrale ist nicht
bekannt, ob das Zugangskontrolisystem so erganzt werden kann, daB es die Auf-
zeichnung ermoglicht. Ich habe daher empfohlen zu kldren, ob das Zugangskon-
trollsystem so ergéanzt werden kann, daB es jeden Zugang unter Verwendung des
Generalschlussels aufzeichnet, und in diesem Fall eine entsprechende Erganzung
vorzunehmen.

Bei einem kontrollierten Sozialversicherungstréger sind die Tiren zum Sicher-
heitsbereich und zum Raum der Datenverarbeitungsanlage au3erhalb der Arbeits-
zeit verschlossen. Ich habe empfohlen, eine zusétzliche Sicherung durch eine
Einbruchmeldeanlage zu verwirklichen.

¢) Versendung in verschlossenem Umschlag

Zahlreiche Buirgereingaben und Beratungsersuchen betrafen die Frage, ob
Schreiben mit personenbezogenen Daten in verschlossenem Umschlag zu ver-
senden sind. Dabei ging es um den Versand von Sozialhilfebescheiden, Mahnun-
gen der Stadtkasse, Aufforderungen zu amtsarztlichen Untersuchungen, Anhor-
bogen, Fristverlangerungsschreiben, Einstellungsbescheiden sowie Verwarnun-
gen nach § 56 OWIG. Ich halte bei derartigen Schreiben, die sensible Daten ent-
halten, die Versendung in verschiossenem Umschlag fir notwendig.

Mehrfach wurde ich um Beratung gebeten, welche Voraussetzungen erfiillt sein
missen, damit ein Umschlag als verschlossen angesehen werden kann. Die
Frage ergab sich insbesondere im Hinblick auf Umschlage mit Adhasionsver-
schluB. Derartige Umschlage sind von der Deutschen Bundespost auch fir den
Versand von Briefdrucksachen und Drucksachen zugelassen.

Als verschlossen kann ein Umschlag dann angesehen werden, wenn er nur bei
bleibender nachirdglich erkennbarer Beschadigung getffnet werden kann. Dies
gilt auch fiir Briefumschlage mit AdhdsionsverschluB. Ein Briefumschlag mit Adhé-
sionsverschluB, der als verschlossen gelten soll, darf allerdings nicht als Briei-
drucksache oder Drucksache gekennzeichnet sein, weil er in diesem Fall von der
Post flir Kontrollzwecke gedffnet werden darf.

Organisatorisch-technische MaBnahmen
a) Sichern des Zugriffs Giber Datenendgerite

Die personenbezogenen Daten eines kontrollierten Informationssystems sind in
der Datenverarbeitungsanlage einer Datenzentrale gespeichert. Flr das Erdffnen
des Zugriffs zu diesen Daten uber Datenendgeréte gibt es ein festgelegtes
Anmeldeverfahren. Als einzige vertrauliche Angabe wird innerhalb des Anmelde-
verfahrens durch die Datenverarbeitungsanlage ein PaBwort angefordert. Die (bri-
gen Bestandteile des Anmeldeverfahrens sind nicht vertraulich.

An die Datenverarbeitungsanlage der Datenzentrale sind nicht nur Datenendge-
rate des kontrollierten Informationssystems, sondern auch zahlreiche weitere
Datenendgerédte angeschlossen, die in der Datenzentrale und bei sonstigen
offentlichen Stellen aufgestellt sind. Wahrend des Kontrollbesuchs ergab sich, da
es technisch nicht ausgeschlossen ist, von allen direkt angeschlossenen Daten-
endgeraten auf die Daten des Informationssystems zuzugreifen. Ein derartiger
Zugriff ist dann méglich, wenn das Anmeldeverfahren und ein PaBwort bekannt
sind. Eine Zugriffsbeschrankung fir die Datenendgerate, die sicherstellt, daB die
Datenverarbeitungsanlage den Zugriff zu den Daten des Informationssystems nur
von den flr die entsprechende Bearbeitung vorgesehenen Datenendgeraten
ermdglicht, ist leider nicht verwirklicht.



Gegen die hier verwirklichte Zugriffssicherung bestehen Bedenken. Die zu schiit-
zenden Daten sind nicht ausreichend gesichert. Bedenken habe ich insbesondere
deshalb, weil nach den Erkenntriissen aus zahlreichen Kontrollbesuchen davon
ausgegangen werden muB, daB ein PaBwortschutz nur selten die erforderliche
Authentifizierung mit hinreichender Sicherheit gewéahrleistet. Uber entsprechende
Feststellungen bei Kontrollbesuchen wurde unter anderem in meinem sechsten
(D.4.2) und siebten Tatigkeitsbericht (D.4.b) berichtet.

Die Datensicherung kdnnte durch eine Zugriffsbeschrankung der Datendendge-
rate wesentlich verbessert werden. Dazu sollte die Datenverarbeitungsanlage der
Datenzentrale sicherstellen, daB ein Zugriff zu den Daten des Informationssy-
stems nur {ber diejenigen Datenendgerate moglich ist, die fiir die Arbeit von Mit-
arbeitern mit entsprechender Zustéandigkeit vorgesehen sind. Bei diesen berech-
tigten Datenendgeraten sollte die Zugriffsmoglichkeit auf diejenigen Daten
beschrédnkt werden, zu denen die an diesen Geréten tétigen Mitarbeiter Zugriff
haben mussen.

Der Kontrollbesuch bei einer kommunalen Datenzentrale hatte ergeben, daB die
Mitarbeiter der Arbeitsvorbereitung an ihren Datenendgeréaten uber die Mdglich-
keit zum interaktiven Programmieren verfiigen. Es ist nicht leicht sicherzustellen,
daB ein Datenendgerét, das zur interaktiven Programmierung eingesetzt werden
kann, nicht flr unzuldssige Zugriffe zu Dateien und Programmen genutzt werden
kann. Ich hatte empfohlen, den Datenendgeraten der Arbeitsvorbereitung die
Maglichkeit zur interaktiven Programmierung zu nehmen.

In ihrer Stellungnahme zu meiner Empfehlung fiihrte die Datenzentrale unter
anderem aus: ,Die Mitarbeiter der Arbeitsvorbereitung haben keine Programmier-
kenntnisse. Dies ist der beste Schutz, Manipulationen an den von ihnen verwalte-
ten Programmen zu vermeiden.*

Ich habe die Datenzentrale darauf hingewiesen, daB die Datensicherung nicht vor-
rangig auf das Fehlen von Kenntnissen der Mitarbeiter gestiitzt werden kann. Den
Mitarbeitern kann und sollte nicht untersagt werden, sich fortzubilden. Insbeson-
dere kdnnen private FortbildungsmaBnahmen bei qualifizierten Mitarbeitern zu
einer wesentlichen Vermehrung von Kenninissen und Fahigkeiten fiihren, ohne
daB die Dienststelle hiervon unterrichtet ist. Das Fehlen von Programmierkennt-
nissen bei den Mitarbeitern der Arbeitsvorbereitung ist daher keinesfalls der beste
Schutz gegen Manipulation und gestattet nicht, auf mégliche technische Sicherun-
gen zu verzichten. :

Bei einem Kontrollbesuch wurde festgestellt, daB die Mitarbeiter eines regional
zustandigen Stellenplanbiiros auf alle Datensdtze mit Personaldaten von fir
andere Regionen zusténdigen Stellenplanbiros zugreifen kénnen. Eine
Beschrankung der Zugriffsmoglichkeit auf die Datensatze derjenigen Beschaftig-
ten, die auf Stellen im Bereich dieses Stellenplanbiiros gefiihrt werden, ist nicht
verwirklicht. Der Zugriff des Mitarbeiters eines Stellenplanbiiros auf die Daten
eines Beschaftigten, der auf einer Stelle bei einem anderen Stellenplanbiro
gefiihrt wird, ist nur im Einzelfall erforderlich.

Esistallerdings vorgesehen, die Zugriffsmdglichkeit jedes Mitarbeiters des Stellen-
planbiros auf die seiner Bearbeitung unterliegenden Daten zu beschranken. Ein
Zugriff zu dem Datensatz eines Beschéftigten, der auf einer Stelle bei einem ande-
ren Stellenplanbiiro gefihrt wird, wére dann nur mit Zustimmung des anderen Stel-
lenplanbiiros méglich. Vorgesehen ist, die Programme so zu gestalten, daB diese
Zustimmung Uber Datenendgerate angefordert und erteilt werden kann. Daten-
schutzrechtlich ist die Erteilung der Zustimmung als Ubermittlung (§ 2 Abs. 2 Nr. 2
DSG NW) durch die fir den Datensatz zustandige speichernde Stelle an das anfor-
dernde Stellenplanbiiro als Datenempfénger anzusehen (§ 11 Abs. 1 Satz 1 DSG
NW). Ich habe empfohlen, den Zugriff der einzelnen Stellenplanbiiros auf Daten
von Beschéftigten, die auf Stellen im Bereich eines anderen Stellenplanbiiros
geflhrt werden, baldmoglichst in entsprechender Weise zu beschranken.
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b) Authentifizieren der Benutzer von Datenendgeraten
— PaBwortschutz

Immer wieder wird bei Kontrollbesuchen ein mangelhaft organisierter PaBwort-
schutz festgestellt. In fast jedem meiner bisherigen Téatigkeitsberichte habe ich
lber entsprechende Falle berichtet. Inzwischen gehe ich daher davon aus, daB
ein PaBwortschutz nur selten die erforderliche Authentifizierung mit hinreichen-
der Sicherheit gewéhrleistet.

Uberraschend ist es allerdings, wenn eine offentliche Stelle diese Bewertung
bezweifelt, obgleich sehr ernste Méangel festgestellt wurden. So bezweifelt eine
kontrollierte kommunale Datenzentrale in ihrer Stellungnahme zu meinen
Empfehlungen die Richtigkeit der von mir in Bezug auf ihren PaBwortschutz
getroffenen Feststellung, daB dieser PaBwortschutz als fast unwirksam
bezeichnet werden muB. Ich habe die Datenzentrale darauf hingewiesen, da
ich angesichts der in dem System vorgesehenen Mdglichkeit, auf die Vergabe
eines PaBwortes sogar ganz zu verzichten, und angesichts weiterer schwer-
wiegender Méngel, insbesondere der Tatsache, da weder Anderungsinter-
valle noch sonstige ergdnzende SicherungsmaBnahmen flr den PaBwort-
schutz verwirklicht sind, die Zweifel nicht nachzuvollziehen vermag.

Ergénzend zu meiner Empfehlung, geeignete MaBnahmen zur Verbesserung
des PaBwortschutzes zu treffen, habe ich angeregt, alternativ hierzu die Még-
lichkeiten einer Zugriffssicherung durch ein sicheres Ausweissystem zu unter-
suchen. Ich habe darauf hingewiesen, daB eine Herstellerfirma daran arbeitet,
Datenendgerate mit einem Ausweisleser flr Chipkarten (s. unten) zu versehen
und die Logik fir eine Authentifizierung durch Chipkarten in ihre Systempro-
gramme aufzunehmen.

In einem Beratungsersuchen teilte mir eine kommunale Datenzentrale mit, im
Rahmen einer beabsichtigten Installation eines personlichen Computers habe
der Personalrat die Regelung der PaBwortvergabe angesprochen. Der Perso-
nalrat habe vorgeschlagen, ein GruppenpaBwort zu vergeben, damit nicht
mehr die Mdglichkeit bestehe, Uber das EinzelpaBwort Rickschlisse auf die
Arbeit der einzelnen Mitarbeiter zu ziehen. In Bezug auf den Datenschutz und
die Datensicherheit duBerte die Datenzentrale gegen diesen Vorschlag erheb-
liche Bedenken.

Bei Verwendung eines solchen PaBworts, das einer Gruppe von Mitarbeitern
zugeordnet ist, ist fir die Datenverarbeitungsanlage nicht erkennbar, wer im
Einzelfall Zugriff zu den Daten hat. Der Mitarbeiter wird nur als Mitglied einer
Personengruppe und nicht als Einzelperson authentifiziert. Uber die Zulassig-
keit der Verwendung von GruppenpaBworten kann nur in Kenntnis der vorge-
sehenen Anwendungen und der zu schitzenden Daten entschieden werden.
Abgesehen von den Bedenken, die bereits mehrfach gegen die Art der Ver-
wirklichung eines PaBwortschutzes erhoben werden muBten, ist bei der Ver-
wendung eines GruppenpaBwortes die Datensicherheit zusétzlich beeintrach-
tigt, weil das BewuBtsein der persénlichen Verantwortung der Mitarbeiter ver-
ringert ist.

Chipkarten zur Zugriffssicherung

Wie oben ausgeflihrt, ist davon auszugehen, daB ein PaBwortschutz nur selten
die erforderliche Authentifizierung mit hinreichender Sicherheit gewéhrleistet.
Eine Mdglichkeit, die Authentifizierung mit hinreichender Sicherheit zu gewéhr-
leisten, sehe ich in absehbarer Zeit nur Uber die Verwendung maschinenlesba-
rer Ausweise. Auf die Méglichkeit, derartige Ausweise einzusetzen, habe ich
bereits in meinem vierten (D.4.b), fiinften (D.4.c) und sechsten Tatigkeitsbe-
richt (D.4.a) hingewiesen.



In den letzten Jahren hat die Entwicklung von Chipkarten wesentliche Fort-
schritte gemacht. Die Chipkarte ist eine Plastikkarte von den Abmessungen der
eurocheque-Karte. Als Besonderheit enthalt die Chipkarte einen Mikroprozes-
sor-Chip, einen Speicher-Chip oder einen Mikroprozessor-Chip und zusatzlich
einen oder mehrere Speicher-Chips. An ihrer Oberflache hat die Chipkarte
sechs oder acht Kontakte flr die Energie- und Informationsiibertragung. Die
Oberflache der Chipkarte kann zusétzlich auch einen Magnetstreifen enthalten.
In diesem Fall ist die Chipkarte auch als Magnetstreifenkarte nutzbar.

Chipkarten sind teurer als Magnetstreifenkarten. Dafiir sind aber Chipkarten-
Leser wesentlich billiger als Leser fir Magnetstreifenkarten. Der Chipkarten-
Leser ist technisch nur eine Steckdose mit der entsprechenden Anzahl von
Kontakten. Die Kostensituation kdnnte dazu flhren, daB die Chipkarte sich
schnell fiir solche Einsatzgebiete durchsetzt, bei denen auf den einzelnen
Chipkarten-Leser nur wenige auszugebende Chipkarten entfallen. Derartige
Einsatzgebiete konnten die Zugriffssicherung bei Datenendgerdten cder die
Zugangskontrolle sein.

Durch Einsatz von Chipkarten kénnten die Zugriffssicherung bei Zugriff Gber
Datenendgerate wesentlich verbessert und der heute meist nur mangelhaft
verwirklichte PaBwortschutz weitgehend tberflissig gemacht werden. Leider
sind aber die Datenendgerdte noch nicht entsprechend ausgeristet. Daten-
endgerate, bei denen eine Zugriffssicherung tUber Chipkarten verwirklicht ist,
sind auf dem Markt noch nicht erhaltlich.

Inzwischen wurden Gesprache mit mehreren Herstellern gefliihrt, um zu veran-
lassen, daB Datenendgerate gefertigt werden, deren Zugriffssicherung mit Hilfe
von Chipkarten erfolgt. Bei allen angesprochenen Herstellern begegnete ich
groBer Aufgeschlossenheit. Die erforderliche Technik ist verfigbar. Unsicher
ist fur die Hersteller nur, in welchem Umfang die Kunden fiir die neue Technik
Interesse zeigen werden.

Ein bekannter Hersteller hat mir inzwischen zugesagt, daB seine neuen Bild-
schirmgeréte kinftig als Option mit Chipkarten-Lesern ausristbar sein werden.
Bei den anderen angesprochenen Herstellern wird die Moglichkeit, Chipkarten
zur Zugriffssicherung einzusetzen, noch untersucht.

Ich hoffe, daB die Zugriffssicherung (iber Chipkarten schon in wenigen Jahren
als sicheres und leicht anwendbares Verfahren allgemein verfligbar sein wird.

c) Maschinelle Authentifizierung im Zahlungsverkehr
— Begriffliche Klérung

Bei der Automatisierung des Zahlungsverkehrs gewinnen Verfahren zur
maschinellen Authentifizierung an Bedeutung. Von maschineller Authentifizie-
rung soll im folgenden dann gesprochen werden, wenn die Authentizitat einer
Person, einer Nachricht oder eines Gegenstandes ausschlieBlich von einer
technischen Einrichtung ,beurteilt” wird. Maschinelle Authentifizierung hat es
schon immer gegeben. Der Schlissel, der ein SchloB aufschlieBt, wird dabei
maschinell authentifiziert.

Neu ist es allerdings, wenn heute auch Nachrichten maschinell authentifiziert
oder einer maschinell authentifizierten Person verbindlich zugeordnet werden.
Ein allgemein bekanntes Beispiel ist der Geldausgabeautomat. Bei dessen
Verwendung gibt es keinen vom Benutzer unterschriebenen Beleg, der die
erfolgte Auszahlung zu Beweiszwecken bestétigt. Der Benuizer, seine Geld-
anforderung und die Tatsache der erfolgten Auszahlung werden maschinell
aufgezeichnet. In dieser Aufzeichnung liegt die einzige Nachweismdglichkeit.
Bei der maschinellen Authentifizierung von Nachrichten wird flir Beweis-
zwecke glinstigstenfalls das archiviert, was einer Datenverarbeitungsanlage
zur Authentifizierung zur Kenntnis gebracht wurde.
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— Bedeutung der maschinellen Authentifizierung fiir den Datenschutz

Das maschinelle Authentifizieren flihrt zu einer Reihe von Fragen und Proble-
men, die moglichst frihzeitig untersucht werden sollten:

— Esist davon auszugehen, daB der Blirger nicht in der Lage ist, die Sicherheit

eines automatisierten Verfahrens zu beurteilen. Der Blrger ist daher auch
nicht in der Lage zu beurteilen, ob ihm bei Anwendung eines Verfahrens zur
maschinellen Authentifizierung irgendwelche Gefahren drohen.

Der Laie ist bereits zur Beurteilung der Sicherheit einer Chipkarte (oben
E.4.b) nicht in der Lage. Selbst der Fachmann kann ein solches Urteil bei
einer Chipkarte mit Mikroprozessor nur mit groBer Zuruckhaltung abgeben.
Eine solche Karte ist eine kleine Datenverarbeitungsanlage mit Systempro-
gramm. Die Beurteilung ihrer Sicherheit ist &hnlich schwierig wie die Beur-
teilung der Sicherheit eines Rechenzentrums.

Der Glaube an die Zuverldssigkeit automatisierter Systeme wird dann
besonders bedenklich, wenn dieser Glaube negative Auswirkungen von exi-
stentieller Bedeutung flir den Betroffenen haben kann. Ein Birger, der eine
Falschbuchung reklamiert, setzt sich mdglicherweise dem schwerwiegen-
den Vorwurf aus, selbst eine kriminelle Handlung begangen zu haben. Die-
ser Vorwurf ist immer dann von dem Betroffenen selbst nicht widerlegbar,
wenn der reklamierten Transaktion kein von ihm selbst unterschriebener
Beleg zugrunde liegt. Die besondere Gefahr flr den Birger besteht daher
immer dann, wenn Transaktionen ausschlieBlich auf der Basis maschineller
Authentifizierung erfolgen.

Der Birger hat im Ernstfall keine Mdglichkeit, seine Aussage durch Unterla-
gen zu stiitzen. Der Nachweis der Gegenseite beruht wesentlich auf der
Aussage, das automatisierte System sei sicher. Diese Aussage wird ein
AuBenstehender nur sehr selten widerlegen kénnen. Gegen den Birger
wird damit eine Aussage als Beweis genutzt, deren Wahrheitsgehalt prak-
tisch nur die Gegenseite beurteilen kann.

Das Risiko des Blrgers, bei Einwendungen gegen Ergebnisse aus einem
automatisierten System zu Unrecht verdachtigt zu werden, wird erhoht,
wenn die Datensicherheit des Gesamtsystems verbessert oder auch nur der
Eindruck einer besonders hohen Datensicherheit erzeugt wird. In einem sol-
chen Fall steigt das Vertrauen in die Zuverlassigkeit des Systems, und der
Behauptung eines Fehlers oder MiBbrauchs wird weniger leicht Glauben
geschenkt. Gerade bei einem besonders sicheren oder sicher erscheinen-
den System wird daher derjenige als Betriiger erscheinen, der Opfer eines
Fehlers oder eines MiBbrauchs geworden ist.

Es muB mit der Moglichkeit gerechnet werden, daB der einzelne Biirger nur
noch in beschranktem Umfang frei ist zu entscheiden, ob er sich eines
Systems mit maschineller Authentifizierung bedienen will. Der soziale Druck
kann so groB werden, daB der Einzelne in seiner Entscheidung nicht mehr
frei ist.

In einem automatisierten Zahlungssystem ist die maschinelle Authentifizie-
rung hdufig mit einer Zusatzinformation verbunden. Ein ,maschineller
Scheck” wird etwa in einem bestimmten Geschéft unterschrieben. Der
unterschriebene Scheck enthalt zwar keinerlei Aussage dariiber, bei wel-
cher Gelegenheit er unterschrieben wurde. Es ist aber damit zu rechnen,
daB dem Scheck eine Information Uber seine Herkunft zugefligt wird, mit der
er bei seiner weiteren automatisierten Bearbeitung verbunden bleibt. Durch
das Archivieren der Schecks mit Herkunftsangabe in einer maschinell aus-
wertbaren Form entsteht bei der Bank eine Art Verhaltensprofil des einzel-
nen Kunden.



— Empfehlungen zur Verbesserung des Datenschutzes bei Verfahren mit
maschineller Authentifizierung

Um die erkannten Gefahrdungen nach Mdglichkeit zu reduzieren, werden im
folgenden einige MaBnahmen empfohlen und Hinweise gegeben. Die Wirk-
samkeit, Durchflihrbarkeit und Angemessenheit der empfohlenen MaBnahmen
bedlrfen noch eingehender Erdrterung.

— Der Biirger sollte liber eine als Beweismittel verwendbare Zusammenstel-
lung aller von ihm veranlaBten Transaktionen verfigen. Bei einem Einspruch
wére der Blrger damit in der Lage nachzuweisen, daB eine bestimmte
Transaktion nicht oder nicht so von ihm veranlaBt wurde.

— Im Streitfall ist die Beweislage fiir den Burger besonders ungiinstig, wenn
flir Beweiszwecke nur maschinell authentifizierte Nachrichten archiviert wer-
den kénnen. Grundlage des Beweises der Gegenseite ist dann die Behaup-
tung, das automatisierte System sei sicher und arbeite fehlerfrei. Es solite
daher Uberlegt werden, ob flr datenverarbeitende Systeme, bei denen
wesentliche Transaktionen auf der Basis maschineller Authentifizierung
erfolgen, eine Melde- oder Aufzeichnungspflicht wichtiger Ereignisse, die
die Datensicherheit betreffen, vorgeschrieben werden kann.

— Die MaBnahmen zur Datensicherung sollien so geartet sein, daB sie offen-
gelegt werden kdnnen. Vertraulich miissen selbstverstandlich die verwen-
deten Schilssel sein. Falls die verwendeten Verfahren unter Berufung auf
deren notwendige Vertraulichkeit der unabhédngigen und umfassenden Pri-
fung nicht zugénlich gemacht werden, besteht die Gefahr, daB eine hinrei-
chende Datensicherheit unterstellt wird, ohne wirklich vorhanden zu sein.

— Um das Erstellen von Verhaltensprofilen unméglich zu machen, sollte das
Gesamtverfahren so gestaltet werden, daB vom archivierten maschinellen
Scheck durch automatisierte Auswertung nicht unmittelbar auf den Erstem-
pfanger des Schecks geschiossen werden kann. Moglicherweise kdnnte
auch die maschinenlesbare Archivierung derartiger Schecks bei der Bank
untersagt werden.

— Es mlssen die Folgen fiir den Fall iberlegt werden, daB ein geheimer
Schliissel Dritten bekannt wird.

— In allen Fallen muB durch geeignete Vorkehrungen sichergestellt werden,
daB dem Kunden die Mdglichkeit erhalten bleibt, auf zumutbare, ihn nicht
diskriminierende Weise bar zu bezahlen.

d) Datensicherung bei Dateien
— Eingabekontrolle

Nach Nr. 7 der Anlage zu § 6 Abs. 1 Satz 1 DSG NW ist eine Eingabekontrolle
zu verwirklichen. Die Eingabekontrolle soll eine nachtragliche Uberprifung von
Inhalt, Zeitpunkt und Verursacher jeder Dateidnderung ermaglichen.

Zur Eingabekontrolle verfiigt eine kontrollierte Stadt ausschlieBlich Gber die
jeweiligen Eingabebelege. Die Eingabebelege werden bei den Fachdmtern
archiviert.

Aufzeichnungen der Eingabekontrolle sollten jedenfalls so lange aufbewahrt
werden, wie Daten, auf die sich diese Aufzeichnungen beziehen, unverandert
in der Datei vorhanden sind. Bei einzelnen Dateien kann es daher erforderlich
sein, Aufzeichnungen der Eingabekontrolle tber-Jahrzehnte aufzubewahren.
Es muB jederzeit mdglich sein, mit Hilfe dieser Aufzeichnungen zu rekonstru-
ieren, wann und von wem die Daten eines Datenfeldes in die Datenverarbei-
tungsanlage eingegeben wurden.
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Wahrend des Kontrollbesuchs wurde besprochen, daf die Stadt dieser Anfor-
derung durch Auswerten der archivierten Eingabebelege moglicherweise nicht
entsprechen kann, da der erforderliche Arbeitsaufwand zu hoch sein wiirde.
Um den zu erwartenden Arbeitsaufwand fir die Beantwortung einer Frage zur
Eingabekontrolle gering zu halten, wird daher flir die Eingabekontrolle im allge-
meinen eine maschinell auswertbare Datei gefuhrt. Ich habe der Stadt empfoh-
len zu priifen, ob und fiir welche Dateien die Eingabekontrolle durch Fiihren
maschinell auswertbarer Dateien verwirklicht werden sollte. Bei der Priifung
sollte berlcksichtigt werden, daB bei der im Datenschutzgesetz Nordrhein-
Westfalen vorgeschriebenen Eingabekontrolle die Beantwortung von Fragen
liber méglicherweise lange Zeitrdume riickwirkend mdglich sein muB.

Zur Eingabekontrolle bei On-line-Verfahren verflgt eine kontrollierte Daten-
zentrale nur Uber Protokollbander. Die Protokolibdnder werden drei Wochen
aufbewahrt. Sie sollen eine Rekonstruktion von Dateien bei eventuellen Verar-
beitungsfehlern ermdglichen.

Wahrend des Kontrollbesuchs wurde besprochen, dal Protokollbander grund-
sétzlich zur Eingabekontrolle verwendet werden konnen. Dazu missen die
Bénder allerdings solange aufbewahrt werden, wie Daten, auf die sich die ein-
zelne Aufzeichnung der Eingabekontrolle bezieht, noch unverdndert in der
Datei vorhanden sind.

Werden zur Eingabekontrolle die Protokollbander verwendet, so miissen samt-
liche Protokollbénder flir den in Frage kommenden Zeitraum ausgewertet wer-
den. Da der Zeitraum moglicherweise sehr lang ist, kann eine solche Auswer-
tung fiir das Rechenzentrum eine groBe Belastung bedeuten. Bei der langer-
fristigen Archivierung von Protokollbdndern kénnen auBerdem Probleme bei
einer eventuellen Anforderung zum Loschen eines Datensatzes oder Datenfel-
des (s. unten) auftreten.

Will man die Protokollb&nder zur Eingabekontrolle verwenden, so empfiehlt es
sich, bei jedem Datensatz auch das Datum der vorhergehenden Anderung zu
notieren. Dieses Datum miiBte als Voraussetzung dazu allerdings in der zu
&ndernden Datei geflinrt werden. Mit Hilfe des Datums der jeweils letzten
Anderung kénnen samtliche zu einem Datensatz gehérenden Anderungen
relativ leicht auf den Protokollbdndern gefunden werden.

Einfacher 148t sich eine Eingabekontrolle durchflihren, indem eine Historie
jedes gespeicherten Datensatzes archiviert wird. Diese Historie kann durch
Umsortieren aus den entsprechenden Datensdtzen eines Protokollbandes
gewonnen werden.

Archivieren von Systemnachrichten

Mit Hilfe archivierter Systemnachrichten ist es moglich, die Aktivitdten eines
Datenverarbeitungssystems flr einen vergangenen Zeitraum zu rekonstru-
ieren. Bei der Aufkldrung eventueller UnregelmaBigkeiten besteht an dieser
Moglichkeit besonderes Interesse. Systemnachrichten, die auf Magnetband
aufgezeichnet und daher maschinell auswertbar sind, kénnen eine wesentliche
Hilfe bei der Aufklarungsarbeit bedeuten.

Bei einer kontrollierten Stadt werden Systemnachrichten als Listen archiviert.
Dadurch ist eine eventuelle Auswertung Uber ldngere Zeitrdume wesentlich
erschwert. Wiinschenswert wére eine Archivierung auf maschinenlesbarem
Datentrager. Eine Aufbewahrung dieser Datentrager fir finf Jahre wére ange-
messen.

Léschen von Datensiatzen und Datenfeldern

Wahrend des Kontrollbesuchs bei einer kommunalen Datenzentrale wurde
erortert, auf welche Weise Datensdtze und Datenfelder geldscht werden



kénnen. Falls der zu I6schende Datensatz oder das zu Idschende Datenfeld in
einer Datei gespeichert ist, zu der Uber Datenendgerate ein direkter Zugriff
moglich ist, kdnnte ein Uber das Datenendgerat ausgeldster Loschvorgang irr-
timlich bereits als Loschen bezeichnet werden. Die zu I6schenden Daten sind
aber keinesfalls bereits dann geléscht, wenn ein Ldschen in dieser On-line-
Datei erfolgt ist. Es ist vielmehr zu bericksichtigen, daB es weitere Datenbe-
stdnde gibt, in denen die zu I6schenden Daten vorhanden sind. Zu diesen
Datenbestdnden zahlen eventuelle Sicherheits- und Protokollbdnder.

Daten sind bei einer speichernden Stelle erst dann im Sinne des § 17 Abs. 3,
§ 2 Abs. 2 Nr. 4 DSG NW geldscht, wenn diese Stelle an keinem Ort mehr
Uber die Daten oder Uber Aufzeichnungen verfugt, die es gestatten, die Daten
zu rekonstruieren. Die Folgerungen, die sich daraus fir die Abwicklung des
Ldschvorgangs in einem Rechenzentrum ergeben, wurden eingehend in mei-
nem flnften Tatigkeitsbericht (D.4.a) dargestellt. Jedenfalls muB ein Rechen-
zentrum in der Lage sein sicherzustellen, daB ein erforderliches Ldschen von
Daten nach spétestens einem halben Jahr abgeschlossen ist.

Datensicherung bei Einsatz kleinerer Daten-
verarbeitungsanlagen

a) Fiihrungsanforderungen im Hinblick auf die automatisierte Datenverar-
beitung

Wegen der geringen Kosten kieinerer Datenverarbeitungsanlagen werden stindig
neue Anlagen dieser Art aufgestellt. Hiufig ist mit der Aufstellung der Anlage eine
Anderung der Organisation verbunden. Besonders einschneidend ist diese Ande-
rung der Organisation, falls eine speichernde Stelle, die ihre Arbeiten bisher bei
einer Datenzentrale im Auftrag durchflihren lieB, diese Zusammenarbeit wegen
der Installation einer eigenen Datenverarbeitungsanlage beendet.

Derartige Félle sind in Nordrhein-Westfalen keineswegs selten. Die Kindigung
der mit einer Datenzentrale geschlossenen Vertrage durch eine groBere Zahl von
Partnern kann sogar dazu flihren, daB die Datenzentrale aufgeldst wird. In einer
solchen Situation sehen sich auch diejenigen Stellen zur Aufstellung von eigenen
Datenverarbeitungsanlagen veranlaBt, die eine weitere Zusammenarbeit mit der
Datenzentrale bevorzugt hatten.

Fir die Leitung einer Stelle, die erstmalig die automatisierte Verarbeitung ihrer
Daten selbstandig durchflhrt, entsteht eine zusétzliche Verantwortung. Eine den
Vorschriften und Weisungen entsprechende Verarbeitung der Daten ist sicherzu-
stellen und Verlust, unzulassige Verarbeitung, Nutzung oder Kenntnisnahme der
Daten sind zu verhindern. Solange eine speichernde Stelle ihre automatisierte
Datenverarbeitung bei einer anderen 6ffentlichen Stelle im Auftrag durchfiihren
|aBt, ist es vor allem Aufgabe der anderen Stelle sicherzustellen, daB diesen
Anforderungen der Datensicherung entsprochen wird. Aufgabe der speichernden
Stelle ist in diesem Fall im wesentlichen die Auftragskontrolle nach Nr. 8 der
Anlage zu § 6 Abs. 1 Satz 1 DSG NW.

Sobald die offentliche Stelle ihre automatisierte Datenverarbeitung selbst durch-
fihn, liegt bei ihr die volle Verantwortung fur die Datensicherung. Selbstverstand-
lich ist es keine Fiihrungsaufgabe, in allen Einzelheiten dafiir zu sorgen, daB den
Anforderungen der Datensicherung in angemessenem Umfang entsprochen wird.
Aufgabe der Leitung der 6ffentlichen Stelle ist es aber, eine organisatorische Basis
zu schaffen, die es ermdglicht, die angemessene Datensicherheit zu gewéahrlei-
sten, und die dadurch die automatisierte Datenverarbeitung erst verantwortbar
macht.
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Daraus ergeben sich insbesondere zwei Anforderungen an die Leitung einer
offentlichen Stelle, die ihre automatisierte Datenverarbeitung selbst durchfiihrt:

— Die Leitung muB sicherstellen, daB ihr die fur die Gestaltung einer sicheren
automatisierten Datenverarbeitung erforderlichen fachlichen Kenntnisse der
modernen Datenverarbeitung verfugbar sind. Da die Leitung nur in seltenen
Fallen selbst Uber umfassendes Fachwissen der automatisierten Datenverar-
beitung verflgt, wird im allgemeinen eine fachlich qualifizierte Beratung erfor-
derlich sein. Die Ubliche Beratung durch den Hersteller der Datenverarbei-
tungsaniage ist hierzu nicht ausreichend. Es ist Aufgabe der Leitung sicherzu-
stellen, daB sie auf diesem Gebiet kompetent und in dem erforderlichen
Umfang beraten wird.

— Die Leitung muB gewdhrleisten, daB entsprechend den zur Datensicherung
getroffenen Entscheidungen gearbeitet wird und daB erkennbar wird, falls
andere oder zusétzliche MaBnahmen der Datensicherung erforderlich werden.
Auf dem Gebiet der geldwirksamen Vorfélle hat die Arbeit der Innenrevision,
des Rechnungspriifungsamtes oder einer anderen Stelle mit entsprechender
Funktion diese doppelte Aufgabe. Die Prifung durch das Rechnungsprifungs-
amt dient unter anderem dem Schutz gegen eventuelles Fehlverhalten von
Mitarbeitern. Durch die Berichte des Rechnungsprifungsamtes werden dar-
Uber hinaus Schwachstellen erkennbar, und es ergeben sich Hinweise fir not-
wendige weitere MaBnahmen.

Wegen der groBen Abhangigkeit von der Arbeit der automatisierten Datenver-
arbeitung und im Hinblick auf die ernsten Folgen, die bereits aus ,normalen
Nachldssigkeiten bei der automatisierten Datenverarbeitung entstehen kdn-
nen, ist es notwendig, deren OrdnungsmaBigkeit in entsprechender Weise zu
sichern. Auch fur die automatisierte Datenverarbeitung sollte daher eine nach-
tragliche Kontrolle institutionalisiert werden. Diese Kontrollinstanz wiirde nach-
traglich kontrollieren, ob entsprechend den Anweisungen gearbeitet wurde;
aus ihren Berichten ergaben sich Hinweise auf eventuell erforderliche andere
oder zusdtzliche MaBnahmen der Datensicherung.

Einer kleineren datenverarbeitenden Stelle fallt es im allgemeinen schwer, geeig-
nete Personen oder Stellen fur Beratung und Kontrolle zu finden. Fir die Beratung
wére etwa eine Vereinbarung mit einer Datenzentrale denkbar. Die Kontrolle
konnte sichergestellt werden, indem einer Innenrevision oder einem Rechnungs-
prifungsamt diese zusatzliche Aufgabe Ubertragen wirde. Dazu miiBte in dieser
Stelle allerdings das fir Kontrollen auf dem Gebiet der automatisierten Datenver-
arbeitung erforderliche Fachwissen vorhanden sein.

Méglich ist es auch, eine fremde Stelle, etwa eine Datenzentrale, mit Kontrollen zu
beauftragen. Selbstverstindlich darf die Verantwortung der speichernden Stelle
durch einen solchen Auftrag nicht eingeschrankt werden. Uberlegungen und Vor-
schlége zu Beratung und Kontrolle enthélt mein siebter Tétigkeitsbericht (D.5.f).

Nach dem Geschaftsverteilungsplan des Hauptamtes einer kontrollierten Stadt ist
der stellvertretende Amtsleiter flr zentrale Aufgaben des Datenschutzes und
dabei unter anderem flir die Uberwachung zusténdig. Eine schriftliche Anweisung,
in der Auftrag und Befugnisse des stellvertretenden Amtsleiters bezliglich dieser
Aufgabe der Uberwachung formuliert sind, liegt nicht vor. Wahrend des Kontroll-
besuchs wurde berichtet, daB die Uberwachungsaufgabe nicht umfassend, son-
dern nur in Einzelfdllen wahrgenommen wird. Schriftliche Berichte wurden nicht
angefertigt.

Erdrtert wurde wahrend des Kontrollbesuchs die Mdglichkeit, die Aufgabe der
internen Kontrolle dem Rechnungsprufungsamt zuzuordnen. In diesem Fall
kdnnte der Rat der Stadt die Rechnungsprifungsordnung um eine entsprechende
Aufgabenstellung ergénzen. Die eventuelle Zuordnung zum Rechnungsprifungs-
amt sollte davon abhangig gemacht werden, welche Stelle zur Wahrnehmung die-
ser Kontrollaufgabe fachlich besser in der Lage ist.



Berlcksichtigt werden sollte allerdings auch die mégliche Beeintrdchtigung der
Unbefangenheit des stellvertretenden Amtsleiters des Hauptamtes durch eine
gleichzeitige Verantwortung fiir das Gestalten des Konzepts der Datensicherung
und fiir dessen Verwirklichung. Ich habe darauf hingewiesen, daB ein Zusammen-
fassen der Zustandigkeit fir interne Kontrollen mit der Verantwortung fir das
Gestalten des Konzepts der Datensicherung und déssen Verwirklichung die
Unbefangenheit des damit betrauten Mitarbeiters bei der Durchflihrung interner
Kontrollen beeintrachtigen kann. Eine Funktionstrennung ware daher wiinschens-
wert. Die Zuordnung der Aufgabe der internen Kontrolle zum Rechnungspri-
fungsamt ist insofern vorzuziehen.

b) Sicherheit der Programme
— Wissensliicken bei einer kleineren datenverarbeitenden Stelle

Bereits mehrfach muBte ich feststellen, daB kleinere datenverarbeitende Stel-
len teilweise Uber ihre eigene automatisierte Datenverarbeitung nur unzurei-
chend informiert sind. Am Beispiel von Erkenntnissen aus einem Kontrollbe-
such soll diese Tatsache verdeutlicht werden. Die bei einer kontrollierten Stadt
vorliegende Anwendungsdokumentation flr die Programme des Einwohner-
wesens war von einer Datenzentrale in den Jahren 1977 und 1978 erstellt wor-
den. Bei einer Durchsicht der Anwendungsdokumentation wurde kein einziges
Blatt mit einem spéteren Ausstellungsdatum festgestellt. Eine Bestétigung, daB
die Anwendungsdokumentation dem eingesetzten Programm entspricht, lag
nicht vor. Bei der Stadt war nicht bekannt, ob oder mit welchen Abweichungen
die Anwendungsdokumentation mit dem im Einsatz befindlichen Programm
Ubereinstimmt.

Es ist eine selbstverstandliche Voraussetzung fur den ordnungsgemaBen Pro-
grammeinsatz, daB die Stadt Uber eine Anwendungsdokumentation verfigt,
die den logischen Inhalt des eingesetzten Programms wiedergibt. Die Anwen-
dungsdokumentation muB sich daher auf dem jeweils neuesten Stand befin-
den.

Die dafir erforderliche Wartung der Anwendungsdokumentation muB diejenige
Stelle gewdhrleisten, die fir Wartung und Anwendertest des Programms
zustandig ist. Eine eventuelle Bestatigung Uber die Durchflihrung eines hinrei-
chenden Anwendertests (s. unten) muB aussagen, daB die logische Uberein-
stimmung zwischen dem vorliegenden Programm und der vorliegenden Doku-
mentation hinreichend getestet wurde.

Am Beispiel der Einwohnermeldedatei wurde wahrend des Kontrollbesuchs
die Ubereinstimmung der Anmeldung zu den Registern der Dateien nach § 27
DSG NW mit der bei der Stadt geflihrten Datei Uberprift. Diese Priifung erwies
sich als ungewdhnlich schwierig. Ein Vergleich zwischen der Anmeldung und
einer Dateibeschreibung war nicht mdglich, da keine Dateibeschreibung vor-
handen war. Als Ersatz fiir die Dateibeschreibung wurde von der Stadt eine
dem Quellprogramm entnommene Liste der Datenfelder der Datei vorgelegt.
Wahrend des Dateivergleichs stellte sich allerdings heraus, daB nicht alle
Datenfelder dieser Liste von der Stadt mit Daten belegt werden kénnen.
Zusatzlich muBten daher von der Stadt die Eingabeformate der Bildschirme
des Einwohnermeldeamtes vorgelegt werden. Selbst damit war aber der Datei-
vergleich noch nicht mdglich. Dies zeigt, wie wenig diese Stadt (iber ihre
eigene Datenverarbeitung informiert war.

Im Rahmen eines regelmiBigen Anderungsdienstes werden der evangeli-
schen und der katholischen Kirche Daten des Einwohnerwesens dieser Stadt
Gbermittelt. Die Daten des Anderungsdienstes erhélt ein Rechenzentrum, das
die Daten fiir die evangelische und die katholische Kirche entgegennimmt. lhm
wird in Abstanden von drei Monaten ein Magnetband mit den entsprechenden
Daten zur Verfligung gestellt.
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Wahrend des Kontrollbesuchs wurde von meinen Mitarbeitern nach dem Inhalt
dieses Magnetbandes gefragt. Die Stadt konnte den Datensatzaufbau des
Magnetbandes nicht nennen. Eine Dokumentation, aus der die entsprechen-
den Angaben hatten entnommen werden kdnnen, war nicht vorhanden.

Als speichernde Stelle ist die Stadt fur die ordnungsgemaBe Arbeit ihres
Rechenzentrums verantwortlich. Um dieser Verantwortung gerecht werden zu
konnen, muB die Stadt unter anderem Uber eine vollstdndige Dokumentation
der bei ihr eingesetzten Programme und den Umfang der Ubermittlungen
informiert sein, die das ADV-System veranlaBt. Unter anderem ist dazu die
Kenntnis des Datensatzes jeder flr eine Ubermittiung bestimmten Datei erfor-
derlich. Dariiber hinaus muB bekannt sein, unter welchen Voraussetzungen in
welches Datenfeld des Datensatzes welche Daten eingetragen werden.

Test und Freigabe von Anwendungsprogrammen

Nach Fertigstellung eines Anwendungsprogramms reicht ein Testat der fur die
Programmierung verantwortlichen Stelle fur die Freigabe zum Produktionslauf
nicht aus. In jedem Fall ist eine abschlieBende Uberpriifung durch den Anwen-
der (Anwendertest) erforderlich. Entsprechend dem Ergebnis dieses Anwen-
dertests entscheidet der Anwender (ber die Freigabe des Programms.

Nach der Dienstanweisung einer kontrollierten Stadt erteilen die Fachdmter die
Programmfreigaben. Wahrend des Kontrollbesuchs wurde berichtet, daB als
Voraussetzung fur eine Programmfreigabe nur ein vereinfachter Programmtest
durchgefiihrt werde. Dieser Programmtest bestand bei der ersten Ubernahme
der neuen Programme des Einwohnerwesens im wesentlichen aus einem
Parallellauf mit den bisher eingesetzten Programmen, der sich iber etwa zwei
Wochen erstreckte.

Die Stadt erklarte, sie sei personell zu einem umfassenden Test der bei ihr ein-
gesetzten Programme nicht in der Lage. Allerdings wies die Stadt darauf hin,
daR alle eingesetzten Anwendungsprogramme im Offentlichen Bereich entwik-
kelt wurden. Die Programme werden nicht nur bei dieser Stadt, sondern auch
bei einer Reihe weiterer Stidte eingesetzt. Die Programmwartung aller Pro-
gramme erfolgt im offentlichen Bereich.

Es bestehen keine Bedenken dagegen, daB die Stadt ihren eigenen Pro-
grammtest im Hinblick darauf einschrénkt, daB die Programme bereits durch
den Anwenderbereich einer anderen Stadt hinreichend getestet wurden. In
diesem Fall muB allerdings eine entsprechende schriftliche Bestétigung dieser
Stadt vorliegen, daB die Programme hinreichend getestet und fachlich ein-
wandfrei sind. Auf der Grundlage einer derartigen Bestdtigung kann die Frei-
gabe der Programme erteilt werden. Ob und in welchem Umfang als Voraus-
setzung flr die Programmfreigabe zusatzliche Anwendertests bei der berneh-
menden Stadt erforderlich sind, muB durch diese Stadt entschieden werden.

Auch nach jeder Programmaénderung, von der der fachliche Programminhalt
betroffen ist, muB ein Anwendungsprogramm durch den Anwender getestet
und von ihm freigegeben werden. Eigene fachliche Anderungen der bei ihr ein-
gesetzten Programme darf die Stadt unter den angefihrten Umsténden nicht
vornehmen, da sie den anschlieBend erforderlichen Anwendertest nicht durch-
fihren kann. Fachliche Anderungen an den eingesetzten Programmen sollten
daher in der Dienstanweisung untersagt werden.

Bei einem kontrollierten Sozialversicherungstrager entwickelt der Systemver-
walter kleinere Programme mit Hilfe eines Programmgenerators. Fur jedes ein-
zelne zu entwickelnde Programm wird ein Auftrag der Fachabteilung schriftlich
erteilt. Die Programme werden nach ihrer Fertigstellung eingesetzt, chne von der
Fachabteilung getestet und vom Geschéaftsfiihrer freigegeben worden zu sein.



Die durch den Systemverwalter entwickelten Programme beziehen sich im all-
gemeinen auf Dateien, die mit den von der Lieferfirma der Datenverarbeitungs-
anlage bereitgesteliten Programmen verarbeitet werden. Im Rahmen der Auf-
trage der Fachabteilungen sind diese Dateien nicht nur zu lesen. In Einzelfallen
wurden von der Fachabteilung auch Auftrage zum Erstellen von Programmen
erteilt, durch die Daten in Dateien geéndert werden sollien, die von Program-
men der Lieferfirma gepflegt werden. Derartige Anderungen wurden als not-
wendig angesehen, um Verarbeitungsfehler zu korrigieren, die in der Anfangs-
zeit des Einsatzes der Programme der Lieferfirma festgestellt worden waren.

Es ist auBerordentlich bedenklich, durch ein speziell entwickeltes Programm
Anderungen in Dateien durchzufiihren, die von einem anderen Anwendungs-
programm gepflegt werden. Die Gefahr fehlerhafter Anderungen ist in einer
solchen Situation sehr groB. Von der Moglichkeit solcher Anderungen sollte
nur im duBersten Notfall Gebrauch gemacht werden.

Wahrend des Kontrollbesuchs wurde berichtet, daB eine Notwendigkeit,
Dateien der Programme der Lieferfirma durch speziell entwickelte Program-
me zu dndern, heute nicht mehr bestehe. Derartige Dateidnderungen sollten
daher durch die Dienstanweisung untersagt werden. In der Dienstanweisung
sollte auBerdem vorgeschrieben werden, daB alle entwickelten Programme
durch die Fachabteilung getestet werden missen. Nach erfolgreichem
AbschluB der Tests sollten die Programme durch den Geschéftsfihrer freige-
geben werden.

Verfiigbarkeit von Quellprogrammen iibernommener Anwendungspro-
gramme ‘

Eine Stadt, die ihre (ibernommenen Anwendungsprogramme nicht selbst
testet und freigibt, muB diese ohne jede fachliche Anderung einsetzen
(s. oben). Daher sollten Unterlagen, die ausschlieBlich der fachlichen Ande-
rung von Programmen dienen, den Mitarbeitern dieser Stadt nicht verfugbar
sein. Insbesondere sollten die Mitarbeiter der Stadt nicht lber die Quellpro-
gramme der bei ihr eingesetzten Anwendungsprogramme verfigen.

Den Mitarbeitern der Abteilung Datenverarbeitung der kontrollierten Stadt lie-
gen die Quellprogramme aller eingesetzten Programme vor. Wahrend des
Kontrollbesuchs berichtete die Stadt, es sei zur Zeit nicht vertretbar, den Mit-
arbeitern der Abteilung Datenverarbeitung die Moglichkeit des Zugriffs zu den
Quellprogrammen zu nehmen. Der Ubergang auf ein eigenes Datenverarbei-
tungssystem sei erst vor etwa einem Jahr erfolgt. Die mit der Ubergangszeit
verbundenen besonderen Probleme seien noch nicht bewaltigt. Die Quellpro-
gramme miBten sténdig verfigbar sein, um bei eventuell auftretenden
Schwierigkeiten kurzfristig selbstandig handeln zu kénnen.

Ein Verzicht auf die regelméBige Mdglichkeit des Zugriffs zu den Quellpro-
grammen sollte jedenfalls ein langfristig anzustrebendes Ziel sein. Es ist not-
wendig, daB die Stadt die sachlichen Voraussetzungen schafft, um langfristig
die Quellprogramme der Verfiigung der Mitarbeiter der Abteilung Datenverar-
beitung entziehen zu kdnnen. Keine Bedenken bestehen dagegen, daB die
Quellprogramme auch in Zukunft fiir eventuelle Notfélle bei dem Stadtdirektor
oder dem zustandigen Dezernenten unter VerschluB verfligbar gehalten wer-
den. Die Quellprogramme diirfen in diesem Fall allerdings nur in Ausnahme-
situationen und unter Beachtung besonderer SicherheitsmaBnahmen den Mit-
arbeitern der Abteilung Datenverarbeitung ausgehandigt werden.
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— Erstellen von Dokumentation und Benutzerhandbiichern

Nach der Dienstanweisung eines kontrollierten Sozialversicherungstragers,
dessen Programme von der Lieferfirma der Datenverarbeitungsanlage entwik-
kelt wurden, sind Dokumentationen und Benutzerhandbiicher durch den
jeweiligen Fachbereich zu erstellen, soweit sie nicht durch die Lieferfirma gelie-
fert werden. Es ist jedoch Aufgabe der Stelle, die ein Programm liefert, die
zugehdrige Dokumentation und eventuelle Benutzerhandblcher zu liefern. Die
Stelle, die das Programm einsetzt, ist nur dafiir zustindig, die den Einsatz des
Programms regelnden Vorschriften zu erstellen.

Da der Sozialversicherungstrager an der Entwicklung der eingesetzten Pro-
gramme nicht beteiligt war, sollte es nicht seine Aufgabe sein, fir diese Pro-
gramme die Dokumentation und Benutzerhandblcher zu erstellen.

c) Versiegeln von Programmen

Kleinere Datenverarbeitungsanlagen und ihre Betriebssysteme ermdglichen
es bei der im &ffentlichen Bereich vorherrschenden Verarbeitung mit verbind-
licher Verarbeitungslogik haufig nicht, die notwendige Datensicherheit zu gewéahr-
leisten. Es fehlen vor allem geeignete Hilfsmittel um sicherzustellen, daB frei-
gegebene Programme ausschlieBlich in unveranderter Fassung eingesetzt wer-
den.

Um diesen Mangel zu beheben, hatte ich in meinem siebten Tatigkeitsbericht
(D.5.c) ein Verfahren zum Versiegeln von Programmen vorgeschlagen. Unter Ver-
siegeln wurde das Zuordnen einer mehrstelligen Kennzahl zu einem Programm
verstanden. Durch die Logik der Zuordnung wird bei dem vorgeschlagenen Ver-
fahren gewdhrleistet, daB ein Andern des Programms ohne Auswirkung auf die
Kennzahl unmoglich ist.

Wie bereits berichtet, will ein Hersteller flir die von einer Stadt eingesetzten Pro-
gramme eine derartige Programmsicherung durch Versiegeln verwirklichen.
Inzwischen liegen Zusagen von zwei weiteren Herstellern vor.

Einer dieser Hersteller bietet jetzt das Versiegeln flr alle Anlagen einer Anlagen-
familie an. Er hat daruber hinaus vorgesehen, bei allen Anlagenfamilien, die er in
Zukunft neu auf den Markt bringt, Verfahren zum Versiegeln von Programmen als
Ergdnzung anzubieten.

Der andere Hersteller hat zugesagt, die Programmversiegelung werde zu den
Funktionen gehdéren, die in seine Betriebssysteme eingeflhrt werden sollen. Die
neue Entwicklung soll sowohl in dem Betriebssystem fiir den ,PC-Bereich® als
auch in dem Betriebssystem fur die lbrigen GréBenklassen der Datenverarbei-
tungsanlagen zum Einsatz kommen.

Ich hoffe, das Versiegeln von Programmen wird in einigen Jahren zu den selbst-
verstandlichen MaBnahmen der Datensicherung gehéren. Damit wére ein Mittel
verfligbar, um die bisher haufig unzureichende Datensicherheit bei kleineren
Datenverarbeitungsanlagen wesentlich zu verbessern.

Den offentlichen Stellen des Landes Nordrhein-Westfalen, die eine kleinere
Datenverarbeitungsanlage einsetzen, empfehle ich, beim Hersteller ihrer
Datenverarbeitungsanlage zu klaren, ob oder wann er ein Verfahren zum Ver-
siegeln .von Programmen zur Verfigung stellen kann. Sobald ein derartiges
Verfahren verfugbar ist, sollte es zum Einsatz kommen. Auch in groBen Rechen-
zentren kdnnte durch Versiegeln von Programmen die Datensicherheit erhoht
werden.



d) Datensicherheit bei Einsatz eines persénlichen Computers (PC)

Unter einem personlichen Computer (PC) soll im folgenden eine grundsétz-
lich transportable kleinere Datenverarbeitungsaniage einschlieBlich eines even-
tuell angeschlossenen Datenendgerdts und externer Datenspeicher verstanden
werden, die sich wihrend ihrer Benutzung in der Verfligungsgewalt des Anwen-
ders befindet. Der Anwender karin den PC selbst programmiert haben oder
fremde Programme einsetzen. Der PC kann Uber eine Moglichkeit verfligen,
Daten in direkter Verbindung mit einer anderen Datenverarbeitungsanlage auszu-
tauschen.

Persdnliche Computer werden bereits in groBer Zahl in der Verwaltung eingesetzt.
Weitere Gerate werden laufend beschafft. Beziglich der Anforderungen an die
Datensicherung bei Einsatz eines PC besteht aber noch groBe Unklarheit.

Es gibt sehr unterschiedliche Ansichten dariiber, ob der Einsatz eines PC mit
besonderen Unsicherheiten verbunden ist. Haufig wird gesagt, bei der Arbeit mit
einem PC kdnne die erforderliche Datensicherheit kaum gewéhrleistet werden. Es
gibt aber auch den Hinweis, gerade der Einsatz des PC gewéhrleiste besondere
Datensicherheit. Als Beispiel fiir diese Ansicht kann ein Satz aus dem Schreiben
eines betrieblichen Datenschutzbeauftragten dienen (Datenschutz-Berater 11/86,
S. 22): ,Einem Werksarzt, der in einer gut abgesicherten Umgebung arbeitet, und
der mich um eine Bewertung der Alternativen

a) herkdémmliche manuelle Karteifuhrung
b) Einsatz eines PC (ohne Netzverbund)
c¢) Speicherung der Patientendaten auf dem Host im RZ

bitten wiirde, wiirde ich aus Datenschutz- und Datensicherungsgriinden einen PC
mit Festplatte empfehien.*

Beide Ansichten kénnen je nach Einsatzfall richtig sein. Es kann sein, daB der Ein-
satz des PC unproblematisch ist oder sogar zu einer erhOhten Datensicherheit
fiihrt. Es kann aber auch sein, daB der Einsatz des PC zu einer nicht hinnehmba-
ren Beeintrachtigung der Datensicherheit fuhren wiirde und damit unzuldssig
ware.

Die groBen Unterschiede in den Wertungen sind Folgen von Unterschieden in den
Aufgaben, fur die der PC eingesetzt werden kann, und in den damit verbundenen
Organisationsformen. Dies soll an einem Beispiel verdeutlicht werden.

Betrachtet wird die Sicherheit der Arbeit mit einem Notizblock, der einem Mitarbei-
ter von seiner Firma zur Verfugung gestelit wurde. Im allgemeinen wird niemand
bestreiten, daB der Notizblock im Schreiblisch des Mitarbeiters sicher aufgehoben
ist. Niemand wird auf den Gedanken kommen zu fordern, es miisse kontrollierbar
sein, wie der Mitarbeiter seine Notizen macht und welchen Inhalt diese Notizen
haben. Man wird die Sicherheit sogar eher als verringert ansehen, falls der Mitar-
beiter flr seine Aufzeichnungen nicht den Notizblock, sondern den Speicher der
Datenverarbeitungsanlage des zentralen GroBrechenzentrums seiner Firma nut-
zen wirde.

Die Wertung wirde aber anders ausfallen, falls der Mitarbeiter bei einer Bank fir
das Flihren von Bankkonten zustdndig wére und die Absicht hatte, die von ihm zu
betreuenden Bankkonten in seinem personlichen Notizblock zu flhren. Diese
Vorstellung ist offensichtlich absurd; eine solche Arbeitsorganisation ware nicht
veriretbar.

Bei diesem Beispiel wird also im ersten Fall die Arbeit mit dem personlichen Notiz-
block als sicher angesehen, wahrend die gleiche Art der Arbeitsdurchfiihrung im
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zweiten Fall als véllig unsicher und daher unvertretbar angesehen wird. Der Unter-
schied zwischen beiden Fallen liegt in der Verbindlichkeit der Arbeitsergebnisse
nach auBen. Im ersten Fall wird als selbstverstandlich unterstellt, daB die Aufzeich-
nungen in dem Notizblock nach auBen nicht in Erscheinung treten. Nach auBen
wirksam ist der Mitarbeiter. Es ist flir die Umgebung gleichgltig, ob sein Wissen
und sein Verhalten unter anderem auf Aufzeichnungen in seinem Notizblock
zurlickgehen.

Aufzeichnungen, bei denen es sich um das Fihren von Bankkonten handelt,
haben dagegen eine andere Qualitét als personliche Notizen. Derartige Aufzeich-
nungen sind nicht nur fir den Mitarbeiter von Interesse. Sie sind vielmehr verbind-
lich fiir die Bank und gegenuber den Kunden.

Bei der Bankkontenfiihrung in dem Notizblock ist dem Mitarbeiter deshalb die
Logik der Verarbeitung der Daten verbindlich vorgegeben. Bei Arbeiten, deren
Verarbeitungslogik verbindlich ist, kann der Notizblock nur dann fir die Datenar-
chivierung eingesetzt werden, wenn die ordnungsgemaBe Aufzeichnung (ber-
wacht und nachtraglich kontrolliert werden kann. Seine Verwendung wére zu unsi-
cher, falls niemand sicher sein kann, daB die Aufzeichnungen in dem Notizblock
ordnungsgemdB geflhrt werden. Bei einer Arbeit ohne verbindliche Verarbei-
tungslogik ist dagegen die Frage der ordnungsgemaBen Flihrung des Notizblocks
nur eine Angelegenheit des Mitarbeiters.

Ahnliche Uberlegungen gelten flr die Beurteilung der Datensicherung bei Einsatz
eines PC. Wird der PC fir Arbeiten ohne verbindliche Verarbeitungslogik einge-
setzt, bestehen im allgemeinen hinreichende Médglichkeiten, die erforderliche
Datensicherheit zu gewéhrleisten. Falls der oben genannte Werksarzt in dem PC
Daten fuhrt, die nur seiner Information dienen, kann der PC als geeignetes
Arbeitsmittel flr ein sicheres Arbeiten angesehen werden.

Die Datensicherheit der Arbeit mit dem PC ist dagegen anders zu bewerten, falls
die gespeicherten Daten oder die Ergebnisse ihrer Verarbeitung fir eine Behdrde
oder ein Unternehmen unmittelbar verbindlich sind. Bei einer solchen Arbeit mit
verbindlicher Verarbeitungslogik wirkt sich aus, daB es kaum moglich ist sicherzu-
stellen, daB ein Mitarbeiter in seinem PC eine vorgeschriebene Verarbeitungslogik
einhdlt. Bedenken gegen den Einsatz eines PC sind daher immer dann ange-
bracht, wenn auf dem PC eine Arbeit mit verbindlicher Verarbeitungslogik durch-
geflihrt werden soll.

e) Organisatorische und technische MaBnahmen zur Datensicherung bei
Einsatz eines PC

— Allgemeine Anforderungen an die Datensicherung

Nach § 6 Abs. 1 DSG NW hat derjenige, der im Rahmen des § 1 Abs. 2 oder
im Auftrag der dort genannten Stellen personenbezogene Daten verarbeitet,
die technischen und organisatorischen MaB nahmen zu treffen, die erforderlich
sind, um die Ausflihrung der Vorschriften dieses Gesetzes, insbesondere die
in der Anlage zu diesem Gesetz genannten Anforderungen zu gewéhrleisten.
Erforderlich sind MaBnahmen nur, wenn ihr Aufwand in einem angemessenen
Verhdltnis zu dem angestrebten Schutzzweck steht.

Die erforderlichen organisatorischen und technischen MaBnahmen lassen sich
nach den mit ihnen zu erreichenden Zielen in die beiden nachfolgend
beschriebenen Gruppen einteilen. Die Gesamtheit der organisatorischen und
technischen MaBnahmen dieser beiden Gruppen wird als Datensicherung
bezeichnet.

— Es sind MaBnahmen zu treffen, die Verlust, unzuléssige Verarbeitung, Nut-
zung oder Kenntnisnahme von Daten verhindern sollen.



Das Erreichen dieses Ziels muB in jedem Fall von der speichernden Stelle
in angemessenem Umfang durch MaBnahmen der Datensicherung gewahr-
leistet werden. Die Auswahl der zu treffenden MaBnahmen wird unten erér-
tert.

— Es sind Ma3nahmen zu treffen, die eine den Vorschriften und Weisungen
entsprechende Verarbeitung von Daten sicherstellen sollen.

Ob und in welchem Umfang dieses Ziel zu Anforderungen an die spei-
chernde Stelle fur die Datensicherung beim PC-Einsatz flihrt, hangt von den
organisatorischen Gegebenheiten des Einzelfalles ab.

Falls der Anwender auf dem PC eine Arbeit durchfihrt, deren Verarbei-
tungslogik von ihm selbst zu vertreten ist, kann es insoweit keine den Vor-
schriften und Weisungen entsprechende Verarbeitung von Daten geben. Als
Vorschriften mit eventuellen Auswirkungen auf die Verarbeitung der Daten in
dem PC bleiben allerdings in jedem Falle das Datenschutzgesetz Nordrhein-
Westfalen und eventuelie weitere Rechtsvorschriften, soweit sie Anforde-
rungen an die Logik der Verarbeitung enthalten.

Falls der Anwender auf dem PC eine Arbeit durchfihrt, deren Verarbei-
tungslogik verbindlich vorgeschrieben ist, muB die speichernde Stelle eine
der vorgeschriebenen Verarbeitungslogik entsprechende Verarbeitung
gewabhrleisten. Eine solche Verarbeitung ist nur verantwortbar, falls die spei-
chernde Stelle dazu in angemessenem Umfang in der Lage ist. Im allgemei-
nen ist es zweifelhaft, ob bei Verarbeitung mit verbindlicher Verarbeitungs-
logik eine den Vorschriften und Weisungen entsprechende Verarbeitung der
Daten auf einem PC in angemessener Weise gewahrleistet werden kann.

— Anforderungen nach der Anlage zu § 6 Abs. 1 Satz 1 DSG NW

Die Anlage zu § 6 Abs. 1 Satz 1 DSG NW wurde zwar im Hinblick auf die
Anforderungen an die Datensicherung in groBen Rechenzentren entwickelt.
Sie gibt aber auch Hinweise auf die Anforderungen an die Datensicherung bei
Einsatz eines PC.

Den Anforderungen der Zugangskontrolle (Nr. 1), Abgangskontrolle (Nr. 2) und
Speicherkontrolle (Nr. 3) muB entsprochen werden, solange personenbezo-
gene Daten in dem PC oder auf Datentrdgern gespeichert werden. Beispiele
fir Anweisungen, die sich daraus ergeben, sind:

— Der PC und eventuelle Datentrager mit personenbezogenen Daten sind ver-
schlossen aufzubewahren.

— Es muB sichergestellt werden, daB Unbefugte keine auf einem Bildschirm
erscheinenden personenbezogenen Daten zur Kenntnis nehmen kdénnen.

Die Anforderungen der Benutzerkontrolie (Nr. 4) und Zugriffskontrolle (Nr. 5)
sind nur zu bericksichtigen, solange der PC zur Datenfernlbertragung einge-
setzt wird. Die Ubermittlungskontrolle (Nr. 6) ist nur zu berlicksichtigen, wenn
der PC zur On-line-Ubermittlung von Daten an Dritte genutzt wird.

Fir die Eingabekontrolle (Nr. 7) lassen die Eigenarten des PC-Einsatzes im all-
gemeinen einfache Aufzeichnungen als angemessen erscheinen.

Die im Rahmen der Auftragskontrolle (Nr. 8) vorgeschriebene Verarbeitung
entsprechend den Weisungen des Auftraggebers ist eine Verarbeitung mit ver-
bindlicher Verarbeitungslogik. Wie unten dargelegt, ist ein Uberwachen von
Arbeiten, die ein Mitarbeiter auf einem PC durchfihrt, durch die speichernde
Stelle kaum mdglich. Es ist daher kaum moglich zu gewéhrleisten, daB perso-
nenbezogene Daten, die im Auftrag auf einem PC verarbeitet werden, nur ent-
sprechend den Weisungen des Auftraggebers verarbeitet werden kdnnen.
Den Anforderungen der Auftragskontrolle kann daher bei Abwicklung der
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Arbeiten auf einem PC im allgemeinen nicht entsprochen werden. Es ist aller-
dings auch sehr unwahrscheinlich, daB Arbeiten des offentlichen Bereichs auf
einem PC als Datenverarbeitung im Auftrag abgewickelt werden sollen.

Die Transportkontrolie (Nr. 9) ist nur bei der Ubermittlung personenbezogener
Daten sowie beim Transport entsprechender Datentrédger zu bericksichtigen.

Den Anforderungen der Organisationskontrolle (Nr. 10) muB in jedem Fall ent-
sprochen werden. Es muB eine Dienstanweisung geben, die MaBnahmen zur
Datensicherung bei Einsatz des PC vorschreibt. AuBerdem muB in geeigneter
Weise sichergestellt werden, daB entsprechend der Dienstanweisung verfah-
ren wird. Dazu ist zu kontrollieren, ob die Dienstanweisung eingehalten wird.
Derartige Kontrolien sind Aufgabe der Vorgesetzten. Haufig ist es angemes-
sen, eine weitere Stelle, etwa einen Datenschutzbeauftragten, mit systemati-
schen Kontrollen zu beauftragen, das heiBt, die Kontrolle zu institutionalisieren.

MaBnahmen zur Verhinderung von Verlust, unzuldssiger Verarbeitung,
Nutzung oder Kenntnisnahme von Daten

Beim Einsatz eines PC zur Verarbeitung personenbezogener Daten sind in
jedem Fall MaBnahmen zur Zugangskontrolle, Abgangskontrolie, Speicherkon-
trolle, Eingabekontrolle und Organisationskontrolle zu treffen. In welchem
Umfang derartige und weitere MaBnahmen zu treffen sind, kann nur im Einzel-
fall entschieden werden.

Ein Urteil, ob sich eine hinreichende Datensicherheit gewéhrleisten I1aBt, und
die Auswahl geeigneter und angemessener MaBnahmen, um Verlust, unzulés-
sige Verarbeitung, Nutzung oder Kenntrisnahme von Daten zu verhindern,
erfordern kein Fachwissen der automatisierten Datenverarbeitung, solange der
PC nicht Uber eine On-line-Verbindung verfligt und solange auf ihm keine Ver-
arbeitung mit verbindlicher Verarbeitungslogik erfolgt. Zu treffen sind im
wesentlichen MaBnahmen der (blichen Bliroorganisation wie etwa das Bereit-
stellen eines abschlieBbaren Schranks. Es ist in diesem Fall auch dem Laien
mdglich zu erkennen, in welchem Umfang durch die getroffenen MaBnahmen
die Sicherheit der Daten gewéhrleistet ist.

MaBnahmen zur Sicherstellung einer den Vorschriften und Weisungen
entsprechenden Datenverarbeitung

Bei Verarbeitung ohne verbindliche Verarbeitungslogik ist eine Dienstanwei-
sung mit sporadischen Kontrollen im allgemeinen ausreichend, um eine den
Vorschriften und Weisungen entsprechende Verarbeitung der Daten in ange-
messener Weise zu gewéhrleisten.

Bei der Planung des Einsatzes eines PC fur Arbeiten mit verbindlicher Verar-
beitungslogik muB in jedem Einzelfall entschieden werden, ob ein derartiger
Einsatz verantwortbar ist. Da sich der PC wahrend seiner Benutzung in der
Verflgungsgewalt des Anwenders befindet, hat_die speichernde Stelle nur
sehr beschrankte Méglichkeiten sicherzustellen, daB die Datenverarbeitung auf
einem PC entsprechend ihren Vorschriften und Weisungen erfolgt. So ist es
zum Beispiel zwar mdglich sicherzustellen, daB einem Anwender nur ord-
nungsgemal freigegebene Programme zur Verfligung gestellt werden. Der
Anwender kann auch angewiesen werden, diese Programme nur unveréndert
einzusetzen. Moglichkeiten zur Kontrolle, ob diese Anordnung auch befolgt
wird, sind aber praktisch nicht vorhanden.

Die Datensicherung kann insoweit nur unzureichend gewahrleistet werden. Die
Beurteilung der Datensicherheit erfordert im allgemeinen Fachwissen der auto-
matisierten Datenverarbeitung. Grundsétzlich sollte bei der Verarbeitung mit
verbindlicher Verarbeitungslogik der Abwicklung in einem grdBeren Rechen-
zentrum der Vorzug gegenlber der Arbeit auf einem PC gegeben werden.



— MaBnahmen bei On-line-Verbindung

Eine einfache Aussage Uber die Sicherheit der Daten, die in einem PC oder auf
einem an diesen angeschlossenen Speicher gespeichert sind, wahrend eine
On-line-Verbindung zu einer anderen Datenverarbeitungsanlage besteht, ist
nicht moglich. In einer solchen Situation erfordert die Beurteilung der Datensi-
cherheit umfassende Kenntnisse des Gesamtsystems und insbesondere des
PC und der in ihm ablaufenden Programme. Angemessene MaBnahmen zur
Datensicherung kdnnen nur auf dieser Grundlage erarbeitet werden.

— Einsatz von privateigenen PC und Datentridgern fiir dienstliche Zwecke

Bei Einsatz eines privateigenen PC oder privateigener Datentrager fir dienst-
liche Zwecke sollten zusétzliche MaBnahmen zur Datensicherung vorgeschrie-
ben werden.

— In einem privateigenen PC oder auf privateigenem Datentrdger gespeicherte
personenbezogene dienstliche Daten sind zum friihestmdglichen Zeitpunkt
zu loschen. Daten sind erst als geléscht anzusehen, wenn sie in dem PC
oder auf dem Datentréger nicht mehr verfligbar sind. Das Léschen von Hin-
weisen auf die Daten gilt nicht als Léschen der Daten.

— Ein privateigener PC oder ein privateigener Datentrager, der zur Verarbei-
tung personenbezogener dienstlicher Daten benutzt worden ist, muB so
lange gesichert werden, bis alle in ihm gespeicherten personenbezogenen
dienstlichen Daten geldscht sind.

— Personenbezogene dienstliche Daten, die einem Berufs- oder besonderen
Amtsgeheimnis unterliegen, dirfen in einem privateigenen PC nur gespei-
chert sein, solange sich der PC entweder in einem Dienstraum oder in
einem Raum, der zu dienstlichen Zwecken aufgesucht wurde, befindet.

Personenbezogene Daten, die einem Berufs- oder besonderen Amtsge-
heimnis unterliegen, dirfen auf privateigenen externen Datentrdgern (zum
Beispiel Magnetbandkassetten, Disketten, Magnetplatten) nicht gespeichert
werden.

Bei Verarbeitung mit verbindlicher Verarbeitungslogik muB die speichernde
Stelle wegen ihrer Verantwortung fur den Inhalt von Dateien und ablaufen-
den Programmen Uber den PC und die benutzten Datentrager fiir die Dauer
der Verarbeitung uneingeschrankt verfigen kdnnen. Das Verarbeiten von
Daten mit verbindlicher Verarbeitungslogik auf einem privateigenen PC oder
auf privateigenen Datentragern darf daher nur erfolgen, solange die spei-
chernde Stelle rechtméBiger Besitzer des PC und der verwendeten Daten-
trger ist und sich diese in Dienstrdumen der speichernden Stelle befinden.

f) Einsatz eines Textverarbeitungssystems zur Verarbeitung personenbe-
zogener Daten

— Verbindlichkeit der Verarbeitungslogik

Eine kontrollierte Stadt setzt fur verschiedene -Aufgaben kleinere Datenverar-
beitungsanlagen ein. Auf einzelnen dieser Anlagen werden unter anderem per-
sonenbezogene Daten verarbeitet. Die Verarbeitung personenbezogener
Daten auf einem Textverarbeitungssystem wurde im Rahmen des Kontrollbe-
suchs untersucht.

Nach einer schriftlichen Regelung fur die Zusammenarbeit zwischen der Orga-
nisationsabteilung des Hauptamtes und der Datenzentrale der Stadt ist die
Datenzentrale zusténdig fir den Einsatz von dezentralen Textverarbeitungssy-
stemen mit Rechnerfunktionen oder zentrale Textverarbeitung Uber den GroB-
rechner, Das Hauptamt ist zustandig fir den Einsatz von dezentralen Textver-
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arbeitungssystemen mit den Zielen programmierte Textverarbeitung, Korrek-
turschreiben, reprasentative Wiederholungsschreiben, selektive Verarbeitung
gespeicherter Texte. Nach dieser Zustandigkeitsabgrenzung hatte die Daten-
zentrale flr die Verarbeitung personenbezogener Daten auf dem Textverarbei-
tungssystem zustandig sein mussen. Entgegen dieser Regelung liegt aber die
Zustandigkeit fiir die Bearbeitung der Fragen der automatisierten Datenverar-
beitung und der Organisation des untersuchten Einsatzfalls beim Hauptamt.

Bei dem Uberpriiften Einsatzfall wird ein Textverarbeitungssystem des Perso-
nalamtes, dessen Datenendgerate teilweise im Hauptamt stehen, bei der Aus-
wahl von Bewerbern fiir Ausbildungsberufe eingesetzt. Von den der Stadt vor-
liegenden Bewerbungen sortiert das Personalamt zunéchst diejenigen aus, die
nicht den Mindestanforderungen genigen. Aus den verbleibenden Bewerbun-
gen wird in dem Textverarbeitungssystem eine Datei der Bewerber aufgebaut.
Diese Datei enthélt im wesentlichen von jedem Bewerber den Namen, die
Anschrift, den Berufswunsch und die Zeugnisnoten.

Alle in die Datei aufgenommenen Bewerber werden zu einem schriftlichen
Auswahlverfahren eingeladen. Zur Vorbereitung des Auswahiverfahrens
erstellt das Textverarbeitungssystem die Einladungen fir die Bewerber und
eine Liste, aus der die Bewerbernamen und die vorgesehenen Auswahlter-
mine zu entnehmen sind.

Nach AbschluB der schriftichen Auswahlprifung werden die von den Bewer-
bern erzielten Noten den Datensétzen in der Datei des Textverarbeitungssy-
stems zugefigt. Aus dieser erganzten Datei errechnet das Textverarbeitungs-
system eine Rangfolge der Bewerber. Diese errechnete Rangfolge bildet die
Grundlage fur die Entscheidung, welche Bewerber in die engere Wahl genom-
men und zu einem Vorstellungsgesprach eingeladen werden.

Die Verarbeitung personenbezogener Daten in dem Textverarbeitungssystem
liefert damit die Grundlage flr Entscheidungen des Personalamtes. Bei diesen
Entscheidungen wird vorausgesetzt, daB die personenbezogenen Daten von
dem Textverarbeitungssystem mit der vorgegebenen Verarbeitungslogik ver-
arbeitet wurden. Diese Verarbeitungslogik ist daher als verbindliche Vorgabe
anzusehen.

Bei dem Kontrolibesuch wurde geprtft, ob und in welchem Umfang die Stadt
in der Lage ist sicherzustellen, daB die Datenverarbeitung in dem Textverarbei-
tungssystem mit der vorgegebenen verbindlichen Verarbeitungslogik erfolgt.

Sicherheit der Programme

Die Stadt ist grundsétzlich in der Lage sicherzustellen, daB die Programmie-
rung des Textverarbeitungssystems der vorgegebenen Verarbeitungslogik
entspricht. Dazu ist es allerdings erforderlich, diese Verarbeitungslogik schrift-
lich vorzugeben. Nach AbschluB der Programmierung muB sich der Anwender
durch Tests davon (iberzeugen, daB3 die Verarbeitung durch das Textverarbei-
tungssystem fehlerfrei ist. Den erfolgreichen AbschluB aller Tests muB der
Anwender durch eine schriftliche Freigabeerklarung bestatigen.

Im vorliegenden Fall war die Dokumentation nur im Entwurf fertiggestellt. Das
Personalamt hatte Einzeltests durchgeflihrt und fir jeden Einzeltest die Richtig-
keit schriftlich bestétigt. Eine abschlieBende Freigabe durch das Personalamt
lag nicht vor.

Selbstverstandlich ist es nicht ausreichend, einwandfreie Programme fir die
Verarbeitung bereitzustellen. Es muB dariber hinaus auch sichergestellt



werden, daB diese Programme unverdndert eingesetzt werden. Dazu beste-
hen grundséatzlich die beiden Mdglichkeiten, die Anderung unméglich zu
machen oder die Anderung zu untersagen. Wenn die Anderung moglich ist,
aber untersagt wird, muf3 es eine Kontrollméglichkeit geben, die erkennen 148t,
ob ein Programm gegeniiber der bereitgestellten Fassung verandert wurde.

Das Andern der Programme des Textverarbeitungssystems setzt voraus, daB
ein zum Schutz vergebener Benutzerschllissel bekannt ist. Diesen Benutzer-
schlissel kennen zwei Mitarbeiter des Hauptamtes und zwei Mitarbeiter des
Personalamtes. Ein Uberwachen, ob einer dieser Mitarbeiter Programme in
unzuldssiger Weise andert, ist praktisch nicht moglich. Einen praktikablen Weg,
die Anderung der Programme unmdglich zu machen, gibt es daher nicht. Auch
eine Kontrolimdglichkeit, die erkennen 188t, ob ein Programm gegeniiber der
bereitgestellten Fassung verdndert wurde, ist nicht vorhanden.

Es ist daher nicht mdglich sicherzustellen, daB die freigegebenen Programme
in unveranderter Fassung eingesetzt werden. Auf jeden Fall sollte die Ande-
rung der freigegebenen und bereitgestellten Programme untersagt werden. Ein
entsprechendes Verbot sollte Bestandteil der Dienstanweisung sein.

Sicherheit der Daten

Es ist der Stadt nicht moglich sicherzustellen, daB die freigegebenen Pro-
gramme in unveranderter Fassung eingesetzt werden (s. oben). Entspre-
chende Uberlegungen fihren zu dem Ergebnis, daB es auch nicht méglich ist,
die eingegebenen Daten gegen unzuldssige Verénderung vor ihrer Verarbei-
tung zu sichern und die unzuldssige Nutzung oder Kenntnisnahme der Daten
zu verhindern.

Bedenklich ist unter anderem, da3 der Systemverantwortliche ein Mitarbeiter
des Hauptamtes ist. Der Systemverantwortliche hat jederzeit die Moglichkeit,
samtliche gespeicherten Daten zur Kenntnis zu nehmen und sogar zu andern.

Organisation und Kontrolle

Fir die Verarbeitung der personenbezogenen Daten auf dem Textverarbei-
tungssystem sollten im Rahmen der bestehenden Mdglichkeiten Regelungen
zur Datensicherung getroffen werden. Wéhrend des Kontrollbesuchs wurde
berichtet, eine entsprechende Dienstanweisung sei im Hauptamt in Arbeit. Die
Dienstanweisung sei aber noch nicht fertiggestellt, da man auch hier die
Schwierigkeit erkannt habe, MaBnahmen zu finden, die eine angemessene
Datensicherung ermdglichen. Trotz dieser Schwierigkeit sollten jedenfalls die
mdglichen MaBnahmen unverziglich verwirklicht und eine entsprechende
Dienstanweisung erlassen werden.

Die Kontrolle des ordnungsgemaéBen Einsatzes des Textverarbeitungssystems
sollte zu den Aufgaben einer internen Kontrollinstanz (oben E.1.a) gehdren.

MaBnahmen zur Datensicherung

Wahrend des Kontrollbesuchs wurde erortert, daB es flir den Uberpriiften Ein-
satzfall aus den dargelegten Griinden nicht moglich ist, einen Grad der Daten-
sicherheit zu gewdhrleisten, der demjenigen entspricht, der heute in groBen
Rechenzentren als Selbstverstandlichkeit erwartet wird. Dazu fehlen noch Vor-
aussetzungen, die nur der Hersteller des Textverarbeitungssystems oder ein
entsprechend qualifiziertes Programmierunternehmen schaffen kénnte. Im
Rahmen der bestehenden Mdglichkeiten muB die Datensicherung aber jeden-
falls verbessert werden. Erdrtert wurden folgende MaBnahmen zur Verbesse-
rung der Datensicherheit:
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An das Textverarbeitungssystem angeschlossene Datenendgerate dirfen
ausschlieBlich im Personalamt stehen. Damit wiirde verhindert, daB perso-
nenbezogene Daten des Personalamtes Mitarbeitern des Hauptamtes zur
Kenntnis kommen und von diesen sogar verandert werden kénnen.

Die eingesetzten Programme sind ordnungsgemaB durch das Personalamt
freizugeben.

Die Dokumentation ist fertigzustellen.

Es ist eine Dienstanweisung fur die Verarbeitung personenbezogener Daten
auf dem Textverarbeitungssystem fertigzustellen.

Die Kontrolle der Verarbeitung personenbezogener Daten auf dem Textver-
arbeitungssystem sollte in die Aufgaben einer internen Kontrollinstanz ein-
bezogen werden.



F. Weiterentwicklung des Datenschutzrechts

1. Bundesrecht

Aus dem in der letzten Wahlperiode von den Fraktionen der CDU/CSU und der FDP
eingebrachten Gesetzentwurf zur Anderung des Bundesdatenschutzgesetzes,
des Verwaltungsverfahrensgesetzes, des Bundesverfassungsschutzgesetzes und
des StraBenverkehrsgesetzes (Bundestagsdrucksache 10/4737) hat der Deutsche
Bundestag nur die Vorschriften (ber das Zentrale Verkehrsinformationssystem
(ZEVIS) und die ortlichen Fahrzeugregister als Gesetz zur Anderung des StraBen-
verkehrsgesetzes verabschiedet (oben C.20.b).

Uber die in ihrer ersten Bewertung der in dem Koalitionsentwurf vorgesehenen
Regelungen hinaus (vgl. siebter Tatigkeitsbericht, C.8.b und E.1) haben die Daten-
schutzbeauftragten des Bundes und der Lander in zwei EntschlieBungen zur Ande-
rung des Bundesdatenschutzgesetzes und zur Neufassung des Bundesverfas-
sungsschutzgesetzes eingehend Stellung genommen.

Als bereichspezifische Regelungen des Bundes mit wesentlichen Auswirkungen
auf den Datenschutz sind im Berichtszeitraum neben dem Gesetz zur Anderung
des StraBenverkehrsgesetzes zu nennen

— das Zweite Gesetz zur Bekdmpfung der Wirtschaftskriminalitat (Einfligung von
Vorschriften in das Strafgesetzbuch unter anderem (iber Ausspéhen von Daten,
Datenverdnderung, Computerbetrug und -sabotage);

— das Erste Gesetz zur Verbesserung der Stellung des Verletzten im Strafverfah-
ren (Opferschutzgesetz);

— das neugefaBte Bundesstatistikgesetz.

2. Landesrecht

Von zentraler Bedeutung fur die Weiterentwicklung des Datenschutzrechts in Nord-
rhein-Westfalen ist der von der Landesregierung eingebrachte Entwurf eines
Gesetzes zur Fortentwicklung des Datenschutzes (Drucksache 10/1565).

Der Gesetzentwurf enthélt wesentliche Verbesserungen des Datenschutzes und
zieht notwendige Konsequenzen aus dem Volkszahiungsurteil des Bundesverfas-
sungsgerichts. Hervorzuheben sind insbesondere

— die Erweiterung des Anwendungsbereichs des Datenschutzgesetzes Nord-
rhein-Westfalen auf Akten; damit wird auch die bisher strittige Kontrollbefugnis
des Landesbeauftragten fir den Datenschutz klargestellt;

- die Einbeziehung der Datenerhebung sowie der Nutzung als Phasen der Daten-
verarbeitung;

~ die grundsatzliche Anerkennung der Zweckbindung;

— die Erweiterung des Auskunftsrechts auf Zweck und Rechtsgrundlage der Spei-
cherung, Herkunft und Empfanger der Daten sowie die Auskunfterteilung an den
Betroffenen uber seine Daten auch durch die Sicherheits- und Finanzbehdérden,
wenn nicht unter den im Gesetz genannten Voraussetzungen das Geheimhal-
tungsinteresse Uberwiegt;

— die Aufnahme besonderer Vorschriften fiir die Datenverarbeitung bei Dienst-
und Arbeitsverhéltnissen sowie fir Fernmessen und Fernwirken.
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Allerdings sieht der Gesetzentwurf auch Verschlechterungen gegeniiber dem gel-
tenden Recht vor:

— Die Staatsanwaltschaft soll, soweit sie nicht Verwaltungsaufgaben wahrnimmt,
der Datenschutzkontrolle durch den Landesbeauftragten entzogen werden.

— Die Herausnahme der Eigenbetriebe, kommunalen Krankenhduser und &ffent-
lichen Unternehmen aus dem Anwendungsbereich des Datenschutzge-
setzes Nordrhein-Westfalen und die Verweisung auf das Bundesdatenschutz-
gesetz flhren zu Einschrankungen des Datenschutzes in diesem Bereich; so
entféllt der verschuldensunabhdngige Schadensersatzanspruch, die Verpflich-
tung zur internen Datenschutzkontrolle und die Verpflichtung zur Benachrich-
tigung der Empfanger von Daten im Fall der Berichtigung, Sperrung oder
Loéschung.

— Fir alle anderen oOffentlichen Stellen wird der verschuldensunabhangige Scha-
densersatzanspruch auf automatisierte Verfahren beschrankt; ferner wird der
gesetzliche Unterlassungs- und Folgenbeseitigungsanspruch gestrichen.

— Die Einfihrung einer Staatswohlklausel beschrankt die Kontrollbefugnis des
Landesbeauftragten.

Einige Regelungen entsprechen nicht den verfassungsrechtlichen Vorgaben des
Volkszéhlungsurteils:

— Die Regelung, die eine Ubermittlung oder Zweckentfremdung zulaBt, wenn die
Wahrnehmung einer durch Rechtsvorschrift zugewiesenen Aufgabe dies zwin-
gend voraussetzt, entspricht nicht dem Gebot der Normenklarheit, da sie den
Verwendungszweck der Daten nicht bestimmt und damit den Umfang des Ein-
griffs fir den Birger nicht erkennen I1&Bt. Im Ergebnis enthélt diese Regelung
kaum eine Verbesserung gegeniber der nach dem Volkszahlungsurteil nicht
mehr verfassungsmaBigen Generalklausel fiir Ubermittiungen im ffentlichen
Bereich.

— Die Versagung jeglichen Ldschungsanspruchs flr nicht mehr erforderliche
Daten in Akten, auch wenn sie den Betroffenen belasten, ist mit dem Grund-
satz der VerhéltnisméaBigkeit nicht vereinbar. Die ,Gnade des Vergessens*
darf nicht nur fir Dateien, sondern muB auch fiir Akien gelten.

In vielen Punkten bleibt der Gesetzentwurf hinter dem Referentenentwurf und
dem Entwurf der SPD-geflihrten Lander fir ein neues Bundesdatenschutzgesetz
(Bundesratsdrucksache 121/86), in einigen Punkten auch hinter dem in der letz-
ten Wahlperiode eingebrachten Entwurf eines Gesetzes zur Fortentwicklung des
Datenschutzes (Drucksache 9/4075), dem Gesetzentwurf der Koalitionsfraktionen
(Bundestagsdrucksache 10/4737) und dem Gesetzentwurf der SPD-Fraktion
(Bundestagsdrucksache 10/1180) zur Anderung des Bundesdatenschutzgeset-
zes zurick.

Unter Beriicksichtigung dieser Entwiirfe habe ich in einer eingehenden Stellung-
nahme gegentber dem Landtag (Vorlage 10/878) Anderungen des Gesetzent-
wurfs vorgeschlagen. Hervorgehoben werden hier:

— Datenschutzkontrolle durch den Landesbeauftragten bei den Behdrden der
Staatsanwaltschatft, auch soweit sie als Organe der Rechtspflege tatig werden;

— Regelung des Datenschutzes bei Eigenbetrieben, kommunalen Krankenh&u-
sern und 6&ffentlich-rechtlichen Unternehmen im Landesgesetz;

— Schutz des Betroffenen gegen unangemessene Benachteiligung bei Erteilung
einer Einwilligung;

— Einschrankung der durch das Gesetz erlaubten Zweckanderungen;



Aufzeichnung der Ubermittlungen auch bei nicht automatisierter Datenverar-
beitung zur Gewahrleistung von Rechtsschutz und effektiver Datenschutzkon-
trolle;

Loschung nicht mehr erforderlicher Daten in Akten auf Verlangen des Betrof-
fenen;

Erhaltung des verschuldensunabhéngigen Schadensersatzanspruchs auch bei
nicht automatisierter Datenverarbeitung; Gewéhrung einer Entschadigung fur
Nichtvermdgensschaden nicht nur in schweren Fallen;

Erhaltung des gesetzlichen Anspruchs auf Unterlassung und Folgenbeseiti-
gung;

Verzicht auf eine die Kontrollbefugnis des Landesbeauftragten beschréankende
Staatswohlklausel.

Das Ergebnis der Beratungen des Landtags bleibt abzuwarten.

Dusseldorf, den 31. Marz 1987

Dr. Weyer
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