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Prufungsordnung
fur den Zertifikatskurs ISMS-Einfihrung in der Energiewirtschaft
an der Hochschule Niederrhein

Vom 30.01.2017

Aufgrund des 8 2 Abs. 4 und des § 62 Abs. 4 Satz 2 des Gesetzes (iber die Hochschulen des Landes
Nordrhein-Westfalen (Hochschulgesetz — HG) in der Fassung des Artikels 1 des Hochschulzukunfts-
gesetzes vom 16. September 2014 (GV. NRW. S. 547) hat der Fachbereichsrat des Fachbereichs Wirt-
schaftswissenschaften der Hochschule Niederrhein die folgende Priifungsordnung erlassen:
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§1
Geltungsbereich der Prifungsordnung

Diese Priifungsordnung gilt fir den Zertifikatskurs ,,ISMS-Einfiihrung in der Energiewirtschaft“ am
Fachbereich Wirtschaftswissenschaften der Hochschule Niederrhein.
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Ziel des Zertifikatskurses

(1) Der Zertifikatskurs soll eine Anwendungs- und Handlungskompetenz zu wichtigen Themen der
Implementierung und Aufrechterhaltung der Informationssicherheit bei Energieversorgern aufbauen.

§3
Teilnahmevoraussetzungen

(1) Voraussetzung fur die Teilnahme an dem Zertifikatskurs ist, dass die Bewerberin oder der Be-
werber ein Hochschulstudium erfolgreich abgeschlossen und anschliefend eine mindestens einjahrige
berufliche Tatigkeit nachweisen kann oder die erforderliche Eignung im Beruf erworben hat. Die er-
forderliche Eignung im Beruf ist nachgewiesen, wenn die Bewerberin oder der Bewerber folgende
Voraussetzungen erfullt:

1. Abschluss einer nach Berufsbildungsgesetz oder Handwerksordnung oder einer sonstigen nach
Bundes- oder Landesrecht geregelten mindestens zweijahrigen Berufsausbildung im Bereich In-
formationstechnologie und

2. eine danach erfolgende mindestens dreijahrige berufliche Tétigkeit im Sinne des in Nummer 1
erlernten Ausbildungsberufs oder in einem der Ausbildung fachlich entsprechenden Beruf.

(2) Ferner setzt die Teilnahme an dem Zertifikatskurs den Abschluss eines privatrechtlichen Vertra-
ges mit der Hochschule Niederrhein voraus.
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Kursinhalt, -aufbau und Kreditpunkte

(1) Alles Nahere zum Aufbau und Inhalt des Zertifikatskurses ergibt sich aus der Modulbeschreibung
(Anlage).

(2) Nach erfolgreich bestandener Prifung des Zertifikatskurses wird ein Kreditpunkt gemaR dem
European Credit Transfer and Accumulation System (ECTS) bescheinigt.

85
Priufungen

(1) Der Zertifikatskurs schlielt mit einer schriftlichen Klausurarbeit ab. Durch diese Prifungsleistung
soll der Priifling nachweisen, dass sie/er in begrenzter Zeit und mit beschrankten Hilfsmitteln Proble-
me aus dem jeweiligen Prifungsgebiet mit geldaufigen Methoden des Faches erkennen und Iésen kann.
Die Prifung findet unter Aufsicht statt.

(2) Die/der kursverantwortliche Hochschullehrende legt zu Beginn der Lehrveranstaltung die Richtli-
nien und Bedingungen fiir die Prifungsleistung, insbesondere was deren Umfang und die Bearbei-
tungszeit betrifft, fir alle Teilnehmerinnen und Teilnehmer einheitlich und verbindlich fest.



§6
Bewertung der Prufungsleistung

(1) Eine unbenotete Prufung wird als ,,bestanden* oder ,,nicht bestanden® bewertet. ,,Bestanden* ist
die Prifung, wenn die erbrachte Leistung den Anforderungen geniigt oder trotz ihrer Méngel noch
genugt. ,,Nicht bestanden® ist die Priifung, wenn die erbrachte Leistung den Anforderungen wegen
erheblicher Mangel nicht mehr genugt.
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Zertifikat

(1) Hat die Teilnehmerin oder der Teilnehmer die Priifung gemdR 8 5 Abs. 1 bestanden und damit
den Zertifikatskurs erfolgreich absolviert, wird ihr/ihm hiertiber vom Prufungsausschuss ein Zertifikat
ausgestellt.

(2) Das Zertifikat wird von der/dem Vorsitzenden des Priifungsausschusses und dem modulverant-
wortlichen Hochschullehrenden unterzeichnet.

(3) Legt eine Teilnehmerin oder ein Teilnehmer keine Prifungsleistung ab oder besteht sie/er die
Prifung nicht, kann ihr/ihm eine Teilnahmebescheinigung ausgestellt werden, wenn sie/er mindestens
80% des Kurses besucht hat.

§8
Prufungsausschuss

Fur die Organisation der Prufungen ist der Prifungsausschuss des Fachbereichs Wirtschaftswissen-
schaften zustandig.
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Inkrafttreten

Diese Prifungsordnung tritt am Tag nach ihrer Vertffentlichung in den Amtlichen Bekanntmachun-
gen der Hochschule Niederrhein (Amtl. Bek. HN) in Kraft.

Ausgefertigt aufgrund des Beschlusses des Fachbereichsrates des Fachbereichs Wirtschaftswissen-
schaften vom 02.06.2016 und der Feststellung der RechtmaRigkeit durch das Présidium der Hochschu-
le Niederrhein vom 10.01.2017.

Monchengladbach, den 30.01.2017

Der Dekan
des Fachbereichs Wirtschaftswissenschaften
der Hochschule Niederrhein
Prof. Dr. Siegfried Kirsch



Modulbeschreibung ISMS-Einfiihrung in der Energiewirtschaft

Modultitel

ISMS-Einfuhrung in der Energiewirtschaft

Kirzel/Modulnummer

Modulverantwortlicher

Prof. Dr.-Ing. René Treibert, rene.treibert@hs-niederrhein.de

Dozent/in

Prof. Dr.-Ing. René Treibert, rene.treibert@hs-niederrhein.de
M. Sc. Philipp Schiitz, philipp.schuetz@hs-niederrhein.de

M. Sc. Kai-Klaus Sluiters, kai-klaus.sluiters@hs-niederrhein.de
Dipl. Ing. J6rg Deusinger, joerg.deusinger@de-bit.de

Modultyp

WB-Pilotmodul

Dauer

33 h, davon 24 h in Prasenz

Haufigkeit des Angebots

Angestrebte Lernergebnisse/
Learning outcomes

Mit erfolgreichem Abschluss sind die Teilnehmenden in der Lage:

e Die IT-Sicherheits-Normen und Branchenstandards im
KRITIS-Sektor Energie richtig einzuordnen

e die Komponenten und Verfahren einer ISMS-Organisation zu
verstehen

e Methoden zur Erhebung des informationstechnischen
Sicherheitsniveaus anzuwenden

e Dei der Implementierung eines ISMS innerhalb der eigenen
Organisation mitzuwirken

e die Kontinuitét eines etablierten ISMS zu gewahrleisten.

Inhalte

1. Einflhrung/Motivation (IT-Management, Normen und Branchen-
standards)

2. Komponenten einer ISMS-Organisation (Akteure, Prozesse und
Verfahren)

3. Erhebung des informationstechnischen Sicherheitsniveaus einer
Organisation (Metriken, Vorgehen)

4. Integration eines ISMS in die eigene Organisation (Bewertung der
Ist-Situation, Realisierung, Zertifizierung)

5. Schritte zum gelebten ISMS (Personal als Schlusselfaktor, K\VP-
Mechanismen)

Lehr-/Lernformen

Aktivierung der Teilnehmenden durch Seminarcharakter. Ubungen
regen Transfer in die Praxis der Teilnehmenden an. Begleitet wird der
Kurs durch eine Online-Lernplattform.

Unterrichtssprache

Deutsch

Teilnahmevoraussetzungen

Eine abgeschlossene Berufsausbildung mit anschlieender Berufsté-
tigkeit oder ein Hochschulabschluss mit anschlieBender Berufstatig-
keit.

Prifungsleistungen

Schriftliche Prifung, 120 Minuten

Leistungspunkte 1ECTS
Workload/Arbeitsaufwand 33h
Kontaktzeit 24 h
Selbststudium Kurs 9 h
Geplante GruppengroRe Max. 10 TN

Verwendbarkeit des Moduls

Literatur
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