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Uberblick

1 Uberblick

Die Snowden-Enthiillungen zeigen, wie staatliche Vorsorge zur
allumfassenden Uberwachung verkommen kann. Die Folgen fiir die
Privatheit sind verheerend. Was muss der Staat tun, was kdnnen
Blrgerinnen und Birger unternehmen? Nicht Resignieren, sondern
Reagieren ist gefragt! (Siehe hierzu unter 2.)

"Sicher ist sicher" darf nicht das allein entscheidende Motto sein.
Auch die Freiheitsrechte miissen geschiitzt werden.

Schon der hierzulande immer wieder erhobene Ruf nach Ausweitung
der Videoiiberwachung folgt dem Grundmuster, vorsorglich erst
einmal alles zu erfassen, was theoretisch auch nur annaherungsweise
zur Vermeidung von Gefahren oder zur Aufkldarung von Straftaten
nltzlich sein kdnnte. Dieses Muster findet sich sowohl im privaten als
auch offentlich-rechtlichen Bereich. (Siehe hierzu unter 6 und 9.1.)

Obwohl der Europaische Gerichtshof die Gefahren fir eine freie Ge-
sellschaft in eindrucksvoller Weise beschrieben hat, die mit einer
anlasslosen flachendeckenden Verarbeitung von Daten aller Birge-
rinnen und Bulrger verbunden sind, halt der Ruf nach Vorratsdaten-
speicherung von Telekommunikationsverbindungsdaten unveran-
dert an. Eine freie Gesellschaft wird sich immer differenziert der Fra-
ge stellen missen, wo die Grenzen zwischen der unerlasslich gebote-
nen Sicherheitsvorsorge des Staates einerseits und der Freiheit der
einzelnen Grundrechtstragerinnen und -trager andererseits zu ziehen
sind. Eine Einzelfallanalyse, die sich auf belegbare Verdachtsmomen-
te stitzt und die einen eingrenzbaren Personenkreis betrifft, ist hier-
bei unerlasslich. (Siehe hierzu unter 3.3.)

Auch andere MaBnahmen der Sicherheitsbehérden, zum Beispiel
Funkzellenabfragen, betreffen eine Vielzahl von einzelnen Blirge-
rinnen und Blrgern, die zwar nicht das Ziel behérdlichen Handelns
sind, aber angesichts der Streubreite dieser MaBnahmen zufallig er-
fasst werden. Wie sollen eine wirksame Kontrolle und ein gesell-
schaftlicher Diskurs mdglich sein, wenn Feststellungen zum Ausmaf
und zur Reichweite solcher MaBnahmen im Land nicht getroffen wer-
den? (Siehe hierzu unter 9.2.)

Das novellierte Verfassungsschutzgesetz NRW untersagt zwar
ausdricklich eine "Online-Durchsuchung". Das Gesetz erlaubt dem
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Uberblick

Verfassungsschutz aber den Zugriff auf zugangsgesicherte Telekom-
munikationsinhalte im Internet, ohne dass Blirgerinnen und Blrger
noch in der Lage wéaren, den komplizierten Gesetzestext zu durch-
dringen und das Ausmal ihrer Betroffenheit zu Uberblicken. AuBer-
dem kann der Verfassungsschutz Daten zur Sicherung des Zugangs
zu Informationen im Internet (PIN/PUK), anders als im Bund, ohne
vorherige Kontrolle durch ein unabhangiges Gremium erheben. (Sie-
he hierzu unter 9.3.)

Wie ist es angesichts der Angriffsszenarien, die langst nicht mehr nur
abstrakt sind, Uberhaupt um die Datensicherheit in der offentli-
chen Verwaltung bestellt, der die Daten der Blirgerinnen und Bur-
ger anvertraut sind, wenn knapp ein Drittel der Kommunen in NRW
fir den eigenen Verantwortungsbereich noch nicht einmal ein Sicher-
heitskonzept erstellt hat? (Siehe hierzu unter 11.)

Bei aller Emp6rung Uber den Umgang fremder Staaten mit dem Da-
tenschutz sollten wir nicht aus den Augen verlieren, dass gigantische
Datenmengen weltweit von Anbietern privater Dienste verarbeitet
werden - zumal sich einige Anbieter an die Anforderungen des deut-
schen Datenschutzes offenbar nicht gebunden flihlen. Umso unver-
standlicher ist es, dass die Ressorts der Landesregierung nicht oder
nur zogerlich meine Anregungen aufgreifen, wenn es darum geht,
Daten der Bilrgerinnen und Birger, die sich online an Stellen des
Landes wenden, bei der Nutzung von sozialen Netzwerken vor
ungeklarten Zugriffen privater Anbieter zu schitzen. (Siehe hierzu
unter 4.2.)

e Neue Entwicklungen

Die Dynamik des Marktes bringt stets neue Fragestellungen hervor,
die mit weiteren Herausforderungen flir das Recht auf informationelle
Selbstbestimmung verbunden sind:

So bieten vereinzelt deutsche Kfz-Versicherungsunternehmen Rabat-
te an, wenn Kundinnen und Kunden ihr Fahrverhalten analysieren
lassen. Vergleichbare Uberlegungen mit Daten zu Fitness, Erndhrung
und Lebensstil stellt nunmehr auch schon ein Krankenversicherungs-
unternehmen an. Verhaltensbezogene Versicherungstarife die-
ser Art erzeugen finanziellen Druck, Unternehmen tiefen Einblick in
Lebensgewohnheiten und Gesundheit zu erméglichen. Diese Entwick-
lung verfolge ich mit Sorge. Nicht nur Fragen des Datenschutzes sind
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Uberblick

berihrt - wir brauchen eine gesellschaftliche Debatte dariber, wo
Grenzen flr solche Geschaftsmodelle zu ziehen sind. (Siehe hierzu
unter 5.1 und 5.2.)

Vielfaltige neue automatische Funktionen in modernen Kraft-
fahrzeugen erzeugen oft ohne Wissen der Fahrerinnen und Fahrer
immer mehr Daten, die miteinander verknlpft werden kénnen und
personenbezogene Aussagen Uber das Fahrverhalten ermdglichen.
Wichtig ist zu wissen, welche Daten zu welchen Zwecken von wem
wo verarbeitet werden. Welche datenschutzrechtliche Verantwortung
tragen unter anderem Automobilhersteller, Handler und Werkstatten?
Kdénnen Fahrerinnen und Fahrer Uberhaupt noch selbst Uber ihre Da-
ten verfigen? Werden sie von elektronischen Zusatzdiensten ent-
mundigt? (Siehe hierzu unter 7.1.)

Neue Fernsehgerate (Smart-TV) kénnen sowohl herkémmliche Fern-
sehsignale als auch Mediendienste anzeigen. Die Technik ermdglicht,
die Nutzung auch des herkédmmlichen Fernsehens zu analysieren.
Dem Dusseldorfer Kreis, der Arbeitsgemeinschaft der Aufsichtsbehér-
den des Bundes und der Lander unter dem Vorsitz von NRW, ist es
gelungen, in einer gemeinsamen Erklarung mit den Datenschutzbe-
auftragten der offentlich-rechtlichen Rundfunkanstalten in Deutsch-
land eine Position zur Freiheit der Mediennutzung zu bestimmen, der
sich die Landesanstalten fir Medien angeschlossen haben. Danach
gilt es insbesondere, auch fir das Fernsehen mit Smart-TV-Geraten
Anonymitat zu gewahrleisten. (Siehe hierzu unter 4.1.)

e Datenschutz auf Ebene der EU

MaBstdbe flr einen Datenschutz auf hohem Niveau hat auf europai-
scher Ebene in jlingster Zeit der Europaische Gerichtshof gesetzt, wie
schon die Entscheidung zur Vorratsdatenspeicherung gezeigt hat. Mit
seiner bemerkenswerten Entscheidung zZu Internet-
Suchmaschinen starkt der Gerichtshof das Recht der Bilirgerinnen
und Birger, nicht mit Hilfe von Suchmaschinen aufgefunden zu wer-
den. (Siehe hierzu unter 3.4.)

Ob bei der EU-Datenschutzreform Rat, Parlament und Kommission
die Chance ergreifen, das Recht auf informationelle Selbstbestim-
mung substanziell weiterzuentwickeln, werden die Beratungen in
Brissel noch zeigen mussen. Méglicherweise fihren Kompromisse zu
einem Datenschutzniveau, das nicht eindeutig bestimmbar und im

8 LDI NRW 22. Datenschutzbericht 2015



Uberblick

Ergebnis eher niedriger ist als das der bisherigen Regelungen. We-
sentliche Wertungen darf der Gesetzgeber nicht dem Verwaltungs-
vollzug Uberlassen. Kritisch sehe ich auch die Tendenz, wesentliche
Elemente der (Eigen-)Verantwortung von Unternehmen und Behor-
den auf die Datenschutzaufsicht zu verlagern, indem etwa die in
Deutschland bewahrte betriebliche oder behdrdliche Selbstkontrolle
in Frage gestellt wird. Ich begriBe aber die in sdmtlichen Entwirfen
vorgesehene Starkung der Kontrolle durch die unabhdngigen Daten-
schutzbehorden. (Siehe hierzu unter 3.5.)

e Irrweg in Deutschland

Vor dem Hintergrund der europarechtlichen Entwicklungen kann ich
mich ber die Pldne der Bundesregierung zur Anderung des Unterlas-
sungsklagegesetzes nur wundern. Danach sollen nun auch Verbrau-
cherschutzverbdnde und andere Institutionen in groBem Umfang
gegen DatenschutzverstéBe vorgehen. Ohne Anlass erteilt die Bun-
desregierung dem herkémmlichen System der Datenschutzkontrolle
damit eine Abfuhr. Statt die 6ffentlich-rechtliche Datenschutzaufsicht,
die rechtsstaatlichen Anforderungen unterliegt, in ihrer unabhangigen
grundrechtswahrenden Funktion zu stdrken, sollen privatrechtliche
Parallelstrukturen errichtet werden. Nicht nur als Steuerzahlerinnen
und Steuerzahler missen Blrgerinnen und Blrger kritische Fragen
stellen. (Siehe hierzu unter 3.6.)

e Datenschutz in der Flache

Ohne Eigenverantwortung der datenverarbeitenden Stellen - seien es
Unternehmen oder Behérden - lasst sich in der Flache Datenschutz
kaum verwirklichen. Weder eine Datenschutzbehdrde noch andere
offentliche Institutionen kénnen die Verantwortung vor Ort ersetzen
und sollten dies auch nicht tun. Bei mehr als 700.000 Unternehmen
und einer Vielzahl 6ffentlicher Stellen in NRW muss ich wegen der
begrenzten Ressourcen meiner Behdrde neue Instrumente einsetzen,
um auch in der Flache dem Datenschutz Geltung zu verschaffen.
Dazu gehort, Zertifizierungen auf freiwilliger Grundlage zu férdern.
Solche MaBnahmen, die von Unternehmen aus eigenem Antrieb ver-
anlasst werden, bieten eine Chance, zu mehr eigenverantwortetem
Datenschutz zu gelangen. NRW ist es gelungen, bundesweit AnstdBe
hierzu zu geben und sich im Kreis der Aufsichtsbehérden von Bund
und Landern auf konkrete Anforderungen an solche Verfahren zu
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Uberblick

verstdndigen, die schon jetzt eingesetzt werden kdnnen. (Siehe hier-
zu unter 3.1.)

Auch die Landesdatenschutzkonferenz, zu der ich auf Wunsch des
Landtags Vertreterinnen und Vertreter von Kommunen, Wirtschaft,
Verbraucherschutz, Gewerkschaften, Kammern und Landesbehdrden
eingeladen habe, unterstiitzt meine Initiative zu einer Starkung des
Datenschutzes durch freiwillige Zertifizierungen. (Siehe hierzu unter
3.2.)

Als weiteres Instrument setze ich verstarkt auf Aufklarung durch
Informationen, um Blrgerinnen und Blrger soweit wie mdéglich in
die Lage zu versetzen, ihre Rechte bereits selbst wahrnehmen zu
kdénnen. Erkenntnisse aus der taglichen Aufsichtspraxis werden so
aufbereitet, dass Blrgerinnen und Bilirger zunachst selbst ihre Daten-
schutzrechte einschatzen und auf dieser Grundlage weitere Schritte
ergreifen kdnnen. Ebenso habe ich gemeinsam mit anderen Daten-
schutzbehdrden Orientierungshilfen fiir Unternehmen und Behdérden
entwickelt, die Uber die fir sie geltenden datenschutzrechtlichen An-
forderungen informieren. Als Beispiele seien genannt:

e Orientierungshilfe zur Videolberwachung "Sehen und gese-
hen werden" (siehe hierzu unter 6.1)

e Tipps zum Selbstdatenschutz im Internet, auch besonders fiir
Jugendliche (siehe hierzu unter 2)

e Orientierungshilfe "Soziale Netzwerke" (siehe hierzu unter
4.2)

e Orientierungshilfe  "Datenschutzanforderungen an App-
Entwickler und App-Anbieter" (siehe hierzu unter 4.3)

e Orientierungshilfe "Cloud Computing" (siehe hierzu unter 2)

e Hinweise "Personalausweis und Datenschutz" (siehe hierzu
unter 5.7)

e Orientierungshilfe "Einholung von Selbstauskilinften bei Miet-
interessenten" (siehe hierzu unter 5.5)

e Anwendungshinweise zu Daten fiur Werbezwecke (siehe hier-
zu unter 5.8).
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Uberblick

Ein anderes Instrument, um Datenschutz trotz begrenzter Ressour-
cen auch in der Flache zu kontrollieren, sind Querschnittsuntersu-
chungen. Sie geben Aufschluss, in welchen Bereichen weitere Kon-
trollen angezeigt sind. Die Erfahrungen mit der Querschnittsuntersu-
chung zur Datensicherheit im Bereich der Kommunen bestdrken mich
darin, das Instrument auch in anderen Bereichen einzusetzen. (Siehe
hierzu unter 11.)

e Informationsfreiheit

Mit der Informationsfreiheit geht es auf Gesetzgebungsebene nicht
weiter. Die Landesregierung hat zwar eine "Open.NRW-Strategie"
veroffentlicht. Es ist aber nicht ersichtlich, dass das Informationsfrei-
heitsgesetz NRW im Sinne einer weitergehenden Transparenz fort-
entwickelt wird und insbesondere Pflichten der Behdrden zur Verdof-
fentlichung von Informationen festgeschrieben werden sollen. Nach
den Erfahrungen in der Aufsichtspraxis halte ich eine Fortentwicklung
des Transparenzgedankens fir dringend geboten. (Siehe hierzu unter
12.1.)

e Ausblick

Die Herausforderungen an die Kontrolle des Datenschutzes und der
Informationsfreiheit nehmen standig zu. Insbesondere mit Blick auf
die bevorstehende EU-Datenschutzreform ist - unabhangig von vor-
gesehenen neuen Aufgaben - abzusehen, dass meine Behdrde allein
im Bereich Koordination und Zusammenarbeit mit anderen Behérden
auf nationaler und auf EU-Ebene weitere Anforderungen erfillen
muss. Dies wird mit dem bisherigen Personalbestand auch dann nicht
zu bewadltigen sein, wenn - wie geschildert - verschiedene Instru-
mente in meiner Behdrde eingesetzt werden, um mit begrenzten
Ressourcen optimale Ergebnisse erzielen zu kénnen. Ich bin gewiss,
dass der Landtag die Bedeutung des Datenschutzes und der Informa-
tionsfreiheit im Blick behalt und eine angemessene Ausstattung der
Behdrde auch in Zukunft ermdglichen wird.

Ulrich Lepper Dusseldorf, im Frihjahr 2015
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Snowdens Enthillungen: Reagieren statt Resignieren

2 Snowdens Enthiillungen: Reagieren statt Re-
signieren

Wegen der Enthiillungen Edward Snowdens seit Juni 2013 ist
das gesamte Thema Datenschutz unter neuen Voraussetzun-
gen zu diskutieren. Die Datensicherheit ist danach anschei-
nend in vielen Bereichen nicht mehr gewéhrleistet.

Die verdffentlichten Dokumente weisen auf umfangreiche Uberwa-
chungsaktivitaten durch den US-Geheimdienst National Security
Agency (NSA) und weitere westliche Dienste hin. Besonders in den
Bereichen der Telekommunikation und internetbasierter Dienste wer-
den demnach massenhaft personenbezogene Daten unzahliger Men-
schen aus aller Welt gesammelt und gespeichert. Dazu sollen Daten-
leitungen angezapft, Programme gehackt und Verschlisselungen
gebrochen werden. In den USA ansdssige Unternehmen werden zur
Herausgabe ihrer Datenbestande an Sicherheitsbehdrden veranlasst.
Daneben wird auch gezielte Spionage erwahnt, zum Beispiel das Ab-
hoéren der Telefone von Regierungsmitgliedern, einschlieBlich des
Telefons der Bundeskanzlerin.

Internet und elektronische Kommunikation sind flir das private und
berufliche Leben vieler Menschen in unserem Land unverzichtbar. Ein
Gefiihl standiger Uberwachung oder zumindest die Befiirchtung, je-
derzeit zum Gegenstand der Ausforschung werden zu kénnen, tragen
zur Verunsicherung bei.

Diese Situation stellt Politik, Gesellschaft, Wirtschaft und Behdrden
vor neue Herausforderungen. Unabhdngig davon kénnen alle, die
privat telefonieren, im Internet surfen, mailen, chatten usw., selbst
etwas flr die Sicherheit ihrer eigenen Daten tun.

e Forderungen an die Politik

Es ist Aufgabe der Politik, die rechtlichen und technischen Rahmen-
bedingungen fir besseren Datenschutz in der Praxis zu schaffen.

Der internationale Datenverkehr zwischen verantwortlichen Stellen
im Europaischen Wirtschaftsraum und Empfangern in den USA oder
anderen Drittlandern, bei denen ein angemessenes Datenschutzni-
veau nicht gewahrleistet ist, beruht zum GrofBteil auf Abkommen und
Vertragswerken, die jeweils als Garantie zum Schutz der Persoénlich-
keitsrechte dienen sollen. Beispiele daflir sind das Safe-Harbor-
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Snowdens Enthiillungen: Reagieren statt Resignieren

Abkommen mit den USA oder die Standardvertragsklauseln. Diese
und andere Garantien haben unverhdltnismaBige Zugriffe durch Ge-
heimdienste offenbar nicht verhindert.

Deshalb miissen die bisher geltenden Entscheidungen der EU beziig-
lich des internationalen Datenverkehrs mit Drittstaaten ausgesetzt
oder zumindest zligig Uberarbeitet werden. Eine bereits eingeleitete
Uberpriifung der Safe-Harbor-Entscheidung durch die EU-Kommission
weist in die richtige Richtung.

In diesem Zusammenhang sollten die aktuellen Verhandlungen zum
Freihandelsabkommen TTIP genutzt werden, um das Thema Daten-
schutz zwischen der EU und den USA voranzubringen.

Ohnehin sind fir den weltweiten Datenverkehr internationale Stan-
dards von groBer Bedeutung. EU und Bundesregierung sind hier ge-
fragt.

AuBerdem empfehle ich, Zusammenarbeit und Kontrolle der Geheim-
dienste - auch der EU-Mitgliedstaaten - auf den Prifstand zu stellen.

Weiterhin ist eine standige Verbesserung der technischen Infrastruk-
tur in NRW und anderswo eine wichtige Voraussetzung, um dauerhaft
die globale Interaktionsfahigkeit zu sichern. Hochwertige Verschlis-
selungstechnik ist besonders zu férdern. Das entspricht auch der
Pflicht des Staates, die Vertraulichkeit und Integritat informations-
technischer Systeme zu gewahrleisten, die das Bundesverfassungs-
gericht 2008 beschrieben hat.

Die Forderung, als Reaktion auf Terroranschldage Verschlisselungs-
techniken zu beschranken oder gar zu verbieten, geht in die falsche
Richtung.

®» Viele nordrhein-westfalische Unternehmen sind
darauf angewiesen, im Rahmen global angelegter
Geschaftsbeziehungen rechtssicher agieren zu
kénnen. Die dafur nétigen Grundlagen miussen
deshalb zligig im Licht der Snowden-Enthillungen
geprift und weiterentwickelt werden. Bei der Dis-
kussion Uber die bevorstehende europaische Da-
tenschutz-Grundverordnung muss ein hohes Da-
tenschutzniveau MafBstab der Politik sein.

LDI NRW 22. Datenschutzbericht 2015 13



Snowdens Enthillungen: Reagieren statt Resignieren

e Datensicherheit in Unternehmen und Behdrden

Die Snowden-Enthtlllungen miuissen fir Wirtschaft und offentliche
Stellen Anlass sein, die Datensicherheit ihrer IT-Systeme zu Uberpri-
fen und, wo nétig, zu verbessern. Darauf habe ich die Landesregie-
rung und die Kommunen Mitte 2013 ausdriicklich hingewiesen. In
diesem Zusammenhang ist auch meine Querschnittsprifung der Da-
tensicherheit bei Kommunalverwaltungen zu sehen (siehe hierzu
unter 11).

®» Private und offentliche Stellen missen aus den
Snowden-Enthillungen Konsequenzen ziehen und
erforderliche MaBnahmen fiir die eigene Datensi-
cherheit umsetzen.

e Empfehlungen zum internationalen Datenverkehr

Besonders global tatige Unternehmen haben das Vertrauen in die
Datensicherheit verloren. Internationaler Datenverkehr ist nur moég-
lich, wenn bei allen daran beteiligten Stellen ein angemessenes Da-
tenschutzniveau garantiert ist. Datenleitungen und Server in aller
Welt missen vor Zugriffen Dritter sicher sein. Das ist im Hinblick auf
Aktivitdten der NSA und anderer Geheimdienste anscheinend nicht
gewadhrleistet.

Unternehmen, Blrgerinnen und Blrger stellen vermehrt Fragen zur
RechtmaBigkeit bestimmter Cloud-Dienste. Die angebotenen Dienste
sehen vielfach vor, dass eingestellte Daten rund um den Globus ver-
schickt und verarbeitet werden. Zu Cloud-Diensten hat die Daten-
schutzkonferenz eine Orientierungshilfe erarbeitet (siehe
www.ldi.nrw.de).

In der Beratung weise ich auf die besonderen Risiken hin, die mit
dem Transfer personenbezogener Daten in die USA oder andere
Drittstaaten ohne angemessenes Datenschutzniveau verbunden sind.
Nutzerinnen und Nutzer sollten in diesem Bewusstsein und erst nach
sorgfaltiger Abwagung entscheiden, ob solche Dienste fir sie in Frage
kommen oder nicht. Allgemein gebe ich den Rat, mit Daten mdglichst
sparsam umzugehen. Dies dirfte auch im unternehmerischen Inte-
resse liegen, denn von Datenzugriffen kénnen Betriebsgeheimnisse
ebenso betroffen sein wie personenbezogene Daten, was auch zu
einem Reputationsschaden fiihren kann. Wenn Datentransfers in die
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USA und andere Drittstaaten dennoch erfolgen sollen, empfehle ich
dringend, bei den technisch-organisatorischen SicherungsmaBnah-
men hdchste Standards anzuwenden. Dazu ist insbesondere starke
Verschllisselung zu empfehlen.

®» Soweit Datentransfers in die USA und andere
Drittstaaten unerldsslich sind, sollte jedes maégli-
che Instrument zur Erhéhung der Datensicherheit
konsequent genutzt werden.

e Moglichkeiten zum Selbstdatenschutz

Politik, Wirtschaft und Verwaltung sind gefordert - aber auch wer
selbst elektronische Dienste nutzt, kann zum Schutz der eigenen
Daten und der Daten anderer viel beitragen. MaBnahmen zum
Selbstdatenschutz sind in der Regel leicht zu erlernen und nach der-
zeitigem Kenntnisstand wirksam einsetzbar.

Hinweise zum Selbstdatenschutz gebe ich auf meiner Internetseite
(www.ldi.nrw.de). Interessierte kénnen sich dort unter anderem dar-
Uber informieren,

1. wie Daten verschliisselt werden, um sie wahrend der Uber-
tragung im Internet vor unbefugtem Einblick zu schitzen,

2. wie mit Hilfe von Anonymisierungsdiensten digitale Spuren im
Internet verwischt werden kénnen,

3. wie man sich gegen Viren, Wirmer, Trojaner oder sonstige
Schadsoftware auf seinen Rechnern schiitzen kann,

4. wie Passworter sicher erstellt und benutzt werden kénnen,

welche Anspriche auf Auskunft, Berichtigung und L&éschung
bestehen und

6. welche Einstellungen in Endgeraten wie Smartphones oder
WLAN-Routern, in Anwendungen wie Betriebssystemen oder
Webbrowsern oder in Diensten wie Suchmaschinen oder sozi-
alen Netzwerken zur Sicherheit der eigenen Daten vorge-
nommen werden kdnnen.

Im August 2014 habe ich zusammen mit dem Chaos Computer Club
Dusseldorf (CCCD) eine "Cryptoparty" veranstaltet. Eine "Cryptopar-
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ty" ist ein informelles Treffen, auf dem Interessierte sich liber Még-
lichkeiten zur Verschliisselung informieren kénnen und erlernen kén-
nen, diese praktisch anzuwenden. Nach kurzen EinfUhrungsvortragen
erklarten Mitglieder des CCCD, wie die Software zur Verschliisselung
von E-Mails flir verschiedene Betriebssysteme zu installieren ist, und
halfen bei der Umsetzung. Hierzu waren die Gaste der "Cryptoparty"
eingeladen, ihre Endgerate mitzubringen sowie die Software zu in-
stallieren und anzuwenden. Ich freue mich, dass 50 Interessierte aus
verschiedensten Berufszweigen die "Cryptoparty" besucht und zu
einer gelungenen Veranstaltung gemacht haben. Meine Behdérde bie-
tet an, mit ihr per verschlisselter E-Mail zu kommunizieren. Der dazu
erforderliche Schlissel kann von meiner Homepage heruntergeladen
werden (www.ldi.nrw.de)

Ich beteilige mich weiterhin an verschiedenen Initiativen des Landes
NRW zur Vermittlung von Medienkompetenz. Meine Behdérde nahm
2014 erneut am Tag der Medienkompetenz im Landtag NRW teil. Die
Veranstaltung stand unter dem Motto "Wir sind die Daten" und war
dem Thema Big Data gewidmet. Meine Behdrde hat dort Tipps zur
Verschlisselung angeboten. In einer lebhaften Podiumsdiskussion
habe ich einerseits auf die Gewahrleistungspflichten des Staates hin-
gewiesen und andererseits die Moglichkeiten zum Selbstdatenschutz
aufgezeigt.

Gemeinsam mit dem Medienkompetenz-Netzwerk NRW beim Grim-
me-Institut habe ich zudem Erlauterungen zu "Datenschutz im Netz
auf einen Blick" erstellt (www.lIdi.nrw.de).

Meine Behorde ist schlieBlich eingebunden in die nationale Koordinie-
rung der Medienkompetenzangebote der Datenschutzaufsichtsbehér-
den im Rahmen des Arbeitskreises Datenschutz und Bildung der Da-
tenschutzkonferenz. Als Ergebnis der Zusammenarbeit beteilige ich
mich unter anderem am Internetauftritt www.young-data.de, der als
gemeinsames Informationsangebot der deutschen Datenschutzbe-
hérden ausgestaltet wird. Die Seite richtet sich besonders an Jugend-
liche und gibt ihnen Hinweise zum Umgang mit den eigenen Daten im
Internet.

®» Ich werde auch zukiinftig das Informationsange-
bot zum Thema Selbstdatenschutz ausbauen. Da-
bei werde ich besonders fiir die Verschlisselung
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von Kommunikation im Internet werben und Ko-
operationen fortsetzen.

Entwicklung des Datenschutzrechts

3.1 Zertifizierung: Selbstregulierung fiir verldsslichen Da-
tenschutz

Viele Unternehmen und andere verantwortliche Stellen méch-
ten ihre Datenverarbeitung im Wege einer Zertifizierung
uiiberpriifen lassen und das Ergebnis gegeniiber ihren Kundin-
nen und Kunden mit einem Siegel dokumentieren. Eine so ver-
standene freiwillige Zertifizierung, die verldsslich bestehende
Datenschutzanforderungen spezifiziert und als ein aus eige-
nem Antrieb veranlasstes Vorgehen flachendeckend zu einer
Uberpriifung von vor Ort ergriffenen DatenschutzmaBnahmen
zu fiihren vermag, kann einen bedeutenden Beitrag fiir den
Datenschutz leisten.

In meinem Bericht 2013 habe ich angesprochen, dass ein Daten-
schutzaudit unter bestimmten Voraussetzungen ein Fortschritt fir
den Datenschutz wére. Der Landtag NRW hat diese Uberlegungen
begriBt und mich gebeten zu prifen, inwieweit ein NRW-
Datenschutzsiegel einen Beitrag zur Verbesserung des Datenschutzes
leisten kann (LT-Drs. 16/1469). Hierbei sind alle rechtlichen und tat-
sachlichen Aspekte eines solchen Verfahrens zu berlcksichtigen.

Grundlage der Uberlegungen ist, dass einerseits selbstkreierte Audits
ohne Anbindung an die Datenschutzaufsichtsbehérde wenig Verlass-
lichkeit bieten. Andererseits fehlt es fir eine Auditierung in der Tra-
gerschaft des LDI NRW an einer Rechtsgrundlage sowie an der per-
sonellen Ausstattung. Daher kdnnte der Mittelweg einer Zertifizierung
durch private Trager anhand eines Priifstandards, an dessen Erstel-
lung die Aufsichtsbehérde im Rahmen ihrer Beratungsfunktion mit-
gewirkt hat, eine L6sung bieten.

In diesem Sinn haben mir die Gesellschaft fir Datenschutz und Da-
tensicherheit e. V. (GDD) und der Bundesverband der Datenschutz-
beauftragten Deutschlands e. V. (BvD) gemeinsam ein Konzept flr
ein Datenschutzsiegel im Bereich der Auftragsdatenverarbeitung vor-
gelegt. Es beruht auf der Vorstellung, dass die Siegelvergabe von
nicht-6ffentlichen Stellen in eigener Verantwortung im Wege der
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Selbstregulierung auf der Grundlage von Standards durchgefiihrt
wird, die auch von der Aufsichtsbehdrde beflirwortet werden. Ein
wichtiges Element ist die Verdéffentlichung des Priifstandards. Bereits
als veroéffentlichter Leitfaden kann er einen Beitrag fiir mehr Rechts-
sicherheit in den Unternehmen leisten. Im Rahmen meiner Bera-
tungsaufgabe habe ich die Arbeiten zu Zertifizierungsablauf und Prif-
standard begleitet und sehe sie als geeignete Grundlage flir weitere
Schritte (siehe www.ldi.nrw.de).

Diese Initiative hat auch der Dusseldorfer Kreis als Zusammenschluss
der Datenschutzaufsichtsbehérden fir den nicht-6ffentlichen Bereich
aufgegriffen. Er unterstlitzt weitergehende Bemihungen, Erfahrun-
gen mit Zertifizierungen zu sammeln, die in eigener Verantwortung
im Wege der Selbstregulierung auf der Grundlage von Standards
erfolgen, die die Aufsichtsbehérden beflirworten, und hat hierflr
Strukturmerkmale festgeschrieben (siehe Beschluss "Modelle zur
Vergabe von Prifzertifikaten, die im Wege der Selbstregulierung
entwickelt und durchgefihrt werden" vom 25./26. Februar 2014;
Abdruck im Anhang).

Die Landesdatenschutzkonferenz hat sich ebenfalls mit dem Thema
beschaftigt. Ihre EntschlieBung mit Anforderungen an Zertifizierun-
gen sowie Empfehlungen an Landtag und Landesregierung sehe ich
als Bestatigung des eingeschlagenen Weges (siehe hierzu unter 3.2).

®» Ich freue mich, dass es gelungen ist, mit einer
Initiative aus NRW auch bundesweit AnstdBe fir
die Weiterentwicklung von Zertifizierungen zu ge-
ben. Ich werde das Thema weiterhin begleiten.

3.2 Landesdatenschutzkonferenz

Der Landtag NRW hat mich gebeten, zu einer Landesdaten-
schutzkonferenz einzuladen (LT-Drs. 16/1469). Im Fokus
steht die Moglichkeit der Einfiihrung eines Datenschutzsiegels
in NRW.,

Dem Wunsch des Landtags bin ich gerne nachgekommen. An der
Landesdatenschutzkonferenz nehmen Vertreterinnen und Vertreter
von Kommunen, Wirtschaft, Verbraucherschutz, Gewerkschaften,
Kammern und Behdrden teil.
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Der Landtag unterstiitzt meine Uberlegungen zu priifen, wie mit Hilfe
von Datenschutzsiegeln ein Beitrag zur Verbesserung des Daten-
schutzes in der Flache erreicht werden kann (siehe hierzu unter 3.1).
Die Landesdatenschutzkonferenz hat Anforderungen an die Vergabe
von Datenschutzsiegeln und Empfehlungen an Landtag und Landes-
regierung beraten und eine gemeinsame EntschlieBung gefasst (Ab-
druck im Anhang).

®» Die Landesdatenschutzkonferenz hat in dem un-
mittelbaren Dialog zwischen den verschiedenen
Verantwortlichen weitere Impulse fir die Verbrei-
tung von Datenschutzsiegeln gegeben. Ich bin
froh, dass die Landesdatenschutzkonferenz damit
meine Initiativen zu einer Starkung des Daten-
schutzes durch freiwillige Zertifizierungen unter-
statzt.

3.3 Europdische Richtlinie zur Vorratsdatenspeicherung ist
ungiiltig

Nachdem bereits im Jahr 2010 die deutschen Regelungen zur
Vorratsdatenspeicherung vom Bundesverfassungsgericht fiir
verfassungswidrig erkldart wurden, hat der Europdische Ge-
richtshof auch die Europadische Richtlinie zur Vorratsspeiche-
rung von Telekommunikations-Verkehrsdaten (Richtlinie
2006/24/EG) fiir ungiiltig erklart.

In seiner Entscheidung vom 8. April 2014 aufgrund zweier Vorlage-
verfahren aus Irland und Osterreich duBerte der Europédische Ge-
richtshof deutliche Kritik an der Vorratsdatenspeicherung (Rechtssa-
chen C-293/12 und C-594/12). Die Entscheidung weist Parallelen zu
der Entscheidung des Bundesverfassungsgerichtes vom 2. Marz 2010
auf, durch welche seinerzeit die deutschen Vorschriften zur Vorrats-
datenspeicherung flir verfassungswidrig erklart wurden (siehe Bericht
2011 unter 13.1).

Der Europaische Gerichtshof betont insbesondere, dass die massen-
hafte und anlasslose Speicherung von Kommunikationsverkehrsdaten
einen schwerwiegenden Eingriff in die Grundrechte auf den Schutz
des Privatlebens und der personenbezogenen Daten darstellt. Derart
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gravierende Eingriffe mulssen sich auf das absolut Notwendige be-
schranken.

Die flir ungiltig erklarte Richtlinie enthalte zur Totalerfassung aller
Verkehrsdaten jedoch keine hinreichenden Differenzierungen und
Einschrankungen - etwa im Hinblick auf Zeit, geografische Ausdeh-
nung und den betroffenen Personenkreis. Auch die Schwelle fiir Zu-
griffe auf Daten sei nicht hinreichend prazisiert. Ebenso bemangelt
der Gerichtshof, dass eine vorherige Kontrolle der Zugriffe auf die
gespeicherten Daten durch Gerichte oder unabhdngige Verwaltungs-
stellen fehle. Zudem mangele es an konkreten und verbindlichen
Vorgaben fir technische und organisatorische MaBnahmen, um das
notwendige Schutz- und Sicherheitsniveau zu gewahrleisten. Die
wirksame Kontrolle des Datenschutzes durch unabhangige Stellen
setze unter anderem voraus, dass die Datenspeicherung auf dem
Gebiet der Europaischen Union erfolge.

®» Der Europaische Gerichtshof hat deutliche Worte
gefunden und klare Grenzen fiir die anlasslose
und umfassende Speicherung von Kommunikati-
onsdaten aufgezeigt. Nach der Entscheidung kann
eine undifferenzierte Pflicht zur anlasslosen und
flaichendeckenden Vorratsdatenspeicherung uni-
onsrechtliche nicht mehr neu begriindet werden.
Wachsamkeit ist jedoch weiterhin geboten, da
Rufe nach einer Vorratsdatenspeicherung auch
nach den Entscheidungen aus Karlsruhe und Lu-
xemburg nicht verstummen. Ich pladiere dafir,
Uberlegungen zum Schutz tberragend wichtiger
Rechtsgiter stattdessen auf geeignete Eingriffe
im Sinne einer in einem rechtsstaatlichen Verfah-
ren nachvollziehbar erstellten und autorisierten
Verdachtsanalyse in Bezug auf einen bestimmba-
ren Kreis von Personen zu konzentrieren.

3.4 Suchmaschinen-Urteil des Europdischen Gerichtshofs
Mit Suchmaschinen lassen sich weltweit detaillierte Profile zu
Personen erstellen. Das kann zu Nachteilen fiir die Betroffe-

nen fithren, die moglicherweise ein Leben lang mit friiheren
AuBerungen oder Veréffentlichungen zu ihrer Person konfron-
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tiert werden. Der Europdische Gerichtshof hat nun in einem
viel beachteten Urteil klargestellt, dass Suchmaschinenbetrei-
ber - bei Suchanfragen zum Namen einer natiirlichen Per-
son — unter bestimmten Voraussetzungen ein Recht der Be-
troffenen auf Sperrung von Suchergebnissen umzusetzen ha-
ben (Urteil vom 13. Mai 2014 - C-131/12, "Google Spain").

Mit einer einfachen Suchanfrage anhand eines Namens kdnnen Inter-
netnutzerinnen und -nutzer in Sekundenschnelle einen Uberblick (iber
die zu der Person im Internet verfigbaren Informationen erhalten.
Diese betreffen potenziell zahlreiche Aspekte des Privatlebens, die
von unterschiedlichen Stellen an verschiedenen Orten zu unter-
schiedlichen Zeiten ins Internet gestellt wurden. Sie waren ohne
Suchmaschine nicht oder nur sehr schwer miteinander verknipfbar.
Suchmaschinen erstellen somit bei einer Suche anhand eines Namens
fir jede und jeden Interessierten ein mehr oder weniger detailliertes
Profil der gesuchten Person.

Nach der Entscheidung des Europdischen Gerichtshofs (EuGH) haben
die Suchmaschinenbetreiber eine eigene datenschutzrechtliche Ver-
antwortung fliir die Datenverarbeitungsprozesse, die solche Persén-
lichkeitsprofile ermdglichen. Als verantwortliche Stellen missen sie
daher auch bei der Zusammenstellung der Suchergebnisse die ge-
setzlichen Anforderungen an die Verarbeitung personenbezogener
Daten beachten.

Daraus leitet der Gerichtshof die Pflicht ab, bei einer Suchanfrage zu
einer Person unter bestimmten Voraussetzungen Links zu Internet-
seiten von der Ergebnisliste zu entfernen. Die Pflicht kann unabhan-
gig davon bestehen, ob die Informationen zu der Person auf den ge-
fundenen Internetseiten rechtmaBig veroéffentlicht werden oder nicht.

Die Pflicht, bei Suchanfragen anhand eines Namens unter bestimm-
ten Voraussetzungen Fundstellen nicht anzuzeigen, begriindet der
Gerichtshof mit der potenziellen Schwere des Eingriffs in die Rechte
der betroffenen Person. Die Wirkung des Eingriffs werde durch die
besondere Bedeutung des Internets und der Suchmaschinen noch
gesteigert - dadurch sei das mit der Ergebnisliste erstellte Profil
Uberall verfigbar und allgegenwartig.

Wegen der potenziellen Schwere kann ein solcher Eingriff nach An-
sicht des EuGH nicht mit dem wirtschaftlichen Interesse des Suchma-
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schinenbetreibers gerechtfertigt werden. Im Hinblick auf die berech-
tigten Interessen der Internetnutzerinnen und -nutzer am Zugang zu
den Informationen verlangt der Gerichtshof einen angemessenen
Ausgleich zwischen den Grundrechten der betroffenen Person und
den Interessen der Informationssuchenden. Im Allgemeinen wiirden
die Rechte der Betroffenen Uberwiegen. In besonders gelagerten
Fallen hange der Ausgleich jedoch von der Art der Information, ihrer
Sensibilitat flir das Privatleben der Betroffenen, dem Interesse der
Offentlichkeit am Zugang zu der Information und der Rolle der be-
treffenden Person im o6ffentlichen Leben ab.

Anders als einige kritische Kommentare zur EuGH-Entscheidung ver-
muten lassen, beschrankt sich der Anspruch der Betroffenen auf
Nichtanzeige bestimmter Fundstellen allein auf Suchanfragen anhand
des Namens einer Person. Sonstige Suchanfragen, etwa zu themati-
schen Stichworten, bleiben von der Entscheidung unberihrt: In ihren
Ergebnislisten kdnnen samtliche Links erscheinen - auch zu den In-
ternetseiten und personenbezogenen Daten, die bei einer Suchanfra-
ge zur Person nicht angezeigt werden durften. Erst recht begriindet
das Urteil keine Verpflichtung, auf den verlinkten Internetseiten per-
sonenbezogene Daten zu schwarzen oder zu I8schen.

Damit der EuGH den konkreten Fall Uberhaupt auf Grundlage der
Europdischen Datenschutzrichtlinie entscheiden konnte, musste er
zunachst zu ihrer raumlichen Anwendbarkeit gelangen. Der Suchma-
schinenbetreiber hatte vorgetragen, seine Datenverarbeitung bei
Suchanfragen wirde nicht durch die in einem EU-Mitgliedsstaat be-
findliche Niederlassung, sondern von der Konzernmutter in einem so
genannten Drittstaat ausgefiihrt. Daher sei kein europdisches Daten-
schutzrecht anwendbar. Der Gerichtshof wies dies zurlick: Fur die
Anwendbarkeit der Richtlinie reiche es aus, dass die Niederlassung
des Suchmaschinenbetreibers in dem EU-Mitgliedstaat die Aufgabe
habe, dort Werbefldachen fir die Suchmaschine zu verkaufen.

Die Datenschutzkonferenz hat in der EntschlieBung "Zum Recht auf
Sperrung von Suchergebnissen bei Anbietern von Suchmaschinen"
vom 8./9. Oktober 2014 (Abdruck im Anhang) das Urteil als "funda-
mentalen Beitrag zum Schutz der Persoénlichkeitsrechte im Internet"
gewertet und folgende Forderungen aus dem Urteil abgeleitet:
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e Die effektive Wahrung der Personlichkeitsrechte des Be-
troffenen setzt voraus, dass Anbieter von Suchmaschinen die
Suchergebnisse bei einem begriindeten Widerspruch weltweit
unterbinden. Angesichts der territorialen Unbeschranktheit
des Internet muss der Schutz des Einzelnen vor einer unbe-
rechtigten Verbreitung personenbezogener Daten universell
gelten.

e Der verantwortliche Betreiber der Suchmaschine hat regel-
maBig die Rechte der Betroffenen gegen die Interessen der
Offentlichkeit an einem freien und umfassenden Informati-
onszugang im Einzelfall abzuwagen. Dabei ist insbesondere
auf die Schwere der Persoénlichkeitsrechtsbeeintrachtigung,
die Stellung des Betroffenen im o6ffentlichen Leben sowie auf
den zeitlichen Ablauf zwischen der Veroffentlichung und dem
Antrag des Betroffenen beim Suchmaschinenbetreiber abzu-
stellen.

e Die Entscheidung Uber die Verbreitung von Suchergebnissen,
die Umsetzung von Widerspriichen und die Abwagungsent-
scheidung mit dem o6ffentlichen Interesse treffen zunachst die
Suchmaschinenbetreiber. Die Kontrolle dieser Entscheidun-
gen obliegt den jeweiligen Aufsichtsbehdrden fiir den Daten-
schutz oder den staatlichen Gerichten. Alternative Streitbei-
legungs- oder Streitschlichtungsverfahren dirfen das verfas-
sungsmaBige Recht der Betroffenen auf eine unabhdngige
Kontrolle durch die daflir vorgesehenen staatlichen Institutio-
nen nicht beschneiden.

e Eine Befugnis der Anbieter von Suchmaschinen, Inhaltsanbie-
ter routinemaBig Uber die Sperrung von Suchergebnissen zu
informieren, besteht nicht. Dies gilt auch dann, wenn die Be-
nachrichtigung nicht ausdricklich den Namen des Betroffenen
enthalt.

Welche Aufsichtsbehdrde fiir einen Suchmaschinenbetreiber zustan-
dig ist, richtet sich danach, wo dieser eine maBgebliche Niederlas-
sung hat. Deshalb ist zum Beispiel fir Google in Deutschland die
Datenschutzaufsichtsbehérde von Hamburg =zustandig, fur Bing
(Microsoft) die Datenschutzaufsichtsbehérde von Bayern. In NRW
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gibt es derzeit keine maBgeblichen Niederlassungen groBer Suchma-
schinenbetreiber.

Das Urteil des Gerichtshofs wirft flir die praktische Umsetzung im
Einzelnen noch viele Fragen auf — nicht nur fiir Suchmaschinen, son-
dern auch fir moégliche andere Anwendungsfalle.

®» Ich freue mich, dass der EuGH so entschieden das
Grundrecht auf informationelle Selbstbestimmung
schiitzt. Er setzt damit MaBstdbe fir die anste-
hende EU-Datenschutzreform.

3.5 EU-Datenschutzreform

Die Europdische Union arbeitet daran, die Datenschutzbe-
stimmungen in Europa weiter zu vereinheitlichen. Diese Da-
tenschutzreform ist ein umfangreiches und komplexes Vorha-
ben, in dem viele Interessen auszugleichen und viele Details
zu beachten sind.

Im EU-Rechtsetzungsverfahren befinden sich die Datenschutz-
Grundverordnung und die "JI-Richtlinie" mit Bezug auf Straftaten und
Strafvollstreckung. Dieses EU-Recht soll bisheriges Recht abldsen:
europdisches Recht in fast vollem Umfang und deutsches Bundes-
sowie Landesrecht in weiten Teilen, wobei Einzelheiten noch offen
sind. Die geplante Reform wird deshalb voraussichtlich erhebliche
Auswirkungen in den meisten Rechtsbereichen entfalten, in denen
Datenschutz eine Rolle spielt.

Zu den ersten Entwilrfen der EU-Kommission habe ich bereits aus-
fuhrlich Stellung genommen (siehe auch Bericht 2013 unter 4.1).

Inzwischen hat das Européische Parlament eine Fiille von Anderungs-
antragen zum Entwurf der Grundverordnung vorgelegt.

Der Rat der Europdischen Union, der die Regierungen der EU-
Mitgliedstaaten reprasentiert, berat zurzeit Uber die Entwirfe der
Grundverordnung. Er wird vermutlich ebenfalls umfangreiche Ande-
rungswunsche formulieren.

Im nachsten Schritt, der voraussichtlich 2015 ansteht, werden die
drei EU-Organe die Vorschldge im so genannten Trilog beraten mit
dem Ziel einer gemeinsamen Endfassung fiir die Grundverordnung
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und moéglicherweise auch fir die "JI-Richtlinie". Nach dem Inkrafttre-
ten ist eine Ubergangsfrist fiir die Geltung des neuen Rechts von
derzeit zwei Jahren vorgesehen.

An der Diskussion auf Landes-, Bundes- und EU-Ebene beteilige ich
mich weiterhin. Mir ist sehr daran gelegen,

1.

dass der Schutz der informationellen Selbstbestimmung ver-
bessert wird,

dass fur Blrgerinnen und Birger, Unternehmen und Verwal-
tungen praktikable und rechtssichere Regelungen geschaffen
werden und

dass die Datenschutzaufsicht funktionsfahig und praktikabel
ausgestaltet wird.

Manche Vorschldage und Beratungsbeitrage wirden das bisherige
Schutzniveau senken. Ich wiinsche mir auch von der Bundesregie-
rung mehr Einsatz fir die Weiterentwicklung des Datenschutzstan-
dards. Im Einzelnen sehe ich - neben vielen weiteren wichtigen Fra-
gen - besonders die folgenden Punkte mit Sorge:

1.

Es wird der Vorschlag diskutiert, fir private Veroffentlichun-
gen im Internet - besonders in sozialen Netzwerken - keine
Datenschutzregeln mehr vorzusehen und so das Schutzni-
veau zu senken. Fir betroffene Personen, deren Daten im In-
ternet weltweit fiir alle veréffentlicht werden, ist es jedoch
unerheblich, ob Privatpersonen oder Unternehmen daftir ver-
antwortlich sind. Hier darf es zu keiner Verkirzung des Da-
tenschutzes kommen.

Fir vermeintlich "harmlose" Datenverarbeitungen wird vor-
schlagen, Standards von vornherein pauschal abzusenken (so
genannter risikobasierter Ansatz). Spdtestens im Zeitalter
von Big Data mit umfassenden Verknipfungsmdglichkeiten
gibt es jedoch keine "harmlosen" Daten mehr.

Insbesondere bei Datenverarbeitung fiir personalisierte Wer-
bung spreche ich mich dafir aus, dass nunmehr auf europai-
scher Ebene endlich das Einwilligungsprinzip konsequent ein-
gefuhrt wird.
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4.

Die Entwilirfe enthalten vielfach nur allgemeine Regelungsan-
sdtze. Damit ist die Gefahr verbunden, dass es Uber die An-
wendung in der Praxis jahrelang Ungewissheit bei allen Betei-
ligten gibt — seien es Birgerinnen und Birger, Unternehmen
oder Behdrden. Ich spreche mich daflir aus, die wesentlichen
Rechtsfragen unmittelbar in der Verordnung zu regeln, um
Rechtssicherheit zu erhalten. SchlieBlich wird mit der Verord-
nung der Anspruch erhoben, eine direkt anwendbare, voll-
stdndige Regelung zu erzielen.

Tendenzen, die bisherige Eigenverantwortung von Stellen, die
Daten verarbeiten, abzubauen und stattdessen den Daten-
schutzbehérden mehr Verantwortung zuzuweisen, lehne ich
ab. Beispiele hierflr sind zum einen Vorschlage fir Prif- oder
Genehmigungsverfahren durch die Aufsichtsbehérden, die
weit Uber das bisher geltende Recht hinausgehen. Zum ande-
ren betrifft dies Regelungen zu betrieblichen Datenschutzbe-
auftragten. Die urspriinglichen Entwiirfe sehen die meisten
Mitgliedstaaten leider nur als Birokratieaufwand und spre-
chen sich dagegen aus. Ich werbe demgegeniber weiterhin
daflr, das erfolgreiche deutsche Modell der internen Selbst-
kontrolle durch betriebliche und behérdliche Datenschutzbe-
auftragte im Grundsatz zu Gbernehmen.

Mit neuen Regelungsansatzen zur Zustandigkeit der Auf-
sichtsbehdrden ist auch eine verstarkte Abstimmung unter
den europadischen Datenschutzbehérden erforderlich. Daflr
wird ein komplexes System vorgeschlagen, das in kurzer Zeit
abgestimmte Entscheidungen herbeifiihren soll. Dies wird
meine Behorde und die Zusammenarbeit der Datenschutzbe-
hoérden auf nationaler Ebene vor neue Herausforderungen
stellen. Auch dazu habe ich bereits Vorschlage entwickelt.

®» Ich setze mich weiterhin dafiir ein, dass die euro-
paischen Rechtsgrundlagen modernisiert, verbes-
sert und weiter vereinheitlicht werden. Keinesfalls
durfen das bisherige Datenschutzniveau und da-
mit der bisherige Grundrechtsschutz in NRW und
in Deutschland verschlechtert werden. Gerne bin
ich bereit, auch in der anstehenden Schlussphase
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der Beratungen meine Arbeiten in dahingehende
Bemulhungen der Landesregierung einzubringen.

3.6 Unterlassungsklagen wegen Datenschutz - schadliche
Parallelstrukturen

Mit der von der Bundesregierung geplanten Anderung des
Unterlassungsklagengesetzes sollen Verbraucherschutzver-
bdande sowie andere Institutionen kiinftig Datenschutzversto-
Be abmahnen und Datenschutzrechte vor Zivilgerichten kol-
lektiv vertreten. Die Pldne verkennen die grundlegenden Un-
terschiede zwischen Verbraucherschutz und Datenschutz. Sie
filhren zu einer rechtstaatlich bedenklichen Zersplitterung von
Zustandigkeiten und damit zu einer Schwachung der behordli-
chen Datenschutzaufsicht. AuBerdem sind sie im EU-Recht
nicht vorgesehen.

e Verhaltnis Datenschutz und Verbraucherschutz

Datenschutz und Verbraucherschutz weisen zwar Berliihrungspunkte
und auch Schnittmengen auf. In Bezug auf Ausgangspunkt, Reichwei-
te und Zielsetzung bestehen jedoch erhebliche Unterschiede. Der
Datenschutz zielt auf den Schutz des Persdnlichkeitsrechts in Form
des Rechts auf informationelle Selbstbestimmung ab und griindet
sich unmittelbar auf verfassungsrechtliche Vorgaben. Der Verbrau-
cherschutz hingegen hat die Position der einzelnen Verbraucherinnen
und Verbraucher in ihrer Eigenschaft als Marktteilnehmer zum Ziel,
die es im Hinblick auf Bedingungen eines freien Marktes zu schitzen
gilt. Im Ergebnis mdgen Aktivitaten mit verbraucherschiitzender Ziel-
setzung auch dem Personlichkeitsrecht "zugutekommen"; Entspre-
chendes mag ebenso flir Aktivitaten aus Sicht des Datenschutzes
gelten.

Ein Beispiel sind Falle, in denen es um die Wirksamkeit vorformulier-
ter Einwilligungserklarungen in Allgemeinen Geschaftsbedingungen
geht. Mit der Beurteilung derartiger Sachverhalte aus Sicht des Ver-
braucherschutzes ist allerdings noch nicht in allen Fallen Abschlie-
Bendes uber die RechtmaBigkeit einer dahinter stehenden Datenver-
arbeitung gesagt, etwa weil der Sachverhalt weitere in datenschutz-
rechtlicher Hinsicht relevante Fragen aufwirft. Umgekehrt wird die
datenschutzrechtliche Perspektive nicht immer die Verbraucher-
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schutzkomponente abdecken kénnen, beispielsweise bei der Bewer-
tung von Versicherungstarifmodellen, die bei "normkonformem" Ver-
halten Versicherten giinstigere Tarife anbieten und im Gegenzug um-
fangreiche personenbezogene Daten zum Erndhrungs-, Mobilitdts-
oder sonstigen Verhalten verlangen. Uber die datenschutzrechtliche
Zuldssigkeit solcher Modelle hinaus misste namlich die originar im
Verbraucherschutz wurzelnde Frage in den Blick genommen werden,
ob und wie in unserem Rechtssystem noch eine (echte) Wahlfreiheit
zwischen verschiedenen Tarifen flir Verbraucherinnen und Verbrau-
cher gewahrleistet werden kann (siehe hierzu unter 5.1 und 5.2).

Der Gesetzentwurf Ubersieht, dass die Bereiche Datenschutz und
Verbraucherschutz voneinander zu unterscheiden sind. Datenschutz
ist nicht Verbraucherschutz und umgekehrt. Auf dem Gebiet des Da-
tenschutzes kann weder ein Vorgehen verschiedener Stellen mit un-
terschiedlicher Zielsetzung noch ein kondominiales Zusammenwirken
von Datenschutzaufsicht und Verbraucherschutz in Betracht gezogen
werden. Das schlieBt nicht aus, dass beide Bereiche zusammenarbei-
ten. Hierflr gibt es in der Praxis zahlreiche gute Beispiele. Einer ge-
setzlichen Regelung bedarf es nicht, zumal noch nicht einmal ansatz-
weise ein Befund festgestellt worden wére, der fir eine solche Rege-
lung sprechen kdnnte.

e Besonderheiten der Aufsichtspraxis von Datenschutzbehérden

Pragend und wesentlich fir die datenschutzrechtliche Aufsichtspraxis
sind Beratung der Unternehmen, Empfehlungen, Orientierungshilfen
sowie mit Unternehmensverbanden erzielte Verstandigungen auf
bindende Datenschutzstandards. Ansprechpartner der Wirtschaft sind
die Datenschutzbehérden. Im Interesse bundesweit einheitlicher
Standards verstandigen sich die Behdrden im Disseldorfer Kreis re-
gelmaBig auf die gemeinsame und einheitliche Auslegung des Daten-
schutzrechts und koordinieren ihre Aufsichtstatigkeit. Sind auf dem
Gebiet des Datenschutzes weitere Institutionen - mit anderer Aufga-
benstellung und der kollektiven Rechtsbehelfen innewohnenden Brei-
tenwirkung - tatig, wird die Wirtschaft sich nicht oder nicht mehr in
dem bisherigen MaBe an die Datenschutzbehérden wenden. Mit den
Aufsichtsbehoérden vereinbarte Standards verléren an Bedeutung. Die
Folge ware der Abbau der Einheitlichkeit der Aufsichtspraxis in
Deutschland, ausgerechnet in einer Phase, in der das Zusammenwir-
ken und Bindeln der Datenschutzpraxis in Deutschland unabdingbar
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ist fir die vorgesehene enge Zusammenarbeit der Datenschutzbe-
hérden in der Europdischen Union.

Eine bedeutsame Errungenschaft des modernen Rechtsstaates liegt
gerade darin, dass es diesem gelungen ist, Doppelzustédndigkeiten
abzubauen und fiir die Birgerinnen und Birger klare Zustandigkeiten
der unterschiedlichen Stellen, seien sie o6ffentlich-rechtlicher oder
privatrechtlicher Natur, festzulegen. Wenn neben der Datenschutz-
aufsicht andere Institutionen regulierend auf Unternehmen mit ver-
gleichbarer Breitenwirkung einwirken, ist aus Sicht der Unternehmen
und ebenso der betroffenen Blrgerinnen und Blirger die Rollenvertei-
lung zwischen den "Akteuren" nicht mehr klar. Gerade Klarheit Gber
zustandige Ansprechpartner und die Verlasslichkeit ihrer Aussagen
gehdéren zum Kern des Rechtsstaates.

Zudem ist die rechtsstaatliche Bindung der Datenschutzaufsicht von
grundlegender Bedeutung. Der Datenschutzaufsicht werden im Un-
terschied zum Verbraucherschutz weitgehende Untersuchungsbefug-
nisse im Rahmen eines férmlich ausgestalteten Verwaltungsverfah-
rens Ubertragen. Am Ende kann eine behdrdliche Anordnung stehen,
die von den Verwaltungsgerichten tberprift werden kann. Die Daten-
schutzaufsicht ist zugleich Verwaltungsbehdrde in Ordnungswidrigkei-
tenverfahren und kann demnach BuBgelder verhdangen. Mit Blick auf
rechtsstaatliche Anforderungen sind Einwirkungen in den grundrecht-
lich geschitzten eingerichteten und ausgeiibten Gewerbebetrieb an
starke Verfahrensgarantien gebunden und nur Behdrden zugewiesen.
Am Ende eines Verwaltungsverfahrens missen die in rechtlicher und
tatsachlicher Hinsicht entscheidungserheblichen Gesichtspunkte zu-
sammengestellt und nachvollziehbar abgewogen sein.

Zwar haben auch Individualklagen vor den Zivilgerichten, fiir die das
alles nicht gilt, eine groBe Bedeutung fir die richterliche Fortentwick-
lung des Datenschutzes. Kollektiv gestaltete Verbandsrechte flihren
jedoch zu deutlich anderen und intensiveren Einwirkungen auf
Grundrechtstrager als Individualklagen. Sie sind auch systematisch
mit ihnen nicht gleichzusetzen. Im Ubrigen kann sich jede Biirgerin
und jeder Blirger an die Datenschutzbehdérden wenden, ohne dass
dies mit Kosten oder sonstigen Mihen verbunden ware. Es stellt sich
demnach die Frage, welchen Sinn es dann noch hat, dass die Rechts-
ordnung auch auf Ebene der EU ein klassisch offentlich-rechtliches
Aufsichtssystem mit Datenschutzbehdrden vorsieht, wenn daneben
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ebenso sonstige Akteure mit Breitenwirkung ohne vergleichbare Ver-
fahrensbindung und Untersuchungsrechte mit datenschutzrechtlicher
Zielsetzung gerichtliche Verfahren in Gang setzen kénnen.

Vorteile, die den Blrgerinnen und Blrgern mdglicherweise dadurch
entstehen, dass sich weitere Akteure um den Datenschutz kimmern,
vermogen die Nachteile nicht auszugleichen.

e EU-Recht

Weder die geltende Datenschutzrichtlinie der EU noch die Entwirfe
zur EU-Datenschutzgrundverordnung sehen kollektiv ausgestaltete
Rechtsbehelfe vor. Im System des EU-Rechts ist demgegeniiber eine
starke behérdliche Datenschutzaufsicht vorgesehen.

®» Um den Datenschutz zu verbessern, sollten nicht
privatrechtliche  Parallelstrukturen  geschaffen
werden, die Uberdies zu einer Schwachung des
bisherigen Systems fiihren. Stattdessen gilt es,
die Datenschutzbehérden durch eine angemesse-
ne Ausstattung zu starken.

4 Mediendienste

4.1 Smartes Fernsehen nur mit smartem Datenschutz!

Moderne Fernsehgerite (Smart-TVs) bieten neben dem Emp-
fang des Fernsehsignals unter anderem die Moglichkeit, In-
ternet-Dienste aufzurufen. Den Zuschauerinnen und Zuschau-
ern ist es somit moglich, sich simultan zum laufenden TV-
Programm zusatzliche Web-Inhalte auf dem Bildschirm anzei-
gen zu lassen (etwa durch den HbbTV-Standard). Auch Endge-
ratehersteller bieten iiber eigene Web-Plattformen fiir Smart-
TV-Gerate unterschiedliche Internet-Dienste an. Fiir die Zu-
schauerinnen und Zuschauer ist aufgrund dieser Verzahnung
der Online- mit der TV-Welt oft nicht mehr erkennbar, ob sie
gerade das TV-Programm oder einen Internet-Dienst nutzen.
Die eingesetzte Technik kann zudem eine Nutzungsanalyse
erlauben. Anonymes Fernsehen muss aber auch mit einem
Smart-TV-Geriat weiter moglich bleiben.

Durch die Online-Verbindung entsteht - anders als beim bisherigen
linearen Fernsehen Uber DVB-C/S/T - ein Riickkanal von Zuschauerin
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und Zuschauer zum Fernsehsender, zum Endgeratehersteller oder zu
sonstigen Dritten. Das individuelle Nutzungsverhalten kann Uber die-
sen Rickkanal erfasst und ausgewertet werden.

Meine Analysen der Datenstréme, die bei Nutzung von Smart-TV-
Geraten mit Online-Verbindung ausgelést werden, haben bestatigt,
dass Daten sowohl an den Hersteller des Gerates, als auch bei akti-
vierter HbbTV-Funktion an die Rundfunkanstalten und Uberdies an
Dritte Gbertragen werden. Teilweise flieBen so Daten, ohne dass die
Nutzerin oder der Nutzer hieriiber, wie vom Gesetz verlangt, hinrei-
chende Informationen erhalt oder der Datenibertragung ausdricklich
zugestimmt hatte.

Daher fordere ich alle Hersteller von Smart-TV-Geraten, die Rund-
funkanstalten und sonstige Anbieter von Online-Diensten fliir smarte
TV-Gerate auf, die datenschutzrechtlichen Mindestanforderungen zu
beachten.

Anonymes Fernsehen - dies ist das zentrale Anliegen - muss auch
bei Nutzung eines Smart-TV-Gerates weiterhin méglich bleiben. Eine
Profilbildung Uber das individuelle Fernsehverhalten ist ohne infor-
mierte und ausdrickliche Einwilligung der Zuschauerinnen und Zu-
schauer unzuldssig.

Daneben gibt das Telemediengesetz fiir Anbieter einen gesetzlichen
Rahmen vor, innerhalb dessen Online-Angebote ausgestalten werden
kénnen:

e Nutzerinnen und Nutzer sind insbesondere zu Beginn der
Nutzung Uber Erhebung und Verwendung ihrer Daten zu in-
formieren.

e Pseudonyme Nutzungsprofile dirfen nur erstellt werden, so-
fern hierliiber hinreichend unterrichtet wurde und die Nutze-
rinnen und Nutzer dem nicht widersprochen haben.

e Das Prinzip "privacy by default" ist zu beachten: Die Grund-
einstellungen der Smart-TV-Gerate und Web-Dienste sind
durch die Hersteller und Anbieter derart zu gestalten, dass
dem Prinzip der anonymen Nutzung des Fernsehens hinrei-
chend Rechnung getragen wird.
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e Smart-TV-Gerate, HbbTV-Angebote der Sender sowie sonsti-
ge Web-Dienste miissen Uber sicherheitstechnische Mecha-
nismen verfligen, die die Gerate und den Datenverkehr vor
dem Zugriff unbefugter Dritter schiitzen.

Das Recht auf freien und unbeobachteten Medienzugang darf durch
unzuldssige Erhebung von Zuschauerdaten nicht gefahrdet werden.

Um meiner Forderung Nachdruck zu verleihen, habe ich in einem
Beschluss "Smartes Fernsehen nur mit smartem Datenschutz" vom
Mai 2014 (Abdruck im Anhang) gemeinsam mit allen Aufsichtsbehor-
den des Bundes und der Lander sowie den Datenschutzbeauftragten
der offentlich-rechtlichen Rundfunkanstalten auf die gesetzlichen
Vorgaben zu Informationspflichten und Profilbildung im Zusammen-
hang mit dem Angebot von Online-Diensten hingewiesen. Dieser
Position haben sich auch die Landesmedienanstalten angeschlossen.

Daneben habe ich die Hersteller von Smart-TV-Endgeraten in mei-
nem Zustandigkeitsbereich aufgefordert, die internen Datenverarbei-
tungsprozesse offenzulegen und zu erldutern. Auf der Grundlage der
erteilten Ausklinfte berate ich derzeit die Hersteller bei der Nachbes-
serung ihrer Datenschutzhinweise und Registrierungsprozesse.

®» Fernsehen ist ein maBgebliches Medium der In-
formationsvermittlung und notwendige Bedingung
fir eine freie Meinungsbildung. Das Recht auf
freien Informationszugang ist verfassungsrecht-
lich geschitzt und Grundbedingung der freiheit-
lich demokratischen Grundordnung. Die Wahr-
nehmung dieses Rechts wirde durch die umfas-
sende Erfassung und Auswertung des Nutzungs-
verhaltens empfindlich beeintrachtigt. Daher ist
es mir ein besonderes Anliegen sicherzustellen,
dass die Anbieter und Endgeratehersteller in mei-
nem Zustandigkeitsbereich das Recht der Nutze-
rinnen und Nutzer auf informationelle Selbstbe-
stimmung beachten.

4.2 Soziale Netzwerke

Fiir viele Menschen gehdren soziale Netzwerke zum Alltag. Sie
kommunizieren iiber alle Altersgruppen hinweg ganz selbst-
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verstindlich auf diesem Weg und bedienen sich gerne der
dadurch gegebenen Mdglichkeiten zum Austausch und zum
Teilen von Informationen und Fotos - weltweit. Allerdings
entsprechen noch immer insbesondere die Angebote auslandi-
scher Anbieter oft nicht den deutschen Anforderungen des
Datenschutzes. Es fehlt etwa an Information iiber die interne
Datenverarbeitung und Nutzerdaten werden ohne die erfor-
derliche Einwilligung verarbeitet.

Anfragen und Beschwerden von Biirgerinnen und Blirgern machen
deutlich, dass teilweise groBe Unsicherheiten bei der Nutzung sozialer
Netzwerke bestehen. Daher ist es nach wie vor ein wichtiger Be-
standteil meiner Beratungstatigkeit, Uber die Risiken, die mit der
Nutzung dieser Dienste verbunden sind, zu informieren und Hinweise
und Anleitung zum sicheren Umgang mit sozialen Netzwerke zu ge-
ben (auch auf meiner Internetseite unter www.ldi.nrw.de).

Zusatzlich missen auch die Netzwerkbetreiber auf ihre Verantwor-
tung und den rechtlichen Rahmen ihres Angebotes hingewiesen wer-
den. Die Einhaltung der rechtlichen Vorgaben muss durchgesetzt
werden.

So haben die Datenschutzaufsichtsbehérden des Bundes und der
Lander nachdricklich darauf hingewiesen, dass biometrische Ge-
sichtserkennung durch Internetdienste nur nach umfassender Infor-
mation und wirksamer Einwilligung der Betroffenen rechtmaBig erfol-
gen kann (EntschlieBung "Biometrische Gesichtserkennung durch
Internetdienste — Nur mit Wahrung des Selbstbestimmungsrechts
Betroffener!" vom 27./28. Marz 2014; Abdruck im Anhang).

Dariber hinaus haben die Datenschutzaufsichtsbehdérden des Bundes
und der Lander im Frihjahr 2013 gemeinsam eine Orientierungshilfe
"Soziale Netzwerke" erstellt, die die gesetzlichen Anforderungen an
die Ausgestaltung des Angebotes sozialer Netzwerkdienste erlautert.
Die Orientierungshilfe soll Betreiber sozialer Netzwerke sowie 6ffent-
liche und private Stellen, die die Netzwerke nutzen, bei der daten-
schutzgerechten Gestaltung und Nutzung der Angebote unterstiitzen
(siehe www.ldi.nrw.de).

Die Erarbeitung dieser Orientierungshilfe war auch deshalb ange-
zeigt, da die Initiative zur Selbstregulierung sozialer Netzwerke ein-
gestellt wurde. Sie war im Frihjahr 2013 angetreten, um einen ge-
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meinsamen Verhaltenskodex der Netzbetreiber zu erarbeiten. Der
Dialog zwischen dem Bundesministerium des Innern und der FSM
(Freiwillige Selbstkontrolle Multimedia-Diensteanbieter e. V.) mit den
groBen sozialen Netzwerken, an dem ich mich als Vertreter der Auf-
sichtsbehérden des Bundes und der Léander ebenfalls beteiligt habe,
scheiterte bedauerlicherweise Uberwiegend an der mangelnden Be-
reitschaft auslandischer Netzwerkbetreiber.

Trotz dieser Erfahrung halte ich es nach wie vor fir sinnvoll, das Ge-
sprach mit den verantwortlichen Stellen zu suchen. Ich unterstiitze
daher die Initiative der Konferenz der Innenminister und -senatoren,
gemeinsam mit den Aufsichtsbehdrden erneut Gesprache mit Face-
book aufzunehmen, um weitere Informationen Uber die dortigen
technischen Verfahren zu erhalten. Bereits im Frihjahr 2014 wurde
Facebook zur Vorbereitung dieser Gesprache ein umfassender Fra-
genkatalog Ubermittelt. Die Antworten Facebooks hierauf werden wir
Anfang 2015 ausfiihrlich mit dem Unternehmen erértern.

Die Ministerien des Landes habe ich in den vergangenen Jahren bei
den Planungen von eigenen Profilseiten in sozialen Netzwerken bera-
ten. Dabei habe ich mehrfach darauf hingewiesen, dass insbesondere
bei den ausléandischen Anbietern wesentliche Angaben Uber die dorti-
gen Datenverarbeitungsprozesse bislang fehlen, so dass den Nutze-
rinnen und Nutzern nicht die gesetzlich geforderten Informationen
zur Verfligung gestellt werden kénnen. Die Landesregierung hat im
Sommer 2014 allerdings mitgeteilt, dass ungeachtet dieser bekann-
ten Risiken auch weiterhin Profilseiten 6ffentlicher Stellen in NRW in
auslandischen sozialen Netzwerken angeboten werden sollen. Im
Polizeibereich wurde die Nutzung von sozialen Netzwerken fir Poli-
zeibehorden per Erlass im Juli 2014 in festgelegten Grenzen zugelas-
sen.

Diese Vorgehensweise irritiert umso mehr, als ich in vielen Gespra-
chen mit verschiedenen Ressorts sowie in mehreren Schreiben darauf
hingewiesen habe, dass insbesondere o6ffentliche Stellen - ungeach-
tet der rechtlichen Anforderungen - eine besondere Verantwortung
fur die Daten der Birgerinnen und Blrger tragen. Diese vertrauen
dem Zugang zur Behdrde per Internet und sie dirfen nicht in eine
Lage versetzt werden, in der sie den Kontakt zur Behdrde ohne ihr
Wissen gleichsam mit ihren Daten bezahlen. Andere Landesregierun-
gen, wie etwa in Mecklenburg-Vorpommern, stellen sich konsequent
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dieser Verantwortung, indem sie ausdriicklich auf die Nutzung sozia-
ler Netzwerke verzichten.

Um die Risiken von Profilseiten 6ffentlicher Stellen in sozialen Netz-
werken flr die Blrgerinnen und Blrger jedoch zumindest so weit wie
maoglich zu verringern, biete ich den o&ffentlichen Stellen in NRW
gleichwohl weiterhin meine Beratung an. Sofern das Angebot auslan-
discher sozialer Netzwerke - aus welchen Beweggriinden heraus auch
immer - entgegen meiner Hinweise genutzt wird, sollten zumindest
die folgenden Kriterien beachtet werden:

1.

Nutzung von Profilseiten durch 6ffentliche Stellen ausschlieB-
lich fir Zwecke der Offentlichkeitsarbeit

Information der Nutzerinnen und Nutzer Uber prominent plat-
zierte und deutliche eigene Datenschutzhinweise

Vollstandige Abbildung der eigenen Inhalte von Profilseiten
auch auf der eigenen Internetseite

Unterbinden jeglicher Kommentar- und sonstiger interaktiver
Funktionen der Fanpage

Keine direkte Einbindung von Social-Plug-Ins auf der Home-
page, allenfalls im Wege der 2-Klick-Lésung

Unterbindung der direkten Auffindbarkeit der Profilseite Uber
Suchmaschinen

Keine Ausrichtung des Angebotes an Kinder und Jugendliche
Beachtung der Impressumspflicht.

®» Auch in Zukunft werde ich im Rahmen meiner Zu-
standigkeit auf die Betreiber sozialer Netzwerke
einwirken, um die Durchsetzung deutscher Da-
tenschutzstandards voranzutreiben. Solange die
Angebote nicht umfassend datenschutzfreundlich
gestaltet sind, ist die Nutzung durch private oder
offentliche Stellen weiterhin kritisch zu bewerten.
Blrgerinnen und Birger, die soziale Netzwerke
nutzen mdchten, sollten sich gut lber die Risiken
informieren und sich bewusst entscheiden.
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4.3 Datenschutzanforderungen an mobile Applikationen
("Apps")

"Smarte" mobile Endgerdte wie Smartphones und Tablets ha-
ben in den letzten Jahren enorme Verbreitung gefunden. Mo-
bile Applikationen, die teilweise auf den Endgeraten vorinstal-
liert sind oder von den Nutzerinnen und Nutzern individuell
heruntergeladen werden kénnen, sind kleine Programme, mit
denen diese Endgerdte um weitere Funktionen ergianzt wer-
den kénnen. Von der Taschenlampe bis hin zum Navigations-
system bieten sie Zusatzfunktionen fiir verschiedene Zwecke
an.

Verfiigbar sind Apps (ber spezielle Online-Plattformen. Uber diesen
Weg kdnnen Nutzerinnen und Nutzer Apps unkompliziert beziehen
und direkt auf dem Endgerét installieren. Verschiedene Plattformen
wetteifern um die Gunst der Nutzerinnen und Nutzer. Fir Apple-
Endgerate kdnnen mobile Apps derzeit ausschlieBlich Gber den "App
Store" bezogen werden, fir Android-Gerdte steht unter anderem der
"Google Play Store" zur Verfigung - und weitere drangen in den
Markt.

Haufig sind Apps Anwendungen, fir deren Nutzung eine Online-
Verbindung erforderlich ist. Dariber hinaus sind sie oft eng an das
jeweilige Endgerdt gekoppelt, mit dem sie genutzt werden: Uber
Programmschnittstellen kann ein Zugriff auf die dort gespeicherten
personenbezogenen Daten erfolgen. So nutzen beispielsweise Apps
sozialer Netzwerke haufig die Kontakte aus dem Adressbuch des Ge-
rates oder Apps mit Navigationsfunktion ermitteln den jeweiligen
Standort des Endgerdtes. Manche Apps greifen auch auf Daten zu,
die fur ihre Funktion gar nicht erforderlich sind, zum Beispiel auf das
Adressbuch, obwohl dies etwa fiir eine Taschenlampenfunktion nicht
gebraucht wird.

Fur die Nutzerinnen und Nutzer ist der Prozess des Downloads einer
App zundchst sehr einfach gestaltet. Die Datenstrome, die anschlie-
Bend durch die Nutzung einer App ausgel6ést werden, sind allerdings
oft nicht transparent, da entweder gar keine Datenschutzhinweise
durch die App-Anbieter gegeben werden oder diese nur unzureichend
sind. Haufig wird die Einwilligung, die fir die Nutzung der Daten er-
forderlich ist, nicht oder nur auf der Basis llickenhafter Informationen
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eingeholt. Den Nutzerinnen und Nutzern ist vielfach nicht bewusst,
welche ihrer personenbezogenen Daten wie Standort, Endgerate-
Kennung, Mobilfunknummer usw. weitergeleitet und verarbeitet wer-
den. Auch zu welchem Zweck dies geschieht, ist oft unbekannt.

App-Entwickler und Anbieter tragen hier eine besondere Verantwor-
tung und missen bereits in der Entstehungs- und Entwicklungsphase
einer App die datenschutzrechtlichen Vorgaben kennen und beach-
ten. Zu deren Beratung haben die Datenschutzaufsichtsbehdrden des
Bundes und der Lander daher im Sommer 2014 in einer gemeinsam
erarbeiteten Orientierungshilfe die rechtlichen und technischen Da-
tenschutzanforderungen zusammengefasst (abrufbar unter
www.ldi.nrw.de). Ziel ist, dass bereits durch datenschutzgerechte
Gestaltung ("privacy by design") sowie datenschutzfreundliche Vor-
einstellungen ("privacy by default") Apps spater ohne datenschutz-
rechtliche Mangel angeboten werden kénnen.

Um zu Uberprifen, ob diese Anforderungen von App-Anbietern mit
Sitz in NRW - seien es Unternehmen oder Behérden - eingehalten
werden, habe ich Ende 2014 ein App-Priiflabor eingerichtet. Dadurch
bin ich jetzt in der Lage zu ermitteln, welche Daten der Nutzerinnen
und Nutzer Uber eine App tatsachlich Ubertragen werden und ob auch
die Darstellung in den jeweiligen Nutzungsbedingungen und Daten-
schutzerklarungen hiermit Gbereinstimmt.

Das Priifverfahren sieht wie folgt aus:

Um den Datenaustausch zwischen einem Test-Smartphone meiner
Behorde und der Uber eine App in Anspruch genommenen Dienstleis-
tung im Internet erfassen zu kénnen, wird die WLAN-Schnittstelle des
Test-Smartphones genutzt.

Auf dem Weg vom Testgerdt in das Internet ist im App-Priflabor ein
Rechner zwischengeschaltet. Der Rechner ermdglicht als technische
Zwischeninstanz, den Datenstrom zu Analysezwecken auszuleiten,
wahrend die App auf dem Test-Smartphone in Ublicher Weise aufge-
rufen wird.

Somit lasst sich feststellen, mit welchen Internetseiten oder Dienst-
leistern eine App tatsachlich kommuniziert und welche Datenstréome
bei Installation, Start, Nutzung und Beenden der App jeweils anfallen.
Falls der Datenaustausch nicht verschlisselt ist, kann ebenso festge-
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stellt werden, welche Daten aus dem Test-Smartphone ausgelesen
werden.

®» Applikationen fiir Smartphones und Tablets ber-
gen nach wie vor Risiken fiir die Daten der Nutze-
rinnen und Nutzer, da hdufig intransparent bleibt,
welche Daten durch die App tatsachlich genutzt
und Ubertragen werden. Vollstandige Nutzerin-
formation Uber Datenverarbeitungsprozesse ist
daher meine Kernforderung an die Anbieter dieser
Dienste.

5 Wirtschaft

5.1 Pay As You Drive - Neue Produktentwicklung im Bereich
der Kfz-Versicherung

Kfz-Haftpflichtversicherer bemessen Pramien unter anderem
nach Zahl der verursachten Schaden, Wohnort, Automarke
und Kilometerzahl pro Jahr. Auch wird mit dem Schadensfrei-
heitsrabatt das unfallfreie Fahren honoriert. Nun - dies ist
eine neue Dimension — bietet ein Versicherungsunternehmen
mit Sitz in NRW an, das Fahrverhalten mittels einer im Auto
fest installierten Box kontinuierlich zu analysieren, um die
Beitrdage nach dem individuellen Fahrverhalten zu gestalten.
Solche Tarifsysteme gibt es bereits in den USA und in einigen
europadischen Landern. Doch Vorsicht ist geboten.

Mit Einverstandnis der Versicherungsnehmerin oder des Versiche-
rungsnehmers wird eine Telematik-Box im privat genutzten Fahrzeug
montiert. Die Box sendet im Sekundentakt Daten Uber das Fahrver-
halten - zum Beispiel Fahrtstrecke, Zeit, Geschwindig-
keit(-subertretungen), Brems- und Beschleunigungsverhalten - an
ein Telekommunikationsunternehmen, das mit einem Unternehmen
fur Telematik zusammenarbeitet. Die Daten werden auf einem Server
in Europa verarbeitet. Aus den Fahrdaten berechnet sich ein Gesamt-
score und vier Unterscores (Geschwindigkeit, Fahrweise, Nachtfahr-
ten, Stadtfahrten). Das Telematikunternehmen leitet diese Werte
sowie die gefahrenen Gesamtkilometer einmal monatlich sowie als
Jahreslbersicht an den Versicherer weiter, der den individuellen Tarif
ermittelt. Ein Fahrverhalten, das die vorgegebenen Parameter ein-

38 LDI NRW 22. Datenschutzbericht 2015



Wirtschaft

hdlt, fihrt zu einer Beitragsriickerstattung. Die Datenverarbeitung
erfolgt nicht mit Klarnamen, sondern mit einer Kunden-
Identifikations-Nummer. Versicherungsnehmerinnen und Versiche-
rungsnehmer kénnen Fahrdaten und Scores auf dem Webportal oder
mittels einer Smartphone-App einsehen. Bei einem Unfallereignis
sendet die Box ein Notrufsignal. Im Fall eines Diebstahls kann das
Fahrzeug geortet werden.

Im Rahmen seiner Beratungsanfrage habe ich den Versicherer auf
meine grundsatzlichen Bedenken hingewiesen, da die gesammelten
Datenmengen flir ein Bewegungsprofil missbraucht werden kdnnten.
Wir befinden uns hiermit auf einem gefahrlichen Weg: Wer eine Ver-
sicherungsleistung zu einem glnstigeren Preis haben mdchte, bezahlt
mit einem Teil seiner Privatsphare. Mittlerweile denken auch Kran-
kenversicherungen daran, Tarife vom Gesundheitsverhalten ihrer
Kundinnen und Kunden abhangig zu machen.

Dem Kfz-Versicherer habe ich unter anderem folgende Anforderun-
gen mitgeteilt:

e Telekommunikationsunternehmen und Telematikunterneh-
men dirfen Daten Uber das Fahrverhalten keiner Person zu-
ordnen koénnen. Die Trennung in zwei Datenkreise - kom-
plette Fahrdaten und Scores einerseits, Daten flir die Zuord-
nung zur Person andererseits - muss gewadhrleistet sein. Der
Versicherer kann zwar eine Personenzuordnung vornehmen,
erhalt aber auBer der Gesamtkilometerzahl keine weiteren
Fahrdaten sondern nur aggregierte Werte (Scores).

o Daten werden sowohl in der Telematik-Box als auch bei Uber-
tragung und Speicherung nach dem jeweils aktuellen techni-
schen Standard verschlisselt. Auch ist die Box so zu gestal-
ten, dass Zugriffe und Manipulationen an der Hardware von
auBen ausgeschlossen sind.

e Bei mehreren Fahrerinnen und Fahrer missen sich diese indi-
viduell vor Fahrtantritt entscheiden kénnen, ob sie eine Auf-
zeichnung ihres Fahrverhaltens dulden. Mindestens stellt der
Versicherer einen Aufkleber zur Verfigung, der - zum Bei-
spiel auf dem Lenkrad angebracht - darauf hinweist, dass ei-
ne individuelle Fahrtaufzeichnung stattfindet.
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e Die erhobenen Daten werden nur flr die Tarifgestaltung ver-
wandt. Eine Nutzung flr Schadensregulierung ist auszu-
schlieBen.

e Versicherungsnehmerinnen und Versicherungsnehmer wer-
den im Vorfeld umfassend und verstandlich Gber die Daten-
verarbeitung und die beteiligten Stellen unterrichtet. Sie
werden darauf hingewiesen, dass sie der Datenweitergabe an
Werkstatten im Falle eines Unfalls widersprechen kénnen.

®» Die Tendenz der Versicherungswirtschaft zu indi-
vidualisierten Tarifen ist datenschutzrechtlich kri-
tisch zu begleiten. Neben Datenschutz, Verbrau-
cherschutz und Versicherungsaufsicht ist auch die
Politik gefragt. Es ist Zeit fiir eine gesellschaftli-
che Debatte dariber, wo insbesondere bei Pflicht-
versicherungen Grenzen fir solche Geschaftsmo-
delle zu ziehen sind.

5.2 Wearable Computing

Computer und Sensoren, die wie Schmuck, Brillen oder Klei-
dungsstiicke am Korper getragen werden (so genanntes
"Wearable Computing") liegen im Trend. Beispiele hierfiir sind
die Brille "Google Glass", die Armbanduhr "Apple Watch" oder
die Fitness-Armbadnder verschiedener Hersteller. Auch wenn
viele Funktionalitdten derartiger Computer meist von anderen
Gerdten wie dem Smartphone bekannt sind, kann die Art und
Weise der Benutzung von Wearable Computing besondere
Gefahrdungen fiir die Privatsphédre der Nutzerinnen und Nut-
zer sowie Dritter mit sich bringen. Zudem sind neue Ge-
schaftsmodelle auf der Basis von Wearable Computing auf-
merksam zu beobachten.

Die Nutzung von Wearable Computing unterliegt denselben rechtli-
chen Vorgaben zum Datenschutz wie die Nutzung sonstiger Compu-
ter, Smartphones oder ahnlicher IT-Systeme. Auch wenn Wearable
Computing etwa gegentber herkdmmlichen Smartphones haufig gar
keine neuen Funktionalitaten aufweist, ergeben sich durch die Art der
Verwendung sowohl hinsichtlich der Quantitdt als auch der Qualitat
der Datenverarbeitung neue Gefahrdungspotentiale fir die Pri-
vatsphare.
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Aufgrund der dauernden Verfligbarkeit und der einfachen Nutzung
lassen sich zum Beispiel mit der Kamera in "Google Glass" leichter
Fotos und Videos von Personen aufnehmen, die unter Umstanden
dem Intimbereich zuzuordnen sind. Es ist zudem fir Betroffene nur
schwer erkennbar, ob sie fotografiert worden sind. Dies erschwert im
Vorhinein, eine Abbildung zu verhindern, sowie im Nachhinein, Rech-
te gegen eine unberechtigte Abbildung geltend zu machen. Zwar
verbietet Google in seinen Nutzungsbedingungen derzeit die Nutzung
von "Google Glass" zum Zweck der Gesichtserkennung sowie der
Spracherkennung. Auch hat Google angekiindigt, die Testphase des
Produkts zu beenden und das Gerat nicht mehr auszuliefern. Doch
kénnen Nutzungsbedingungen flir die bereits ausgelieferten Modelle
von Google in der Zukunft einseitig geandert werden. AuBerdem hat
das Unternehmen eine Neuentwicklung der Brille angekiindigt.

"Apple Watch" soll nach den Berichten zur Vorstellung des Gerates
etwa die Aufzeichnung der Herzfrequenz ermdglichen. Diese Daten
ermdglichen es, insbesondere in Verbindung mit weiteren Daten ein
umfassendes Abbild des Tagesablaufs der Nutzerinnen und Nutzer zu
erstellen und moglicherweise Aussagen Uber den Gesundheitszustand
zu treffen. Fitness-Armbdnder mit entsprechenden Sensoren zielen
genau hierauf ab.

Fir eine rechtlich zuldssige Erhebung und Nutzung solcher Daten
durch die Anbieter der Gerate bzw. der Dienste ist regelmaBig die
Einwilligung der betroffenen Person erforderlich. Dies gilt fir ein Foto
mit "Google Glass" ebenso wie fur die Daten, die mittels "Apple
Watch" oder Fitness-Armband aufgezeichnet werden. Die Einwilligung
erfordert die bewusste und freiwillige Entscheidung der Nutzerinnen
und Nutzer fir den Dienst oder das Produkt. Hierzu mussen sie ins-
besondere umfassend von den Herstellern und Anbietern Gber Um-
fang und Zwecke der Datenverarbeitung sowie Uber die mdgliche
Weitergabe der Daten an Dritte informiert werden. Des Weiteren sind
die Produkte und Dienste vor dem unberechtigten Zugriff durch Dritte
abzusichern. Andernfalls kdnnte sich zum Beispiel ein Angreifer die
Kontrolle Uber das Gerat und alle seine Funktionalitaten verschaffen.
Ein solcher Angriff hatte vor dem Hintergrund der potentiell standi-
gen Verfugbarkeit des Gerats und des maéglichen Eingriffs in den In-
timbereich der Betroffenen eine besonders gesteigerte Intensitat.
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Die Verfiigbarkeit von groBen Datenmengen, die sehr persénliche
Analysen ermdglichen, ruft Begehrlichkeiten auch bei Unternehmen
hervor. Versicherungsunternehmen planen bereits, Rabatte oder Bo-
nuszahlungen anzubieten, wenn Kundinnen und Kunden ihre Fitness
durch Wearable Computing analysieren lassen und die "richtigen"
Werte nachweisen. Mit solchen Geschaftsmodellen wird ein finanziel-
ler Druck erzeugt, tiefen Einblick in Lebensgewohnheiten und Ge-
sundheit zu ermdglichen und auch noch die Gesundheitsdaten zu
kommerzialisieren (siehe hierzu unter 5.1).

®» Es geht nicht darum, neue Dienste und Produkte
wie Wearable Computing zu verteufeln. Hersteller
von Geraten und Anbieter solcher Dienste miissen
aber eine bewusste und freiwillige Einwilligung
ermdglichen. Die Nutzerinnen und Nutzer sollten
sich der Gefahren fiir die eigene und die Pri-
vatsphare Dritter bewusst sein.

5.3 Scoring - der Mensch als Objekt einer undurchsichtigen
Computerentscheidung

Im Wirtschaftsleben hat die Beauskunftung von so genannten
Scorewerten durch Wirtschaftsauskunfteien erheblichen Ein-
fluss auf die Entscheidung iiber Abschluss und Konditionen
von Vertrdgen. Bei diesen Scorewerten handelt es sich um
statistisch-mathematisch erstellte Prognosewerte, die ange-
ben sollen, mit welcher Wahrscheinlichkeit jemand seinen
Zahlungsverpflichtungen nachkommen wird. Daher ist es fiir
den Einzelnen wichtig, dass die Grundlagen fiir die Bewertung
der Zahlungsfihigkeit und die Berechnung der Scorewerte
serios und transparent sind.

In meinem Bericht 2011 unter 6.1 hatte ich die neuen Regelungen
zum Scoring und die erweiterten Auskunftsrechte zu den Scorewer-
ten nach § 34 Abs. 2 und 4 Bundesdatenschutzgesetz (BDSG) erlau-
tert.

Die Frage nach der Transparenz des Scoring ist nach wie vor aktuell,
wie eine Entscheidung des Bundesgerichtshofs von Januar 2014 zum
Auskunftsanspruch beim Scoring zeigt (BGH, Urteil vom 28. Januar
2014 - VI ZR 156/13). Hintergrund der Klage war ein abgelehnter
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Kreditvertrag aufgrund einer falschen Negativauskunft einer Auskunf-
tei. Die Klagerin wollte daraufhin von der Wirtschaftsauskunftei ge-
maB § 34 BDSG wissen, welche Daten lber sie gespeichert sind und
wie genau ihr Scorewert berechnet wurde. Die Auskunftei verweiger-
te ihr die Offenlegung der Gewichtung ihrer einzelnen Merkmale, die
zugrunde gelegten Statistiken und die Informationen zu ihrer Ver-
gleichsgruppe. Der BGH hat in seinem Urteil deutlich gemacht, dass
der Auskunftsanspruch nach § 34 BDSG die Wirtschaftsauskunfteien
verpflichtet, die Betroffenen nachvollziehbar Uber alle zu ihrer Person
gespeicherten Einzeldaten (bloBe Datenkategorien reichen nicht), an
die fir das Scoring angekniipft wird, zu informieren, damit die Be-
troffenen deren Richtigkeit tberprifen kénnen.

Der BGH entnahm der Gesetzesbegriindung jedoch auch, dass die so
genannte Scoreformel als Geschaftsgeheimnis der Auskunfteien ge-
schitzt werde und damit den Betroffenen nicht mitzuteilen sei. Somit
misse die Auskunftei keine Auskunft zu der Vergleichsgruppe geben,
der die Betroffenen zugeordnet wurden, und auch nicht zur Gewich-
tung der Faktoren, die in die Scoreberechnung eingeflossen sind. Im
Ergebnis erfahren die Betroffenen nur, welche Einzeldaten zu ihrer
Person gespeichert sind; sie kdnnen aber nicht Uberprifen, wie ein
bestimmter Scorewert errechnet wird. Die Berechnung des Ergebnis-
ses ist flr sie nicht nachprifbar.

Die Betroffenen missen im MindestmaB eine Vorstellung Uber die
Gewichtung der Daten erhalten. Der effektive Rechtsschutz muss
sichergestellt sein. Dazu gehdért auch, dass die Betroffenen erkennen
kénnen, welche Merkmale das Ergebnis maBgeblich gepragt haben.
Die Entscheidung zeigt, dass der Gesetzgeber hinsichtlich der Trans-
parenz des Scorings auf halber Strecke stehengeblieben ist. Die Be-
troffenen sehen, was in die "Blackbox" hineingeht und was wieder
herauskommt, in der "Blackbox" selbst tappen sie jedoch weiterhin
im Dunkeln. Die Betroffenen bleiben das hilflose Objekt einer un-
durchsichtigen Computerentscheidung.

®» Ich bezweifele, dass dem Gesetzgeber mit der
derzeitigen Gesetzeslage der verfassungsrechtlich
gebotene angemessene Ausgleich der betroffenen
Grundrechtspositionen gelungen ist. Hier besteht
Nachholbedarf. Um ein transparentes, seridoses
und diskriminierungsfreies Scoring sicherzustel-
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len, setze ich mich daher insbesondere daflir ein,
den Auskunftsanspruch Uber Scoringverfahren zu
erweitern.

5.4 Gewerblicher Handel mit Kfz-Nutzungs- und Unfallhisto-
rien

In der letzten Zeit haufen sich die Ideen von Unternehmen,
Nutzungs- und Unfallhistorien von Kraftfahrzeugen zu sam-
meln und Kaufinteressentinnen und -interessenten von Ge-
brauchtwagen zur Verfiigung zu stellen. Die Abfrage soll dabei
iiber die Fahrzeugidentifikationsnummer (FIN) erfolgen. Die
Uberlegung, vor einem Gebrauchtwagenkauf valide Informa-
tionen zur Verfiigung zu stellen, ohne sich auf die Angaben
der Verkduferseite verlassen zu miissen, ist durchaus nach-
vollziehbar. Allerdings betreffen die Fahrzeughistorien nicht
nur die Fahrzeuge, vielmehr sind dadurch auch Riickschliisse
auf das Verhalten der Fahrerinnen und Fahrer moglich.

Nach Ansicht der Unternehmen handelt es sich bei den zu einer FIN
gespeicherten Fahrzeugdaten nicht um personenbezogene Daten,
sondern lediglich um sachbezogene Daten. Der Schutz des Bundesda-
tenschutzgesetzes greift nach § 3 Abs. 1 BDSG aber schon dann,
wenn die Daten personenbeziehbar sind, ein Personenbezug also
ohne unverhaltnismaBig groBen Aufwand hergestellt werden kann.
Dies ist anhand der FIN ohne weiteres mdglich.

Datenverarbeitungen und -nutzungen sind nur zuldssig, wenn eine
Rechtsvorschrift diese erlaubt oder die Betroffenen freiwillig eingewil-
ligt haben (§ 4 Abs. 2 Satz 2 BDSG).

Die Unternehmen beabsichtigen meistens, die Informationen zur
Unfallhistorie eines Fahrzeugs von der Versicherungswirtschaft zu
beziehen. Die im so genannten Hinweis- und Informationssystem der
Versicherungswirtschaft (HIS) - siehe Bericht 2007 unter 7.3 - ge-
speicherten Daten werden von den Versicherungsunternehmen je-
doch nur fir die Versicherungswirtschaft Gbermittelt und dienen ver-
sicherungsintern der Betrugspravention sowie dem Abschatzen von
Versicherungsrisiken. Der HIS-Betreiber darf diese Daten daher aus-
schlieBlich zu diesem Zweck nutzen: eine Ubermittlung der Daten an
Unternehmen zu versicherungsfremden Zwecken ist unzulassig.

44 LDI NRW 22. Datenschutzbericht 2015



Wirtschaft

Als gesetzliche Rechtsgrundlage einer derartigen Auskunftei kdme
zundchst § 29 BDSG in Betracht. Hiernach dirfen diese Unternehmen
die gespeicherten Daten an ihre Kundinnen und Kunden nur tGbermit-
teln, wenn diese ein berechtigtes Interesse an ihrer Kenntnis glaub-
haft dargelegt haben und kein Grund zu der Annahme besteht, dass
die Betroffenen ein schutzwiirdiges Interesse am Ausschluss der
Ubermittlung haben. Selbst wenn ein Informationsinteresse ausrei-
chend glaubhaft dargelegt werden kann (zum Beispiel unter Hinweis
auf konkrete Kaufverhandlungen), stehen jedenfalls gewichtige
schutzwiirdige Interessen der friheren Fahrerinnen und Fahrer ent-
gegen. Denn mittels einer einfachen Halterabfrage kann die Identitat
der friheren Fahrzeughalterinnen und -halter ermittelt und so unter
anderem festgestellt werden, wo und wann das Fahrzeug in einen
Unfall verwickelt war. Diese Informationen erlauben Riickschlisse auf
das Fahrverhalten oder Aufenthaltsorte zu einem bestimmten Zeit-
punkt. Damit besteht die nicht unerhebliche Gefahr der Entstehung
von Bewegungs- und Fahrverhaltensprofilen. Ein derartiges Portal
kann daher nicht auf der gesetzlichen Grundlage des § 29 BDSG be-
trieben werden, so dass nur noch eine Einwilligung der Betroffenen
als Rechtsgrundlage in Betracht kdme.

Aber auch eine Einwilligung scheitert an der in § 4a Abs. 1 BDSG
geforderten Freiwilligkeit. Es ist davon auszugehen, dass kinftig
Fahrzeugkaufe ohne Offenlegung der personenbezogenen Daten
kaum mehr moéglich sein werden und demnach ein faktischer Zwang,
in die Ubermittlung einzuwilligen, entsteht.

®» Geschdftsmodelle, die den gewerblichen Handel
mit Nutzungs- und Unfallhistorien von Ge-
brauchtwagen Uber die FIN ermdglichen, sind
nach derzeitiger Rechtslage unzuldssig. Auch in
diesen Fallen werde ich weiterhin darauf achten,
dass die Selbstbestimmung Uber die eigenen Da-
ten erhalten bleibt.

5.5 Was diirfen Vermieterinnen und Vermieter fragen?
Fiir die Entscheidung, an wen Wohnraum vermietet wird, er-
heben Vermieterinnen und Vermieter teils umfanglich perso-

nenbezogene Daten von Mietinteressentinnen und Mietinte-
ressenten, insbhesondere um Zahlungsausfillen vorzubeugen.
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Im Januar 2014 haben die Aufsichtsbehorden gemeinsam eine
Orientierungshilfe zur "Einholung von Selbstauskiinften bei
Mietinteressenten” erstellt, die ein datenschutzgerechtes Vor-
gehen aufzeigt.

Bei der Einholung von Selbstauskiinften durch Vermieterinnen und
Vermieter handelt es sich um ein seit Jahren stets aktuelles Thema
(siehe Bericht 2011 unter 5.2 und Bericht 2007 unter 7.6).

Einerseits haben Vermieterinnen und Vermieter ein Interesse daran,
Zahlungsausfalle zu vermeiden und die Zuverldssigkeit potentieller
Mieterinnen und Mieter abzuschatzen. Anderseits ist das Recht auf
informationelle Selbstbestimmung der Mietinteressentin und des
Mietinteressenten sowie etwaiger Personen, die mit diesem eine
Wohnung beziehen wollen, zu wahren.

Sollen Auskilnfte eingeholt werden, ist daher stets eine Abwdagung
dieser widerstreitenden Interessen vorzunehmen. Die genaue Grenz-
ziehung bereitet im Alltag jedoch Probleme.

Die gemeinsame Orientierungshilfe der Datenschutzaufsichtsbehér-
den zeigt auf, welche personenbezogenen Daten je nach Stadium der
Vertragsverhandlung (vorvertragliches Anbahnungsverhaltnis bzw.
konkreter Vertragsschluss) erhoben werden dirfen. Fir die Praxis
habe ich ein darauf aufbauendes Formular entwickelt. Orientierungs-
hilfe und Formular finden Sie unter www.lIdi.nrw.de.

®» Mit der Orientierungshilfe geben die Datenschutz-
aufsichtsbehdérden Vermieterinnen und Vermie-
tern eine wichtige Praxishilfe an die Hand. Sie
ermdglicht ein datenschutzgerechtes Einholen von
Ausklnften. Die Interessen der Vermieterinnen
und Vermieter werden dabei ebenso bericksich-
tigt wie die Belange der Mieterinnen und Mieter.
Die Interessenverbande sollten ihre Mitglieder auf
die Orientierungshilfe aufmerksam machen, damit
auf Unkenntnis beruhende DatenschutzversttBe
bereits praventiv verhindert werden und ein auf-
sichtsbehdérdliches Einschreiten der Datenschutz-
aufsichtsbehdrden nicht langer erforderlich ist.
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5.6 Bargeld- und kontaktloses Bezahlen mit NFC-Technik -
schneller, leichter, aber auch sicher?

Die Deutsche Kreditwirtschaft hat in den vergangenen zwei
Jahren nach und nach die Mdglichkeit entwickelt, mit Geldkar-
ten, Girokarten und Kreditkarten Kleinbetrdge zahlen zu kén-
nen, ohne die Karte in ein Lesegerdt einfiihren und eine PIN
eingeben zu miissen. Dieses zunachst verbraucherfreundlich
wirkende Verfahren stellt jedoch besondere Anforderungen an
die Datensicherheit.

Mit der NFC-Technik (Near Field Communication) halten Geldkarten,
Girokarten und Kreditkarten Einzug, die einen kontaktlosen Einsatz
der Karten ermdéglichen. Die Karten sind hierfiir mit einem Funkchip
ausgestattet. Die Daten, die flir die Durchfiihrung eines Bezahlvor-
gangs auf dem NFC-Chip gespeichert sind, kénnen mittels eines Le-
segerats in einem Abstand von bis zu 10 cm ausgelesen werden. Die
Karten aus der Hand zu geben ist somit nicht mehr nétig. Das Einflih-
ren in ein Lesegerat zum Auslesen der bislang auf Magnetstreifen
oder herkdmmlichen Chips gespeicherten Daten entféllt. Dadurch
sollen Bezahlvorgange, insbesondere bei Massengeschéaften, be-
schleunigt werden.

Zur NFC-Technik bei Geldkarten habe ich bereits im September 2012
gemeinsam mit den anderen Aufsichtsbehdrden fir den Datenschutz
im nicht-6ffentlichen Bereich mehr Transparenz und Sicherheit gefor-
dert (siehe Bericht 2013 Beschluss des Diusseldorfer Kreises "Near
Field Communication (NFC) bei Geldkarten" vom 18./19. September
2012, Seite 156).

Die Deutsche Kreditwirtschaft und die Kreditkartenorganisationen
legten daraufhin Datenschutzfolgeabschatzungen, auch Privacy Im-
pact Assessments (PIA) genannt, vor. Hiermit werden Risiken, die
mit neuen Verfahren und Technologien verbunden sind, beurteilt und
GegenmaBnahmen aufgezeigt. Nach Prifung durch die Aufsichtsbe-
hérden missen folgende wesentliche Anforderungen erfillt sein:

e Die Karten ausgebenden Institute stellen, zumindest auf Ver-
langen der Kundinnen und Kunden, eine Schutzhille zur Ver-
figung, die das heimliche Auslesen des NFC-Chip - zum Bei-
spiel mittels eines handelsiblichen Smartphones - verhin-
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dert. Die Hille sollte kostenfrei zur Verfigung gestellt wer-
den.

e Samtliche Kundinnen und Kunden werden Uber die Datenver-
arbeitungsprozesse und Uber die Mdglichkeit, Schutzhillen
verlangen zu kénnen, informiert.

e Die technische Mdglichkeit, die NFC-Funktion auf Wunsch der
Karteninhaberin und des Karteninhabers abzuschalten, mus-
sen die Unternehmen schnellstmdéglich umsetzen.

e Vorkehrungen der Karten ausgebenden Institute, die zu ei-
nem hoéheren MaB an Sicherheit fihren (wie zum Beispiel
Verschlisselung der Kartennummer), sollen weiterentwickelt
werden.

Aktuell befinden sich die Datenschutzaufsichtsbehérden mit der
Deutschen Kreditwirtschaft in Beratungen, in welcher Weise die NFC-
Funktion einer Geldkarte in Verbindung mit einer Smartphone-
Bezahl-App genutzt werden kann.

®» Schnelles Einkaufen ohne lange Warteschlangen
an den Kassen ist fur Verbraucherinnen und Ver-
braucher durchaus attraktiv. Es ist nicht nur wich-
tig, dass die Anforderungen erfillt werden. Mir ist
auch daran gelegen, dass die Kreditwirtschaft vor
EinfUhrung neuer Verfahren die erforderlichen Si-
cherungsmaBnahmen bereits in Géanze zur Verflu-
gung stellt.

5.7 Vorsicht bei der Verwendung des Personalausweises

Gerne wird von verschiedensten Unternehmen wie Kreditinsti-
tuten, Versicherungen, Wirtschaftsauskunfteien oder Hotels
eine Kopie des Personalausweises der Kundinnen und Kunden
angefertigt und aufbewahrt. Da das Ausweisdokument jedoch
zahlreiche personenbezogene Daten enthdlt, ist Vorsicht ge-
boten. Grundsatzlich besteht keine Verpflichtung, eine Kopie
des Personalausweises vorzulegen oder anderen zu iiberlas-
sen oder den Personalausweis gar einscannen zu lassen.

Zahlreiche Anfragen von Birgerinnen und Birgern, ob und in wel-
chem Umfang Unternehmen die Vorlage oder eine Kopie des Perso-
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nalausweises verlangen kénnen, etwa "Darf ein Hotel beim Einche-
cken den Personalausweis kopieren?" oder "Warum verlangt die Bank
beim Abschluss eines Girovertrages den Personalausweis?", habe ich
zum Anlass genommen, die wesentlichen Anforderungen in unseren
Hinweisen "Personalausweis und Datenschutz" zusammenzufassen
(abrufbar unter www.ldi.nrw.de).

Teilweise kdnnen sich Unternehmen auf eine gesetzliche Regelung
stiitzen, wie Kredit- und Finanzdienstleistungsinstitute zum Beispiel
auf das Geldwdaschegesetz. Danach missen die Institute unter ande-
rem flr die Begrindung einer Geschdftsbeziehung ihre Vertrags-
partner identifizieren. Hierflir sind bei einer natirlichen Person fol-
gende Angaben zu erheben und aufzuzeichnen:

e Vor- und Nachname

e Geburtsort

e Geburtsdatum

e Staatsangehoérigkeit

e Anschrift

e die Art, die Nummer und die ausstellende Behorde des zur
Uberprifung der Identitat vorgelegten Dokuments (wie etwa
des Personalausweises)

Die Wahlmadglichkeit, ob eine Kopie des Personalausweises gefertigt
wird oder die erforderlichen Daten aus dem Ausweis notiert werden,
liegt bei dem jeweiligen Institut. Allerdings kénnen und sollen die
Daten, die fur die Identifizierung nicht erforderlich sind, geschwarzt
werden.

In anderen Fallen mag das Vorzeigen des Ausweises zur Identifizie-
rung der Person zwar erforderlich sein, jedoch nicht die Anfertigung
einer Kopie oder das Einscannen. So haben zum Beispiel Veranstalter
und Gewerbetreibende nach dem Jugendschutzgesetz nur in Zwei-
felsfallen das Alter einer Person zu Uberprifen.

®» Die Hinweise enthalten viele praxisnahe Beispiele
und die strengen Voraussetzungen, unter denen
Ausweiskopien in Einzelfallen erstellt werden kon-
nen. Weitere Informationen zum Hinterlegungs-
verbot, zur Mdglichkeit der Online-Identifizierung
sowie zur grafischen Darstellung des Personal-
ausweises runden die Hinweise ab.
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5.8 Verarbeitung von Daten fiir Werbezwecke einschlieBlich
Adresshandel

Nach wie vor gehen Beschwerden und Eingaben wegen der
Verarbeitung von Daten fiir Werbezwecke in hoher Zahl bei
mir ein. Das Bundesdatenschutzgesetz (BDSG) verlangt zwar
grundsatzlich eine Einwilligung fiir die Nutzung von Daten fiir
Werbung und Adresshandel. Von dieser Regel gibt es aber
viele Ausnahmen, die in erheblichem Umfang Fragen zur Ge-
setzesanwendung aufwerfen und Veranlassung zu verschie-
denen Interpretationen geben. Der Bundesgesetzgeber hat es
leider versaumt, fiir klare und verstandliche Regelungen zu
sorgen.

Daher habe ich gemeinsam mit den Aufsichtsbehérden des Bundes
und der Lander in einer Arbeitsgruppe des Dusseldorfer Kreises An-
wendungshinweise fir die Auslegung erarbeitet. Unternehmen sowie
Biirgerinnen und Biirger erhalten somit eine Ubersicht iber das bun-
desweit einheitliche Verstandnis der Aufsichtsbehdrden.

Uber die Homepage kénnen die Anwendungshinweise abgerufen wer-
den (www.ldi.nrw.de).

e Telefonwerbung

Immer noch richten sich Beschwerden in hoher Zahl gegen Telefon-
werbung (siehe Bericht 2013 unter 5.3).

Adresshandler und Werbetreibende miissen bereits im Zeitpunkt des
Ankaufs bzw. der Erhebung von personenbezogenen Daten die Zwe-
cke konkret festlegen, flir die diese Daten spater verarbeitet bzw.
genutzt werden sollen. Sollen Telefonnummern fir Werbeanrufe ge-
nutzt werden, bedeutet dies, dass bereits in diesem friihen Stadium
eine ausdrickliche Einwilligung der Betroffenen in die Verarbeitung
und Nutzung ihrer Daten zu Werbezwecken vorliegen muss. Fir den
Adresshandel sieht § 29 BDSG eine eigene Rechtsgrundlage vor.
Zulassig ist danach auch das geschaftsmaBige Erheben, Speichern
und Nutzen von Daten zum Zwecke der Ubermittlung, die aus allge-
mein zuganglichen Quellen, wie zum Beispiel Telefonblichern, ent-
nommen werden kénnen. Allerdings ist zu prifen, ob ein schutzwir-
diges, offensichtlich Gberwiegendes Interesse der Betroffenen diesem
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geschaftsmaBigen Handeln entgegensteht. Das ist bei Telefonwer-
bung der Fall.

So erwarb ein Adresshandler geschaftsmaBig personenbezogene Da-
ten, wie Namen, Adressen und die Zugehdrigkeit zu einer Gruppe
(Alter, Beruf, Kunde oder Versicherungsnehmer bei einem Unterneh-
men, etc.), um diese an Dritte, insbesondere zum Zwecke der Wer-
bung oder des Adresshandels, zu Ubermitteln. Der Adresshandler
vertrat die unzutreffende Auffassung, nicht er misse sich mit der
Frage befassen, ob die Betroffenen ein sogenanntes Opt-In in die
werbliche Ansprache per Telefon erteilt hatten, sondern die jeweilige
Kauferin oder der jeweilige Kaufer der Datensatze.

Dem Adresshandler musste ich im Wege einer Anordnung nach § 38
Abs. 5 BDSG auferlegen, zukiinftig beweiskraftige Nachweise Uber
Einwilligungserklarungen vorzuhalten und mir auf Verlangen vorzule-
gen. Fiur den Fall der Zuwiderhandlung habe ich ein Zwangsgeld an-
gedroht. Ebenso wurde in dem Fall eines Werbetreibenden verfahren,
der gleichfalls keine Opt-In Erklarungen von Betroffenen nachweisen
konnte. Beide Anordnungen sind bestandskraftig.

Vergleichbare Anforderungen gelten auch fiir Telefonwerbung durch
Organisationen, die fir Spenden werben. Das BDSG sieht fiir die
Nutzung von personenbezogenen Grunddaten, wie Namen, Adresse,
Berufsbezeichnung oder Zugehdrigkeit zu einer Personengruppe (zum
Beispiel Spender der Aktion XY, Tierschitzer), fiir Zwecke der Spen-
denwerbung in § 28 Abs. 3 Satz 2 Nr. 3 BDSG eine eigene Zuldssig-
keitsregelung vor. Voraussetzung ist, dass es sich um gemeinnitzige
und damit steuerbegiinstigte Zwecke handelt.

Die Nutzung von Telefondaten fiir Spendenanrufe ist hingegen nicht
privilegiert, sondern nur mit ausdricklicher Einwilligung der Spende-
rin oder des Spenders zulassig. Daran andert auch der haufige Ein-
wand von Spendenorganisationen nichts, ihr Handeln sei nicht "ge-
werblich".

e Widerspruchsrecht

Des Weiteren kdnnen Betroffene der Verarbeitung und Nutzung ihrer
Daten zu Werbezwecken sowie zu Zwecken der Markt- und Mei-
nungsforschung widersprechen. Werbetreibende sind gemaB § 28
Abs. 4 Satz 2 BDSG verpflichtet, in ihren Werbeschreiben tber das
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Widerspruchsrecht und die verantwortliche Stelle zu unterrichten, die
die Daten erhoben und verarbeitet hat. In einem Fall, in dem es
mehrfach zu VerstéBen gekommen ist, musste ich ein Unternehmen
mit einer Anordnung und Androhung bzw. Festsetzung eines
Zwangsgelds flr jede Zuwiderhandlung belegen. Seitdem ist das
Unternehmen nicht mehr durch solche VerstéBe aufgefallen.

e Sanktionen durch weitere Stellen

Auch die Justiz nimmt VerstéBe gegen das BDSG ins Visier. In einem
Fall, in dem ein Adresshandler in hoher Zahl Datensatze einer Perso-
nengruppe mit Angaben liber Namen, Anschriften und Bankkontoda-
ten unbefugt verarbeitet hatte, kam es auf Antrag der Staatsanwalt-
schaft zu einem Strafbefehl mit einer empfindlichen Geldstrafe.

® Vor dem Hintergrund der auBerst kompliziert ge-
stalteten Vorschriften im BDSG kommt den Be-
muihungen der Aufsichtsbehérden um Klarheit
groBe Bedeutung zu.

®» Die Anwendungshinweise mdégen den Unterneh-
men verdeutlichen, dass nunmehr auch bundes-
weit die Aufsichtsbehdrden von einem einheitlich
hohen Datenschutzniveau ausgehen. Ich begriiBe,
dass ebenso mit strafrechtlichen Sanktionen eine
generalpraventive Wirkung im Sinne einer Star-
kung des Rechts auf informationelle Selbstbe-
stimmung erzielt werden kann. Meine Behdrde
wird Werbetreibende weiterhin mit Nachdruck da-
zu anhalten, ihren Verpflichtungen nachzukom-
men.

®» Zu meinem Bedauern muss ich allerdings feststel-
len, dass die zur Zeit diskutierten Entwilirfe zur
Europaischen Datenschutz-Grundverordnung dem
Einwilligungsprinzip bei der Verarbeitung von Da-
ten zu Werbezwecken eine Abfuhr erteilen, indem
den Betroffenen lediglich ein Widerspruchsrecht
zugestanden werden soll. Gerade die Verarbei-
tung von personenbezogenen Daten zu Werbe-
zwecken macht die Betroffenen zu Objekten von
Konsumentenprofilen (siehe hierzu unter 3.5).
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5.9 Kundendaten sind kein Einstandsgeschenk fiir den neu-
en Arbeitgeber

Ein Mitarbeiter eines Sanitiatshauses nahm bei einem Wechsel
seines Arbeitgebers ohne dessen Wissen etwa 200 Adressda-
ten nebst Telefonnummern der vormals von ihm betreuten
Kundinnen und Kunden mit. Er warb unter dem Kopfbogen des
neuen Arbeitgebers damit, seine Beratungstatigkeit fortzuset-
zen.

Bei den Adressdaten handelt es sich um besonders schiitzenswerte
Gesundheitsdaten, fiir deren Ubermittlung die engen Voraussetzun-
gen des § 28 Abs. 6 bis 9 BDSG gelten. Eine Datentbermittlung ist
danach unter anderem nur zuldssig, soweit die betroffene Person
eingewilligt hat. Da eine Einwilligung erkennbar nicht eingeholt wor-
den war, handelte es sich bei der Mithahme der Kundendaten um
eine unbefugte Datenverarbeitung. Dem Geschaftsfihrer der neuen
Firma war das Handeln des Mitarbeiters nach § 30 Ordnungswidrig-
keitengesetz zuzurechnen. Deshalb wurden sowohl gegen den Mitar-
beiter als auch gegen den neuen Arbeitgeber Ordnungswidrigkeiten-
verfahren eingeleitet, die mit der Verhangung von BuBgeldern ende-
ten.

®» Die Mitnahme von Kundendaten beim Arbeitge-
berwechsel ist kein "Kavaliersdelikt".

5.10 Mithoren von Telefongesprdchen in Call-Centern und bei
Markt- und Meinungsumfragen

"Zu Trainingszwecken konnen einzelne Gespriache mitgehort
oder aufgezeichnet werden." Fast jeder, der mit einem Call-
Center telefoniert, kennt diesen Satz. Ist dies auch mit dem
Datenschutz vereinbar?

Wadahrend das unbefugte Aufzeichnen von Telefonaten gemaB § 201
Abs. 1 Strafgesetzbuch wegen der Verletzung der Vertraulichkeit des
Wortes eine Straftat ist, besteht eine Strafbarkeit bei einem unbefug-
ten Mithéren von Telefonaten nur, wenn es sich um ein Abhéren mit-
tels einer verbotenen technischen Einrichtung (etwa Richtmikrofon,
Minispione) handelt. Herkdmmliche Telefonapparate fallen nicht hier-
unter.
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Mitunter halten Call-Center sowie Markt- und Meinungsforschungsin-
stitute in Bezug auf das Mithéren von Telefongesprachen eine vorhe-
rige Information an ihre Beschdftigten und die ausdrickliche Einwilli-
gung der Gesprachsteilnehmerinnen und -teilnehmer fiir entbehrlich.
Zum Teil beruft man sich auf sogenannte berufsstandische Verhal-
tensregeln. Danach sollen Beschaftigte nur zu Beginn ihrer Tatigkeit
Uber das Mithoéren informiert werden, um die Telefonate unbefangen
zu fuhren. Die Befragten, so die Argumentation, hatten bereits durch
ihre Einwilligung in das Interview zu erkennen gegeben, dass sie mit
der Auswertung ihrer Angaben einverstanden seien.

In meinen Stellungnahmen und Empfehlungen weise ich regelmaBig
darauf hin, dass das Bewusstsein Uber das jederzeitige Mithdren der
gefihrten Telefonate bei den Beschdftigten einen permanenten Kon-
trolldruck erzeugen kann. Dieser stellt — auch nach der Rechtspre-
chung des Bundesarbeitsgerichts - stets eine Verletzung des allge-
meinen Personlichkeitsrechts der Beschdftigten dar. Im Hinblick auf
die Gesprachsteilnehmerinnen und -teilnehmer ist auBer einer Einwil-
ligung eine Rechtsgrundlage nicht gegeben, die ein heimliches Mitho-
ren solcher Telefongesprache erlaubt.

®» Sowohl im Telefonmarketing als auch bei telefoni-
schen Befragungen durch Markt- und Meinungs-
forschungsinstitute bedarf es der ausdricklichen
Einwilligung der externen Gesprachsteilnehmerin-
nen und Gesprdchsteilnehmer in das Mithéren
von Telefongesprachen vor ihrer Aufzeichnung.
Beschaftigte sind einige Tage vor dem Mithéren
auf Beginn und Dauer hinzuweisen, um einen
permanenten Kontrolldruck zu vermeiden.

5.11 Insolvenzbekanntmachungen im Internet durch Private

Durch mehrere Eingaben bin ich darauf aufmerksam gemacht
worden, dass auch private Anbieter auf ihren Homepages un-
ter Verwendung der Bekanntmachungen der Insolvenzgerich-
te liber Insolvenz-Eroffnungen informieren. Mit Hilfe des Na-
mens, Sitzes, des Eroffnungsdatums oder Aktenzeichens kann
herausgefunden werden, ob gegen eine Person (oder Firma)
ein Insolvenzverfahren eroffnet wurde. Dies ist nur unter be-
stimmten Bedingungen zuldssig.

54 LDI NRW 22. Datenschutzbericht 2015



Wirtschaft

Als Rechtsgrundlage fiir die Datenverarbeitung kommt § 29 Abs. 1
Satz 1 Nr. 2 Bundesdatenschutzgesetz (BDSG) in Betracht. Danach
ist das geschaftsmaBige Erheben, Speichern, Verdndern oder Nutzen
personenbezogener Daten zum Zweck der Ubermittlung zuléssig,
wenn die Daten aus allgemein zugdnglichen Quellen enthommen
werden kdnnen oder die verantwortliche Stelle sie veroffentlichen
dirfte. Es sei denn, das schutzwirdige Interesse des Betroffenen an
dem Ausschluss der Erhebung, Speicherung oder Verdnderung lber-
wiegt offensichtlich.

Nach § 9 Abs. 1 Insolvenzordnung (InsO) sind Insolvenzverfahren
durch die Amtsgerichte als Insolvenzgerichte o6ffentlich bekannt zu
machen. Dies erfolgt Uber die von der Justiz betriebene Homepage
www.insolvenzbekanntmachungen.de. Demnach handelt es sich bei
dieser um eine allgemein zugangliche Quelle im Sinne des § 29
Abs. 1 Satz 2 BDSG. Darlber hinaus ist weder der InsO noch der
Verordnung zu 6ffentlichen Bekanntmachungen in Insolvenzverfahren
im Internet (InsoBekV) zu entnehmen, dass Bekanntmachungen Gber
Insolvenzverfahren ausschlieBlich Gber Amtsgerichte als Insolvenzge-
richte erfolgen dirfen.

Auch ein offensichtlich Gberwiegendes schutzwirdiges Interesse des
Betroffenen ist zunachst nicht zu erkennen. Durch die verpflichtende
offentliche Bekanntmachung soll die Allgemeinheit dartber in Kennt-
nis gesetzt werden, dass das Insolvenzverfahren Gber den Betroffe-
nen erdffnet wurde. Die offentliche Bekanntmachung hat die Aufga-
be, der Entscheidung nach auBen hin Geltung zu verschaffen und die
Publizitatswirkung auch gegenilber solchen Personen eintreten zu
lassen, an die eine Einzelzustellung nicht mdglich ist. Sie entfaltet
zudem eine Signalwirkung gegenilber potentiellen Geschaftspartnern
des Betroffenen. Daher ist eine Veroffentlichung von Insolvenzbe-
kanntmachungen durch private Dritte aufgrund des § 29 Abs. 1
Satz 2 BDSG grundsatzlich moglich.

Die Ausgestaltung der Veroffentlichung durch private Dritte begegnet
allerdings datenschutzrechtlichen Bedenken. Die Verdffentlichung auf
privaten Homepages darf nicht Uber die 6ffentliche Bekanntmachung
durch die Insolvenzgerichte hinausgehen. Es ist sicherzustellen, dass
die Veroffentlichungen vollstéandig und aktuell bleiben sowie jederzeit
ihrem Ursprung nach zugeordnet werden kdénnen. Darlber hinaus
darf die Verdffentlichung nur die personenbezogenen Daten enthal-
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ten, die nach der InsO oder nach anderen Gesetzen, die eine 6ffentli-
che Bekanntmachung in Insolvenzverfahren vorsehen, bekannt zu
machen sind. Da die Insolvenzbekanntmachungen selbst nur inner-
halb der ersten zwei Wochen sowie tdglich aktualisiert auf der Home-
page www.insolvenzbekanntmachungen.de abrufbar sind, dirfen die
Daten auch auf privaten Homepages nur flir den Zeitraum von zwei
Wochen nach dem ersten Tag der Veréffentlichung abrufbar sein.
Danach sind die Daten zu I6schen. Darliber hinaus dirfen die Daten
nicht ungeschiitzt im Internet bereitgestellt werden, insbesondere
sind sie sicher vor Suchmaschinen einzustellen sowie stidndig zu ak-
tualisieren.

®» Private Anbieter dirfen Insolvenzdaten nur in en-
gen Grenzen und unter Beachtung der genannten
Anforderungen verdffentlichen. Uberhaupt stellt
sich die Frage nach dem Bedarf fiir Veroffentli-
chungen durch Private, wenn bereits ein amtli-
ches Informationsangebot besteht.

6 Videoiiberwachung

6.1 "Sehen und gesehen werden"...

...lautet nicht nur das altbekannte Motto auf der Diisseldorfer
Konigsallee, sondern hei3t es auch iiberall dort, wo Videoka-
meras zu Uberwachungszwecken eingesetzt werden: Wiahrend
die einen mittels Kamera ihre Mitmenschen beobachten
und/oder die Bilder aufzeichnen, sehen sich die anderen die-
ser Uberwachung unweigerlich ausgesetzt. Jetzt gibt es unter
diesem Titel eine neue Orientierungshilfe meiner Behdérde zum
Thema Videoliiberwachung.

Der Einsatz von Uberwachungskameras durch Privatpersonen und
private Unternehmen nimmt stetig zu: In groBen Geschaften, in Ban-
ken, an Tankstellen und im Bereich des Offentlichen Personennah-
verkehrs haben wir uns schon fast an den Anblick gewéhnt. Plétzlich
haben aber nicht nur der Supermarkt und die Sparkasse, sondern
auch die kleine Béackerei an der Ecke und der Kiosk nebenan den
Einsatz von Videotechnik flr sich entdeckt. Damit aber noch lange
nicht genug: Spitzenreiter unter allen Eingaben und Anfragen, die
mich zum Thema Videolberwachung erreichen, ist mit weitem Ab-
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stand der Wohnbereich und dabei insbesondere Nachbarschaftsstrei-
tigkeiten, die immer haufiger in einer gegenseitigen Videoliberwa-
chung eskalieren. Auch im Ubrigen unterliegt der Freizeitbereich, der
typischerweise der Erholung und Entspannung dienen sollte, schon
langst keinem generellen Uberwachungstabu mehr: Sowohl im geho-
benen Restaurant als auch in einem Schnellimbiss und sogar im Wald
sind gelegentlich Videokameras installiert. In Schwimmbadern, Sau-
nen und Fitnessstudios ist es fir die meisten Menschen besonders
unangenehm, sich leicht oder gar nicht bekleidet einer Videoliberwa-
chung ausgesetzt zu sehen; trotzdem hat auch hier die Videotechnik
Einzug gehalten. Und dies sind nur einige von vielen Beispielen. Be-
troffen sind - je nach Sphére der Uberwachung - Kundinnen und
Kunden ebenso wie vor allem auch Beschéaftigte, die sich der Video-
Uberwachung oftmals gar nicht entziehen kdénnen, im Wohnumfeld
insbesondere Bewohnerinnen und Bewohner, nicht selten aber auch
unbeteiligte Dritte, die sich auf Gehwegen, 6ffentlichen Platzen oder
StraBen aufhalten.

Dabei hat jeder Mensch grundsétzlich das Recht, sich in der Offent-
lichkeit frei und ungezwungen zu bewegen, ohne beflirchten zu ms-
sen, ungewollt zum Gegenstand einer Videolberwachung zu werden
(siehe auch Bericht 2013 unter 6.1). Dieses (Grund-)Recht ist, wenn
es in die eine Schale einer Waage gelegt wird, von besonderem Ge-
wicht. In der anderen Waagschale sind - je nach Einzelfall - andere
geschitzte Rechtsgliter und -positionen zu beriicksichtigen, von de-
nen vor allem das Leben, die kérperliche Unversehrtheit, das Eigen-
tumsrecht bzw. das Recht am eingerichteten und ausgelibten Gewer-
bebetrieb sowie die Berufsauslibungsfreiheit besonders schwer wie-
gen. Ein differenziertes Austarieren der Waage verspricht nur dann
Erfolg, wenn weitere Kriterien (wie zum Beispiel Zweck, Erforderlich-
keit und VerhaltnismaBigkeit der in Rede stehenden Videolberwa-
chung) berlicksichtigt werden. Diesem Ziel, einen angemessenen
Ausgleich zwischen den unterschiedlichen Interessen der verantwort-
lichen sowie der betroffenen Personen zu gewahrleisten, dient die
Regelung des § 6b Bundesdatenschutzgesetz.

Doch die Rechtsvorschrift ist das eine, ihre Anwendung und Umset-
zung in der Praxis dagegen etwas ganz anderes. Meiner Erfahrung
nach sind die Voraussetzungen und Grenzen, unter bzw. in denen
eine Videouberwachung durch Privatpersonen und private Unterneh-
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men zuldssig ist, noch vielfach unbekannt. Manchmal fehlt Uberdies
sogar das Bewusstsein, mit einer Videoliberwachung in die Rechte
anderer Menschen einzugreifen.

Deshalb habe ich nunmehr die Orientierungshilfe "Sehen und gese-
hen werden - Videolberwachung durch Private in NRW" herausgege-
ben, die kostenlos in der Druckfassung bestellt oder unter
www.ldi.nrw.de abgerufen werden kann. Auf Uber 100 Seiten werden
die gesetzlichen Voraussetzungen und Anforderungen anhand von
vielen praktischen Fallbeispielen erlautert. Ziel der Broschiire ist es,
den flr die Videoiliberwachung Verantwortlichen konkrete Hinweise
fir ihre eigenverantwortliche Prifung zu geben. Zugleich wird der
Rahmen umschrieben, in dem Betroffene eine Videoiiberwachung
hinnehmen missen und auBerhalb dessen sie sich wehren kdnnen.
Leider kann ich nicht allen Beschwerden und Beratungsersuchen im
Detail nachgehen. Umso wichtiger ist es, die Sensibilitat der verant-
wortlichen Personen hinsichtlich des datenschutzgerechten Einsatzes
von Videotechnik zu erhéhen und das Bewusstsein ihrer Eigenver-
antwortung zu starken. Hierzu soll die neue Orientierungshilfe beitra-
gen.

Um eine flachenbrandahnliche Verbreitung unzuldassiger Kameras zu
verhindern, setzen dariber hinaus die Datenschutzaufsichtsbehtrden
in Deutschland ihre Bestrebungen fort, sich bundesweit zu einzelnen
Aspekten der Videolberwachung abzustimmen. Neue Themen erfor-
dern dabei rasches Handeln. So fasste der Disseldorfer Kreis als
Reaktion auf die in jlingster Zeit zunehmend diskutierte Frage, ob mit
in Kraftfahrzeugen installierten Kameras der 6ffentliche Verkehrsbe-
reich erfasst und aufgezeichnet werden darf, am 25./26. Februar
2014 den Beschluss "Unzuldssigkeit von Videolberwachung aus
Fahrzeugen (sog. Dashcams)". Inzwischen sind bereits erste Ge-
richtsentscheidungen im Sinne dieses Beschlusses ergangen. Schon
ein Jahr zuvor hatte das Gremium am 26./27. Februar 2013 - eben-
falls aus aktuellem Anlass - den Beschluss "Videolberwachung in und
an Taxis" gefasst. Beide Beschliisse sind im Anhang abgedruckt. We-
gen der anhaltend groBen Bedeutung der Fragen rund um den Ein-
satz von Videotechnik wurde zudem die urspriingliche "Ad-hoc-AG
Videolberwachung" inzwischen zu einer standigen "Arbeitsgemein-
schaft" des Dusseldorfer Kreises.
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®» Dem ausufernden und unzuldssigen Einsatz von
Videotechnik muss wirksam begegnet werden.
Dieses Ziel lasst sich nur dann erreichen, wenn
sich die Personen und Stellen, die diese Technik
nutzen, ihrer Verantwortung bewusst sind und
dieser umfassend Rechnung tragen. Meine Orien-
tierungshilfe soll hierzu einen Beitrag leisten.

6.2 Keine Videoiiberwachung offentlicher Platze durch
Kommunen

Kommunen haben keine Befugnis, ihre Wege, StraBBen und
offentlichen Pliatze mittels Videokameras zu iiberwachen.

Stadte und Gemeinden sind haufig mit Beschadigungen ihres Eigen-
tums (etwa durch Graffitis) konfrontiert. Zur Verhinderung und Auf-
klarung solcher Vorkommnisse plante eine Stadt, ihre o6ffentlichen
Platze mit Videokameras zu Uberwachen. Das Datenschutzgesetz
NRW (DSG NRW) enthalt jedoch aus gutem Grunde keine Vorschrift,
die Kommunen eine solche Uberwachung erlaubt.

Nach § 29b DSG NRW kann die Uberwachung &ffentlich zuganglicher
Bereiche mit so genannten optisch-elektronischen Einrichtungen nur
auf den Zweck der Wahrnehmung des Hausrechts gestitzt werden.
Auch wenn in dieser Vorschrift nicht von "Raumen", sondern allge-
mein von Offentlich zuganglichen "Bereichen" die Rede ist, muss es
sich hierbei um ein hausrechtsfahiges "befriedetes Besitztum" han-
deln. Ein solches liegt vor, wenn Grundstiicke von Berechtigten in
auBerlich erkennbarer Weise mittels zusammenhangender Schutz-
wehren gegen das beliebige Betreten durch andere gesichert sind.
Eine Videouberwachung kann - bei Erflillung weiterer Voraussetzun-
gen - beispielsweise den fir den Publikumsverkehr zuganglichen
Parkplatz einer Behérde betreffen. Die an ein Dienstgebaude angren-
zenden oOffentlichen Verkehrsflachen dirfen jedoch grundsatzlich
nicht erfasst werden, da sie nicht zum befriedeten Besitztum zahlen.
Nur wenn es fiir den Uberwachungszweck lage- oder situationsbe-
dingt unvermeidbar ist, diese Verkehrsflichen mit in die Uberwa-
chung einzubeziehen, kann dies im Ausnahmefall gerechtfertigt sein
(etwa zum Schutz der Fassade eines Dienstgebaudes vor Sachbe-
schadigungen). In diesem Fall ist jedoch der Erfassungsbereich der
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Kameras auf das zwingend erforderliche MaB (Erfassung maximal
eines Meters des offentlichen Verkehrsraums) zu beschranken.

Eine rdumlich dariber hinausgehende Videolberwachung von 6ffent-
lichen Wegen, StraBen und Platzen durch 6ffentliche Stellen des Lan-
des NRW kann hingegen nicht auf § 29b DSG NRW gestlitzt werden.
Zum einen unterliegen diese Flachen - wie bereits ausgefiihrt — gar
nicht dem Hausrecht der Kommune. Zum anderen wirden durch eine
Videoliberwachung dieser Bereiche, die gerade auch zur Entfaltung
sozialer Kommunikation dienen, zahlreiche Birgerinnen und Blirger
in den Wirkungsbereich einer solchen MaBnahme einbezogen und
damit unter einen Generalverdacht gestellt, obwohl sie in keiner Be-
ziehung zu einem etwaigen Fehlverhalten Einzelner stehen.

®» Es muss auch weiterhin sichergestellt bleiben,
dass sich Birgerinnen und Birger im o6ffentlichen
Raum frei und ungezwungen bewegen kénnen,
ohne beflirchten zu missen, zum Gegenstand ei-
ner behoérdlichen Videolberwachung gemacht zu
werden.

6.3 Videoiiberwachung in FuBBballstadien

Auch wenn die meisten Sportveranstaltungen friedlich ablau-
fen, kommt es in Einzelfidllen immer wieder zu teilweise sehr
gewalttitigen Auseinandersetzungen zwischen den so ge-
nannten Fans. Deshalb werden seit langerem in groBen Stadi-
en Videokameras eingesetzt, um Besucherinnen und Besucher
zu schiitzen und die Stadien vor Beschdadigungen zu bewah-
ren.

Bei sportlichen GroBveranstaltungen kann es nachvollziehbare Griin-
de fir den Einsatz von Videolberwachungsanlagen in den Veranstal-
tungsstatten geben. Die Videoluberwachung wird dort von Veranstal-
terinnen und Veranstaltern sowohl zur Beobachtung und Steuerung
der Besuchermassen (so genanntes Crowd-Management) als auch
zur Verhinderung und Aufklarung von konkreten Hausrechtsversto-
Ben einzelner Personen eingesetzt. Parallel dazu nutzt haufig die Poli-
zei diese Anlagen zum Zwecke der Gefahrenabwehr. Um hier zu da-
tenschutzgerechten Lésungen zu kommen, missen die Verantwort-
lichkeiten der handelnden Stellen klar voneinander abgegrenzt und
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die MaBnahmen nach den jeweils flr sie geltenden Befugnisnormen
ausgestaltet werden.

Die Veranstalterinnen und Veranstalter als private Stellen kdnnen die
Videoliberwachung gemaB § 6b Bundesdatenschutzgesetz auf die
Wahrnehmung des Hausrechts oder ihrer berechtigten Interessen
stiitzen. Dabei missen allerdings neben dem Kriterium der Erforder-
lichkeit der Videoliberwachung insbesondere auch die schutzwiirdigen
Interessen der betroffenen Personen angemessen beriicksichtigt
werden.

Es ist somit stets zu priifen, ob reine Ubersichtsaufnahmen ohne
Personenbezug zur Erreichung des Uberwachungszwecks (zum Bei-
spiel zum reinen Crowd-Management) geniigen. Soweit dies der Fall
ist, muss mangels Erforderlichkeit auf eine personenscharfe Videobe-
obachtung verzichtet werden.

Im Rahmen der vorzunehmenden Interessenabwdagung ist vor allem
zu bericksichtigen, dass die Intensitat des Eingriffs in das Recht auf
informationelle Selbstbestimmung der Betroffenen in den Lebensbe-
reichen besonders hoch ist, in denen die freie Entfaltung der Person-
lichkeit im Vordergrund steht. Dies ist insbesondere bei FuBballspie-
len, Konzerten etc. der Fall. Eine anlasslose Videolberwachung, die
ohne einen konkreten Verdacht auf einen RechtsverstoB3 eine Vielzahl
von unbescholtenen Personen erfasst, weist eine starkere Eingriffsin-
tensitdt auf als eine Uberwachung, die erst im Bedarfsfall aktiviert
wird.

Auch aus diesem Grund sind Veranstalterinnen und Veranstalter
grundsatzlich allenfalls dazu befugt, Ubersichtsaufnahmen in den
Stadien zu erstellen. Sofern sich jedoch bei Veranstaltungen konkrete
Anhaltspunkte fir erhebliche HausrechtsverstoBe ergeben, kénnen
anlassbezogen durch den Einsatz der Zoomfunktion personenscharfe
Aufnahmen gefertigt und gespeichert werden.

Neben der Veranstalterin oder dem Veranstalter nutzt aber haufig
auch die Polizei die installierten Videouberwachungsanlagen. Sie kann
selbstandig auf die auf den Monitoren angezeigten Bilder zugreifen
und bei Bedarf die Erfassungsbereiche der Kameras durch die Betati-
gung der Zoomfunktion beeinflussen. In diesen Fallen ist auch die
Polizei als datenschutzrechtlich verantwortliche Stelle tatig und beno-
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tigt flr die Videolberwachung eine eigene bereichsspezifische Befug-
nisnorm.

Nach § 15 Polizeigesetz NRW kann sie bei oder im Zusammenhang
mit offentlichen Veranstaltungen oder Ansammlungen, die nicht dem
Versammlungsgesetz unterliegen, personenbezogene Daten auch
durch den Einsatz technischer Mittel zur Anfertigung von Bild- und
Tonaufzeichnungen von Teilnehmenden erheben, wenn Tatsachen die
Annahme rechtfertigen, dass dabei Straftaten oder Ordnungswidrig-
keiten begangen werden.

Somit darf auch die Polizei bei Veranstaltungen in Stadien im Regel-
fall nur Ubersichtsaufnahmen einsehen. Soweit sich allerdings im
Verlauf einer Veranstaltung konkrete Anhaltspunkte fiir Rechtsver-
stoBe ergeben, darf sie anlassbezogen personenscharfe Aufnahmen
anfertigen.

Als verantwortliche Stellen haben sowohl die Veranstalterinnen und
Veranstalter als auch die Polizei gemaB der fiir sie jeweils geltenden
Rechtsvorschriften aufeinander abgestimmte Datenschutzkonzepte
far ihre VideolberwachungsmaBnahmen zu erstellen.

®» Eine Videolberwachung in FuBballstadien lasst
sich bei Beachtung der Verantwortlichkeiten der
handelnden Stellen und unter angemessener Be-
ricksichtigung der schutzwiirdigen Interessen der
davon betroffenen Personen datenschutzgerecht
ausgestalten.

6.4 Kennzeichenerfassungssysteme im Bereich von Parkfla-
chen

In Parkhdusern und auf Parkplatzen werden zunehmend
Kennzeichenerkennungssysteme eingesetzt. Kann es aber
zuldssig sein, zum Zweck des Parkraum-Managements die
Kennzeichen aller dort parkenden Fahrzeuge zu erfassen und
zu speichern?

Im Bereich der Parkraumbewirtschaftung durch private Stellen halten
zunehmend Kennzeichenerfassungssysteme Einzug. Bei diesen Sys-
temen erfasst eine Kamera das Kennzeichen eines jeden einfahren-
den Fahrzeugs. Bei so genannten Kurzzeitparkenden verknupft und
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speichert eine Systemsoftware die Bilddatei des Kennzeichens, die
Einfahrtszeit und die ausgegebene Tickethummer zu einem Datensatz
Uber den Parkvorgang. Bei der Ausfahrt eines Fahrzeugs erfolgt dann
ein Abgleich mit dem hinterlegten Kennzeichen. Durch dieses Verfah-
ren soll insbesondere verhindert werden, dass sich Kundinnen und
Kunden betriigerisch die Zahlung eines geringen Parkentgelts in der
Weise erschleichen, dass sie ihr Fahrzeug flir einen langen Zeitraum
abstellen, spater aber behaupten, sie hatten ihr Parkticket verloren
und so nur das geringere Entgelt fiir die Ausstellung eines Ersatzti-
ckets zahlen. Bei Kundinnen und Kunden, die Dauerpark-Vertrage
haben (so genannte Dauerparkende) soll durch die Kennzeichener-
fassung insbesondere die Zufahrtsberechtigung ohne das Mitfihren
einer Parkkarte ermdglicht werden.

Kfz-Kennzeichen sind personenbezogene Daten (vgl. hierzu auch
§ 45 Satz 2 StraBenverkehrsgesetz). Die Erhebung, Verarbeitung und
Nutzung dieser Daten ist daher gemaB § 4 Absatz 1 Bundesdaten-
schutzgesetz (BDSG) nur zuldssig, wenn eine Rechtsvorschrift dies
erlaubt oder die betroffene Person eingewilligt hat.

Da es sich bei Kfz-Kennzeichen um halterbezogene Daten handelt,
misste die Einwilligung durch die jeweiligen Kraftfahrzeughalterinnen
bzw. -halter abgegeben werden. Haufig ist jedoch die fahrzeugfiih-
rende Person nicht mit der Halterin bzw. dem Halter des Kraftfahr-
zeugs identisch, so dass dann bereits aus diesem Grund von den
Kurzzeitparkenden keine wirksame Einwilligung bei der Einfahrt in
den Parkbereich abgegeben werden kann. Im Ubrigen geniigt der
teilweise im Einfahrtsbereich anzutreffende Hinweis auf die Kennzei-
chenerfassung durch ein Schild mit der Aufschrift "Videolberwa-
chung", "Kennzeichenerfassung" oder die Abbildung eines Kame-
rasymbols der nach § 4a Absatz 1 BDSG erforderlichen Informations-
pflicht der verantwortlichen Stelle nicht. Durch diese MaBnahmen
erhalten die Betroffenen namlich nicht alle Informationen, die not-
wendig sind, um Anlass, Ziel und Folgen der Datenverarbeitung ab-
schatzen zu kdnnen.

Bei Dauerparkenden kann allerdings eine Einwilligungslésung im
Rahmen des jeweiligen Vertragsverhaltnisses in Betracht kommen.
Die Betreiberinnen und Betreiber der Parkflachen kdnnen mit den
Fahrzeughalterinnen und -haltern unter Beachtung der Vorausset-
zungen des § 4a BDSG vertraglich vereinbaren, dass die Kennzei-
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chenerfassung zum Zwecke der Zufahrtskontrolle und ggf. auch zur
Abrechnung des Parkentgelts erfolgt. Insbesondere die umfassende
Informationspflicht sowie das Schriftformerfordernis kénnen so ge-
wahrt werden. Um eine "freie Entscheidung" der Fahrzeughalterinnen
und -haltern zu ermdglichen, missten neben der Kennzeichenerfas-
sung jedoch auch alternative Moglichkeiten zur Zufahrtskontrolle und
Abrechnung des Parkentgelts angeboten werden.

Dagegen kann eine Kennzeichenerfassung mit optisch-elektronischen
Einrichtungen bei Kurzzeitparkenden nur unter den Voraussetzungen
des § 6b BDSG in Betracht kommen.

Parkentgelt einnehmen zu kénnen stellt ein berechtigtes wirtschaftli-
ches Interesse der parkraumbewirtschaftenden privaten Stellen dar.

Eine Kennzeichenerfassung musste zu diesem Zweck allerdings auch
"erforderlich" sein. Dies kann nur dann der Fall sein, wenn belegbare
Vorkommnisse in der Vergangenheit die Annahme rechtfertigen, dass
auch kinftig schwerwiegende Beeintrachtigungen der geschiitzten
Interessen drohen. Betreiberinnen und Betreiber von Parkflachen
bzw. Parkhausern haben daher vor dem Einsatz von Kennzeichener-
fassungssystemen zundchst betriebswirtschaftlich zu ermitteln und
darzulegen, ob bzw. in welcher Héhe in der Vergangenheit Einnah-
meverluste durch das Erschleichen von Parkentgelten eingetreten
sind. Falls derartige Schaden festgestellt werden, missen diese im
Verhaltnis zum jeweiligen Gesamtumsatz eine nicht nur unerhebliche
Hohe aufweisen.

Die Erforderlichkeit des Einsatzes dieser Systeme kann zudem nur
dann bejaht werden, wenn es kein anderes gleich wirksames Mittel
gibt, das weniger stark in das Recht auf informationelle Selbstbe-
stimmung der Fahrzeughalterinnen und -haltern eingreift. In diesem
Sinne konnte etwa die deutliche Erhéhung des Entgelts fir die Aus-
stellung eines Ersatztickets als geeignete MaBnahme in Betracht
kommen, diesen Zweck ebenfalls wirksam zu erreichen. Ein Entgelt,
das sich an der jeweiligen durchschnittlichen Parkdauer und der
Stunden- bzw. Tagessatzhdhe orientiert, kdnnte den finanziellen An-
reiz ausschlieBen bzw. mindern, sich durch die Ausstellung eines
(kostenglinstigen) Ersatztickets die Dienstleistung fir ein (kostenin-
tensives) Parken Uber einen langeren Zeitraum zu erschleichen.
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Sofern in begrindbaren Einzelfdllen die Verwendung eines Kennzei-
chenerkennungssystems als ultima ratio zur Sicherung der Einnah-
men in Erwdgung gezogen werden kann, missen bei der Ausgestal-
tung der MaBnahme die schutzwiirdigen Interessen der betroffenen
Kraftfahrzeughalterinnen und -halter angemessen beriicksichtigt
werden. Um den Eingriff in das informationelle Selbstbestimmungs-
recht der Betroffenen mdglichst gering zu halten, missten die Kenn-
zeichendaten daher in diesen Fallen sofort nach der Entrichtung des
Parkentgelts und dem Verlassen der jeweiligen Parkflache gel6scht
werden.

®» Der Betrieb von Kennzeichenerfassungssystemen
als Teil des Parkraum-Managements kann - be-
zogen auf Kurzzeitparkende - nur dann in Be-
tracht kommen, wenn zuvor alle MaBnahmen zur
Sicherung der Einnahmen erfolglos ausgeschopft
worden sind, die weniger in das Recht auf infor-
mationelle Selbstbestimmung der Fahrzeughalte-
rinnen und -halter eingreifen.

6.5 Einzelfdlle der Videoiiberwachung in Handel und Gewer-
be

Im Berichtszeitraum wurden weiterhin zahlreiche unzulédssige
Videoiiberwachungen von Beschdftigten durch Arbeitgeber im
Handel und im Gewerbe festgestellt. Hiufig kommen die ver-
antwortlich handelnden Personen in den Unternehmen dabei
fahrldssig ihrer Pflicht nicht oder nicht ausreichend nach, sich
rechtzeitig liiber die gesetzlichen Anforderungen zu informie-
ren, die an eine zuldssige Videoiiberwachung gekniipft sind.
Vielfach fehlt beim Einsatz von Videokameras auch die not-
wendige Sensibilitdt und das AugenmaB, weil der Schutz ei-
gener Geschiaftsinteressen in der Regel einseitig zu Lasten der
durch eine Videoiiberwachung beeintrachtigten Persoénlich-
keitsrechte von Beschiftigten an ihrem Arbeitsplatz hoher
bewertet wird.

Dass es auch anders geht, zeigen Gesprache mit einem Unterneh-
men, dessen bundesweit verbreitete Bdckereien und Backstuben
Uberwiegend von Franchise-Partnern geflihrt werden. Die Firmenver-
antwortlichen und der betriebliche Datenschutzbeauftragte entwickel-
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ten dabei mit meiner Unterstiitzung eine Richtlinie flir die Franchise-
nehmer mit datenschutzrechtlichen Standards fiir den Einsatz von
Videoliberwachungskameras. Zudem soll mit vertragsrechtlichen
MaBnahmen sichergestellt werden, dass die Datenschutzanforderun-
gen bei Videoiliberwachungen in den Franchise-Betrieben umgesetzt
und durch den betrieblichen Datenschutzbeauftragten des Unterneh-
mens kontrolliert werden.

In deutlichem Kontrast zu diesem Positivbeispiel stand eine erhebli-
che Anzahl unzulassiger Videoliberwachungen, bei denen Beschaftig-
te von Videokameras an ihrem standigen Arbeitsplatz erfasst wurden.
In zwei Féllen waren die VerstdBe so gravierend, dass sie mit BuB3-
geldern geahndet werden mussten:

In den saisonal betriebenen Verkaufsstéanden einer Backerei kontrol-
lierten Videokameras nicht nur die Warenprasentationen, sondern
auch die Beschaftigten an ihrem Arbeitsplatz. Trotz einer von mir
bereits vor langerer Zeit ausgesprochenen Aufforderung, kiinftig auf
die unzulassige Videokameralberwachung der Beschaftigten zu ver-
zichten, wurden solche Kameras erneut installiert. Diese konnten in
der Firmenzentrale jederzeit bei Bedarf durch die Geschéftsleitung
eingesehen werden. Zwar wurde die Videolberwachung nach einem
Vor-Ort-Termin in der Firmenzentrale unverzlglich eingestellt. Wegen
der wiederholten VerstoBe musste jedoch ein BuBgeld in empfindli-
cher Hohe verhangt werden.

In einem anderen Fall fihrte ein Betreiber von Tankstellen- und
Waschanlagen mit bundesweiten Niederlassungen auf dem jeweiligen
Betriebsgelande sowie in den Servicebereichen umfangreiche Video-
Uberwachungen durch. Die Videokameras erfassten Kundinnen und
Kunden sowie Beschéftigte. Videobildaufnahmen von einigen Nieder-
lassungen des Unternehmens waren zudem im Internet durch Einga-
be der jeweiligen Webadresse zuganglich. Einen betrieblichen Daten-
schutzbeauftragten bestellte das Unternehmen erst am Tag vor mei-
nem Informations- und Kontrollbesuch. Das Unternehmen zeigte sich
im Rahmen meiner datenschutzrechtlichen Uberprifung zwar koope-
rativ, indem Empfehlungen zur Verbesserung des Datenschutzes
zeitnah umgesetzt wurden. Ferner wurden unter anderem zahlreiche
Kameras entfernt, bei den verbliebenen Kameras die Ausrichtung
verandert sowie erfasste Nachbargrundstiicke oder offentliche Ver-
kehrsflachen verpixelt. Dennoch waren die festgestellten unzulassi-
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gen Eingriffe in die Persénlichkeitsrechte der erfassten Personen der-
art schwerwiegend, dass ich ein BuBgeld in Hohe von 54.000 Euro
festgesetzt habe.

Wadre rechtzeitig ein betrieblicher Datenschutzbeauftragter bestellt
und mit einer Vorabkontrolle beauftragt worden, die im Ubrigen bei
einer derartigen Videoliberwachung vorgeschrieben ist, hatten die
Datenschutzverstoe vermieden werden kénnen. Auch unter diesem
Gesichtspunkt habe ich die unterlassene Bestellung eines betriebli-
chen Datenschutzbeauftragten mit einem BuBgeld in Hohe von weite-
ren 10.000 Euro geahndet.

®» Unternehmensverantwortlichen ist dringend anzu-
raten, sich vor Durchfiihrung einer Videolberwa-
chung zu vergewissern, welche gesetzlichen An-
forderungen an einen Einsatz von Videokameras
am Arbeitsplatz ihrer Beschéftigten und in Kun-
denbereichen zu stellen und umzusetzen sind. Ist
ein Betriebsrat vorhanden, muss er beteiligt wer-
den. Der Einsatz von Videokameras sollte stets in
einer Betriebsvereinbarung geregelt werden. Bei
VerstoBen werde ich weiterhin konsequent von
meinen aufsichtsrechtlichen Befugnissen Ge-
brauch machen.

6.2 Videoiiberwachung in Arztpraxen

Diirfen in einer arztlichen Praxis Videokameras angebracht
werden, um den Empfangstresen, den Eingangs- oder den
Wartebereich zu iiberwachen? Kann eine Videokamera in ei-
nem Aufwachraum eingesetzt werden, um Patientinnen und
Patienten nach einer arztlichen Behandlung zu beobachten?

Videouberwachung findet einerseits in den offentlich zuganglichen
Bereichen wie Eingangs- und Empfangszonen sowie in Wartezimmern
statt. Vereinzelt kommen sie zudem in Behandlungs-, Therapie- und
Aufwachraumen zum Einsatz.

Begriindet werden die VideoliberwachungsmaBnahmen etwa mit dem
Schutz der Praxis vor Einbruch und unbefugtem Betreten sowie mit
dem Schutz der Patientinnen und Patienten vor Diebstahl oder Uber-
griffen. Allerdings kénnen diese Straftaten bereits durch herkémmli-
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che SicherungsmaBnahmen, etwa Tlréffnungssysteme, die erst auf
individuelle Freigabe nach Anforderung 6ffnen, abschlieBbare Garde-
robenfacher oder gesicherte Bargeldaufbewahrungen im Empfangs-
bereich, erschwert oder verhindert werden. Daher ist eine Video-
Uberwachung zu diesen Zwecken jedenfalls wahrend der Praxiszeiten
nicht erforderlich.

Auch eine bessere Beobachtung von Patientinnen und Patienten in
bestimmten Behandlungssituationen wird als Grund angefiihrt. Der
Einsatz von Videolberwachungstechnik zur Kontrolle von Verfahren-
sablaufen oder zur Erleichterung der Therapiedurchfiihrung mag zur
Kosteneinsparung auf den ersten Blick hilfreich und geeignet erschei-
nen. Zu bedenken ist allerdings, dass jedenfalls bei dem Risiko
schwerwiegender Komplikationen Videolberwachung die Anwesenheit
von medizinisch geschultem Personal, das sofort reagieren kann,
nicht zu ersetzen vermag.

Es ist von einem Uberwiegenden Interesse der Patientinnen und Pati-
enten auszugehen, in einer Arztpraxis nicht videoilberwacht zu wer-
den. Bereits der Umstand, dass eine Person eine Arztpraxis aufsucht,
stellt ein Gesundheitsdatum dar, das mit besonderer Sensibilitat zu
behandeln ist, zumal viele Menschen beim Besuch einer Arztin oder
eines Arztes in erkennbar schlechter gesundheitlicher Verfassung
sind.

®» Videolberwachung gehért nicht in eine Arztpra-

xis.

7 Verkehr

7.1 Datenschutz im Kraftfahrzeug - Automobilindustrie ist
gefordert

Ein Auto verfiigt iiber zahlreiche Steuergerdte, in denen eine
groBBe Menge an Daten gespeichert wird. Diese Datenspeicher
sind unter anderem notwendig fiir verschiedene Assistenzsys-
teme. Die Entwicklung in der Automobilindustrie geht jedoch
in groBen Schritten weiter. So kann das Fahrzeug etwa mit
Hilfe des Smartphones mit dem Internet verbunden werden,
um Zusatzdienste nutzen zu kénnen. Auch testen einige Her-
steller- und Internetfirmen schon das autonom - also ohne
Fahrerin oder Fahrer — fahrende Auto. Je mehr Daten im Auto
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verarbeitet werden und je mehr Beteiligte (Automobilherstel-
ler, Handler, Werkstdtten, Kommunikations- und Teledienste-
anbieter) auf diese Daten zugreifen konnen, desto starker
wird das informationelle Selbstbestimmungsrecht beriihrt.
Auch werden Begehrlichkeiten bei Versicherern, Arbeitgebern
und staatlichen Stellen geweckt.

Folgende Datenkategorien stehen hierbei im Vordergrund:
e Fahrzeugdatenspeicher

Daten, die in den Speichermedien der elektronischen Steuerungsein-
heiten gesammelt werden (so genannte Betriebsdaten) - zum Bei-
spiel Geschwindigkeit, Bremsbetatigung, Beschleunigung, Fullstande
und vieles mehr - dienen letztlich dazu, eine stérungsfreie Nutzung
des Fahrzeuges zu ermdglichen und eine etwaige Wartung oder Re-
paratur zu erleichtern.

e Europadischer Notruf (eCall)

Die Europdische Union fiihrt ein EU-weites Notrufsystem mit dem
Namen "eCall" verbindlich ein. Spatestens ab dem Jahr 2018 sollen in
allen neuen Personenkraftwagen und leichten Nutzfahrzeugen se-
rienmaBig Notrufgerate installiert werden, die bei schweren Autoun-
fallen automatisch per Mobilfunkverbindung Uber die europaweite
Notrufnummer 112 die Rettungsdienste benachrichtigen und eine
Kommunikation zur Fahrerin oder zum Fahrer aufbauen. Die Ret-
tungsdienste erhalten auf diesem Weg in einem Minimaldatensatz
Angaben zum Standort, zur Fahrtrichtung, zum Unfallzeitpunkt, zur
Anzahl der Insassen und zum Fahrzeugtyp, um so schnell und effi-
zient Hilfe zu leisten. Der eCall-Notruf kann auch von der Fahrerin
oder dem Fahrer manuell ausgeldst werden. Er darf jedoch nicht als
Pannenruf oder als Auskunftsplattform missbraucht werden, sondern
ist nur fir echte Notfdlle gedacht. Der eCall ist im Normalzustand
abgeschaltet und wird erst bei einem Unfall - automatisch oder ma-
nuell - aktiviert. Die Datenverarbeitung fiir den reinen eCall ist auf
die Rettungsleitstelle und ihre HilfsmaBnahmen beschrankt. Eine
Ortung findet nur im Notfall statt.

e Mehrwertdienste

Wadhrend gegen den auf Notfdlle und RettungsmaBnahmen bezoge-
nen eCall datenschutzrechtlich im Grundsatz Bedenken nicht erhoben
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werden, sind die kommerziellen Mehrwertdienste parallel zum eCall
kritisch zu sehen. Beispiele fir Mehrwertdienste sind besondere
Dienstleistungsangebote der Fahrzeughersteller mit auf die Automar-
ke zugeschnittenem Pannenruf, Dienste der Versicherungen bei Un-
fallen und Beschddigungen, sowie internetbasierte Angebote (zum
Beispiel Hotel- oder Restaurantsuche). Der Markt der Mehrwertdiens-
te wird von den Automobilherstellern und ihren Vertragswerkstatten,
von den Versicherern, den Mobilfunkanbietern und den Automo-
bilclubs sowie von zahlreichen Internetfirmen stark umworben, denn
diese Dienste sind in der Regel kostenpflichtig und bedlrfen einer
permanenten Mobilfunkanbindung.

Auf Initiative des Diisseldorfer Kreises hat die Datenschutzkonferenz
am 8./9. Oktober 2014 eine EntschlieBung zum Datenschutz im
Kraftfahrzeug getroffen (Abdruck im Anhang). Danach sind Automo-
bilhersteller, Handler, Werkstatten sowie Anbieter von Kommunikati-
ons- und Telediensten rund um das Kraftfahrzeug im Rahmen ihres
Wirkungskreises in der Pflicht, informationelle Selbstbestimmung im
und um das Kraftfahrzeug zu gewahrleisten. Dazu gehort:

- Bereits in der Konzeptionsphase sind bei der Entwicklung
neuer Fahrzeugmodelle und neuer auf Fahrzeuge zugeschnit-
tene Angebote flir Kommunikations- und Teledienste die Da-
tenschutzgrundsatze von privacy by design bzw. privacy by
default zu verwirklichen.

- Datenverarbeitungsvorgangen im und um das Fahrzeug muss
das Prinzip der Datenvermeidung und Datensparsamkeit zu
Grunde liegen. Daten sind in méglichst geringem Umfang zu
erheben und umgehend zu léschen, nachdem sie nicht mehr
bendtigt werden.

- Die Datenverarbeitungen missen entweder vertraglich ver-
einbart sein oder sich auf eine ausdriickliche Einwilligung
stutzen.

- Fir Fahrerinnen und Fahrer sowie Halterinnen und Halter von
Fahrzeugen muss vollsténdige Transparenz gewahrleistet
sein. Dazu gehdrt, dass sie umfassend und verstandlich dar-
Uber zu informieren sind, welche Daten beim Betrieb des
Fahrzeugs erfasst und verarbeitet sowie welche Daten Uber
welche Schnittstellen an wen und zu welchen Zwecken Uber-
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mittelt werden. Anderungen sind rechtzeitig anzuzeigen. Die
Betroffenen missen in die Lage versetzt werden, weitere
Nutzerinnen und Nutzer ebenfalls zu informieren.

- Auch bei einer vertraglich vereinbarten oder von einer Einwil-
ligung getragenen Datenlbermittlung an den Hersteller oder
sonstige Diensteanbieter sind Fahrerinnen und Fahrer sowie
Halterinnen und Halter technisch und rechtlich in die Lage zu
versetzen, Datenibermittlungen zu erkennen, zu kontrollie-
ren und ggf. zu unterbinden. Zudem muss Wabhlfreiheit flr
datenschutzfreundliche Systemeinstellungen und die umfang-
reiche Méglichkeit zum Ldéschen eingeraumt werden.

- SchlieBlich muss durch geeignete technische und organisato-
rische MaBnahmen Datensicherheit und -integritat gewahr-
leistet sein. Dies gilt insbesondere fiir die Datenkommunika-
tion aus Fahrzeugen heraus.

» Gemeinsam mit den anderen Aufsichtsbehérden
befinde ich mich bereits in intensiven Verhand-
lungen mit der Automobilindustrie mit dem Ziel,
das informelle Selbstbestimmungsrecht beim Au-
tofahren zu wahren. Dariber hinaus wecken in
groBer Menge und mit hohem Auswertungspoten-
zial im Kfz erfasste Daten Begehrlichkeiten bei
Anbietern von Telekommunikations- und Online-
Diensten, Versicherungen, Arbeitgebern und
sonstigen Stellen. Autofahren darf nicht ein "gla-
sernes" Vergnligen mit erheblichen Risiken fir die
Freiheit sein.

7.2 Stauwarnung durch Bluetooth-Technik

Im Stau steht niemand gerne! Aber miissen Verkehrsteilneh-
mende fiir eine Stauwarnung ihre personenbezogenen Daten
preisgeben?

Im Bereich der Verkehrsplanung gibt es eine neue Idee: Fir die Ein-
richtung von Stauwarnsystemen wollen Stadte auf die Daten der in
den Kraftfahrzeugen der Verkehrsteilnehmerinnen und -teilnehmern
vorhandenen Bluetooth-Gerdate (wie beispielsweise Handys, Frei-
sprech- oder Navigationseinrichtungen) Zugriff nehmen, um damit
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die fir die Verkehrsanalyse bendétigten Reisezeiten der Fahrzeuge zu
ermitteln.

Bei diesen Systemen sollen die Bluetooth-Gerdte-Adressen (so ge-
nannte MAC-Adressen) an mehreren Messstellen im Stadtgebiet beim
Vorbeifahren der Kraftfahrzeuge durch Sensoren erfasst und zur wei-
teren Auswertung an einen kommunalen Verkehrsrechner Gbermittelt
werden. Aus dem Vergleich der Zeitpunkte der Erfassung der MAC-
Adresse eines Gerdtes an unterschiedlichen Messstellen im Stadtge-
biet soll dann die Reisezeit des jeweiligen Fahrzeugs, in dem sich ein
solches Gerat befindet, ermittelt werden. Durch das Zusammenflih-
ren einer Vielzahl der auf diese Weise erhobenen Datensatze kdénnen
dann die aktuelle Verkehrslage ermittelt und bei Bedarf entsprechen-
de Stauwarnungen veréffentlicht werden.

Die Erfassung und Verarbeitung von Bluetooth-Gerate-Adressen hat
jedoch eine datenschutzrechtliche Dimension, der bei diesen Anwen-
dungen haufig nicht bzw. nicht ausreichend Rechnung getragen wird.

Die MAC-Adresse eines Bluetooth-Gerates ist eindeutig und grund-
satzlich fur die gesamte Lebensdauer des Gerdtes diesem fest zuge-
ordnet. Die Adresse beinhaltet den Hersteller, den Geratetyp und
eine eindeutige Gerdatenummer. Da diese Gerate meist standig von
einer Person mitgeflihrt werden oder fest in einem Fahrzeug instal-
liert sind, kdnnte beispielsweise bei einer Personen- oder Verkehrs-
kontrolle die MAC-Adresse eines Gerates einer bestimmten Person
zugeordnet werden. Bei einer Speicherung von MAC-Adressen in ei-
ner Datenbank kdnnten zudem durch entsprechende Auswertungen
umfassende und langfristige Bewegungsprofile erstellt werden. Be-
zuglich derartiger Profile kann nicht ausgeschlossen werden, dass
durch die Verknlipfung mit weiteren Datenbestanden oder sonstigen
Zusatzinformationen eine Identifizierung des oder der jeweiligen Ge-
ratebesitzenden madglich ist (zum Beispiel durch die Anmeldung in
Web-Portalen des Herstellers oder Handlers des Gerdtes). Bei MAC-
Adressen von Bluetooth-Geraten handelt es sich daher meines Erach-
tens um personenbezogene Daten. Ihre Erhebung, Verarbeitung und
Nutzung unterliegt deshalb den geltenden datenschutzrechtlichen
Bestimmungen.

Offentliche Stellen des Landes NRW sind zur Erhebung, Verarbeitung
und Nutzung personenbezogener Daten jedoch nur befugt, wenn eine
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Rechtsvorschrift dies erlaubt oder die betroffene Person eingewilligt
hat (vgl. § 4 Abs. 1 Datenschutzgesetz NRW - DSG NRW). Eine Ein-
willigung der betroffenen Verkehrsteilnehmenden ist bereits aus rein
praktischen Grinden nicht mdéglich, und eine bereichsspezifische
Vorschrift fir die Verwendung dieser Systeme gibt es im StraBenver-
kehrsrecht nicht. MaBnahmen dieser Art kdnnten daher allenfalls auf
§ 12 DSG NRW gestitzt werden. Vor dem Hintergrund des verfas-
sungsrechtlichen Gebots der Normenklarheit habe ich jedoch erhebli-
che Zweifel, dass diese allgemeine Datenschutzvorschrift als Rechts-
grundlage flir so weitreichende Datenverarbeitungsprozesse ausrei-
chen kann. Allenfalls in Einzelfdllen kann dies in Betracht kommen,
wenn es sich um zeitlich befristete MaBnahmen handelt.

Auf jeden Fall muss mit technisch-organisatorischen MaBnahmen
sichergestellt werden, dass keine Sammlung von Datenbestdnden
erfolgt, die eine Rickfiihrung auf die jeweiligen Geratenutzerinnen
und -nutzer ermdglicht. Um Bewegungsprofile auszuschlieBen, mus-
sen die MAC-Adressen sofort nach ihrer Erfassung in Hashwerte um-
gewandelt werden. Auch diese Hashwerte dlrfen nicht dauerhaft
gespeichert werden, sondern sind nach ihrer Zusammenfihrung und
Berechnung der Reisezeit - spatestens jedoch nach einem Tag - zu
I6schen.

®» Soweit Kommunen den Betrieb von bluetoothba-
sierten Stauwarnsystemen Uberhaupt auf eine
Befugnisnorm stiitzen kdnnen, muss beim Einsatz
solcher Systeme auf jeden Fall durch geeignete
technisch-organisatorische MaBnahmen sicherge-
stellt werden, dass eine Bildung von Bewegungs-
profilen und eine Identifizierung der Geratenutze-
rinnen und -nutzer ausgeschlossen sind.

7.3 Daten her oder Ihr Bus-Abo ist weg!

Viele Inhaberinnen und Inhaber eines Nahverkehrsabonne-
ments staunten nicht schlecht, als ihnen im Herbst 2013 Post
ins Haus flatterte: Entweder sie unterschrieben eine daten-
schutzrechtliche Einwilligung zur Speicherung von Bewe-
gungsdaten, oder sie seien Anfang 2014 ihr Abo los.
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Hintergrund war, dass das Unternehmen fir die Abokarten elektroni-
sche Tickets einflihren wollte, die bei jedem Einstieg in ein Fahrzeug
mit Hilfe eines Lesegerats auf ihre Giltigkeit Gberprift werden. So-
fern das Lesegerdt lediglich den menschlichen Kontrolleur ersetzt und
keine personenbezogenen Daten gespeichert werden, verstdBt dies
nicht gegen datenschutzrechtliche Vorgaben (siehe Bericht 2013 un-
ter 5.2).

Das Unternehmen plante jedoch, den Einstiegsort und -zeitpunkt flr
sechs Wochen zu speichern, obwohl dies bei Abonnements, die zu
beliebig vielen Fahrten im Gultigkeitsbereich berechtigen, nicht erfor-
derlich ist.

Auch kann eine Einwilligung in die Datenerhebung bei Teilnahme am
Offentlichen Personennahverkehr nicht freiwillig sein. Wegen der
Monopolstellung der Nahverkehrsunternehmen gibt es keine Wahl-
moglichkeit. Hinzu kommt, dass zu jedem Fahrgast personenbezogen
Bewegungsprofile gebildet werden kdnnten.

Aufgrund meiner Hinweise anderte das Unternehmen seine Vorge-
hensweise noch vor Einfiihrung der elektronischen Abotickets. Die
Kundinnen und Kunden erhielten ein zweites Schreiben des Unter-
nehmens, mit dem die neue Vorgehensweise erlautert wurde. Eine
Einwilligung wird nicht mehr verlangt.

®» Wieder einmal gilt: Nur erforderliche Daten dir-
fen erhoben und verwendet werden. Das Unter-
nehmen hatte seinen Kundinnen und Kunden Auf-
regung ersparen kdénnen, wenn es sich frihzeitig
an meine Behdrde gewandt hatte.

8 Gesundheit und Soziales

8.1 Der E-Postbrief im Gesundheitswesen

Darf eine Arztin oder ein Arzt Patientenrechnungen als E-
Postbrief verschicken? Berufsgeheimnistrager unterliegen der
Schweigepflicht. Wenn sie fiir Briefe, die die Patientin oder
den Patienten betreffen, das E-Postbrief-Verfahren nutzen
mochten, ist Vorsicht geboten.
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Steigender Kostendruck und Organisationsaufwand veranlassen auch
Verantwortliche im Gesundheitswesen immer hdufiger zu Einsparun-
gen. Hierbei darf der Schutz der Patientendaten jedoch nicht ver-
nachlassigt werden. Ein Beratungsersuchen zum E-Postbrief-
Verfahren zeigt, wo Fallstricke lauern kénnen.

Wer am E-Postbrief-Verfahren teilnehmen will, muss sich bei der
Deutsche Post AG registrieren lassen. Dabei gibt es zwei vom Umfang
der Registrierung abhangige Versandwege:

Beim vollelektronischen Versand wird der von der Absenderseite ver-
fasste Brief als E-Postbrief unmittelbar an die Empfangerseite ver-
sandt. Eine Datenlbermittlung begegnet keinen datenschutzrechtli-
chen Bedenken, soweit eine Ende-zu-Ende-Verschliisselung gewahr-
leistet, das heiB3t der elektronische Kommunikationsweg von der Sen-
der- bis zur Empfangerseite vollstdandig verschlisselt ist

Falls die Empfangerseite kein E-Postfach hat, erfolgt der Versand mit
einem so genannten Hybridbrief. Dabei wird der von der Absender-
seite elektronisch erstellte und elektronisch an die Deutsche Post AG
versandte Brief von dieser oder durch ein von ihr beauftragtes
Druckzentrum ausgedruckt, kuvertiert und dem Empfanger auf dem
normalen Postweg zugestellt.

Bei Zustellung mittels des Hybridbriefes nehmen Beschaftigte der
Deutsche Post AG sowie der ggf. mit dem Ausdruck der E-Postbriefe
beauftragten Subunternehmen vom Inhalt der Daten zwar grundsatz-
lich keine Kenntnis. Dies kann aber im Rahmen von erforderlichen
Qualitatsprifungen vorkommen. Daher besteht die Moglichkeit, dass
Gesundheitsdaten auch von unbefugten Dritten eingesehen werden.

Arztinnen oder Arzte laufen damit Gefahr, gegen ihre Schweigepflicht
zu verstoBen und sich strafbar zu machen. Um die Dienstleistung
dennoch nutzen zu kénnen, muss die betroffene Patientin oder der
betroffene Patient in diese Versandmethode schriftlich einwilligen und
dabei zuvor auf die Mdglichkeit der Offenbarung der Daten hingewie-
sen werden. Die Deutsche Post AG macht in ihren Allgemeinen Ge-
schaftsbedingungen auf diese Problematik ausdricklich aufmerksam.

®» Arztinnen und Arzte sind insbesondere auch bei
der elektronischen Kommunikation fir die Wah-
rung des Patientengeheimnisses verantwortlich.
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Bei der Inanspruchnahme von Dienstleistungen
Dritter wie dem E-Postbriefverfahren missen sie
auch das Kleingedruckte beachten, um Daten-
schutzverstdoBe zu vermeiden.

8.2 Beauftragung privater Gutachter durch Versicherungen

Fiir die Priifung einer Leistungspflicht der privaten Kranken-
versicherung kann es notwendig sein, medizinische Gutachte-
rinnen oder Gutachter einzuschalten. In der Praxis erfolgt
deren Auswahl teilweise durch zwischengeschaltete Begut-
achtungsinstitute.

Einige Versicherungen Ubermitteln die zu begutachtenden Falle an ein
Institut nur nach Entbindung von der Schweigepflicht. Auch dann
sollten Klardaten der Versicherten nach Méglichkeit geschwarzt wer-
den, zumal sich die Versicherungen in den "Verhaltensregeln fiir den
Umgang mit personenbezogenen Daten durch die deutsche Versiche-
rungswirtschaft" (siehe Bericht 2013 unter 5.1) dem Grundsatz der
Erforderlichkeit verpflichtet haben.

Andere Krankenversicherungen sehen aufgrund der Schwarzung per-
sonenbezogener Angaben von einer Schweigepflichtentbindung und
Unterrichtung der Versicherten ganzlich ab. Sie nutzen jedoch wei-
terhin die Versicherungsnummer als Zuordnungsmerkmal.

Von einer Schweigepflichtentbindung kann jedoch nur abgesehen
werden, wenn nach sicherer Verschliisselung das Begutachtungsinsti-
tut Daten keiner Person zuordnen kann. Dies setzt den Verzicht auf
die Versicherungsnummer, den Namen und die Anschrift der versi-
cherten Person sowie maogliche weitere Identifikationsmerkmale
zwingend voraus.

Eine Krankenversicherung hat zugesagt, zukiinftig automatisch per
EDV eine Pseudonymisierungsnummer zu erstellen und den Gutach-
tenauftrag mit einem Code zu versehen. Zudem werde durch weitere
technisch-organisatorische MaBnahmen die Schwarzung personenbe-
zogener Daten sicher gewahrleistet. Dies ist zu begriuBen.

®» Nach Mitteilung des Verbands der Privaten Kran-
kenversicherung e. V. prifen derzeit weitere
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Krankenversicherungen eine derartige Verfahren-
sumstellung.

8.3 Viele Fragen zur Datenverarbeitung in Sozialbehdrden

Zahlreiche Anliegen von Biirgerinnen und Biirgern betreffen
weiterhin den datenschutzgerechten Umgang mit Sozialdaten.

Die Eingaben zeigen, dass Rat suchende Betroffene vermehrt ein
sensibles Gespur fiir den Umgang mit ihren Daten haben.

Zu haufig gestellten Fragen wie etwa zum Recht auf Akteneinsicht
oder zum Umfang von Mitwirkungspflichten (zum Beispiel zur Vorlage
von Kontoauszligen) finden sich ausfihrliche Erlduterungen unter
www.ldi.nrw.de. Bereits diese Hinweise sind in vielen Fallen geeignet,
datenschutzrechtliche Probleme mit Hilfe von behérdlichen Daten-
schutzbeauftragten vor Ort zu l6sen. Viele an mich gerichtete Einga-
ben lieBen sich vermeiden, wenn die Amter sich eingehender mit den
Anliegen der Bilrgerinnen und Blirger auseinandersetzen wiurden.

Gegenstand zahlreicher Anfragen ist aktuell das Bemiihen von Sozial-
leistungserbringern, die Wirksamkeit ihrer MaBnahmen zu prifen. Die
Nachsteuerung von Prozessabldufen ist sinnvoll und mdéglich. Soweit
eine telefonische Zufriedenheitsumfrage durch eine beauftragte
nicht-6ffentliche Stelle erfolgen soll, ist bei der Umsetzung das Sozi-
algeheimnis zu wahren. Daher dirfen Daten von Leistungsberechtig-
ten (etwa Name, Vorname und Bezeichnung der MaBnahme) auch fur
erforderliche Planungen im Sozialleistungsbereich nicht ohne weiteres
an Dritte Ubermittelt werden. Die Ubermittlung solcher Daten an eine
nicht-6ffentliche Stelle zur Durchfiihrung einer Befragung setzt als
zweckandernde Nutzung grundséatzlich die Einwilligung der Betroffe-
nen voraus (vgl. §§ 67c Abs. 2 Nr. 3, 75 Abs. 1 Sozialgesetzbuch
Zehntes Buch).

®» Gerade in sozialdatenschutzrechtlichen Angele-
genheiten, die fir die Betroffenen von besonderer
Sensitivitat sind, sollten bereits unter den Betei-
ligten vor Ort alle Mdoglichkeiten ausgeschdpft
werden, berechtigte Anliegen zu berticksichtigen.
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9 Innere Sicherheit und Justiz

9.1 Anderung des Polizeigesetzes

Da das Bundesverfassungsgericht weitere Anforderungen an
den Abruf von Daten gestellt hatte, die Behdorden bei Anbie-
tern von Telekommunikationsdiensten erfragen, war das Poli-
zeigesetz zu andern. Zugleich musste entschieden werden, ob
die Regelung zur Videoiiberwachung offentlich zugdnglicher
Orte durch die Polizei verldangert wird.

In seinem Beschluss vom 24. Januar 2012 zur Bestandsdatenaus-
kunft (1 BvR 1299/05) hatte das Bundesverfassungsgericht festge-
stellt, dass die in den §§ 112 und 113 TKG geregelten Auskunftsbe-
fugnisse und -pflichten der Diensteanbieter nicht zugleich auch den
Abruf von Daten durch Behdérden erlauben. Das Bundesverfassungs-
gericht sprach in diesem Zusammenhang bildlich vom Erfordernis
einer Doppeltlr: Der Gesetzgeber muss auf der einen Seite nicht nur
die Tur zur Ubermittlung von Daten 6ffnen, sondern auf der anderen
Seite auch die Tir zur Abfrage dieser Daten. Ferner stellte das Bun-
desverfassungsgericht hohe Hirden flr den Zugriff auf dynamische
IP-Adressen und Zugangssicherungscodes (wie Passworter, PIN oder
PUK) auf. Die bisherige Praxis lieB das Bundesverfassungsgericht
zwar voribergehend ohne ausreichende Rechtsgrundlagen zu, langs-
tens jedoch bis zum 30. Juni 2013. Dabei wies das Gericht auf die
Verantwortung des Gesetzgebers fir die rechtsstaatliche Ausgestal-
tung der Datenerhebungsvorschriften hin.

Wie alle Léander und auch der Bund war daher der nordrhein-
westfdlische Gesetzgeber aufgerufen, hinreichend bestimmte und
normenklare Rechtsgrundlagen zu schaffen, die es den Polizeibehér-
den weiterhin ermdglichen, zur Gefahrenabwehr Telekommunikati-
ons- und Telemediendaten bei den Diensteanbietern zu erheben.

Behordliche Datenerhebungen, die Riickschliisse auf das Kommunika-
tionsverhalten betroffener Personen ermdglichen kdnnen, stellen
gravierende Grundrechtseingriffe dar. Deshalb habe ich mich fir ei-
nen Richtervorbehalt ausgesprochen, soweit Telekommunikations-
und Telemediendaten erhoben oder mit so genannten IMSI-Catchern
die Position eines Mobilfunkgerates ermittelt werden sollen. Insbe-
sondere dann, wenn die MaBnahmen ohne Wissen der Betroffenen
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durchgefliihrt werden, kann das Erfordernis einer richterlichen Anord-
nung ein MindestmaB an vorbeugendem Grundrechtsschutz gewahr-
leisten.

Trotz der von mir und anderen Sachverstandigen vorgetragenen Ar-
gumente fir einen Richtervorbehalt verlangt der neue § 20a Polizei-
gesetz NRW lediglich, dass Abfragen von Bestands-, Verkehrs- und
Nutzungsdaten von der Behdrdenleitung anzuordnen sind. Beim Ein-
satz von so genannten IMSI-Catchern nach § 20b Polizeigesetz NRW
ist nicht einmal ein Behdrdenleitervorbehalt vorgesehen. Eine einge-
hende Kontrolle durch eine unabhdngige Stelle ist somit bei diesen
MaBnahmen allenfalls nachtraglich moglich.

Daneben war Uber die Verlangerung der Mdglichkeit zur Videobe-
obachtung o6ffentlich zuganglicher Orte durch die Polizei zu entschei-
den, da die hierflr einschlagige Rechtsgrundlage (§ 15a Polizeigesetz
NRW) bis zum 31. Juli 2013 befristet war.

Im Rahmen des Gesetzgebungsverfahrens zur Anderung des Polizei-
gesetzes NRW habe ich darauf hingewiesen, dass die Wirksamkeit
der polizeilichen Videobeobachtung bisher nicht wissenschaftlich be-
legt werden konnte. Der vom Ministerium fir Inneres und Kommuna-
les hierzu vorgelegte Evaluierungsbericht wurde weder von einer
unabhangigen Stelle erstellt noch genligt er wissenschaftlichen Stan-
dards.

§ 15a Polizeigesetz NRW ist schlieBlich dahingehend erganzt worden,
dass die Auswirkungen dieser Vorschrift und die praktische Anwen-
dung durch die Landesregierung unter Mitwirkung einer oder eines
unabhangigen wissenschaftlichen Sachverstdandigen geprift werden.

®» Sowohl fir die Videobeobachtung als auch fur die
Erhebung von Telekommunikations- und Tele-
mediendaten ist gesetzlich die Evaluierung unter
Mitwirkung von unabhangigen wissenschaftlichen
Sachversténdigen vorgesehen. Ich werde die poli-
zeiliche Praxis weiterhin beobachten und die vor-
zulegenden Evaluierungsberichte kritisch auswer-
ten.
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9.2 Informationspflichten der Sicherheitsbehdrden bei tech-
nischen ErmittlungsmaBnahmen

Sicherheits- und Strafverfolgungsbehorden haben in den letz-
ten Jahren zusatzliche Ermittlungsbefugnisse erhalten, die zu
gravierenden Grundrechtseingriffen fiihren konnen. Beim Ein-
satz verdeckter Ermittlungsmethoden ist es wichtig, dass die
betroffenen Personen zumindest nachtridglich unterrichtet
werden. Um die Dimensionen und Auswirkungen der Ermitt-
lungsmaBnahmen aber auch in ihrer Gesamtheit abschidtzen
und bewerten zu konnen, sind zudem Informationspflichten
gegeniiber Kontrollinstanzen und der Offentlichkeit unerliss-
lich.

Im Bereich der elektronischen Telekommunikation stehen den Behdr-
den besondere Ermittlungsmethoden wie die Funkzellenabfrage, die
"stille SMS" oder der "IMSI-Catcher" zur Verfligung, die unter ande-
rem die Erhebung von Bestands- und Verkehrsdaten ermdglichen.

Der Benachrichtigung der Betroffenen kommt dabei groBe Bedeutung
zu. Soweit die gesetzlichen Regelungen den Behdrden ein Beurtei-
lungsermessen einrdumen, besteht allerdings die Gefahr, dass Be-
nachrichtigungen dort, wo sie angebracht waren, unterbleiben. Ande-
rerseits darf ein Verfahren zur Benachrichtigung nicht dazu fihren,
dass zusatzlich noch weitere Daten zu den Betroffenen erhoben wer-
den miussen. Die offenen Fragen konnten im Berichtszeitraum mit
dem Ministerium fir Inneres und Kommunales und dem Justizminis-
terium des Landes noch nicht abschlieBend geklart werden.

Uberdies erméglicht die derzeit bestehende Berichtspraxis der Behér-
den im Lande keine verlassliche Beurteilung Uber das AusmaB der
Uberwachung und die Anzahl der Betroffenen. Die wehrhafte Demo-
kratie ist auch auf heimliche Ermittlungsmethoden angewiesen, um
ihre Burgerinnen und Blrger vor Gefahren zu schitzen und um Straf-
taten aufzuklaren. In einem Rechtsstaat muss die Allgemeinheit aber
erfahren kdnnen, in welchem Umfang die Behdrden verdeckte Ermitt-
lungsmaBnahmen einsetzen, damit das konkrete AusmafB der Betrof-
fenheit erkennbar wird. Nur dann ist eine sinnvolle gesellschaftliche
Diskussion uber das Spannungsverhaltnis zwischen Freiheit und Si-
cherheit méglich.
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Auch eine effektive Kontrolle der Ermittlungsbehérden und der Nach-
richtendienste durch parlamentarische Gremien und unabhdngige
Datenschutzbeauftragte setzt voraus, dass diesen Stellen aussage-
kréftige Informationen (ber den Einsatz heimlicher Uberwachungs-
methoden an die Hand gegeben werden. In der Konferenz der Infor-
mationsfreiheitsbeauftragten habe ich mich daher flir mehr Transpa-
renz eingesetzt. Siehe EntschlieBung "Mehr Transparenz bei techni-
schen Ermittlungsmethoden - Vertrauen in den Rechtsstaat starken!"
vom 9. Dezember 2014 (Abdruck im Anhang).

®» Sowohl aus Sicht des Datenschutzes der einzel-
nen betroffenen Birgerinnen und Blirger als auch
mit Blick auf die Informationsfreiheit sind sowohl
der Gesetzgeber als auch die Behérden des Lan-
des gefragt, fir mehr Transparenz zu sorgen.

9.3 Novellierung des Verfassungsschutzgesetzes

Die Novellierung des Verfassungsschutzgesetzes NRW (VSG
NRW) verfolgt das begriiBenswerte Ziel, unter anderem Vor-
gaben der Entscheidung des Bundesverfassungsgerichts vom
27. Februar 2008 (Az.: 1 BVR 370/07) zur so genannten "On-
line-Durchsuchung" umzusetzen. Zu dem Vorhaben, das sich
durch besondere Komplexitiat auszeichnet, habe ich umfang-
lich im Rahmen einer Anhérung am 2. Mai 2013 im Landtag
NRW Stellung genommen. Leider sind meine Bedenken, die
hauptsachlich die Bestimmtheit und die Anforderungen an das
Verfahren betreffen, kaum aufgegriffen worden.

Auf zwei Punkte, die mir besonders wichtig sind und im Zusammen-
hang stehen, mdchte ich eingehen:

e Zugriff auf zugangsgesicherte Telekommunikationsinhalte
und sonstige Informations- und Kommunikationsinhalte im
Internet

In der Anhérung des Landtags hatte ich empfohlen, die neu geschaf-
fene Eingriffsbefugnis in § 5 Abs. 2 Nr. 11 VSG NRW zum "Zugriff auf
zugangsgesicherte Telekommunikationsinhalte und sonstige Informa-
tions- und Kommunikationsinhalte im Internet" zu prazisieren, die,
wie Gesetzeswortlaut und Begriindung erkennen lassen, die Uberwa-
chung von Daten unter anderem aus Telekommunikationsvorgangen
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ermdglichen soll. SchlieBlich war die Vorgdngerregelung auch an den
Bestimmtheitsanforderungen des Bundesverfassungsgerichts ge-
scheitert. Wenn der in Folge Uberarbeitete Gesetzeswortlaut nunmehr
vorsieht, Zugriffe des Verfassungsschutzes auf Inhalte "im Internet"
technisch lediglich auf dem fir jede Nutzerin und jeden Nutzer vor-
gesehenen Weg zu ermdéglichen, kédnnen Blirgerinnen und Blirger -
was aber schon mit Unwagbarkeiten verbunden ist - allenfalls ver-
muten, dass eine Ausspdhung von Daten beispielsweise mittels einer
Infiltrationssoftware nicht erlaubt sein soll. Denn diese Art des Zu-
griffs entspricht wohl kaum dem, was technisch flr jede Nutzerin und
jeden Nutzer "vorgesehen" ist. Ein derartiges Verstandnis setzt aber
voraus, als "technisch vorgesehen" nur solche Vorgehensweisen ein-
zuordnen, die Nutzerinnen und Nutzern gesetzlich erlaubt sind. Wird
dem Begriffspaar ("technisch vorgesehen") hingegen ein Verstandnis
etwa in dem Sinne zugrunde gelegt, dass der Zugangsmodus sich
nach Vorgaben von Dienste- oder Gerateanbietern richtet oder sich
gar nach dem technisch Mdglichen bestimmt, steht die fiir eine Ein-
griffsnorm erforderliche Bestimmtheit nicht zweifelsfrei fest.

Das Gesetz geht - offenbar in der Absicht, vollsténdig fir Klarheit zu
sorgen - weiter und schlieBt eine "Online-Durchsuchung" ausdrick-
lich aus. Damit ist die Uber eine laufende Telekommunikationsiber-
wachung hinausgehende Ausspdahung aller auf einem Speichersystem
verfligbaren Daten mittels einer besonderen Software gemeint. Sollte
der Zugang nur auf dem vorgesehenen Weg im Sinne des oben dar-
gelegten Verstandnisses zugelassen sein ("technisch vorgesehen" im
Sinne von gesetzlich erlaubt), muisste nicht noch ausdriicklich der
Zugang mittels einer Software ausgeschlossen werden, wie sie bei
einer "Online-Durchsuchung" Anwendung findet. Allerdings schlieBt
der Gesetzeswortlaut lediglich die "Online-Durchsuchung" aus. Im
Umkehrschluss stellt sich dann die Frage, ob nicht doch die weniger
weitreichende, aber gleichwohl eingriffsintensive so genannte "Quel-
len-Telekommunikationstiberwachung" dem Wortlaut nach madglich
sein kdnnte, bei der zur Erfassung "lediglich" der laufenden Tele-
kommunikation an dem Zielsystem ebenfalls eine Infiltrationssoft-
ware aufgespielt wird. Demgegenuber flhrt als Beispiel fur die ge-
plante Art des Zugriffs leider nur die Gesetzesbegriindung den Zu-
gang etwa uUber Zugangscodes oder Passworte an. Hier vermisse ich
klare, jegliches Missverstandnis ausschlieBende Regelungen im Ge-
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setzestext, die flr die Blrgerinnen und Blrger aus sich heraus ver-
standlich sind.

Zu bedenken ist auch die Reichweite einer solchen MaBnahme, soweit
sie ebenso Daten erfasst, die nach Abschluss von Kommunikations-
vorgangen in einem Speichermedium abgelegt sind.

e Zugangssicherungsdaten

In § 5 Abs. 2 Nr. 15 VSG NRW wird unter anderem die Erhebung der
Zugangssicherungsdaten (PIN, PUK) bei Telekommunikationsanbie-
tern geregelt. Hat sich der Verfassungsschutz solche Daten wo und
wie auch immer beschafft, ist ihm der Zugang zu Informationen auf
einem Speichermedium nunmehr unabhdngig von der Mitwirkung
anderer Stellen nahezu unbegrenzt eréffnet. Wegen der besonderen
Eingriffsintensitat ist es jedoch geboten, bereits die Beschaffung von
Zugangssicherungsdaten einer unabhdngigen Kontrollstelle vorzule-
gen. Auch hier bleibt der Gesetzentwurf hinter meinen Erwartungen
zurick.

®» Wegen der hohen Eingriffsintensitat von MaB-
nahmen des Verfassungsschutzes bedarf es klarer
Vorgaben. Angesichts der weit gefassten Ein-
griffstatbestande und der Komplexitat von Ver-
weisungen ist zu beflurchten, dass nur wenige
Fachleute in der Lage sind, den Gesetzestext zu
durchdringen. Unter rechtsstaatlichen Gesichts-
punkten erscheint es bedenklich, wenn die Blirge-
rinnen und Blirger aus eigener Anschauung kaum
noch in der Lage sind, das Ausmal ihrer Betrof-
fenheit durch staatliches Handeln zu Uberblicken.
Die Anwendung des Gesetzes in der Praxis wird
weiterhin kritisch zu begleiten sein.

9.4 Novellierung des Strafvollzugsrechts

Seit der Foderalismusreform obliegt den Ldandern die Zustin-
digkeit fiir den Strafvollzug. Im Jahre 2014 verabschiedete
der Landtag ein Gesetz zur Regelung des Erwachsenenstraf-
vollzugs (StVollzG NRW). Von mir im Rahmen des Gesetzge-
bungsverfahrens eingebrachte Anderungsvorschlige wurden
leider nur zum Teil iibernommen.
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Besonders hervorheben méchte ich folgende Themen:
e Offenbarungspflicht von Arztinnen und Arzten

Arztinnen und Arzten sowie Psychologinnen und Psychologen wird
durch § 112 Abs. 2 Satz 2 und Abs. 4 des Gesetzes eine Pflicht zur
Offenbarung von Gesundheitsdaten gegeniiber der Anstaltsleitung
auferlegt. Zwar soll die Verpflichtung nur bestehen, soweit dies auch
unter Beriicksichtigung der Interessen der Gefangenen an der Ge-
heimhaltung der personenbezogenen Daten erforderlich ist. Dies
koénnte zur Verhinderung von Selbstverletzungen, zur Abwehr von
erheblichen Gefahren fiir Leib oder Leben anderer Gefangener oder
Dritter oder zur Abwehr der Gefahr erheblicher Straftaten im Einzel-
fall geboten sein. Eine Offenbarung von besonders geschiitzten Daten
ist in Notstandssituationen jedoch zuldassig - unabhdngig von einer
Verpflichtung der Berufsgeheimnistrager. Die Frage, ob und ggf. wel-
che konkreten Anhaltspunkte den Gesetzgeber veranlassen, die arzt-
liche Entscheidungsfindung einzugrenzen und das Offenbarungsrecht
nunmehr in eine Offenbarungspflicht umzuwandeln, ist unbeantwor-
tet geblieben.

e Versorgung durch nebenamtliche oder vertraglich verpflichte-
te Arztinnen und Arzte

Daneben soll nach § 99 Abs. 1 Satz 2 des Gesetzes die arztliche Ver-
sorgung aus "besonderen Griinden" nebenamtlichen oder vertraglich
verpflichteten Arztinnen oder Arzten (ibertragen werden. Die Rege-
lung ist zu unbestimmt, da die "besonderen Griinde" nicht konkret
benannt werden. Weiterhin fehlt eine Regelung hinsichtlich der not-
wendigen Schweigepflichtentbindungserklarung bei einer Dateniber-
mittlung zwischen hauptamtlichen und nebenamtlich/vertraglich ver-
pflichteten Arztinnen und Arzten.

e Seelsorge

Nicht nachvollziehbar ist, weshalb nach § 69 des Gesetzes die regel-
maBige Uberwachung von Gesprédchen mit Seelsorgerinnen und Seel-
sorgern nur auf deren Verlangen ausgesetzt werden kdnnen soll. Es
ist davon auszugehen, dass sich die Gefangenen aufgrund ihrer Situ-
ation oftmals in extremen seelischen Noéten befinden und Seelsorge-
rinnen und Seelsorger unter Umstanden die einzigen Personen sind,
denen sie sich bedingungslos anvertrauen kénnen. Daher ist eine

84 LDI NRW 22. Datenschutzbericht 2015



Innere Sicherheit und Justiz

nicht Uberwachte Seelsorge auch auf Wunsch der Gefangenen zu
gewahrleisten. Etwaigen Sicherheitsbedenken kann durch geeignete
MaBnahmen begegnet werden.

e Auskunft und Akteneinsicht

Das in § 116 angelegte Recht der Gefangenen auf Akteneinsicht in
die eigene Personalakte besteht nicht vollumfénglich. Sie erhalten
Akteneinsicht nur, soweit eine Auskunft fiir die Wahrnehmung ihrer
rechtlichen Interessen nicht ausreicht und sie dafir auf die Einsicht-
nahme angewiesen sind. Ein nachvollziehbarer Grund fir diese Ein-
schrankung ist nicht ersichtlich. Das Grundrecht auf informationelle
Selbstbestimmung umfasst das Recht des Einzelnen zu erfahren, wer
welche Daten zu welchem Zweck Uber ihn gespeichert hat - und dies
unabhangig von weiteren Bedingungen.

e Telefonliberwachung

Das Gesetz sieht vor, der Justizvollzugsbehdérde zu ermdglichen, Te-
lefonate sporadisch zu (berwachen und damit personenbezogene
Daten zu erheben. Nach meinem Verstandnis soll die Uberwachung
zwar mit Einwilligung der Betroffenen, aber unangekiindigt - also
ohne Wissen der Betroffenen - erfolgen. Daher habe ich angeregt, im
Gesetzestext statt einer "unregelmaBigen" eine "unangekindigte"
Uberwachung vorzusehen. Dariiber hinaus lasst sich dieser Regelung
nicht entnehmen, was konkret unter "Uberwachung" zu verstehen ist
- das bloBe Mithéren der Gesprache oder die Aufzeichnung von Ge-
sprachen bzw. von Gesprachsteilen?

®» Leider ist mit dem Gesetz die Chance vertan wor-
den, sich von den herkdmmlichen Standards zu
[6sen und den Datenschutz im Strafvollzug weiter
zu entwickeln.

10 Kommunales und Archivwesen

10.1 Biirgerantrdge nach § 24 Gemeindeordnung NRW sind
nicht anonym maéglich

Durch eine Biirgereingabe wurde ich mit der Frage befasst, ob
die Weitergabe personenbezogener Daten der Einsenderinnen
und Einsender von Biirgerantragen nach § 24 Gemeindeord-
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nung NRW (GO NRW) an den Rat der Gemeinde mit den Rege-
lungen des Datenschutzgesetzes NRW (DSG NRW) in Einklang
steht.

Nicht selten wenden sich Blrgerinnen und Blrger schriftlich an ihre
Kommune, sei es im Rahmen dort laufender Verwaltungs- oder An-
tragsverfahren, sei es im Rahmen von Anregungen oder Beschwer-
den. Soweit sie ihr individuelles Anliegen an den Blrgermeister oder
die Verwaltung der Kommune richten, unterliegt die weitere Bearbei-
tung ihres Anliegens sowie die damit einhergehende Verarbeitung
ihrer personenbezogenen Daten den Regelungen des DSG NRW. Die
Kommune darf unter Beachtung der Grundsatze der Erforderlichkeit
sowie der Datensparsamkeit nur solche Daten verarbeiten, die flr
ihre Aufgabenerflillung zwingend erforderlich sind. In den Féllen, in
denen eine Beschlussfassung durch den Rat angezeigt ist, hat die
Verwaltung der Kommune in jedem Einzelfall zu priifen, ob entweder
eine bereichsspezifische Rechtsgrundlage die Weitergabe der perso-
nenbezogenen Daten der Einsenderin oder des Einsenders erlaubt
oder ob dem Rat eine Entscheidung auch ohne konkreten Personen-
bezug und damit ohne Kenntnis der personenbezogenen Daten der
Einsenderin oder des Einsenders mdglich ist.

Auch nach Auffassung des Ministeriums fir Inneres und Kommunales
NRW ist eine hiervon abweichende Verfahrensweise indes angezeigt,
wenn eine Blrgerin oder ein Blrger von dem ihr bzw. ihm einge-
raumten Recht nach § 24 GO NRW Gebrauch macht und sich mit
einer Einwendung oder einer Beschwerde im Rahmen eines Bur-
gerantrags direkt an den Rat wendet bzw. aus dem Antrag erkennbar
ist, dass eine Befassung des Rates als blirgerschaftliche Vertretung
der Kommune gewtlinscht wird. Diese Vorschrift in der Gemeindeord-
nung ist Artikel 17 des Grundgesetzes (GG), dem Petitionsrecht,
nachgebildet und Uber Artikel 4 Abs. 1 auch in der Landesverfassung
NRW verankert. Nach Artikel 17 GG hat jedermann das Recht sich
einzeln oder in Gemeinschaft mit anderen schriftlich mit Bitten oder
Beschwerden an die zustandigen Stellen und an die Volksvertretung
zu wenden. Fiur die kommunale Ebene bedeutet dies, dass Blirgeran-
trage in Angelegenheiten der Gemeinde nach § 24 GO NRW ebenfalls
schriftlich beim Rat einzureichen sind. Was unter schriftlich zu ver-
stehen ist, wird in § 126 des Birgerlichen Gesetzbuches definiert.
Dort heiBt es: "Ist durch Gesetz schriftliche Form vorgeschrieben, so
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muss die Urkunde von dem Aussteller eigenhandig durch Namensun-
terschrift oder mittels notariell beglaubigten Handzeichens unter-
zeichnet werden." Dabei kommt der Unterschrift unter anderem die
Funktion zu, die Identitdt des Aus- bzw. Antragstellers erkennbar zu
machen. Birgerantrage nach § 24 GO NRW missen daher den Na-
men der Einsenderin oder des Einsenders erkennen lassen.

Auch eine ggf. geauBerte Bitte der Einsenderin oder des Einsenders
eines Birgerantrags nach § 24 GO NRW, den Antrag anonym zu be-
handeln, lasst unter Berilcksichtigung des bestehenden Schriftfor-
merfordernisses keine andere Sichtweise zu.

®» Die Weitergabe personenbezogener Daten der
Einsenderinnen und Einsendern von Blrgerantra-
gen nach § 24 GO NRW an den Rat der jeweiligen
Kommune ist wegen der einschlagigen und inso-
weit vorrangigen kommunalverfassungsrechtli-
chen Regelungen zuléassig.

10.2 Erhebungen fiir Zwecke der Hundesteuer

Kommunen sind ebenso wie staatliche Finanzbehérden zu
einer gesetzmaBigen und gleichmiBigen Besteuerung der
Biirgerinnen und Biirger verpflichtet. Dazu gehort nach § 85
der Abgabenordnung auch die Aufdeckung und Ermittlung
unbekannter Steuerfidlle. Um die Besteuerung der Hundehal-
tung durchfiithren zu konnen, erheben die Kommunen regel-
maBig den Hundebestand im Gemeindegebiet.

Zur Erhebung des Hundebestands besuchen Beschaftigte beauftrag-
ter Unternehmen in regelmdBigen Abstdnden alle Haushalte und Be-
triebe im Gemeindegebiet personlich und stellen durch Befragung
fest, ob dort Hunde gehalten werden. Dabei sollen in Listen, die vom
kommunalen Steueramt mit StraBenbezeichnung und Hausnummer
versehen sind, der Name der Hundehalterin oder des Hundehalters
und die Anzahl der Hunde eingetragen werden. Nach Abschluss der
Befragung sollen die ausgefiillten Listen an das Steueramt der Ge-
meinde fir eine etwaige Hundesteuererhebung zurtickgegeben wer-
den. Die Mitwirkung angetroffener Birgerinnen und Blrger an der
Befragung ist stets freiwillig.
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Eine gemeinsam mit dem Stadte- und Gemeindebund NRW heraus-
gegebene Informationsschrift "Hundebestandsaufnahme durch pri-
vate Unternehmen" erldutert, welche Befugnisse privaten Dritten bei
der Hundebestandsaufnahme zustehen (www.ldi.nrw.de).

®» Steuerpflichtige sollten ebenso wie Kommunen
wissen, unter welchen datenschutzrechtlichen Vo-
raussetzungen derartige Datenerhebungen durch-
fahrbar sind.

10.3 Daten in und aus Archiven

Das Thema "Datenschutz in Archiven" gerat nur selten ins
Rampenlicht. Dies kann sich in Einzelfdllen jedoch schnell an-
dern, wenn etwa in groBem Stil Daten aus den Archivbestan-
den veroffentlicht werden oder im Rahmen einer Novellierung
des Archivgesetzes NRW (ArchivG NRW) auch datenschutz-
rechtliche Anforderungen zu beriicksichtigen sind.

In diesem Sinne gab es in den letzten beiden Jahren fiir mich zwei
besonders wichtige Anldsse, den Blick auf die Verarbeitung von Daten
in und aus Archiven zu richten:

e Internetveroffentlichung "Stadtische Jidinnen und Juden"

Das Archiv einer Kommune - nennen wir sie "X-Stadt" - hatte schon
damit begonnen, unter der Uberschrift "X-stédter Juden" Daten im
Internet zu veréffentlichen, als ich von Betroffenen auf diese Daten-
bank aufmerksam gemacht wurde. Hierzu fand sich auf der Internet-
seite folgende Erlauterung: "Diese Datenbank befindet sich noch im
Aufbau. Langfristig soll sie alle Personen jldischen Glaubens enthal-
ten, die im 19. oder 20. Jahrhundert in [X-Stadt] geboren wurden,
hier heirateten, starben und/oder begraben wurden, hier dauerhaft
oder auch nur kurzzeitig lebten, hier arbeiteten, vor Gericht standen
und/oder in Haft saBen; kurz alle, die in [X-Stadt] amtlich registriert
wurden. Ferner soll die Datenbank auch die Eltern, Ehegatten, Kinder
und Geschwister des oben genannten Personenkreises umfassen. Die
Angaben stammen aus verschiedenen, im Kommunalarchiv [X-Stadt]
und anderen Archiven verwahrten Unterlagen. Die Datenbank soll
stetig erweitert und verbessert werden. Das Kommunalarchiv [X-
Stadt] ist daher fir alle Informationen und Erganzungen, die einzelne
[X-stadter] Juden oder deren Familienangehérige betreffen, dank-
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bar." Welchem Zweck diese Veroéffentlichung dienen sollte, wurde
seinerzeit nicht erlautert.

Zum Zeitpunkt meiner ersten Einsichthnahme waren bereits Namen,
Fotos und sonstige Angaben zu Personen in diese Datenbank einge-
stellt, die nach verschiedenen Kriterien recherchiert werden konnten.
Es gab Hinweise darauf, dass ein Teil der Daten lebende Personen
betraf; andere Angaben bezogen sich auf Verstorbene. Die Daten-
bank unterlag keiner Zugriffsbeschrankung, so dass die in ihr enthal-
tenen Informationen weltweit von jeder Internetnutzerin und jedem -
nutzer abrufbar und zu unbestimmten Zwecken weiterverwendbar
waren. Vor dem Hintergrund antisemitischer Ressentiments bis hin zu
kriminellen Ubergriffen war daher eine zweckwidrige Verwendung
nicht auszuschlieBen.

Eine Rechtsvorschrift, die die Veroffentlichung von Daten lebender
Personen im Internet ohne wirksame vorherige Einwilligung lag nicht
vor. Dabei war insbesondere zu beachten, dass es sich bei den in
Rede stehenden Angaben um besondere Daten handelte, fir die § 4
Abs. 3 Datenschutzgesetz NRW (DSG NRW) einen erhdhten Schutz-
bedarf vorsieht. Einwilligungen fir die Verdffentlichung dieser Daten
waren jedoch nicht eingeholt worden, was einen eklatanten VerstoB
gegen das Recht der Betroffenen auf informationelle Selbstbestim-
mung darstellt.

Dieses Recht umfasst in der Regel nur den Schutz der Daten lebender
Personen. Unter einem Gesichtspunkt war meine Zustandigkeit je-
doch auch in Bezug auf die Angaben zu verstorbenen Personen gege-
ben: In einigen bereichsspezifischen Vorschriften finden sich Aus-
nahmen, in denen Daten von Verstorbenen ebenfalls geschitzt wer-
den (siehe Bericht 2003 unter 11.5). So sieht das ArchivG NRW be-
sondere, Uber den Tod der betroffenen Person hinausgehende
Schutzfristen fir personenbezogenes Archivgut vor. Diese kdnnen
unter bestimmten Voraussetzungen und zu bestimmten Zwecken
verkirzt werden; in anderen Fallen ist die Nutzung des Archivguts
allerdings auch ganz oder zum Teil zu versagen.

Nach §§ 8 Satz 1, 10 Abs. 5 ArchivG NRW ist ein Kommunalarchiv
berechtigt, Archivgut sowie die dazugehdrigen Findmittel unter Wah-
rung der schutzwirdigen Belange Betroffener zu verdéffentlichen,
wobei gemaB § 8 Satz 2 ArchivG NRW ggf. weitere Einschrankungen
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zu beachten sind. Fir die Veréffentlichung des in Rede stehenden
personenbezogenen Archivguts in der Internetdatenbank waren die
Voraussetzungen dieser Rechtsvorschrift indes nicht erfullt:

Es war insbesondere nicht zu erkennen, dass bei der Veroéffentlichung
die "schutzwirdigen Belangen der Betroffenen" beriicksichtigt oder
gar gewahrt worden waren. Die Angehorigen, die sich wegen dieser
Veroffentlichungen an mich gewandt hatten, duBerten sich vielmehr
tief betroffen. Waren ihre Vorfahren, Familienangehérigen und ggf.
auch sie selbst in der Zeit des Nationalsozialismus ganzlich recht-
und schutzlos gewesen, empfanden sie die weltweite Bekanntgabe
der ihre Familien betreffenden Daten unter der Uberschrift "X-stadter
Juden" nunmehr als erneute 6ffentliche Ausgrenzung und Anprange-
rung, diesmal allerdings mit den modernen Mitteln der Informations-
technik. Auch wenn ein solcher Effekt nicht beabsichtigt war, ist zu
bedauern, dass die Sensitivitdt des personenbezogenen Archivguts
bei der Entscheidung Uber die Verodffentlichung nicht hinreichend
berlicksichtigt wurde.

Zudem koénnten die Daten der Verstorbenen auch einen Bezug zu
lebenden Personen haben, und dies ist ein weiterer gewichtiger As-
pekt, der im Rahmen der "Wahrung schutzwiirdiger Belange" zu be-
achten gewesen ware. Ziel der Internetseite war es unter anderem,
Stammbdume von Familien zu veréffentlichen. Selbst wenn dabei
ausschlieBlich Namen und andere Daten von verstorbenen Personen
genannt werden, ist nicht auszuschlieBen, dass sich jedenfalls in Ein-
zelfallen Rickschliisse auf lebende Personen ziehen lassen, etwa bei
Namensidentitdt zwischen Vorfahren und Abkémmlingen oder bei
selten vorkommenden Namen. In derartigen Fallen wiirde es sich bei
den veroffentlichten Informationen zugleich um personenbeziehbare
Angaben zu lebenden Personen handeln. Bei Eingabe dieser Namen
in eine Internet-Suchfunktion ist damit zu rechnen, dass stets auch
die Datenbank "X-stadter Juden" als Treffer angezeigt wirde. Damit
schlieBt sich zugleich auch der Kreis zu den obigen Ausfuhrungen zur
Veroffentlichung von Daten lebender Personen.

Angesichts dieser Rechtslage habe ich der Stadt X empfohlen, die
Datenbank unverziglich von der Internetseite zu entfernen. Dieser
Empfehlung ist die Kommune nachgekommen.

e Novellierung des ArchivG NRW
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Die Evaluation des ArchivG NRW, die im Jahr 2014 anstand, ist dage-
gen ein gelungenes Beispiel flr die rechtzeitige und umfassende Be-
ricksichtigung datenschutzrechtlicher Belange. Nachdem das Kultur-
ministerium NRW in seiner Vorprifung festgestellt hatte, dass die
geplanten Anderungen méglicherweise den Datenschutz beriihren
kénnten, wurde ich frihzeitig beteiligt und um Stellungnahme gebe-
ten. Erfreulicherweise wurden meine Ausfiihrungen (abzurufen unter
www.ldi.nrw.de) im Weiteren berlicksichtigt, so dass die Novellierung
des ArchivG NRW letztlich zu keinen Einschrankungen des Daten-
schutzes fuhrte.

®» Auch bei der Verarbeitung von Archivdaten ist
sorgfaltig darauf zu achten, ob Datenschutzbe-
lange betroffener Personen berlihrt sein kénnten.
Je friihzeitiger derartige Uberlegungen im Rah-
men eines Projekts berlcksichtigt werden, desto
besser.

11 Datensicherheit

Querschnittserhebung zur Datensicherheit

Sicherheitskonzepte bediirfen einer regelmiBigen Uberprii-
fung. Das bekannt gewordene Vorgehen US-amerikanischer
Geheimdienste und die weltweit zunehmende Zahl von Angrif-
fen auf IT-Systeme habe ich zum Anlass genommen, zundchst
bei den Kommunen des Landes eine flaichendeckende Quer-
schnittserhebung zur Datensicherheit durchzufiihren.

Die Querschnittserhebung dient dazu, Anhaltspunkte zu gewinnen, ob
und inwieweit weitere Uberpriifungen zur Datensicherheit erforderlich
sind.

Die Erhebung konzentrierte sich auf konzeptionelle Kernanforderun-
gen der Datensicherheit, beispielsweise ob ein Schutzstufenkonzept
sowie ein Sicherheitskonzept vorhanden sind, ob diese einem etab-
lierten Standard entsprechen und SicherheitsmaBnahmen im Rahmen
eines strukturierten Prozesses mit einer oder einem Prozessverant-
wortlichen ergriffen werden. Ferner wurde nach konkreten MaBnah-
men zur IT-Sicherheit gefragt, zum Beispiel nach Penetrationstests
oder nach Verschliisselung von Daten mit hohem Schutzbedarf.
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Das Verfahren gestaltete sich Ubersichtlich und konnte ohne groBen
Aufwand bei den befragten Kommunen bearbeitet werden. Die Fra-
gen waren bis auf eine Ausnahme zur vereinfachten Beantwortung
als Ja/Nein-Optionen formuliert. Der per E-Mail versandte Fragebo-
gen lieB sich sowohl in elektronischer als auch in konventioneller
Papierform beantworten.

Umso enttduschender war zunachst eine Ricklaufquote von nur
44,8%. Erst nach Erinnerung und - in immerhin 21% der Falle -
nachfolgender férmlicher Beanstandung gemaB § 24 Abs. 2 Daten-
schutzgesetz NRW (DSG NRW) liegen mir nunmehr Antworten samtli-
cher Kommunen vor.

Nach Auswertung der Umfrageergebnisse deutet sich im Wesentli-
chen folgendes Bild an:

e Sicherheitskonzept

Ein Sicherheitskonzept ist unabdingbar, um strukturiert die fir die
jeweilige Datenverarbeitung zu treffenden technischen und organisa-
torischen SicherheitsmaBnahmen ermitteln zu kénnen und bildet
damit die Grundlage flir das weitere Vorgehen im IT-
Sicherheitsprozess.

Ein Drittel der Kommunen (33%) hat nach eigenen Angaben kein
Sicherheitskonzept erstellt und halt sich damit nicht an die Vorgaben
des § 10 Abs. 3 DSG NRW. Diese Zahl ist auffallend hoch, zumal die
Verpflichtung zur Erstellung eines Sicherheitskonzeptes bereits seit
der Novellierung des Datenschutzgesetzes im Jahre 2000 besteht.

e Schutzstufenkonzept

Schutzstufenkonzepte dienen der Ermittlung des Schutzbedarfs und
sind Grundlage fir den weiteren IT-Sicherheitsprozess. Ergibt eine
Schutzbedarfsermittlung, dass Daten mit hohem oder sehr hohem
Schutzbedarf verarbeitet werden, reicht ein katalogmaBig herstellba-
rer Basisschutz meist nicht aus, sondern es ist auf der Grundlage
einer Risiko- und Bedrohungsanalyse von jeder Kommune in eigener
Verantwortung jeweils zu ermitteln, ob dariber hinausgehende, spe-
zifische MaBnahmen zu treffen sind.

43% der Kommunen geben an, ein solches Konzept erstellt zu haben.
Die kreisfreien Stadte liegen hier mit 65% uUber dem Durchschnitt.
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Die kreisangehoérigen Gemeinden sind mit 41% unterdurchschnittlich
reprasentiert. Es wird daher zu prifen sein, ob die kreisangehdrigen
Gemeinden unabhangig vom jeweiligen Schutzbedarf Standarddienst-
leistungen von kommunalen Rechenzentren auf der Grundlage eines
einheitlichen Schutzniveaus in Anspruch nehmen.

e Aktualisierung von Sicherheitskonzepten

Sicherheitskonzepte missen regelmaBig Uberprift werden. Von den
Kommunen mit Sicherheitskonzept geben 91% an, dieses regelmaBig
zu tun und einer veranderten Sicherheitslage anzupassen. Bei diesen
Kommunen kann nach den Angaben davon ausgegangen werden,
dass IT-Sicherheit dort insoweit "gelebt" wird.

e Penetrationstests

Ein Penetrationstest ist ein umfangreicher Sicherheitstest von IT-
Systemen mit Mitteln und Methoden, die ein Angreifer anwenden
wiurde.

43% der Kommunen geben an, solche Tests durchzufiihren. Hier
deutet sich ein positives Bild an; die Zahl sollte aber noch erhéht
werden.

Sorge bereitet mir allerdings, dass etwa ein Viertel (26%) der Kom-
munen weder ein Sicherheitskonzept erstellt hat noch Penetrations-
test durchfiihrt bzw. durchfiihren lasst. In diesen Fallen sind in eige-
ner Regie also weder konzeptionelle Sicherheitsiiberlegungen noch
praktische Sicherheitsiiberprifungen durchgefihrt worden.

Hinzu kommt, dass 25% der Kommunen die Frage, ob zum Schutz
besonders sensitiver Daten (zum Beispiel Gesundheits- oder Sozial-
daten) Verschlisselungsverfahren eingesetzt werden, verneinen.

®» Aus der Umfrage ergeben sich Anzeichen dafr,
dass die IT-Sicherheit zumindest bei einem Drittel
der Kommunen verbesserungsbedurftig sein dirf-
te. In Zeiten, in denen die Bedrohungslage konti-
nuierlich zunimmt, muss das Thema IT-Sicherheit
ernst genommen und nach Lésungen gesucht
werden. Der Auswertung werden weitere Prifun-
gen folgen.
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12 Informationsfreiheit
12.1 Quo vadis Open Data?!

Wie geht es weiter mit den Strategien zur proaktiven Verof-
fentlichung von amtlichen Informationen im Internet, wann
werden aus Strategien endlich Taten und vor allem: Was wird
aus der erforderlichen gesetzlichen Verpflichtung zur an-
tragsunabhdngigen Bereitstellung dieser Informationen im
Netz? Die OpenData-Initiative in NRW, die vor einigen Jahren
mit einem Sturmesbrausen begann, droht inzwischen, sich in
einem lauen Liiftchen zu verlieren.

Noch im letzten Bericht hatte ich Anlass, die Landtagsinitiative "Open
Government Strategie flir Nordrhein-Westfalen vorantreiben" aus-
dricklich zu begriBen (siehe Bericht 2013 unter 15.1). Die damali-
gen Plane klangen verheiBungsvoll: So war etwa von der Notwendig-
keit des Wandels von der Holschuld der Birgerinnen und Blrger zur
Bringschuld der Verwaltung die Rede gewesen. Dem Aufgabenfeld
Open Data und dem Aufbau einer entsprechenden Internetplattform
sei eine hohe Prioritdt einzurdumen. Uberdies sei eine Verankerung
dieses Veroffentlichungsanspruchs im Informationsfreiheitsgesetz
NRW (IFG NRW) sowie die Weiterentwicklung dieses Gesetzes zu
einem Transparenzgesetz erforderlich (vgl. LT-Drs. 16/811).

Doch was ist aus dieser Initiative geworden? Im Mai 2013 gab es
eine Veranstaltung "#opennrw" im Landtag, die sich eines groBen
Zuspruchs erfreute, doch seitdem ist es zu meinem Bedauern rund
um das Thema "Open Data" stiller geworden. Der Entwurf "Gesetz
zur Verwirklichung von Transparenz und Informationsfreiheit im Land
Nordrhein-Westfalen" (LT-Drs. 16/3248), den eine Fraktion vorgelegt
hatte, fachte — immerhin - im Dezember 2013 noch einmal kurzzeitig
die Diskussion an; er erwies sich letztlich jedoch als nicht tragfahig.
Es gab einige Anfragen und Antrage, die das Thema streiften - und
ansonsten?

Bereits im Dezember 2011 war eine interministerielle Projektgruppe
zur Erarbeitung der "Open.NRW-Strategie" eingesetzt worden, die
schlieBlich im Marz 2014 einen umfangreichen Bericht vorgelegt hat.
Die von ihr entwickelte und in dem Papier dargestellte Strategie ist
im Mai 2014 vom Kabinett unverandert verabschiedet worden. Zu
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hohe Erwartungen werden in dem Bericht selbst jedoch schnell durch
die Betonung gemindert, dass sich die Strategie zunachst nur auf die
unmittelbare Landesverwaltung (nicht etwa auf alle 6ffentlichen Stel-
len in NRW) beziehe und es sich nach wie vor ausschlieBlich um stra-
tegische Uberlegungen (im Gegensatz zu konkreten Pldnen fiir eine
zeitnahe Umsetzung) handele. Flr die Umsetzung, flr die es offenbar
noch keine konkreten Vorstellungen, aber eine Geschaftsstelle beim
Beauftragten der Landesregierung flr Informationstechnik (CIO) gibt,
ist ein dehnbarer und unbestimmt umschriebener Stufenplan von
einigen Jahren vorgesehen.

Auch bei genauerer Durchsicht enthalt das Strategiepapier zum The-
ma "offene Verwaltungsdaten" neben wenigen hoffnungsvollen An-
satzen vor allem Enttduschungen. Zu begriBen sind zwar die aus-
dricklich aufgeflihrten "zehn OpenData-Prinzipien flir Open.NRW":
Vollstandigkeit, Primarquelle, zeitnahe Bereitstellung, leichter Zu-
gang, Maschineninterpretierbarkeit, Diskriminierungsfreiheit, Ver-
wendung offener Standards, Lizensierung (ohne Nutzungsbeschran-
kungen), Dauerhaftigkeit und Kostenfreiheit. Schon das Prinzip der
"Vollstandigkeit der veroffentlichten Daten" wird jedoch bis auf weite-
res nicht zu verwirklichen sein, weil es — und das ist der Kernpunkt
meiner Kritik - keinerlei Verpflichtungen zur Veréffentlichung von
Daten geben soll. So heit es vielmehr ausdricklich: "Fur die O-
pen.NRW-Strategie als freiwilliges und proaktives Leistungsangebot
der Exekutive ist es nicht erforderlich, das (...) IFG NRW anzupassen.
Der individuelle und antragsbedingte Informationsanspruch des IFG
NRW steht unbeeintrachtigt neben dem Transparenzangebot der O-
pen.NRW-Strategie. Die Open.NRW-Strategie steht auch in keinem
unmittelbaren Zusammenhang mit der Weiterentwicklung des IFG
NRW hin zu einem Transparenzgesetz, so wie es der Koalitionsver-
trag 2012-2017 zwischen NRWSPD und Bindnis 90 / Die Griinen
NRW vorsieht" (Open-NRW-Strategie Teil I, S. 8). Aber wann, wenn
nicht jetzt und im Rahmen der "Open.NRW-Strategie", sollen die
erforderlichen Veroéffentlichungspflichten geschaffen werden?

Bereits in der Vergangenheit - so auch im letzten Bericht unter 15.1
- habe ich wiederholt nachdricklich darauf hingewiesen, dass die
Weiterentwicklung des IFG NRW im Bereich Open Data zum einen
notwendig ist, um die Veroffentlichung bestimmter Verwaltungsda-
tenbestande unabhangig vom Behdrdenwillen festzuschreiben. Damit
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den Burgerinnen und Blirgern mdglichst viele und umfassende Infor-
mationsbestdande zur Verfligung gestellt werden, darf diese Entschei-
dung nicht der Disposition der jeweiligen 6ffentlichen Stellen Gberlas-
sen bleiben. Ansonsten ware zu besorgen, dass interessante Informa-
tionen gar nicht erst veroéffentlicht werden. Zum anderen ist die Wei-
terentwicklung des IFG NRW erforderlich, soweit durch die Veroéffent-
lichung von Daten in besonders geschiitzte Belange eingegriffen wird
und dies nur auf der Grundlage eines Gesetzes zulassig ist. Mit ge-
eigneten Veroffentlichungspflichten miissen deshalb zugleich korres-
pondierende gesetzliche Verodffentlichungsbefugnisse einhergehen.

Mit diesen Forderungen befinde ich mich im Einklang mit den Infor-
mationsfreiheitsbeauftragten des Bundes und der anderen Lander. So
hat die Konferenz der Informationsfreiheitsbeauftragten in Deutsch-
land im Jahr 2013 das Positionspapier "Informationsfreiheit und Open
Data" verabschiedet und dieses zusammen mit der EntschlieBung
"Open Data starkt die Informationsfreiheit - sie ist eine Investition in
die Zukunft" veréffentlicht. Aus diesem Jahr stammen auch die Ent-
schlieBungen "Transparenz bei Sicherheitsbehérden" sowie "Forde-
rung fir die neue Legislaturperiode: Informationsrechte der Biirge-
rinnen und Blrger starken!". 2014 folgten die gemeinsamen Ent-
schlieBungen "Informationsfreiheit nicht Privaten Uberlassen!" sowie
"Open Data muss in Deutschland Standard werden!"(jeweils Abdruck
im Anhang). Alle genannten Resolutionen thematisieren Aspekte der
Transparenz staatlichen Handelns sowie vor allem auch die Forderung
nach Schaffung von gesetzlichen Veroéffentlichungspflichten fir amtli-
che Informationen. Letzteres gehort zu den notwendigen Kernbedin-
gungen von "Open Data", und zwar sowohl nach dem nationalen wie
auch nach dem internationalen Verstandnis dieses Begriffs.

Transparenzregelungen wie beispielsweise § 71a Hochschulgesetz
NRW in der neuen Fassung entsprechen noch nicht den Anforderun-
gen an die Schaffung verbindlicher und mdéglichst konkreter Verof-
fentlichungspflichten. Nach dieser Vorschrift informiert das Rektorat
die Offentlichkeit in geeigneter Weise (ber abgeschlossene Vorhaben
der Forschung mit Mitteln Dritter. Zwar ist diese Vorschrift grund-
satzlich zu begriBen, soweit sie gegenwartig eine Verpflichtung zur
Information der Offentlichkeit schafft, die (ber die bisherige Rege-
lung des IFG NRW hinausgeht. Allerdings gewahrt sie dem Rektorat
einen groBen Entscheidungsspielraum im Hinblick auf die Art und den
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Umfang der veroéffentlichten Information. Diese Vorschrift bleibt noch
deutlich hinter meinen Empfehlungen zurlck, klare Verdéffentli-
chungspflichten zu schaffen sowohl flir Gutachten und Forschungser-
gebnisse, die von o6ffentlichen Stellen in Auftrag gegeben und mit
offentlichen Geldern finanziert worden sind, als auch flir Vertrage, die
offentliche Stellen mit privaten Unternehmen oder Personen schlie-
Ben (siehe etwa Bericht 2013 unter 15.1). Derartige Regelungen
sollten nach Méglichkeit zudem aus Griinden der Ubersichtlichkeit im
IFG NRW selbst getroffen werden.

®» Nicht alles, was auf den ersten Blick glanzt, ist
Gold. In diesem Sinne wird die "Open.NRW-
Strategie" erst noch beweisen missen, dass der
immense Aufwand ihrer Entwicklung durch eine
zeitnahe und gelungene Umsetzung der Ideen in
die Praxis gerechtfertigt ist. Dabei darf jedoch auf
keinen Fall darauf verzichtet werden, endlich die
erforderlichen gesetzlichen Verdéffentlichungs-
pflichten zu schaffen.

12.2 Das "1 x 1 des IFG-Antrags"

Das Antragsverfahren nach dem Informationsfreiheitsgesetz
NRW (IFG NRW) ist einfach und niederschwellig ausgestaltet.
Insbesondere enthdlt es keine gesetzlichen Formvorschriften,
die von informationssuchenden Personen zu beachten waren.
Dennoch kommt es bei der Antragstellung immer wieder zu
Problemen und Enttdauschungen, die sich mit wenig Aufwand
leicht vermeiden lassen.

Blrger B. argert sich, weil er bereits vor mehr als einem Monat per
E-Mail einen Antrag auf Informationszugang bei seiner Gemeinde
gestellt hat. Er wartet dringend darauf, die von ihm beantragten In-
formationen endlich zu erhalten, denn er ist politisch interessiert und
engagiert. Auf seinen Antrag hat er nach Ablauf eines Monats noch
keine Antwort erhalten. Emport ruft er nun bei der Gemeinde an und
muss feststellen, dass sein Antrag dort Gberhaupt nicht vorliegt.

Blrgerinnen und Blrger wie Herr B. wenden sich hdufig an meine
Behdrde, weil sie von der offentlichen Stelle GUberhaupt keine Reakti-
on erhalten haben. In einer Vielzahl dieser Falle werden die Antrage
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- wie nach dem IFG NRW ausdriicklich zulassig - elektronisch ge-
stellt. Die Absenderin oder der Absender sollte daher immer stutzig
werden, wenn die oOffentliche Stelle auf die E-Mail noch nicht einmal
eine Eingangsbestatigung versendet, und nachfragen, ob der elektro-
nisch gestellte Antrag die Stelle Gberhaupt erreicht hat. Fehlerquellen
kénnen hierbei etwa veraltete E-Mail-Adressen, Schreibfehler oder
SPAM-Ordner der offentlichen Stelle sein.

Nach dem Telefonat mit der Gemeinde Uberprift Herr B. die Angaben
in seiner urspriinglichen E-Mail und stellt fest, dass er eine veraltete
E-Mail-Anschrift der Gemeinde verwendet hatte. Er Ubersendet den
Antrag noch einmal an die richtige E-Mail-Adresse und erhalt diesmal
sogleich eine Eingangsbestdtigung. Die Sachbearbeiterin S. der Ge-
meinde wundert sich indes, weshalb die nunmehr eingegangene E-
Mail des Herrn B. solch "merkwiirdige" Fragen enthalt. So mdchte er
beispielsweise wissen, warum die Gemeinde bestimmte Entscheidun-
gen (die ihn und sein Lebensumfeld gar nicht unmittelbar berihren)
getroffen hat, welche Kosten diese Entscheidungen verursacht haben
und aus welchen Griinden dieses Geld nicht besser flir ein anderes
Vorhaben aufgewendet wurde. In der Vergangenheit hatte Frau S.
einen Herrn B. betreffenden Vorgang doch zu seiner vollsten Zufrie-
denheit bearbeitet - was will er also noch? Pflichtbewusst und ein
wenig pikiert verweist Frau S. in ihrem Antwortschreiben lapidar auf
ihre rechtlich zutreffende Sachentscheidung in der damaligen Ange-
legenheit und sieht im Ubrigen keinerlei Veranlassung, auf seine Fra-
gen einzugehen.

Das IFG NRW ist nicht allen Beschdftigten 6ffentlicher Stellen stets
gegenwartig; viele haben - wie Frau S. — nur selten oder nie einen
IFG-Antrag zu bearbeiten. Fir einen erfolgreichen Informationszu-
gang empfehle ich daher vorsorglich, den Antrag unter ausdriickli-
chem Hinweis auf das IFG NRW zu stellen.

Als Herr B. die Antwort von Frau S. erhalt, ist fir ihn das MaB voll: Er
wiederholt seinen Antrag ein weiteres Mal und verweist nun aus-
dricklich auf das IFG NRW. Weil er einmal dabei und ohnehin in Rage
ist, begrindet er seinen Antrag zudem in einem flinfseitigen Schrei-
ben, in dem er zugleich seine politischen Auffassungen und Forde-
rungen zum Ausdruck bringt. Den Abschluss dieses Schriftsatzes
bildet eine Dienstaufsichtsbeschwerde gegen Frau S., die seine de-
mokratischen Rechte missachtet habe. Frau S. versteht inzwischen
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die Welt nicht mehr und ist mit ihren Nerven am Ende, als sie bei
ihrer Vorgesetzten in dieser Angelegenheit eine Ricksprache hat. Es
gelingt den beiden nach langerer intensiver Durchsicht des inzwi-
schen umfangreichen Schriftverkehrs, das informationsfreiheitsrecht-
liche Begehren des Herrn B. zu ermitteln. Diesem wird sodann im
Anschluss an die Ricksprache auch prompt Rechnung getragen: Herr
B wird - wie beantragt — Uber die Kosten der von ihm angesproche-
nen Entscheidungen informiert. Im Ubrigen wird sein Antrag abge-
lehnt, weil es sich nicht um Informationen im Sinne des IFG NRW
handelt.

Fir offentliche Stellen ist es oftmals schwierig, wenn IFG-Antrage
umfangreiche Erlauterungen oder politischen Forderungen enthalten,
die zur Bearbeitung des Anliegens weder erforderlich noch dienlich
sind. Das eigentliche Informationsbegehren tritt so manchmal in den
Hintergrund, und es entsteht das Risiko, dass berechtigte Antrage bei
der Bearbeitung schlichtweg verkannt werden. Die Antréage auf In-
formationszugang sollten daher klar, eindeutig und auf das flr die
Bearbeitung Wesentliche beschrankt formuliert werden. Nur so kann
der Informationszugang nach MaBgabe des IFG NRW ohne unnétigen
Reibungsverlust erfolgen.

Auch wenn Herr B. zufrieden ist, dass er endlich eine inhaltliche Ant-
wort auf seine IFG-Antrage erhalten hat, und seine Dienstaufsichts-
beschwerde bereits ein wenig bereut, halt das Schreiben der Frau S.
gleichwohl eine kleine Enttduschung fir ihn bereit: SchlieBlich bleiben
die Fragen, warum bestimmte Entscheidungen getroffen wurden,
ausdricklich unbeantwortet, und der Blrgermeister gibt zu den Aus-
fihrungen des Herrn B. auch kein politisches Statement ab. Derartige
Erklarungen kann Herr B. allerdings nach MaBgabe des IFG NRW
auch nicht beanspruchen: Das Gesetz erdffnet ausschlieBlich einen
Anspruch auf die bei einer 6ffentlichen Stelle vorhandenen amtlichen
Informationen sowie auf eine nachvollziehbare Begriindung fiir den
Fall der Ablehnung eines IFG-Antrags. Im Ubrigen sind die offentli-
chen Stellen jedoch weder dazu verpflichtet, Erlauterungen zu den
herausgegebenen Informationen oder sonstige Stellungnahmen ab-
zugeben, noch haben sie zu prifen, ob die herausgegebenen Infor-
mationen inhaltlich richtig sind.

®» Birgerinnen und Blrger kénnen selbst dazu bei-
tragen, dass Antrage nach dem IFG NRW von den
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Behdérden als solche erkannt und ziigig bearbeitet
werden kénnen. Klar formulierte Informationsbe-
gehren kdénnen auch klar beschieden werden. Nur
so kann es in der Praxis gelingen, dass das IFG
NRW seinen Beitrag zur behordlichen Transparenz
leistet.

12.3 Uberfragt zu "fragdenstaat"?!

Gelegentlich werden Antrdage nach dem Informationsfreiheits-
gesetz NRW (IFG NRW) mittels der Internetplattform "frag-
denstaat.de" gestellt. So manche offentliche Stelle ist verun-
sichert.

Die Internetplattform "fragdenstaat.de" versteht sich als Unterstiit-
zungsangebot fir informationssuchende Birgerinnen und Burger.
Durch sie soll den Informationssuchenden die Stellung eines IFG-
Antrags erleichtert und eine etwaige "Schwellenangst" genommen
werden. So sollen letztlich mehr Personen zur Antragstellung ermu-
tigt werden. Nicht immer gestaltet sich die Bearbeitung dadurch
schneller. Manche Behérde meint - im Gegenteil - neue Zugangshin-
dernisse auszumachen.

e Die informationssuchende Person ist nicht sicher identifizier-
bar

Uber die Internetplattform "fragdenstaat.de" ist es méglich, anonyme
oder pseudonyme Antrage auf Informationszugang zu stellen. Viele
offentliche Stellen lehnen die Bearbeitung solcher Antrage ab, solan-
ge keine postalische bzw. zustellungsfahige Adresse mitgeteilt wird.
Dieses Vorgehen ist unzulassig: Da der freie Zugang zu Informatio-
nen als wesentlicher Bestandteil des Demokratie- und Rechtsstaats-
prinzips gesehen wird und die Kontrollmdglichkeiten der Blrgerinnen
und Birger gegeniliber dem Staat gestarkt werden sollen, hat der
Gesetzgeber bewusst geringe Anforderungen an die Antragstellung
nach dem IFG NRW gestellt. Gesetzlich sind sowohl miundliche als
auch elektronische Antrage vorgesehen. Der Gesetzgeber hat dem-
nach gezielt und gewollt zwei Antragsarten zugelassen, bei denen
eine sichere Identifizierung der oder des Antragstellenden zunachst
ausgeschlossen ist. Grundsatzlich ist die Mdéglichkeit anonymer oder
pseudonymer Antrdge im Ubrigen auch deshalb sinnvoll und wichtig,
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um eventuellen negativen Folgen flr die Antragstellenden vorzubeu-
gen.

Entscheidend ist jedoch Folgendes: Aus Griinden des Datenschutzes
darf die verantwortliche Stelle die Postanschrift der Antragstellerin-
nen und -steller nur dann ermitteln, wenn es zu ihrer Aufgabenerfiil-
lung erforderlich ist. Dass zum Beispiel die Erteilung eines formlichen
Ablehnungsbescheides die Angabe einer Postanschrift erfordert, stellt
kein durchgreifendes Argument dafiir dar, bereits die Zuldssigkeit
eines Antrags von der Angabe einer zustellungsfédhigen Adresse ab-
hdngig zu machen. Ob ein Informationsanspruch ganz oder teilweise
abgelehnt werden muss, dirfte regelmdBig bei Antragstellung noch
nicht feststehen, so dass diese Erwagung kein Grund fir eine Identi-
fizierung sein kann. Ist dem Antrag stattzugeben, kann die ge-
winschte Information in der Regel erteilt werden, ohne dass es hier-
zu der Angabe einer Postanschrift bedarf. In diesen Fallen ist die
Feststellung der Identitdt der Antragstellenden fir die Aufgabenerftl-
lung der o6ffentlichen Stelle nicht erforderlich und somit unzuldssig.

Etwas anderes gilt, wenn die Gewdhrung eines Informationszugangs
einen Geblhrentatbestand nach der Verwaltungsgebihrenordnung
zum IFG NRW auslost. Ein Gebiihrenbescheid wird erst wirksam,
wenn er der Person, flir die er bestimmt ist, bekanntgegeben wird.
Damit der Gebilhrenbescheid im Zweifel auch vollstreckt werden
kann muss nachweisbar sein, dass der Bescheid ordnungsgemafB
bekanntgegeben wurde, er folglich seine Adressatin oder seinen Ad-
ressaten erreicht hat. Auch eine eventuelle Vollstreckung der Gebiih-
renforderung ist nur bei Kenntnis des Namens und der Anschrift der
informationssuchenden Person mdglich. In diesem Fall ist es fir die
Aufgabenerfiillung der 6ffentlichen Stelle daher erforderlich, den Na-
men und die Adresse der oder des Informationssuchenden zu erfah-
ren.

Demgegeniber kann die Ablehnung eines Antrags der informations-
suchenden Person zunachst per E-Mail mitgeteilt werden. Soweit
letztere in diesem Zusammenhang auf Nachfrage die Mitteilung einer
postalischen Anschrift zur Erteilung eines formlichen Ablehnungsbe-
scheids verweigert, kann ihr ein solcher eben nicht zugestellt werden
und ihr stehen damit keine weiteren Rechtsschutzmdoglichkeiten zur
Verfiigung, worauf sie von der verantwortlichen Stelle hingewiesen
werden sollte.
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Auf materieller Ebene kann die Identifizierbarkeit des Informations-
suchenden in Ausnahmefallen erforderlich sein. GemdB § 9 Abs. 1
Buchstaben a) und e) IFG NRW kdnnen grundsatzlich zu schitzende
personenbezogene Daten offenbart werden, wenn die betroffene Per-
son entweder in die Offenlegung eingewilligt hat oder die Antragstel-
lerin oder der Antragsteller ein rechtliches Interesse an der begehr-
ten Information geltend macht und U(berwiegende schutzwiirdige
Belange der betroffenen Person der Offenbarung nicht entgegenste-
hen. Eine Einwilligung kann nur dann wirksam erteilt werden, wenn
der betroffenen Person alle maBgeblichen Aspekte der Offenlegung
bekannt sind; dazu gehdért grundsatzlich auch, welche Person die
Offenlegung begehrt, es sei denn, die betroffene Person erklart sich
allgemein mit der Offenlegung der sie konkret betreffenden perso-
nenbezogenen Daten einverstanden. Im Rahmen des §9 Abs. 1
Buchstabe e) IFG NRW hat die o6ffentliche Stelle unter anderem zu
prifen, ob die antragstellende Person ein rechtliches Interesse an der
Kenntnis der begehrten Information geltend machen kann. Auch hier
ist die Identitédt der oder des Informationssuchenden mafBgeblich.
Soweit es hingegen auf die Verweigerungsgriinde des § 9 IFG NRW
nicht ankommt, kann die fehlende Identifizierbarkeit oder die fehlen-
de Postanschrift nicht zur Ablehnung des Antrags fihren.

e Veroffentlichung der Information auf der Internetplattform
wird untersagt

Vielfach weisen offentliche Stellen darauf hin, dass sie einer Verof-
fentlichung der Informationen im Internet widersprechen. Dies lauft
jedoch den Intentionen des Gesetzgebers zuwider, einen mdoglichst
weitreichenden und (fast) voraussetzungslosen Informationsanspruch
zum Zwecke der Informationsweitergabe um ihrer selbst willen zu
schaffen. Wurde einem Informationsantrag entsprochen, steht es den
Antragstellerinnen und Antragstellern grundsatzlich frei, wie sie mit
diesen Informationen weiter verfahren. Eine Weitergabe im privaten
Rahmen ist dabei ebenso zuldssig wie die Einstellung der Informatio-
nen ins Internet. In diesem Sinne hat auch das OVG NRW bereits mit
Beschluss vom 19. Juni 2002 (Az. 21 B 589/02) ausgefihrt, es sei
ausgeschlossen, dass der Gesetzgeber die nahe liegende Mdglichkeit
der Verwendung erlangter Informationen - sei es zum rechtlichen
oder wirtschaftlichen Vorteil der oder des Informationssuchenden, sei
es zum rechtlichen oder wirtschaftlichen Nachteil der o6ffentlichen
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Stelle oder einer bzw. eines Dritten — nicht gesehen habe. Dies habe
er jedoch nicht zum Anlass genommen, einen entsprechenden allge-
meinen Ablehnungsgrund in das Gesetz aufzunehmen. Eine solche
Untersagung ist somit unzuldssig.

®» Bei Angeboten wie "fragdenstaat.de" handelt es
sich im Kern um "alten Wein in neuen Schlau-
chen". Viele Fragestellungen lassen sich mit den
grundsatzlichen Erwdgungen zu Datenschutz und
Informationsfreiheit 16sen.

12.4 Informationsfreiheitsgesetz und Einsichtsrechte nach
anderen Normen

Meine Behorde wird immer wieder mit Fallgestaltungen be-
fasst, in denen ein Informationszugang mit Blick auf Spezial-
regelungen verweigert wird.

So beantragte ein Mitglied der Vertreterversammlung einer Kassen-
zahnarztlichen Vereinigung (KZV) bei deren Vorstand Einsicht in ei-
nen Geschaftsvorgang. Dieser lehnte den Antrag mit dem Argument
ab, die Einsichtsregelung des § 79 Abs. 3 Satz 2 Sozialgesetzbuch -
Finftes Buch (SGB V) erlaube die Einsicht in Geschaftsvorgange nur
"der Vertreterversammlung", nicht jedoch einem einzelnen Mitglied.
Es handele sich um eine das Informationsfreiheitsgesetz NRW (IFG
NRW) ausschlieBende besondere Rechtsvorschrift im Sinne des § 4
Abs. 2 IFG NRW.

Meine Behérde wies darauf hin, dass dies nicht der Fall ist: § 79
Abs. 3 Satz 2 SGB V sieht vor, dass die Vertreterversammlung samt-
liche Geschafts- und Verwaltungsunterlagen einsehen und prifen
kann. Die Akteneinsichtsregelung begiinstigt somit spezifische Perso-
nen bzw. eine Personenmehrheit. In einem solchen Fall ist zu prifen,
ob daneben auch fliir andere Personen ein Anspruch nach dem IFG
NRW in Betracht kommt. Dies ware - wie auch das OVG NRW in
standiger Rechtsprechung ausfiihrt = nur dann nicht der Fall, wenn
ein umfassender Informationsanspruch dem Schutzzweck des Spezi-
algesetzes zuwider laufen wirde. Das lasst sich hier jedoch nicht
feststellen: Sinn und Zweck der vorgenannten Regelung ist es, die
Vertreterversammlung mit allen notwendigen Kenntnissen auszustat-
ten, welche fiur die Wahrnehmung und Auslibung der Rechte und
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Pflichten der Vertreterversammlung notwendig sind. Es ist nicht er-
sichtlich, dass es diesem Schutzzweck zuwider liefe, wenn einzelne
Personen dariber hinaus ein Einsichtsrecht erhalten. Vielmehr dient
eine weitergehende Information einzelner Mitglieder der Vertreter-
versammlung oder aber auch unbeteiligter Dritter gerade dazu, die
RechtmaBigkeit der Vorstandstatigkeit prifen zu kdénnen. SchlieBlich
lasst sich der Vorschrift nicht entnehmen, dass ein allgemeiner In-
formationsanspruch auf der Grundlage des IFG NRW ausgeschlossen
sein soll.

Die KZV hielt jedoch an ihrer Rechtsauffassung fest und trug auch
keine anderen nachvollziehbaren Verweigerungsgriinde vor, so dass
das Verhalten der Organisation zu beanstanden war.

®» Vielfach werden Zugangsantrage nach dem IFG
NRW wegen anderer, vermeintlich verdrangender
Normen abgelehnt, obwohl die Anforderungen an
eine besondere Rechtsvorschrift im Sinne des § 4
Abs. 2 IFG NRW selten erfllt sind.

12.5 Verbandsempfehlungen zur Hohe von Vorstandsgehal-
tern miissen offengelegt werden

Wegen des vermeintlichen "Schutzes der Personlichkeitsrech-
te der Vorstandsmitglieder” wurde einem Antragsteller der
Zugang zu den Verbandsempfehlungen zur Hohe der Vor-
standsgehalter durch einen Sparkassenverband vorenthalten.

Meine Prifung ergab, dass die Verbandsempfehlungen offenzulegen
sind, da diese keine schutzwilirdigen personenbezogenen Daten ent-
halten (siehe Bericht 2013 unter 15.3). Trotz Empfehlung und Bean-
standung wurden die Informationen nicht offengelegt.

Nunmehr hat das Verwaltungsgericht Dusseldorf mit rechtskraftigem
Urteil meine Auffassung bestatigt und den Sparkassenverband zur
Offenlegung der Vergutungsempfehlungen verpflichtet (Urteil vom
23. November 2012 - 26 K 1846/12 -). Auch das Gericht sah keine
personenbezogenen Daten betroffen, da sich aus den allgemeinen
Empfehlungen nicht ergebe, welcher Vorstand tatsachlich welches
Gehalt bezbge, selbst wenn man davon ausginge, dass den Empfeh-
lungen regelmaBig entsprochen wiirde.
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®» Die Ablehnung des Zugangsantrags war sachlich
nicht begriindet. Der Antragsteller konnte seinen
Anspruch auf dem Rechtsweg durchsetzen.

12.6 Informationszugang auch bei privatrechtlichem Handeln
einer Behorde

Eine Stadt verweigert die Einsicht in privatrechtliche Vertrage
mit dem Argument, es handele sich nicht um Verwaltungsta-
tigkeit. Erstaunlich - ist diese Problematik doch schon seit
nunmehr iiber zwdlf Jahren obergerichtlich geklart.

Ein Antragsteller beantragte bei einer Stadt die Einsicht in Pachtver-
trage von Sportlerheimen. Die Stadt lehnte diesen Antrag ab und
trug vor, bei den privatrechtlich abgeschlossenen Vertrdagen handele
es sich nicht um Verwaltungstatigkeit der Stadt, so dass kein An-
spruch nach dem Informationsfreiheitsgesetz NRW (IFG NRW) be-
stiinde. Zur Begriindung berief sie sich auch auf Anwendungshinwei-
se des Innenministeriums NRW.

Meine Behorde hat die Stadt mehrfach darauf hingewiesen, dass die
Handlungsform der offentlichen Stelle - sei sie nun privatrechtlich
oder offentlich-rechtlich - fiir die Frage des Vorliegens von "Verwal-
tungstatigkeit" irrelevant ist. Das IFG NRW definiert als Behdérde im
Sinne des Gesetzes "jede Stelle, die Aufgaben der offentlichen Ver-
waltung wahrnimmt". Es stellt nicht auf die Rechtsform der Tatigkeit
ab, sondern allein darauf, dass die Tatigkeit sich als Wahrnehmung
einer im Offentlichen Recht wurzelnden Verwaltungsaufgabe - im
Gegensatz zu Rechtsprechung und Rechtsetzung - darstellt. In wel-
cher Rechtsform die Verwaltungsaufgabe erfllt wird, ist unerheblich.
Bereits im Jahre 2002 wurde dies vom Oberverwaltungsgericht NRW
entschieden. Auch die von der Stadt benannten Anwendungshinweise
des Innenministeriums NRW stitzen die Behauptung der Stadt kei-
neswegs.

Trotz der Hinweise meiner Behdrde setzte sich die Stadt mit dieser
eindeutigen Rechtslage nicht weiter auseinander, sondern verwies
den Antragsteller lediglich auf sein Klagerecht. Auch die notwendige
Prifung der Verweigerungsgriinde "ersparte" sich die Stadt so. Dies
stellt einen klaren VerstoB gegen das IFG NRW dar und musste bean-
standet werden.
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®» Manche oOffentlichen Stellen lehnen Informations-
zugangsantrage ohne ausreichende Begriindung
ab und verweisen die Antragstellerinnen und An-
tragsteller stattdessen auf ihr Klagerecht. Dieses
Verhalten stellt eine Missachtung der Auskunfts-
rechte der Blirgerinnen und Birger nach dem IFG
NRW dar.

12.7 "Vorgeschobene" Antragstellerin?

Eine Stadt verweigert einer Antragstellerin den Zugang zu
Informationen. Als Grund gibt sie an, die Detailkenntnis des
Antrags spreche dafiir, dass eigentlich der - bei einer anderen
Kommune beschiftigte — Ehemann der Antragstellerin hinter
dem Antrag stehe und der Antrag letztlich im Interesse der
anderen Kommune gestellt sei.

Die Antragstellerin begehrt Auskiinfte zu einer Kooperation der Stadt
mit einer Baderbetriebsgesellschaft. Da ihr Ehemann in gleicher
Thematik bei einer anderen Kommune beschaftigt ist und die Fragen
eine umfangreiche Sachkenntnis erkennen lieBen, unterstellt die
Stadt, die Antragstellerin sei von ihrem Ehemann "vorgeschoben"
worden, um ihm Informationen fiir die andere Kommune oder die
dort tatige Baderbetriebsgesellschaft zu verschaffen. Der Antrag
wurde deshalb mit dem Argument abgelehnt, bei der Antragstellerin
handele es sich nicht um eine natlrliche, sondern um eine juristische
Person, so dass ihr die Antragsberechtigung fehle.

Die Stadt habe ich darliber unterrichtet, dass diese Ablehnungsbe-
grindung nicht tragt: Die Antragstellerin hat den Antrag im eigenen
Namen gestellt. Selbst wenn der mit dem Thema beruflich befasste
Ehemann die Fragen fiir Zwecke der anderen Kommune formuliert
haben sollte, ware dies nach dem Sinn und Zweck des Informations-
freiheitsgesetzes NRW (IFG NRW) unerheblich, weil das IFG NRW
einen sich auf ein "Vorschieben" beziehenden Ablehnungsgrund nicht
kennt. Auch enthélt das Gesetz keinerlei Einschréankung hinsichtlich
der Verwendung zuganglicher Informationen. Inwieweit eine informa-
tionssuchende naturliche Person eine Information fur eine juristische
Person verwenden kénnte, spielt somit prinzipiell keine Rolle. Das
Gesetz gewahrt vielmehr einen voraussetzungslosen, von einem -
wie auch immer gearteten - Informationsinteresse unabhdngigen
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Zugangsanspruch. Es ist daher grundsatzlich ohne Belang, wozu die
Antragstellerin oder der Antragsteller die Information bendtigt. Inso-
fern ist eine Antragstellung durch eine natlrliche Person auch dann
nicht als rechtsmissbrdauchlich anzusehen, wenn sie mutmaBlich im
Uberwiegenden oder gar alleinigen Interesse einer juristischen Person
erfolgt. Einer Antragstellerin kann das durch § 4 Abs. 1 IFG NRW
gewahrte allgemeine Blrgerrecht auf Information nicht schon des-
halb genommen werden, weil ihr Ehemann flr eine juristische Person
tatig ist, die mit dem Informationsgegenstand in irgendeiner Weise in
Beziehung steht.

Trotz Empfehlung und Beanstandung meinerseits zeigt die Stadt je-
doch kein Einsehen und verweigert den beanspruchten Informations-
zugang bis heute.

®» Die Stadt mag ihre Griinde haben, die gewlinsch-
ten Informationen nicht herauszugeben. Rechtlich
zu begrinden und zu rechtfertigen ist diese Ab-
lehnung jedoch nicht. Trotz meiner Beanstandung
verbleibt die Stadt hartnackig bei ihrer Rechtsau-
fassung und verstoBt damit fortgesetzt gegen die
Regelungen des IFG NRW.

12.8 Ungebiihrliche Gebiihren?

Eine Kreisverwaltung macht die Ubersendung von internen
Arbeitsanweisungen an einen Arbeitslosengeld-II-Bezieher
von der Vorauszahlung einer Gebiihr in Hohe von 100 Euro
anhdngig.

Ein Antragsteller beanspruchte von seinem Jobcenter interne Arbeits-
anweisungen zu den Kosten der Unterkunft und Heizung. Auf Wei-
sung des Kreises sollte das Jobcenter nicht selbst iber den Antrag
entscheiden, sondern musste diesen der Kreisverwaltung zur Beant-
wortung vorlegen. Letztere stellte die Ubersendung der beantragten
Unterlagen in Aussicht, sobald eine Gebihrenvorauszahlung in Hohe
von 100 Euro entrichtet sei — sehr viel Geld (nicht nur) fir den Ar-
beitslosengeld-II-Bezieher.

Auf meine Nachfrage, wie die Erhebung der Gebihr begriindet werde,
wurde lediglich darauf hingewiesen, dass sich die Gebiuhr am unteren
Gebuhrenrahmen bewege. Die Gebuhrenvorauszahlung sei aufgrund
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einer Regelung im Geblhrengesetz NRW madglich. Auch sei die Ge-
biihrenh6éhe trotz der geringen Arbeitslosengeld-II-Beziige nicht un-
verhaltnismasig.

Eine inhaltliche Begriindung, warum durch die Ubersendung der Ar-
beitsanweisungen ein so erheblicher Verwaltungsaufwand entstanden
sein soll, der den Geblhrentatbestand erflllt, wurde trotz mehrmali-
ger Aufforderung nicht mitgeteilt. Da bereits eine Begriindung fir die
Gebihrenerhebung als solche sowie die Priifung einer ErmaBigung
oder Befreiung von der Geblhrenpflicht fehlten, habe ich eine Bean-
standung ausgesprochen.

®» Die Geblhr darf nicht dem Zweck dienen, Biirge-
rinnen und Blrger von der Wahrnehmung ihres
Rechts auf Informationszugang abzuschrecken.

12.9 Manchen ist kein Argument zu schade

Eine Stadt berief sich zur Ablehnung eines Informationszu-
gangsantrags auf nichts Geringeres als die Europdische Men-
schenrechtskonvention (EMRK).

Ein Antragsteller begehrte von einer Stadt die Offenlegung von Sit-
zungsprotokollen eines so genannten "Energiebeirats". Dabei handelt
es sich um ein von einem Energieunternehmen geschaffenes Gremi-
um, in dem auch Beschdftigte der Stadt vertreten sind. Die Stadt
lehnte die Offenlegung mit dem Argument ab, der "Energiebeirat" sei
Teil des Energieunternehmens; da dieses keine 6ffentliche Stelle sei
und die Sitzungen nicht o6ffentlich seien, bestiinde kein Zugangsan-
spruch.

Ich habe die Stadt darauf hingewiesen, dass fur einen Zugangsan-
spruch allein maBgeblich sei, dass die beantragten Unterlagen bei der
Stadt vorhanden seien. Ob das Gremium von einer juristischen Per-
son gegrundet worden sei, sei flir den Anspruch nach dem Informati-
onsfreiheitsgesetz NRW (IFG NRW) irrelevant.

Daraufhin teilte die Stadt mit, dass schwerwiegende Geheimschutzin-
teressen des Energieunternehmens einem Informationszugang ent-
gegenstinden. Nach Art. 8 der EMRK, der sinngemaB auch fir juristi-
sche Personen gelte, habe jede Person ein Recht auf Achtung ihrer
Privatinteressen. Eine Behdrde dirfe in die Ausiibung dieses Rechts
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nur eingreifen, soweit der Eingriff gesetzlich vorgesehen und in einer
demokratischen Gesellschaft notwendig sei flir die nationale oder
offentliche Sicherheit, flir das wirtschaftliche Wohl des Landes, zur
Aufrechterhaltung der Ordnung, zur Verhitung von Straftaten, zum
Schutz der Gesundheit oder der Moral oder zum Schutz der Rechte
und Freiheiten anderer. Da diese Voraussetzungen nicht vorlagen,
kénne dem Zugangsanspruch nicht entsprochen werden.

Meine Behorde stellte klar, dass der vorliegende Antrag allein anhand
der im IFG NRW selbst geregelten Verweigerungsgriinde zu prifen
sei. Eine Antragsablehnung aus anderen rechtlichen Erwagungen, wie
hier der EMRK, komme nicht in Betracht. Sollten ggf. personenbezo-
gene Daten oder Betriebs- und Geschdftsgeheimnisse zu schiitzen
sein, wirde dem durch die Regelungen der §§ 8 und 9 IFG NRW hin-
reichend Rechnung getragen. In einem solchen Fall misse jedoch
nachvollziehbar dargelegt werden, warum der Zugang nicht gewahrt
werden kénne. Zwar bediirfe es keiner bis in die Einzelheiten gehen-
den Begriindung, weshalb die Offenbarung beispielsweise von Be-
triebs- und Geschdftsgeheimnissen nicht mdoglich sei, weil dann die
schitzenswerten Daten durch eben diese Begriindung doch noch
offenbart werden kdnnten. Ein ganzlicher Verzicht auf eine inhaltliche
Begriindung der Ablehnung stelle indes einen VerstoB gegen § 5
Abs. 2 Satz 3 IFG NRW dar.

Da die Stadt trotz mehrmaliger Aufforderung und Beratung keine
hinreichende Begriindung vortrug, war ihr Verhalten zu beanstanden.

®» FEine Antragsablehnung kann nur auf die im IFG
NRW selbst geregelten Verweigerungsgriinde ge-
stitzt und muss nachvollziehbar begriindet wer-
den.
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EntschlieBungen der Konferenz der Datenschutzbeauftragten
des Bundes und der Lander

85. Konferenz vom 13./14. Madrz 2013

€ Datenschutz auch in einer transatlantischen Freihandelszone ge-
wahrleisten

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander weist
auf die Notwendigkeit hin, bei den angekiindigten Verhandlungen zwischen
der Europaischen Union und der Regierung der Vereinigten Staaten Uber eine
transatlantische Freihandelszone auch die unterschiedlichen datenschutzrecht-
lichen Rahmenbedingungen zu thematisieren. Dabei muss sichergestellt wer-
den, dass das durch die Europdische Grundrechtecharta verbriefte Grundrecht
auf Datenschutz und die daraus abgeleiteten Standards gewahrt bleiben.

Von der Kommission erwartet die Konferenz der Datenschutzbeauftragten des
Bundes und der Lander, dass sie bei den Verhandlungen das Ziel einer grund-
rechtsorientierten Wertegemeinschaft nicht aus dem Auge verliert. Keines-
wegs durfen durch die angestrebte transatlantische Wirtschaftsunion europai-
sche Grundrechtsgewdhrleistungen abgeschwacht werden. Auch ware es nicht
hinzunehmen, wenn sich die Verhandlungen negativ auf den durch die Euro-
paische Kommission angestoBenen Reformprozess des EU-Datenschutzrechts
auswirken warden.

Die Konferenz sieht in der vom US-Prasidenten vorgeschlagenen Freihandels-
zone die Chance, international eine Erhéhung des Datenschutzniveaus zu
bewirken. Sie begriBt daher die vom US-Prasidenten angekiindigte Initiative
fir verbindliche Vorgaben zum Datenschutz in der Wirtschaft. Sie erinnert
daran, dass nach den Vorgaben der Welthandelsorganisation der Datenschutz
kein Handelshindernis darstellt.

4 Soziale Netzwerke brauchen Leitplanken - Datenschutzbeauftrag-
te legen Orientierungshilfe vor

Angesichts der zunehmenden Bedeutung sozialer Netzwerke erinnert die Da-
tenschutzkonferenz deren Betreiber an ihre Verpflichtung, die Einhaltung
datenschutzrechtlicher Anforderungen sicherzustellen. Auch Unternehmen und
offentliche Stellen, die soziale Netzwerke nutzen, missen diesen Anforderun-
gen Rechnung tragen. Die Erfahrung der Aufsichtsbehdrden zeigt, dass der
Schutz der Privatsphdre von den Betreibern sozialer Netzwerke nicht immer
hinreichend beachtet wird.

Haufig vertrauen die Nutzenden den Betreibern dieser Dienste sehr personli-
che Informationen an. Auch die Vielfalt der Informationen, die innerhalb eines
Netzwerkes aktiv eingestellt oder Uber die Nutzerinnen und Nutzer erhoben
werden, ermdglicht einen tiefen Einblick in deren persénliche Lebensgestal-
tung.

110 LDI NRW 22. Datenschutzbericht 2015



Anhang

Es zeichnet sich ab, dass die angekilindigte Selbstregulierung fiir soziale Netz-
werke - insbesondere auf Grund der mangelnden Bereitschaft einiger groBer
Netzwerk-Betreiber — den erforderlichen Datenschutzstandard nicht gewahr-
leisten kann. Deshalb haben die Datenschutzbeauftragten des Bundes und der
Lander die Orientierungshilfe "Soziale Netzwerke" erarbeitet. Sie soll die Be-
treiber sozialer Netzwerke und die die Netzwerke nutzenden offentlichen und
privaten Stellen bei der datenschutzgerechten Gestaltung und Nutzung der
Angebote unterstiitzen. Die Konferenz weist darauf hin, dass der vorhandene
Rechtsrahmen zur Gewahrleistung eines angemessenen Datenschutzes bei
sozialen Netzwerken weiterentwickelt werden muss, insbesondere in Bezug
auf konkrete und prazise Vorgaben zu datenschutzfreundlichen Voreinstellun-
gen, zum Minderjahrigenschutz, zur L&schungsverpflichtung bei Dritten und
zum Verhaltnis von Meinungsfreiheit und Personlichkeitsrecht. Ferner wird die
Verantwortlichkeit fir den Umgang mit Nutzungsdaten in Bezug auf Social
Plug-Ins, Fanpages sowie fiir den Einsatz von Cookies von vielen Unterneh-
men und Behodrden in Abrede gestellt. Der europdische und nationale Gesetz-
geber bleiben aufgefordert, fiir die notwendige Klarheit zu sorgen und damit
einen ausreichenden Datenschutzstandard zu sichern. Darauf weist die Konfe-
renz der Datenschutzbeauftragten erneut nachdriicklich hin.

4 Pseudonymisierung von Krebsregisterdaten verbessern

In allen Landern werden Daten Uber individuelle Falle von Krebserkrankungen
in Krebsregistern gespeichert, um sie der epidemiologischen Forschung zur
Verfiigung zu stellen. Zum Schutz der Betroffenen werden die Daten in allen
Landern (auBer Hamburg) mit Kontrollnummern nach § 4 Bundeskrebsregis-
terdatengesetz (BKRG) pseudonymisiert gespeichert. Als Pseudonyme werden
so genannte Kontrollnummern verwendet. Kontrollnummern werden dariber
hinaus von allen Ldndern zum Abgleich der Daten der epidemiologischen
Krebsregister untereinander und mit dem Zentrum fur Krebsregisterdaten
nach § 4 BKRG verwendet.

Die Datenschutzbeauftragten von Bund und Landern sind der Auffassung,
dass das vor ca. 20 Jahren entwickelte Verfahren zur Bildung der Kontroll-
nummer den erforderlichen Schutz dieser hdchst sensiblen Daten nicht mehr
in ausreichendem MaBe gewahrleisten kann. Dies ist auf die folgenden Ent-
wicklungen zurickzufiihren:

e Das Anwachsen der fir eine Depseudonymisierung verfligbaren Re-
chenkapazitat hat die Schutzwirkung der bei den Krebsregistern ge-
nutzten kryptographischen Hashfunktion aufgehoben, die derzeit als
erste Komponente bei der Kontrollnummernbildung verwendet wird.

e Die Wechselwirkungen zwischen mehreren Verfahren im Umfeld der
epidemiologischen Krebsregistrierung verursachen Risiken im Zuge
der erforderlichen Entschliisselungen und der gemeinsamen Verwen-
dung von geheimen Schlisseln, die bisher nicht bertcksichtigt wur-
den.
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¢ Europa muss den Datenschutz starken

Das Europdische Parlament und der Rat der Europaischen Union bereiten
derzeit ihre Anderungsvorschlage fiir den von der Europdischen Kommission
vor einem Jahr vorgelegten Entwurf einer Datenschutz-Grundverordnung fir
Europa vor. Aktuelle Diskussionen und AuBerungen aus dem Europadischen
Parlament und dem Rat lassen die Absenkung des derzeitigen Datenschutzni-
veaus der Europdischen Datenschutzrichtlinie von 1995 beflirchten.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander erin-
nert alle Beteiligten des Gesetzgebungsverfahrens daran, dass das Europai-
sche Parlament in seiner EntschlieBung vom 6. Juli 2011 zum damaligen Ge-
samtkonzept flr Datenschutz in der Europaischen Union (2011/2025(INI))
sich unter Hinweis auf die Charta der Grundrechte der Europdischen Union
und insbesondere auf Artikel 7 und 8 der Charta einhellig daflir ausgespro-
chen hat, die Grundsatze und Standards der Richtlinie 95/46/EG zu einem
modernen Datenschutzrecht weiterzuentwickeln, zu erweitern und zu starken.
Das Europaische Parlament hat eine volle Harmonisierung des Datenschutz-
rechts auf héchstem Niveau gefordert.

Die Datenschutzbeauftragten von Bund und Landern setzen sich dafir ein,
dass die wesentlichen Grundpfeiler des Datenschutzes erhalten und ausgebaut
werden. Sie wenden sich entschieden gegen Bestrebungen, den Datenschutz
zu schwéachen. Insbesondere fordern sie:

e Jedes personenbeziehbare Datum muss geschitzt werden: Das europai-
sche Datenschutzrecht muss unterschiedslos alle Daten erfassen, die ei-
ner natlrlichen Person zugeordnet werden kdénnen. Dies schlieBt auch
pseudonyme Daten oder Identifizierungsmerkmale wie beispielsweise IP-
Adressen ein.

e Es darf keine grundrechtsfreien Rdume geben: Die generelle Herausnah-
me von bestimmten Datenkategorien und Berufs- und Unternehmens-
gruppen ist daher abzulehnen.

. Einwilligungen muissen ausdricklich erteilt werden: Einwilligungen in die
Verarbeitung personenbezogener Daten dirfen nur dann rechtswirksam
sein, wenn sie auf einer eindeutigen, freiwilligen und informierten Wil-
lensbekundung der Betroffenen beruhen. Auch deshalb muss eine gesetz-
liche Pflicht geschaffen werden, die Kompetenz zum Selbstdatenschutz zu
férdern.

. Datenverarbeiter dirfen ihre Ziele nicht eigenmachtig verandern: Die
Zweckbindung als zentraler Baustein zur Gewahrleistung der Transparenz
und Vorhersehbarkeit der Datenverarbeitung muss ohne Abstriche erhal-
ten bleiben.

. Profilbildung muss beschrankt werden: Fur die Zusammenfihrung und
Auswertung vieler Daten Uber eine Person miissen enge Grenzen gelten.

e  Starkung der Eigenverantwortung der Datenverarbeiter durch betriebliche
Datenschutzbeauftragte: Betriebliche Datenschutzbeauftragte sollten eu-
ropaweit eingeflihrt, obligatorisch bestellt und in ihrer Stellung gestarkt
werden. Sie sind ein wesentlicher Bestandteil der Gesamtstruktur einer
effektiven Datenschutzkontrolle.
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e Datenverarbeiter dirfen sich ihre Aufsichtsbehdrde nicht aussuchen kon-
nen: Es ist auszuschlieBen, dass sich Datenverarbeiter ihre Aufsichtsbe-
horde durch die Festlegung ihrer Hauptniederlassung aussuchen. Neben
der federfiihrenden Aufsichtsbehdrde des Hauptsitzlandes miissen auch
die anderen jeweils 6rtlich zustédndigen Kontrollbehérden inhaltlich betei-
ligt werden.

e Vollige Unabhangigkeit der Aufsichtsbehdrden auch gegentber der Kom-
mission: Die Datenschutz-Aufsichtsbehérden miissen unabhangig und
verbindlich Uber die Einhaltung des Datenschutzes entscheiden. Ein
Letztentscheidungsrecht der Kommission verletzt die Unabhangigkeit der
Aufsichtsbehdrden und des kiinftigen Europdischen Datenschutzausschus-
ses.

e Grundrechtsschutz braucht effektive Kontrollen: Um die datenschutz-
rechtliche Kontrolle in Europa zu stérken, missen die Aufsichtsbehdrden
mit wirksamen und flexiblen Durchsetzungsbefugnissen ausgestattet
werden. Die Sanktionen missen effektiv und geeignet sein, damit die
Verantwortlichen und Datenverarbeiter die Datenschutzvorschriften nach-
haltig beachten. Ohne spirbare BuBgelddrohungen bleibt die Daten-
schutzkontrolle gegen Unternehmen zahnlos.

e Hoher Datenschutzstandard fur ganz Europa: Soweit etwa im Hinblick auf
die Sensitivitat der Daten oder sonstige Umstande ein Uber die Daten-
schutz-Grundverordnung hinausgehender Schutz durch nationale Gesetz-
gebung erforderlich ist, muss dies mdglich bleiben. Jedenfalls hinsichtlich
der Datenverarbeitung durch die 6ffentliche Verwaltung missen die Mit-
gliedstaaten auch zukiinftig strengere Regelungen und damit ein hoheres
Datenschutzniveau in ihrem nationalen Recht vorsehen kénnen.

86. Konferenz vom 1./2. Oktober 2013

¢ Sichere elektronische Kommunikation gewdhrleisten - Ende-zu-
Ende-Verschliisselung einsetzen und weiterentwickeln

Die elektronische Datenlibermittlung zwischen den Blirgern beziehungsweise
der Wirtschaft und der Ooffentlichen Verwaltung im Zusammenhang mit
E-Government-Verfahren erfordert insbesondere auch mit Blick auf die umfas-
senden und anlasslosen UberwachungsmaBnahmen auslédndischer Geheim-
dienste technische und organisatorische MaBnahmen, um den Anforderungen
an Datenschutz und Datensicherheit gerecht zu werden. Zur Sicherung der
Vertraulichkeit, Integritdt, Authentizitat, Zweckbindung und Transparenz bei
der Datenlibertragung sind kryptographische Verfahren erforderlich. Diese
Verfahren kdnnen sowohl die Verbindungen zwischen den Endpunkten der
Ubertragung (Ende-zu-Ende-Verschliisselung) als auch die Verbindungen
zwischen den an der Ubertragung beteiligten Netzknoten (Verbindungsver-
schlisselung) sichern.

Fir die Ende-zu-Ende-Verschliisselung steht mit dem Online Services Compu-
ter Interface (OSCI-Transport) bereits seit einigen Jahren ein bewahrter Stan-
dard zur Verfligung, den die Datenschutzkonferenz bereits im Jahr 2005 mit
der EntschlieBung "Sicherheit bei E Government durch Nutzung des Standards
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OSCI" Bund, Landern und Kommunen empfohlen hat. Das so genannte Ver-
bindungsnetz, (ber das nach dem Netzgesetz ab 2015 jegliche Datenliber-
mittlung zwischen den Landern und dem Bund erfolgen muss, stellt hingegen
nur eine Verbindungsverschlisselung zwischen den Ubergabepunkten zur
Verfligung.

Die Datenschutzbeauftragten von Bund und Landern weisen darauf hin, dass
beide Ansatze sich erganzen und dass deshalb auch nach Inbetriebnahme des
Verbindungsnetzes der OSCI Standard erforderlich ist.

Beide Ansatze haben ihre spezifischen Vor- und Nachteile, aus denen sich
unterschiedliche Einsatzgebiete ergeben. Das Verbindungsnetz ist als ge-
schlossenes Netz konzipiert. Durch die Infrastruktur des Verbindungsnetzes
kann eine bestimmte Verfligbarkeit garantiert und die Vertraulichkeit der
Nachrichten zwischen den Netzknoten gesichert werden.

An der OSCI-Infrastruktur kann hingegen prinzipiell jede deutsche Behdrde
teilnehmen. Mit OSCI kann die Vertraulichkeit der Ubertragenen Inhalte zwi-
schen zwei Kommunikations-Endpunkten gesichert werden, so dass an keiner
Zwischenstation im Netz Nachrichten im Klartext unbefugt gelesen oder gean-
dert werden kdnnen. Anders als bei der Verbindungsverschlisselung kann mit
OSCI die Integritat und Authentizitat der Ubermittelten Nachricht gegeniber
Dritten nachgewiesen werden. Daruber hinaus kdnnen OSCI-gesicherte Nach-
richten nicht unbemerkt verloren gehen und der Zugang von Sendungen kann
mittels Quittungen bestatigt werden. SchlieBlich ist das Anbringen elektroni-
scher Signaturen nach dem Signaturgesetz mdglich.

Deshalb halten die Datenschutzbeauftragten des Bundes und der Lander den
Einsatz von Standards zur Ende-zu-Ende-Verschliisselung wie OSCI-Transport
flr geboten und fordern den IT-Planungsrat auf, diese kontinuierlich weiterzu-
entwickeln und verbindlich festzulegen. Sie fordern daneben Bund, Ldnder
und Kommunen auf, die vorhandenen Standards bereits jetzt einzusetzen.

4 Starkung des Datenschutzes im Sozial- und Gesundheitswesen

Sozial- und Gesundheitsdaten gehéren zu den intimsten Informationen Uber
einen Menschen und sind deshalb auf einen besonders hohen Schutz angewie-
sen. Gerade sie sind jedoch auch insbesondere fiir Leistungserbringer und
Sozialversicherungstrager von hohem wirtschaftlichem Wert. Durch die zu-
nehmende Digitalisierung auch im Sozial- und Gesundheitswesen erdffnen
sich vielfdltige Erkenntnismdoglichkeiten durch die Auswertung der anfallenden
personlichen Daten.

Vor dem Hintergrund des sich verscharfenden Wettbewerbs der Beteiligten im
Sozial- und Gesundheitswesen geraten die Rechte der Patientinnen und Pati-
enten und Versicherten immer starker unter Druck. Dies zeigt sich zum Bei-
spiel darin, dass eine Reihe von Krankenkassen und andere Sozialleistungs-
trager im Rahmen der Informationsbeschaffung die Empfanger von gesetzli-
chen Leistungen (zum Beispiel Krankengeld) Uber ihren Gesundheitszustand
Uber das erforderliche MafB3 hinaus befragen und dabei gesetzlich vorgesehene
Verfahren wie zum Beispiel die Einschaltung des Medizinischen Dienstes der
Krankenversicherung umgehen.
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Auch durch die Einbindung des Internets bei der Informationsverarbeitung im
Gesundheitswesen, zum Beispiel durch Nutzung von Cloud-Diensten, sozialen
Netzwerken und Big-Data-Strukturen, sowie durch die weit verbreitete Ar-
beitsteilung im Medizinbereich und insbesondere die Einschaltung von infor-
mationstechnischen Dienstleistern (Outsourcing) wird die Gefahr von "glaser-
nen Patientinnen und Patienten oder Versicherten" weiter verstarkt.

Der Wettbewerb im Sozial- und Gesundheitswesen darf nicht zu Lasten der
Rechte von Patientinnen und Patienten und Versicherten ausgetragen werden.
Bei der kiinftigen Ausgestaltung des Gesundheitsbereichs missen die Schutz-
rechte fiir die Privat- und Intimsphare nachhaltig gestédrkt und fir Transpa-
renz gesorgt werden.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander ap-
pelliert an die Regierungen und Parlamente des Bundes und der Lander:

e Bei der Nutzung neuer technischer Mdéglichkeiten muss das Recht auf
informationelle Selbstbestimmung als unverzichtbares Grundrecht von
vornherein berucksichtigt werden (privacy by design). Die Entwicklung
datenschutzfreundlicher Technologien, zum Beispiel von Anonymisie-
rungs-, Pseudonymisierungs- und Verschliisselungsverfahren, sollte ge-
fordert und deren Einsatz nach dem aktuellen Stand der Technik gesetz-
lich abgesichert werden.

e Die Telematikinfrastruktur ist umgehend und funktionsféhig so zu reali-
sieren, dass die medizinische Kommunikation zwischen den Beteiligten im
Gesundheitsbereich vertraulich und zuverldssig realisiert wird und die Pa-
tientinnen und Patienten praktisch in die Lage versetzt werden, ihr Recht
auf informationelle Selbstbestimmung wahrzunehmen.

e Fur die zunehmende Einschaltung technischer Dienstleister durch Leis-
tungserbringer, insbesondere niedergelassene Arztinnen und Arzte, mis-
sen angemessene datenschutzgerechte gesetzliche Regelungen verab-
schiedet werden.

4 Handlungsbedarf zum Datenschutz im Bereich der Offentlichen
Sicherheit in der 18. Legislaturperiode des Deutschen Bundesta-
ges

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander sieht
flr die kommende Legislaturperiode dringenden datenschutzrechtlichen Hand-
lungsbedarf im Bereich der ¢ffentlichen Sicherheit. Die technische Entwicklung
der Datenverarbeitung droht praktisch alle Bereiche unseres Lebens offenzu-
legen. Ungeheuer groBe Datenmengen kdnnen inzwischen in Echtzeit ver-
knlipft und ausgewertet werden. Bei der weitgehend heimlich durchgefiihrten
anlass- und verdachtslosen Datenauswertung riicken zunehmend auch Men-
schen in den Fokus von Nachrichtendiensten und Ermittlungsbehérden, die
selbst keinerlei Anlass fiir eine Uberwachung gegeben haben. Hieran kénnen
weitere MaBnahmen anknupfen, die flur die Betroffenen erhebliche Folgen
haben. Dies gefdhrdet die Grundrechte auf informationelle Selbstbestimmung,
auf Fernmeldegeheimnis und auf Gewahrleistung des Schutzes der Vertrau-
lichkeit und Integritdt informationstechnischer Systeme.
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Die internationalen Uberwachungsaktivititen von Nachrichtendiensten ma-
chen dies deutlich. Die Bundesrepublik Deutschland ist verpflichtet, sich da-
gegen zu wenden und auf europadischer und internationaler Ebene dafir ein-
zusetzen, dass es keine umfassende Uberwachung gibt. Hierzu hat die Konfe-
renz bereits die EntschlieBung "Keine umfassende und anlasslose Uberwa-
chung durch Nachrichtendienste! Zeit fiir Konsequenzen" verabschiedet. Die
Konferenz erwartet von der Bundesregierung auBerdem, dass sie sich flr die
Aufhebung der EU-Richtlinie zur anlasslosen Vorratsdatenspeicherung von
Telekommunikationsdaten einsetzt.

Die Ubertragung weiterer, mit Grundrechtseingriffen verbundener, Kompeten-
zen an EU Agenturen ist nach deutschem Verfassungsrecht nur vertretbar,
wenn ein vergleichbarer Grundrechtsschutz gewahrleistet ist. Die Konferenz
fordert deshalb die Bundesregierung dazu auf, sich fir entsprechende Nach-
besserungen des von der Europadischen Kommission vorgelegten Entwurfs
einer Europol-Verordnung einzusetzen.

Auch auf nationaler Ebene besteht gesetzgeberischer Handlungsbedarf. Unter
Beachtung der Rechtsprechung des Bundesverfassungsgerichts insbesondere
zur Antiterrordatei mussen flir MaBnahmen, die intensiv in Grundrechte ein-
greifen, hinreichend bestimmte Schranken festgelegt werden. Sie missen
dem Grundsatz der VerhaltnismaBigkeit, dem informationellen Trennungsprin-
zip und dem Kernbereichsschutz privater Lebensgestaltung starker als bisher
Rechnung tragen. Gesetzgeberischen Handlungsbedarf sieht die Konferenz
insbesondere flir gemeinsame Dateien und Zentren von Polizeien und Nach-
richtendiensten, die nicht individualisierte Funkzellenabfrage, die strategische
Fernmeldeiberwachung und fir den Einsatz umfassender Analysesysteme.

Der Gesetzgeber muss zudem flr wirksame rechtsstaatliche Sicherungen
sorgen. Das Gebot des effektiven Rechtsschutzes setzt gréBtmdogliche Trans-
parenz der Datenverarbeitung und grundsatzlich Benachrichtigungen der
Betroffenen voraus. Unverzichtbar ist die umfassende Kontrolle auch durch
unabhdngige Datenschutzbeauftragte. Die Sicherheitsbehdérden miissen ihnen
dazu alle notwendigen Informationen frithzeitig zur Verfliigung stellen.

4 Forderungen fiir die neue Legislaturperiode: Die Datenschutz-
grundrechte stdrken!

Die rasante technologische Entwicklung und ausufernde Datensammlungen
bei Unternehmen, Nachrichtendiensten und anderen Behdrden stellen eine
gewaltige Herausforderung fir den Datenschutz dar. Die Verletzlichkeit der
Vertraulichkeit der Kommunikation und der Privatsphdre riickt - wie reprasen-
tative Studien belegen - mehr und mehr in das Bewusstsein der Menschen. Zu
Beginn der 18. Legislaturperiode des Deutschen Bundestages fordert die Kon-
ferenz der Datenschutzbeauftragten des Bundes und der Lander wirksame
MaBnahmen zum Schutz der informationellen Selbstbestimmung.

Auch um den Vorgaben des Bundesverfassungsgerichts zum Schutz der
Grundrechte in der Informationsgesellschaft Rechnung zu tragen, ist das Da-
tenschutzrecht nicht nur auf nationaler, sondern auch auf europaischer und
internationaler Ebene weiter zu entwickeln. Von besonderer Bedeutung ist
dabei ein europaischer Datenschutz auf hohem Niveau. Flankierend miissen
volkerrechtliche Rechtsinstrumente initiiert und weiterentwickelt werden.
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Gesetzliche Schutzvorkehrungen und MaBnahmen zu deren Durchsetzung sind
insbesondere in den folgenden Bereichen bedeutsam:

e Im besonders eingriffsintensiven Bereich der 6ffentlichen Sicherheit mis-
sen wirksame Schranken fir Grundrechtseingriffe dem Grundsatz der
VerhéltnismaBigkeit, dem informationellen Trennungsprinzip und dem
Schutz des Kernbereichs privater Lebensgestaltung Rechnung tragen.
Wichtig ist eine umfassende Kontrolle der Sicherheitsbehérden. Die Bun-
desregierung muss sich auch auf européischer und internationaler Ebene
fir den wirksamen Schutz der Grundrechte einsetzen. Dies gilt insbeson-
dere fur die Verhinderung von umfassender und anlassloser Uberwachung
durch Nachrichtendienste.

e Angesichts der mit dem zunehmenden Wettbewerb im Sozial- und Ge-
sundheitswesen verbundenen Risiken flr die informationelle Selbstbe-
stimmung missen die Schutzrechte fiir die Privat- und Intimsphare von
Patientinnen, Patienten und Versicherten gestarkt werden.

e Die Vertraulichkeit und Integritat elektronischer Kommunikation sind zu
fordern. Der offentliche Bereich muss hier mit gutem Beispiel vorangehen
und die Ende-zu-Ende-Verschlisselung z.B. mit Hilfe von OSCI-Transport
flachendeckend einsetzen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Léander bietet
bei der Verwirklichung dieser Anliegen ihre Mitwirkung an.

87. Konferenz vom 27./28. Marz 2014

4 Struktur der kiinftigen Datenschutzaufsicht in Europa

Ein zentrales Verhandlungsthema bei den Beratungen im Rat der EU betrifft
die Frage, welche Aufgaben die Datenschutzbehdérden kiinftig haben und wie
sie in Fallen, die mehrere Mitgliedstaaten oder die gesamte EU betreffen,
besser zusammenarbeiten kénnen. Die Europaische Kommission hatte hierzu
das Prinzip einer einheitlichen Anlaufstelle ("One-Stop-Shop") vorgeschlagen,
wonach die Datenschutzbehérde am Sitz der Hauptniederlassung EU-weit
zustandig ist fir die Aufsicht Uber alle Niederlassungen eines Unternehmens
innerhalb der EU. Daneben schlug sie die Einfihrung eines Koharenzverfah-
rens vor, das es den Datenschutzbehérden ermdglichen soll, in grenziber-
schreitenden Fallen zu einheitlichen Entscheidungen im Rahmen des europai-
schen Datenschutzausschusses zu gelangen. Vor dem Hintergrund der aktuell
im Rat erdrterten unterschiedlichen Modelle pladieren die Datenschutzbeauf-
tragten des Bundes und der Lander fir einen effektiven und blirgernahen
Kooperations- und Entscheidungsmechanismus, der folgende Kernelemente
beinhalten sollte

1. Die Datenschutzbeauftragten des Bundes und der Lander bekraftigen
den Grundsatz, dass jede Aufsichtsbehdrde im Hoheitsgebiet ihres
Mitgliedstaats die ihr mit der Verordnung lUbertragenen Aufgaben und
Befugnisse Uber alle Datenverarbeitungen ausibt, durch welche Per-
sonen dieses Mitgliedstaates betroffen sind, unabhdngig davon, ob
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die verantwortliche Stelle Gber eine Niederlassung innerhalb dieses
Mitgliedstaates verfiigt oder nicht.

Die Datenschutzbeauftragten des Bundes und der Lander beflrwor-
ten die Einflihrung eines One-Stop-Shop-Mechanismus fiir Félle, in
denen der Datenverarbeiter iber mehrere Niederlassungen in unter-
schiedlichen EU-Mitgliedstaaten verfligt. In diesem Fall fungiert die
Aufsichtsbehdérde am Ort der Hauptniederlassung als federfliihrende
Behorde, die mit den Aufsichtsbehdrden der Mitgliedstaaten, in de-
nen der Verantwortliche Uber weitere Niederlassungen verfiigt oder
in denen Personen betroffen sind, eng kooperiert. Es bleibt damit den
betroffenen Personen unbenommen, sich an die Aufsichtsbehorden
ihres Heimatlandes zu wenden.

Die federfihrende Behorde und die mit zustandigen nationalen Auf-
sichtsbehdérden kooperieren mit dem Ziel einer einheitlichen Ent-
scheidungsfindung. Im Falle der Einigkeit erlasst die federfliihrende
Behorde die erforderlichen MaBnahmen gegenliber der Hauptnieder-
lassung des Verantwortlichen. Der Verantwortliche ist verpflichtet,
die MaBnahmen in allen Niederlassungen innerhalb der EU umzuset-
zen.

Sofern eine nationale Behérde dem MaBnahmenentwurf der federfuh-
renden Behorde widerspricht, ist der Europadische Datenschutzaus-
schuss mit dem Fall zu befassen, der hierzu verbindliche Leitlinien er-
lassen oder sonstige verbindliche MaBnahmen treffen kann.

Die Datenschutzbeauftragten des Bundes und der Lander beflirwor-
ten die in dem Verordnungsentwurf enthaltenen Elemente zur Star-
kung der Verantwortlichkeit der Unternehmen zur Einhaltung des Da-
tenschutzrechts. Hierzu zdhlen die EU-weite Einflihrung betrieblicher
Datenschutzbeauftragter, Datenschutz Folgeabschatzungen, Privacy-
by-Design und Privacy-by-Default, Zertifizierungen, Datenschutzsie-
gel und Verhaltensregeln. Fragen zur Rechtskonformitdt einer Daten-
verarbeitung kdénnen im Rahmen der vorherigen Zurateziehung mit
den Aufsichtsbehérden geklart werden.

Fir die Einfihrung formeller, fristgebundener Verfahren zur Erlan-
gung EU-weit glltiger Compliance-Entscheidungen besteht aus Sicht
der Datenschutzbeauftragten des Bundes und der Ldander daneben
kein Bedarf. Insbesondere darf die Kldarung von Compliance-Fragen
nicht zu einer Verlagerung der Verantwortlichkeit auf die Aufsichts-
behérden und zur Einschréankung aufsichtsbehérdlicher MaBnahmen
im Falle von DatenschutzverstdBen flihren.

Ein origindarer Schwerpunkt der Aufsichtstatigkeit in Bezug auf Zerti-
fizierungsprozesse sollte darin liegen, im Rahmen der Norminterpre-
tation Prifstandards mitzugestalten, auf deren Grundlage die Verga-
be von Zertifikaten geprift wird.
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& Offentlichkeitsfahndung mit Hilfe sozialer Netzwerke - Strenge
Regeln erforderlich!

Mit zunehmender Beliebtheit sozialer Netzwerke bei Blrgerinnen und Birger n
steigt das Interesse von Strafverfolgungsbehérden, dies e sozialen Netzwerke
auch zur Offentlichkeitsfahndung zu nutzen. So gibt es in Deutschland bereits
Polizeidienststellen, die mittels Facebook nach Straftatern suchen. Auch die
84. Konferenz der Justizministerinnen und Justizminister hat sich im Novem-
ber 20 13 mit dem Thema befasst.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander halt
es erneut fir notwendig darauf hinzuweisen, dass eine Nutzung sozialer
Netzwerke privater Betreiber (wie z.B. Facebook) zur Offentlichkeitsfahndung
aus datenschutzrechtlicher Sicht sehr problematisch ist. Durch die weltweit
recherchierbare Veroffentlichung von Fahndungsdaten wird in weitaus
schwerwiegender er Weise in die Grundrechte Betroffener (Tatverdachtiger
oder auch Zeugen) eingegriffen, als dies bei der Nutzung klassischer Medien
der Fall ist. Auch sind im Internet verdffentlichte Daten einer Fahndungsaus-
schreibung nur sehr schwer bzw. gar nicht mehr zu I6schen. Geben Nutzerin-
nen und Nutzer der sozialen Netzwerke in Diskussionsforen und Nutzerkom-
mentaren offentlich Spekulationen, Behauptungen und Diskriminierungen ab,
beeintrachtigt dies die Personlichkeitsrechte der Betroffenen erheblich. Solche
Funktionen sind in von den Ermittlungsbehérden betriebenen Angeboten we-
der geeignet noch erforderlich, um die behérdlichen Aufgaben zu erfillen. Die
Konferenz weist darauf hin, dass Offentlichkeitsfahndung nur auf Diensten von
Anbietern erfolgen darf, die die datenschutzrechtlichen Vorgaben des Tele-
mediengesetzes zur Nutzungsdatenverarbeitung, insbesondere der Regeln zur
Reichweitenmessung gemaB §§ 13 Abs. 4 Nr. 6, 15 Abs. 3 TMG, und das
Recht auf anonyme und pseudonyme Nutzung gemaB § 13 Abs. 6 TMG beach-
ten.

Sofern es Strafverfolgungsbehérden gleichwohl gestattet werden soll, zu Zwe-
cken der Offentlichkeitsfahndung auf soziale Netzwerke mit deaktivierter
Kommentierungsfunktion zuriickzugreifen, so darf dies - ungeachtet der gene-
rellen Kritik an der Nutzung sozialer Netzwerke durch o6ffentliche Stellen - nur
geschehen, wenn folgende MaBgaben beachtet werden:

- Die Vorschriften der Strafprozessordnung (§ 131 Abs. 3, § 131 a
Abs. 3, § 131 b StPO) zur Offentlichkeitsfahndung kommen aufgrund
der technikoffenen Formulierung als Rechtsgrundlage fir die Offent-
lichkeitsfahndung im Internet grundsatzlich in Betracht. Sie sind aber
im Hinblick auf den VerhaltnismaBigkeitsgrundsatz nur eingeschrankt
anzuwenden. Eine entsprechende Klarstellung durch den Gesetzge-
ber wéare winschenswert. Zumindest aber sind die besonderen Vo-
raussetzungen der Fahndung im Internet, insbesondere in sozialen
Netzwerken in Umsetzungsvorschriften zu konkretisieren. Ande-
rungsbedarf besteht beispielsweise fir die Anlage B der RiStBV.

- In materiell-rechtlicher Hinsicht haben die Strafverfolgungsbehdrden
den VerhéltnismaBigkeitsgrundsatz strikt zu beachten. Die zu schaf-
fenden Regelungen miissen den besonderen Gefahren der Offentlich-
keitsfahndung in sozialen Net z werken gerecht werden. Insbesonde-
re muss sichergestellt werden, dass eine solche Fahndung nur bei im
Einzelfall schwerwiegenden Straftaten (berhaupt in Betracht gezogen
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werden kann. - In verfahrensrechtlicher Hinsicht missen die Umset-
zungsregelungen die Staatsanwaltschaft verpflichten, bereits im An-
trag auf richterliche Anordnung der MaBnahme die Art, den Umfang
und die Dauer der Offentlichkeitsfahndung konkret an zugeben. Dies
umfasst insbesondere die ausdriickliche Angabe, ob und warum die
Anordnung auch die Offentlichkeitsfahndung in sozialen Netzwerken
u m fassen soll.

- Es ist sicherzustellen, dass

- die zur Offentlichkeitsfahndung verwendeten personenbezo-
genen Daten von den Strafverfolgungsbehdrden ausschlieB-
lich auf im eigenen Verantwortungsbereich stehenden Ser-
vern gespeichert und verarbeitet werden, nicht hingegen auf
Servern der privaten Anbieter,

- die Weitergabe und der automatisierte Abruf der personen-
bezogenen Daten aus dem Internet durch Web-Crawler und
ahnliche Dienste so weit als technisch mdglich verhindert
werden,

- die Kommunikation zwischen den Strafverfolgungsbehdrden
und den Nutzern nur auBerhalb der sozialen Netzwerke er-
folgt.

€ Gewahrleistung der Menschenrechte bei der elektronischen Kom-
munikation

Die Enthullungen des Whistleblowers Edward Snowden haben ein AusmaB an
geheimdienstlicher Uberwachung aufgezeigt, das viele zuvor nicht fir méglich
gehalten hatten. Die tendenziell unbegrenzte und kaum kontrollierte Uberwa-
chung der elektronischen Kommunikation aller verletzt das auch im digitalen
Zeitalter weltweit anerkannte Recht auf Privatheit in taglich wiederkehrender
millionenfacher Weise. Dies beeintrachtigt zugleich die Wahrnehmung anderer
Menschenrechte wie der Meinungs- und Versammlungsfreiheit. Es ist eine
gesamtgesellschaftliche Aufgabe, berechtigtes Vertrauen in die prinzipielle
Unverletzlichkeit der Kommunikation wiederherzustellen.

Die Datenschutzbeauftragten des Bundes und der Lédnder haben daher schon
im September 2013 gefordert, auf diese neue Qualitat der Uberwachung
rechtlich und politisch zu reagieren. Darliber hinaus sind aber auch technische
und organisatorische SchutzmaBnahmen erforderlich. Der Schutz der informa-
tionellen Selbstbestimmung der in Deutschland lebenden Menschen sowie der
Vertraulichkeit und Integritdt informationstechnischer Systeme muss wieder-
hergestellt und dauerhaft gesichert werden.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander for-
dert daher die Prifung und Umsetzung folgender MaBnahmen:

1. Sichere Verschliisselung beim Transport und bei der Speicherung von
Daten,

2. Bereitstellung einer einfach  bedienbaren  Verschliisselungs-
Infrastruktur,
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3. Einsatz von Ende-zu-Ende-Verschlisselung in Kombination mit Ver-
fahren zur Verbindungsverschliisselung,

4. Sichere und vertrauenswirdige Bereitstellung von Internetangebo-
ten,

5. Weiterentwicklung innovativer Vorkehrungen zum Schutz von Ver-
kehrsdaten,

6. Ausbau der Angebote und Férderung anonymer Kommunikation,
Angebot fir eine Kommunikation Uber kontrollierte Routen,

8. Sichere Verschliisselung der Mobilkommunikation und Einschrankung
der Mdglichkeiten der Geolokalisierung,

9. Beschrankung des Cloud Computing mit personenbezogenen Daten
auf vertrauenswirdige Anbieter mit zertifizierter Informationssicher-
heit,

10. Foérderung der Vertrauenswirdigkeit informationstechnischer Syste-
me durch Zertifizierung,

11. Sensibilisierung von Nutzerinnen und Nutzern moderner Technik,

12. Ausreichende Finanzierung von MaBnahmen der Informationssicher-
heit.

Der Arbeitskreis "Technische und organisatorische Datenschutzfragen" der
Datenschutzkonferenz hat einen Anforderungskatalog formuliert, der die hier
genannten MaBnahmen konkretisiert (siehe Anlage zu dieser EntschlieBung).
Die Datenschutzbeauftragten des Bundes und der Lander fordern die Anbieter
elektronischer Kommunikationsdienste auf, entsprechende Technologien und
Dienste zur Verfigung zu stellen. Die Verwaltungen in Bund und Landern,
insbesondere die zustdandigen Regulierungsbehoérden, sind aufgefordert, auf
die Durchsetzung der o0.g. MaBnahmen zu dringen. Der Gesetzgeber ist aufge-
rufen, die zu ihrer Durchsetzung ggf. nétigen Anderungen und Prazisierungen
an dem bestehenden Rechtsrahmen vorzunehmen.

¢ Biometrische Gesichtserkennung durch Internetdienste — Nur mit
Wahrung des Selbstbestimmungsrechts Betroffener!

Die Nutzung biometrischer Daten wird zunehmend zu einem Phanomen des
Alltags. Dies gilt in besonderer Weise fir die biometrische Gesichtserkennung,
die in sozialen Medien auf dem Vormarsch ist. Fir den Zweck der Auswertung
von Personenfotos werden die Gesichter der Nutzer biometrisch erfasst, so
dass ein spaterer Abgleich mit anderen Fotos die Identifizierung einzelner
Personen ermdglicht. Dazu werden sogenannte Templates erstellt. Dies sind
mathematische Modelle der wesentlichen Merkmale des Gesichts wie etwa
dem Abstand von Augen, Mundwinkel und Nasenspitze. Es darf nicht verkannt
werden, dass die Vermessung der Gesichtsphysiognomie in hohem MaBe die
schutzwirdigen Interessen Betroffener berihrt, denn stets ist die dauerhafte
Speicherung eines Referenz-Templates des eigenen Gesichts erforderlich.
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Dass die Templates dann in den Datenbanken global agierender Internetun-
ternehmen gespeichert werden, stellt nicht erst seit den Enthlllungen Gber
das Uberwachungsprogramm Prism, das den US-Geheimdiensten den Zugriff
auf die Datenbanken der US-Anbieter erlaubt, ein erhebliches Risiko flir das
Personlichkeitsrecht des Einzelnen dar.

Die biometrische Gesichtserkennung ist eine Technik, die sich zur Ausiibung
von sozialer Kontrolle eignet und der damit ein hohes Missbrauchspotential
immanent ist. Mit ihrer Hilfe ist es mdglich, aus der Flut digitaler Fotografien
im Internet gezielt Aufnahmen von Zielpersonen herauszufiltern. Darlber
hinaus kdnnten durch den Abgleich von Videoaufnahmen mit vorhandenen
Templates in Echtzeit Teilnehmerinnen und Teilnehmer etwa von Massenver-
anstaltungen sowie von Demonstrationen oder einfach nur Passanten indivi-
dualisiert und identifiziert werden. Der Schutz der Anonymitat des Einzelnen
in der Offentlichkeit lasst sich damit zerstéren, ohne dass die Betroffenen ihre
biometrische Uberwachung kontrollieren oder SICh dieser entziehen kénnen.

An die Erzeugung biometrischer Templates der Gesichter von Personen durch
Internet - Dienste sind daher hohe rechtliche Anforderungen zu stellen, die
das informationelle Selbstbestimmungsrecht von Betroffenen in hochst mogli-
cher Weise berticksichtigen:

. Die Erhebung, Verarbeitung und/oder Nutzung biometrischer Daten
zur Gesichtserkennung zum Zweck der Erstellung eines dauerhaften
biometrischen Templates kann nur bei Vorliegen einer wirksamen
Einwilligung des Betroffenen i.S.d. § 4a BDSG rechtmaBig erfolgen .

e Die Einwilligung in die Erstellung biometrischer Templates zur Ge-
sichtserkennung muss aktiv und ausdricklich durch den Betroffenen
erteilt werden. Die Betroffenen mussen vor der Erteilung der Einwilli-
gung Uber die Funktionsweise der Erstellung und Nutzung der sie
moglicherweise betreffenden Templates und die damit verfolgten
Zwecke und Risiken in klarer und verstandlicher Weise umfassend in-
formiert werden. Eine Zweckanderung ist unzuldssig. Sie bedarf einer
Einwilligung, die dem Standard an die Einwilligungen bei der Verar-
beitung besonderer personenbezogener Daten, § 4a Abs. 3 BDSG,
entspricht.

e Die Einwilligung kann nicht durch den Verweis auf entsprechende
Klauseln in allgemeinen Nutzungsbedingungen oder Datenschutzer-
klarungen ersetzt werden.

e  Flr eine logische Sekunde kann es nach § 28 Abs. 1 Satz 1 Nr. 2
bzw. Nr. 3 BDSG auch ohne Einwilligung zuldssig sein, ein Template
zu erstellen, mit dem ein Abgleich mit bereits vorhandenen, zulassi-
gerweise gespeicherten Templates im Rahmen des von der Einwilli-
gung abgedeckt en Zwecks mdglich ist. Betroffene sind Uiber den
Umstand, dass Bilder zum Abgleich mit bestehenden Templates ver-
wendet werden, zu informieren.

e Derartige biometrische Templates zum automatischen Abgleich, bei
denen eine Einwilligung fehlt, sind unverziiglich nach dem Abgleich
zu l6schen.
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e Die Speicherung von biometrischen Templates von Dritten, die — an-
ders als die Nutzer von sozialen Medien - regelmaBig nicht einwilli-
gen kdénnen, ist ausgeschlossen.

¢ Beschiftigtendatenschutz jetzt!

Trotz zahlreicher Aufforderungen durch die Konferenz der Datenschutzbeauf-
tragten des Bundes und der Lander sowie des Deutschen Bundestages ist die
Verabschiedung einer angemessenen Regelung des Beschaftigtendatenschut-
zes in der vergangenen Legislaturperiode erneut gescheitert. Der Koalitions-
vertrag fur die 18. Legislaturperiode sieht vor, das nationale Datenschutzni-
veau im Beschaftigtendatenschutz bei den Verhandlungen zur Europdischen
Datenschutzgrundverordnung zu erhalten und dartber hinausgehende Stan-
dards zu ermdglichen. Falls mit einem Abschluss der Verhandlungen Uber die
Europdische Datenschutzgrundverordnung nicht in angemessener Zeit ge-
rechnet werden kann, soll eine nationale Regelung geschaffen werden.

Dies reicht nicht aus. Wann die Datenschutzgrundverordnung verabschiedet
wird, ist derzeit voéllig unklar. Ohnehin ist mit einem Inkrafttreten dieser euro-
paischen Regelungen schon aufgrund der notwendigen Umsetzungsfrist erst in
einigen Jahren zu rechnen. Aufgrund der voranschreitenden technischen Ent-
wicklung, die eine immer weiter gehende Mitarbeiteriiberwachung ermdoglicht,
besteht unmittelbarer Handlungsbedarf. Die Konferenz der Datenschutzbeauf-
tragten des Bundes und der Lénder fordert die Bundesregierung deshalb auf,
ein nationales Beschaftigtendatenschutzgesetz umgehend auf den Weg zu
bringen. Die Formulierung "in angemessener Zeit" lasst beflirchten, dass der
Beschaftigtendatenschutz in dieser Legislaturperiode schon wieder auf die
lange Bank geschoben wird.

Ein Beschaftigtendatenschutzgesetz muss ein hohes Datenschutzniveau ge-
wahrleisten und einen angemessenen Ausgleich zwischen den berechtigten
Informationsinteressen des Arbeitgebers und dem Recht auf informationelle
Selbstbestimmung des Arbeitnehmers schaffen.

Dies wird erkennbar in den vielfaltigen Fragestellungen, fiir die es bislang
keine klaren rechtlichen Vorgaben gibt. Zu nennen sind hier beispielsweise die
immer umfassendere Videoluberwachung, Dokumentenmanagementsysteme,
die die Leistung der Beschaftigten transparent werden lassen, die zunehmen-
de Verquickung von Arbeit und Privatem verbunden mit der dienstlichen Nut-
zung von privaten Arbeitsmitteln wie Handy und Laptop, die Nutzung von
dienstlich zur Verfugung gestellten Kfz mit oder ohne die Erlaubnis privater
Nutzung oder die private Nutzung der vom Arbeitgeber zur Verfligung gestell-
ten E-Mail- und Internetzugange, der zunehmende Einsatz biometrischer
Verfahren sowie die Erhebung und Verarbeitung von Bewerberdaten beispiel-
weise aus sozialen Netzwerken.

Hierflir missen kiinftig gesetzliche Standards geschaffen werden, um sowohl
die Rechtssicherheit flir die Arbeitgeber zu erhéhen als auch einen wirksamen
Grundrechtsschutz fiir die Beschaftigten zu schaffen.
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¢ Effektive Kontrolle von Nachrichtendiensten herstellen!

Die Enthillungen Uber die Spahaktivitaten ausléandischer Nachrichtendienste
haben verdeutlicht, wie viele Kommunikationsdaten in der digitalisierten Welt
anfallen, welche Begehrlichkeiten diese Daten offensichtlich auch bei Nach-
richtendiensten demokratischer Lander wecken und mit welchen weitreichen-
den Methoden die Nachrichtendienste Informationen erfassen, sammeln und
analysieren. Auch die deutschen Nachrichtendienste haben weitreichende
Befugnisse zur Erhebung, Sammlung und Auswertung personenbezogener
Daten sowie zum Austausch dieser untereinander bzw. mit_Polizeibehérden.
Die Befugnisse der Nachrichtendienste schlieBen auch die Uberwachung der
Telekommunikation ein. Damit einher geht im Bereich der strategischen Aus-
landsiberwachung des BND ein Kontrolldefizit. Auch eine Beteiligung des
Bundesnachrichtendienstes durch Datenaustausch mit auslandischen Diensten
steht im Raum. In den vergangenen Jahren wurden die gesetzlichen Befugnis-
se der Nachrichtendienste stetig erweitert. So wurden die Antiterrordatei und
die Rechtsextremismusdatei als gemeinsame Dateien von Polizei und Nach-
richtendiensten eingefiihrt sowie gemeinsame Zentren von Nachrichtendiens-
ten und Polizeibehdrden errichtet. Die Berichte der NSU-
Untersuchungsausschiisse des Deutschen Bundestages und einiger Lan-
desparlamente haben dariber hinaus erhebliche Kontrolldefizite auch bei den
Verfassungsschutzamtern offengelegt. Nach der Einschatzung der Konferenz
der Datenschutzbeauftragten des Bundes und der Lander ist daher eine Re-
form der rechtsstaatlichen Kontrolle der deutschen Nachrichtendienste drin-
gend geboten.

Fir die Betroffenen ist die aufgrund der Befugnisse der Nachrichtendienste
und Sicherheitsbehérden vorgenommene Datenverarbeitung in weitem MaBe
intransparent, daher ist auch der Individualrechtsschutz faktisch einge-
schrankt. Umso wichtiger ist die Kontrolle durch unabhangige Stellen. In der
Entscheidung zum Antiterrordateigesetz vom 24. April 2013 hat das Bundes-
verfassungsgericht insoweit hervorgehoben, dass der VerhéltnismaBigkeits-
grundsatz bei Datenverarbeitungen, die fir die Betroffenen nur eingeschrankt
transparent sind, gesteigerte Anforderungen an eine wirksame Ausgestaltung
der Kontrolle sowohl auf der Ebene des Gesetzes als auch der Verwaltungs-
praxis stellt. Eine wichtige Rolle kommt dabei den Datenschutzbeauftragten
des Bundes und der Lander zu, die neben den parlamentarischen Kontrol-
linstanzen die Kontrolle Uber die Nachrichtendienste ausiiben. Bestimmte
Bereiche nachrichtendienstlicher Tatigkeiten sind der Eigeninitiativkontrolle
durch die Datenschutzbeauftragten des Bundes und der Lander von vornhe-
rein entzogen. Es ist sinnvoll, das bei den Datenschutzbeauftragten des Bun-
des und der Lénder bereits vorhandene Fachwissen auch in diesem Bereich zu
nutzen und die Datenschutzbehdrden mit den entsprechenden Prifbefugnis-
sen und den hierfur erforderlichen personellen Ausstattung und Sachmitteln
auszustatten.

Das Bundesverfassungsgericht hat mit der Entscheidung vom 24. April 2013
zum Zusammenwirken zwischen den Datenschutzbeauftragten und den par-
lamentarischen Kontrollinstanzen festgestellt: "Wenn der Gesetzgeber eine
informationelle Kooperation der Sicherheitsbehdrden vorsieht, muss er auch
die kontrollierende Kooperation zugunsten des Datenschutzes ermdglichen."
In diesem Sinne darf die Verteilung der Kontrolle auf mehrere Stellen nicht die
Effektivitat d er Kontrolle einschranken. Fir den Bereich der Telekommunika-
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tionsiiberwachung nach dem Gesetz zur Beschrankung des Brief - , Post - und
Fernmeldegeheimnisses ist die Kontrolle durch die G10-Kommission aus eige-
ner Initiative derzeit gesetzlich nicht vorgesehen. Ebenso fehlt ein Kontroll-
mandat der Datenschutzbeauftragten fir Beschrankungen des Fernmeldege-
heimnisses. Vor dem Hintergrund der Ausfihrungen des Bundesverfassungs-
gerichtes erscheint eine Einbindung der Datenschutzbeauftragten neben den
parlamentarischen Kontrollinstanzen aber erforderlich.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander for-
dert daher den Gesetzgeber auf, die Datenschutzbehérden mit entsprechen-
den Prifbefugnissen auszustatten, damit das bei ihnen vorhandene Fachwis-
sen auch in diesem Bereich genutzt werden kann.

88. Konferenz vom 8./9. Oktober 2014

4 Unabhdngige und effektive Datenschutzaufsicht fiir Grundrechts-
schutz unabdingbar

Die Bundesregierung hat am 27. August 2014 einen Gesetzentwurf zur Star-
kung der Unabhangigkeit der Datenschutzaufsicht im Bund beschlossen (siehe
BR Drs. 395/14). Er sieht vor, dass die bisher beim Bundesministerium des
Inneren eingerichtete Bundesbeauftragte flir den Datenschutz und die Infor-
mationsfreiheit in eine eigenstandige oberste Bundesbehdrde umgewandelt
wird.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander be-
gruBt, dass nunmehr auch der Bundesgesetzgeber die vom Europdischen
Gerichtshof in mehreren Urteilen konkretisierten Vorsetzungen fir eine véllig
unabhdngige Datenschutzaufsicht herstellen will. Es ist erfreulich, dass die
Bundesbeauftragte fiur den Datenschutz und die Informationsfreiheit kinftig
keiner Aufsicht durch eine andere Behdérde mehr unterliegen wird und auf-
grund ihres Status' als eigenstandiger oberster Bundesbehérde ohne jeden
Einfluss anderer Behdrden selbst Giber ihren eigenen Haushalt und ihr eigenes
Personal verfliigen kann.

Die Konferenz weist jedoch auf wesentliche Punkte hin, denen auch der Ge-
setzesentwurf keine beziehungsweise nur unzureichend Rechnung tragt:

e Eine effektive Datenschutzaufsicht setzt die rechtliche Starkung der
Durchsetzungsbefugnisse der Bundesbeauftragten fir den Daten-
schutz und die Informationsfreiheit zwingend vor. Ihr missen in ih-
rem Zustandigkeitsbereich gegenliber den Post- und Telekommuni-
kationsanbietern die gleichen Anordnungs- und Untersagungsbefug-
nisse eingeraumt werden, wie sie den Aufsichtsbehdrden der Lander
gegenlber der Privatwirtschaft schon seit Jahren zustehen. Der Bun-
desbeauftragten ist in diesem Bereich auch die Stellung einer Obers-
ten Bundes- und BuBgeldbehoérde einzurdaumen. Nur dann stehen
auch ihr wirksame Eingriffsbefugnisse, wie sie die Europadische Da-
tenschutzrichtlinie fordert, zur Verfliigung.

¢ Eine unabhangige, funktionsféhige und effektive Datenschutzkontrol-
le setzt zudem vor, dass die BfDI als kiinftige oberste Bundesbehdr-
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de mit reichenden personellen und sachlichen Mitteln gestattet ist,
um ihren gesetzlichen Kontroll- und Beratungsaufgaben nachkom-
men zu kénnen. Entsprechendes gilt fir alle Datenschutzbehérden in
den Landern. Ebenso wie in vielen Lédndern ist dies fir die Bundesbe-
auftragte fir den Datenschutz und Information im vorliegenden Ent-
wurf des Bundesdatenschutzgesetz nicht der Fall.

e Die Genehmigung, als Zeugin zusagen, wird durch den Gesetzesent-
wurf in problematischer Weise eingeschrankt.

e Zwar wird der generelle Genehmigungsvorbehalt des BMI aufgeho-
ben, das Gesetz sieht aber weite nhahmen hiervon vor, diese sind zu
streichen. Zumindest muss das Letztentscheidungsrecht bei der Bun-
desbeauftragten fir den Datenschutz und die Informationsfreiheit
verbleiben.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander ap-
pelliert an den Bundesgesetzgeber, der Bundesbeauftragten sowohl effektive
Sanktionsmaoglichkeiten an die Hand zu geben als auch die nétigen Personal-
mittel fir eine den Aufgaben entsprechende Personalausstattung zur Verfi-
gung zu stellen. Die Konferenz erinnert auch die Lander daran, dass auch sie
ihren Datenschutzaufsichtsbehérden reichend Personalmittel zur Verfiigung
stellen missen, um die bereits bestehenden Kontrolldefizite zu Lasten der
Burgerinnen und Blrger und deren Grundrechtsschutz abzubauen.

4 Marktmacht und informationelle Selbstbestimmung

Die Konzentration wirtschaftlicher Macht und der Missbrauch marktbeherr-
schender Stellungen ist bisher Gegenstand des Wettbewerbs - und insbeson-
dere des Kartellrechts. So untersucht gegenwartig die Europdische Kommissi-
on mogliche VerstéBe von Google gegen das Europaische Wettbewerbsrecht
wegen mangelhafter Neutralitat der Suchergebnisse.

Darlber hinaus ist jedoch zu lange (ibersehen worden, dass die zunehmenden
Unternehmenskadufe vor allem im Bereich der Internetwirtschaft zu einer mas-
siven Anhaufung von personenbezogenen Daten bis hin zur Monopolbildung in
bestimmten Bereichen fiihren kdnnen. Datenmacht wird zur Marktmacht. Im
April 2007 kaufte Google fur 3, 1 Mrd. US-Dollar das Werbeunternehmen
Double - Click. Die Ubernahme wurde sowohl von den Kartellbehérden in den
USA und in Europa gebilligt, ohne dass die Auswirkungen dieser Ubernahme
auf den Datenschutz der Nutzer in diesen Entscheidungen bericksichtigt wor-
den wdére. Facebook hat im vergangenen Jahr fir die Ubernahme von
WhatsApp 18 Mrd. US-Dollar gezahlt. Auch dieser Zusammenschluss ist inzwi-
schen sowohl in den USA als auch in der EU genehmigt worden, ohne dass es
wirksame Garantien gegen eine weitere Verschlechterung des Datenschutzes
gibt.

Sowohl der Europaische Datenschutzbeauftragte als auch die deutsche Mono-
polkommission haben inzwischen auf die modglichen Auswirkungen der Zu-
sammenschliisse gerade von solchen Internet-Unternehmen auf die informati-
onelle Selbstbestimmung hingewiesen, deren Geschaftsmodelle wesentlich auf
der Anhaufung von personenbezogenen Daten beruhen. Die massive Auswei-
tung von scheinbar kostenlosen Diensten und die wachsende Bedeutung von
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"Big Data" erfordert nach Ansicht des Europdischen Datenschutzbeauftragten
einen intensiveren Dialog zwischen den Datenschutz- und den Kartellbehor-
den, um die Wahlfreiheit wie auch die informationelle Selbstbestimmung der
Nutzer angesichts abnehmender Konkurrenz aufrechtzuerhalten oder wieder-
herzustellen und um die Aufsichtsbefugnisse koordiniert einzusetzen. Die
Monopolkommission hat in ihrem XX. Hauptgutachten (2012/2013 - Kapitel I)
flr eine verstarkte Kooperation von Datenschutz- und Wettbewerbsbehdrden
pladiert und sich fir eine schnelle Verabschiedung der europaischen Daten-
schutzgrundverordnung eingesetzt.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander setzt
sich ebenfalls flr eine Datenschutzgrundverordnung auf hohem Niveau ein.
Sie ist davon Uberzeugt, dass insbesondere das Recht auf Datenportabilitat
sowohl die Souveranitdt des einzelnen Nutzers starken als auch die auf der
Sammlung personenbezogener Daten beruhende Machtposition einzelner
Marktteilnehmer begrenzen kann. Die Konferenz der Datenschutzbeauftragten
weist daraufhin, dass eine starkere Zusammenarbeit mit den Kartellbehdrden
sinnvoll ist. Ziel muss es dabei zugleich sein, den Datenschutz im Wettbewerb
besser zu férdern.

4 Zum Recht auf Sperrung von Suchergebnissen bei Anbietern von
Suchmaschinen

Der Europaische Gerichtshof (EuGH) hat mit seinem Urteil vom 13. Mai 2014
- C - 131/12 "Google Spain" einen fundamentalen Beitrag zum Schutz der
Personlichkeitsrechte im Internet geleistet. Die Namenssuche in Suchmaschi-
nen kann erhebliche Auswirkungen auf die Persdnlichkeitsrechte haben. Mit
Suchmaschinen lassen sich weltweit in Sekundenschnelle detaillierte Profile
von Personen erstellen. Oft sind Eintréage Uber eine unbegrenzte Zeit hinweg
abrufbar. Sie kdnnen dann zu sozialen und wirtschaftlichen Nachteilen fiir die
Betroffenen fiihren, die ggf. ein Leben lang mit friheren oder vermeintlichen
Verfehlungen konfrontiert bleiben. Das Urteil stellt nun klar, dass die Betreiber
von Suchmaschinen ein Recht Betroffener auf Sperrung von Suchergebnissen
bei Anbietern von Suchmaschinen umzusetzen haben. Kiinftig bleiben die
Betroffenen daher nicht nur darauf angewiesen, ihre Anspriiche unmittelbar
gegenitber den Informationsanbietern zu verfolgen, die hdufig nur schwer
oder auch gar nicht zu realisieren sind.

Betroffene kénnen sich nun auch direkt an die Suchmaschinenbetreiber wen-
den und verlangen, dass bei der Suche einzelne Links zu ihrem Namen kiinftig
nicht mehr angezeigt werden. Das Urteil ordnet dabei allerdings nicht an,
bestimmte Inhalte, wie Presseartikel oder Artikel aus der Wikipedia, zu 16-
schen oder ihre Auffindbarkeit im Internet unmdéglich zu machen. Vielmehr
soll = nach einer erfolgreichen Beschwerde des Betroffenen - der entspre-
chende Link lediglich bei Eingabe eines bestimmten Personennamens nicht
mehr angezeigt werden. Der betroffene Inhalt bleibt mit allen anderen Such-
begriffen weiterhin frei zuganglich (fir Inhalte, die regelmé&Big durch Eingabe
des Namens einer Person in eine Suchmaschine gefunden werden, weil es sich
um eine Person des o6ffentlichen Lebens handelt, hat der EuGH ausdriicklich
eine Ausnahme vorgesehen).

Zu Recht wird in der Debatte auf die erhebliche Macht der Anbieter von
Suchmaschinen hingewiesen, uber die Verdéffentlichung von Suchergebnissen
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zu entscheiden. Die se Macht besteht jedoch nicht erst seit der Entscheidung
des EuGH. Tatsachlich haben Inhalteanbieter keinen Rechtsanspruch am
Nachweis ihr er Inhalte durch Suchmaschinen. Anbieter von Suchmaschinen
sind keine neutralen Sachwalter der Informationsgesellschaft, sondern kom-
merziell handelnde Wirtschaftsunternehmen. Welche Suchergebnisse den
Nutzern angezeigt wurden, bestimmt sich damit jedenfalls auch nach den
kommerziellen Interessen von Suchmaschinen und ihren Vertragspartnern.
Daruber hinaus unterlagen Suchmaschinen auch bereits vor der Entscheidung
des EuGH bei der Gestaltung der Suchergebnisse auBeren Beschrankungen (z.
B. durch das Urheberrecht). Mit dem Urteil wird klargestellt, dass Suchma-
schinen neben diesen Erwagungen jetzt auch die Grundrechte der Betroffenen
zu bertcksichtigen haben.

Das Urteil konkretisiert die Kriterien, unter welchen sich ausléandische Unter-
nehmen an europdisches bzw. nationales Datenschutzrecht halten mussen.
Dieses fur den Grundrechtsschutz maBgebliche Urteil muss nunmehr von den
Suchmaschinenbetreibern umfassend umgesetzt werden. Die Konferenz der
Datenschutzbeauftragten des Bundes und der Ldnder weist in diesem Zu-
sammenhang auf folgende Punkte hin:

o Die effektive Wahrung der PersoOnlichkeitsrechte des Betroffenen
setzt voraus, dass Anbieter von Suchmaschinen die Suchergebnisse
bei einem begriindeten Widerspruch weltweit unterbinden. Ange-
sichts der territorialen Unbeschrénktheit des Internet muss der
Schutz des Einzelnen vor einer unberechtigten Verbreitung perso-
nenbezogener Daten universell gelten.

e Der verantwortliche Betreiber der Suchmaschine hat regelmaBig die
Rechte der Betroffenen gegen die Interessen der Offentlichkeit an ei-
nem freien und umfassenden Informationszugang im Einzelfall abzu-
wagen. Dabei ist insbesondere auf die Schwere der Persdnlichkeits-
rechtsbeeintrachtigung, die Stellung des Betroffenen im offentlichen
Leben sowie auf den zeitlichen Ablauf zwischen der Verdéffentlichung
und dem Antrag des Betroffenen beim Suchmaschinenbetreiber ab-
zustellen.

e Die Entscheidung Ub er die Verbreitung von Suchergebnissen, die
Umsetzung von Widersprichen und die Abwagungsentscheidung mit
dem offentlichen Interesse treffen zundchst die Suchmaschinenbe-
treiber. Die Kontrolle dieser Entscheidungen obliegt den jeweiligen
Aufsichtsbehorden fiir den Datenschutz oder den staatlichen Gerich-
ten. Alternative Streitbeilegungs- oder Streitschlichtungsverfahren
dirfen das verfassungsmaBige Recht der Betroffenen auf eine unab-
hangige Kontrolle durch die daflir vorgesehenen staatlichen Instituti-
onen nicht beschneiden.

e Eine Befugnis der Anbieter von Suchmaschinen, Inhaltsanbieter rou-
tinemaBig Uber die Sperrung von Suchergebnissen zu informieren,
besteht nicht. Dies gilt auch dann, wenn die Benachrichtigung nicht
ausdricklich den Namen des Betroffenen enthalt.
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¢ Datenschutz im Kraftfahrzeug — Automobilindustrie ist gefordert

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander weist
auf die datenschutzrechtlichen Risiken hin, die mit der zunehmenden Daten-
verarbeitung in Kraftfahrzeugen und ihrer Vernetzung untereinander, mit ihrer
Umgebung und mit dem Internet entstehen. Die Datenverarbeitung in moder-
nen Fahrzeugen schafft Begehrlichkeiten, die dort anfallenden Daten fir die
verschiedensten Zwecke nutzen zu wollen - etwa bei Arbeitgebern und Versi-
cherungen. Dabei besteht die Gefédhrdungslage bereits im Zeitpunkt des Er-
fassens von Daten in den im Auto integrierten Steuergerdten und nicht erst
mit deren Auslesen oder Ubermitteln. Bereits diese personenbezogenen Daten
geben Auskunft Uber Fahrverhalten und Aufenthaltsorte und kdnnen zur In-
formationsgewinnung Uber den Fahrer bzw. den Halter bis hin zur Bildung von
Persodnlichkeitsprofilen herangezogen werden.

Um eine selbstbestimmte Fahrzeugnutzung frei von Furcht vor Uberwachung
zu gewabhrleisten, sind Automobilhersteller, Handler, Verkaufer, Werkstatten
ebenso wie Anbieter von Kommunikations- und Telediensten rund um das
Kraftfahrzeug im Rahmen ihres Wirkungskreises in der Pflicht, informationelle
Selbstbestimmung im und um das Kraftfahrzeug zu gewahrleisten.

Dazu gehort:

e Bereits in der Konzeptionsphase sind bei der Entwicklung neuer
Fahrzeugmodelle und neuer auf Fahrzeuge zugeschnittene Ange-
bote fir Kommunikations- und Teledienste die Datenschutzgrund-
satze von privacy by design bzw. privacy by default zu verwirkli-
chen. e Datenverarbeitungsvorgangen im und um das Fahrzeug
muss das Prinzip der Datenvermeidung und Datensparsamkeit zu
Grunde liegen. Daten sind in moglichst geringem Umfang zu erhe-
ben und umgehend zu |6schen, nachdem sie nicht mehr bendtigt
werden.

e Die Datenverarbeitungen missen entweder vertraglich vereinbart
sein oder sich auf eine ausdrickliche Einwilligung stitzen.

e  Fir Fahrer, Halter und Nutzer von Fahrzeugen muss vollstandige
Transparenz gewahrleistet sein. Dazu gehort, dass sie umfassend
und verstandlich dariiber zu informieren sind, welche Daten beim
Betrieb des Fahrzeugs erfasst und verarbeitet sowie welche Daten
Uber welche Schnittstellen an wen und zu welchen Zwecken Uber-
mittelt werden. Anderungen sind rechtzeitig anzuzeigen. Die Be-
troffenen missen in die Lage versetzt werden, weitere Nutzer
ebenfalls zu informieren.

e Auch bei einer vertraglich vereinbarten oder von einer Einwilligung
getragenen Datenlbermittlung an den Hersteller oder sonstige
Diensteanbieter sind Fahrer, Halter und Nutzer technisch und
rechtlich in die Lage zu versetzen, Datenlibermittlungen zu erken-
nen, zu kontrollieren und ggf. zu unterbinden. Zudem muss Wahl-
freiheit fur datenschutzfreundliche Systemeinstellungen und die
umfangreiche Mdéglichkeit zum Léschen eingerdumt werden.

e  SchlieBlich muss durch geeignete technische und organisatorische
MaBnahmen Datensicherheit und -integritat gewahrleistet sein.
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Dies gilt insbesondere fiir die Datenkommunikation aus Fahrzeu-
gen heraus.

Auf dieser Grundlage wirkt die Konferenz der Datenschutzbeauftragten des
Bundes und der Lander darauf hin, dass Automobilhersteller, Zulieferer und
ihre Verbande bundesweit einheitliche Datenschutzstandards auf hohem Ni-
veau setzen, die dazu beitragen, dass Innovation auch mit gesellschaftlicher
Akzeptanz einhergeht.

EntschlieBungen zwischen den Konferenzen:

4 25, Januar 2013 - Beschiftigtendatenschutz nicht abbauen, son-
dern starken!

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander erin-
nert an ihre EntschlieBung vom 16./17. Marz 2011 und ihre Forderung nach
speziellen Regelungen zum Beschaftigtendatenschutz. Bei einer Gesamtbe-
trachtung ist die Konferenz enttauscht von dem jetzt verdéffentlichten Ande-
rungsentwurf der Koalitionsfraktionen.

Bereits der urspringlich von der Bundesregierung vorgelegte Entwurf enthielt
aus Datenschutzsicht erhebliche Mangel. Der nun vorgelegte Anderungsent-
wurf nimmt zwar einzelne Forderungen - etwa zum Konzerndatenschutz - auf
und starkt das informationelle Selbstbestimmungsrecht auch gegenuber Tarif-
vertragen und Betriebsvereinbarungen. Das Datenschutzniveau fir die Be-
schaftigten soll jedoch in einigen wesentlichen Bereichen sogar noch weiter
abgesenkt werden.

Besonders bedenklich sind die folgenden Regelungsvorschléage:

o Die Mdoglichkeiten der offenen Videolberwachung am Arbeitsplatz
sollen noch Uber das bisher Geplante hinaus ausgeweitet werden.
Uberdies ist die Beschreibung der zuzulassenden Uberwachungszwe-
cke unverstandlich und wiirde deshalb nicht zur Rechtssicherheit bei-
tragen.

. Beschéftigte in Call-Centern sollen noch starker Gberwacht werden
kénnen, als dies der Regierungsentwurf ohnehin schon vorsah. Die
Beschaftigten mussen sich nunmehr auf eine jederzeit mdgliche, un-
bemerkte Uberwachung einstellen. Hierdurch kann ein unzumutbarer
Uberwachungsdruck entstehen.

o Die Datenerhebungsbefugnisse im Bewerbungsverfahren sollen er-
weitert werden. Der noch im Regierungsentwurf vorgesehene Aus-
schluss von Arbeitgeberrecherchen liber Bewerberinnen und Bewer-
ber in sozialen Netzwerken auBerhalb spezieller Bewerbungsportale
wurde gestrichen. Damit wird der Grundsatz der Direkterhebung bei
den Betroffenen weiter unterlaufen.

¢ Dem Arbeitgeber soll es gestattet sein, auch nicht allgemein zugang-
liche Beschaftigtendaten bei Dritten zu erheben, wenn die Beschaf-
tigten eingewilligt haben. Die tatsdchliche Freiwilligkeit einer solchen
Einwilligung ist fraglich.
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e Die im Regierungsentwurf enthaltene Vorgabe, Eignungstests grund-
satzlich nach wissenschaftlich anerkannten Methoden durchzufiihren,
soll wieder entfallen.

Die Konferenz appelliert an den Bundestag, bei seinen Beratungen zum Ge-
setz den Forderungen der Datenschutzbeauftragten Rechnung zu tragen.

4 05.09.2013 - Keine umfassende und anlasslose Uberwachung
durch Nachrichtendiente! Zeit fiir Konsequenzen

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander stellt
fest, dass noch immer nicht alles getan wurde, um das AusmaB der nachrich-
tendienstlichen Ermittlungen mithilfe von Programmen wie PRISM, TEMPORA
und XKEYSCORE fir die Bundesrepublik Deutschland aufzuklaren.

Schon die bisherigen Erkenntnisse lassen den Schluss zu, dass die Aktivitdaten
u.a. des US-amerikanischen und des britischen Geheimdienstes auf eine glo-
bale und tendenziell unbegrenzte Uberwachung der Internetkommunikation
hinauslaufen, zumal groBe Internet- und Telekommunikationsunternehmen in
die Geheimdienstaktionen eingebunden sind.

Da zahlreiche Anbieter von Kommunikationsdienstleistungen, deren Server in
den USA stehen, personenbezogene Daten der Menschen in der Bundesrepub-
lik Deutschland verarbeiten, betreffen die Berichte, dass US-amerikanische
Geheimdienste auf dem Territorium der USA personenbezogene Daten umfas-
send und anlasslos Uberwachen, auch ihre Daten. Unklar ist daneben noch
immer, ob bundesdeutsche Stellen anderen Staaten rechtswidrig personenbe-
zogene Daten fir deren Zwecke zur Verfligung gestellt und ob bundesdeut-
sche Stellen rechtswidrig erlangte Daten fiir eigene Zwecke genutzt haben.

Die staatliche Pflicht zum Schutz der Grundrechte erfordert es, sich nicht mit
der gegenwartigen Situation abzufinden. Die Regierungen und Parlamente des
Bundes und der Lander sind dazu aufgerufen, das ihnen im Rahmen ihrer
Zustandigkeiten Mégliche zu tun, um die Einhaltung des deutschen und des
europdischen Rechts zu gewahrleisten. Das Bundesverfassungsgericht hat
festgestellt, dass es "zur verfassungsrechtlichen Identitat der Bundesrepublik
Deutschland gehort, fir deren Wahrung sich die Bundesrepublik in europai-
schen und internationalen Zusammenhangen ein-setzen muss", "dass die
Freiheitswahrnehmung der Birger nicht total erfasst und registriert werden
darf". Es missen daher alle MaBnahmen getroffen werden, die den Schutz der
informationellen Selbstbestimmung der in Deutschland lebenden Menschen
und ihr Grundrecht auf Vertraulichkeit und Integritat informationstechnischer
Systeme fir die Zukunft sicherstellen.

Fir die Wahrung der Grundrechte der Menschen in der Bundesrepublik
Deutschland kommt es nun darauf an, die notwendigen Konsequenzen zu
ziehen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander for-
dert deshalb:

e Nationales, europdisches und internationales Recht so weiterzuentwi-
ckeln und umzusetzen, dass es einen umfassenden Schutz der Pri-
vatsphére, der informationellen Selbstbestimmung, des Fernmelde-
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geheimnisses und des Grundrechts auf Vertraulichkeit und Integritat
informationstechnischer Systeme garantiert.

Sofern verfassungswidrige nachrichtendienstliche Kooperationen er-
folgen, missen diese abgestellt und unterbunden werden.

Die Kontrolle der Nachrichtendienste muss durch eine Erweiterung
der Befugnisse sowie eine gesetzlich festgelegte verbesserte Ausstat-
tung der parlamentarischen Kontrollgremien intensiviert werden. Be-
stehende Kontrolllicken missen unverziglich geschlossen werden.
In diesem Zusammenhang ist zu prifen, ob die Datenschutzbeauf-
tragten verstarkt in die Kontrolle der Nachrichtendienste eingebun-
den werden kdnnen.

Es sind Initiativen zu ergreifen, die die informationelle Selbstbestim-
mung und das Grundrecht auf Vertraulichkeit und Integritdt informa-
tionstechnischer Systeme sicherstellen.

Dazu gehort,

o zu prifen, ob das Routing von Telekommunikationsverbindungen
in Zukunft mdglichst nur Gber Netze innerhalb der EU erfolgen
kann.

o sichere und anonyme Nutzungsmadglichkeiten von Telekommuni-
kationsangeboten aller Art auszubauen und zu fordern. Dabei ist
sicherzustellen, dass den Betroffenen keine Nachteile entstehen,
wenn sie die ihnen zustehenden Rechte der Verschlisselung und
Nutzung von Anonymisierungsdiensten ausiben.

o die Voraussetzungen flr eine objektive Prifung von Hard- und
Software durch unabhdngige Zertifizierungsstellen zu schaffen.

Volkerrechtliche Abkommen wie das Datenschutz-Rahmenabkommen
und das Freihandelsabkommen zwischen der EU und den USA dirfen
nur abgeschlossen werden, wenn die europdischen Datenschutz-
grundrechte ausreichend geschiitzt werden. Das bedeutet auch, dass
jeder Mensch das Recht hat, bei vermutetem Datenmissbrauch den
Rechtsweg zu beschreiten. Das Fluggastdatenabkommen und das
Uberwachungsprogramm des Zahlungsverkehres miissen auf den
Prifstand gestellt werden.

Auch innerhalb der Europdischen Union ist sicherzustellen, dass die
nachrichtendienstliche Uberwachung durch einzelne Mitgliedstaaten
nur unter Beachtung grundrechtlicher Mindeststandards erfolgt, die
dem Schutzniveau des Art. 8 der Charta der Grundrechte der Euro-
paischen Union entsprechen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander for-
dert alle Verantwortlichen auf, die umfassende Aufklarung mit Nachdruck
voranzutreiben und die notwendigen Konsequenzen zligig zu treffen. Es geht
um nichts weniger als das Grundvertrauen der Birgerinnen und Birger in den
Rechtsstaat.
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4 14.11.2014 - Keine Pkw-Maut auf Kosten des Datenschutzes

Die Konferenz der Datenschutzbeauftragten des Bundes und der Ldnder (DSK)
fordern die Bundesregierung auf, bei der geplanten Einfihrung einer allge-
meinen Maut auf Bundesautobahnen und einzelnen BundesfernstraBen auf
eine automatisierte Erhebung, Verarbeitung und Nutzung von Fahrzeugkenn-
zeichen aller Verkehrsteilnehmer Uber elektronische Kontrollpunkte zu ver-
zichten. Fir Abrechnungs- und Kontrollzwecke besteht hierfir kein Erforder-
nis, denn es stehen - beispielsweise durch Einfliihrung einer physischen Vig-
nette nach dem Vorbild anderer Staaten — mildere und gleichermaBen effekti-
ve Mittel zur Kontrolle der Entrichtung der Maut zur Verfligung, ohne taglich
an hunderten Kontrollpunkten hunderttausende Kfz-Kennzeichen zu erfassen
und zu speichern. Far die Kontrolle in Deutschland zugelassener Pkw ist die
(optisch-) elektronische Uberwachung schon deswegen nicht erforderlich, weil
die Abrechnung Uber die Zulassungs- und Kfz-Steuerdaten erfolgen soll. Allein
die Mdoglichkeit, sich die Infrastrukturabgabe fir ganzlich ungenutzte Pkw
erstatten zu lassen, rechtfertigt nicht die vorgesehene elektronische Erfassung
und sogar dauerhafte - bis zu 13 Monate wahrende - Speicherung von Bewe-
gungsdaten in Deutschland zugelassener Pkw.

Die DSK lehnt die im Entwurf eines Infrastrukturabgabengesetzes geplante
Einrichtung eines Zentralen Infrastrukturregisters beim Kraftfahrtbundesamt
und einer Datei samtlicher mautpflichtiger Autobahnnutzungen von Personen-
kraftwagen beim Bundesamt fur Guterverkehr ab. Ebenso weisen sie auf die
Gefahren der Einbeziehung privater Betreiber in die Erhebung der Infrastruk-
turabgabe einerseits und eines privaten Dritten in die Uberwachung der Infra-
strukturabgabe andererseits im Hinblick auf die umfangreichen geplanten
Befugnisse der Betreiber bzw. des Dritten zur Datenerhebung und -
verarbeitung hin. Die DSK mahnt die Bundesregierung eindringlich zur Einhal-
tung der verfassungsrechtlich gebotenen Prinzipien der Datenvermeidung und
Datensparsamkeit.
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Beschliisse der Aufsichtsbehorden fiir den Datenschutz im
nicht-offentlichen Bereich (Diisseldorfer Kreis)

Beschluss vom 26./27. Februar 2013

¢ Videoiiberwachung in und an Taxis

Leben, Gesundheit und Freiheit der Taxifahrer sind hohe Rechtsgiter, die es
nachhaltig zu schitzen gilt. Zu diesem Zweck kann auch der Einsatz von Vi-
deokameras in Betracht kommen. Allerdings mussen die Persdnlichkeitsrechte
der Fahrgaste, der angestellten Taxifahrer sowie anderer Verkehrsteilnehmer
gewahrt bleiben. Der Einsatz von Videokameras muss daher unter Wirdigung
der berechtigten Sicherheitsinteressen und schutzwiirdigen Belange aller
Betroffenen auf das erforderliche MindestmaB beschrankt bleiben.

Die Zuldssigkeit einer Videolberwachung durch Taxi-Unternehmen bestimmt
sich nach § 6b Bundesdatenschutzgesetz (BDSG). GemdaB § 6b Abs. 1 Nr. 3,
Abs. 3 BDSG ist eine Beobachtung und Aufzeichnung mittels Videokameras
nur zulassig, soweit dies zur Wahrnehmung berechtigter Interessen fiir konk-
ret festgelegte Zwecke erforderlich ist und keine Anhaltspunkte bestehen,
dass schutzwirdige Interessen der Betroffenen Uberwiegen.

1. Innenkameras

Das betroffene Taxi-Unternehmen muss als verantwortliche Stelle vor-
rangig alternative und weniger einschneidende SchutzmaBnahmen be-
ricksichtigen, bevor eine Videolberwachung erwogen werden kann. In
Betracht zu ziehen sind beispielsweise die Moglichkeit der anlassbezoge-
nen Auslosung eines "stillen Alarms" oder eines GPS-gestutzten Not-
rufsignals.

Taxifahrern kann die Moglichkeit eréffnet werden, die Videoaufzeichnung
selbst tatig (z.B. Uber einen Schalter) zu aktivieren, wenn nach ihrer ei-
genen Einschatzung eine bedrohliche Situation gegeben ist und es mithin
einen Anlass fir die Aufzeichnung gibt.

Eine anlasslose Videoliberwachung, die ohne Einflussnahmemdglichkeit
des Fahrers generell und automatisch einsetzt und bei der sowohl die
Fahrgéaste als auch das gesamte Geschehen im Fahrgastbereich perma-
nent aufgezeichnet werden, ist weder erforderlich noch verhéltnismaBig.
Unter Bericksichtigung sowohl der Sicherheitsinteressen des Fahrperso-
nals als auch der Personlichkeitsrechte der betroffenen Fahrgdste ist die
Videoaufzeichnung vielmehr in der Regel auf das Anfertigen einzelner
Standbilder der Fahrgaste beim Einsteigen zu beschranken.

Soweit Bilder zuldassigerweise aufgezeichnet wurden, sind diese gemaf §
6b Abs. 5 BDSG unverziglich zu I6schen, wenn sie zur Erreichung des
Zwecks nicht mehr erforderlich sind. Gab es kein Schadensereignis, sind
die Bildaufnahmen der Innenkameras im Regelfall innerhalb von 24
Stunden, spatestens aber nach 48 Stunden zu Iéschen.
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Dem Transparenzgebot des § 6b Abs. 2 BDSG folgend miissen durch
deutlich sichtbare Beschilderungen an den Fahrgasttiren potentielle
Fahrgaste vor dem Einsteigen auf den Umstand der Videoliberwachung
und die hierfiir verantwortliche Stelle hingewiesen werden.

SchlieBlich haben die Taxi-Unternehmen durch geeignete technische und
organisatorische MaBnahmen zu gewahrleisten, dass nur berechtigten
Personen ein Zugriff auf die Bildaufzeichnungen mdglich und ein unbe-
fugtes Auslesen der Daten ausgeschlossen ist.

2. AuBenkameras

Die Voraussetzungen des § 6b Abs. 1, Abs. 3 BDSG sind bei AuBenkame-
ras, mit denen der offentliche Verkehrsraum - etwa zwecks vorsorglicher
Beweis sichernder Dokumentation flr den Fall eines Schadensereignisses
- einer Uberwachung unterzogen werden soll, nicht erfillt. Unerheblich
ist dabei, ob die Kameras mobil sind und eventuell nur die nahere Um-
gebung des Taxis erfassen. Mit derartigen Kameras sollen gezielt perso-
nenbezogene Daten (Bilder, auf denen Personen, Kfz-Kennzeichen, Auf-
schriften auf Fahrzeugen etc. erkennbar sind) erhoben werden, um spa-
ter anhand der Aufnahmen beispielsweise Verantwortlichkeiten von Ver-
kehrsteilnehmern und Haftungsfragen klaren zu kénnen. Das Recht auf
informationelle Selbstbestimmung umfasst jedoch die Méglichkeit, sich in
der Offentlichkeit frei und ungezwungen zu bewegen, ohne beflirchten zu
miussen, ungewollt und anlasslos zum Objekt einer Videolberwachung
gemacht zu werden. Ei ne Rechtsgrundlage fir diese Datenerhebung gibt
es nicht. Eine andere Beurteilung ergibt sich auch nicht, wenn § 28
BDSG zugrunde gelegt wird.

Die Ausstattung von Taxis mit "Unfallkameras", wie sie von Versiche-
rungsunternehmen vorgeschlagen wird, ist daher unzuldssig. Die Taxiun-
ternehmen missen sich dariiber im Klaren sein, dass nicht das Versiche-
rungsunternehmen, sondern sie selbst in der datenschutzrechtlichen
Verantwortlichkeit stehen.

Beschluss vom 11/12 September 2013

¢ Dateniibermittlung in Drittstaaten erfordert Priifung in zwei Stu-
fen

Bei Datenubermittlungen in einen Drittstaat, also einen Staat auBerhalb des
Europdischen Wirtschaftsraums, sind Datenschutzfragen auf zwei Stufen zu
prifen:

Auf der ersten Stufe ist es erforderlich, dass die Datenlibermittlung durch eine
Einwilligung der betroffenen Person oder eine Rechtsvorschrift gerechtfertigt
ist. Hierbei gelten die allgemeinen Datenschutzvorschriften (z.B. §§ 28 und 32
Bundesdatenschutzgesetz (BDSG)) mit der Besonderheit, dass trotz Vorlie-
gens einer Auftragsdatenverarbeitung die Datenlbermittlung nach § 4 Abs. 1
BDSG zuldssig sein muss
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(vgl. § 3 Abs. 8 BDSG). Bei Auftragsdatenverarbeitung ist der PriifungsmaB-
stab in der Regel § 28 Abs. 1 Satz 1 Nr. 2 BDSG, bei sensitiven Daten ist § 28
Abs. 6 ff. BDSG zu beachten.

Auf der zweiten Stufe ist zu priifen, ob im Ausland ein angemessenes Daten-
schutzniveau besteht oder die Ausnahmen nach § 4c BDSG vorliegen.

Die DatenUbermittlung ist nur zulassig, wenn auf beiden Stufen ein positives
Prifungsergebnis vorliegt.

Beschluss vom 27. Januar 2014

4 Orientierungshilfe zur "Einholung von Selbstauskiinften bei Miet-
interessenten”

Vor der Vermietung von Wohnraum erheben Vermieter bei den Mietinteres-
senten zum Teil sehr umfangreiche persénliche Angaben, auf deren Basis sie
ihre Entscheidung Uber den Vertragsabschluss treffen. An der Beantwortung
solcher Selbstauskiinfte muss der Vermieter jedoch ein berechtigtes Interesse
haben und es dirfen nur solche Daten erhoben werden, die zur Durchfiihrung
des Mietvertrags erforderlich sind. Die legitimerweise zu stellenden Fragen
basieren folglich auf einer Abwagung der Interessen des Vermieters gegen-
Uber dem Recht des Mietinteressenten auf informationelle Selbstbestimmung.

Die Orientierungshilfe "Einholung von Selbstauskiinften bei Mietinteressenten"
zeigt die wichtigsten Grundsatze auf. Fir haufige Fallgestaltungen wird - ohne
Anspruch auf Vollstandigkeit — dargestellt, was zulassig ist.

Beschliisse vom 25./26. Februar 2014

4 Modelle zur Vergabe von Priifzertifikaten, die im Wege der Selbst-
regulierungentwickelt und durchgefiihrt werden

I. Ausgangslage

Freiwillige Audits leisten einen bedeutenden Beitrag flir den Datenschutz, weil
sie als aus eigenem Antrieb veranlasste MaBnahme die Chance in sich bergen,
zu mehr Datenschutz in der Flache zu gelangen.

Datenschutz sollte ein Wettbewerbsvorteil sein. Unternehmen, die sich um
einen hohen Datenschutzstandard bemiihen, mdchten dies auch anerkannt
sehen. Ein Datenschutzzertifikat ist ein wichtiges Signal an diese Unterneh-
men.

Zugleich tragt ein Zertifikat dazu bei, das Vertrauen von Biirgerinnen und
Burgern, Verbraucherinnen und Verbraucher in den achtsamen Umgang mit
ihren Daten zu férdern.

Eigenverantwortung ist eine wichtige Saule fiur einen funktionierenden Daten-
schutz.
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Der Ruf nach einem Audit hat im Zuge der Diskussion um den Europaischen
Rechtsrahmen weiteren Auftrieb erhalten. Initiativen auf Landesebene und
nunmehr auch auf Bundesebene haben dieses Anliegen aufgegriffen.

I1. Erprobung von Modellen, Anforderungen

Die Gesetzgeber haben bisher lediglich einzelne Teilregelungen zu Zertifizie-
rungen getroffen.

Der Dusseldorfer Kreis unterstitzt weitergehende Bemihungen, Erfahrungen
mit Zertifizierungen zu sammeln, die in eigener Verantwortung im Wege der
Selbstregulierung auf der Grundlage von Standards erfolgen, die die Auf-
sichtsbehorden beflirworten.

Verlassliche Aussagen flr Burgerinnen und Birger, flr Verbraucherinnen und
Verbraucher erfordern, dass Zertifizierungsdienste anbietende Stellen (Zertifi-
zierungsdienste) geeignete inhaltliche und organisatorische Vorkehrungen fiir
derartige Verfahren mit dem Ziel treffen, eine sachgerechte und unabhdngige
Bewertung zu gewahrleisten.

Dazu gehdren im Kern folgende, von Zertifizierungsdiensten zu bearbeitende
Strukturelemente:

- Priiffahige Standards, die von den Aufsichtsbehérden beflirwortet
werden, zu entwickeln, zu verdéffentlichen und zur Nutzung fir
Dritte freizugeben,

- beim Zertifizierungsprozess zwischen verschiedenen Ebenen zu
unterscheiden (Prifung, Zertifizierung, Akkreditierung),

- fir verschiedene auf Ebenen und/oder in Verfahrensabschnitten
anfallende Aufgaben voneinander abzugrenzende Rollen der je-
weils Mitwirkenden vorzusehen,

- Regelungen zur Vermeidung von Interessenkollisionen der an ei-
nem Zertifizierungsprozess Beteiligten zu treffen,

- Anforderungen an die Eignung als Priferin und Prifer festzulegen
und diesen Personenkreis flr Zertifizierungen zu qualifizieren,

- den gepriften Sachbereich so zu umschreiben, dass Birgerinnen
und Blrger, Kundinnen und Kunden die Reichweite der Priifaussa-
ge ohne weiteres dem Zertifikat entnehmen kdénnen,

- Bedingungen filr Erteilung, Geltungsdauer und Entzug von Zertifi-
katen zu bestimmen,

- Zertifikate zusammen mit den wesentlichen Ergebnissen der Prif-
berichte zu verdéffentlichen.

III. Abstimmung im Diisseldorfer Kreis

Der Dusseldorfer Kreis verfolgt die Entwicklung von sowohl auf Landesebene
mit dieser Zielrichtung begleiteten Initiativen als auch auf Bundesebene be-
gonnenen weiteren Initiativen. Er beteiligt sich an einer ergebnisoffenen Dis-
kussion, um zu optimalen Verfahrensgestaltungen zu gelangen.
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Die im Ddusseldorfer Kreis zusammenwirkenden Aufsichtsbehérden sehen
daher als gemeinsame Aufgabe, sich auf inhaltliche und verfahrensmaBige
Anforderungen flr Zertifizierungsverfahren zu verstandigen und zu Bera-
tungsersuchen im Interesse einer bundesweit einheitlichen Aufsichtspraxis auf
im Dusseldorfer Kreis abgestimmter Grundlage Stellung zu nehmen.

4 Unzulassigkeit von Videoiilberwachung aus Fahrzeugen (sog.
Dashcams)

Mittlerweile nimmt der Einsatz sog. Dashcams auch in Deutschland immer
mehr zu, um, so die standardmaBige Begriindung, im Falle eines Unfalls den
Hergang nachvollziehen und das Video gegebenenfalls als Nachweis bei der
Regulierung von Schadensfdllen und der Klarung von Haftungsfragen heran-
ziehen zu kénnen.

Die Aufsichtsbehdrden des Bundes und der Lander flir den Datenschutz im
nicht-6ffentlichen Bereich machen darauf aufmerksam, dass der Einsatz sol-
cher Kameras- jedenfalls sofern dieser nicht ausschlieBlich fiir persénliche
oder familiare Tatigkeiten erfolgt - datenschutzrechtlich unzuldssig ist.

Soweit mit den Dashcams in offentlich zuganglichen Bereichen gefilmt wird
und als Hauptzweck der Aufnahmen die Weitergabe von Filmaufnahmen zur
Dokumentation eines Unfallhergangs angegeben wird, ist der Einsatz — auch
wenn die Kameras von Privatpersonen eingesetzt werden - an den Regelun-
gen des Bundesdatenschutzgesetzes zu messen. GemaB § 6b Abs. 1 Nr. 3 und
Abs. 3 des Bundesdatenschutzgesetzes (BDSG) ist eine Beobachtung und
Aufzeichnung mittels Videokameras nur zuldssig, soweit dies zur Wahrneh-
mung berechtigter Interessen fur konkret festgelegte Zwecke erforderlich ist
und keine Anhaltspunkte bestehen, dass schutzwiirdige Interessen der Be-
troffenen Gberwiegen.

Diese Voraussetzungen sind in aller Regel nicht erfillt, da die schutzwiirdigen
Interessen der Verkehrsteilnehmer tUberwiegen. Das informationelle Selbstbe-
stimmungsrecht umfasst das Recht des Einzelnen, sich in der Offentlichkeit
frei zu bewegen, ohne beflirchten zu missen, ungewollt und anlasslos zum
Objekt einer Videoliberwachung gemacht zu werden. Dashcams zeichnen den
Verkehr sowie Personen, die sich in der Ndéhe einer StraBe aufhalten, ohne
Anlass und permanent auf, so dass eine Vielzahl von Verkehrsteilnehmern
betroffen ist, die sédmtlich unter einen Generalverdacht gestellt werden, ohne
dass sie von der Uberwachung Kenntnis erlangen oder sich dieser entziehen
koénnen. Das Interesse des Autofahrers, flir den eher theoretischen Fall eines
Verkehrsunfalls Videoaufnahmen als Beweismittel zur Hand zu haben, kann
diesen gravierenden Eingriff in das Personlichkeitsrecht der Verkehrsteilneh-
mer nicht rechtfertigen.

Da selbst die Polizei Videokameras zur Verfolgung von Straftaten und Ord-
nungswidrigkeiten nur auf der Grundlage spezifischer Regelungen und aus-
schlieBlich dann einsetzen darf, wenn gegen die betroffene Person ein ent-
sprechender Anfangsverdacht besteht, kdnnen erst recht sonstige Stellen
nicht fur sich beanspruchen, den offentlichen Verkehrsraum anlass- und
schrankenlos mittels Kameras zu iberwachen.
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Beschluss vom Mai 2014

€ Smartes Fernsehen nur mit smartem Datenschutz

Moderne Fernsehgerate (Smart-TV) bieten neben dem Empfang des Fernseh-
signals u. a. die Moglichkeit, Internet-Dienste aufzurufen. Den Zuschauern ist
es somit mdglich, simultan zum laufenden TV-Programm zusétzliche Web-
Inhalte durch die Sender auf dem Bildschirm anzeigen zu lassen (etwa durch
den HbbTV-Standard). Auch Endgeratehersteller bieten Uber eigene Web-
Plattformen fiir Smart-TV-Gerate verschiedenste Internet-Dienste an. Fir die
Zuschauer ist aufgrund der Verzahnung der Online-mit der TV-Welt oft nicht
mehr erkennbar, ob sie gerade das TV-Programm oder einen Internet-Dienst
nutzen. Uberdies kdnnen sie vielfach nicht erkennen, um welchen Dienst es
sich handelt.

Durch die Online-Verbindung entsteht — anders als beim bisherigen Fernsehen
- ein Rickkanal vom Zuschauer zum Fernsehsender, zum Endgeratehersteller
oder zu sonstigen Dritten. Das individuelle Nutzungsverhalten kann Uber die-
sen Rickkanal erfasst und ausgewertet werden.

Fernsehen ist ein maBgebliches Medium der Informationsvermittlung und
notwendige Bedingung flir eine freie Meinungsbildung. Das Recht auf freien
Informationszugang ist verfassungsrechtlich geschitzt und Grundbedingung
der freiheitlich demokratischen Grundordnung. Die Wahrnehmung dieses
Rechts wiirde durch die umfassende Erfassung, Auswertung und Nutzung des
Nutzungsverhaltens empfindlich beeintrachtigt.

Aus datenschutzrechtlicher Sicht sind die folgenden Anforderungen zu beach-
ten:

1. Die anonyme Nutzung von Fernsehangeboten muss auch bei Smart-
TV-Nutzung gewahrleistet sein. Eine Profilbildung Gber das individuel-
le Fernsehverhalten ist ohne informierte und ausdriickliche Einwilli-
gung der Zuschauer unzuldssig.

2. Soweit Web-oder HbbTV-Dienste Uber Smart-TV-Gerate genutzt wer-
den, unterliegen diese als Telemedien den datenschutzrechtlichen
Anforderungen des Telemediengesetzes. Endgeratehersteller, Sender
sowie alle sonstigen Anbieter von Telemedien miissen entweder eine
entsprechende Einwilligung der Betroffenen einholen oder zumindest
die folgenden rechtlichen Vorgaben beachten:

- Auch personenbeziehbare Daten der Nutzer durfen nur verwendet
werden, sofern dies zur Erbringung der Dienste oder zu Abrech-
nungszwecken erforderlich ist.

- Spatestens bei Beginn der Nutzung missen die Nutzer erkennbar
und umfassend Uber die Datenerhebung und -verwendung infor-
miert werden.

- Anbieter von Telemedien dirfen nur dann Nutzungsprofile erstel-
len und analysieren, sofern hierzu Pseudonyme verwendet werden
und die betroffene Nutzerin oder der betroffene Nutzer dem nicht
widersprochen hat.
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Derartige Widerspriiche sind wirksam umzusetzen, insbesondere
im Gerat hinterlegte Merkmale (z.B. Cookies) sind dann zu 16-
schen. Auf das Widerspruchsrecht sind die Nutzer hinzuweisen. IP-
Adressen und Geratekennungen sind keine Pseudonyme im Sinne
des Telemediengesetzes.

Verantwortliche Stellen haben sicherzustellen, dass Nutzungspro-
fildaten nicht mit Daten Uber den Trager des Pseudonyms zusam-
mengefihrt werden.

Beachtung des Prinzips "privacy by default": Die Grundeinstellungen
der Smart-TV-Gerate und Web-Dienste sind durch die Hersteller und
Anbieter derart zu gestalten, dass dem Prinzip der anonymen Nut-
zung des Fernsehens hinreichend Rechnung getragen wird. Der Auf-
ruf der Web-Dienste und die damit einhergehende wechselseitige
Kommunikation mit Endgeratehersteller, Sender oder sonstigen An-
bietern per Internet dirfen erst nach umfassender Information durch
die Nutzer selbst initiiert werden, z. B. die RedButton-Aktivierung bei
HbbTV. Die auf den Geraten gespeicherten Daten missen der Kon-
trolle durch die Nutzer unterliegen. Insbesondere muss die Mdglich-
keit bestehen, Cookies zu verwalten.

Smart-TV-Gerate, die HbbTV-Angebote der Sender sowie sonstige
WebDienste mussen Uber sicherheitstechnische Mechanismen verfii-
gen, die die Gerate und den Datenverkehr vor dem Zugriff unbefug-
ter Dritter schiitzen.

Diese Position wird von der Konferenz der Direktoren der Landesanstalten flr
Medien unterstitzt.
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EntschlieBungen der Konferenz der Informationsfreiheitsbe-
auftragten in Deutschland

EntschlieBung vom 28. November 2013

4 Forderungen fiir die neue Legislaturperiode: Informationsrechte
der Biirgerinnen und Biirger starken!

Der freie Zugang der Blrgerinnen und Blrger der Bundesrepublik Deutschland
zu den Informationen der offentlichen Stellen muss auch in Deutschland ein
fester Bestandteil der verfassungsrechtlich garantierten Rechte werden.
Transparenz ist eine

wesentliche Grundlage fir eine funktionierende freiheitlich demokratische
Gesellschaft. Sie ist der Nahrboden flir gegenseitiges Vertrauen zwischen
staatlichen Stellen und den Blrgerinnen und Blrgern.

Es reicht nicht aus, dass Informationen nur auf konkreten Antrag hin heraus-
zugeben sind. In Zukunft sollten 6ffentliche und private Stellen, die 6ffentliche
Aufgaben wahrnehmen, verpflichtet sein, Informationen von sich aus zur
Verfiigung zu stellen. Auf diese Weise wird der Zugang zu Informationen fir
alle erleichtert und der Aufwand der Informationserteilung reduziert.

Die Bundesrepublik Deutschland muss jetzt die nétigen gesetzlichen Regelun-
gen flr ein modernes Transparenzrecht schaffen, um mit den internationalen
Entwicklungen Schritt zu halten und die Chancen der Transparenz wahrzu-
nehmen.

Die Konferenz der Informationsfreiheitsbeauftragten in Deutschland fordert
daher alle Beteiligten in Bund und in den Landern auf, sich fiir die Starkung
der Transparenz auf nationaler, europdischer und internationaler Ebene einzu-
setzen.

Sie fordert insbesondere:

. den Anspruch auf freien Zugang zu amtlichen Informationen endlich
in alle Verfassungen aufzunehmen, einen gesetzlich geregelten effek-
tiven Schutz von Whistleblowern, die Gber RechtsverstdBe im o6ffent-
lichen und nicht-6ffentlichen Bereich berichten,

- ein einheitliches Informationsrecht zu schaffen, das die Regelun-
gen des Informationsfreiheitsgesetzes, des Umweltinformationsge-
setzes und des Verbraucherinformationsgesetzes in einem Gesetz
zusammenfasst, dass das Informationsfreiheitsrecht im Sinne ei-
nes Transparenzgesetzes mit umfassenden Verdéffentlichungs-
pflichten nach den Open-Data-Grundsatzen weiterentwickelt wird,

- aus der vom Bundestag in Auftrag gegebenen Evaluation des Bun-
desinformationsfreiheitsgesetzes die notwendigen Konsequenzen
zu ziehen und die Ausnahmeregelungen auf das verfassungsrecht-
lich zwingend gebotene MaB zu beschranken,
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- die Bereichsausnahme fiir die Nachrichtendienste abzuschaffen,
die entsprechende Ausnahmeregelung auf konkrete Sicherheitsbe-
lange zu beschranken und den Umgang mit Verschluss-Sachen ge-
setzlich in der Weise zu regeln, dass die Klassifizierung von Unter-
lagen als geheimhaltungsbedirftig regelmaBig von einer unabhan-
gigen Instanz Uberprift, beschrankt und aufgehoben werden kann,

- Transparenz der Kooperationen auch zwischen privaten und wis-
senschaftlichen Einrichtungen sicherzustellen, die im Rahmen der
Wahrnehmung offentlicher Aufgaben fir staatliche Stellen tatig
sind. Dies gilt auch und insbesondere fiir Sicherheitsbehdrden.

- die Berliner Erklarung der 8. Internationalen Konferenz der Infor-
mationsfreiheitsbeauftragten zur Starkung der Transparenz auf
nationaler und internationaler Ebene vom 20. September 2013,
insbesondere die Anerkennung eines Menschenrechts auf Informa-
tionszugang im Rahmen der Vereinten Nationen, den Beitritt der
Bundesrepublik zur Open Government Partnership und zur
Troms6-Konvention des Europarats (Konvention des Europarates
Uber den Zugang zu amtlichen Dokumenten) umzusetzen.

Die Konferenz der Informationsfreiheitsbeauftragten in Deutschland bietet
ihre Unterstiitzung an.

EntschlieBungen vom 27. Juni 2013

4 Open Data starkt die Informationsfreiheit — sie ist eine Investition
in die Zukunft!

Die gesellschaftlichen Erwartungen an einen transparenten Staat gehen inzwi-
schen weit Uber das bisherige Recht der Birgerinnen und Birger, einen An-
trag auf Informationszugang zu stellen, hinaus. Open Data - also die aktive
Bereitstellung 6ffentlicher

Informationen im Internet — wird auf den ersten Portalen bereits praktiziert.
Zahlreiche Projekte befinden sich im Aufbau. Die Konferenz der Informations-
freiheitsbeauftragten in Deutschland begriiBt diese Entwicklungen ausdriick-
lich und formuliert in einem Positionspapier wesentliche Anforderungen an
eine moderne Transparenzgesetzgebung.

Die Konferenzhalt Regelungen in den Informationsfreiheits- und Transparenz-
gesetzen fir erforderlich. Diese missen um geeignete Instrumente zur Verof-
fentlichung von Informationen erganzt werden. Datenbestdnde offentlicher
Stellen dirfen grundsatzlich nicht durch Urheberrecht oder Nutzungsbe-
schrankungen blockiert werden. Um Urheberrechten Dritter Rechnung zu
tragen, sollten offentliche Stellen mit diesen die Einrdumung der Nutzungs-
rechte vertraglich vereinbaren.

Open Data muss als wesentlicher Bestandteil der Informationsfreiheit ver-
standen werden. Allerdings wird der Anspruch auf Informationszugang im
herkdmmlichen Antragsverfahren auch in Zukunft unverzichtbar sein. Eine
Weiterentwicklung der bestehenden Informationsfreiheitsrechte um mdoglichst
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umfassende Veroffentlichungspflichten halten die Informationsfreiheitsbeauf-
tragten fir unerlasslich. Mit dem Positionspapier unterstiitzen sie die begon-
nenen Open-Data-Projekte und empfehlen den Gesetzgebern eine enge Ver-
zahnung von Informationsfreiheit und Open Data.

¢ Positionspapier: Informationsfreiheit und Open Data

Informationsfreiheit und Open Data sind wesentliche Voraussetzungen fir
Transparenz und Kontrollierbarkeit der Verwaltung und foérdern die demokrati-
sche Partizipation.

Die Informationsfreiheits- und Transparenzgesetze der Lander sowie des Bun-
des (im Folgenden: Informationsfreiheitsgesetze) erfahren groBe Akzeptanz
und werden intensiv genutzt. Ihnen ist zumeist eines gemeinsam: Wer Infor-
mationen von oOffentlichen Stellen begehrt, muss einen Antrag stellen, ein
Verwaltungsverfahren durchlaufen und dafiir unter Umstanden auch Geblihren
entrichten. Die gesellschaftlichen Erwartungen an einen transparenten Staat
gehen inzwischen jedoch dariiber hinaus.

Dem in seiner Durchsetzung oft aufwandigen Antragsrecht der Biirgerinnen
und Bulrger sollte deshalb die Pflicht 6ffentlicher Stellen starker als bisher zur
Seite gestellt werden, Informationen von sich aus zu verdéffentlichen. Open
Data - also die aktive Bereitstellung 6ffentlicher Informationen im Internet -
wird auf den ersten Portalen im Internet bereits praktiziert. Zahlreiche Projek-
te befinden sich im Aufbau.

Open Data beinhaltet begrifflich bereits die Forderung nach Offenheit. Daten
des offentlichen Sektors sind in diesem Sinne offen, wenn sie maschinenles-
bar sind (maschinell interpretiert werden kénnen), das Format der Datensatze
offen und frei nutzbar ist (offene Standards), sie grundsatzlich keiner be-
schréankenden Lizenz unterliegen und ohne Kosten zuganglich sind sowie be-
liebig genutzt und weiterverwendet werden kénnen. Damit dies zum Standard
flir den Umgang mit Informationen 6ffentlicher Stellen in Deutschland werden
kann, missen neben informationstechnischen auch rechtliche Voraussetzun-
gen geschaffen werden. Die Informationsfreiheitsbeauftragten halten zur
Umsetzung von Open Data klare gesetzliche Grundlagen fir erforderlich und
empfehlen die Berlicksichtigung der folgenden Eckpunkte:

1. Open Data braucht starke Informationsfreiheitsgesetze

a. Open Data muss als wesentlicher Bestandteil der Informationsfrei-
heit verstanden werden. Der Anspruch auf Informationszugang im
herkdmmlichen Antragsverfahren wird auch in Zukunft unverzicht-
bar sein.

b. Léander, in denen noch keine entsprechenden gesetzlichen Rege-
lungen existieren, sollten unverziiglich Informationsfreiheitsgeset-
ze mit einem starken Anspruch auf Informationszugang und effek-
tiver Verpflichtung zur proaktiven Verdéffentlichung von Daten 6f-
fentlicher Stellen sowie zur Einrichtung von Informationsregistern
bzw. Open-Data-Portalen beschlieBen.

C. Die Informationsfreiheitsgesetze sind, soweit erforderlich, so an-
zupassen, dass Informationen, die auf ihrer Grundlage herausge-
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geben werden, in der Regel auch verdéffentlicht werden kdnnen.
Die Pflichten zur Veroffentlichung sind in den Informationsfrei-
heitsgesetzen zu regeln und missen fir alle 6ffentlichen Stellen
gelten, die bereits einem Zugangsanspruch nach den jeweiligen
Informationsfreiheitsgesetzen unterliegen. Wenn Informationen
auf dem Antragswege herauszugeben sind, sollte auch deren Ver-
offentlichung so wenig wie mdoglich beschrankt werden. Hierfir
kann die Anonymisierung von Daten férderlich sein.

d. Die Gefahr der weiteren Rechtszersplitterung durch neue Open-
DataRegelungen auBerhalb der Informationsfreiheitsgesetze besta-
tigt die Forderung der Informationsfreiheitsbeauftragten nach ei-
ner moglichst einheitlichen Rechtsgrundlage fiir den Informations-
zugang.

2. Klarere Regelungen zur Veroffentlichung als Voraussetzung fiir
Open Data

a. Open Data ist weit mehr als Offentlichkeitsarbeit: Bestehende Ansat-
ze von Verodffentlichungspflichten in den Informationsfreiheitsgeset-
zen sind auszubauen und um effektive Instrumente zu erganzen, die
eine Veroffentlichung gewahrleisten.

b. Kategorien von Dokumenten, die zu veroffentlichen sind, sollten in
den Informationsfreiheitsgesetzen umfassend und konkret beschrie-
ben werden. Die Informationsfreiheitsbeauftragten beraten bei der
Konzeption und Umsetzung.

c. In den Informationsfreiheitsgesetzen sollte fur alle Informationen,
auf deren Zugang ein voraussetzungsloser Anspruch besteht, auf
Verwendungsbeschrankungen verzichtet werden.

d. Der Ort der Veroffentlichung ist ausdriicklich zu regeln. Denkbar ist
die Veréffentlichung in einem Informationsregister bzw. Open-Data-
Portal. Auch kann die Einrichtung entsprechender Seiten auf den
Homepages der informationspflichtigen Stellen sinnvoll sein.

e. Ein Informationsregister bzw. eine Open-Data-Plattform sollte aus-
schlieBlich in offentlicher Regie errichtet werden. Durch die Verant-
wortlichkeit 6ffentlicher Betreiberinnen und Betreiber kénnen nicht
zuletzt die Richtigkeit und Aktualitét der angebotenen Informationen
am ehesten gewahrleistet werden.

f. Die Ausgestaltung einer Open-Data-Plattform sollte sich bereits von
der technischen Konstruktion bis hin zu den Voreinstellungen auf
Funktionen beschranken, die flir die Bereitstellung der Informationen
fir die Blrgerinnen und Blrger von Bedeutung sind, ihnen die Preis-
gabe nicht erforderlicher personenbezogener Daten aber nicht abver-
langen (privacy by design).

3. Es bedarf eines subjektiven, durchsetzbaren Anspruchs auf Verof-
fentlichung

a. Ein wichtiges Instrument zur Durchsetzung von Open Data ist die
Gewabhrleistung eines subjektiven Rechtsanspruches auf die aktive
Veréffentlichung von Informationen in den Informationsfreiheitsge-
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setzen von Bund und Landern. Zwar ist die Verwaltung an Recht und
Gesetz gebunden, jedoch hatten Blrgerinnen und Birger ohne einen
derartigen Anspruch keine Mdoglichkeit, eine Offentliche Stelle, die
vorhandene Daten entgegen der Veroffentlichungspflicht rechtswidrig
zurickhalt, zur Verodffentlichung zu verpflichten.

Dieser Anspruch sollte dem bisherigen Informationszugangsanspruch
im Hinblick auf Einklagbarkeit und Unterstiitzung durch die Informa-
tionsfreiheitsbeauftragten gleichgestellt werden.

Keine Verwendungseinschriankung fiir offentlich bereitgestelite

Daten

a.

Datenbestande offentlicher Stellen dirfen nicht durch Urheber- oder
Nutzungsbeschrankungen der offentlichen Stellen blockiert werden.
Um Urheberrechten Dritter Rechnung zu tragen, sollten oOffentliche
Stellen mit diesen die Einraumung der Nutzungsrechte vertraglich
vereinbaren.

Sowohl bei der Veroéffentlichung als auch bei der Verwendung darf es
nicht darauf ankommen, welche Absichten die Nutzerinnen und Nut-
zer verfolgen.

5. Open Data ist eine Investition in die Zukunft

a.

Sowohl die Schaffung der Infrastruktur als auch die erstmalige Auf-
arbeitung und Bereitstellung der Daten kdnnen kostenintensiv sein.
Auch die regelmaBige Veroéffentlichung aktueller Informationen kann
zusatzliche Sach- und Personalkosten binden. Es bedarf sowohl einer
technischen Aufbereitung der Daten selbst (Maschinenlesbarkeit) als
auch der Strukturierung einer nutzbaren, Ubersichtlichen Plattform.

Aus Praktikabilitatsgrinden wird eine Beschrankung des Umfangs der
tatsachlich zu veroéffentlichenden Daten zundchst unumganglich sein.
Auch ein zeitlich gestaffeltes In-Kraft-Treten von Verdffentlichungs-
pflichten kann dem Praktikabilitatsgedanken Rechnung tragen.

Angemessene Ubergangsfristen sind auch fir die Schaffung der tech-
nischen Voraussetzungen sowie fiir die etwaige Aufbereitung von In-
formationen, die vor dem In-Kraft-Treten einer entsprechenden Re-
gelung angefallen sind, vertretbar.

Um die Bereitstellung von Informationen zu erleichtern, sollten Rege-
lungen getroffen werden, damit neue Daten bereits von vornherein in
den entsprechend verwertbaren Formaten geflihrt werden oder zu-
mindest problemlos aufbereitet werden kdénnen.

Die Kosten der Verwaltung kénnen durch Open Data langfristig redu-
ziert werden. Insbesondere erspart die proaktive Bereitstellung von
Informationen den offentlichen Stellen die Bearbeitung individueller
Informationszugangsantrage.

Durch innovative Geschaftsmodelle zur kommerziellen Weiterver-
wendung o6ffentlicher Daten kann Open Data zu positiven gesamt-
wirtschaftlichen Effektenbeitragen.
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g. Die Kostenerhebung fiir den antragsgebundenen Informationszugang
steht in einem Spannungsverhaltnis zur Kostenfreiheit im Rahmen
von Open Data. Ein stimmiges Gesamtkonzept sollte durch einen
grundsatzlichen Verzicht auf die Erhebung von Gebihren erreicht
werden.

h. Open Data bedeutet einen Aufgabenzuwachs bei den Informations-
freiheitsbeauftragten. Auch nach der Begleitung im Anfangsstadium
(Gesetzgebung, Projekte fiir Plattformen etc.) bediirfen die &ffentli-
chen Stellen einer permanenten Beratung zur Umsetzung der Verof-
fentlichungspflichten. AuBerdem missen die Kapazitaten der Infor-
mationsfreiheitsbeauftragten erweitert werden.

¢ Transparenz bei Sicherheitsbehoérden

Im Zusammenhang mit den Enthullungen der umfassenden und anlasslosen
UberwachungsmaBnahmen des US-amerikanischen und des britischen Ge-
heimdienstes wurde bekannt, dass auch ein groBer Teil des Kommunikations-
verhaltens der Burgerinnen und Blrger in Deutschland ohne ihr Wissen von
diesen Geheimdiensten Uberwacht worden ist.

Die Konferenz der Informationsfreiheitsbeauftragten fordert die Verantwortli-
chen in Deutschland und Europa auf, fir Transparenz auf nationaler und in-
ternationaler Ebene zu sorgen. Das Vertrauen der Bevdlkerung kann nur zu-
rick gewonnen werden, wenn die Aufgaben und Befugnisse der Sicherheits-
behérdenvélkerrechtlich festgelegt und deren tatsachliche Arbeitsweisen
nachvollziehbar sind.

Zweifellos verfligen die Nachrichtendienste Giber Informationen, die nicht offen
gelegt werden dirfen. Gleichwohl hélt die Konferenz die pauschale Ausnahme
der Nachrichtendienste des Bundes und der Lander vom Anwendungsbereich
der Informationsfreiheits- und Transparenzgesetze fiir nicht hinnehmbar und
erwartet von den Gesetzgebern entsprechende Verbesserungen.

Dariiber hinaus bediirfen die weit gefassten Ausnahmeregelungen fiir Sicher-
heitsbelange in den Informationsfreiheits- und Transparenzgesetzen einer
Uberprifung und Einschrankung.

Die Informationsfreiheitsbeauftragten unterstiitzen die Verbesserung der
Transparenz der nachrichtendienstlichen Aktivitaten gegenliber den Parlamen-
ten und schlieBlich die Starkung der parlamentarischen Kontrollgremien.

4 Verbraucher durch mehr Transparenz im Lebensmittelbereich
schiitzen - Veroffentlichungspflichten fiir HygieneverstoBe jetzt
nachbessern!

Mit der Reform des Verbraucherinformationsrechts zum 1. September 2012
hat der Gesetzgeber als Reaktion auf die Lebensmittelskandale der letzten
Jahre mit § 40 Abs. 1a Lebensmittel- und Futtermittelgesetzbuch (LFGB) eine
Rechtsgrundlage fiir die Veroffentlichung von HygieneverstoBen durch die
zusténdigen Behdrden geschaffen. Schon im damaligen Gesetzgebungsverfah-
ren hatte die Konferenz der Informationsfreiheitsbeauftragten darauf hinge-
wiesen, dass die Vorschrift zu undifferenziert sei.
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Nachdem zahlreiche Bundesldander begonnen hatten, Verbraucherinnen und
Verbraucher auf eigens dafiir geschaffenen Internetplattformen (ber entspre-
chende HygieneverstoBe zu informieren, sind die Verodffentlichungen durch
eine Reihe von verwaltungsgerichtlichen Entscheidungen in Baden-
Wirttemberg, Bayern, Berlin, Nordrhein-Westfalen und Rheinland-Pfalz ge-
stoppt worden. Nach Auffassung der Gerichte greift § 40 Abs. 1a LFGB unter
anderem deshalb unverhaltnismaBig in die Rechte der betroffenen Unterneh-
men ein, weil die Vorschrift schon bei geringen VerstoBen eine Veréffentli-
chung zulasse und keine Grenzen fir die Dauer der Veroffentlichung vorsehe.

Die Informationsfreiheitsbeauftragten des Bundes und der Lénder appellieren
daher an die Bundesregierung, dringend die lebensmittelrechtlichen Vorschrif-
ten Uber die Information der Offentlichkeit zu tberarbeiten und wie vom Bun-
desrat angeregt im Fachdialog mit den Landern ein Transparenzsystem zu
schaffen, das in eine rechtskonforme und effektive Gesamtkonzeption einge-
bunden wird. Nach der Rechtsprechung sind als Kriterien fiir eine Neuregelung
der Veroffentlichungspflicht im Sinne des § 40 Abs. 1a LFGB insbesondere die
Schwere des RechtsverstoBes, eine behdrdliche Hinweispflicht auf die Tatsa-
che und den Zeitpunkt der Mangelbeseitigung, Léschungspflichten sowie Er-
messens- und Hartefallregelungen in Erwdagung zu ziehen.

Umfassende Transparenz bei der Lebensmittelsicherheit darf nicht als Belas-
tung flr die Betriebe verstanden werden. Vielmehr ist dies der einzige Weg,
das Vertrauen von Verbraucherinnen und Verbrauchern in die Qualitat der
Lebensmittel langfristig herzustellen und zu wahren.

& Fiir einen effektiven presserechtlichen Auskunftsanspruch gegen-
iiber allen Behorden - auch des Bundes

Das Bundesverwaltungsgericht hat mit Urteil vom 20. Februar 2013 entschie-
den, dass die Pressegesetze der Ldnder keine Verpflichtung von Bundesbe-
hdrden zur Auskunftserteilung an Journalistinnen und Journalisten begriinden.
Die Gesetzgebungskompetenz fiir den presserechtlichen Auskunftsanspruch
gegenliber Bundesbehoérden liege danach beim Bund. Eine entsprechende
Auskunftsverpflichtung existiert bislang nicht. Das Bundesverwaltungsgericht
sieht einen unmittelbar aus der Garantie der Pressefreiheit abgeleiteten "Mi-
nimalstandard von Auskunftspflichten" und einen einklagbaren, ebenfalls
unmittelbar aus Art. 5 Abs. 1 Satz 2 GG abgeleiteten Rechtsanspruch auf
Auskunft, soweit dem nicht berechtigte schutzwiirdige Vertraulichkeitsinteres-
sen von Privatpersonen oder 6ffentlichen Stellen entgegenstehen. Die Konfe-
renz der Informationsfreiheitsbeauftragten in Deutschland begriBt die Ent-
scheidung des Bundesverwaltungsgerichtes insofern, als damit der Auskunfts-
anspruch von Journalistinnen und Journalisten grundrechtlich abgeleitet und
abgesichert wird.

Aus Sicht der Konferenz gilt es - unabhangig von der kontrovers diskutierten
Regelungszustandigkeit - die notwendigen gesetzlichen Grundlagen flr eine
effektive journalistische Recherche herzustellen, die eine zeitnahe, aktuelle
und profunde Berichterstattung ohne abschreckende Kostenhiirden mdglich
machen. Das Urteil, das einen unscharfen, beliebig interpretierbaren Minimal-
standard mit unklaren Grenzen und Beschrankungsmaoglichkeiten zugesteht,
darf hier jedenfalls nicht das letzte Wort sein! Bundesbehdrden miissen den-
selben Auskunftspflichten unterliegen wie Landesbehdrden.
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EntschlieBungen vom 9. Dezember 2014

4 Mehr Transparenz bei technischen Ermittlungsmethoden - Ver-
trauen in den Rechtsstaat starken!

In den vergangenen Jahren wurden die Ermittlungsbefugnisse fir Polizeien,
Strafverfolgungsbehérden und Nachrichtendienste kontinuierlich ausgeweitet.
Ihnen steht ein betrachtliches Instrumentarium unterschiedlich eingriffsinten-
siver technischer MaBnahmen zur Verfligung, wie zum Beispiel Funkzellenab-
fragen, Einsatz von IMSI-Catchern, Telekommunikationsiiberwachung und
Verkehrsdatenerhebung. Im Rahmen der Erweiterung wurden in die Landes-
polizeigesetze und die Strafprozessordnung Berichterstattungspflichten aufge-
nommen. Dadurch sollte garantiert werden, dass die Gesellschaft sich der
Auswirkungen dieser neuen MaBnahmen bewusst ist.

Eine kritische Uberpriifung der Berichtspflichten zeigt, dass eine Transparenz
der Auswirkungen solcher ErmittlungsmaBnahmen nicht erreicht wird. Die
Berichterstattungspflichten sind nicht nur uneinheitlich geregelt: Zum Teil
fehlen flr einige MaBnahmen wie zum Beispiel die Bestandsdatenabfrage
Berichtspflichten vollstandig, zum Teil lassen die bestehenden Berichtspflich-
ten keine hinlédnglichen Erkenntnisse tber das AusmaB der Uberwachung und
insbesondere die Zahl der Betroffenen zu. Die Berichte Uber Funkzellenabfra-
gen zu Strafverfolgungszwecken lassen etwa nicht erkennen, dass von einer
einzelnen gerichtlichen Anordnung tausende Blrgerinnen und Birger betrof-
fen sein konnen, die keinen Anlass filr die Erhebung ihrer Daten gegeben
haben. Das Bundesverfassungsgericht verlangt in seinem Urteil zur Vorratsda-
tenspeicherung aber gerade, dass der Gesetzgeber eine "Uberwachungsge-
samtrechnung" betreibt und beim Erlass neuer Uberwachungsregelungen
berlicksichtigt. Nur so kdnne verhindert werden, dass die Freiheitswahrneh-
mung der Blrger total erfasst und registriert wird, denn dies verstieBe gegen
die verfassungsrechtliche Identitat Deutschlands. Deshalb ist es jedenfalls
erforderlich, nicht nur die theoretisch bestehenden, vom Gesetz erlaubten
Uberwachungsmdéglichkeiten in den Blick zu nehmen, sondern gerade auch
das konkrete AusmaB ihres Einsatzes sichtbar zu machen.

Auf der Grundlage der gegenwartig veroffentlichten Statistiken und zum Teil
schmalen Berichtspflichten ist es nicht mdglich, die gesamtgesellschaftlichen
Auswirkungen aller MaBnahmen differenziert zu erfassen. Die Konferenz der
Informationsfreiheitsbeauftragten fordert die Gesetzgeber in Bund und Lé&n-
dern daher auf, die bestehenden Verpflichtungen zur Erstellung und Veroéffent-
lichung von Statistiken auf alle MaBnahmen im Rahmen verdeckter Ermitt-
lungsmethoden auszudehnen und sie durch die Angabe der Anzahl der Be-
troffenen so aussagekréftig zu gestalten, dass sich der Effekt auf die Bevdlke-
rung klar erkennen lasst.

Darliber hinaus muss eine gesetzliche Veroéffentlichungspflicht fiir die Berichte
der Bundesnetzagentur zur Bestandsdatenabfrage festgeschrieben werden.

Eine besondere Bedeutung kommt der Transparenz der Nachrichtendienste
zu. Erforderlich ist die Verscharfung bestehender bzw. Schaffung neuer Be-
richtspflichten gegenlber parlamentarischen Kontrollgremien und Daten-
schutzbeauftragten und die Verpflichtung zur Aufnahme aussagekraftiger
statistischer Angaben zu UberwachungsmaBnahmen in die Verfassungs-
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schutzberichte von Bund und Landern. Geboten ist insbesondere eine Bericht-
erstattung fiir den gesamten Bereich der strategischen Auslands-
Telekommunikationsiiberwachung.

Die Transparenz beim Einsatz staatlicher, insbesondere geheimer Ermitt-
lungsmethoden ist neben den datenschutzrechtlichen Anforderungen eine
wesentliche Voraussetzung fir eine effiziente demokratische Kontrolle sowie
die Beurteilung der Angemessenheit des staatlichen Eingriffshandelns und
damit eine unabdingbare Wissensgrundlage fiir das Vertrauen der Birgerin-
nen und Burger in ihren Rechtsstaat.

€ Open Data muss in Deutschland Standard werden!

Die Bundesregierung hat mit der Digitalen Agenda 2014 - 2017, der Digitalen
Verwaltung 2020 und dem nationalen Aktionsplan zur Umsetzung der G8
Open-Data-Charta wesentliche Regierungsprogramme zur Etablierung von
E- und Open-Government sowie zur Digitalisierung der Verwaltung auf den
Weg gebracht. Die Regierungsprogramme sehen aus informationsfreiheits-
rechtlicher Sicht u.a. die Einfuhrung einer gesetzlichen Open-Data-Regelung,
die Schaffung von Open-Data-Ansprechpartnern in den Behdérden, die Einfih-
rung der elektronischen Verwaltungsakte und eine verstarkte Zusammenar-
beit mit den Léndern vor.

Die Konferenz der Informationsfreiheitsbeauftragten betont in diesem Zu-
sammenhang das_Erfordernis weitgehender gesetzlicher Veréffentlichungs-
pflichten und die Ubertragung der Aufgabe des Open-Data-Ansprechpartners
auf behordliche Informationsfreiheitsbeauftragte.

Insbesondere bei Planung und Einfihrung der eAkte sind Aspekte der Infor-
mationsfreiheit und des Datenschutzes friihestmdglich im Anforderungskata-
log abzubilden. Schon bei Anlage einer Akte sollten personenbezogene Daten,
Betriebs- und Geschéaftsgeheimnisse und sonstige Beschrdankungen vor einer
weiteren Verwendung markiert werden, so dass sie automatisiert ersetzt oder
hervorgehoben werden kénnen. Dies erleichtert eine nachfolgende Weitergabe
und Weiterverwendung erheblich und unterstitzt die aktenfiihrenden Stellen
bei der effizienten Bearbeitung von IFG-Antréagen.

Es gilt jetzt, die Regierungsprogramme zligig in die Tat umzusetzen, damit
Open Data in Deutschland zum Standard werden kann. Die Konferenz fordert
die Lander und den Bund auf, soweit noch nicht geschehen, mit dieser Ziel-
setzung E- und Open-Government-Strategien gemeinsam zu entwickeln.

€ Umfassende und effektive Informationsfreiheitsaufsicht unab-
dingbar!

Mit den Informationsfreiheitsgesetzen des Bundes und der Lander wurde der
Bundes- bzw. den Landesbeauftragten fiir Informationsfreiheit die Aufgabe
eines "auBergerichtlichen Streitschlichters" im Bereich des allgemeinen Infor-
mationsfreiheitsrechts Ubertragen. Sie kontrollieren die Anwendung der In-
formationsfreiheitsgesetze, vermitteln in Streitféllen und wirken auf die Ein-
haltung des geltenden Rechts hin. Im Bund sowie in den meisten Bundeslan-
dern verfliigen die Informationsfreiheitsbeauftragten jedoch nur Uber eine
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eingeschrankte Kontroll- und Beratungskompetenz. Sie Uberwachen nur die
Einhaltung des allgemeinen Informationsfreiheitsrechts, nicht jedoch der be-
sonderen Informationszugangsrechte, wie z.B. nach dem Umwelt- oder dem
Verbraucherinformationsrecht.

Diese Situation ist unbefriedigend. Birgerinnen und Birger erwarten, dass ihr
Informationsanliegen von den Informationsfreiheitsbeauftragten umfassend
geprift wird. Mangels umfassender Kontroll- und Beratungszustandigkeit ist
dies jedoch zu haufig nicht der Fall, sodass es im Umwelt- und im Verbrau-
cherinformationsrecht an einer unabhangigen Aufsichtsbehorde fehlt.

Auch die wissenschaftlichen Evaluierungsberichte zum Informationsfreiheits-
gesetz des Bundes und einiger Lander haben sich daflir ausgesprochen, den
Informationsfreiheitsbeauftragten zusatzlich die Kontrollkompetenzen fiir das
besondere Informationsfreiheitsrecht zu Ubertragen. Im Bereich des Daten-
schutzes sind die Beauftragten bereits fiir das besondere Datenschutzrecht
zustdndig. Dieser Standard muss auch in der Informationsfreiheit hergestellt
werden.

Die Konferenz der Informationsfreiheitsbeauftragten fordert daher die Gesetz-
geber in Bund und Landern auf, die Kontroll- und Beratungskompetenzen der
Informationsfreiheitsbeauftragten um das Umwelt- und das Verbraucherin-
formationsrecht — wo dies noch nicht geschehen ist - zu erweitern und die
Informationsfreiheitsbeauftragten mit ausreichenden personellen und sachli-
chen Mitteln auszustatten, damit sie ihren gesetzlichen Kontroll- und Bera-
tungsaufgaben nachkommen kénnen. Nur so ist gesichert, dass Blirgerinnen
und Blrger bei der Auslibung ihrer Informationsrechte umfassend beraten
werden und die Einhaltung der verschiedenen Informationsgesetze unabhan-
gig kontrolliert wird.

EntschlieBungen vom 17.06.2014

4 Informationsfreiheit nicht Privaten liberlassen!

Offentliche Stellen vertreten vielfach die Auffassung, staatliche Transparenz
kénne durch die Bereitstellung amtlicher Informationen auf von Privaten nach
deren Regularien betriebenen Plattformen wie Facebook, Twitter etc. herge-
stellt werden. Auch wenn derartige Internetdiensteanbieter einen groBen
Nutzerkreis erreichen, stehen kommerzielle Interessen der Betreiber vielfach
einem bedingungslosen und freien Informationszugang entgegen.

Offentlichkeit ist gekennzeichnet durch voraussetzungslose, fiir ausnahmslos
alle Menschen bestehende Zugangsmdglichkeiten. Sie kann deshalb nicht
durch die Bereitstellung von Inhalten auf Internetseiten und -diensten herge-
stellt werden, die zum Beispiel ausschlieBlich durch allgemeine Geschéaftsbe-
dingungen Privater geregelt sind, nur Mitgliedern offen stehen oder keinen
unbeobachteten Zugang gewahren. Staatliche Transparenz darf nicht durch
die Offenbarung personenbezogener Daten erkauft werden.

Nur die Veroffentlichung auf von offentlichen Stellen steuerbaren und der
Allgemeinheit kostenfrei und anonym zuganglichen Kandlen genligt den An-
forderungen der Herstellung staatlicher Transparenz. Die Konferenz der In-
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formationsfreiheitsbeauftragten fordert, die Veroffentlichung amtlicher Infor-
mationen auf ausschlieBlich von den o6ffentlichen Stellen selbst gesteuerten
Veroffentlichungsmedien vorzunehmen. Eine Steuerung und Kontrolle in die-
sem Sinne kann beispielsweise auch durch Einzelvertrage mit Privaten ge-
schehen. Der im Hamburger Transparenzgesetz formulierte Grundsatz, wo-
nach der Zugang zum Informationsregister kostenlos und anonym ist, sollte in
alle Informationsfreiheits-und Transparenzgesetze aufgenommen werden.

€ Keine Flucht vor der Informationsfreiheit ins Privatrecht!

Es ist flr weite Bereiche der Rechtsordnung anerkannt, dass der Staat sich
nicht durch Wahl einer privaten Rechtsform seiner verfassungsrechtlichen
Bindungen entledigen kann. Fir das Recht aller Blrgerinnen und Blrger, sich
voraussetzungslos Uber staatliches oder kommunales Handeln zu informieren,
gilt dies leider nicht in gleichem MaBe. Entscheidet sich der Staat fir eine
formale Privatisierung und erledigt eine 6ffentliche Aufgabe durch eine juristi-
sche Person des Privatrechts, so ist diese nach vielen Informationsfreiheitsge-
setzen nicht direkt auskunftsverpflichtet. Informationszugang muss fir alle
Unter-lagen gelten, die im Zusammenhang mit der Erflllung offentlicher Auf-
gaben stehen. Dabei darf es nicht darauf ankommen, ob die Aufgaben durch
Behorden oder durch Private, an denen die o6ffentliche Hand mehrheitlich
beteiligt ist, wahrgenommen werden. Ebenso wenig kommt es auf die Rechts-
form an, in der jeweils gehandelt wird.

Da haufig gerade die Bereiche privatisiert werden, die Uber groBe Finanzvo-
lumina verfligen, ist hier die Herstellung von Transparenz hinsichtlich der
Verwendung Offentlicher Steuermittel besonders wichtig. Bereits 2003 hatten
die Informationsfreiheitsbeauftragten die Gesetzgeber im Bund und in den
Landern dazu aufgerufen, die Herstellung von Transparenz nicht davon ab-
hangig zu machen, in welcher Form die offentliche Aufgabe erledigt wird.
Leider ist diese Forderung langst nicht Uberall umgesetzt worden. Es gilt wei-
terhin: Fur die Auskunftsverpflichtung sollte allein entscheidend sein, ob es
sich um eine staatliche oder kommunale Aufgabe, insbesondere eine der
Grundversorgung handelt. Bei der Erflllung offentlicher Aufgaben missen
Anspriche auf Auskunft auch direkt gegenliber den Unternehmen geschaffen
werden.

Die Anwendung der Informationsfreiheitsgesetze darf nicht von der Rechts-
form abhdngen, in der Offentliche Aufgaben erledigt werden. Eine Flucht vor
der Informationsfreiheit in das Privatrecht ist mit einem modernen Staatsver-
standnis nicht zu vereinbaren.

¢ Das Urheberrecht dient nicht der Geheimhaltung!

Die Konferenz der Informationsfreiheitsbeauftragten in Deutschland betrach-
tet mit Sorge die Entwicklung, dass sich auskunftspflichtige Stellen zur Ableh-
nung von Anfragen auf das Urheberrecht oder andere Rechte des "Geistigen
Eigentums" berufen. Das Urheberrecht darf nicht dazu eingesetzt werden,
staatliche Informationen zurlick zu halten.

Amtliche Vermerke sind in aller Regel nicht urheberrechtlich geschitzt. Ge-
dankliche Inhalte kdnnen in ihrer politischen, wirtschaftlichen oder gesell-

LDI NRW 22. Datenschutzbericht 2015 151



Anhang

schaftlichen Aussage nicht Uiber das Urheberrecht monopolisiert werden, son-
dern missen vielmehr Gegenstand der freien geistigen Auseinandersetzung
bleiben. Mit Steuermitteln finanzierte und fir die Erflllung einer 6ffentlichen
Aufgabe erstellte Vermerke dirfen nicht unter Berufung auf Rechte des "Geis-
tigen Eigentums" zurlickgehalten werden. Hintergrund insbesondere des ur-
heberrechtlichen Schutzes ist die Garantie einer angemessenen Verglitung der
Urheber. Diese ist aber nicht bedroht, wenn Werke betroffen sind, die in Erfll-
lung dienstlicher Pflichten erstellt wurden.

Nur in Ausnahmefadllen kann es sein, dass von Dritten flir staatliche Stellen
erstellte Gutachten tatsachlich dem Urheberrecht unterfallen und die Dritten
schutzbeddrftig sind. Wer mit der Verwaltung Vertrage schlieBt, muss wissen,
dass diese an gesetzliche Transparenzpflichten gebunden ist, die sich nicht
abbedingen lassen. Wo dies nicht bereits gesetzlich vorgeschrieben ist, sollen
sich die staatlichen Stellen in solchen Fallen das Recht an einer Herausgabe
einrdumen lassen. Soweit diese Stellen einem Informationsfreiheitsgesetz
unterliegen, ist es ihre Pflicht, daflir Sorge zu tragen, dass Rechte Dritter
nicht einem gesetzlichen Informationszugang entgegenstehen. Was mit staat-
lichen Mitteln fur die Verwaltung von staatlichen Stellen oder Dritten herge-
stellt wird, muss grundsatzlich zuganglich sein.
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EntschlieBung der Landesdatenschutzkonferenz

4 EntschlieBung vom 19. Februar 2015

Aufgrund des Beschlusses des Landtags Nordrhein-Westfalen (Drucksache
16/1469 vom 20.11.2012) hat der Landesbeauftragte flr Datenschutz und
Informationsfreiheit Nordrhein-Westfalen zu einer Landesdatenschutzkonfe-
renz eingeladen, um Mdglichkeiten und Voraussetzungen einer Datenschutz-
zertifizierung zu prifen.

Die Landesdatenschutzkonferenz setzt sich aus folgenden Institutionen zu-
sammen:

e Landesvereinigung der Unternehmensverbande Nordrhein-Westfalen
e. V.

e Die Industrie- und Handelskammern in Nordrhein-Westfalen e. V.
e Nordrhein-Westfalischer Handwerkstag

e  Westdeutscher Handwerkskammertag

e Deutscher Gewerkschaftsbund Bezirk Nordrhein-Westfalen

e Verbraucherzentrale Nordrhein-Westfalen e. V.

e Stadte- und Gemeindebund Nordrhein-Westfalen e. V.

e  Stddtetag Nordrhein-Westfalen

. Landkreistag Nordrhein-Westfalen

e  Ministerium flr Inneres und Kommunales Nordrhein-Westfalen

. Ministerium flr Klimaschutz, Umwelt, Landwirtschaft, Natur- und
Verbraucherschutz Nordrhein-Westfalen

. Ministerium fir Wirtschaft, Energie, Industrie, Mittelstand und Hand-
werk Nordrhein-Westfalen

e Landesbeauftragter fir Datenschutz und Informationsfreiheit Nord-
rhein-Westfalen (Vorsitz)

I.
Die Landesdatenschutzkonferenz stellt fest:

Datenschutzsiegel auf Grundlage freiwilliger Zertifizierungsverfahren kénnen
einen bedeutsamen Beitrag fur den Datenschutz leisten, wenn sie insbesonde-
re folgende Anforderungen erfiillen:

1. Mehrwert fiir den Datenschutz

Datenschutzsiegel dienen der Orientierung, sie bescheinigen ei-
ne definierte Datenschutzqualitdt. Die mit einem Siegel ausge-
zeichneten Produkte oder Verfahren missen daher einen daten-
schutzrechtlichen Mehrwert aufweisen - etwa erhéhte Sicher-
heitsstandards, erweiterte Rechte fiir Verbraucherinnen und
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Verbraucher oder sonstige Betroffene, datenschutzfreundliche
Voreinstellungen, festgelegte und Uberpriifte Prozesse, die Be-
stellung von betrieblichen Datenschutzbeauftragten und die
Durchflihrung von Vorabkontrollen auch in den Fallen, in denen
es keine gesetzliche Verpflichtung dazu gibt.

Von Aufsichtsbehorden gebilligter PriifmaBstab

Die im Rahmen der Siegelvergabe zu prifenden Kriterien mus-
sen von den Datenschutzaufsichtsbehdrden befiirwortet werden.
Dazu ist abhangig vom jeweiligen Gegenstand der Zertifizierung
- in der Regel datenschutzrelevante Produkte oder Verfahren -
ein allgemeiner PrifmaBstab zu formulieren und den Aufsichts-
behdrden vorzulegen. Um bundesweit einheitliche Anforderun-
gen zu gewahrleisten, nehmen die Aufsichtsbehérden im Rah-
men ihres Koordinierungsgremiums fir den Datenschutz im
nicht-6ffentlichen Bereich ("Duisseldorfer Kreis") dazu abge-
stimmt Stellung (siehe auch beiliegenden Beschluss des Dussel-
dorfer Kreises vom 25./26.Februar 2014). Auf Landesebene be-
wertet der LDI den PrifmaBstab fir eine Siegelvergabe.

Eindeutige, nachvollziehbare Aussagekraft des Siegels

Das im Anschluss an eine erfolgreiche Zertifizierung vergebene
Datenschutzsiegel muss fir die Verbraucherinnen und Verbrau-
cher sowie sonstige Adressaten aussagekraftig, eindeutig und
nachvollziehbar sein. Insbesondere muss erkennbar sein, wer
nach welchem veréffentlichten Prifstandard das Siegel verge-
ben hat, auf welche Eigenschaften und Priifgegenstande es sich
bezieht und wie lange es gliltig ist.

Transparenz

Der PrifmaBstab und die wesentlichen Elemente des Prufverfah-
rens sind offenzulegen. Diese Transparenz ermoglicht

- Orientierung fir die Verbraucherinnen und Verbraucher und
sonstigen Marktteilnehmer/innen und kann damit deren
Vertrauen und die Akzeptanz des Siegels erhdhen;

- Orientierung auch fiir die Unternehmen, die ihre Dienstleis-
tungen oder Produkte nicht zertifizieren lassen - der Prif-
maBstab wird insoweit zum "Allgemeingut", das Dritte fir
die eigenverantwortliche Verbesserung des Datenschutzes
nutzen kénnen;

- eine oOffentliche Diskussion und Weiterentwicklung des Prif-
standards.

Qualifizierte und unabhdngige Priifungs- und Zertifizie-
rungsstellen

Priifung und Zertifizierung missen durch neutrale Stellen erfol-
gen, die von dem gepriften Unternehmen unabhangig sind. Die
Eignung und Qualifizierung der am Zertifizierungsverfahren Be-
teiligten sind ebenso festzulegen wie die jeweiligen Verantwort-
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II.

lichkeiten und Regelungen zur Vermeidung von Interessenkolli-
sionen. So dirfen etwa die prifenden Personen keine Uber die
Zertifizierung hinausgehende wirtschaftliche Verbindung zu dem
Unternehmen haben und auch im Anschluss in einer Karenzzeit
nicht fir das Unternehmen tatig werden.

Um bundesweit auch insoweit einheitliche Anforderungen zu
gewahrleisten, nehmen die Aufsichtsbehdrden im Rahmen ihres
Koordinierungsgremiums fiir den Datenschutz im nicht-
offentlichen Bereich ("Dusseldorfer Kreis") dazu abgestimmt
Stellung (siehe auch beiliegenden Beschluss des Disseldorfer
Kreises vom 25./26.02.2014).

Befristung der Siegelvergabe und Sanktion von Versto-
Ben

Das Siegel wird zeitlich befristet vergeben. Zertifizierungsrele-
vante Anderungen des Priifgegenstands fiihren zur Unwirksam-
keit des Siegels, soweit keine Erganzungs- oder Neuprifung die
Vereinbarkeit mit den Siegelanforderungen ergibt. Flr VerstdBe
gegen die Bestimmungen des Siegels sind Sanktionen durch die
Zertifizierungsstelle vorzusehen.

Kontrollrechte der Aufsichtsbehorden bleiben unberiihrt

Die Zertifizierung lasst die Kontrollrechte der Aufsichtsbehdrden
unberihrt. Die Aufsichtsbehérden kénnen daher sowohl bei
konkreten Anhaltspunkten fir VerstéBe wie auch im Rahmen
von Stichprobenkontrollen die Einhaltung des Datenschutzes bei
zertifizierten Unternehmen Uberprifen.

Die Landesdatenschutzkonferenz empfiehit

1.

der Landesregierung, im Rahmen ihrer Mdglichkeiten darauf
hinzuwirken, dass in der geplanten EU-Datenschutz-
Grundverordnung Rahmenbedingungen fir die genannten An-
forderungen an Datenschutzsiegel geschaffen werden;

dem Landtag und der Landesregierung, Mdglichkeiten zu pri-
fen, die Verbreitung derartiger Datenschutzsiegel in der Wirt-
schaft zu fordern.
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Hinweise auf Informationsmaterial

Neben dem aktuellen Datenschutz- und Informationsfreiheitsbericht
kdénnen Sie bei uns weiteres Infomaterial kostenlos anfordern. Eine
vollstandige Ubersicht und ein Online-Bestellformular finden Sie auf
unserer Homepage unter www.lIdi.nrw.de.

Sie erreichen uns auch:

e per Post:
Landesbeauftragter flir Datenschutz
und Informationsfreiheit NRW
Kavalleriestr. 2-4
40213 Diusseldorf

e per E-Mail:
poststelle@ldi.nrw.de

e per Telefon:
0211 38424-0
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