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Vorwort

Der hier vorliegende Leitfaden zur Erstellung einer Gefahrdungsbeurteilung von Kreditinstituten
ist eine systematisierte und qualitdtsgesicherte Handlungsanleitung. Er thematisiert die Risiken
von Uberfillen anhand einer differenzierten Beschreibung der méglichen Gefihrdungen.

Die aufgewiesenen Teilaspekte — Risikoeinschadtzung, Standortproblematik, Auswahl eines geeig-
neten Sicherheitskonzeptes usw. — sind im Dialog zwischen der fiir die Sicherheit des Betriebes
verantwortlichen Person und der Personalvertretung zu analysieren und zu bewerten. In allen
wichtigen Sicherheitsfragen sollte ein Konsens herbeigefiihrt werden, um Ergebnisse und Stra-
tegien gegeniiber den Beschaftigten liberzeugend kommunizieren zu konnen. Eine gemeinsame
kritische Betrachtung der Gefahrenlage im jeweiligen Einzelfall fiihrt zu zusatzlichen Sicherheits-
maBnahmen, die {iber die Forderungen der Unfallverhiitungsvorschrift UVV Kassen hinausgehen.

Vorteile einer gemeinsamen Risikobetrachtung:

e Sie sammelt verschiedene Standpunkte und Erfahrungshorizonte hinsichtlich der Bedrohungen,
die auf das Institut und dessen Beschéftigte einwirken kénnen.

e Sie zeigt auf, in welchen Bereichen erhdhte SicherheitsmaBnahmen vonnéten sind.

e Sie hilft bei der Definition der individuellen, d. h. der auf eine bestimmte Geschéftsstelle
bezogenen, kriminalprdaventiven Manahmen und bei der Festlegung einer entsprechenden
Prioritatenliste.

e Sie konfrontiert die Verantwortlichen fortlaufend mit dem Thema ,,Sicherheit“ und dient einer
umfassenden und konsequenten Sensibilisierung fiir alle Sicherheitsaspekte.

Eine erkannte Bedrohungslage muss regelmaBig tiberpriift werden. Rechtlich konform ist ein
Uberpriifungsrhythmus von drei Jahren, sofern zwischenzeitlich keine besonderen Anderungen
erfolgt sind.

Die Gefahrdungsbeurteilung ldsst sich dariiber hinaus als sinnvolles Strategie-, Planungs- und
Optimierungsinstrument in die betriebliche Managementstruktur des Arbeitsschutzes integrieren
und erleichtert dann auch die Umsetzung von dessen Zielen.

Nur zufriedene und informierte Beschéftigte garantieren den dauerhaften wirtschaftlichen Erfolg
eines Unternehmens am Markt!

Wir hoffen, dass Ilhnen unsere Broschiire helfen wird, sich der wichtigen Aufgabe der Gefdhrdungs-
beurteilung zu nahern. Gerne stehen wir lhnen bei Fragen und Beratung zur Verfiigung.

lhre
Unfallkasse Nordrhein-Westfalen

Regionaldirektion Westfalen-Lippe Regionaldirektion Rheinland
Telefon 02512102-0 Telefon 02112808-0
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Editorial

Grafiken haben sich in vielen Jahren der Praventionsarbeit
bewdhrt als optimales Medium, um komplexe und dynami-
sche Zusammenhange eingangig zu vermitteln. Alle in diese
Broschiire aufgenommenen Grafiken sind also nicht Illustrati-
onen irgendeines umgebenden Textes, sondern Schaubilder,

die keiner zusatzlichen Erlduterungen bediirfen. Auf konkretisie-

rende Beschreibungen wurde bewusst verzichtet.

Die einfiihrende Grafik ,,Charakteristik der Gefahrdungsbeur-
teilung” benennt die Herausforderungen und Fragestellungen,
die bei Erarbeitung einer Gefdhrdungsbeurteilung nach § 3 UVWV
Kassen unter Einschluss der BGl/GUV-I 819.1 und der §§ 3-5
ArbSchG zu beachten sind.

Auch die anschlieBenden ersten Teile fassen die Dynamik einer
Gefdhrdungsbeurteilung in grafische Bilder. Auf die ,,Klassifi-

zierung und Einzelbewertung von Teilaspekten” folgt die daraus
abgeleitete ,,Gesamtbewertung des abstrakten Uberfallrisikos”.

Den Abschluss des ausschlieBilich grafischen Teils bildet die
Auffacherung von ,,MaBnahmen zur Risikominimierung”, die
iber die Vorgaben der UVV Kassen hinausgehen. Die hier vorge-
stellte Optimierung eines bestehenden Sicherheitskonzeptes
beriicksichtigt die Moglichkeiten der Entwicklung eines neuen
Gesamtkonzeptes, der Anderung des Kassensicherungskon-
zeptes sowie der Anpassung der Bedingungen im Umfeld des
Geldtransportes. Vorhandene Rahmenbedingungen kdnnen
ergdnzt werden durch spezielle Einzelmafinahmen, z. B. bauli-
cher und organisatorischer Art zur optimalen Absicherung der
Banknotenbestande, Manahmen gegen das Abfangen von
Beschaftigten oder Bedrohung der Beschaftigten im Vertriebs-
bereich, technische Vorrichtungen zur besseren Identifizierung
der Tater sowie generell durch Qualifizierung der Beschaftigten.

Die Vernetzung mit anderen Kreditinstituten und die Gewéhrleis-

tung einer professionellen Psychologischen Hilfe nach einem
Raubiiberfall gehdren ebenfalls in den Aufgabenbereich der
Pravention.

Den Kern dieses Leitfadens bildet das folgende Kapitel 6: Darin
wird den Lesern und Leserinnen ein Muster fiir eine Gefdhr-
dungsbeurteilung am Beispiel einer fiktiven Hauptstelle an die
Hand gegeben. Dessen Details und differenzierte Beispiele sind
aus Erfahrung gewonnen und bieten also eine praxisnahe Hilfe
fir die Erstellung einer den jeweils besonderen Bedingungen
angepassten, individuellen Gefdhrdungsbeurteilung. Der
Teilaspekt ,,Objekt: Sicherheitskonzept” ldsst sich dariiber
hinaus im Rahmen von Neu- und Umbaumafnahmen nutzen:
Die enthaltenen Informationen bieten Architekten und Architek-
tinnen, Bankeinrichtern und -einrichterinnen eine sachdienliche
Planungsgrundlage.

Uberfille auf Sparkassen

Zur abgesicherten Bewertung individuell bestehender Risiken
sind objektive Kriterien unerldsslich. Also haben wir den Leit-
faden durch eine umfangreiche Sammlung von einschldgigen
Informationen erganzt und damit die optimale Voraussetzung
zur auch rechtlichen Absicherung Ihrer Gefahrdungsbeurteilung
geschaffen.

So werden z. B. 17 unterschiedliche Kassensicherungskonzepte
beschrieben und klassifiziert — in Korrespondenz zu gesetzli-
chen Vorgaben und im kritischen Abgleich mit 6rtlichen, bauli-
chen, regional und personell definierten Bedingungen. Themati-
siert werden aber nicht nur harte Fakten — technische, materielle
und organisatorische Bedingungen —, eingebracht werden

auch wissenschaftliche Erkenntnisse, die aus der Psychologie
gewonnen wurden und die fiir den Umgang mit Risiken fiir Leib
und Leben sowohl der Beschéftigten wie der Kundschaft von
existenzieller Bedeutung sind.

Den Abschluss der Broschiire bildet ein Formular, in dem ggf.
die kritischen Punkte einzutragen sind, die im Einzelfall einer
besonderen Klarung durch den gesetzlichen Unfallversiche-
rungstrager bediirfen.

Das Literaturverzeichnis weist die gesetzlichen Regelwerke
nach, auf die im vorderen Teil Bezug genommen worden ist und
enthélt dariiber hinaus Titel, die in einer allgemeinen Perspek-
tive der Praventionsarbeit dienlich sein konnen. Titel, die bereits
vorab bibliographisch nachgewiesen worden sind, wurden hier
aber nicht erneut gelistet.

Aufgrund von dessen Umfang ist dem zentralen Kapitel 6
(,,Muster einer Gefahrdungsbeurteilung”) das Inhaltsverzeichnis
an Ort und Stelle vorangesetzt.



inleitung

E

1



1Einleitung

Arbeitgeberpflichten

Seit mehr als 15 Jahren sind die Vorstdnde der Sparkassen nach
dem Arbeitsschutzgesetz (ArbSchG) verpflichtet, die instituts-
und berufsspezifischen Gefahrdungen und Belastungen zu
ermitteln und zu beurteilen. Die hierzu erforderliche systema-
tische Analyse — die ,,Gefdhrdungsbeurteilung” — widmet sich
allen Gefahrdungsfaktoren und betriebsrelevanten Risikobe-
reichen, die jeweils in fachlich-technische Faktoren, Organisa-
tions- und Verhaltensaspekte unterteilt werden. Der Umfang der
Leistungen, die praventiv zu erbringen sind, steht in direktem
Zusammenhang mit dem Ausmaf der vorhandenen Risiken und
der Komplexitat der zu leistenden Arbeit.

Ziel der Gefahrdungsbeurteilung ist die Schaffung einer grofit-
moglichen Gefahrenfreiheit fiir die Beschaftigten. Um sich
selbst und andere vor moglichen Gefahren schiitzen zu kénnen,
miissen Risiken bekannt sein. Auch hier sind die Vorstande in
der Pflicht. Sie haben auBBerdem die aus der Analyse gewon-
nenen erforderlichen Mainahmen des Arbeitsschutzes unter
Beriicksichtigung der tatsachlichen und besonderen Umstdnde
zu treffen, die die Sicherheit und Gesundheit der Beschaftigten
bei der Arbeit beeinflussen. Selbstredend ist eine kontinuier-
liche Verbesserung der Sicherheit und des Gesundheitsschutzes
anzustreben.

Unterlaufen den Verantwortlichen bei der Erarbeitung eines
Sicherheitskonzeptes Fehler oder werden darin wichtige Fragen
aufler Acht gelassen, fiihrt dies zu einem unkalkulierbaren
Uberfallrisiko und im Fall der Fille zum Haftungsproblem bei den
verantwortlichen Fiihrungskraften. Dieser Zusammenhang ist
heute leider immer noch nicht hinreichend bekannt.

Die nachfolgende Liste fiihrt die wichtigsten sicherheitsrele-
vanten Aspekte auf, die im Rahmen einer Neukonzeption oder
Anpassung von SicherheitsmaBBnahmen zu beachten sind. In
Korrespondenz zu diesen Aspekten werden Beispiele nachhal-
tiger Losungsansdtze genannt.

e Die Auswahl eines fiir die 6rtliche Situation und den Ge-
schaftsbetrieb geeigneten, in das Gesamtkonzept integrier-
ten Kassensicherungskonzeptes hat zum Ziel die Minimie-
rung des Gefahrdungspotenzials fiir die Beschaftigten.

e Der Zutritt zu Sicherheitsbereichen sollte nur autorisierten
Personen moglich sein, um den Zugriff eines Tdters oder
einer Taterin auf die Bargeldbestande im Wertebereich zu
verhindern.

¢ Flankierende technische MaBnahmen gegen das Risiko,
dass Beschiftigte vor Kassenoffnung oder nach Kassen-
schlieung abgefangen werden, sind in das Gesamtkonzept
zu integrieren.

e Der Zutritt Dritter in das Gebdude sollte kontrolliert werden,
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damit Verhaltensauffalligkeiten, die auf eine kritische Situ-
ation oder einen Uberfall deuten, moglichst sofort erkannt
und gemeldet werden kénnen.

e Sabotageakte auf3erhalb und innerhalb des Institutsgebdu-
des diirfen keinen gravierenden Einfluss auf den techni-
schen Betriebsablauf oder die Sicherheit der Beschaftigten
haben. Sie miissen automatisch angezeigt und umgehend
verfolgt werden.

e Ein Einstieg oder Einbruch {iber die Gebdudeauf3enhaut
(Fenster, Tiiren, Lichtschachte usw.) sollte unbedingt durch
technisch-konstruktive Malnahmen erschwert werden. Der
Einbau einer Einbruchmeldeanlage (EMA) kann durch Ab-
schreckung bereits praventiv einem Einbruch entgegenwirken.

e DerAufbruch von Wertbehaltnissen (Geldausgabeautomat/
GAA, Banktresor, Kundentresor usw.) soll mittels technischer
SicherheitsmaBnahmen oder -vorrichtungen verhindert wer-
den.

e Um das so genannte ,,Biirgersteigrisiko” beim Geldtransport
auszuschlief’en, sind flankierende MaBnahmen zu treffen.

e Die Notwendigkeit zusatzlicher Vorkehrungen gilt auch fiir
die Befiillung von Geldautomaten.

e Organisatorische ErsatzmafRnahmen, die fiir einen Einzel-
fall getroffen wurden, sind als Dauerlésung inakzeptabel. Im
Rahmen der Risikominimierung sind technische MaBnah-
men einzurichten, die tiberdauern.

e Die allgemeine Schutzzielforderung aus § 7 der UVV Kas-
sen, demzufolge beim Umgang mit Banknoten der Anreiz
zu Uberfillen nachhaltig und mit allen Mitteln verringert
werden muss, entspricht den besonderen Forderungen des
Arbeitsschutzgesetzes (ArbSchG) und ist insofern eine ver-
bindliche Vorgabe.

UVWV Kassen - die Basis der Gefdhrdungsbeurteilung
Die UVV Kassen, die auch als atypische Unfallverhiitungsvor-
schrift (UVV) bezeichnet wird, weil sie mit ihren Forderungen
und MaBBnahmen vor Gefahrdungen durch Angriffe anderer
Menschen, d. h. vor Tatern oder Tdterinnen, schiitzen soll, ist
Basis jeglichen praventiven Handelns in Kreditinstituten, das
auch Vorkehrungen technischer, organisatorischer und bauli-
cher Art umfasst.

Unfallverhiitungsvorschriften legen jedoch generell nur das
notwendige Mindestmaf3 an sicherheitsrelevanten Vorkeh-
rungen fest — dies gilt auch fiir die UVV Kassen. Eine zusatzlich
erarbeitete, aus der konkreten Gefahrenlage im Einzelfall
resultierende Gefahrdungsbeurteilung soll daher helfen, ggf.
verbliebene Sicherheitsliicken zu schlieflen. Individuelle
Losungsansatze sind also zwingend vorgeschrieben.

In diesem Zusammenhang sind Fragen zu beantworten:
sowohl nach der sicherheitstechnischen Angemessenheit des
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gewdhlten Kassensicherungskonzeptes der Geschéftsstelle
(unter Einschluss des inneren und des duBeren Sicherheitsbe-
reiches) als auch danach, ob auch die anderen Einrichtungen
des Instituts den sicherheitstechnischen Erfordernissen
geniigen.

Im Rahmen einer Gefdhrdungsbeurteilung gehdren ebenfalls
die Gestaltungsmerkmale der externen Geldversorgung und
Geldentsorgung der Geschéftsstellen auf den Priifstand. Dies
gilt auch, wenn externe gewerbliche Geldtransportunternehmen
diese Dienstleistungen ausfiihren oder etwa die Geldautomaten
befiillen.

Die Festschreibung eines schliissigen Gesamtkonzeptes, das
organisatorische und technische Losungen formuliert, hat
hdchste Prioritdt, ist es doch unverzichtbare Voraussetzung
fuir die Gewédhrleistung eines sicheren Betriebsablaufs. Bei
Versdaumnissen der Verantwortlichen stehen diese in der
Haftung.

Praxisrelevante Hinweise und Losungsvorschldge finden Sie
ergdnzend zu den Ausfiihrungen dieser Schrift auch in der BGl/
GUV-1 819.1.

Uberfallgeschehen und Taterverhalten

Die Zahl der Uberfille auf Kreditinstitute ist in den letzten
Jahren, bedingt durch die erheblichen Sicherheitsanpas-
sungen und verdnderten Kassensicherungskonzepte, merklich
gesunken. In der gesamten Bundesrepublik Deutschland
passieren weniger als 500 Uberfille pro Jahr (2011: 324, 2012:
280); die Sparkassen in NRW wurden in den letzten Jahren etwa
60 mal pro Jahr Uiberfallen. Das Verhaltnis zwischen typischen
und atypischen Uberfillen liegt bei etwa 85:15.

Die meisten dieser Uberfille sind nicht unbedingt von langer
Hand vorbereitet. Uberfille werden auch spontan oder nach
kurzer vorheriger Inaugenscheinnahme des Objekts ausgefiihrt.
Tater oder Taterinnen wollen in moglichst kurzer Zeit an ein
Maximum an Geld gelangen, jedoch nicht nur an im Kassen-
bereich griffbereites Bargeld, sondern immer hdufiger auch an
Banknoten aus dem Hintergrundbestand. Die Brutalitadt, mit der
Tater und Tdterinnen ihr Vorhaben in die Tat umsetzen, ist extrem
gestiegen. Die Erfahrung zeigt, dass griffbereites Bargeld in der
Kassenbox, regelmafiige, also kalkulierbare Kassettentrans-
porte und der erpressbare Zugriff auf die Hintergrundbestdnde
offenkundig bewihrte Tatmotive sind (vgl. aktuelle Uberfille auf
Haupt- und Kopfstellen in NRW).
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Tatmotivleitende Standardfragen der potenziellen Tater oder
Taterinnen sind:

e Welchen Gesamteindruck macht die Geschéftsstelle?

e Wie weit ist die ndchste Polizeistation entfernt?

e Wer sieht mich hier?

e Hatteich leichtes Spiel?

e Gibt es gute Flucht- und/oder Versteckmoglichkeiten?

e Wieviele Beschiftigte sind in der Geschaftsstelle tdtig?

e Befinden sich die Beschaéftigten hinter Kassenaufbauten
oder erfolgt die Geldauszahlung tiber Automaten?

e Werden unbekannte Personen nach dem Betreten der Ge-
schaftsraume von den Beschéftigten direkt angesprochen?

Je schwieriger nach Beantwortung dieser Fragen die Realisierung
eines Planes scheint, desto eher wird von einem Vorhaben
abgelassen.

Es gilt also, die Chancen der Umsetzung eines Uberfallplanes
unbedingt bereits im Vorfeld zu minimieren und insbesondere
mogliche Anreize zu einem Uberfall weitestgehend abzu-
schniiren.

Diese Pravention ist der effektivste Beitrag zum Gesundheits-
schutz, den ein seinen Beschaftigten verpflichtetes Kreditins-
titut leisten kann.
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2 Charakteristik der Gefdhrdungsbeurteilung

Charakteristik der Geféhrdungsbeurteilung
nach § 3 UVV Kasseni. V. m. BGI/GUV-I1 819.1

und §§ 3-5 ArbSchG

Erfassung der ¢ 6
Klassifizierung Teilaspekte -

Gefdhrdungsfaktoren
Risikobereiche

\A

Ermittlung der damit
Verbundenen O R R e .
Gefdhrdungen :

Einschdtzung und Bewertung
des individuellen Uberfall-

risikos der Geschiftsstelle/
Filiale

Gefdahrdungen und/oder Belas-
V tungen erkennbar?

Sind besondere NEIN /\

" Gefdhrdungen ]A i

Sind Gefdhrdungen zusatzliche
und/oder Belastungen eindeutig

Einstufung in di
AL identifizierbar?

Risikogruppe
0-11

Ay

nach Raubiiberfall
I" Schutzziele ? Schutzziele 2 erneute

N Gefahrdungs-
formulieren .

beurteilung

i veranlassen

v MaBnahmen ? festlegen

A

vgl. Materialien

Iv MaBnahmen ? i

Auswahl der

. 9
Wirksamkeit MaBnahmen

iiberpriifen t priif
Welche Rangfolge ist dabei zu beachten? ENRUHPIUICT
1. Technische MaBnahmen sollten immer
Vorrang haben vor organisatorischen
Losungen.

2. Organisatorische Praventionsmaf-
nahmen sind im Einzelfall als gleich-
wertig anzusehen.

3. Einzelfall-Lésungen sind mit dem
zustandigen UV-Trager abzustimmen.

| .

Sind Probleme
eindeutig erfasst?

Dokumentation
Dokumentation der Teilaspekte <
der Ergebnisse Kontrolle durch

Innenrevision

Analyse im Dialog zwischen Vorstand/

Beauftragten fiir Sicherheit und Personalvertretung ‘I;fa':;g:i':l?c",“;:ﬁ;he
und mit fachlicher Unterstiitzung durch: Orga-, Bau- u. Personal- betrachtung!

abteilung (auch BUB), SiFa, Betriebsarzt, SiBe, GS-Leiter/-in

1) ... geforderte Arbeitsschritte I-V nach Arbeitsschutzgesetz (ArbSchG) im Rah- 3) ...nachArbSchG: ,Die erforderlichen MaBnahmen des Arbeitsschutzes sind

men der arbeitsplatzbezogenen Gefahrdungsbeurteilung unter Beriicksichtigung der tatsdchlichen/besonderen Umsténde zu treffen.
2) ...nach § 7UWVKassen: ,,Zum Schutze der Versicherten sind die Banknoten Der Unternehmer hat dabei eine Verbesserung der Sicherheit und des Ge-
s0 zu sichern, dass der Anreiz zu Uberfillen nachhaltig verringert wird.“ sundheitsschutzes der Beschiftigten anzustreben.“
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GELDBESTANDE
ZEITSCHLOSSGESICHERT

Unsere Mitarbeiter
haben
keinen Einfluss
auf Abkiirzung
der eingestellten
Sperrzeit!

3 Klassifizierung und Einzelbewertung
der Teilaspekte
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Teilaspekt

<)> Risikoeinschdtzung
Nr. 1

Grundlegende Sicherheitsbetrachtungen

—> Zahlt die Geschiftsstelle/Filiale von der personellen Besetzung zu den am

starksten gefahrdeten Objekten?

Beachte: Etwa drei Viertel aller jahrlichen Raubiiberfalle werden auf kleine Geschftsstellen/
Filialen veriibt, die mit einem/einer bis drei Beschaftigten besetzt sind.

Qja Q nein

—> Wurden in der Geschéftsstelle/Filiale zusatzliche Sicherheitsmafinahmen
realisiert, die iiber die Forderungen der UVV Kassen hinausgehen?
dja U nein

Wenn ja, welche Mafinahmen sind das?
Q bauliches/technisches Umfeld:

 systemtechnische Anforderungen:
Ein- und Auszahlung, Wechselgeschafte, Sorten...

J organisatorische Mafinahmen:

—> Wann erfolgte die letzte gemeinsame interne Beurteilung der Arbeitsbedingun-
gen in der Geschiftsstelle durch Sifa, BA, PR, Orga und SiBe? - vor ...... Jahr(en)
Welche sicherheitsrelevanten Aussagen wurden dazu gemacht?

—> Wurde die Geschiftsstelle/Filiale schon einmal unter dem Aspekt ,,Optimierung
dervorhandenen Sicherheitseinrichtungen® durch externe Partner beurteilt?

Qja, durch Q Polizei Qd Sachversicherer
d Sparkassenverband Q Consulter
O nein Q

Wenn ja, welche sicherheitsrelevanten Aussagen wurden dazu gemacht?

—> Worin unterscheiden sich die Ergebnisse der internen gegeniiber der externen
Beurteilung?

14
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Betrachtung dieses Teilaspektes

mit fachlicher Unterstiitzung folgender
Funktionstrager/-tragerinnen:

- Orga

- SiFa/SiBe

— GS-Leiter/-in

Fragen zum aktuellen Uberfallgeschehen

—> Wurde die Geschiftsstelle/Filiale in den letzten drei Jahren iiberfallen?

Q ja, wie haufig ...? X U nein

—> Wurden die Geschéftsstellen anderer Kreditinstitute oder Postfilialen im
gleichen Zeitraum in der ndheren Umgebung ggf. schon iiberfallen?

Qja X Q nein

—> Haben Sie Vermutungen, warum Uberfille stattfinden konnten?

U Lage des Objektes

Q giinstige Infrastruktur/gute Versteckmoglichkeiten ... fiir Tater

U grof3e Entfernung bis zur ndchsten Polizeistation

Q kleine Geschiftsstelle mit max. ein bis drei Personen

0 geringe mechanische Gebdudesicherheit/keine Einbruchmeldeanlage ...
U offene Kassenlandschaft ohne Aufbauten

U Sonstiges

> Welche besonderen Sicherheitsvorkehrungen kdnnen aus lhrer Sicht das
Uberfallrisiko reduzieren?

Ergebnis:

Zuordnung in die entsprechende
Risikogruppe siehe Tabelle

m Grafische Darstellung (2)
des allgemeinen Uberfallrisikos
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Teilaspekt

Nr. 2

Abstraktes Einschdtzungsmodell des

— Diskussionsgrundlage fiir die gesamte Sicherheitsbetrachtung —

vermutlichen Uberfallrisikos

Uberfallhdufigkeit/

-wahrscheinlichkeit
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Die héchste
Bewertung ist
ausschlaggebend
Beachte:

—_—

Risiko-
gruppe

Grafik 3

Risiko-

potenzial

nicht relevant

niedrig

mittel

hoch

Ergebnisse
der Teil-
einschdtzungen

ohne

Folgen

\
mit
irreversiblen
y Folgen
mit
reversiblen
Folgen

Gesundheitsfolgen
kérperlich und/oder psychisch

\4

mit
Todesfolge

Diese Grafik stellt das abstrakte Uberfallrisiko in Form differenzierter Gefdhrdungsringe dar. MaRgeblich sind die Parameter
der schadenverursachenden Ereignisse und die Eintrittswahrscheinlichkeit, der potenzielle Gesundheitsschaden und das
subjektive Sicherheitsempfinden der Beschéftigten. Das Ergebnis dieser Gefdhrdungsbetrachtung ist als erste abstrakte
Gesamteinschitzung des vermutlichen Uberfallrisikos zu werten und in der folgenden Sicherheitsanalyse der Teilaspekte

@ <6> zu beriicksichtigen.

Risikoeinstufung @

0

nicht
relevant

niedrig

mittel hoch



Grafik 4

3 Klassifizierung und Einzelbewertung

Teilaspekt

Beachte:

Kleine Geschaftsstellen/
Filialen mit ein bis drei
Beschiftigten sind tber-
durchschnittlich
gefdhrdet

Raubiiberfallstatistik:
Welche Besonderheiten
zeigt die ortliche
Betrachtung?

——— >

Welche spezifischen
Erkenntnisse liegen den
polizeilichen Beratungs-
stellen/BGen/Sachversi-

cherern ... vor?

Taterverhalten:

® bundesweiter Trend

® besondere regionale
Spezifika

Entfernung/Zusténdigkeit
der ndchsten Polizeistation ———¢

Interventionszeit beachten

3)
Soziale Merkmale:
e stadtebauliche Probleme,
z.B. trabantenartige
—e

Wohnbereiche, verodete
oder verslumte Ortsteile ...
e hohe Arbeitslosigkeit
e aktive Drogenszene ...

Versteckmoglichkeiten:

® [nnenstadt,
viele Gebdude innerhalb
des polizeilichen Fahn-
dungsringes

e angrenzender Park

* Waldgebiet

e sonstwie uniibersicht-
liches Geldnde

Uberfille auf Sparkassen

Betrachtung dieses
Teilaspektes mit fachlicher
Unterstiitzung folgender
Funktionstrager/-trage-

Standort-

problematik

rinnen
¢ - Orga
- SiFa/SiBe
Bedrohungen/
Gefdahrdungen durch ...
... die Lage des Objektes
Standort:

® abgelegen/zentral in

Defizite — landlicher Struktur,
erkennen und o —— z. B. Dorfcharakter
bewerten

— stadtischer Struktur,
z. B. GroB3-/Mittel-/
Kleinstadt ...

verkehrstechnische Anbin-

dung/Fluchtmaéglichkeit:

® an HauptstraBe/
NebenstraBe

®— e Autobahnnédhe

e U-/S-Bahn

e FuRgangerzone

e Parkplatzmoglichkeiten

Besonderheiten
der GS/Filiale
herausarbeiten

vor GS/Filiale ...
Manahmen besonderer
Art festlegen
erneute
vgl. Risikobewer-
MaBnahmenkatalog tung des
Teilaspektes
Ja
\1/,
Probleme
eindeutig erfasst?

1) Die Betrachtung dieses Teilaspektes hat keine unmittelbaren Auswir-
kungen auf die Gestaltung der Arbeitspldtze mit Bargeldverkehr. Es
handelt sich vielmehr um die kritische Auseinandersetzung mit den
grundsétzlichen Sicherheitsfragen, die bei jeder nach UVV Kassen
zuldssigen Sicherungsart individuell zu beantworten sind (vgl. hierzu
auch die Generalklausel des § 7 der UVV Kassen, die besagt, dass der
Anreiz zu Uberfillen nachhaltig zu verringern ist).

Analyse- und/oder Das SFhlUSSigﬁ Gesamtkonzep't mitfinnvollen organisatorischen und
technischen Losungen steht hierbei im Vordergrund.

Planungsende

2]

=

Auftragsvergabe unter Beriicksichtigung
des § 5 UVV,,Grundsdtze der Prdvention

Auftragsvergabe 2)

3

<

Die sozialen Merkmale nehmen im normalen Arbeitsalltag haufig einen
héheren Stellenwert ein als das eigentliche Uberfallereignis (vgl. Modul
A ,,Stressbelastung am Arbeitsplatz* [8])

Risikoeinstufung @
0 | I 1}

nicht niedrig mittel hoch
relevant

Einstufung auf der Basis der

ermittelten Defizite @
Nr. 2

Einstufungsmodus nach

17



Uberfille auf Sparkassen

Teilaspekt

Geschiftsziel/strategische
Bedarfsanalyse

¢ Geldflussanalyse
o Auswahl nach Art der GS/Anzahl
der Beschiftigen
¢ Welche bankspezifischen Dienstleis-
tungen konnen ggf. nicht angeboten
werden?

Definition der internen
Sicherheitsbereiche

 grundsatzlich geschlossen
® Servicezonen/SB-Foyer 24 h ...
® Geldaufzug Tresor — Si-Bereich mit —
biometrischer Vereinzelungsschleuse
* Notkasse in BBA- und Plus-Stellen

Integration eines geeigneten
Zutrittsystems

® Zugdnge zur Straf3e hin orientieren
o ggf. auf Personaleingang verzichten
® biometrischer Zugang
e Steuerung des Kundenzugangs aus
Si-Bereich

Baulich-technische Voraussetzungen
fiir Geldtransport integrieren

® Zufahrt zum Gebdude
o Fahrzeugschleuse/Wandtresor ...

Widerstandsklassen zur mechani-
schen Gebdudesicherheit definieren

® Fenster/Tliren/Tore/Wédnde

Einbau einer Einbruchmeldeanlage/
Fallensicherung
(mit Quittierungstaster)

Beachte: 10-15 % aller Uberfille
sind atypische Uberflle.

Art der optischen Raumiiberwachung
auswdhlen

o Einzelbildkamera oder Video
® optimale Platzierung und Anzahl
der Kameras

Absicherung der Neben-/
Hintergrundbesténde definieren

o Anforderungen an Geldschranke/ —
Tresoranlagen/Tagestresore/Zugang
ggf. liber biometrische Schleuse

Gestaltung/Beleuchtung
der AuBenanlagen

e Videoiiberwachung/keine
Geb&udenischen/Schranke am
Parkplatz /Poller ...

Beachte:
® Fluchtwege aus gesicherten/
gefangenen Bereichen/
Raumen
e optischen Gesamteindruck

12)4)

Teilaspekt

Objekt/
Sicherheitskonzept

Bedrohungen/
Gefdhrdungen durch ...

l

... die Art des gewdhlten
Geschiftsstellen-/
Filial-Konzeptes

Analyse- und/oder
Planungsende

Auftragsvergabe 3)

innen/aufen

18

Einstufung auf der Basis der
ermittelten Defizite

Einstufungsmodus nach Nr. 2

Grafik 5

Betrachtung dieses
Teilaspektes mit fachlicher
Unterstiitzung folgender
Funktionstrager/-tragerinnen
-Orga

- Bauabteilung

- SiFa/SiBe

1) Die Betrachtung dieses Teilaspektes hat keine unmittelbaren Auswir-
kungen auf die Gestaltung der Arbeitsplatze mit Bargeldverkehr. Es
handelt sich vielmehr um die kritische Auseinandersetzung mit den
grundsétzlichen Sicherheitsfragen, die bei jeder nach UVV Kassen
zulédssigen Sicherungsart individuell zu beantworten sind (vgl. hierzu
auch die Generalklausel des § 7 der UVV Kassen, die besagt, dass
der Anreiz zu Uberféllen nachhaltig zu verringern ist). Das schliissige
Gesamtkonzept mit sinnvollen organisatorischen und technischen
LGsungen steht hierbei im Vordergrund.

Beachte:

1 Bei UmbaumaBnahmen sind zu jeder Zeit die Forderungen
der UVV Kassen einzuhalten oder: Ersatzmanahmen mit
dem gesetzlichen UV-Trager abstimmen.

2. Bei Ausfall sicherheitstechnischer Einrichtungen (z.B.

Ruf- oder Meldeeinrichtungen, ORUA...) Ersatzmanahmen
ergreifen (Personalaufstockung, Bargeldreduzierung,
Kontakt zur Polizei...).

In beiden Fillen ist nach § 74 UVV Grundsiitze der Préven-

tion/GUV-VAT eine Zi derP tretung
—O—> Defizite erforderlich.
erkennen und (vgl. auch ,Ersat hmen im Rahmen planméaBiger
Neu- oder Umb bei ” im Infor il)
bewerten
... standige Abstimmung mit
Architekt/in, Sicherheits-,
Fachplaner/-in, Polizei ...
Auswahl/ Bewertung/Vergleich/
Modifizierung des geeigneten ~<——— Gewichtung der Vor- und
Gesamtkonzeptes Nachteile
S Neukonzepte
A
B
C
— IST-Zustand
Festlegung des
endgiltigen
Sicherheitskonzeptes
Manahmenkatalog
formulieren erneute
Risikobewertung
des
Teilaspektes
Probleme
eindeutig erfasst?

2) Einbeziehung des gesetzlichen UV-Trégers in die Objektplanung gemas
§ 10 UVV Grundsitze der Privention/GUV-VAT. Dies gilt insbesondere
fiir Bauvorhaben, die einer behérdlichen Genehmigung bediirfen, z. B.
im Rahmen des Baugenehmigungsverfahrens.

3]

<

Auftragsvergabe unter Beriicksichtigung des § 5 UVV Grundsdtze
der Prévention/GUV-VAT, insbesondere bei Architektenleistungen,
Planungsleistungen von Bankeinrichtern oder Liefervertragen im
Zusammenhang mit Bankeinrichtungen.

4

Hierzu zdhlt auch die fortlaufende Pflege und Aktualisierung der
polizeilichen Objektschutzkartei.

Risikoeinstufung @

0 I Il 11l

nicht mittel hoch
relevant

niedrig
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Uberfille auf Sparkassen Grafik 6

2)
Teilaspekt . o e . 7
Unterscheidung der Arbeitsplitze, Arbe|tsplatze
an denen Banknoten angenommen, ——————
@ ausgegeben, bearbeitet und ver- Bau und Ausriistung
wahrt werden
§§ 11-19 UVV Kassen: 1) l

e Kassenarbeitspldtze klassischer
Art in gesicherten Bereichen
— Kassenbox mit/ohne Biometrie

Bedrohungen/
Gefahrdungen durch ...

— Notkasse bei BBA-Ausfall l
— Hauptkasse
— Diskretkasse ... die Art der bankspezifischen
~ Geldzahlplatze B Arbeitsplitze
— Technikrdume der GA im Vertriebsbereich
— Zentrale Geldversorgung
e Sonstige Arbeitspldtze in/an l
— BBA-/Plus-Stellen
- offentllch.zugangllchen Defizite
Tresoren in der Kundenhalle
——— > erkennen und
— KBA-Stellen
bewerten
Beschreibung der Arbeits-
pldtze im unmittelbaren Umfeld
gesicherter Bereiche mit
Bargeldverkehr:
— Beratungsplatze in der Kundenhalle
oo . L Auswahl
— Arbeitsplatze in Servicezonen .
. der geeigneten -«
— Backoffice o
Arbeitsplatze
Sonstige Arbeitsplitze Festlegung des endgiiltigen
auf3erhalb von GS/Filialen Sicherheitskonzeptes
— § 22 Fahrbare Zweigstellen MaBnahmenkatalog
— § 23 Bargeldverkehr in instituts- formulieren
fremden Raumen
Diese spielen in der heutigen Kas-

senlandschaft nur noch eine unbe- Probleme
deutende Rolle. eindeutig erfasst?

Analyse- und/oder

1) Die neuartigen Bankbezeichnungen wie Dialog Banking, Bediente Selbstbedienung (BSB), FDL-Stelle Pla nun gs en d e
mit und ohne Softwareprogramm, Bankshop, GA-Kasse/SB-Kasse usw. werden in dieser Auflistung nicht

genannt, da sich hinter diesen Begriffen nur die Sicherungsarten verbergen, die den §§ 717-19 der UVV

»Kassen“entsprechen. AUﬂragSVEFgabe 3)

Gleiches gilt fiir besondere Spat- oder Autoschalter.
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Betrachtung dieses Teilaspektes

mit fachlicher Unterstiitzung

folgender Funktionstrager/-tragerinnen:
- Orga

- Bauabteilung

* Telefon Beachte Kriterien
— *UMA fiir Einsatz elekt-
* ORUA rischer/optischer
* EMA Sicherheitsein-
richtungen!
Zahl der
— Beschiftigten mit
Blickkontakt
Beachte: Gestaltungskriterien,
Kleine Geschaftsstellen/ ___ alternative ggf. Abstimmung
Filialen mit ein bis drei Sicherungsarten mit Fachplaner/-in,
Beschaftigten sind Bankeinrichter/-in
tiberdurchschnittlich Kassenaufbauten
gefahrdet. BBA
KBA
Ausssattung mit Beachte Rangfolge
Abgleich Geldschrdnken/Tresoren der Wirksamkeit
mit Forderungen —¢—— e ggf. in Kombination mit moglicher Kassen-
der UVV ,Kassen* Registriergeld/Geldeinfirbe- sicherungs-
und/oder Ortungssystemen konzepte!
erneute :
Risikobe- ggf. Einbau von
wertung des — ¢ Geldaufzug
Teilaspektes * Rohrpostanlage
3

2) Beteiligung des gesetzlichen UV-Trdgers an der Ausfiihrungsplanung gemdR § 70 UVV ,,Grundsdtze der
Prdvention*

3) Auftragsvergabe unter Beriicksichtigung des § 5 UVV ,,Grundsdtze der Préivention

Risikoeinstufung <?>
I Il 1l

niedrig mittel hoch

Einstufung auf der Basis der
ermittelten Defizite 0

Einstufungsmodus nach Nr. 2 nicht
relevant
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Uberfille auf Sparkassen Grafik 7

Teilaspekt

: Nr. 1

Betreten/Verlassen/Schliefen und
Offnen der Geschéftsraume !

Vorbereitungen

zur Kassenaufnahme/zum Kassen-

abschluss

- notwendige Geld- und/oder Kas-
settentransporte

— Bestiicken der Tagestresore/Zahl-
mulden ...

Annehmen/Ausgeben/Bearbeiten/ Beschreibung der
Verwahren von Banknoten/Sorten =~ ——— spezifischen Tatigkeiten in
- an Kassen- und gefdhrdeten Bereichen
Geldzahlarbeitspldtzen
—in der Ndhe
eines BBA, KBA, GA ...
—in Nebenrdumen ...

Kontrolle der griffbereiten
Hochstbetrage

vgl. § 32 UVV Kassen

vgl.
Umgang mit erhohten Mafnahmenkatalog

Sortenbestdnden, insbesondere in
grenznahen Gegenden —

angenommene Banknoten
unverziiglich verschlieflen —

... weitere typische
Tatigkeiten siehe Nr. 2
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Tatigkeiten ik ehlchorUntozirg
_— folgender Funktionstrager/-tragerinnen:
Betriebsregelungen ~ Evcabtallung
Integration der Unterweisung:
Bedrohungen/ Reinigungskrafte ¢ Art der Sicherheits-
Gefdahrdungen durch ... in das bestehende — einrichtungen
Unterweisungs- e Kenntnis iiber deren
l konzept Funktion ...
... die Art der bankspezifischen
Tatigkeiten Intervalle der Funktions-
im Vertriebsbereich priifungen beachten:
e kraftbetr. Sicherungen
l Beachte: — o Ruf_-. u. Meldeanlagen
Aufmerksamkeit, * ORUA
Defizite Wissen und verantwor- * EMA
>  erkennen und tungsbewuftes
bewerten Verhalten bzw. keine
Handeln mindert Sicherheitseinrichtungen
Risiken. _aufler Kraft setzen
Turen/Schlissel/
Fenster...
Tatigkeiten in Abgleich Wie detailliert und
einfacher/verstindlicher Wei- <—— mit Forderungen —«— aussagefdhig sind die
se beschreiben der UVV Kassen bestehenden
Arbeitsanweisungen?
) i Hochstbetrage
Konzept einer praxis- erneute | und Sperrzeiten
gerechten Arbeits- Risikobe-
anweisung/Betriebs- wertung des Vel 5 32 WY s
regelung entwickeln Teilaspektes
@ Kommunikation/
— Absprachen
Probleme
eindeutig erfasst?
Qeta!lllerte Anwelsungen Einstufung auf der Basis der Risikoeinstufung <4>
im Slcherheltshandbuch ermittelten Defizite
festschreiben Einstufungsmodus nach“Y'Nr. 2 .Oht . | . ,” Il
reTg/ant niedrig mittel hoch
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Uberfille auf Sparkassen Grafik 8

Teilaspekt

Fortsetzung der Beispiele:

e Kodierung von White-Cards in BBA- oder KBA-Stellen
e Nachversorgung der griffbereiten Bargeldbestande aus
Tagestresoren
Hintergrundbestdnden (ggf. besondere Regelungen des hausinternen Geldtransports beachten)
e Verschluss der griffbereiten Banknoten beim Verlassen der gesicherten Bereiche
e Einblick auf griffbereite Bargeldbestande und in Geldschranke verhindern
e (Ubergabe groRer Geldbetridge an Kunden in Nebenrdumen
¢ Annahme grofier Geldbetrdge von Kunden in Nebenrdumen/Diskretkassen
e Ver-und Entsorgung von Geldautomaten, z. B. BBA (AKT), GAA oder KBA
e Beratungin der Ndhe von Kassenarbeitspldtzen/BBA/KBA
e Verhalten bei Ausfall des BBA/KBA (ggf. Zahlungsverkehr tiber Notkasse)
e Umgang mit Handkassen in Geschéftsstellen/Filialen mit BBA-Betrieb
e stindige Kontrolle der Ubersichtlichkeit zwischen den einzelnen Arbeitsplitzen
e Blick- und Horkontakte zwischen Beschéftigten in gefahrdeten Bereichen pflegen
e Begleitung der Kunden zu ihren Tresor-/Safefachern
e Betreten gesicherter Bereiche aus 6ffentlich zuganglichen Zonen
e ggof. Geld-/Belegtransporte mit eigenem Personal
e Ubernahme/Ubergabe von Geldkoffern im Rahmen des externen Geldtransports durch Werttransportunternehmen
e Biirgersteigrisiko minimieren/niemals in 6ffentlich zuganglichen Bereichen (optimal: in getrennten Sicherheits-
schleusen)
e Umgang mit Registriergeld/Geldeinfarbe- und/oder Ortungssystemen
¢ Kundenberatung auBerhalb der Offnungszeiten in den Rdumen der Geschiftsstelle/Filiale
e Beratung auBer Haus bei unbekannten Kunden (Vorsicht bei Schliisseltragern)
e Uberbringung groBBer Geldbetrige an Kunden
e Beseitigung von Stérungen an GA in 6ffentlich zugénglichen Bereichen
(Vorsicht auBerhalb der Offnungszeiten: niemals alleine!)
e |Leerungvon Nachttresoren, wenn diese nicht im internen Sicherheitsbereich liegen
e erhohte Aufmerksamkeit wahrend der Geschaftszeiten bei Ausstellungen o. a. Veranstaltungen in der Kundenhalle
e regelmafige Kontrolle aller Sicherheitseinrichtungen sowie Veranlassung der vorgeschriebenen Intervallpriifungen
tdagliche Funktionspriifung kraftbetriebener Sicherungen
monatliche Funktionspriifung der Optischen Raumiiberwachungsanlage
vierteljghrliche Funktionspriifung der Uberfallmeldeanlage sowie der Ruf- und Meldeeinrichtungen in Tresoran-
lagen
jahrliche Wartung der Uberfallmeldeanlage, der Ruf- und Meldeeinrichtungen in Tresoranlagen sowie der kraft-
betriebenen Sicherungen
¢ Umgang mit (hdufigen) Fehlalarmen der Uberfallmeldeanlage
e Verhalten bei Bombendrohung in den Geschaftsraumen
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Uberfille auf Sparkassen Grafik 9

Teilaspekt Ergebnisse der Beschiftigtenspezifische
Gefahrdungsbeurteilung —— Einflussfaktoren
offen diskutieren

Verhalten vor und wahrend
des Uberfalls einiiben

vgl. Module B/D Bedrohungen/
[8] Gefahrdungen durch ...
Teamverhalten ‘
stdrker herausstellen l

ggf. realistische
Verhaltenstrainings
anbieten I

... Fehlverhalten vor und
wihrend eines Uberfalls

(als alleinige MaRnahme
nicht hilfreich!) l

Art und Struktur der
bisherigen Unterweisungen Defizite
optimieren, z. B. - erkennen und
AMS des DSV bewerten
Lehrpaket UVV Kassen

Verhaltensanweisungen bei .
Ausfall sicherheitstechn. )

Einrichtungen/BBA ... be- . TITEIESIEEE .
zweimal pro Jahr Unterwei-
achten

sung der Beschaftigten auf

Welche Regelungen sind im GS-Ebene

Krankheitsfall/bei Urlaub/
bei Fehlalarmen, Bomben-

drohungen o. d. zu beachten? )
Art der Unterweisung

Ausbildung der Beschiif- _regelmaBig
tigten durch Teilnahme an variieren/optimieren
externen Veranstaltungen

verbessern

Probleme

Kontakte zur Polizei eindeutig erfasst?

intensivieren/Einbindung der
Polizei in Unterweisungen

Verhaltens-/Unter-
Unterstiitzung weisungsziele im
durch gesetzlichen ~ ——— Sicherheitshandbuch
UV-Trager festschreiben
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Verhaltensregelungen/
Wissen iiber sicherheitstechnische

Zusammenhéange

l

... Unkenntnis der vorhandenen
Sicherheitseinrichtungen
und/oder deren Funktionsweise

Defizite

Uberfille auf Sparkassen

Betrachtung dieses Teilaspektes
mit fachlicher Unterstiitzung
folgender Funktionstrager/-tragerinnen:

- Orga
- SiFa/SiBe
— GS-Leiter/-in

Ergebnisse der
— Gefdahrdungsbeurteilung
offen diskutieren

Diskussion der
vorhandenen
——— Sicherheitseinrichtungen

e \Vor- und Nachteile
e Grenzen erkennen

Funktion der

A

erkennen und
bewerten

vgl.
Mafinahmenkatalog

Qualitat des
Informations-
flusses und/oder
des Kenntnis-
standes fordern

Einstufung auf der Basis der
ermittelten Defizite
Einstufungsmodus nach

Nr. 2 nicht

Sicherheitseinrichtungen
kennenlernen

Stellenwert der
regelmafiigen
Priifungen/Wartungen
herausarbeiten

Kenntnisse iiber die
polizeiliche
Objektschutzkartei
vermitteln

Unterstiitzung
durch gesetzlichen
UV-Trager

*) Bei Einstellung und zusétzlich zweimal pro Jahr; Teilnahme der Beschéftigten schrift-
lich bestatigen lassen.
Das alleinige Aushdndigen von Sicherheitsvorschriften/Broschiiren/Merkbléttern
an die Beschaftigten gilt nicht als Unterweisung oder Belehrung im Sinne des § 25
UWV Kassen.

Risikoeinstufung <5>
0 I [l 1l

elevart niedrig mittel hoch
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Teilaspekt

Verhaltensregeln vor,
wdhrend und nach einem
Uberfall regelmiBig
kommunizieren

Unterstiitzung durch
gesetzlichen UV-Trdager

Unterweisungsprogramm
zu § 25 UVV Kassen

Grafik 10

Organisation

Wissen iiber psychologische
Zusammenhdnge

l

Psychische Belastungen und/
oder Traumatisierungen
durch Raubiiberfille infolge ...

|
l

ungeniigender/fehlender

Kenntnisse iiber psychologische

Zusammenhange

¢ Primédrprdvention e 1)

v

Defizite

vgl. Module A-G
(8]

Diskussion der
Gefdahrdungsbeurteilung

¢ Risikoeinstufung

e zusdtzliche Sicherungs-
mafinahmen gezielt
thematisieren

Vorschldge der Beschaf-
tigten zur Verbesserung
der Sicherheit wiirdigen

erhoht die subjektive
Sicherheit

\

erkennen und
bewerten

Bewusst-
seinsstarkung
durch Integration in die
tagl. berufliche

Praxis vgl.
MaBnahmenkatalog

mindestens zweimal pro
Jahr Unterweisung der
Beschaftigten auf
GS-/Filial-Ebene

Probleme
eindeutig erfasst?

1) Primérprévention setzt an, bevor es zu einem Extremereignis kommt — also durch

Information, Aufklarung und Schulung.

2) Sekundérprévention setzt im Anschluss an ein Extremereignis an, durch geeignete

»Psychologische Hilfe“ auf Unternehmensebene.
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Erarbeitung eines
psychologischen
Ausbildungs-
konzeptes

Ausbildung/
Bestellung
Psychologischer
Helfer/-innen
(z. B.BUB)



Psychologische
Betreuungskonzepte

l

ungeniigender/fehlender
Orga-Strukturen im Rahmen
der ,,Psychologischen Hilfe*

¢ Sekundarprédvention ¢ 2)

v

Defizite

erkennenund
bewerten

Aufbau
einer geeigneten
Organisations-
struktur

Hilfsangebote zur Be-
wusstseinsstarkung regel-
mafig kommunizieren

Qualitat
des Infor-
mationsflusses
und/oder Orga-
Struktur opti-
mieren

Einstufung auf der Basis der
ermittelten Defizite
Einstufungsmodus nach

Nr. 2

Uberfille auf Sparkassen

Betrachtung dieses Teilaspektes

mit fachlicher Unterstiitzung

folgender Funktionstrager/-tragerinnen::
-Orga

- Personalabteilung

- Betriebsarzt

- SiFa/SiBe

- GS-Leiter/-in

professionelle Psycholo-
gische Soforthilfe

ggf. Serviceleistung

durch Sachversicherer,
z. B. Provinzial

»Psychologische Hilfe*
durch
Kolleginnen/Kollegen

vgl. Modul C
(8]

»Psychologische Hilfe*
durch
Einsatz von BUB

vgl. [9]

Sonstige Losungen:

e D-Arzt/D-Arztin
Betriebsarzt/-arztin
Psychologe/Psychologin vor Ort
Kontakt zu Kliniken

Kontakt zu Betroffenen, die die
Situation liberstanden haben
(weitere Infos liber gesetzlichen
UV-Trager)

Risikoeinstufung @
0 I Il

nicht niedrig mittel
relevant
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4 Gesamtbewertung des abstrakten
Uberfallrisikos
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32

Gesamtbewertung des abstrakten Uberfallrisikos

- Ergebnis des Dialogs zwischen Beauftragten fiir Sicherheit und Personalvertretung -

Ergebnisse der Teilaspekte

L

Risikogruppe
Risikopotenzial
\

4 0
nicht relevant
® |
m 0
) niedrig
c
=]
£
E l
o mittel
m
]|
hoch
\_ J
Beachte:

Die Ergebnisse der Teilaspekte @ <5> bilden die Grundlage der Gesamtbewer-
tung des abstrakten Uberfallrisikos.

Bei der Festschreibung der zusatzlichen Sicherungsmainahmen ist der hdchste
Bestimmungsgrad maBgebend.

Der notwendige Umfang der zusatzlichen MaRnahmen wird anhand des Mafinah-
menkataloges und der im Text beschriebenen Forderungen durch die Beteiligten
eigenverantwortlich bestimmt.

Bei Interpretationsproblemen entscheidet der gesetzliche UV-Trager (Kap. 7:
Grafik 36).



HEEE ¢

HEEE <

Rangfolge
der kriminalpraven-
tiven Mainahmen *)

-

/

keine besonderen
Mafinahmen
erforderlich

organisatorische und
verhaltensbedingte
MaB3nahmen ausreichend

zusatzliche baulich-technische
und/oder organisatorische Maf3-
nahmen erforderlich

baulich-technische und/oder
organisatorische Mainahmen
mit besonderer Schutzwirkung

\_ notwendig )

Uberfille auf Sparkassen

Bestimmungsgrad

*) Zu den MaBBnahmen organisatorischer Art zéhlen ebenso die Regelungen der ,,Psychologi-
schen Hilfe nach Raubiiberfallen“ und die psychologischen Unterweisungen der Beschéftigten
— geméaR § 25 (2) UVV Kassen zweimal pro Jahr.

Gesamtbewertung

0 I I

nicht

mittel
relevant

niedrig

hoch
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5 Ergdnzende Maf3nahmen zur
Risikominimierung
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Uberfille auf Sparkassen Grafik 12

Erganzende Maflnahmen

zur Risikominimierung

Gesamtbewertung
0 | ] ]
Geschiftsstelle/Filiale: relevant | Medre | mitel |~ hoch
- Optimierung des vorhandenen Sicherheitskonzeptes -
[ ] Entwicklung eines neuen Gesamtkonzeptes Rangfolge der MaBnahmen:

1. Technische Manahmen haben
immer Vorrang vor organisatori-
schen Losungen.

2. Organisatorische Praventions-

[ ] Anderung des Kassensicherungskonzeptes mafinahmen sind nurim Einzel-

fall gleichwertig, wenn sie keine
Dauerlosung darstellen.

|:| mit Standortverlagerung |:| ohne Standortverlagerung

|:| angestrebtes Alternativkonzept:
nach erneuter strategischer Bedarfs-/Geldflussanalyse

Anzahl der Beschiftigten

alternative (ab 2: Blickkontakt obligat)
Kassensicherungskonzepte 1) 1 23 45 abé
5 §NM Vollabtrennung
-]
9] E g}; Kassenbox
E|Es
< |23[§12 Schirm in Verbindung mit
£ |8£]81] durchbruchhemmenden Aufbauten
«T 5 <
'§ 2 |81 kraftbetriebene Sicherungen
IE
= §1 biometrische Schleuse zur Kassenbox
(G}
£ £2(§14| Vollabtrennung
2|22
A 3
2182 g}é Kassenbox
~ |25
E E §14 in Kombination mit einer ZTK
S e(§16

Zentrale Geldversorgung
— Rohrpost/Transportautomat —

§18 Standard-BBA-Stelle

§17

819. ... Plus-Stelle

2-3 — Biometrie: 2 Mitarbeiter/-innen —

819. ... Plus-Stelle - Biometrie: 2 Mitarbeiter/
2-3 -innen od. Mitarbeiter/-innen u. Kunde/Kundin

§19 mitarbeiterbesetzte KBA-Stelle

Beraterstelle mit GAA im SB-Bereich

Abwicklung der Geldgeschifte
iiber Geldautomaten
Kassenlandschaften ohne Aufbauten

§19 — Kunden-Self-Service — Legende:
g19| Automatenstelle nicht empfehlenswert
— Kunden-Self-Service - unzuldssige Losung

1) AuBerdem sind bei groBeren Geschaftsstellen/Filialen Kombinationen der Kassensicherungskonzepte méglich
(Ausnahme: Prinzip ,,Kleinstzweigstelle (KBA)/Dialog Banking“ nach § 19 UVV Kassen).

Die neuartigen Bankbezeichnungen wie Dialog Banking, Bediente Selbstbedienung (BSB), FDL-Stelle mit und ohne
Fo-Net-Softwareprogramm, Bankshop, GA-Kasse/SB-Kasse usw. werden in dieser Auflistung nicht genannt, da
sich hinter diesen Begriffen nur die Sicherungsarten verbergen, die den §§ 77-19 der UVV Kassen entsprechen.

Gleiches gilt fiir besondere Spéat- oder Autoschalter.

36



Uberfille auf Sparkassen

|:| Geldtransport — Anpassung der Voraussetzungen

D MaBinahmen zur Verminderung des Biirgersteigrisikos hinsichtlich
der externen Geldversorgung/Geldentsorgung der Geschiftsstelle
— ohne Unterscheidung von gewerblichem oder bankeigenem Personal —

|:| Fahrzeugschleuse |:| Geldschleuse/Wandtresor
(Schnittstelle zwischen

|:| Fahrzeug_Andocksystem Geldanllefel’ung Und internem
Sicherheitsbereich)

|:| geschlossener Innenhof |:| Sonstiges:

|:| separates Treppenhaus

|:| Sonstiges:

Beachte:
Zutritt zu gesicherten Raumen/Bereichen nur flir autorisierte Beschaftigte, die hier ihren standigen oder zeitlich begrenzten Arbeitsplatz haben! Fiir
den Geldtransport gilt deshalb der Grundsatz, dass die Geldiibergabe maoglichst nur tiber eine Geldschleuse zu erfolgen hat.

|:| Mafinahmen im Zusammenhang mit hausinternen Geldtransporten

|:| baulich-technische Abtrennung zwischen offentlich zuganglichen
Verkehrsflachen und
- Kassen- oder Geldzdhlplatzen
- Kunden-/Banktresor
- Rdumen mit Tresor/Geldschrank
- Nachttresoranlage ...

|:| Zugriff auf Hintergrundbestadnde nur iiber gesicherten Bereich
ermoglichen

[]

Sonstiges:

|:| Maf3inahmen im Zusammenhang der Ver- und Entsorgung
der Geldautomaten
— ohne Unterscheidung von gewerblichem oder bankeigenem Personal —

Verlegung der Wertebereiche der Geldautomaten, so dass
die Ver- und Entsorgung aus dem gesicherten Bereich erfolgt

separater Technikraum
Verschlief3en des SB-Foyers

Einsicht von auf3en verhindern

OO O

|:| Sonstiges:

Wichtiger Hinweis:

Fiir den Komplex Geldtransport gilt, dass organisatorische Ersatzmafinahmen im Einzelfall keine Dauerlosung darstellen diirfen. Die erforderlichen
MaBnahmen sind unter Berticksichtigung der tatsachlichen/besonderen Umstdnde zu treffen. Der Unternehmer hat nach ArbSchG eine Verbesse-
rung der Sicherheit und des Gesundheitsschutzes der Beschéftigten anzustreben, was dauerhaft nur mit technischen MaBnahmen erreicht werden
kann.
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- Ergdanzung der vorhandenen Rahmenbedingungen -

durch spezielle Einzelmanahmen

Beachte:

Die Auflistung der folgenden EinzelmaBnahmen erhebt keinen Anspruch auf Vollstandigkeit. Fiir alle hier nicht genannten gefahrentrachtigen Tatig-
keiten gilt, dass die spezifischen Betriebsanweisungen der einzelnen Kreditinstitute — die voneinander abweichen konnen — zu beachten sind.
Gleiches gilt im Einzelfall fiir geschéftsstellenbezogene EinzelmaBnahmen.

V: bereits vorhanden; N: soll nachgeriistet/erganzt werden

v N MaB3nahmen gegen das Abfangen der Beschiftigten

U] U] Einbruchmeldeanlage/Fallensicherung *)

Optimierung der mechanischen Gebdudesicherheit

U] U] Sicherung von Lichtschachtabdeckungen, Lichtkuppeln, Balkontiiren
] ] Sicherung der Tiiren gegen einfaches Aufdriicken

] U] Vergitterung der Fenster

Sonstiges:

Sicherung von Zugdngen und Umfeld
U] U] Ausleuchtung der Zugidnge/Kundenautomaten ...
] ] Beseitigung aller Versteckméglichkeiten (Wand- und Geb&dudenischen, halbhohe Mauern etc.)

U] U] Optimierung der Einsehbarkeit von Zugangen, SB-Foyer etc.

O O Niedrighalten von Bewuchs, Hecken etc.
U] U] Videoiiberwachung der unmittelbaren Umgebung (Parkplatz, Verbindungswege, Zugénge etc.)
Sonstiges:

Erschwerung von Parkmadglichkeiten fiir Tater

U] U] Poller auf dem Biirgersteig
U] U] Schranke vor dem Parkplatz
U] U] Halteverbot vor der Geschiftsstelle

Sonstiges:

zusatzliche passive Gebdudesicherung
U] L] Zugang iiber Drehtiir

Zutrittsvereinzelung

U] Sicherheitsschleuse am Eingang (biometrischer Zugang)

Sonstiges:
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\') N Maf3nahmen gegen Bedrohung der Beschiftigten im Vertriebsbereich

U] U] Ausgabe und Annahme gréfierer Geldbetrége iiber Diskretkasse/Besprechungsraum o. &.
— Gestaltungsmerkmale der Diskretkasse nach § 77 UVV Kassen —

] ] bei Ausfall des BBA (AKT) SchlieBung der Geschiftsstelle oder Abwicklung der Geldgeschifte iiber Notkasse
— Gestaltungsmerkmale der Notkasse nach § 77 UVV Kassen —

O O kein offenes Handling mit vorcodierten White-Cards in BBA/KBA-Stellen
(White-Cards sind ein anderes Medium fiir Bargeld.)

O O Optimierung der Qualitét von Tiiren zu gesicherten Bereichen (Tlrblatter, SchlieBbleche, Profilzylinder,
Bander) und Schutz gegen Manipulation von auien

U] U] standiger Verschluss der Tiiren zu gesicherten Bereichen (keine Unterkeilung, kein Steckenlassen
der Schliissel)

U] U] Erhohung der Stabilitdt der Glasaufbauten von Kasseneinrichtungen — Einbauvorschriften beachten

U] U] Sicherung der Fenster einschlie3lich Verglasungen gegen Einstieg — auch im Sozialbereich

U] U] Einsatz eines Geldaufzugs zwischen Kasseneinrichtung und Banktresor

U] U] Aufstockung des vorhandenen Personalbestandes auf mindestens ...... Beschiftigte

U] U] unverziigliche Kompensation von Personalausfillen infolge Krankheit ... durch Springer/Wachpersonal

oder SchlieBBung der Geschiftsstelle

U] U] Beschiftigte mit besonderen Sicherheitsaufgaben betrauen, um die Vorgdnge im Kundenbereich und
auf3erhalb besser iiberwachen zu kénnen

U] O Verbesserung der Blickkontakte im Umfeld der Kassenarbeitspldtze

U] U] Ausstattung der Beschiftigten mit zusdtzlichen Mobiltelefonen
(Kurzwahltaste zu einer standig besetzten Stelle integrieren)

U] U] keine Aufbewahrung griffbereiter Geldbestidnde im Sichtfeld der Kunden

O O unverziiglicher Verschluss angenommener Banknoten — Hochstbetrag nach § 32 beachten

U] U] moglichst Unterschreitung der Hochstbetrdge nach § 32, anstelle Anpassung an tatsdchlichen Tages-
bedarf — korrekte Kennzeichnung der Geldgeschafte nach auen {iber Piktogramm

O O keine Verdnderung der Verschlusszeiten an Tagestresoren/Geldschrdnken etc.
] ] Verabredung verstirkter Streifenginge mit der drtlichen Polizei, insb. nach Uberfillen
U] U] Anfertigung von Verdachtsaufnahmen auffélliger Kunden machen - ggf. Notierung von

Autokennzeichen und Meldung an Polizei

*) organisatorische Ersatzmafinahmen, die gleichwertig sind:

] tagliche Sichtkontrolle der Fenster und Tiiren von aufien

U] Absprachen vor dem Betreten der Geschéftsstelle

O Offnen und SchlieRen der Geschiftsstelle ggf. in Zusammenarbeit mit Wach- oder Sicherungsdienstleis-
tern (gilt besonders fiir kleine, gefdhrdete Geschéftsstellen)
Sonstiges:
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Maf3nahmen bei Bedrohung der Beschéftigten im Vertriebsbereich

Fluchtweg aus gesicherten/gefangenen Bereichen oder Rdumen vorsehen

sofortige verdeckte Auslosung der Uberfallmeldeanlage, wenn dadurch keine Personen
(Beschiftigte/Kunden) gefidhrdet werden

(im Vorfeld Unterrichtung der Beschaftigten tiber Funktionsweise der vorhandenen Sicherheitseinrich-
tungen)

bei Herausgabe von griffbereiten Bargeldbestdnden an den Tater moglichst Ausgabe von Registriergeld
und eingesetzer Geldeinfirbepacks
— Alarmausldsung ggf. iber Geldscheinkontakt

bei Herausgabe von Banknoten iiber BBA/KBA oder Cashmaster an den Tater Auslosung eines Stillen
Alarms iiber Tastatur — keine Vorhaltung von Bargeld in Schreibtischen (kein ,,Empfangsgeld*)

Minimierung der Frustrationsschwelle bei einem Uberfall fiir Titer und Betroffene durch angemessenes
Auftreten
- Ruhe bewahren, z. B. durch gezieltes Verhaltenstraining oder Verhaltensmuster (vgl. [8]) —

Sonstiges:
Maf3nahmen zur besseren Identifizierung der Tater
Einbau zusatzlicher Kameras - Vermeidung von Spiegelungen durch Glasaufbauten
- Entfernung von Pflanzen/Plakaten aus Aufnahmebereich
Installation von Video- - ausschlieB3liche Verwendung von Weif3gldasern
anstatt Einzelbildkamera - hdufige Kontrolle der Objektiveinstellungen

Kopplung der ORUA mit der im SB-Foyer vorhandenen Videokamera

Optimierung der Uberfallmeldeanlage

Einbau zusatzlicher Alarmknépfe/Geldscheinkontakte

Einbau von Uberfallmeldern in geeigneten Nebenrdumen

Einbau von Alarmknépfen im FuBbodenbereich, damit gefesselte Personen liegend Alarm auslésen kdonnen

Aufschaltung auf qualifizierte Leitstdnde

Einrichtung von Auslésungsmaglichkeiten beim Offnen von Zeitverschlussbehiltnissen

Sonstiges:
Einsatz von Geldeinfarbe- - im griffbereiten Geldbestand — Kasse
und/oder Ortungssystemen - im Hintergrundbestand (Tresor etc.)
- in den Einzelfichern des Cashmasters neben dem BBA/AKT
Einsatz von registriertem Geld (mind. 5 Facher)
- beim Geldtransport — intern/extern

Organisatorische Mafinahmen im Kundenbereich
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Sonstiges:

MaBinahmen zur optimalen Absicherung der Banknotenbestdnde

zusétzlicher Tagestresor im gesicherten Bereich zwecks Reduzierung der hausinternen Geldtransporte
— Absicherung iiber Zeitschloss oder bei Doppelverschluss: Schliissel unter Zeitverschluss

Elektronikschloss am Tresor/Geldschrank — moglichst mit sichtbarer Zeitschaltuhr

Elektronikschloss in Kombination mit Alarmauslésung am Tresor/Geldschrank
— moglichst mit sichtbarer Zeitschaltuhr

Abtrennung der Gefahrenbereiche, in denen Geld bearbeitet, verwahrt oder transportiert wird, so dass
sie aus der dffentlich zugédnglichen Kundenhalle nicht direkt betreten werden kénnen

Optimierung der Qualitdt von Tiiren zu gesicherten Bereichen, (Turblatter, SchlieBbleche, Profilzylinder,
Bénder) und Schutz gegen Manipulation von auf3en

zusétzliche Sicherung der Tiiren zu Rdumen, in denen sich ein Tresor/Geldschrank befindet
— Aufbewahrung der Schliissel unter Zeitverschluss oder Zugang tiber Personenvereinzelungsschleuse —

Integration des Tresor-/Geldschrankstandortes in den Aufnahmebereich der ORUA
— nur zweckmaflig bei Videokameras, da in diesen Féllen eine Permanentaufzeichnung
gewihrleistet ist (Personenschutz geht vor Datenschutz.)

Sonstiges:

Optimierung der ,,Psychologischen Hilfe nach Raubiiberfallen“

Sind die Rahmenbedingungen der ,,Psychologischen Hilfe* nach Raubiiberfdllen allen Beschiftigten
bekannt?

Besteht eine geeignete Organisationsstruktur hinsichtlich der ,,Psychologischen Hilfe“ nach Raub-
iiberféllen?

Sind die hausinternen Hilfsangebote zu diesem Thema allen Beschiftigten bekannt?

Ist den Beschiftigten bekannt, dass die Provinzialversicherung Westfalen (Miinster) nach einem Uber-
fall professionelle Psychologische Soforthilfe im Rahmen der ,,Psychologischen Hilfe“ leistet?

Sind die psychologischen Ansprechpartner bekannt? Institut/Telefon-Hotline/...

Gibt es bereits aktive psychologische Helfer/innen in lhrem Hause?
Sind diese Personen allen bekannt? Name/Telefon-Nummer/...

Ist die eigenverantwortliche Ausbildung Psychologischer Helfer/-innen nach [9] erfolgt?

Sonstiges:
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Qualifizierung der Beschiftigten

Optimierung der hauseigenen Unterweisungen und Belehrungen nach UVV Kassen, bspw. durch Einbe-
ziehung

—der ortlichen Polizei

— des zustdndigen Sparkassenverbandes

— des gesetzlichen UV-Tragers oder

— anderer externer Partner

Einfiihrung neuer Konzepte/Medien im Rahmen der Unterweisung/Belehrung, die regelméafig iiber-
arbeitet und angepasst werden, z. B. Lehrpaket UVV Kassen, neue CD des DSV ,,Sicher arbeiten in der
Geschdftsstelle” oder AMS

Die bloRe Aushandigung von Sicherheitsvorschriften ... gilt nicht als Unterweisung oder Belehrung im
Sinne des § 25 UVV Kassen.

Integration des Themas ,,Psychologie als Baustein der Pravention“ in die bestehende Unterweisungs-
praxis, vgl. [8] + [9]

Ermoglichung der Teilnahme an Veranstaltungen externer Bildungstrager fiir die Beschéftigten
(bspw. Sparkassenverband/UV-Trager/Gewerkschaften ...)

Sonstiges:

Institutsiibergreifende Kontakte auf regionaler Ebene

Kontaktaufnahmen zur Kreis-/Stadt- bzw. Gemeindeverwaltung, insbesondere zu den Ordnungs- und/
oder Tiefbaudmtern wg. deren Zustandigkeiten betr.

Befahren von Gehwegen mit Geldtransportfahrzeugen, Halteverbot vor Geschiéftsstelle/Filiale,
Beseitigung von Parkpldtzen vor der Geschéftsstelle/Filiale ...

regelmdsiger Erfahrungsaustausch mit der 6rtlichen Polizeibehrde
Pflege der Objektschutzkartei/Einsatzplane der Polizei ...

Einrichtung eines Runden Tisches mit den sonstigen am Ort vertretenen Kreditinstituten zwecks
Entwicklung gemeinsamer Strategien gegen Raubiiberfille

Sind die Kontaktpersonen bekannt?
Name/Anschrift/Telefon-Nummer/Funktion ...

Sonstiges:

Sonstige Mafinahmen

Verbesserung des optischen Gesamteindrucks

Umgestaltung der Au3enfassade — optimale Auf3enbeleuchtung, ggf. mit Bewegungsmelder ...

moderne Innenausstattung - helle Deckenausleuchtung ...
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v N
Besondere Informationen fiir den Einzelfall

U] U] Kenntnisgabe an Beschiftigte hinter konventionellen Kassenaufbauten (durchschuss- oder durch-
bruchhemmenden Aufbauten), dass Sicherungsmafinahmen dieser Art keinen absoluten Schutz vor
dem Gebrauch von Schusswaffen bieten

U] U] Vermittlung des Sachstandes an alle Beschiftigten, dass — anders als bei Videotechnik — bei Einzelbild-
kameras zum Erhalt fahndungsfihiger Bilder im Falle eines Uberfalles Alarm ausgeldst werden muss

U] U] umgehener Austausch ilterer, fiir die ORUA noch genutzter Einzelbildkameras, da deren Motorenge-
rdusch Téter provozieren kann

] ] Unterweisung der Beschiftigten im Umgang mit Geldeinfarbe- und/oder Ortungssystemen, einge-

schlossen Unterrichtung iiber deren Gefahren

U] U] keine Einrichtung von Konten fiir dann ggf. erpressbare Beschiftigte in KBA-Stellen, die mit White-
Cards arbeiten

] ] Aktivierung des Hauptverschlusses von BBA (AKT) oder ZTK (Sperrzeit mind. 10 Min.) erst nach
SchlieBung der Geschiftsstelle

Um friihzeitig die Geschéftsstelle zu verlassen, werden die Zeitschlosser hdaufig schon vor Ende der
Geschdftszeit aktiviert.

O O
O O
Beachte:

Die Ergebnisse der Gefdhrdungsbeurteilung sind turnusmafig im Rahmen der Priiftatigkeit der Innenrevision zu hinterfragen.
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am Beispiel einer fiktiven Hauptstelle
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1. Ausgangslage

Eine allgemeine Problembeschreibung im Ausgang von den
rechtlichen Grundlagen ist voranzustellen. Diese Problembe-
schreibung richtet sich an die verantwortlichen Funktionstrager
und Funktionstragerinnen des Kreditinstituts und soll u. a.
Antworten auf folgende Fragen geben:

e Seitwann

e warum

e inwelcher Art bzw. nach welchen Qualitdtskriterien muss eine
Gefahrdungsbeurteilung fiir Kreditinstitute erstellt werden?

2. Rechtsgrundlagen und Konformitat

e EU-Richtlinie 89/391/EWG, Art. 1und Art. 6

e Arbeitsschutzgesetz (ArbSchG) §§ 3-6

o Arbeitsstdttenverordnung (ArbStdttV) §§ 3 ff., § 9

e UV Grundsdtze der Privention §§ 3, 4, 21, 24 ff. sowie § 21

der Berufsgenossenschaftlichen Regel (BG-Regel)

e UVVKassen§§ 3, 7,25
e Berufsgenossenschaftliche Informationen (BGI) GUV-/ 819.1

3. Zielbeschreibung

Beispiel:

Seit iiber 15 Jahren besteht nach dem Arbeitsschutzgesetz
(ArbSchG) die gesetzliche Verpflichtung, simtliche Arbeits-
pldtze eines Unternehmens und somit auch die eines jeden
Kreditinstituts einer systematisch strukturierten Gefdhrdungs-
beurteilung zu unterziehen. Die berufsspezifischen Geféhr-
dungsfaktoren und die institutsrelevanten Risikobereiche
bilden die Grundlage fiir diese Gefidhrdungsbeurteilung. Der
Leistungsumfang und die Aussagekraft stehen in direktem
Zusammenhang mit dem vorhandenen Risiko — hier: sicherer
Umgang mit Bargeld. Die notwendigen Mafinahmen sind in
Korrespondenz zu den Umstdnden eher kriminalprdventiv
auszurichten.

Die Unfallverhiitungsvorschrift (UVV) Kassen ist Basis jegli-
chen Handelns. Sie legt in der heutigen Fassung aber nur das
notwendige Mindestmap sicherheitsrelevanter Vorkehrungen
fest und wird bei dieser ergdnzenden Beurteilung als absolut
erfiillt vorausgesetzt. Die ggf. verbliebenen Sicherheitsliicken
sind durch die Gefahrdungsanalyse und die daraus resultie-
renden MafSnahmen zu schliefSen.

Hauptstellen sind grundsdtzlich individuell zu analysieren und
zu bewerten, da vermeintlich identische Gefdhrdungsfacetten
— bspw. bei gleichen Kassensicherungskonzepten — dennoch
unterschiedliche Maf3nahmen erfordern kénnen.

Je hoher ein Uberfallrisiko, desto dringender sind nachhaltige
MapBnahmen notwendig.

Diesen Zusammenhang verdeutlicht auch der neu gefasste § 9
der Arbeitsstdttenverordnung (ArbStittV).
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Beispiel:

Die Gefdhrdungsbeurteilung verfolgt das Ziel, die Angriffs-
oder Uberfallszenarien auf ein Kreditinstitutsgebdude
maglichst realistisch zu erfassen und zu bewerten, um ein
tragfdhiges und den praktischen Bedingungen angepasstes
Sicherheitskonzept zu entwickeln.

Im Ergebnis sind die Sicherheitsmafnahmen so miteinander
zu verzahnen, dass die Sicherheit erhoht und das Restrisiko
minimiert wird.




4. Strukturierung einer Gefdhrdungsbeurteilung

Um den Sachverhalt der Gefahrdungsbeurteilung logisch und
nachvollziehbar darzustellen, sind Beschreibung und Diskus-
sion der gewdhlten Methoden empfehlenswert.

Beispiel:

Die auf den §§ 3-5 ArbSchG in Verbindung mit § 3 UVV Kassen
und der BGI/GUV | 819.1 basierende Gefdhrdungsbeurteilung
besteht aus drei Teilen.

Der erste Teil — Erfassung des Ist-Zustandes — enthdlt neben
der Situationsbeschreibung und der Gefahrenanalyse eine
Klassifizierung und Einzelbeurteilung der spezifischen
Gefdhrdungsfaktoren nach einem Muster, das die relevanten
Teilaspekte wie folgt beschreibt:

e Standortproblematik

e Qbjekt: Sicherheitskonzept

e Arbeitspldtze: Bau und Ausriistung

e Tdtigkeiten: Betriebsregelungen und beschdftigtenspezifi-
sche Einflussfaktoren — Psychische Belastungen und Trau-
matisierungen

Aus der Summe und Bewertung dieser Teilaspekte wird die
Gesamtbewertung des abstrakten Uberfallrisikos ermittelt.
Diese Risikoeinstufung bildet die Grundlage fiir den Umfang
der zusdtzlich festzulegenden Mafinahmen.

Der zweite Teil beschreibt auf der Basis der Gesamtbewertung
einen detaillierten Mainahmenkatalog. Die Bewertungsskala
hat die Skalierung 0-1I1.

Im Einzelnen werden Mafinahmen folgender Art aufgefiihrt:

e Optimierung des bestehenden Gesamtkonzeptes

e  Mapnahmen zur Absicherung der Hintergrundbestdnde

e Anpassung der Voraussetzungen fiir interne und externe
Geldtransporte

e MapBnahmen zur Verhinderung von Geiselnahmen und
Erpressungen von Funktionstrdgern und Funktionstrdge-
rinnen

e  MapBnahmen gegen das Abfangen von Beschdiftigten beim
Betreten oder Verlassen der Geschdiftsstelle

e praventive Mafinahmen gegen und Mafinahmen bei Be-
drohung im Markt— und Kundenbereich

e Information, Qualifizierung und Schulung der Beschdftigten

Im dritten Teil findet eine rechtliche Wiirdigung sdmtlicher
Aktivitdten statt.
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Teil 1

Erfassung des Ist-Zustandes - Risikoeinschatzung der
Teilaspekte

Situationsbeschreibung und Gefahrenanalyse

Die qualifizierte Erfassung des Ist-Zustandes listet die wesent-
lichen Informationen zum Objekt (Baujahr, GroBe, Bauweise,
Gestaltungsmerkmale usw.) und die abgefragten subjektiven
Empfindungen der Beschaftigten auf, die bei typischen und
atypischen Uberfillen Einfluss auf einen Verlauf haben kénnten.
Die Analyse aktueller Uberfille hinsichtlich deren Ausfiihrung
und ein kritischer Abgleich mit dem vorhandenen Kassensiche-
rungskonzept sollten aufgenommen werden.

Beispiel:

Die Hauptstelle einschliefSlich des Verwaltungstraktes wurde
Ende der siebziger Jahre gebaut und hat ihren funktionellen
Charakter bis heute bewahrt. Abgesehen von einem vor Jahren
stattgefundenen Einbruch, der auf die Kundenschliefifdcher
Zielte, gab es keine weiteren gewaltsamen Ubergriffe. Eine
Wiederholungstat wurde wahrscheinlich durch die nachgeriis-
teten Sicherheitseinrichtungen verhindert.

Erkenntnisse zu Uberféllen auf andere Kreditinstitute oder
Postfilialen im ndheren Umfeld, liegen (nicht) vor.

Als mégliche Griinde fiir das Ausbleiben typischer Ubergriffe
wurde neben der Grofe und der zentralen Lage die hohe
Anzahl der stindig anwesenden Mitarbeiter und Mitarbeite-
rinnen in der Kundenhalle genannt.

Unter Zugrundelegung von iiber 20 Uberféillen im gesamten
Ruhrgebiet in den Jahren 2010-2011 ist allerdings zu
bedenken, dass sich in NRW eine Verschiebung auf grofiere
Geschdftsstellen bzw. Hauptstellen abzeichnet.

In Riickbezug auf das aktuelle Uberfallgeschehen sollte fiir die
vorgefundene, fiir diese Bauzeit typische offene Bauweise des
gesamten Gebdudekomplexes ...

Die ungehinderten Zugangsmaéglichkeiten zur so genannten
»Galerie“im ersten Stock bieten potenziellen Tdtern ...

Die Vielzahl der Treppenhduser und Aufziige, die einen
ungehinderten Zugang zu anderen gefédhrdeten Ebenen und

Bereichen (bspw. Vorstandsetage) ermdaglichen, sollte ...

Mit dieser Ma3nahme kénnen zugleich Versteck- bzw.
Einschleichtaten grofitenteils ausgeschlossen werden.
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In Anbetracht dessen, dass der Kundenservice (Kasse, Bera-
tung) auch an Samstagen stattfindet, sollte der offene Bereich
des Vermdgenscenters besonders gesichert werden.

Bei der Erarbeitung eines neuen Zutrittkontrollkonzeptes sind
die Vorgaben aus ... zu beriicksichtigen.

Die Weitldufigkeit des Gebdudes, insbesondere das
Vorhandensein mehrerer Treppenhduser und verschiedener
Zugangsmaoglichkeiten, kann im Bedrohungsfall zu Orientie-
rungsschwierigkeiten der Interventionskrifte fiihren. Ein ggf.
verzogerter Zugriff auf Téter erhdht jedoch das Risiko fiir die
bedrohten Beschiftigten.

Optimierungsbediirftig erscheint der Ver- und Entsorgungsbe-
reich der Geldautomaten in der Kundenhalle.

In unmittelbarer Umgebung befinden sich neben Geschdfts-
und Biirogebduden ... .

Besondere soziale Standortmerkmale ...

Obwohl im ndheren Umfeld gréf3ere Durchgangsstrafien mit
Anbindung an andere Ortsteile und an die Autobahn liegen,
sind strukturelle Besonderheiten, die auf ein erhéhtes Risiko ...

Die Hauptwache der Polizei, die wiihrend der Offnungszeiten
stdndig besetzt ist, liegt ... Kilometer entfernt.

Den Beschdftigten sollte bekannt sein, wie lange die Inter-
ventionszeitim Falle eines Uberfalles dauern kénnte, um zu
erkennen, wie wichtig die Alarmauslésung ist.

* Hier sind weitere Besonderheiten anzufiigen.

Risikoeinschdtzung

Die sachlich-kritische Wiirdigung dieses ersten Aspekts (Situa-
tionsbeschreibung und Gefahrenanalyse) im Objekt einschlief3-
lich des subjektiven Sicherheitsempfindens der Mitarbeiter und
Mitarbeiterinnen ergibt eine Bewertung des Ist-Zustandes mit
Stufe ....

Standortproblematik

Im Rahmen der geografischen Lagebeschreibung des Hauptstel-
lengebdudes sind u. a. folgende Fragen zu beantworten, die ggf.
Riickschliisse auf das vermutete Uberfallrisiko zulassen:

e Wieist die Hauptstelle stddtebaulich integriert?

e Welche besonders gefdhrdeten Objekte befinden sich in un-
mittelbarer Ndhe?

e Welche infrastrukturell bedeutsamen Institutionen liegen in
der Ndhe?

e Welche Schliisse sind aus der Kriminalitatsstatistik des Um-
feldes zu ziehen?

Beispiel:

Die Hauptstelle liegt im Stadtkern von ... und grenzt unmit-
telbar an ... . Der gesamte AufSenbereich ist ... gestaltet. Die
riickwdrtig gelegenen Parkmdoglichkeiten werden iiberwie-
gend von Kunden genutzt.
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Risikoeinschdtzung

Die sachlich-kritische Wiirdigung des Teilaspekts zur Standort-
problematik im Hinblick auf das abstrakte Uberfallrisiko ergibt
unter den vorhandenen Rahmenbedingungen eine Bewertung
des Ist-Zustandes mit Stufe ....

Objekt: Sicherheitskonzept

Dieser Teilaspekt beschreibt die konzeptionellen Rahmenbedin-
gungen der Hauptstelle und die internen baulichen und techni-
schen, organisatorischen und personellen Voraussetzungen.

Beispiel:

Der Servicebereich im Hauptstellengebdude besteht grofiten-
teils aus einem ebenerdig gelegenen und grofiziigig gestal-
teten Vollgeschoss mit Selbstbedienungs-Foyer (SB-Foyer)
und angrenzender Kundenhalle. Die rdumliche Trennung
zwischen SB-Foyer und Kundenhalle auferhalb der Offnungs-
zeiten erfolgt liber eine Glasschiebettir mit ...

Um einen sicheren Zugang fiir die Beschdiftigten und ein
sicheres Umfeld zu gewdhrleisten, wird die unmittelbare
Umgebung (Garagenzufahrt, Personaleingang, Parkplatz ...)
mittels Videokameras iiberwacht.



Die Beschdftigten betreten die Hauptstelle iiberwiegend iiber
den ..., dersich auf der ... des Gebdudes befindet. Dariiber
hinaus sind weitere Zugdnge liber die Tiefgarage und Neben-
eingdnge maglich. Eine Zutrittslegitimation aufierhalb der
Geschdftszeiten erfolgt iiber eine codierte Mitarbeiterkarte. Ein
Kontrollsystem mit stiller Alarmauslosung (Quittierungs- oder
Geiseltaster) ist ...

Die vorhandene AufSenbereichsbeleuchtung ist ausreichend.

Kunden und Kundinnen nutzen wéhrend der Offnungszeiten
dieselben Zugdnge wie die Beschdftigten ...

Die Versorgung der Geldautomaten in der Kundenhalle und im
SB-Foyer erfolgt iiber besonders gesicherte ...

Solange im Hinblick auf die internen Geldtransporte wéihrend
der Offnungszeiten — also bei laufendem Kundenverkehr

— noch keine baulichen und technischen Mafinahmen umge-
setzt worden sind, miissen zur Vermeidung der sich daraus
ergebenden Risiken erhéhte Anforderungen an ... gestellt
werden.

Weitere Details iiber Zugang, Lage, Grofe ... sind aus den als
Anhang beigefiigten Grundrisspldnen ersichtlich.

Konzeptionell basiert die Hauptstelle auf einem Auszahlungs-
system mit Kundenbedienten Bankautomaten (KBA) in Kombi-
nation mit einer durchschusshemmenden Kassenbox und
integrierter Diskretkasse. Am Kassenarbeitsplatz wird eine
zusdtzliche Zeitverschlossene Tageskasse (ZTK) vorgehalten.
Da die Beschdftigten im Service-Bereich keinen Zugriff auf
Banknoten haben, sind Auszahlungen nur iiber die KBA oder
die Kasse moglich.

Diese Art der kombinierten Kassensicherungskonzepte bietet
den Vorteil, dass weitgehend ...

Die ZTK in der Kassenbox trdgt zur wiinschenswerten Reduzie-
rung des griffbereiten Bargeldbestandes bei.

Der Zugang zum Kassenbereich ist ...
Der Standort der Kassenbox wie auch die Standorte der

Service- bzw. Dialog-Points sind so gewdbhlt, dass von dort aus
ein guter Uberblick iiber ...

Uberfille auf Sparkassen

Die regelmdpige externe Ver- und ggf. Entsorgung des
Bargeldes erfolgt ausschlieflich iiber ... . Dieser besonders
gesicherte Bereich verfiigt iiber ...

Die Tiiren werden von innen erst nach vorheriger Identifikation
gedffnet.

Die eingesetzten Fahrzeuge des Werttransportunternehmens
(WTU) lassen derzeit eine Nutzung der Tiefgarage und damit
auch der von dort aus erreichbaren Fahrzeugschleuse/
Geldgarage nicht zu. Daher wird ausdriicklich auf das damit
verbundene so genannte ,,Biirgersteigrisiko* hingewiesen.
Zur Minimierung dieses Risikos sind erhéhte Anforderungen
an die organisatorischen Ersatzmafinahmen zu stellen.

Die Hintergrundbestdnde befinden sich ...

Dieser Bereich ist iiber eine Einbruchmeldeanlage (EMA)
nochmals besonders gesichert.

Der Kundentresor ist rdumlich von der ... getrennt. Eine
Videoanlage, die ein friihzeitiges Erkennen einer méglichen
Gefahrensituation ermadglicht, ist ...

Dieses Konzept eines nicht in sich geschlossenen internen
Sicherheitsbereichs ist grundsdtzlich mdglich und nach UVV
Kassen auch zuldssig. Ungeachtet dessen, dass die in der UVV
Kassen niedergelegten Voraussetzungen erfiillt sind, birgt
dieses Konzept ein erhohtes Risiko, weil Bargeld griffbereit
liegt.

An dieser Stelle wird daher auf die aktuellen Uberfiille im
Ruhrgebiet verwiesen: In allen Fdllen war griffbereites Bargeld
Beweggrund fiir den Uberfall.

* Hier sind weitere Besonderheiten anzufiigen.

Risikoeinschdtzung

Die sachlich-kritische Wiirdigung des Teilaspekts ,,Sicherheits-
konzept” im Hinblick auf das abstrakte Uberfallrisiko ergibt
unter den vorhandenen Rahmenbedingungen eine Bewertung
des Ist-Zustandes mit Stufe ....

Griffbereites Bargeld in der Kassenbox, die regelmafigen

Kassettentransporte und der erpressbare Zugriff auf die Hinter-
grundbestdnde sind mégliche Tatmotive fiir einen Uberfall.
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Arbeitspldtze: Bau und Ausriistung

Hier sind die Besonderheiten des gewdhlten Kassensicherungs-
konzeptes im Zusammenhang mit denen des Gesamtkonzeptes
zu beschreiben und zu beurteilen.

Beispiel:

Wie bereits unter dem Teilaspekt,,Sicherheitskonzept“ fest-
gestellt, wird die Hauptstelle mit mehreren Kundenbedienten
Bankautomaten (KBA) in Kombination mit einer durchschuss-
hemmenden Kassenbox und einer zusdtzlichen Zeitverschlos-
senen Tageskasse (ZTK) betrieben. Der KBA-Betrieb setzt
voraus, dass die Beschdiftigten keinen Zugriff auf Banknoten
oder andere Wertbehdltnisse haben. Die personlichen Kredit-
karten der Beschdftigten sind wéhrend der Offnungszeiten ...
generell zu sperren.

Die Standorte der Banknotenautomaten sind so gewdhlt, dass
zweifelsfrei erkennbar ist, dass Kunden und Kundinnen — und
nicht die Beschdftigten — die Auszahlungen einleiten.

Es muss auferdem sichergestellt werden, dass wdhrend der
Vorbereitung eines Auszahlungsvorgangs ... grundsdtzlich
eine in den jeweiligen Bedienvorgang integrierte Alarmauslo-
sung durch die Beschdftigten moglich ist.

Die Standorte der Kasse, der Dialog-Points und Service-Points
sind so gewdhlt, dass von dort aus eine ...

Griffbereites Bargeld ist im Kassenbereich nur in begrenzter
Hohe vorhanden.

Die Einrichtung, Méblierung, Raumausleuchtung ... ist zweck-
mdpig und steht im Einklang mit den allgemeinen Anforde-
rungen der UVV Kassen und der ArbStdittV.

Sonstige bedeutsame Angaben sind aus den Grundriss- und
Alarmpldnen des ... ersichtlich.

* Hier sind weitere Besonderheiten anzufiigen.

Risikoeinschdtzung

Die sachlich-kritische Wiirdigung des Teilaspekts ,,Arbeitsplatze:

Bau und Ausriistung” im Hinblick auf das abstrakte Uberfallri-
siko ergibt unter den vorhandenen Rahmenbedingungen eine
Bewertung des Ist-Zustandes mit Stufe ....

Auch in diesem Fall resultiert die vorgenommene Differenzie-

rung aus der Tatsache, dass neben dem erpressbaren Zugriff auf
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Hintergrundbestande griffbereites Bargeld — wenn auch in redu-
zierter Hohe — hinter durchschusshemmenden Glasaufbauten
vorhanden ist.

Tatigkeiten

e Betriebsregelungen

e Beschiftigtenspezifische Einflussfaktoren

e Psychische Belastungen und Traumatisierungen

Die tbliche Unterweisung der Beschaftigten hat zum Ziel deren
sicherheitsgerechtes Verhalten und wird hier erweitert um den
Riickgriff auf wissenschaftliche Erkenntnisse der Psychologie,
die der Privention psychischer Belastungen durch Uberfille
dienstbar gemacht werden. Neben dem sicherheitsgerechten
Verhalten und technischen Losungsansdtzen werden die
einschlagigen Sachstdnde gleichrangig in die Bewertung einge-
bunden.

Beispiel:

Um den Stellenwert einer qualifizierten Unterweisung und die
damit in unmittelbarem Zusammenhang stehenden sicher-
heitsrelevanten Betriebsregelungen hervorzuheben, wird auf
... hingewiesen.

Eine unzureichende Qualifizierung oder Unterweisung der
Beschdftigten kann eine Gefdhrdung darstellen.

Bei Einhaltung der gesetzlichen Vorgaben diirfte es keine
Beschdiftigten geben, die sich oder andere gefdhrden.

Fiir die entsprechende Unterweisung der Beschiiftigten ist die
jeweilige Fiihrungskraft verantwortlich.

Nachldssigkeiten seitens der Verantwortlichen kénnen im
Einzelfall haftungs- bzw. strafrechtsrelevante Konsequenzen
nach sich ziehen. Die Unterweisungstdtigkeit darf daher nicht
als blof3 routinemdpige Pflichtiibung absolviert werden.

Die Auffassung, dass Beschiiftigte bei Kenntnis der Gefahren
eigenverantwortlich handeln, trifft ...

Eine Unterweisung ist dann ausreichend, wenn sie von den
Beschdiftigten verstanden wird und zielfiihrend ist. Das
bedeutet, dass die Unterweisung als addquates Fiihrungs-
mittel erst dann ...

Diese allgemeinen Maf3gaben gelten insbesondere fiir
folgende gefahrentrichtige Handlungen:



o Betreten, Verlassen, Offnen und Schliefen des Hauptstel-

lengebdudes

e \orbereitungen zur Kassenaufnahme und zum Kassenab-
schluss

e \Verschluss des Bargeldes bei Verlassen des Kassenar-
beitsplatzes

e Zutritt zum inneren Sicherheitsbereich bei Kundenverkehr

e \Verhalten bei Ausfall eines KBA

e Annahme, Ausgabe, Bearbeitung und Verwahrung von
Bargeld

e \Versorgung der KBA mit Bargeld und ggf. Entsorgung von
Bargeld aus den KBA

e Finbezug der Reinigungskrifte in das Unterweisungskonzept
o e w3

* Hier sind weitere Besonderheiten anzufiigen.

Uberfiille auf Kreditinstitute gehéren bei der iiberwiegenden
Zahl der betroffenen Beschdftigten zu den einschneidenden
beruflichen Erfahrungen ...

Bei der Mehrzahl der Betroffenen stellen sich Symptome wie
... ein; nur bei wenigen kommt es zu keiner entsprechenden
Symptomatik.

Die psychischen Auswirkungen stehen in direktem Zusammen-
hang mit der jeweils individuellen Selbstsicherheit und den
darauf aufbauenden Selbstheilungskrdften. Vorhandene Sorgen
und Angste lassen sich durch regelmdBige Unterweisungen und
Belehrungen weitgehend aufarbeiten, dadurch vermindern und
im besten Falle gdnzlich beseitigen. Durch die Unterweisungsta-
tigkeit lassen sich indirekt also auch Gefdhrdungen von aufien
minimieren.

Die Obliegenheit eines selbstsicheren und selbstgewissen
Auftretens gilt ebenso fiir den alltdglichen Umgang mit
schwierigen Kunden. Eine allumfassende, d. h. alle Aspekte
sowohl der Individualpsychologie als auch der systemischen
Analyse der Arbeitsabldufe abdeckende Bearbeitung der
Thematik hat generell einen unbedingt positiven Effekt auf das
Sicherheitsempfinden der Beschdftigten.

Jeder und jede Beschiiftigte, der oder die dem Risiko eines Uber-
falles ausgesetzt sein konnte, muss die erforderlichen Kenntnisse
liber die konkret vorhandenen Sicherheitseinrichtungen sowie die
entsprechenden Verhaltensweisen vor, wahrend und nach einem
Uberfall beherrschen. Gleiches gilt fiir angemessene Verhaltens-
weisen im alltdglichen Umgang mit schwierigen Kunden.

*

* Hier sind weitere Besonderheiten anzufiigen.
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Risikoeinschdtzung

Die sachlich-kritische Wiirdigung der hier zusammengefassten
Teilaspekte ,,Tatigkeiten und Betriebsregelungen — Beschaftig-
tenspezifische Einflussfaktoren — Psychische Belastungen und
Traumatisierungen” im Hinblick auf das abstrakte Uberfallrisiko
ergibt unter den vorhandenen Rahmenbedingungen eine Bewer-
tung des Ist-Zustandes mit Stufe ...

Gesamtbewertung des abstrakten Uberfallrisikos
Die Gesamtbewertung des abstrakten Uberfallrisikos basiert auf
x.l.undx.l..

Bei der Festschreibung der zusétzlichen Sicherheitsmafinahmen
ist der hochste Bestimmungsgrad ausschlaggebend, d. h. es
sind zusatzliche bauliche und technische sowie ggf. organisato-
rische Manahmen erforderlich.
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Teil 2

Maf3nahmenkatalog auf Basis der Gesamtbewertung des
abstrakten Uberfallrisikos

Mafinahmen zur Optimierung des vorhandenen Sicher-
heitskonzeptes, zur Absicherung der Hintergrundbestan-
de sowie betreffend interne und externe Geldtransporte
Im Rahmen einer Erweiterung, Umgestaltung oder sonstigen
baulichen Verdanderung des Hauptstellengebdudes sollte
bedacht werden, einen moglichst ...

Diese Art der Absicherung, die heute zum Stand der Technik
gehort, ist die nachhaltigste Losung, um in der kritischen Phase
eines Uberfalles den unmittelbaren Kontakt zwischen Téter oder
Taterin einerseits und Beschaftigten andererseits auszuschliefRen.

Kurzfristig notwendige Maflnahmen

e Um das mit externen Geldtransporten verbundene so ge-
nannte ,,Blirgersteigrisiko“ auszuschlieBen, sollte die zeit-
nahe Inbetriebnahme der bereits vorhandenen Fahrzeug-
schleuse erfolgen.

e Angesagt ist die Erarbeitung eines Notfallkonzeptes (,,Erste
Hilfe“, ,,Sonstige Notfallmafnahmen” u. a.). Eingeschlossen
werden Personenkreise, die ...

e DerPersonaleinsatz in der Hauptkasse ... erfordert besonde-
re Erste-Hilfe-MaBnahmen fiir den Ein-Personen-Betrieb.

e Auf Grund des reduzierten Personaleinsatzes im Rahmen der
Samstagsoffnung kénnte ein gezielter ... dazu beitragen, das
Sicherheitsempfinden der anwesenden Beschéftigten merk-
lich zu erh6hen.

e BeiEinsatz von Fremdbeschaftigten wird auf die besonderen
Vorgaben des § 8 Abs. 2 ArbSchG verwiesen.

e Um mogliche Gefahrensituationen, die sich u. a. durch den
bislang ungehinderten Zugang zur Galerie im ersten Stock
ergeben konnten, zu unterbinden, wird die Installation einer
Barriere oder ... vorgeschlagen.

e Gleiches gilt fiir den Schutz von Bereichen, in denen sich an-
dere gefahrdete Personen (z. B. ...) befinden.

e Um wihrend eines Uberfalls den Interventionskriften eine
Orientierung beim Betreten des Objekts zu ermdglichen,
sollte eine eindeutige Kennzeichnung der Bereiche ... ver-
anlasst werden. Diese Kennzeichnung sollte in die Gefahr-
dungsbeurteilung einflieBen.

e Die Nachversorgung der Geldautomaten (GA) soll nur in Aus-
nahmefallen wahrend des Kundenverkehrs erfolgen.

¢ Dielnstallation eines zusitzlichen Uberfallmelders im Be-
reich ... erhoht das Sicherheitsniveau im Rahmen der inter-

nen Geldtransporte.
L4 u-*

* Hier sind ggf. weitere Manahmen zu ergdnzen.
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Mafinahmen zur Verhinderung von Geiselnahmen und
Erpressungen von Funktionstrdgern

Beispiele:

e Zutrittskontrollen zu besonders gefahrdeten Bereichen
e neutrale Gestaltung der Wegweiser innerhalb des Gebadude-

komplexes

e neutrale Gestaltung der fiir Funktionstrager reservierten
Parkplatze

o .-.*

* Hier sind ggf. weitere Mafinahmen zu erganzen.

Mafinahmen im Hinblick auf Bedrohung oder bei Verdacht

auf Bedrohung

e BeiUnregelmaBigkeiten sind hdufiger als bisher Verdachts-
aufnahmen zu machen (z. B. Autokennzeichen notieren und
ggf. mit der Polizei abklaren).

e Die Interventionszeiten der Polizei sollten bekannt sein, da
hierliber das Verhalten der Beschaftigten fiir den Ernstfall
positiv beeinflusst wird.

e Alle in der Hauptstelle Beschaftigten sollten wissen, welches
Szenario ablauft, wenn in der Polizeileitstelle ein Alarm auf-
lauft.

e Allen Beschiftigten sollten die mit der Polizei getroffenen
Absprachen bekannt sein.

e Bei Herausgabe von griffbereitem Bargeld aus dem Kassen-
bestand an den Tater oder die Taterin ist moglichst ein Stiller
Alarm iiber einen Geldscheinkontakt auszuldésen und, wenn

moglich, ...
o u-*

* Hier sind ggf. weitere Manahmen zu ergédnzen.

Mafinahmen gegen Bedrohung der Beschiftigten

e Die Tiiren zu gesicherten Bereichen sind stets verschlossen
zu halten und ...

e Alle Fluchtmoglichkeiten sollten bekannt sein — auch in der
Perspektive, dass im Notfall schnellstens Hilfe herbeigerufen
werden kann.

e Die Funktionsweise des Notausstiegs muss den Beschaftig-
ten vertraut sein. Der Notausstieg darf keinesfalls mit einer

Schliisselschaltung eingerichtet sein.
L4 .-.*

* Hier sind ggf. weitere MaBnahmen zu erganzen.



Information, Qualifizierung und Schulung der
Beschiftigten

Die Unterweisung der Beschdftigten hat nach § 25 UVV Kas-
sen mindestens zweimal pro Jahr stattzufinden.

Mindestens einmal jahrlich sind die Beschaftigten der
Hauptstelle zu unterweisen, die nicht dem Geltungsbereich
der UVV Kassen unterliegen.

Pflichten im Arbeits- und Gesundheitsschutz sind prazise zu
veranschaulichen.

Bei der ndchsten Unterweisung ist der Themenbereich ,,Psy-
chische Belastungen durch Uberfille“ aufzufrischen. Eine
Aufarbeitung, die der Komplexitdt dieses Themas gerecht
wird, kann auch zur Verminderung sonstiger arbeitsbeding-
ter psychischer Belastungen beitragen —z. B. denen im Um-
gang mit schwierigen Kunden.

Die Funktionsweise samtlicher Sicherheitseinrichtungen
wird Thema der nachsten Unterweisung.

Das Ergebnis dieser Gefdhrdungsbeurteilung wird den Be-
schaftigen zugdnglich gemacht. Die Kenntnis desselben sta-
bilisiert das subjektive Sicherheitsgefiihl.

*

* Hier sind ggf. weitere Manahmen zu ergéanzen.

Uberfille auf Sparkassen

Teil 3

Rechtsvotum

Hier erfolgt ein rechtlicher Abgleich der bisher ergriffenen mit
den noch nachzusteuernden SicherheitsmaBnahmen. Ziel ist,
die Verantwortlichen vor haftungs- bzw. strafrechtsrelevanten
Konsequenzen zu schiitzen.

Beispiel:

Die juristische Beurteilung geht aus von den vorgefundenen
Rahmenbedingungen, die im Schadensfall von Bedeutung
sind.

e Was bedeutet Fiihrungsverantwortung und in welcher
Form wird sie praktiziert?

e Ob bei Verletzung der den Fiihrungskrdften obliegenden
Pflichten — ungeachtet der Delegation einer Verantwor-

tung — strafrechtliche Konsequenzen zu erwarten sind, ist

immer vom Einzelfall abhdngig.
e Stellenwert der UVV Kassen

Die UVV Kassen ist hier von besonderer Bedeutung. In

ihr werden Sicherheitsmafistdbe gesetzt, die jedoch

nur das unabdingbare Mindestmaf an Sicherheitsvor-

kehrungen angeben.
e /m Schadensfall kommt der Beantwortung folgender Fra-

gen besonderes Gewicht zu:

- Wurden die Beschdftigten unterwiesen?
Wurde die Unterweisung verstanden?
Wurden die vermittelten Regeln umgesetzt und be-
folgt?
Gab es eine aussagekriftige Gefdhrdungsbeurteilung,
in der die tatséchlichen Umstdnde beriicksichtigt wur-

den?
*

* Hier sind ggf. weitere Fragen zu ergdnzen.

Unterweisungspraxis und Gefdhrdungsbeurteilung stehen
gleichrangig nebeneinander.

Leitsdtze, die zu einem verantwortungsbewussten betriebli-

chen Arbeits- und Gesundheitsschutz beitragen und dadurch

die Fiihrungskrdfte vor dem Risiko einer persdnlichen Haftung

und Strafverfolgung schiitzen, kénnen lauten:

Verantwortung und Verantwortlichkeiten kldren und transpa-

rent gestalten!

Arbeitsbedingungen serios beurteilen und Schutzmanahmen

ergreifen!
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Mitarbeiter und Mitarbeiterinnen deutlich auf Gefahren
hinweisen!

Mitarbeiter und Mitarbeiterinnen unterweisen!

Erkannte Defizite, auch im Verhalten der Beschdftigten, nicht
dulden!

Bezogen auf die Hauptstelle heifit das:

Die in § 7 UVV Kassen beschriebene Generalforderung zur
nachhaltigen Minimierung des Anreizes zu Uberfillen setzt
die Schaffung eines in sich geschlossenen internen Sicher-
heitsbereiches ohne Zutrittsmdglichkeit fiir Dritte voraus.
Abweichungen von dieser Forderung sind moglich, ergeben
aber ein erhohtes Risiko.

Die vorhandenen technischen Sicherheitseinrichtungen
gehen bereits im Kassenbereich iiber die Forderungen der
UVV Kassen hinaus und tragen neben der ordnungsgemdpen
Nutzung und dem sicherheitsbewussten Verhalten der
Beschdftigten zur ... bei.

Fiir den Fall, dass die hier vorgeschlagenen Mafnahmen
umgesetzt werden bzw. dasselbe Sicherheitsniveau auf
andere Art und Weise erreicht wird, sind etwaige haftungs-
oder strafrechtliche Konsequenzen ...

Ungeachtet dessen sollten die mit der offenen Gebdude-
gestaltung verbundenen Sicherheitsrisiken unbedingt im
Rahmen eines ganzheitlichen Sicherheitskonzeptes geldst
werden. Die Einfiihrung einer Zutrittskontrolle kann sowohl zur
Minimierung der latenten Gefahr als auch zur Erhéhung des
subjektiven Sicherheitsempfindens beitragen.

5. Fazit

Beispiel:

Sofern die in dieser Gefdhrdungsbeurteilung empfohlenen
organisatorischen und baulich-technischen MaBnahmen ...
kurz- bis mittelfristig umgesetzt werden, kann das verblei-
bende Restrisiko hinsichtlich eines méglichen Uberfalles auf
die Hauptstelle als ... bezeichnet werden.

Haftungs- und/oder strafrechtliche Konsequenzen sind dann/
sind dann nicht zu erwarten.

Das Ergebnis ist von dem Beauftragten bzw. von der Beauf-
tragten fiir Sicherheit, der Innenrevision, der Personalabtei-

lung sowie der Personalvertretung gegenzuzeichnen und dem
Vorstand zur Kenntnis zu geben.
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6. Anhang

e Rechtsgrundlagen

e Organisationsiibersicht

e Grundrisse

e Ausziige aus dem Sicherheitshandbuch
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Grafik 16

Ubersicht

Gefdhrdungen fiir das Kreditinstitut als Institution und fiir dessen Beschiftigte verursacht
durch... in Anlehnung an UVV Kassen, UVV Grundsétze der Prdavention, Arbeitsschutzgesetz,
Sicherheitsrichtlinie VdS 24721

l

kriminelle Handlungen

Modi Operandi*) klassischer Art:

— Uberfall

— Einbruch

— Diebstahl

— Erpressung, Geiselnahme im
hduslichen Bereich

— Bedrohungen im Einzelfall,
(bspw. Inkassotatigkeiten)

— Beraubung von Kunden
nach Verlassen der Filiale

Sonstige Modi Operandi:

— Sprengstoffanschlag
im Foyer auf GAA
— Bombendrohung, Briefbombe
— Brandstiftung
— Giftanschlag
Uiber technische Liiftung
— Sabotageakte jeglicher Art
— Angriff auf IT-Sicherheit
— Skimming
— Fishing
— Vandalismus

-~

Beachte:
Die hier genannten Faktoren sind
Beispiele, kein vollstandiger Uberblick
und also ggf. zu ergdnzen
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l

Verhaltensgewohnheiten
der Mitarbeiter/-innen

, die nicht sicherheitskonform sind,
bspw.

— beim Betreten oder Verlassen
der Filiale

— beim Geldtransport
(intern/extern)

— bei der Ver- und Entsorgung
von Geldautomaten

— bei GroBauszahlungen
auBerhalb von Diskretkassen

— Aufbewahrung von Geldern in
ungesicherten Schreibtischen

l

technische Systemausfille

bspw. durch Erdarbeiten, Einspei-
sung Energieversorger, defekte
Verteilungen betreffend

— Stromversorgung

— Wasser

— Liiftung

— Telekommunikation
— Rechnersysteme/EDV
— Sicherheitssysteme

/\/

-~

*) Modus Operandi (lat.: ,,Art des Handelns“ oder ,Art der Durchfiihrung®)
In der Kriminalistik beschreibt dieser Ausdruck die Verhaltensweisen, den spezi-
ellen Stil oder die sonstigen Charakteristika eines Kriminellen.



l

Naturereignisse

bspw. auf das gesamte Gebdude
oder auf baulich-technische
Einrichtungen einzelner Geschosse

- Uberschwemmung durch
Starkregen oder erh6hten
Grundwasserspiegel

— Blitzschlag (durch Gewitter)
auf elektrische Betriebsmittel

— erhohte Schneelasten
auf Dachern

— Erdbeben

/\/

l

sonstige Ereignisse

bspw. durch Organisationsver-
schulden bei

— mangelhafter oder fehlender
Gefdahrdungsbeurteilung

— ungeniigender Unterweisung der
Beschaftigten

oder bei

— Entstehungsbrédnden
durch fahrldssiges Handeln

— Anfahrt der Interventionskréfte
mit Blaulicht

/\/

... und dadurch Ubergriffe auf Personen,

Sachwerte oder Daten bzw. Beschddigungen an Gebauden, Gebadudeteilen,
technischen Sicherheitseinrichtungen oder auch an Geldautomaten usw.

Steuerungselemente

fiir ein sicherheitskonformes Filialkonzept

Uberfille auf Sparkassen

... schliissiges Gebdude-Gesamtkonzept mit integrierter Sicherheit — Auswahl eines auf die
Kundenbediirfnisse ausgerichteten Kassensicherungskonzeptes — optimale baulich-technische
Vorraussetzungen fiir den Geldtransport — aussagefahige Gefahrdungsbeurteilung zur
Verhinderung von Uberfillen oder Geiselnahmen am Arbeitsplatz — qualifizierte Unterweisung
der Beschaftigten, auch in psychologischer Hinsicht — Aufbau eines geeigneten
Arbeitsschutz-Managementsystems — regelmafige Priifung und Wartung der elektrischen

und optischen Einrichtungen usw.
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Schnittstellen besonderer Gefahren in Bezug auf die
Sicherheitsbereiche einer Geschiftsstelle
Differenzierung der Sicherheitsbhereiche

Offentlich zugénglicher Bereich

Offentlich zugdngliche Bereiche im Sinne der UVV Kassen sind alle
Bewegungsflachen und Rdume von Kreditinstituten, die wahrend
der Geschiftszeiten sowohlvon Mitarbeiterinnen und Mitarbeitern
als auch von Kunden und Kundinnen ohne besondere Hilfsmittel
(bspw. ohne Schliissel) erreicht oder betreten werden kénnen.

Hierzu zdhlen u. a.

e SB-Foyer

e Kundenhalle mit den Servicepoints und den innenliegenden,
frei zuganglichen Automaten oder Schlief}fachern

e angrenzende Besprechungs- oder Verwaltungsrdume

Bedingt dffentlicher Bereich

Zum bedingt 6ffentlichen Bereich geh6ren die Raume und Bewe-
gungsflachen von Kreditinstituten, die haufig falschlicherweise
als offentlich zugdnglich betrachtet werden:

e Biiro der Geschdftsstellenleitung
e Besprechungszimmer

* Personalgarderobe

e Teekiiche

e WC(C-Bereich

e Kundentresor-Bereich

Das Betreten dieser Rdumlichkeiten durch AuBenstehende darf
erst nach Kenntnisnahme und Aufforderung méglich sein. Zutritt
ist mittels technischer oder organisatorischer Manahmen zu
verhindern. Auszunehmen von dieser Regelung ist der klassi-
sche Kundentresor, der ebenfalls zu den bedingt 6ffentlichen
Bereichen zahlt, fiir den es aber schon immer eine gesonderte
Zutrittsregelung gab.

Interne Sicherheitsbereiche im eigentlichen Sinne

Raume mit Kassierer/-innenarbeits- oder Geldz&hlplatzen, die
an offentlich zugangliche Bereiche grenzen, sind interne Sicher-
heitsbereiche im eigentlichen Sinne.

Dazu gehdren auch die Rdume, in denen regelméfig Banknoten
angenommen, ausgegeben, bearbeitet oder verwahrt werden.

Arbeitspldtze dieser Art, z. B.
e hinter klassischen Kassenabtrennungen
e inTechnikraumen von Geldautomaten

e in Geldzdhlraumen
e inspeziell dafiir vorgesehenen Besprechungsrdumen
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sind gegeniiber den offentlich zugédnglichen Bereichen baulich-
konstruktiv abgetrennt. Abtrennungen im Sinne der UVV Kassen
miissen aus durchschuss- und bzw. oder durchbruchhem-
menden Materialien bestehen. (Ndhere Angaben dazu finden
Sie im Materialienteil.)

Offentlich zugéngliche Tiiren solcher Rdume miissen stindig
verschlossen bleiben und diirfen nur mit einem Schliissel oder
entsprechenden SchlieBelementen (z. B. Schliekarte) gedffnet
werden konnen.

Der Zutritt ist nur den autorisierten Beschéftigten erlaubt, die
ihren Arbeitsplatz in diesem Bereich haben.

In Anlehnung an die Vorschriften zur Ersten Hilfe nach der UVV
Grundsdtze der Privention (GUV-V A1) muss ein Zweit- oder
Ersatzschliissel auRerhalb der nicht 6ffentlich zugédnglichen
Raume unter Zeit- oder Doppelverschluss aufbewahrt werden.

R&dume, die sich im gesicherten Bereich befinden

Hierzu zdhlen alle Spezialrdume mit erhdhten Sicherheitsan-
forderungen, die entweder im Unterschied zu nicht 6ffentlich
zugédnglichen Rdaumen zusétzliche bauliche Barrieren aufweisen,
z. B. Verbindungen zwischen Hauptkasse und Kassierer/-
innenarbeitsplatz und bzw. oder Hauptkasse und Geldschleuse
sowie die Rdume, die konstruktiv durch massive Wande von den
offentlich zuganglichen Bereichen abgetrennt sind. Auch fiir
diese Rdaume gilt der Grundsatz, dass gemaR den Vorschriften
zur Ersten Hilfe nach der UVV Grundsdtze der Privention (GUV-V
A1) ein Zweit- oder Ersatzschliissel auBerhalb der nicht 6ffent-
lich zuganglichen Raume unter Zeit- oder Doppelverschluss
aufbewahrt werden muss.
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[ Schnittstellen besonderer Gefahren

Personenzugdnge

Absicherung der Geschaéftsstelle moglichst tiber EMA/Falle>

)

Nachttresor

*)

Spétschalter

Geldautomaten

Eingang

Windfang

SB-
Foyer

in kleinen Geschéftsstellen
Steuerung der Auf3entiir aus
dem gesicherten Bereich

Internetcafé ——

eigene Verkaufsstelle —
mit separater Handkasse

Einzelhdndler ——

offentlich zugdnglich

Grafik 17

< elektrische bzw. optische Sicherheitseinrichtungen

ORUA/EMA siehe Folgeseite

Kunden-
halle

SchlieB3facher

*) moglichst Angliederung an den internen Sicherheitsbereich, so dass
die Ver- und Entsorgung gefahrlos erfolgen kann
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KAD |....

Vertriebs-

partner

I BBA-Stelle | |.eeiiiiiiiiiiiiia...

oder

Plus-Stelle

Biometrie

oder

I KBA-Stelle

Kombinationen dieser
Kassensicherungssysteme
sind nicht zuldssig!

LBS (Immobiliencenter)

Sachversicherer
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einer Geschiftsstelle

Schnittstellen besonderer Gefahren in Bezug auf die Sicherheitsbereiche

Ubersicht
klassischer Kassentrakt
Gelddurchreiche
--»| Kundentresor sowelt. Banktresor SOWGIt. Hauptkasse | Geldschleuse sowelt. externe Geldanlieferung
notwendig notwendig notwendig
bgssc::r: Geldzahl- Zutritt nur fiir autorisierte
: il biome- raum Personen des eigenen Hauses,
: tzrlschem | auch nicht fur WTU
. Zugang
—> .
© alsVerein- Kassen :
|:| i:ﬁgﬁze Notkasse - fiir BBA- oder Plus-Stelle
| 3| Diskretkasse ... interner Sicherheitsbereich
: Leiter/Leiterin
>
: Besprechung WCs
Sachbearbeiter/
Sachbearbeiterin
Personal- )
garderobe Personaleingang
" hier: Quittierungs-
bedingt 6ffentlich Teekiiche taster fiir EMA
zugdnglich

**) BBA-Stelle: mindestens zwei Versicherte mit Blickkontakt — Standard-BBA als Auszahlungsgerat oder Recycler — auch
mit White-Cards

Plus-Stelle: mit biometrisch angesteuertem Banknotenautomaten (zwei Versicherte mit Blickkontakt oder ein/e
Versicherte/r und ein Kunde/eine Kundin

KBA-Stelle: mindestens ein/e Versicherte/r — kein Zugriff auf Geldbestdnde — Hochstbetrag einer Auszahlung kann
variiert werden — Auszahlung tiber KBA an Kunde oder Kundin mittels Bankkarte, PIN oder biometrisch

hinterlegter Kundendaten
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unter Bezug auf die aktuelle Kommentierung [10]
- GUV-VC9/BGVC9 -

Die UWV Kassen im Uberblick

Bau und Ausriistung - Teil A: Gemeinsame Bestimmungen

Aufbau Bezug - Kriterien Literaturverzeichnis*
Allgemeines Der Unternehmer hat die erforderlichen Manahmen zur Verhiitung von §21[2], AMS [11]
Grundpflichten des Arbeitsunféllen, Berufskrankheiten und arbeitsbedingten Gesundheits-
Unternehmers gefahren sowie fiir eine wirksame Erste Hilfe zu treffen.

konkrete MaBnahmen

zur Reduzierung des Gefdhr-
dungspotentials durch
Raubiiberfalle

Festschreibung/Definition des internen geschlossenen Sicherheitsbereichs §§3,703]

mit allen notwendigen Sicherheitsvorkehrungen AMS [11]
S.26f,

baulich-technische MaBnahmen im Rahmen der hausinternen Geldversor- §§3,7,363] S.35f.[10]

gung und der externen Ver- und Entsorgung der Geschéftsstelle

Generalklausel

Banknoten sind so zu sichern, dass der Anreiz zu Uberfillen nachhaltig
verringert wird.

§ 7131, AMS [11]
S.35f.[10]

elektrische bzw.
optische
Sicherheits-
einrichtungen

Fernsprecher

§413],S.28f.[10]

Uberfallmeldeanlage (UMA)

§5[3],5.30.[10]

Optische Raumiiberwachungsanlage (ORUA)

§6(3],S.33f.[10]

Einbruchmeldeanlage (EMA)
Empfehlung: Fallensicherung, Auenhautsicherung

§7[3],S.35f.[10]

Tiiren/Zugénge

Bau und Ausriistung

freie Sicht von innen nach auBen

Glasqualitat: mind. P3A DIN EN 356

fiir Publikumsverkehr in Kleinststellen moglichst elektrisch

steuerbar vom gesicherten Bereich aus

ausreichende Beleuchtung

Empfehlung: Einbruchmeldeanlage

§80l
S.37f.[10]

selbstschlieBend mit Si-Schlossern

Offnung nur mittels Schliissel etc.

Durchblick von innen nach aufien

Personaleingdnge Materialqualitat: mind. P3A DIN EN 356

giinstige Lage und ausreichende
AuBenbeleuchtung (ggf. mit Zeitschaltuhr)

Empfehlung: bei kleinen Kassenstellen
Verzicht auf Personaleingang

Empfehlung: Einbruchmeldeanlage

5903l
S.39f.[10]

Hohe unter
2,00m

Hohe tiber
2,00m

1) Sicherungen gegen Einstieg und
Einblick

hinter denen
Banknoten ausgegeben,
angenommen, 2) durchschusshemmende Glaser

bearbeitet oder

verwendet werden Zugang ggf. liber Nebenrdume moglich:

Sicherung gegen Einstieg

keine besonderen SicherungsmaBnahmen
notwendig, dennoch Verhinderung von Einbli-
cken empfehlenswert

Kippbeschldge

Fenster

Offnungsweite horizontal: max. 0,20 m
Offnungsweite vertikal: max. 0,15 m

Sicherungen
gegen Einstieg

Festverglasungen

fest verankerte Vergitterungen (Abstand max. 0,15 m)

Sicherungen
gegen Einblick

Sichtblenden

Lamellenstores

dichte Gardinen, deren Wirkung nicht durch Gegenlicht
aufgehoben wird

§10[3]
S. 41f.[10]

sicherheitsrelevante Standardmaf3nahmen, die im Normtext der UVV Kassen nicht explizit benannt sind

* Fundstellen in eckigen Klammern
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Grafik 19
Die UVV Kassen im Uberblick unter Bezug auf die aktuelle Kommentierung
Bau und Ausriistung:

e Gemeinsame Bestimmungen (Grafik 18)
e Besondere Bestimmungen (Grafik 19)

Betriebliche und organisatorische Regelungen (Grafik 20)

Bau und Ausriistung - Teil B: Besondere Bestimmungen

Aufbau Bezug - Kriterien Literaturverzeichnis*

durchschusshemmende Abtrennungen (Biometrische Vereinzelungsschleuse)| §77(3], S. 43 f. [10]
Glasqualitdt: mindestens BR 3-S nach DIN EN 1063

durchschusshemmende Schirme in Verbindung mit §12[3],S. 47 f.[10]
durchbruchhemmenden Aufbauten,
Abschnitt 1: durchschusshemmende Ausfiihrung der Tiiren in durchbruchhemmenden
Auswahl geeigneter Bereichen
baulicher Sicherheits- R R
maBnahmen fiir den kraftbetriebene Sicherungen §13[3],S.51f.[10]
Kassenbereich
nach Gefahrdungs- durchbruchhemmende Abtrennungen bei standiger Anwesenheit von §14(3],5.52f.[10]
beurteilung mindestens sechs Versicherten mit Blickkontakt

Glasqualitat: mindestens P 3 Anach DIN EN 356

Kassenboxen (arbeitsphysiologische Anforderungen) §15[3],S.55f.[10]
durchbruchhemmende Abtrennung i. V. m. Behéltnissen fiir zeitlich §16[3],S.56f.[10]
gestaffelte Betragsfreigabe
Zentrale Geldversorgungseinrichtungen/Rohrpost §173],S.59f.[10]
BBA/AKT §18[3],S.60f.[10]
KBA/GAA und Tag- oder Nachtresore §19[3],S.70f.[10]
Die Anforderungen an Plus-Stellen — neuer Losungsansatz nach In Anlehnung an die §§ 18, 19 [3]
BGI/GUV - 1819.2 S.263f. [10]
in offentlich zugénglichen §20(1)
Bereichen keine Einsehbarkeit
0]
5 o, keine Quetsch- und Scherstellen §20(02)
é Abschnitt 2: ) Celdschrin 5
= Aus‘wahlson‘stlger ) Te schranke Ruf- und/oder Meldeeinrichtung, §20() S.78 £ [10]
a geeigneter Sicherheits- resore wenn Personen eingeschlossen T
-3 mafinahmen fiir den werden kénnen
- Kassenbereich nach
§ Gefahrdungs- Ausriistung der Tagestiiren mit Doppel- §7
= beurteilung verschluss (besser: Elektronikschloss)
[+
] aufbruchhemmende Ausfithrung
Sicherung gegen Wegnahme §21(01)
Zeitverschluss- kein Einblick Unbefugter B3l
behalter
Programmierbarkeit der S. 81f.[10]
Verschlusssysteme
§2100
keine einfache Veranderbarkeit der
programmierten Sperrzeiten
Funk/Telefon (empfehlenswert!) §4
UMA §5 3]
ORUA (empfehlenswert!) §6
fahrbare Zweigstellen S.87f.
nach § 22 vgl. Abschnitt 1,,Bauliche Sicherheitsmafinahmen im Kassenbereich“ §§11-16 B3] (o]
vgl. Abschnitt 2 ,,Sonstige Sicherheitsmanahmen im Kassenbereich“ §§17-21
vgl. auch Hinweise fiir Fahrzeuge nach [4]
UWV Wach- und Sicherungsdienste, Abschnitt ,Geldtransporte
§§ 4-21gelten grundsatzlich nicht, sofern
Bargeldverkehr in — Banknoten nur stundenweise ausgegeben oder angenommen werden
institutsfremden — dufBere Hinweise nicht dauerhaft angebracht sind
s _ ein Einblick hi N S.89f.[10]
Riumen nach ein Einblick von aufen verhindert wird
§2303] — eine Alarmeinrichtung installiert ist!

sicherheitsrelevante Standardmaf3nahmen, die im Normtext der UVV Kassen nicht explizit benannt sind

* Fundstellen in eckigen Klammern
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Uberfille auf Sparkassen Grafik 20

Betriebliche und organisatorische Regelungen

Aufbau Bezug - Kriterien Literaturverzeichnis*
Allgemeines Der Unternehmer hat die erforderlichen Manahmen zur Verhiitung von §21[2], AMS [11]
Grundpflichten des Arbeitsunfallen, Berufskrankheiten und arbeitsbedingten Gesundheits-
Unternehmers gefahren sowie fiir eine wirksame Erste Hilfe zu treffen.
Gefdhrdungsbeurteilung Erstellung einer Geféhrdungsbeurteilung auf der Basis des §§3,56[2]
vermutlichen Uberfallrisikos §303], 1]
Generalklausel Banknoten sind so zu sichern, dass der Anreiz zu Uberfillen nachhaltig §713], AMS [11]
verringert wird.
Erstellung von Betriebsanweisungen, Belehrungen und Unterweisungen §2506)[3]

Forderungen an
Unternehmer und
Versicherte

der Versicherten

S.92f.[10]

Integration des Themas ,,Psychische Belastungen durch Raubiiberfalle® in
die Unterweisungspraxis

§4l2L,525( 3 | AMSDT
(8]

Gewdhrleistung einer funktionierenden ,,Psychologischen Hilfe“ §§22,2412]
nach Raubiiberfillen [9], AMS [11]
Einhaltung der Bestimmungen der UVV Kassen und der §26[3]

Betriebsanweisungen

S. 97 £10], AMS [11]

l6sung

Alarm- und Kameraaus-

Auslosung der UMA und/oder ORUA durch Beschiftigte/Versicherte bei
Uberfillen, wenn dadurch keine zusatzliche Gefdhrdung zu erwarten ist

§27(3],5.97f.[10]

Bearbeitung und
Verwahrung von
Banknoten

Bearbeitung und Verwahrung von Banknoten in 6ffentlich
zugédnglichen Bereichen, nur wenn Sicherungen vorhanden sind

§29(3],S.97f.[10]

Absicherung der Neben- und Hintergrundbestdnde mindestens auf
Niveau des griffbereiten Bargelds

§§3, 7[3], AMS [11]

standige Sicherung der SchlieReinrichtungen

§30(M

Sperrzeiten

in Abhangigkeit von Beschéftigtenzahlen

kraftbetriebene
Sicherungen

Offnung nur zuldssig, wenn mindestens ein/e Versicherte/r den
SchlieRvorgang unverziiglich auslésen kann

§33(1)

]

b

c

=

& | sesicherte Turen Schliissel §30(2) »[3]S.100f.[10]
)

% Offnung nur, wenn ein Uberfall ausgeschlossen ist §300)

=

g nach § 70 keine Aufhebung der Fenstersicherungen §31(0)

=

% Sicherungen zuldssige Aufhebung in 6ffentlich zugénglichen Bereichen mit Ausnahme §31(2

K} gegen Einstieg von durchschuss- oder durchbruchhemmend abgetrennter Bereiche 131,5. 101 f. [10]
] und Einblick wihrend der Offnungszeiten T
&

6 Einblick zuldssig, wenn keine Banknoten ausgegeben, angenommen, §3103)

I bearbeitet oder griffbereit verwahrt werden

=

5’ Hochstbetrdge und vgl. Tabelle in UVV Kassen iiber differenzierte Hochstbetrage §32[3],S.103 f. [10]
£

2

=

7]

-]

[3],S. 110 f. [10]

sofortige SchlieBung bei Uberfillen

§330

tagliche Funktionspriifung obligatorisch

§330)

Ver- und Entsorgung
von Banknotenauto-

kein 6ffentlicher Zugang
kein Einblick von aufien

§34[3], 5. 112f.[10]

konnen, unter Zeit- oder Doppelverschluss in nicht 6ffentlich
zugdnglichen Bereichen

maten
keine Verdnderung der eingestellten Sperrzeiten durch Versicherte §3501)
Handhabung von Vers"chlliushs de;Hllfanlt:el’ d: eine Anderung der Sperrzeiten §35(02)
Zeitverschluss- ermogfichen, durch Unternehmer [3],S. 115 f. [10]
systemen Verwahrung der Hilfsmittel, mit denen Sperrzeiten aufgehoben werden §35(3)

Geldtransporte

moglichst drei Personen verfugbar (zwei fiir Transport)

§36(3],S. 117 £.[10]

jahrlich UMA, Meldeeinrichtungen durch SK (Abs. 1)
Priifungen vierteljahrlich Funktionspriifung der UMA, Meldeeinrichtungen (Abs. 2)
monatlich Funktionspriifung der ORUA (Abs. 3)

§3713],S.121f.[10]

Sicherheitsrelevante Standardmafinahmen, die im Normtext der UVV Kassen nicht explizit benannt sind

* Fundstellen in eckigen Klammern
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Juristische Expertise
Fragen zum Bestandsschutz und zur Anpassung
an den Stand der Technik

Ausgangslage

Das Jahr 1996 gilt als Geburtsstunde der Gefdhrdungsbeur-
teilung in Form einer 6ffentlich-rechtlichen Verpflichtung, die
aus dem Arbeitsschutzgesetz (ArbSchG) resultiert. Abschnitt

2 §§ 3-14 ArbSchG beschreibt die grundlegenden Pflichten

des Arbeitgebers und benennt diesen — implizit also auch den
Vorstand — als Normenadressat, der fiir die Arbeitsbedingungen
im Betrieb verantwortlich ist.

Somit obliegt allein dem Arbeitgeber, die Arbeitsbedingungen
zu beurteilen und SchutzmaBnahmen geméf} dem festgestellten
Gefdhrdungspotential zu ergreifen. Die getroffenen Manahmen
sind fortlaufend auf ihre Wirksamkeit hin zu iiberpriifen und
neuen Entwicklungen und Erkenntnissen anzupassen.!

Der Normtext des ArbSchG ist allgemein formuliert und macht
keine konkreten Vorgaben. Die branchenspezifische Konkretisie-
rung erfolgt groBtenteils iber Verordnungen (vgl. z. B. Arbeits-
stdttenverordnung/ArbStittV) und andere Arbeitsschutz- und
Unfallverhiitungsvorschriften.

Die Malnahmen haben sich zu orientieren an den Grundsatzen
des § 4 ArbSchG. Gemaf? § 4 Abs. 3 ArbSchG sind bei der
Entwicklung und Planung der Arbeitsschutzmanahmen ,,der
Stand von Technik, Arbeitsmedizin und Hygiene sowie sonstige
gesicherte arbeitswissenschaftliche Erkenntnisse zu beriicksich-
tigen”.

Die ,,Allgemeine[n] Grundsdtze” benennen als integralen
Bestandteil des ArbSchG verbindliche Rechtspflichten, die der
Arbeitgeber stets zugrunde zu legen hat.2

Die Spielrdaume bei der Gestaltung eines konkreten betrieblichen
Sicherheits- und Gesundheitskonzepts sind daher begrenzt und
liegen nicht im Belieben des Arbeitgebers.3

Grundpflichten gemas § 3 Abs. 1 ArbSchG

Bereits in § 3 ArbSchG wird zwischen erforderlichen ,,Erst-
maBnahmen” (§ 3 Abs. 7) im Sinne des Satzes 1 und Anpas-
sungs- und OptimierungsmafBnahmen i. S. des Satzes 2 § 3
unterschieden.

§ 3 Abs. 1, Satz 1 konkretisiert die ,,Grundpflichten des Arbeit-
gebers” in der Art, dass die ,,erforderlichen MaRnahmen des
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Arbeitsschutzes“ vom Arbeitgeber in einem geeigneten Schutz-
konzept festgelegt und umgesetzt werden miissen.4 Diese
Forderung gilt bspw. auch fiir den Neubau einer Haupt- oder
Geschéftsstelle oder die vollstandige Neukonzeption eines
vorhandenen Kassensicherungskonzeptes.

§ 3Abs. 1, Satz 2 setzt voraus, dass in der Vergangenheit die
»erforderlichen Mafinahmen des Arbeitsschutzes® bereits
ordnungsgemaf getroffen worden waren, diese aber aufgrund
verdanderter Gegebenheiten anzupassen sind.> Die hier obliga-
torisch geforderte Anpassung kann darin bestehen, dass durch
Einsatz neuer Sicherheitstechnik ein verbesserter Schutz vor
erkannten Gefdhrdungen erreicht werden kann.é

Das ,Treffen der erforderlichen Manahmen des Arbeits-
schutzes“ ist also ein planerischer Abwagungsprozess. Dies
folgt aus dem Wortlaut des § 3 Abs. 2.7

Die systematische Einordnung dieses Themas resultiert aus § 5
ArbSchG:

§ 5 Beurteilung der Arbeitsbedingungen

(1) Der Arbeitgeber hat durch eine Beurteilung der fiir die
Beschdiftigten mit ihrer Arbeit verbundenen Gefdhrdung zu
ermitteln, welche MafSnahmen des Arbeitsschutzes erforderlich
sind.

Ungeachtet der irrefiihrenden Uberschrift des § 5 ArbSchG, die
dessen Inhalt als ,,Beurteilung der Arbeitsbedingungen ansagt,
beinhaltet diese Forderung eine Ermittlungspflicht, die nur als
Zwischenschritt auf dem Weg zur Ermittlung der erforderlichen
Mafinahmen des Arbeitsschutzes gefasst ist. 8 Damit kommt der
Gefdhrdungsbeurteilung der Charakter einer Bestandsaufnahme
des Gefdahrdungspotentials zu.? Schlie3lich wird erst mit Hilfe
der Gefahrdungsbeurteilung der planungsrelevante Sachverhalt
ermittelt. Die Gefahrdungsbeurteilung bildet also stets die
sachliche Basis fiir die Erarbeitung eines an den tatsachlichen
betrieblichen Umstdnden orientierten Arbeits- und Gesundheits-
schutzkonzepts.

Die festgestellten Gefahrdungen sind sodann einem ,,Soll-Ist-
Vergleich“ zu unterziehen.'0 Dies bedeutet, dass die Gefahr-
dungen rechtlich bewertet werden miissen. Zu fragen ist, ob
dervermeintlich gewahrleistete Schutz durch die getroffenen
MafBnahmen den rechtlichen Anforderungen im Sinne des
Arbeits- und Gesundheitsschutzes geniigt. Denn nur unter der
Voraussetzung, dass die SchutzmaBnahmen aufgrund einer

1 Kollmer/Klindt, ArbSchG, Vor § 1, Rd. 53
2 Kollmer/Klindt, ArbSchG, § 4 Rd. 1; Kollmer, ArbSchG, 3. Auflage 2008, Rd. 76
3 Faber, Die arbeitsschutzrechtlichen Grundpflichten des § 3 ArbSchG, S. 124,125

4 Kollmer/Klindt, ArbSchG, § 3, Rd. 34; Faber, Die arbeitsschutzrechtlichen Grundpflichten des § 3 ArbSchG, S. 141
5 Kollmer/Klindt, ArbSchG, § 3, Rd. 34; Faber, Die arbeitsschutzrechtlichen Grundpflichten des § 3 ArbSchG, S. 141

6 Kollmer/Klindt, ArbSchG, § 3, Rd. 35

7 § 3Abs. 2 ArbSchG: ,,Zur Planung und Durchfiithrung der MaBnahmen nach Abs. 1 hat der Arbeitgeber .....“
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geeigneten Gefdhrdungsbeurteilung ermittelt wurden, folgt die
angestrebte Richtigkeitsgewahr. Die Richtigkeitsgewdhr schlief-
lich legitimiert die betriebliche Schutzkonzeption wesentlich."

Ankniipfungspunkte fiir diesen ,,Soll-Ist-Vergleich“ bilden
insbesondere die ,,Allgemeinen Grundsatze“ des § 4 ArbSchG
—wozu nach Nr. 3 auch der Einbezug des Standes der Technik
etc. gehort — sowie die ,,Sonstigen Rechtsvorschriften® im Sinne
des § 1Abs. 3 in Verbindung mit § 2 Abs. 4 ArbSchG. ,,Sonstige
Rechtsvorschriften” im Sinne des ArbSchG sind Regelungen
tiber MaBnahmen des Arbeitsschutzes in anderen Gesetzen,
Rechtsverordnungen und Unfallverhiitungsvorschriften (UVV)
(vgl. § 2 Abs. 4 ArbSchG). Unter ,,Sonstige Rechtsvorschriften®
fallt auch die UVV Kassen in der Fassung von 1997. Die Berufs-
genossenschaftlichen Informationen BGI/GUV-I 819-1 bis 819-3
hingegen, die die zwischenzeitlich weggefallenen Durchfiih-
rungsanweisungen der UVV Kassen ersetzen, unterliegen der
Regelung des § 4 Nr. 3 ArbSchG (,,Allgemeine Grundsédtze”).

Ergeben sich nach dem Soll-Ist-Vergleich rechtliche Abwei-
chungen — weil sich bspw. der Stand der Technik gedndert hat
—sind die SchutzmaBnahmen anzupassen.

Um den jeweiligen Stand der Technik (vgl. § 4 Nr. 3 ArbSchG)

im Planungsprozess beriicksichtigen zu konnen, missen 1.
dieser und dann 2. dessen Beriicksichtigungsmdglichkeit im
Rahmen der Gefdhrdungsbeurteilung vom Arbeitgeber ermittelt
werden.” Bei der Ermittlung des Standes der Technik helfen die
beispielhaften Ausfiihrungen und Losungsvorschlage der BGIl/
GUV-1 819-1, 819-2 und 879-3. Bei der Beachtung dieser BGI
kann der Arbeitgeber davon ausgehen, dass die in den Unfall-
verhiitungsvorschriften u. a. Regeln geforderten Schutzziele
erreicht wurden.

AuBRerdem sind andere Losungen maglich, wenn durch diese
die Sicherheit und der Gesundheitsschutz in gleicher Weise
gewdhrleistet werden.

Eine vergleichbare Vermutungswirkung findet sich in § 3 Abs.
1Satz 3 ArbStittV, allerdings mit der Besonderheit, dass es —
wohl auch kiinftig — fiir das Bargeldhandling in Kreditinstituten
keine vom Bundesministerium fiir Arbeit und Soziales bekannt
gemachten Regeln und Erkenntnisse geben wird.

Deshalb gilt in Kreditinstituten uneingeschrankt folgende Gene-
ralaussage gemaf} § 7 UVV Kassen:

Der Anreiz zu Uberfillen ist nachhaltig zu verringern!

Dieses Schutzziel impliziert nicht nur die konsequente Einhal-
tung samtlicher Vorgaben aus der UVV Kassen, sondern auch
die Auswahl eines geeigneten Kassensicherungskonzeptes,
das in ein konkretisiertes und schliissiges Gesamtkonzept
eingebunden ist. Die blofRe Aneinanderreihung und Applikation
vorab bekannter sicherheitstechnischer Manahmen deckt die
genannte Forderung nicht ab.

Im Einzelfall miissen neue Wege zum Schutz der Beschéftigten
vor Uberfillen beschritten werden.

Nur wenn die Durchfiihrung der Gefdhrdungsbeurteilung nach
den vorgenannten Prinzipien unternommen worden ist, kann
sichergestellt werden, dass die ermittelten Gefahrdungen und
der zu beriicksichtigende Stand der Technik ermessensfehlerfrei
in die Planung einbezogen wurden.

Je nach Beurteilung der &rtlichen Situation im Rahmen der
Gefahrdungsanalyse konnten die Ergebnisse der Abwdgung wie
folgt z. B. zu folgenden Mafinahmen fiihren:

e Schaffungin sich geschlossener Sicherheitsbereiche als
zwangsldufige Malnahme — Banktresor, Technikraum fiir
Geldautomaten (GA), Kasse, Not- oder Diskretionskasse,
Ubergabestation des Werttransportunternehmens (WTU)
durch Schleusenwertschutzschrank (bspw. als Wandtresor)
usw.

e Zugang zu Sicherheitsbereichen ausschlieBlich {iber biome-
trische Personenvereinzelungsschleusen oder Fernfreischal-
tungen durch autorisierte Personen

e Abwicklung des Bargeldgeschafts weitgehend liber das
Selbstbedienungs- (SB-) Foyer

e Einbruchmeldeanlagen (EMA) mit Quittierungstaster gegen
atypische Uberfille beim Betreten

e Vorhaltung eines reduzierten griffbereiten Bargeldbestandes
bei klassischer Kassenbox

e Nachversorgung iiber Zeitverschlossene Tageskasse

e inkleinen Geschdftsstellen aus dem gesicherten Bereich
elektronische Steuerung des Kundenzugangs zur Vermei-
dung der besonderen Gefahren beim Offnen und SchlieRen

e Videoiiberwachung des duferen Umfeldes

11 Faber, Die arbeitsschutzrechtliche Grundpflichten des § 3 ArbSchG, S. 100
12 Kollmer/Klindt, ArbSchG, § 4, Rd. 15
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Diese Beispiele zeigen, dass optionale Mainahmen nicht unmit-
telbar aus Vorgaben der UVV Kassen ablesbar sind, sondern
vielmehr tiber die Generalklausel des § 7 UVV Kassen legitimiert
werden. Dies folgt nicht zuletzt auch aus dem Umstand, dass
der Normtext der UVV Kassen aus dem Jahr 1967 stammt. Seit
1987 hat sich die Sicherheitsphilosophie aber verdandert - z. B.
heifit es jetzt: ,,Die Absicherung des Geldes durch Geldauto-
maten impliziert gleichzeitig die Sicherheit der Beschaftigten.
Es wird also deutlich, dass mehr getan werden muss, als die
konkret formulierten Vorgaben aus der UVV Kassen — hadufig
unter Nichtbeachtung des § 7 — blof} abzuarbeiten. Erst wenn
auch die klaren Vorgaben des § 7 UVV Kassen ermessensfeh-
lerfrei erfiillt worden sind, kann von einer rechtskonformen
Erflillung der Grundpflichten des Arbeitgebers nach § 3 Abs. 1
ArbSchG gesprochen werden und ist dem obligaten Anspruch
der Entwicklung eines schliissigen Gesamtkonzeptes Geniige
getan worden.

Der Begriff der Ermessensentscheidung stammt aus dem klassi-
schen Verwaltungsrecht. Bei der Beurteilung, ob die geplanten
Schutzmainahmen den rechtlichen Anforderungen geniigen
und damit auch die Planungsentscheidung frei von Ermessens-
fehlern ist, kann deshalb auf die Terminologie der 6ffentlich-
rechtlichen Abwadgungsfehlerlehre zuriickgegriffen werden.

Demnach liegt ein Abwdgungsausfall vor, wenn bspw. keine
dezidierte Abstimmung von Planzielen, Mitteln und sonstiger
Belange erfolgt ist.

Von einem Abwéagungsdefizit oder einer Fehlgewichtung wird u. a.
dann gesprochen, wenn die Vorgaben des § 5 ArbSchG nicht
beachtet oder die Ergebnisse der Gefdhrdungsbeurteilung nur
selektiv einbezogen oder die planungsrelevanten Abwagungs-
materialien durch ungeeignete Verfahren ermittelt wurden.

Zu einer ermessensfehlerfreien Planung gehoren auch betriebs-
wirtschaftliche Feststellungen. Die hdufigste Form betriebswirt-
schaftlicher Feststellungen sind Riickstellungen, um zu einem
spateren Zeitpunkt planmaéfige Ausfiihrungen — bspw. den
Einbau einer biometrischen Personenschleuse, die Nachriistung
einer Einbruchmeldeanlage (EMA) mit Quittierungstaster oder
die flichendeckende Installation digitaler Uberwachungska-
meras — finanzieren zu kénnen.

Eine nachhaltige Dynamisierung des Schutzniveaus im Allge-
meinen — obwohl im Gesetzestext nur indirekt angesprochen
—resultiert aus § 4 Nr. 3 ArbSchG. Allgemeine Grundsatze: ,,Bei
den MaBBnahmen sind der Stand von Technik, Arbeitsmedizin
und Hygiene sowie sonstige gesicherte arbeitswissenschaftliche
Erkenntnisse zu berlicksichtigen.”
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Damit riickt der wesentliche Bewertungsmafistab: den Stand
der Technik u. a. bei allen Uberlegungen zwingend zu beriick-
sichtigen, in den Vordergrund — anders ausgedriickt: Die zitierte
Formulierung verpflichtet den Arbeitgeber, zum friihestmogli-
chen Zeitpunkt technische und arbeitsmedizinische Neuerungen
in seinen Betrieb einzubringen. Mittels dieser Forderung soll
die Zeitspanne zwischen der Verfiigbarkeit einer technischen
Neuerung zum Schutz der Beschiéftigten und der Verpflichtung
zur Umsetzung verkiirzt werden.

In diesem Zusammenhang ist zwischen Gefahrenschutz- und
GefdahrdungsschutzmaBnahmen zu unterscheiden. Solange
es sich um Malnahmen des Gefdhrdungsschutzes handelt,

ist nicht gefordert, dass umgehend eine entsprechende
Anpassung an den Stand der Technik erfolgt. Die Einfithrung
angepasster Malnahmen ist durch den Arbeitgeber im Vorfeld
betriebswirtschaftlich zu planen und die damit verbundenen
finanziellen Aufwendungen sind (bspw. durch Riickstellungen)
zu kompensieren. Fehlt es infolge einer mangelnden betriebs-
wirtschaftlichen Planung an den zur Einfithrung notwendigen
finanziellen Mitteln, geht diese Verantwortung — auch die der
Konsequenzen — zu Lasten des Arbeitgebers, denn gerade

der Anpassungsvorbehalt zahlt zu den rechtlich zwingend
vorgegebenen Rahmenbedingungen der unternehmerischen
Tatigkeit. Diese Vorgabe folgt auch unmittelbar aus § 3 Abs. 2
Nr. 1ArbSchG: ,,Zur Planung und Durchfiihrung der Ma3nahmen
nach Absatz 1 hat der Arbeitgeber unter Beriicksichtigung der
Art der Tdtigkeiten und der Zahl der Beschdiftigten [...] fiir eine
geeignete Organisation zu sorgen und die erforderlichen Mittel
bereitzustellen.”

Im Unterschied dazu erlauben MaBnahmen zur Gefahrenabwehr
keinen zeitlichen Aufschub: Aufgrund des herausragenden Stel-
lenwertes von Leben und Gesundheit sind diese MaBnahmen
unverziiglich zu treffen.

Den Kreditinstituten wird im Bereich des Gefadhrdungsschutzes
demnach die Moglichkeit eingerdaumt, die Einflihrung neuer
ArbeitsschutzmaBnahmen vorerst zuriickzustellen. Mit der
Verpflichtung zur sorgfaltigen Planung stellt das ArbSchG dem
Arbeitgeber frei, Prioritdten zu hierarchisieren und also erst nach
und nach einzuldsen.

In denselben Zusammenhang fallt die Frage nach dem
Bestandsschutz, die im Rahmen der Verhaltnismagigkeitspri-
fung — ebendort unter dem Punkt der ,Angemessenheit” — zu
erdrtern ist.

,unter Bestandsschutz wird der rechtlich vermittelte Schutz
eines tatsachlich vorhandenen Bestandes von Rechten oder
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sonstigen schutzwiirdigen Positionen vor Eingriffen aufgrund
Verdnderungen der rechtlichen Rahmenbedingungen oder
tatsdchlichen Verhdltnissen verstanden.”

In Bezug auf diese Definition fallt auf, dass das Arbeitsschutz-
recht gerade so ausgestaltet ist, dass es nicht — wie bspw. im
offentlichen Baurecht — irgendwelche behérdlichen Genehmi-
gungsbescheide fiir bestimmte Arbeitsschutzvorhaben bzw.
Konzepte gibt, die sodann der Arbeitgeberseite einen gewissen
Vertrauensschutz garantieren. Vielmehr wird dem Arbeitgeber
ein weiter Abwdgungsspielraum eingerdumt, den er unter
Beachtung der ,,Allgemeinen Grundsatze“ und der sonstigen
»Rechtsvorschriften“ ermessensfehlerfrei auszufiillen hat.

Folglich lassen sich die Grundsadtze des Bestandsschutzes

auch nicht einfach auf arbeitsschutzrechtliche Sachverhalte
ibertragen. Vielmehr kann allein das gesetzlich eingerdumte
Planungsermessen dem Arbeitgeber durch eine umfassende,
abgewogene und zeitlich abgestufte betriebliche Planung dazu
verhelfen, schiitzenswertes Vertrauen in die getroffenen Dispo-
sitionen zu schaffen und daraus einen zwar zukunftsgerichteten,
aber doch auch nur zeitlich begrenzten Bestandsschutz herzu-
leiten.

Auch wenn der Zeitrahmen fiir Anpassungsmafinahmen durch
Planungsumstdnde des Einzelfalls bedingt ist, ldsst sich zum
besseren Verstdandnis dieses Zusammenhangs § 4 Abs. 1 Bild-
schirmarbeitsplatzverordnung (BildschArbV) heranziehen.

Als Anpassungsfrist wird in dieser — hier nur beispielhaft
genannten — Vorschrift ein Zeitrahmen von drei Jahren genannt.
Sicherlich bietet die Dreijahresfrist einen guten Anhaltspunkt fiir
kleine und mittelgrofie Anpassungsmainahmen. Beriicksichtigt
werden muss allerdings, dass in der GUV-Regel zu § 21 Berufs-
genossenschaftliche Vorschrift (BGV) A1 ein Uberfall als ,,beson-
dere Gefahr“ bezeichnet wird. In den Féllen, in denen durch die
Gefdahrdung besonders schiitzenswerte Rechtsgiiter (Leben,
Gesundheit etc.) nachhaltig beeintrachtigt werden, kommt die
Gefdhrdungsvermeidungspflicht nach § 4 Nr. 1 ArbSchG einer
strikten Gefahrenabwehr nahezu gleich. Wie bereits erldutert,
erlauben aber MaBnahmen des Gefahrenschutzes keinerlei
zeitlichen Aufschub. Es ist daher stets zu hinterfragen, wie das
generelle Schutzziel, Beschiftigte vor Uberfillen zu schiitzen,
bis zur Umsetzung der geplanten Anpassungsmafinahme einge-
l6st werden kann. Je nachdem, wie die festgestellten Gefdhr-
dungen im Rahmen der Gefdhrdungsbeurteilung bewertet, also
einer entsprechenden Risikostufe zugeordnet wurden, sind

fiir die Zeitspanne bis zur geplanten bautechnischen Umset-
zung ggf. zumindest sicherheitserhohende organisatorische
Mafinahmen unentbehrlich.
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Soweit es um die Anpassung an den aktuellen Stand der
Technik geht, besteht diese Verpflichtung natiirlich nicht ohne
Einschrankung, sondern wird durch den Verhaltnisméagigkeits-
grundsatz begrenzt.

Vorausgesetzt, die geplante MaBnahme ist erforderlich und
geeignet, stellt sich die Frage, ob sie dem Arbeitgeber tiber-
haupt zumutbar ist. Grundsatzlich ist eine Mafsnahme solange
angemessen und auch zumutbar, wie sie erkennbar innerhalb
jedes verniinftigen Verstdndnisses zwischen dem angestrebten
Ziel der Mainahme und den hierdurch bewirkten Beeintrachti-
gungen des Arbeitgebers steht. Eignung einer Masnahme meint
hier die prinzipielle Tauglichkeit einer Manahme. Erforderlich-
keit ist gegeben, wenn das mit der MaBnahme verfolgte Ziel
nicht durch andere, gleichermafien wirksame Mittel erbracht
werden kann.

Demnach ist die Beantwortung dieser Frage erheblich durch
betriebswirtschaftliche Uberlegungen geprégt. Dies bedeutet
aber nicht, dass Entscheidungen {iber Anpassungsmafinahmen
vordringlich durch finanzielle Erwdgungen gesteuert werden.
Wenn in die Entscheidungsfindung nur wirtschaftliche Aspekte
eingehen, wird ibersehen, dass der absolute Stellenwert der
Rechtsgiiter ,Leben und kdrperliche Unversehrtheit” — folgend
Art. 2 Abs. 1 Grundgesetz (GG) — unbeachtet bleibt. In der
Arbeitsschutz-Rahmenrichtlinie 89/391/EWG heifit es dazu,
dass Verbesserungen des Arbeits- und Gesundheitsschutzes
Zielsetzungen darstellen, ,,die keinen rein wirtschaftlichen Uber-
legungen untergeordnet werden diirfen®.

Insgesamt kann festgehalten werden, dass sich Arbeitgeber
nicht auf die klassischen Bestandsschutzgrundsatze berufen
kdnnen. Auf einen zeitlich begrenzten — d. h. ,,Quasi-Bestands-
schutz“ — kann sich ein Arbeitgeber nur dann berufen, wenn
eine ermessensfehlerfreie Planung vorliegt.

Fazit
Der Schutz der Beschiftigten vor Ubergriffen muss stets oberste
Prioritdt haben.

Fiir die Erarbeitung und Weiterentwicklung der erforderlichen
Arbeits- und Gesundheitsschutzma3nahmen gibt es weder
eine Patent-Losung noch ein einfaches Wenn-Dann-Schema.
Vielmehr missen die ArbeitsschutzmaBBnahmen stets auf den
Einzelfall zugeschnitten werden. Um individuelle Manahmen
erarbeiten und ergreifen zu kénnen, muss zuvor eine tragfahige
Gefahrdungsbeurteilung als sachliche Basis erarbeitet werden,
die die konkreten — materiellen wie organisatorischen, bauli-
chen und technischen — Gegebenheiten vor Ort einbezieht. Zur
Erstellung einer aussagekraftigen Gefahrdungsbeurteilung sollte
sich der Arbeitgeber also einschlagig erfahrener und kompe-
tenter Fachleute bedienen.



Ein in sich schliissiges Gesamtkonzept muss Ziel von deren
qualifizierter Arbeit sein. Dahinein und in den anschlieBenden
Planungsprozess miissen alle sicherheitsrelevanten Faktoren
einflieBen und bewertet werden.

Erneut: Es genligt nicht, bekannte Sicherheitstechniken ohne

einzelfallbezogene Priifung aneinander zu reihen und anzuwenden.

AbschlieBend festzuhalten bleibt, dass im Abwdgungsprozess
— unbedingt gleichrangig — sowohl inshesondere die Forderung
des § 7 UVV Kassen als auch die Philosophie der giiltigen allge-
meinen Grundsdtze der UVV Kassen zu beriicksichtigen sind.
Nur unter dieser Voraussetzung ldsst sich das von Rechts wegen
gebotene Gesamtkonzept entwickeln.

Notizen
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Kassensicherungskonzepte*

Ubersicht

. . Sicherung der Eingdnge )
8 sichtigung der betrieblichen technischen
und ortlichen Gegeben- Voraussetzungen
- Fernsprecher (§ 4) heiten (vgl. §§ 8-10)
-UMA(§5)
-ORUA (§6)
— Feuermelder | |
— Zugangskontrolle Abtrennungen Zentrale Geldversorgungsein- BBA/AKT (§ 18)
Aufbaut i
utbauten richtungen (5 17) - Standardldsung
(8§ 11-16) - auch mit White-
Cards
feststehend kraftbetriebene Sicherungen,

durchschusshemmend
(8§11, 13, 15)

(8§ 11, 12, 14-16)

Vollabtrennung (§ 713) Kassenbox (§§ 73 und 15)
durchschuss- durchschusshemmender Schirm mit
hemmend durchbruchhemmenden Abtrennungen
(8§ 11, 15) §72)
| ... [ oo, A
Vollabtrennung Kassenbox . Diskretkasse : Notkasse
(§17) (8§11, 15) LooEm s Em
I I |
in BBA-Stellen
*kok) oder Plus-Stellen
ggf. mit biometrischer
Personenvereinzelungsschleuse
*) Auch andere, mindestens ebenso sichere Losungen gelten als gleichwertig, wenn sie in technischen Regeln anderer

EU-Mitgliedsstaaten ihren Niederschlag gefunden haben.

*%) Bei kombinierten Kassenstellen muss eine eindeutige und unverwechselbare bauliche Trennung zum Automatenbereich
oder zur KZS erkennbar sein.
*k) Kassenboxen dieser Art miissen nicht standig besetzt bleiben, Mitarbeiter/-innen kénnen den Sicherheitsbereich nach

Belieben verlassen. Im weiteren Text wird der Begriff ,,Personenschleuse“ verwendet.
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Regelung des Geldtransports . .
méglichst nach GUV-V C7 organisatorische
(Geldschleusen, separ. Mafinahmen
Ubergabestationen) §§ 25, 26
GUV-V C7/BVG C7 oder § 36
UVWV Kassen
- Vorhaltung nur kleiner
Bargeldbesténde (§ 32)
| | | - Aufbewahrung sonstiger
Plus-Stelle (878.2+3) KBA/GAA institutsfremde Bargeldbestand.e unter
— - Riume (§ 23) Doppel- oder Zeitverschluss
— mit biometrischem 8§19 (§32)
Banknotenautomat — keine dauerhaften — unverziigliche Sicherung
Hinweise angenommener Banknoten
(§29)
....................................... — schnelle und unbemerkte
) ) Alarmauslésung (§ 27)
mitarbeiterbesetzte Beraterstelle Automaten- SB-Foyer
Stelle mit GAA stelle GAA

durchbruchhemmende Abtrennungen

durchschusshemmende Abtrennungen i. V. m.

(§§ 14, 15) Behiltnissen fiir gestaffelte Betragsfreigabe
(8§ 15, 16)
I
Vollabtrennung Kassenbox Vollabtrennung Kassenbox
14 (8§ 14, 15) (§16) (§§ 15, 16)
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Kassensicherungskonzepte*

Grafik 22

Darstellung in Abhdngigkeit von der Anzahl der Beschéftigten und
Hochstbetrdgen nach § 32 fiir griffbereiten Bargeldbestand

elektronische bzw. optische
Sicherheitseinrichtungen

- Fernsprecher (§ 4)
-UMA(§5)
-ORUA (5 6)

Sicherung der Ein-
gange und Fenster
unter Beriicksich-
tigung der betrieb-
lichen und 6rtlichen
Gegebenheiten

Kassensicherungsarten

Regelung des Geld-
transports moglichst
nach GUV-V C7 (Geld-

schleusen, separ.
Ubergabestationen)
§§ 25, 26 oder § 36

organisatorische
Mafnamen

- Vorhaltung nur kleiner
Bargeldbestinde (§ 32)
- Aufbewahrung sonstiger
Bargeldbestdnde unter

Doppel- oder Zeitverschluss
(532

- unverziigliche Sicherung
angenommener Banknoten

- Feuermelder
— Zugangskontrolle

........................ 529
- schnelle und unbemerkte
Alarmauslésung (§ 27)
Abtrennungen Zentrale Geldver- BBA/AKT-Stelle Plus-Stelle (Biometrie) KBA-Stelle
Aufbauten sorgungseinrichtungen — zwei oder mehr Mitarb. “Zwei Mitarb. oder ||~ keine griffbereiten
(66§ 11-16) keine griffbereiten mit Blickkontakt ein/e Mitarb. u. Banknoten (§19)
Banknoten (§17) — keine griffbereiten Kunde/Kundin
Banknoten (§78) - keine griffbereiten
Banknoten (§ 18)
**) **)
feststehend kraftbetriebene Sicherungen, durchschussh d | | mitarbeiterbesetzte | | Beraterstelle || Automaten- | [ SB-Foyer
(8§11, 12, 14-16) — mindestens ein/e Beschaftigte/r zum Stelle mit GAA stelle GAA
unverziiglichen SchlieRen : :
— griffbereite Banknoten maximal 50.000€
(8§ 11,13, 15)***) . X
Kleinstzweig-
: stelle (KzS) ;

i Kunden-Self-Service

" Auszahlungkann
durch Mitarbeiter/

i-innen variiert werden :

Kassenbox (§§ 13, 15)

Vollabtrennung (§ 13)

durchschusshemmend durchschusshemmender Schirm durchbruchhemmende Abtrennungen durchbruchh de Abti i.V.m.
- griffbereite Banknoten mit durchbruchhemmenden - sechs oder mehr Beschaftigte mit Blickkontakt Behiltnissen fiir g Betragsfreigabe
maximal 50.000 € Ab — griffbereite Banknoten maximal 50.000 € - zwei oder mehr Beschdftigte mit Blickkontakt
(§§ 11, 15) wny| | - griffbereite Banknoten (8§ 14, 15) *HK) — griffbereite Banknoten maximal 50.000 €
maximal 50.000 € (5§15, 16) FHHx)
512 )
Vollabtrennung Kassenbox ! Diskretkasse Notkasse Vollabtrennung Kassenbox Vollabtrennung Kassenbox
&1 (551,15 (D) (G 614 (514,15 16) (§§15,16)
| | | in BBA-Stellen
| oder Plus-Stellen
auch mit bio-

metrischer Schleuse

*)  Auch andere, mindestens ebenso sichere Lésungen gelten als gleichwertig, wenn sie in techni-
schen Regeln anderer EU-Mitgliedsstaaten ihren Niederschlag gefunden haben.

**%) 25.000 € bei 1Beschéftigten/ Beschéftigter
40.000 € bei 2-5 Beschéftigten
50.000 € ab 6 Beschdftigten

***%) 10.000 € bei 2-3 Beschéftigten
15.000 € bei 4-5 Beschaftigten
50.000 € ab 6 Beschaftigten

**)  Bei kombinierten Kassenstellen muss eine eindeutige und unverwechselbare bauliche
Trennung zum Automatenbereich oder zur KZS erkennbar sein.
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Kassensicherungskonzepte -

Beschreibung und Bewertung

1. Durchschusshemmende Kassenbox — § 17 UVV Kassen
§ 11der UVV Kassen legt fest:

(1) Arbeitspldtze mit griffbereiten Banknoten in dffentlich
zugdnglichen Bereichen miissen durchschusshemmend
abgetrennt sein.

(2) Durchschusshemmende Abtrennungen miissen so befestigt
sein, dass sie sich auch bei Einwirkungen durch Kérperkraft
oder einfache Werkzeuge nicht losen.

Grundsitzliches

Eine durchschusshemmende Kassenbox trennt den Kassen-
arbeitsbereich baulich-konstruktiv von der Kundenhalle ab.

Der Kassierer bzw. die Kassiererin befindet sich bei dieser
Kassensicherungsform in einem beschrankt gesicherten Bereich
hinter durchschusshemmenden Kassenaufbauten. (,Beschrankt
gesichert” bedeutet, dass durch Bedrohung und Erpressung der
Zutritt von au3en erpresst werden kann.)

Die maximal zuldssige Hohe des griffbereiten Bargeldbestandes
je Kassenarbeitsplatz ist abhdngig von der Anzahl der Beschaf-
tigten mit Blickkontakt.

Die Anforderungen an derartige Kassenaufbauten sind in dieser
Broschiire unter,,Gestaltungs- und Konstruktionsmerkmale
raumabschlieBender Elemente — Kassenaufbauten” zu finden.

Mindestanzahl der Beschiftigten

Diese Kassensicherungsform ist zwar zuldssig fiir Geschafts-
stellen mit ein bis fiinf Beschéftigten oder mehr, wird aber fiir
kleine Geschdftsstellen mit nur zwei bis drei Beschdftigten
nicht empfohlen, da sich in solchen meist nur eine Person im
beschrdnkt gesicherten Bereich der Kassenbox aufhalt.

Sobald Beratungstatigkeiten auf3erhalb der Kassenbox

tiblich sind oder gewiinscht werden, muss — insbesondere in
Zweigstellen mit nur einem oder einer Beschéftigten — eine
biometrische Personenschleuse installiert sein. (Angaben zur
biometrischen Personenschleuse finden Sie im Materialienteil
unter ,Kassensicherungskonzepte — Biometrische Personenver-
einzelungsschleuse”.)

Konzeptionelle Besonderheiten

Die Geldsicherung mittels einer durchschusshemmenden
Kassenbox zdhlt, wenn keine zusatzlichen sicherheitstechni-
schen MaBnahmen vorhanden sind, aufgrund des nachweishar
veranderten Uberfallverhaltens der Tater nicht mehr zu den nach
der UVV Kassen zuldssigen, nachhaltigen Sicherungsarten, da
hier tiber Bedrohung und Erpressung der Zugriff auf die Bargeld-

74

bestdande im Wertebereich jederzeit moglich ist.

Dem grofiten Risiko sind die Beschéftigten ausgesetzt, die ihren
Arbeitsbereich auBerhalb der Kassenbox haben.

Eine durchschusshemmende Kassenabtrennung in kleinen
Geschéftsstellen tragt also nur dann zum Abbau des Anreizes
zu Uberfillen bei, wenn sowohl der Schliisseltrdger bzw. die
Schliisseltragerin als auch alle weiteren Beschaftigten sich
ausschlie3lich im gesicherten Bereich aufhalten — was aber in
der alltaglichen Praxis nicht gewédhrleistet werden kann.

Einen effektiven Schutz vor dem Zugriff eines Taters oder einer
Taterin auf das Bargeld bietet bei diesem Kassensicherungskon-
zept nur eine zusétzliche biometrische Personenschleuse, die
den reglementierten Zugang zum gesicherten Bereich garantiert.

Wenn der nach § 32 UVV Kassen maximal zuldssige Hochstbe-
trag griffbereiten Bargeldes iiberschritten wird, ist zur Aufbe-
reitung von Bargeld, Geldkassetten oder Nachttresor-Behéltern
wahrend der Schalterdffnungszeiten ein separater Nebenraum
vorzusehen. Dieser muss in Abgrenzung zum eigentlichen
Kassentrakt durch eine Sicherheitstiir mit Knauf oder Elektronik-
schloss verschlossen sein.

Zu den Kassenstellen nach § 77 UVV Kassen zéhlen u. a. auch
Autoschalter, Diskretkassen und Notkassen in den BBA- oder
Plus-Stellen; diese sind nach den gleichen Grundprinzipien zu
planen und sicherheitstechnisch zu beurteilen.

Solange Beschéftigte in konventionellen Kassenboxen —

d. h. solchen ohne biometrische Zugangssicherung — tatig sind,
miissen sie regelmaBig tiber die hiermit fiir sie verbundenen
besonderen Gefahren bei Uberfillen informiert und unterwiesen
werden.

Weitere Einzelheiten zu diesem Kassensicherungsmodus
entnehmen Sie bitte den in der Literaturliste unter [10] und [11]
aufgefiihrten Titeln.

Gefihrdungen bei Uberfillen

Unterschieden werden zwei Gefahrdungsarten: typische und
atypische Uberfille. Uberfille typischer Art sind die bekannten
Bedrohungen in einer Geschiftsstelle wihrend der Offnungs-
zeiten, die die schnelle Herausgabe des griffbereiten Bargeldes
oder der unter Zeitverschluss befindlichen Neben- und Hinter-
grundbestande zum Ziel haben. Der Tater oder die Taterin mochte
dann in moglichst kurzer Zeit eine méglichst hohe Beute machen.
Solche Uberfille dauern oft nicht lénger als drei bis fiinf Minuten.
Bevorzugtes Zielobjekt sind in der Regel Geschaftsstellen mit
geringer personeller Besetzung. In jiingster Zeit ist allerdings eine
Verlagerung auf Haupt- und Kopfstellen erkennbar.



Bei Vorhandensein einer Kassensicherung mit klassischer
Kassenbox nach § 717 UVV Kassen gilt:

Die Gefahr, in einen Uberfall verwickelt zu werden, ist — selbst
wenn der Wertebereich durch eine durchschusshemmende
Kassenbox abgetrennt sein sollte — in Geschaftsstellen mit
griffbereitem Bargeld immer real. Die Hohe des griffbereiten
Bargeldbestandes spielt nur eine untergeordnete Rolle, sie ist
lediglich relevant fiir die maximale Schadenshéhe.

Die Moglichkeit der freien Sicht auf die Bargeldbestdande erhoht
das Risiko. Riskant ist ebenso das Einlassen von Kunden in den
gesicherten Bereich, selbst wenn dies nur zu Kurzberatungen
geschieht.

In einer Ausnahmesituation, d. h. bei einer konkreten
Bedrohung, sollte der Kassierer oder die Kassiererin konform
reagieren und dem Tater oder der Taterin Bargeld aushandigen.
Dadurch wird die Gefahr eines kérperlichen Ubergriffs oft schon
entschérft. Zudem wirkt dieses Verhalten meist deeskalierend
und minimiert daher das Risiko einer Ubersprungshandlung auf
Seiten des Tdters oder der Taterin.

Ob nur das griffbereite Bargeld aus der Zahlmulde ausgehandigt
wird oder auch die unter Zeitverschluss befindlichen Neben-
oder Hintergrundbestande, hangt ab sowohlvon dem individu-
ellen Auftreten des Taters oder der Tdterin als auch den bauli-
chen und technischen Voraussetzungen der Geschéftsstelle.

Die in einer Geschéftsstelle ergriffenen Manahmen gegen Uber-
fdlle mussen so aufeinander abgestimmt sein, dass bei jeder
Handlung eines Taters oder einer Taterin immer eine Mitwirkung
eines oder einer Beschéftigten zwingend notwendig ist. Der
bzw. die Beschdftigte bleibt dann in einer aktiven Rolle und hat
dadurch die Chance, ggf. einen Stillen Alarm abzusetzen.

Einen effektiven Schutz vor dem Zugriff eines Taters oder einer
Taterin auf Bargeld bietet bei diesem Kassensicherungskonzept
nur eine integrierte biometrische Personenschleuse, die den
reglementierten Zugang zum gesicherten Bereich (Kassenbox,
Technikraum des Geldautomaten/GA etc.) garantiert.

Bei allen hiervon abweichenden Lésungsansdtzen besteht das
Risiko, dass der Tater den Zutritt zum Wertebereich erpresst
und sich selbst bedient. Dies gilt es jedoch mit allen Mitteln
zu verhindern, denn die Analyse von Uberfallgeschehen hat
gezeigt, dass die kdrperlichen Attacken auf Beschaftigte
innerhalb gesicherter Bereiche oft heftiger und dramatischer
verlaufen als auBerhalb derselben.

Ein Angriff auf den durchschusshemmenden Kassenaufbau
sollte ebenso verhindert werden, da bei Benutzung einer
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groBBkalibrigen Faustfeuer- oder Langwaffe die vorhandene
Verglasung keinen absoluten Schutz gegen Durchschuss bietet.
Diese Information sollte jeder Person bekannt sein, die hinter
einer solchen durchschusshemmenden Abtrennung seinen
Arbeitsplatz hat.

Beim Betreten und Verlassen der Kassenstelle vor Kassenoff-
nung und nach KassenschlieBung besteht aufierdem die Gefahr
einer Bedrohung, wenn vor der Geschéftsstelle Beschaftigte
abgefangen werden. Aus praventiver Sicht empfiehlt sich daher
eine biometrische Personenschleuse zum Wertebereich. Die
Installation einer Einbruchmeldeanlage (EMA) mit Quittierungs-
taster wadre eine weitere MaBnahme — sie erhoht das Risiko fiir
den Tater drastisch.

Gleiches gilt fiir Ein-Personen-Geschéftsstellen, wenn ebendort
in Ermangelung eines Steuerungselementes in der Kassenbox
zum Offnen und VerschlieBen der Kundenzugangstiir der gesi-
cherte Bereich verlassen werden muss.

MaRnahmen organisatorischer Art kompensieren diese beson-
deren Risiken nicht dauerhaft, sondern verlagern das Problem
einseitig auf die Beschaftigten. Dies ist nach den Maf3gaben des
ArbSchG aber nicht zuldssig.

Von anderer Art sind die atypischen Uberfille, d. h. Uberfille
auBerhalb der Offnungszeiten. Titer und Téterinnen haben
es dann grundsatzlich auf die Hintergrundbestdande oder
Kundenschliefacher abgesehen. Zu den Vorgehensweisen
gehdren neben dem bereits beschriebenen Abfangen von
Beschaftigten das Einschleichen oder das Einbrechen in die
Geschéftsraume.

In den meisten Fillen lduft der Uberfall auf eine Geiselnahme
hinaus. Die Gefahr, Opfer eines atypischen Uberfalls zu werden,
ist weitgehend unabhédngig von der gewdhlten Kassensicherung.
Ursachen liegen eher an dem Fehlen von sicherheitsrelevanten
Rahmenbedingungen, die heute eigentlich Standard sein
missten.

Auf diesen Zusammenhang deutet auch die Analyse der
Uberfallserie 2012 in NRW auf gréBere Geschéftsstellen mit
kombinierten Bank- und Kundentresoren im Untergeschoss hin.
Erganzende Hinweise finden Sie in einem gesonderten Rund-
schreiben der Sparkassenverbdande NRW aus dem Jahr 2012.

Ein weiteres Problemfeld, das im Zusammenhang mit dem
Kassensicherungskonzept analysiert werden muss, ist der
Geldtransport von und zur Geschéftsstelle bzw. die haufig damit
verbundene Ver- und Entsorgung der Geldautomaten. Wenn in
diesem Bereich keine ausreichenden, zwangslaufig wirkenden
SicherungsmaBnahmen vorgesehen werden, kdnnte hieraus ein
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konkretes Risiko fiir alle Anwesenden erwachsen.

Nahere Einzelheiten zu diesem Themenkomplex finden Sie in
dieser Broschiire im Materialienteil ,,Geldtransport — Anpassung
der Voraussetzungen“ und ebenda unter ,,Regelungen zum
Geldtransport”.)

Gefdhrdungen bei Bombendrohung oder Brand

Um bei Bombendrohung oder Brand durch einen gefangenen
Raum keine zusatzliche Gefahrdung fiir den Kassierer oder die
Kassiererin aufkommen zu lassen, ist eine technische Moglich-
keit zu schaffen, den gesicherten Bereich {iber einen iber-
wachten zweiten Notausgang oder Notausstieg zu verlassen.
Wenn die rdumlichen Gegebenheiten dies zulassen, sollte
dieser Fluchtweg nicht durch die Kundenhalle fiihren.

Maflnahmen zum sicheren Umgang mit Bargeld

Begrenzung der griffbereiten Hochstbetrdage pro
Kassenarbeitsplatz

Die Anzahl der in der Geschdaftsstelle anwesenden Beschéftigten
mit Blickkontakt bestimmt die jeweiligen Hochstbetrdge wie
folgt:

Anzahl der Beschiftigten

Hochstbetrag

ein/e Beschaftigte/r 25.000 Euro
zwei bis fiinf Beschaftigte 40.000 Euro
sechs und mehr Beschéftigte  50.000 Euro

Die zuldssigen Hochstbetrdge sind in der Betriebsanweisung
festzuschreiben und in Korrespondenz zum tatsachlichen Tages-
bedarf moglichst zu unterschreiten.

Achtung: Bei Abwesenheit von Beschiftigten (durch Krankheit,
Urlaub oder FortbildungsmaBnahmen) kénnen sich fiir die
Geschiftsstelle fallweise verdnderte Hochstbetrdge ergeben.

Um die Vorgaben des § 32 UVV Kassen zum zuldssigen Héchst-
betrag im Tagesgeschaft erfiillen zu kénnen, sollte fiir eine
gleichbleibende Personalstadrke gesorgt werden.

Die Geschéftsstelle darf erst dann fiir den Kundenverkehr
geoffnet werden, wenn die Banknoten in der Kassenbox fiir den
Kassenbetrieb ordnungsgemaf} gesichert sind.

Wenn fiir die Bargeldverwahrung zu Dienstende die Kassenbox

verlassen werden muss, darf dies erst nach SchlieBung der
Geschdftsstelle erfolgen.
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Sorten und Hartgeld

Bei libermdfig hohen Sortenbestdnden — bspw. in grenznahen
Gegenden — sollten diese wie Euro-Noten behandelt werden,
also unter Zeitverschluss aufbewahrt werden.

Hartgeld z&hlt nicht zu den griffbereiten Bargeldbestdnden und
unterliegt somit auch nicht der Regelung des § 32 UVV Kassen.

Absicherung der Neben- und Hintergrundbestdnde
Grundsatzliches

Der Kassierer oder die Kassiererin sollte — in Abhdngigkeit vom
aktuellen Tagesbedarfimmer so viel Geld zur Verfiigung haben,
dass der gesicherte Bereich fiir eine Nachversorgung nicht
verlassen werden muss. Der jeweilige Tagesbedarf ist mittels
einer genauen Geldflussanalyse zu ermitteln.

Um den Anreiz zu Uberfillen zu schwichen, gelten folgende
Richtlinien:

Die vorgehaltenen Geldsummen sind moglichst gering zu halten
und an den tatsdchlichen Bedarf anzupassen. Wenn moglich, ist
auf Hintergrundbestande gdnzlich zu verzichten!

Ein mechanischer Doppelverschluss zur Absicherung der Neben-
und/oder Hintergrundbestdnde, der nach dem Vier-Augen-
Prinzip funktioniert, ist in kleinen Geschéftsstellen grundsatzlich
untersagt — und in Geschaftsstellen mit nur einem oder einer
Beschaftigen sowieso nicht machbar. Diese alternative Absiche-
rung erfiillt die mindestens dreiminiitige Verschlusszeit, die bei
einem Elektronikschloss gegeben ware, nicht.

Nebenbestdnde

Der tdgliche Bargeldbedarf, der tiber die zuldssige Betrags-
hochstgrenze nach § 32 UVV Kassen hinausgeht, ist am Kassen-
arbeitsplatz in einem Tagestresor mit einer mindestens drei-
mindtigen Verschlusszeit aufzubewahren. Die so gesicherten
Bargeldbestdnde werden als Nebenbestdnde bezeichnet.

Fiir dauerhaft erhdhte Kassen-Nebenbestande eignen sich
besondere Zeitverschlussbehdltnisse mit mehreren Fachern, die
eine gestaffelte Betragsfreigabe garantieren.

Hintergrundbestande

Uber den Nebenbestand hinausgehende Bargeldbestinde
zdhlen zu den Hintergrundbestdnden, die bspw. im gesicherten
Bereich der Kassenbox mit mindestens dreiminiitigem Zeitver-
schluss zu verwahren sind. Besser ist ein Zeitverschluss von fiinf
Minuten.

Uber die Hohe der Hintergrundbestinde macht die UVV Kassen
keine Angaben, demnach konnten theoretisch unbegrenzte
Summen deponiert werden. In der Praxis wird die maximal



zuldssige Hohe der Hintergrundbestdnde aber durch die Qualitat
derverwendeten Wertschutzbehaltnisse bestimmt; diese Kate-
gorien legt der Sachversicherer fest.

Solange der Wertschutzschrank nicht tiber ein eigenes Elekt-
ronikschloss verfiigt, ist auch der zugehorige Schliissel unter
Zeitverschluss zu verwahren.

Die so abgesicherten Bargeldbesténde zdhlen im Normalbetrieb
nicht zum eigentlichen Tagesbedarf.

Wihrend der Offnungszeiten sind interne Geldtransporte durch
den 6ffentlichen Bereich nur im Einzelfall zuldssig.

Besonders geeignete Einsatzorte und -bereiche einer durch-
schusshemmenden Kassenbox

e Geschdaftsstellen mit hoher Kundenfrequenz oder mit lange-
ren Offnungszeiten und erhdhtem Bargeldbedarf, die flexi-
bel auf unterschiedliche Kundenwiinsche reagieren miissen
(Flughafen, Bahnhofe, Einkaufszentren, Grenziibergange)

e Kleinstgeschaftsstellen mit hdufigen, nicht automatenfahi-
gen Transaktionen, die einen dieser Voraussetzung entspre-
chenden, griffbereiten Bargeldbestand vorhalten (Wech-
selgeschafte, Auszahlungen ohne EC-Karte an personlich
bekannte Kunden, Auszahlungen {iber Sparbiicher u. 4.)

e Kassen mit nureinem oder einer Beschaftigten, an denen
vorwiegend Ein- und Auszahlungen und kundenorientierten
Kurzberatungen vorgenommen werden (haufig in landlichen
Regionen)

e Kassenboxen in Kopf- und Hauptstellen, die aufgrund der
maBgeblichen Mitarbeiterzahlen eigentlich nur durchbruch-
hemmend abgetrennt sein miissen

Generell vorteilhaft ist, konventionelle Kassen in grofien
Kundenhallen mit sehr vielen Beschéftigten grundsatzlich als
Ein-Personen-Stellen zu betrachten. Dann namlich muss nicht
standig der Verpflichtung eines Blickkontaktes von mindestens
sechs Beschiéftigten nachgekommen werden.

Eine wechselseitig zwangsverriegelte Kofferschleuse in der
Theke bietet bei der Ver- und Entsorgung der Geschéftsstelle mit
Bargeld optimale Voraussetzungen.

Vorteile einer durchschusshemmenden Kassenbox
Eine durchschusshemmende Kassenbox

e kann mit nur einem Kassierer oder einer Kassiererin betrie-
ben werden

e erlaubt standige Verfiigbarkeit eines hohen griffbereiten
Bargeldbestandes (je Kassenarbeitsplatz bis zum zuldssigen
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Hochstbetrag)

e halt Sorten in der fiir das Tagesgeschaft gewiinschten Menge
standig verfiighar

e ermoglicht jederzeit gréRere Ein- und Auszahlungen

e erfordert fiir die allgemeine Geldaufbewahrung keinen ge-
sonderten Raum

e st sehr kundenfreundlich, da alle nicht automatenfahigen
Transaktionen abgewickelt werden kénnen (Sparbuchabhe-
bungen, Wechselgeschifte u. a.)

e erfordert keine besonderen oder zusatzlichen Wartungskos-
ten

Nachteile einer durchschusshemmenden Kassenbox

e Kassenstellen, von denen bekannt ist, dass Beschaftigte
Serviceleistungen auf3erhalb der Kassenbox zu erledigen ha-
ben, sind fiir diese Sicherungsart ungeeignet, da bei Aufent-
halt auerhalb der Kassenbox jederzeit ein erhéhtes Uber-
fallrisiko besteht. Die Kassenbox ist in diesem speziellen Fall
als ungeeignete Sicherungsmainahme zu werten, da die
Betriebsablaufe deren standige Besetzung nicht gewdhrleis-
ten. Eine unbesetzte Kassenbox mit Zugriffsmoglichkeit auf
das griffbereite Bargeld und die Nebenbestande stellt keine
addquate Sicherung im Sinne der UVV Kassen dar.

e Kleine oder Kleinstgeschaftsstellen, in denen regelmafig
langerfristige Beratungen der Kunden und Kundinnen ge-
wiinscht werden, sind ungeeignet, weil die vorhandenen
Glasaufbauten die Kommunikation betrdchtlich behindern.
Der Kassierer bzw. die Kassiererin darf bei einem Ein-Perso-
nen-Betrieb die Kassenbox nicht verlassen; Kundenberatun-
gen sind damit nur sehr eingeschrankt moglich. Der Kassie-
rer oder die Kassiererin verldsst deshalb trotz Verbot oft die
Kassenbox und ist dann angreifbar.

e Die gleiche Brisanz gilt fiir angrenzende Besprechungsrau-
me, die nur durch eine Tiir voneinander getrennt sind. Auch
dort besteht die standige Gefahr einer Bedrohung. Das Ar-
gument, es wiirden nur personlich bekannte Kunden in ein
Besprechungszimmer eingelassen, mag zwar zutreffen, die
Gefahr eines Uberfalls ist damit aber ja mitnichten ausge-
schlossen.

e Durchschusshemmende Aufbauten bieten keinen absoluten
Schutz vor Schusswaffen.

e Beifehlender Installation einer biometrischen Personen-
schleuse zur Kassenbox ist der Zugriff auf die griffbereiten
Bargeldbestdande, Neben- und Hintergrundbestande erpress-
bar.

e Glasaufbauten verleiten zum Anbringen von Plakaten, die
dann den Aufnahmebereich der Sicherheitskameras ein-
schréanken.

e Eine nicht ausreichende Bewegungsflache oder eine un-
geniigende Beliiftung bzw. Klimatisierung der Kassenbox
wiirde das Kassenpersonal zum Verlassen der Kassenbox
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notigen. Die Beachtung ergonomischer und konstruktiver
Anforderungen lt. Arbeitsstdttenverordnung (ArbStdttV) ist
also geboten.

Besondere organisatorische Merkmale bei Kassensicherung
durch eine durchschusshemmende Kassenbox

e Die Verantwortung der zustdandigen Fiihrungskraft zur Kont-
rolle bzw. Uberwachung ist bei Vorhandensein einer durch-
schusshemmenden Kassenbox (auch im Hinblick auf ein
mogliches Beaufsichtigungsverschulden) besonders be-
deutsam, weil — oft im Kundeninteresse — durch aufierhalb
der Kassenbox verrichtete Tatigkeiten der eigentlich in der
Kassenbox eingesetzten Beschéftigten gegen bestehende
Dienstanweisungen verstofien wird.

* InKleinstgeschéftsstellen, die nur mit einem oder einer Be-
schaftigten besetzt sind, miissen im Zusammenhang der
Erste-Hilfe-MaRnahmen besondere KontrollmaBnahmen
festgeschrieben werden. Mit Bezug auf die verbindlichen
Vorgaben des § 10 ArbSchG und der §§ 24-28 GUV-VA 1
miissen insbesondere die zeitlichen Intervalle der Anwe-
senheitskontrolle genau definiert werden. Defizite bzw. Or-
ganisationsmangel in diesem Bereich kdnnen fiir den Arbeit-
geber und bzw. oder die Fiihrungskraft unter Umstanden mit
erheblichem Haftungspotenzial verbunden sein.

Vorgaben aus der Arbeitsstdittenverordnung (ArbStittV)

Um in dem sehr hdufig beengten Arbeitsbereich einer
Kassenbox vertretbare Arbeitsbedingungen zu schaffen, sind
die in der ArbStidttV niedergelegten Bedingungen fiir eine
optimale Beliiftung bzw. Klimatisierung und eine ausreichende
Bewegungsflache zu beachten (vgl. Erldauterungen zu § 75 UVV
Kassen).

Bei durchschusshemmenden Glasaufbauten istimmer dann
eine nur eingeschrankte Kommunikation zwischen Beschaf-
tigten und Kunden moglich, wenn die Glédser nicht nach
ergonomischen Gesichtspunkten angeordnet sind. Der Verlust
des Larmdruckpegels kann zwischen dem Kassenarbeitsplatz
und dem Kunden jenseits des Sicherheitsglases bis zu 13 dB(A)
betragen.

Den Beschaftigten ist eine kombinierte Sitz- und Stehhilfe
anzubieten.

Empirische Faktoren, die das Uberfallgeschehen beeinflussen
Durch eine aussagekrdftige Gefdhrdungsbeurteilung lassen
sich viele Risiken von vornherein ausschlieffen, die derzeit noch
Anlass zu Beanstandungen geben.

Haufig fehlt eine separate Diskretkasse fiir die diskrete und
unaufféllige Ein- und Auszahlung von GroRbetragen; der schrift-
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liche Hinweis ,,Bitte Abstand halten“ kompensiert nicht die bei
Umgang mit GroBbetragen gegebene Gefahr.

Oft fehlt der zweite Rettungsweg oder Notausstieg, der im
Ausnahmezustand das Verlassen der Kassenbox oder des
gesamten Sicherheitsbereiches gewahrleistet.

In dlteren Kassenstellen sind den Kassenboxen hadufig Bespre-
chungsrdaume zugeordnet, die tiber eine Verbindungstiir zu errei-
chen sind. Die Person, die den Schliissel innehdlt, ist in diesen
Fallen einem erhdhten Risiko ausgesetzt und erpressbar.

Zum Offnen und VerschlieRen der Geschiftsstelle verldsst der
Kassierer oder die Kassiererin den gesicherten Bereich.

In Kleinstgeschaftsstellen und wenn die Platzverhéltnisse in
der Kassenbox sehr beengt sind, findet man (zwar selten, aber
immer noch) einen Wertschutzschrank auBerhalb des Siche-
rungsbereiches, im 6ffentlich zugédnglichen Bereich der Kunden.
Diese Art der Geldaufbewahrung ist bei einer Verschlusszeit von
mindestens fiinf Minuten zwar zuldssig, aber nicht im Sinne des
Arbeitsschutzgedankens, sondern unzweckmasig, gefahrlich
und nicht mehr zeitgemas.

Die regelmafiige Ver- und Entsorgung der Geschéftsstelle mit
Bargeld istimmer dann als {iberaus problematisch zu bewerten,
wenn keine baulich getrennte Geldiibergabestation vorhanden
ist, sondern die Geldiibergabe innerhalb der Kassenbox statt-
findet, weil zu diesem Zweck die Kassenboxtiir ge6ffnet werden
muss.

Obwohl nach der UVV Kassen Einbruchmeldeanlagen (EMA)
nicht zwingend vorgeschrieben sind, sollten gegen atypische
Uberfille mindestens bauliche und technische MaRnahmen
an der Au3enhaut des Geb&dudes vorgenommen werden. Bei
vorhandenen EMA fehlt zudem haufig der Quittierungstaster.

Wenn die arbeitsphysiologischen Bedingungen in der
Kassenbox unzureichend sind, wird die Zugangstiir haufig unter-
keilt und nicht verschlossen.

Der Kassierer oder die Kassiererin verlasst zu Beratungszwecken
den gesicherten Bereich und der Schliissel verbleibt dabei im
Tirschloss

Kunden werden zu Kurzberatungen in die Kassenbox gelassen.
Zahlmulden sind im rechten Winkel zum Kassenarbeitsplatz

angeordnet — damit ist der Blick auf die griffbereiten Geld-
bestande moglich. Dieser Einblick fiihrt zu einem nochmals



erhohten Risiko, wenn — was haufig der Fall ist — die griffbe-
reiten Geldbestdnde {iber den nach § 32 UVV Kassen zuldssigen
Hochstbetrag hinausgehen.

Der (zeitweise gar gedffnete) Wertschutzschrank befindet sich
im direkten Blickfeld eines Kunden oder einer Kundin — also
auch dem eines moglichen Taters oder einer moglichen Taterin.

Bei Geldautomaten- (GA-) Indoorgeradten oder bei Gerdten, die
nicht aus dem gesicherten Bereich der Kassenbox mit Kassetten
nachversorgt werden kénnen, besteht immer dann ein erh6htes
Risiko, wenn die Nachversorgung wihrend der Offnungszeiten
geschieht.

Nachhaltige Praventionsempfehlungen

Voraussetzung ist eine aussagekriftige Gefdhrdungsbeur-
teilung, die sdmtliche Gefdhrdungsfacetten abbildet und die
daraus resultierenden Sicherheitsmafnahmen beschreibt.

Kann aufgrund der Beschéftigtenanzahl oder des Arbeitsverfah-
rens nicht sichergestellt werden, dass die Kassenbox standig
mit einem Kassierer oder einer Kassiererin besetzt ist, muss
die Kasse mit einer biometrischen Personenschleuse versehen
werden.

Diese Schleuse kann zugleich als Geldiibergabestation fiir das
WTU genutzt werden und hat dann den zusétzlichen Vorteil,
dass zur Geldiibergabe nicht eine dritte Person die Kassenbox
betreten muss.

Im 6ffentlich zugdnglichen Bereich sollte kein Wertschutz-
schrank aufgestellt werden.

Wenn keine biometrische Personenschleuse vorhanden ist,
sollte die Geldiibergabe durch das WTU méglichst tiber einen
Schleusenwertschutzschrank (Wandtresor) oder eine Koffer-
schleuse im Thekenbereich erfolgen.

Ggf. ist ein zweiter Notausstieg aus der Kassenbox oder dem
geschlossenen Backoffice nachzuriisten.

Um jederzeit optimale Bilder der Optischen Raumiiberwa-
chungsanlage (ORUA) zu garantieren, sollten fiir die Kassenauf-
bauten nur Weif3gldser verwendet und keine Plakate aufgeklebt
werden.

Die Einsicht auf den Zahltisch bzw. in die Zahlmulde muss
verhindert werden. Eine optimale Losung ist die so genannte
Bauchladenkasse.

Ein schriftlicher Hinweis (z. B. ,,Bitte Abstand halten!”) kompen-

siert die Gefahrensituation nicht.
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Die zuldssigen Hochstbetrédge griffbereiter Bargeldbestdande
sollten eingehalten werden — noch besser ware, dauerhaft mit
reduzierten Geldbestanden zu arbeiten.

Zur Nachversorgung der griffbereiten Bargeldbestdnde am
Kassenarbeitsplatz sollten zeitverschlossene Tagestresore mit
Einwurfschacht fiir gréfiere Einzahlungsbetrage genutzt werden.
Dariiber lassen sich auch die internen Geldtransporte vom und
zum Haupttresor verringern.

Das so genannte Biirgersteigrisiko bei der Ver- und Entsorgung
der Geschiéftsstellen mit Bargeld kann durch Verwendung eines
fir diese Tatigkeiten zertifizierten Geldkoffers (z. B. SQS) verhin-
dert werden, wenn nicht alternativ bauliche und technische
Voraussetzungen vorhanden sind.

Da Ubergriffe auf die Hintergrundbestinde zunehmen, sollte

mindestens der Hintergrundbestand in den Aufnahmebereich
der Optischen Raumiiberwachungsanlagen (ORUA) integriert

sein, sofern keine biometrische Personenschleuse zum sepa-
raten Wertebereich vorhanden ist.

Die Fernfreischaltung des Zugangs zum Wertebereich bietet
eine weitere Alternative zur biometrischen Personenschleuse:
Digitale Technik an autorisierter Stelle garantiert dann die Uber-
wachung aus der Ferne.

Grundsatzlich darf niemand in den gesicherten Bereich hinein-
gelassen werden — auch nicht zu einer Kurzberatung oder wenn
dies baulich oder technisch moglich ware.

Aulenbereiche wie Parkpldtze, Zugange zur Geschéftsstelle
oder die Freizonen vor den Eingangstiiren miissen in die Video-
tiberwachung integriert werden.

Weitere praventive Manahmen, die sowohl subjektiv als auch
objektiv die Sicherheit erh6hen und zur Optimierung eines
vorhandenen Gesamtkonzeptes beitragen, finden Sie in diesem
Leitfaden im Abschnitt ,,Ergdnzung der vorhandenen Rahmenbe-
dingungen durch spezielle Einzelmainahmen”.

2. Durchschusshemmende Vollabtrennung -

§ 11 UVV Kassen
Durchschusshemmende Vollabtrennungen sind nach den
gleichen Kriterien wie eine klassische Kassenbox mit durch-
schusshemmenden Aufbauten zu konzipieren, zu betreiben und
zu beurteilen.

79



Uberfille auf Sparkassen

Die fiir die Praxis bedeutsamen Abweichungen werden im
Folgenden beschrieben.

Alle in einer Geschéftsstelle mit einem solchen Kassensiche-
rungssystem anwesenden Beschaftigten miissen sich standig
im beschrankt gesicherten Bereich hinter der Vollabtrennung
aufhalten. (,Beschrinkt gesichert” bedeutet, dass iiber Bedro-
hung und Erpressung der Zutritt von auf3en jederzeit erpresst
werden kann.) Nur wenn diese Richtlinie eingehalten wird, kann
wihrend der Offnungszeiten ein effektiver Schutz vor Ubergriffen
garantiert werden. Falls nur eine beschéftigte Person anwesend
ist, sind Beratungen auerhalb des gesicherten Bereiches strikt
untersagt, es sei denn, der ausnahmsweise Zugang erfolgt iiber
eine biometrische Personenschleuse. (Hinweise zur biometri-
schen Personenschleuse finden Sie im folgenden Abschnitt.)

Die Kassensicherung mittels einer durchschusshemmenden
Vollabtrennung erlaubt Kundenberatungen in einem angeglie-
derten Besprechungsraum — die allféllige Sicherheitsproble-
matik muss aber immer mitbedacht werden: So darf der oder
die Beschéftigte beim Verlassen keinen Schliissel 0. &. zum
Kassenbereich oder zu ausgelagerten Wertgelassen mitfiihren.
Die Tiiren zwischen Kunden-, Kassen- und Besprechungsraum
sollten aus dem gesicherten Bereich einsehbar und elektronisch
steuerbar sein. Die Riickkehr in den Kassenbereich darf erst
nach Kontrolle von innen erfolgen.

Da ein {iber Bedrohung oder Erpressung erzwungener Zutritt
durch die Verbindungstiir zwischen Kasse und Besprechungs-
trakt nicht generell ausgeschlossen werden kann, empfiehlt
sich auch hier die Installation einer biometrischen Personen-
schleuse. Der biometrisch abgesicherte Bereich der Kasse
kommt dann, weil der Zutritt nur autorisierten und individuell
Uiberpriiften Personen moglich ist, einem begehbaren Tresor
gleich. Bei dieser Losung konnte der Besprechungsraum als
Diskretkasse fiir grof3e Ein- und Auszahlungen genutzt werden.

Sonstige Besonderheiten und spezifische Gefahrdungen bei
Uberfillen auf Kreditinstitute, die ihre Kasse mit einer durch-
schusshemmenden Vollabtrennung sichern, sind deckungs-
gleich mit denen einer nach § 77 UVV Kassen formatierten
durchschusshemmenden Kassenbox.

Weitere praventive Mafinahmen, die sowohl subjektiv als auch
objektiv die Sicherheit erhohen und zur Optimierung eines
vorhandenen Gesamtkonzeptes beitragen, finden Sie in diesem
Leitfaden im Abschnitt 5.2: ,Erganzung der vorhandenen
Rahmenbedingungen durch spezielle Einzelmafinahmen”.
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3. Biometrische Personenvereinzelungsschleuse

Ein neuer Losungsansatz in Anlehnung an

§ 11 UVV Kassen
Im Bestreben, den Anreiz zu Uberfillen zu verringern, sind von
den zustandigen Fachgremien der Deutschen Gesetzlichen
Unfallversicherung (DGUV) verbesserte Losungen zur Optimie-
rung bestehender Kassensicherungskonzepte verabschiedet
worden.

Die biometrische Personenschleuse ist ein solches Beispiel, das
zugleich den Stand der Technik widerspiegelt. In Kombination
mit durchschusshemmenden Aufbauten vor Kassenboxen,

als Vollabtrennung oder zur baulichen Abtrennung sonstiger
Rdume, in denen Bargeld bearbeitet oder verwahrt wird, stellt
sie eine optimale Sicherungsmafinahme fiir das klassische
Tagesgeschift in einer Geschiftsstelle dar. Uberall dort, wo es
um den reglementierten Zugang zum internen Sicherheitsbe-
reich geht, sollte sie eingerichtet werden. Nur Personen, die ihre
biometrischen Daten hinterlegt haben, erhalten dann Zutritt zu
diesem Bereich. Einem Tater oder einer Taterin bleibt der Zutritt
also verwehrt.

Im Fall der Félle ware ein Tater oder eine Taterin auf die Mitwir-
kung von Beschéftigten angewiesen. Der freie Zugriff auf jegliche
Werte (griffbereites Bargeld, Neben- und Hintergrundbestande
u. a.) bleibt gewahrt, und — da Beschéftigte diesen Bereich ohne
Einschrankung verlassen kdnnen — auch ein direkter personli-
cher Kundenkontakt méglich.

Die besonderen Anforderungen fiir die Gestaltung derartiger
Schleusen sind in GUV-I/BGI 819.2 beschrieben, Hinweise
fiir deren Betrieb sind in GUV-I/BGI 819.3 zu finden. Weitere
Hinweise zur Pravention finden Sie in der Kommentierung zur
UVV Kassen (vgl. Literaturverzeichnis, [10]).

Die maximale Hohe des griffbereiten Bargeldbestandes je
Kassenarbeitsplatz in Kassenstellen mit integrierter Schleuse
ist — wie in einer Kassenbox nach § 17 UVV Kassen — ebenfalls
abhéangig von der Anzahl der im Raum anwesenden Beschaf-
tigten mit Blickkontakt.

Im Unterschied zu einem klassischen Kassenarbeitsplatz muss
bei Vorhandensein einer biometrischen Personenschleuse das
griffbereite Bargeld nicht bei jedem Verlassen des Wertebereichs
unter Verschluss genommen werden.

Eine biometrische Personenschleuse eignet sich insbesondere
fuir Geschéftsstellen mit geringer Personalstarke, d. h. auch

fiir Ein-Personen-Geschéftsstellen unter der Voraussetzung,
dass entsprechende Kassensicherungen nach § 717 UVV Kassen
vorhanden sind.

Uberfille auf Sparkassen

Vorteile einer biometrischen Personenschleuse als ergan-
zendes Sicherungselement

Bei Erganzung von Selbstbedienungs-Stellen mit Beratungs-
platzen lassen sich die automatenfdhigen Transaktionen in
einem wirtschaftlich vertretbaren Umfang anbieten.

In Geschéftsstellen mit geringer Personalkapazitat kann das
komplette Zahlungsgeschaft angeboten werden (Wechselge-
schafte, GroBeinzahlungen, Abhebung von Sparbiichern u. a.).

Die Einrichtung einer biometrische Personenschleuse ermég-
licht eine gute Versorgung von Kunden, die oft Auszahlungen
wiinschen, die tiber die Standardauszahlungshéhen hinaus-
gehen.

Wenn die in § 32 UVV Kassen festgelegten Grenzen beachtet
werden, kann die Kassenbox wihrend der Offnungszeiten zur
Aufbereitung von Bargeld genutzt werden.

In gefdhrlichen Situationen kann der oder die Beschdftigte sich
in den gesicherten Bereich der Kasse zuriickziehen.

Im konkreten Bedrohungsfall ist der Tater bzw. die Taterin zur
Erlangung von Bargeld auf die Mitwirkung des oder der Beschaf-
tigten angewiesen; dieser Umstand vermindert die Chancen
eines Uberfalles.

Die biometrische Personenschleuse als zuséatzliches Kassensiche-
rungselement oder Zutrittsregelung fiir spezielle Bereiche bietet
nach heutigem Stand der Technik den nachhaltigsten Schutz —
sowobhl fiir die Beschaftigten als auch fiir den Wertebereich.

Weitere praventive Manahmen, die sowohl subjektiv als

auch objektiv die Sicherheit erhdhen und zur Optimierung
eines vorhandenen Gesamtkonzeptes beitragen, finden Sie in
diesem Leitfaden im Abschnitt 5.2 ,,Erganzung der vorhandenen
Rahmenbedingungen durch spezielle Einzelmainahmen”.
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4. Durchschusshemmender Schirm
in Verbindung mit durchbruchhemmenden Aufbauten -
§ 12 UVV Kassen

Abweichend von § 77 UVV Kassen ist fiir Arbeitsplatze mit griff-
bereiten Banknoten eine durchschusshemmende Abschirmung
ausreichend unter der Voraussetzung, dass an Arbeitspladtzen
im Servicebereich zusétzliche durchbruchhemmende Abtren-
nungen eine unmittelbare Bedrohung verhindern. Alle Tiiren in
durchbruchhemmenden Abtrennungen miissen durchschuss-
hemmend ausgefiihrt werden.

Grundsitzliches

Auch diese Sonderform der Kassengestaltung trennt den
Arbeitsbhereich baulich-konstruktiv von der Kundenhalle ab. Der
eigentliche Kassentrakt muss dabei durchschusshemmend,
der Beratungsbereich durchbruchhemmend ausgefiihrt sein.
Tiren innerhalb des durch durchbruchhemmende Aufbauten
gesicherten Bereiches miissen den Anforderungen einer Durch-
schusshemmung geniigen. Weitere Anforderungen an derartige
Kassenaufbauten sind im Materialienteil beschrieben.

Die maximal zuldssige Hohe des griffbereiten Bargeldbestandes
ist abhdngig von der Anzahl der anwesenden Beschéftigten, die
untereinander Blickkontakt halten kénnen.

Ein Aufenthalt der Beschaftigten aufierhalb des gesicherten
Bereiches ist strikt untersagt — es sei denn, der Zugang erfolgt

tiber eine biometrische Personenschleuse, die einen nicht legiti-

mierten Zutritt unmaoglich macht.

Sprech- und Durchreichdffnungen in den durchbruchhem-
menden Aufbauten ermdglichen eine optimale Kommunikation
mit dem Kunden.

Mindestanzahl der Beschiftigten

Die Sicherung mittels eines durchschusshemmenden Schirmes
in Verbindung mit durchbruchhemmenden Aufbauten ist
zuldssig fiir Geschéftsstellen mit ein bis fiinf oder mehr Beschaf-
tigten.

Konzeptionelle Besonderheiten

Diese Art der Kassensicherung bietet ebenso wie eine klassi-
sche Kassenbox keinen absoluten Schutz vor dem durch Bedro-
hung oder Erpressung erzwungenen Zugang des Taters oder der
Taterin in den beschrankt gesicherten Bereich. (,,Beschrankt
gesichert” bedeutet, dass durch Bedrohung und Erpressung der
Zutritt von auBen erpresst werden kann.) Eine entsprechende
Abhilfe bietet nur die biometrische Personenschleuse.

Hinweise zur biometrischen Personenschleuse finden sie im
Materialienteil.
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Ein Beschéftigter oder eine Beschdftigte kann sich bei Bedro-
hung zwar hinter dem durchschusshemmenden Schirm in
Sicherheit bringen, dieser Schutz ist aber nur zielfiihrend,

wenn sich keine weiteren Beschaftigten oder Kunden im
Wirkungskreis des Taters oder der Taterin aufhalten, der oder die
dieselben dann in Geiselhaft nehmen konnte.

Einen nachhaltigen Schutz vor Uberfillen, wie in § 7 UVV Kassen
gefordert, bietet dieses Kassensicherungskonzept also nurin
Kombination mit einer biometrischen Personenschleuse — und
auch dann nur unter der Voraussetzung, dass die durch-
bruchhemmenden Gldaser ordnungsgemaf befestigt und die
Offnungen nicht so groB sind, dass ein Tater oder eine Taterin
ungehindert durchsteigen kdnnte.

Fiir den Fall, dass der nach § 32 UVV Kassen maximal zuldssige
Hochstbetrag tiberschritten wird, ist zur Aufbereitung von
Bargeld, Geldkassetten oder Nachttresor-Behaltern wahrend der
Schalterdffnungszeiten ein separater Nebenraum vorzusehen.
Dieser Nebenraum muss vom eigentlichen Kassentrakt durch
eine Sicherheitstiir mit Knauf oder Elektronikschloss abgeriegelt
sein.

An besonders iiberfallgefahrdeten Standorten erhdht der Einbau
von ferngesteuerten Tiiroffnern zum kontrollierten Einlass von
Kunden das Sicherheitsniveau.

Die Beschaftigten sind regelmaBig liber die trotz dieser Kassen-
sicherung bestehenden, besonderen Gefahren zu belehren.

Weitere Einzelheiten zu diesem Sicherungskonzept finden
Sie in den in der Literaturliste unter [10] und [11] aufgefiihrten
Schriften.

Gefihrdungen bei Uberfillen

Unterschieden werden zwei Gefahrdungsarten: typische und
atypische Uberfille. Uberfille typischer Art sind die bekannten
Bedrohungen in einer Geschiftsstelle wahrend der Offnungs-
zeiten, die die schnelle Herausgabe des griffbereiten Bargeldes
oder der unter Zeitverschluss befindlichen Neben- und Hinter-
grundbestdnde zum Ziel haben. Der Tater oder die Taterin mochte
in moglichst kurzer Zeit eine moéglichst hohe Beute erzielen.
Solche Uberfille dauern oft nicht ldnger als drei bis fiinf Minuten.
Bevorzugtes Zielobjekt sind in der Regel Geschéftsstellen mit
geringer personeller Besetzung. In jiingster Zeit ist allerdings
eine Verlagerung auf Haupt- und Kopfstellen erkennbar.

Durchschusshemmende Schirme in Verbindung mit durchbruch-
hemmenden Aufbauten als Kassensicherung sind in kleineren
Geschéftsstellen haufig anzutreffen.



Der Anreiz zu Uberfillen scheint im Vergleich zu durchschuss-
hemmenden Vollabtrennungen héher, da immer eine unmittel-
bare Bedrohung durch die durchbruchhemmende Verglasung
mit den definierten Sprech- und Durchreich6ffnungen erfolgen
kann. Ein Beschaéftigter oder eine Beschaftigte kann sich bei
Bedrohung zwar hinter dem durchschusshemmenden Schirm in
Sicherheit bringen, dieser Schutz ist aber nur zielfiihrend, wenn
sich keine weiteren Beschéftigten oder Kunden im Wirkungs-
kreis des Taters oder der Taterin aufhalten.

Achtung: Der Aufenthalt von Beschaftigten au3erhalb des gesi-
cherten Bereichs ist strikt untersagt.

Auch bei dieser Form der Kassensicherung gilt das griffbereite
Bargeld als Anreiz fiir Uberfille, der durch eine freie Sicht auf die
Bargeldbestdnde verstarkt wird. Tatmotivierend ist ebenfalls das
Einlassen von Kunden in den gesicherten Bereich — auch wenn
dies nur zu Kurzberatungen geschieht.

In einer Ausnahmesituation, d. h. bei einer konkreten Bedro-
hung, sollte der Kassierer oder die Kassiererin konform reagieren
und dem Tater oder der Taterin Bargeld aushandigen. Dadurch
wird die Gefahr eines kérperlichen Ubergriffs schnell entschérft.
Zudem wirkt dieses Verhalten meist deeskalierend und diirfte
daher kaum zu einer Ubersprungshandlung auf Seiten des Téters
oder der Taterin fiihren.

Ob nur das griffbereite Bargeld aus der Zahlmulde ausgehdndigt
wird oder auch die unter Zeitverschluss befindlichen Neben- oder
Hintergrundbestédnde, hdngt ab sowohlvon dem individuellen
Auftreten des Tdters oder der Taterin als auch von den baulichen
und technischen Voraussetzungen der Geschaftsstelle.

Die in einer Geschaftsstelle ergriffenen MaRnahmen gegen
Uberfille miissen so aufeinander abgestimmt sein, dass bei
jeder Handlung eines Taters oder einer Taterin immer eine
Mitwirkung eines oder einer Beschaftigten zwingend notwendig
ist. Der bzw. die Beschiftigte bleibt dann in einer aktiven Rolle
und hat dadurch die Chance, ggf. einen Stillen Alarm abzu-
setzen.

Einen nachhaltigen Schutz vor dem Zugriff eines Taters auf das
Bargeld bietet dieses Kassensicherungskonzept nur in Kombina-
tion mit einer biometrischen Personenschleuse, vorausgesetzt,
die durchbruchhemmenden Gladser sind ordnungsgemaf befes-
tigt und die Offnungen nicht so grof, dass der Tater ungehindert
durchsteigen oder durchgreifen kann (max. 12 cm).

Bei allen hiervon abweichenden Lésungsansadtzen besteht das
Risiko, dass der Tater den Zutritt zum Wertebereich erpresst
und sich selbst bedient. Dies gilt es jedoch mit allen Mitteln zu
verhindern — die Analyse von Uberfallgeschehen hat ndmlich
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gezeigt, dass die kdrperlichen Attacken auf Beschaftigte
innerhalb gesicherter Bereiche oft heftiger und dramatischer
verlaufen als auBerhalb derselben.

Ein Angriff auf den durchschusshemmenden Schirm sollte
ebenso verhindert werden, da bei Benutzung einer grofkalib-
rigen Faustfeuer- oder Langwaffe die vorhandene Verglasung
keinen absoluten Schutz gegen Durchschuss bietet. Diese
Information sollte jeder Person bekannt sein, die hinter einer
solchen durchschusshemmenden Abtrennung ihren Arbeitsplatz
hat.

Beim Betreten und Verlassen der Kassenstelle vor Kassenoff-
nung und nach KassenschlieBung besteht auflerdem die Gefahr
einer Bedrohung, wenn vor der Geschéftsstelle Beschaftigte
abgefangen werden. Aus praventiver Sicht empfiehlt sich daher
eine biometrische Personenschleuse vor dem Wertebereich. Die
Installation einer Einbruchmeldeanlage (EMA) mit Quittierungs-
taster ware eine weitere Mainahme — sie erhoht das Risiko fiir
den Tater bzw. die Taterin drastisch.

Gleiches gilt fiir Ein-Personen-Geschéftsstellen, wenn ebendort
in Ermangelung eines Steuerungselementes in der Kassenbox
zum Offnen und VerschlieBen der Kundenzugangstiir der gesi-
cherte Bereich verlassen werden muss.

MaBnahmen blof} organisatorischer Art kompensieren diese
besonderen Risiken nicht dauerhaft, sondern verlagern
Probleme einseitig auf die Beschéftigten. Dies ist nach den
MafBgaben des ArbSchG aber nicht zuldssig.

Von anderer Art sind die atypischen Uberfille, d. h. Uberfille
auBerhalb der Offnungszeiten. Tater und Téterinnen haben es dann
grundsatzlich auf die Hintergrundbestande oder Kundenschlie-
facher abgesehen. Vorgehensweisen sind neben dem bereits
beschriebenen Abfangen von Beschiftigten das Einschleichen
oder das Einbrechen in die Geschéftsrdume. In den meisten Fallen
lduft der Uberfall auf eine Geiselnahme hinaus. Die Gefahr, Opfer
eines atypischen Uberfalls zu werden, ist weitgehend unabhingig
von der gewdhlten Kassensicherung. Ursachen liegen eherin dem
Fehlen von sicherheitsrelevanten Rahmenbedingungen, die heute
eigentlich Standard sein miissten.

Ein weiteres Problemfeld, das im Zusammenhang mit dem
Kassensicherungskonzept analysiert werden muss, ist der
Geldtransport von und zur Geschéftsstelle bzw. die hdufig damit
verbundene Ver- und Entsorgung der Geldautomaten. Wenn in
diesem Bereich keine ausreichenden, zwangslaufig wirkenden
SicherungsmaBnahmen vorgesehen werden, kdnnte hieraus ein
konkretes Risiko fiir alle Anwesenden erwachsen.
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Gefdhrdungen bei Bombendrohung oder Brand

Um bei Bombendrohung oder Brand keine zusétzliche
Gefdhrdung fiir den Kassierer oder die Kassiererin durch einen
gefangenen Raum aufkommen zu lassen, ist eine technische
Moglichkeit zu schaffen, den gesicherten Bereich tiber einen
tiberwachten zweiten Notausgang oder Notausstieg zu
verlassen. Wenn die rdumlichen Gegebenheiten dies zulassen,
sollte dieser Fluchtweg nicht durch die Kundenhalle fiihren.

Mafinahmen zum sicheren Umgang mit Bargeld

Begrenzung der griffbereiten Hochstbetrage pro
Kassenarbeitsplatz

Die Anzahl der in der Geschdftsstelle anwesenden Beschéftigten
mit moglichem Blickkontakt bestimmt die jeweils zuldssigen
Hochstbetrage wie folgt:

Anzahl der Beschiftigten Hochstbetrag

ein/e Beschiéftigte/r 25.000 Euro

zwei bis flinf Beschaftigte 40.000 Euro

Die zuldssigen Hochstbetrdge sind in der Betriebsanweisung
festzuschreiben und in Korrespondenz zum tatsachlichen Tages-
bedarf moglichst zu unterschreiten.

Um die Vorgaben des § 32 UVV Kassen zum zuldssigen Héchst-
betrag im Tagesgeschaft erfiillen zu kénnen, sollte fiir eine
gleichbleibende Personalstadrke gesorgt werden.

Achtung: Bei Abwesenheit von Beschiftigten (durch Krankheit,
Urlaub oder FortbildungsmaBnahmen) kénnen sich fiir die
Geschiéftsstelle fallweise verdnderte Hochstbetrdge ergeben.

Die Geschéftsstelle darf erst dann fiir den Kundenverkehr
geoffnet werden, wenn die Banknoten in der Kassenbox fiir den
Kassenbetrieb ordnungsgemaf gesichert sind.

Wenn fiir die Bargeldverwahrung zu Dienstende die Kassenbox
verlassen werden muss, darf dies erst nach SchlieBung der
Geschdftsstelle geschehen.

Sorten und Hartgeld

Bei libermdfiig hohen Sortenbestdnden — bspw. in grenznahen
Gegenden — sollten diese wie Euro-Noten behandelt werden,
also unter Zeitverschluss aufbewahrt werden.

Hartgeld zahlt nicht zu den griffbereiten Bargeldbestanden und
unterliegt somit auch nicht der Regelung des § 32 UVV Kassen.

Absicherung der Neben- und Hintergrundbestidnde
Grundsatzliches
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Der Kassierer oder die Kassiererin sollte in Abhdngigkeit vom
aktuellen Tagesbedarfimmer so viel Geld zur Verfiigung haben,
dass der gesicherte Bereich fiir eine Nachversorgung nicht
verlassen werden muss. Der jeweilige Tagesbedarf ist mittels
einer genauen Geldflussanalyse zu ermitteln.

Um den Anreiz zu Uberfillen zu schwichen, gelten folgende
Richtlinien:

Die vorgehaltenen Geldsummen sind moglichst gering zu halten
und an den tatsdchlichen Bedarf anzupassen. Wenn moglich, ist
auf Hintergrundbestande zu verzichten!

Ein mechanischer Doppelverschluss zur Absicherung der Neben-
und Hintergrundbestédnde, der nach dem Vier-Augen-Prinzip
funktioniert, ist in kleinen Geschaéftsstellen grundsatzlich
untersagt — und in Geschaftsstellen mit nur einem oder einer
Beschaftigen sowieso nicht machbar.

Diese alternative Absicherung erfiillt die mindestens dreimin-
tige Verschlusszeit, die bei einem Elektronikschloss gegeben
wadre, nicht.

Nebenbestdnde

Der tagliche Bargeldbedarf, der {iber die zuldssige Betrags-
hdchstgrenze nach § 32 UVV Kassen hinausgeht, ist am Kassen-
arbeitsplatz in einem Tagestresor mit einer mindestens drei-
mindtigen Verschlusszeit aufzubewahren. Die so gesicherten
Bargeldbestdande werden als Nebenbestdnde bezeichnet.

Fiir dauerhaft erhdhte Kassen-Nebenbestdande eignen sich
besondere Zeitverschlussbehdltnisse mit mehreren Fachern, die
eine gestaffelte Betragsfreigabe gewdhrleisten.

Hintergrundbestdande

Uber den Nebenbestand hinausgehende Bargeldbestidnde
zdhlen zu den Hintergrundbestdanden, die bspw. im gesicherten
Bereich der Kasse mit mindestens dreiminiitigem Zeitverschluss
zu verwahren sind. Besser ist ein Zeitverschluss von fiinf
Minuten.

Uber die Hohe der Hintergrundbestidnde macht die UVV Kassen
keine Angaben — demnach kdnnten theoretisch unbegrenzte
Summen deponiert werden. In der Praxis wird die maximal zulds-
sige Hohe der Hintergrundbestdnde aber durch die Qualitat der
verwendeten Wertschutzbehaltnisse bestimmt; entsprechende
Kategorien legt der Sachversicherer fest.

Solange der Wertschutzschrank nicht tiber ein eigenes Elekt-
ronikschloss verfiigt, ist auch der zugehorige Schliissel unter
Zeitverschluss zu verwahren.



Die so abgesicherten Bargeldbesténde zdhlen im Normalbetrieb
nicht zum eigentlichen Tagesbedarf.

Wihrend der Offnungszeiten sind interne Geldtransporte durch
den offentlichen Bereich nurim Einzelfall zuldssig.

Besonders geeignete Einsatzorte und -bereiche einer Kassensi-
cherung mit durchschusshemmendem Schirm...

Ein durchschusshemmender Schirm in Verbindung mit durch-
schusshemmenden Aufbauten bietet sich als Kassensicherung
an insbesondere in kleineren regionalen Geschéftsstellen mit
hdufigen Ein- und Auszahlungen (auch von GroRbetragen) und
bei hdufigem Gebrauch von Sparbiichern oder Wechselge-
schéften.

Vorteile einer solchen Kassensicherung
Die Kasse kann mit nur einem oder einer anwesenden Beschaf-
tigten betrieben werden.

Der standig griffbereite Bargeldbestand ist bis zum zuldssigen
Hochstbetrag verfiigbar.

Fremdwé&hrungen sind in der fiir das Tagesgeschaft notwendigen
Menge verfiigbar.

An den Beratungspldtzen im Bereich der durchbruchhem-
menden Glasaufbauten ist ein guter Kundenkontakt moglich.

Bei Bedrohung oder Verdacht auf einen Raubiiberfall besteht
Riickzugsmoglichkeit hinter den durchschusshemmenden
Schirm.

Es entstehen keine laufenden Wartungskosten wie bei techni-
sierten Kassensicherungen.

Bei einer zusatzlich vorhandenen biometrischen Zugangs-
schleuse zum gesicherten Bereich besteht keine Gefahr, dass im
Bedrohungsfall der Téter sich den Zutritt erpressen kann, um an
Bargeldbestdnde zu gelangen.

Nachteile einer solchen Kassensicherung
Die Kommunikation am Kassenarbeitsplatz ist durch die durch-
schusshemmenden Glasaufbauten nicht optimal.

Beschiftigte miissen im Hinblick auf die bestimmungsgemafie
Nutzung dieser Kassensicherung speziell unterwiesen werden.

Bei fehlender biometrischer Zugangsschleuse zum gesicherten
Bereich besteht im Bedrohungsfall die Gefahr, dass der Tdter
den Zutritt erpresst.
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Besondere organisatorische Merkmale einer Kassensicherung
mit durchschusshemmendem Schirm...

e Die Verantwortung der zustandigen Fiihrungskraft zur Kont-
rolle bzw. Uberwachung ist bei der Ausriistung der Kassen-
arbeitspldtze mit einem durchschusshemmenden Schirm in
Verbindung mit durchbruchhemmenden Aufbauten (auch
im Hinblick auf ein mogliches Beaufsichtigungsverschul-
den) besonders bedeutsam, weil — oft im Kundeninteresse —
durch auBerhalb des Kassenarbeitsplatzes verrichtete Tatig-
keiten der eigentlich dort eingesetzten Beschéftigten gegen
bestehende Dienstanweisungen verstof3en wird.

¢ In Kleinstgeschaftsstellen, die nur mit einem oder einer Be-
schaftigten besetzt sind, miissen im Rahmen der Erste-Hilfe-
MaBnahmen besondere KontrollmaBnahmen festgeschrie-
ben werden. Mit Bezug auf die verbindlichen Vorgaben des §
10 ArbSchG und der §§ 24-28 GUV-V A 1 miissen insbesonde-
re die zeitlichen Intervalle der Anwesenheitskontrolle genau
definiert werden. Defizite bzw. Organisationsmangel in die-
sem Bereich kdnnen fiir den Arbeitgeber und bzw. oder die
Fiihrungskraft unter Umstédnden mit erheblichem Haftungs-
potenzial verbunden sein.

Vorgaben aus der Arbeitsstittenverordnung (ArbStittV)

Um in dem sehr hdufig beengten Arbeitsbereich einer
Kassenbox vertretbare Arbeitsbedingungen zu schaffen, sind
die in der ArbStittV niedergelegten Voraussetzungen fiir eine
optimale Beliiftung bzw. Klimatisierung und eine ausreichende
Bewegungsfldche zu beachten (vgl. Erlauterungen zu § 15 UVV
Kassen).

Bei durchschusshemmenden Glasaufbauten istimmer dann
eine nur eingeschrankte Kommunikation zwischen Beschaf-
tigten und Kunden moglich, wenn die Glédser nicht nach
ergonomischen Gesichtspunkten angeordnet sind. Der Verlust
des Larmdruckpegels kann zwischen Kassenarbeitsplatz und
Kunden jenseits des Sicherheitsglases bis zu 13 dB(A) betragen.

Den Beschdftigten ist eine kombinierte Sitz- und Stehhilfe
anzubieten.

Empirische Faktoren, die das Uberfallgeschehen beeinflussen
Durch eine aussagekrdftige Gefdhrdungsbeurteilung lassen
sich viele Risiken von vornherein ausschlief3en, die derzeit noch
Anlass zu Beanstandungen geben.

In vielen Geschaftsstellen besteht durch die Gestaltung des
durchschusshemmenden Schirms kein wirklich abgegrenzter
Aufenthaltsbereich, derim Gefahrenfall ausreichende Sicherheit
bieten konnte. Eine konkrete Bedrohung von Beschiftigten
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durch den durchbruchhemmenden Teil des Kassentraktes ist
jederzeit moglich.

Die Glasaufbauten miissen den Einbauvorschriften folgend
befestigt und die Offnungen der Sprech- und Durchreichéff-
nungen so begrenzt sein, dass im Bedrohungsfall niemand
hindurchsteigen kann.

Die diskrete und unaufféllige Ein- und Auszahlung von Grof-
betragen stellt bei fehlendem Diskretbereich eine besondere
Herausforderung dar. Ein schriftlicher Hinweis — ,,Bitte Abstand
halten“ — kompensiert dieses Problem nicht.

Zum Verlassen des Kassentraktes im Bedrohungsfall fehlt oft der
zweite Rettungsweg oder Notausstieg.

In dlteren Kassenstellen ist dem Sicherheitsbereich hdufig ein
Besprechungsraum zugeordnet, der iiber eine Verbindungstiir
zu erreichen ist. Schliisselinhaber oder -inhaberinnen sind

in solchen Fallen einem erhohten Risiko ausgesetzt und
erpressbar. Dieses Risiko betrifft insbesondere Ein-Personen-
Stellen.

Eine besondere Gefahr besteht, wenn zum Offnen und
VerschlieBen der Geschéftsstelle der Kassierer oder die Kassie-
rerin den gesicherten Bereich verldsst.

In Kleinstgeschaftsstellen und wenn die Platzverhdltnisse in der
Kassenbox sehr beengt sind, findet man im 6ffentlich zugang-
lichen Kundenbereich zwar selten, aber immer noch einen
Wertschutzschrank — also auf3erhalb des Sicherungsbereiches.
Diese Art der Geldaufbewahrung ist bei einer Verschlusszeit von
mindestens fiinf Minuten zwar zuldssig, aber nicht im Sinne des
Arbeitsschutzgedankens, sondern unzweckmaig, gefdhrlich
und nicht mehr zeitgemas.

Die regelmafiige Ver- und Entsorgung der Geschéftsstelle mit
Bargeld ist immer dann {iberaus problematisch, wenn keine
baulich getrennte Geldiibergabestation vorhanden ist, sondern
die Geldiibergabe innerhalb der Kassenbox stattfindet, weil zu
diesem Zweck die Kassenboxtiir gedffnet werden muss.

Obwohl nach UVV Kassen eine Einbruchanmeldeanlage (EMA)
nicht zwingend vorgeschrieben ist, sollten gegen atypische
Uberfille mindestens bauliche und technische Manahmen an
der AuBenhaut des Gebdudes vorgenommen werden. Bei vielen
vorhandenen EMA fehlt der Quittierungstaster.

Wenn die arbeitsphysiologischen Rahmenbedingungen in der

Kassenbox unzureichend sind, wird die Zugangstiir haufig unter-
keilt und nicht verschlossen.
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Der Kassierer oder die Kassiererin verldsst zu Beratungszwecken
den gesicherten Bereich und der Schliissel verbleibt dabeiim
Tiirschloss.

Kunden oder Kundinnen werden zu Kurzberatungen in die
Kassenbox gelassen.

Zahlmulden sind im rechten Winkel zum Kassenarbeitsplatz
angeordnet — damit ist der Blick auf die griffbereiten Geld-
bestande moglich. Dieser Einblick fiihrt zu einem nochmals
erhohten Risiko, wenn — was hdufig der Fall ist — die griffbe-
reiten Geldbestdnde {iber den nach § 32 UVV Kassen zuldssigen
Hochstbetrag hinausgehen.

Der zeitweise gar gedffnete Wertschutzschrank befindet sich im
direkten Blickfeld eines Kunden oder einer Kundin — also auch
dem eines moglichen Taters oder einer moglichen Taterin.

Bei Geldautomaten- (GA-) Indoorgerdten oder bei Geraten, die
nicht aus dem gesicherten Bereich der Kassenbox mit Kassetten
nachversorgt werden konnen, bestehtimmer dann ein erhohtes
Risiko, wenn die Nachversorgung wihrend der Offnungszeiten
geschieht.

Nachhaltige Prdaventionsempfehlungen

Voraussetzung ist eine aussagekrdftige Gefahrdungsbeur-
teilung, die sdmtliche Gefdhrdungsfacetten abbildet und die
daraus resultierenden Sicherheitsmafinahmen beschreibt.

Kann aufgrund der Beschéftigtenzahl oder des Arbeitsverfahrens
nicht sichergestellt werden, dass der gesicherte Bereich standig
besetzt bleibt, ist eine biometrische Personenschleuse vorzu-
sehen. Wahrend der Kasseno6ffnungszeiten ist der Aufenthalt
von Beschéftigten auRerhalb des Kassentraktes strikt untersagt.

Die Schleuse kann gleichzeitig als Geldiibergabestation fiir das
Werttransportunternehmen (WTU) genutzt werden, ohne dass
Dritte den Kassenbereich betreten.

Die durchbruchhemmenden Glasaufbauten sind entsprechend
den Einbauvorschriften zu befestigen und die Offnungen der
Sprech- und Durchreiche so zu begrenzen, dass im Bedrohungs-
fall niemand hindurchsteigen kann.

Der Sicherheits- und Aufenthaltsbereich hinter dem innenlie-
genden durchschusshemmenden Schirm ist so anzulegen, dass
ein Tater oder eine Taterin niemanden dort mit einer Waffe direkt
korperlich bedrohen kann.

Kassen sind grundsatzlich so zu gestalten, dass das gesamte
Geldhandling — also auch das Kassettenhandling — aus dem
gesicherten Bereich heraus moglich ist. Diese Voraussetzung



erflillt nur ein in sich geschlossener Sicherheitsbereich.

Eine separate Aufstellung eines Wertschutzschrankes im 6ffent-
lich zuganglichen Kundenbereich ist unzuléssig.

Die Geldiibergabe seitens oder an das WTU soll moglichst tiber
einen Schleusenwertschutzschrank (Wandtresor) oder eine
Kofferschleuse im Thekenbereich erfolgen.

Ein zweiter Notausstieg aus der Kassenbox oder dem geschlos-
senen Backoffice ist ggf. nachzuriisten.

Um jederzeit optimale Bilder der Optischen Raumiiberwa-
chungsanlage (ORUA) zu garantieren, sollten fiir die Kassen-
aufbauten nur Weigldser eingesetzt und auch keine Plakate
aufgeklebt werden.

Die Einsicht auf den Zahltisch bzw. in die Zahlmulde ist zu
verhindern. Die so genannte ,Bauchladenkasse‘ wdre die opti-
male Losung.

Die maximal zuldssige Hohe der griffbereiten Betrdage darf nicht
iberschritten werden — wenn maoglich, ist dauerhaft mit redu-
zierten Geldbestdanden zu arbeiten.

Zur Nachversorgung der griffbereiten Bargeldbestande sollten
zeitverschlossene Tagestresore mit Einwurfschacht fiir gréfiere
Einzahlungsbetrage am Kassenarbeitsplatz genutzt werden.
Dadurch lassen sich auch die internen Geldtransporte vom und
zum Haupttresor reduzieren.

Wenn keine baulichen oder technischen Voraussetzungen zur
Gefahrenabwehrvorhanden sind, verhindert der Einsatz eines
zertifizierten Geldkoffers (z. B. SQS) das Biirgersteigrisiko bei

der Ver- und Entsorgung der Geschaftsstellen mit Bargeld.

Wenn keine biometrische Personenschleuse zum separaten
Wertebereich vorhanden ist, sollte mindestens der Hintergrund-
bestand in den Aufenthaltsbereich der Optischen Raumiiberwa-
chungsanlagen (ORUA) integriert sein, da zunehmend Ubergriffe
auf die Hintergrundbestande erfolgen.

Grundsatzlich ist niemand — auch nicht zu einer Kurzberatung
—in den gesicherten Bereich einzulassen — selbst dann nicht,
wenn dies bautechnisch maoglich ware.

Aulenbereiche wie Parkpldtze, Zugdnge zur Geschiftsstelle
oder die Freizonen vor den Eingangstiiren sollten in die Video-
tiberwachung integriert werden.

Weitere praventive Mafnahmen, die sowohl subjektiv als auch
objektiv die Sicherheit erhdhen und zur Optimierung eines
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vorhandenen Gesamtkonzeptes beitragen, finden Sie in diesem
Leitfaden im Abschnitt ,,Ergdnzung der vorhandenen Rahmenbe-
dingungen durch spezielle Einzelmafinahmen”.
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5. Kraftbetriebene Sicherungen - § 13 UVV Kassen
§ 13 der UVV Kassen lautet:

(1) Abweichend von § 11 Abs. 1ist fiir Arbeitsplitze mit griff-
bereiten Banknoten in dffentlich zugdnglichen Bereichen
auch eine kraftbetriebene Sicherung zuldssig, die erst nach
ihrer Auslosung eine durchschusshemmende Abtrennung
entsprechend § 11 Abs. 2 herstellt.

(2) Kraftbetriebene Sicherungen miissen von dem zustdndigen
Unfallversicherungstrdger gepriift sein. Sie diirfen nicht in
Kombination mit durchbruchhemmenden Abtrennungen
eingebaut sein.

(3) Kraftbetriebene Sicherungen miissen eine ausreichend
schnelle und sichere Abtrennung der Arbeitspldtze mit griff-
bereiten Banknoten gewdhrleisten. Es miissen Geldschein-
kontaktausloser sowie zusdtzlich an jedem Arbeitsplatz im
abgetrennten Bereich FuBausldoser angebracht sein, die ein
unverziigliches und gleichzeitiges SchliefSen aller kraftbe-
triebenen Sicherungen ermdglichen.

Grundsitzliches

Eine Kassenstelle mit kraftbetriebenen Sicherungen folgt dem
Prinzip, dass im Normalfall keine mechanischen Aufbauten
zwischen Beschdftigten einerseits und Kunden sowie Kundinnen
andererseits sichtbar sind. Gewollt ist eine weitgehend offene
Gestaltung, die nurim Alarmfall oder bei gezieltem VerschlieRen
beide Aufenthaltsbereiche mit einer durchschusshemmenden
Sicherung voneinander trennt. Die technischen Anforderungen
an derartige Sicherungen sind in der Kommentierung zur UVV
Kassen beschrieben (vgl. Literaturliste [10]).

Eine separate Kassenbox dieser Art ist nur empfehlenswert,
wenn Beschéftigte sich nicht auflerhalb des gesicherten Berei-
ches aufhalten, weil sonst im Bedrohungsfall der Zutritt zum
gesicherten Bereich erpressbar bleibt.

Eine Kombination mit durchbruchhemmenden Aufbauten ist
nicht zuldssig.

Die Trennungen diirfen gedffnet sein, wenn mindestens eine
Beschiftigte oder ein Beschaftigter anwesend ist, die bzw.
derim Gefahrenfall den SchlieBmechanismus entweder iiber
einen Geldscheinkontakt oder mittels Fuflausloser aktivieren
kann. Die Tatigkeiten sind deshalb grundsatzlich mit Blick zum
Eingangsbereich auszufiihren, damit Kunden und Kundinnen,
unter denen sich auch Tater oder Taterinnen befinden kénnen,
nicht der Riicken zugekehrt wird. So kann eine Bedrohung recht-
zeitig erkannt und abgewehrt werden.

Im Gefahrenfall sind die kraftbetriebenen Sicherungen
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unverziiglich zu schliefien, sofern dadurch niemand gefahrdet
wird. Bei kurzer Abwesenheit der Beschaftigten miissen die
Offnungen ebenfalls verschlossen werden.

Die maximal zuldssige Hohe des griffbereiten Bargeldbestandes
je Kassenarbeitsplatz ist abhdngig von der Anzahl der Beschaf-
tigten mit Blickkontakt.

Kraftbetriebene Sicherungen sind in Kreditinstituten nur sehr
selten anzutreffen, da der Nutzen fiir das tagliche Kassenge-
schéft weder in angemessenem Verhiltnis zu den damit verbun-
denen Kosten steht noch das gewiinschte Sicherheitsniveau
erreicht.

Mindestanzahl der Beschiftigten

Kraftbetriebene Sicherungen sind zuldssig in Geschéftsstellen

mit nur einer beschdaftigten Person. Ein besseres Sicherheitsni-
veau wird erreicht, wenn zwei oder mehr Personen beschiftigt
sind.

Konzeptionelle Besonderheiten

Kraftbetriebene Kassensicherungen bieten im geoffneten
Zustand Gelegenbheit fiir eine optimale Kommunikation mit
Kunden. Die geschlossene Abtrennung, die immer durchschuss-
hemmend ausgefiihrt sein muss, soll Beschaftigte im Gefahren-
fall vor kdrperlichen Ubergriffen jeglicher Art schiitzen.

In allen Bedrohungsféllen besteht das Risiko, dass Tater oder
Taterinnen Uiber Bedrohung und Geiselnahme an Bargeld
kommen oder sich Zutritt zum Wertebereich der Kasse
verschaffen, um dort auf die Neben- und Hintergrundbestande
zuzugreifen. Wenn Beschéftigte dem Kundenbereich den Riicken
zukehren, kann ggf. auch nicht verhindert werden, dass Tater
den Kassentresen liberspringen.

Bei dieser Art der Kassensicherung kann also von einer nachhal-
tigen Losung nicht die Rede sein, da schon geringe Unachtsam-
keiten der Beschdftigten, die im Laufe eines Arbeitstages immer
mal auftreten kénnen, zu einem erhdhten Risiko beitragen, das
von einer kraftbetriebenen Sicherung nicht aufgefangen werden
kann.

Wenn der nach § 32 UVV Kassen maximal zuldssige Hochst-
betrag iberschritten wird, ist zur Aufbereitung von Bargeld,
Geldkassetten oder Nachttresor-Behdltern wahrend der
Schalter6ffnungszeiten ein separater Nebenraum vorzusehen,
dervom eigentlichen Kassentrakt durch eine Sicherheitstiir mit
Knauf oder Elektronikschloss verschlossen sein muss.

Eine zusdtzlich installierte biometrische Personenschleuse
tragt zur Sicherheit nur dann bei, wenn den Beschéftigten keine
verhaltenabhé&ngigen Fehler unterlaufen.



Die Beschaftigten sind regelmaBig liber die trotz dieser Kassen-
sicherung bestehenden, besonderen Gefahren zu belehren.

Gefihrdungen bei Uberfillen

Unterschieden werden zwei Gefdhrdungsarten: typische und
atypische Uberfille. Uberfille typischer Art sind die bekannten
Bedrohungen in einer Geschiftsstelle wihrend der Offnungs-
zeiten, die die schnelle Herausgabe des griffbereiten Bargeldes
oder der unter Zeitverschluss befindlichen Neben- und
Hintergrundbestande zum Ziel haben. Der Tater oder die Taterin
mochte dann in moglichst kurzer Zeit eine méglichst hohe Beute
erzielen. Solche Uberfélle dauern oft nur drei bis fiinf Minuten.
Bevorzugtes Zielobjekt sind in der Regel Geschaftsstellen mit
geringer personeller Besetzung. In jingster Zeit ist allerdings
eine Verlagerung auf Haupt- und Kopfstellen erkennbar.

Bei Kassen mit kraftbetriebenen Sicherungen ist zu beachten:

Im geschlossenen Zustand ist mit dhnlichen Problemen wie

bei einer durchschusshemmenden Kassenbox nach § 717 UVV
Kassen zu rechnen. Es bestehen aber Abweichungen zu jener
Sicherungsart, da wihrend der Offnungszeiten die mecha-
nischen Abtrennungen zwischen Beschaftigten und Kunden

im Thekenaufbau versenkt sind. In dieser Phase besteht eine
offene Kassengestaltung. Nur im Alarmfall oder bei gewolltem
VerschlieBen werden die Bereiche voneinander getrennt. Die
Trennungen diirfen aufgehoben werden, sobald eine beschaf-
tigte Person anwesend ist, vorausgesetzt, deren Tatigkeiten
werden ausschlieBlich mit Blick zur Kundenhalle ausgefiihrt. Da
ein solch konsequentes Verhalten nicht fortlaufend garantiert
werden kann, besteht bei diesem Lésungskonzept bereits bei
geringer Unachtsamkeit ein erhdhtes Risiko. Wenn Beschiftigte

auBerhalb des gesicherten Bereichs oder Kunden in der Kunden-

halle bedroht werden, ist kaum anzunehmen, dass der Kassierer
oder die Kassiererin den Ausloseknopf der kraftbetriebenen
Sicherung betdtigt. Vielmehr ist die dann typische Reaktion,
dem Tater oder der Taterin méglichst schnell Bargeld auszuhéan-
digen, um die drohende Gefahr eines kérperlichen Ubergriffs zu
verhindern.

Ob dabei nur das griffbereite Bargeld aus der Zahlmulde ausge-
handigt wird oder ggf. auch die unter Zeitverschluss befindli-
chen Neben- oder Hintergrundbestande, ist abhdngig von dem
individuellen Auftreten des Taters, der Reaktion der Beschéf-
tigten und den baulichen und technischen Voraussetzungen.

Die ungehinderte Einsicht auf die Bargeldbestande verstarkt
die bereits zuvor benannte Gefahr, dass Tater den Tresen {iber-
springen. Die tatsdachliche Hohe des Kassenbestandes spielt
dabei nur eine untergeordnete Rolle.

Aufgrund dieser Umstande zahlt diese Kassensicherung nicht zu
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denin § 7UVV Kassen geforderten nachhaltigen Sicherungen,
die dazu beitragen sollen, dass Anreize zu Uberfillen verringert
werden.

Auch die Ergdnzung mittels einer biometrische Zugangsschleuse
vor dem gesicherten Bereich erfiillt dieses Schutzziel nur
bedingt, da nicht garantiert werden kann, dass Sicherungen im
Gefahrenfall geschlossen werden.

Dieses nach der UVV Kassen zuldssige Kassensicherungssystem
findet in Kreditinstituten nur selten Verwendung, da die
beschriebenen Nachteile und die Anschaffungs- und Wartungs-
kosten nicht in verniinftiger Relation zum Nutzen dieses Systems
stehen.

Beim Betreten und Verlassen der Kassenstelle vor Kassenoff-
nung und nach KassenschlieBung besteht auflerdem die Gefahr
einer Bedrohung, wenn vor der Geschéftsstelle Beschaftigte
abgefangen werden. Aus praventiver Sicht empfiehlt sich daher
eine biometrische Personenschleuse zum Wertebereich. Die
Installation einer Einbruchmeldeanlage (EMA) mit Quittierungs-
taster ware eine weitere Manahme — sie erhoht das Risiko fiir
Tater oder Taterin drastisch.

Von anderer Art sind die atypischen Uberfille, d. h. Uberfille
auRerhalb der Offnungszeiten. Titer und Téterinnen haben

es dann grundsatzlich auf die Hintergrundbestande oder
KundenschlieBfacher abgesehen. Vorgehensweisen sind neben
dem bereits beschriebenen Abfangen von Beschiftigten das
Einschleichen oder das Einbrechen in die Geschaftsraume.

In den meisten Fillen lduft der Uberfall auf eine Geiselnahme
hinaus. Die Gefahr, Opfer eines atypischen Uberfalls zu werden,
ist weitgehend unabhéangig von der gewdhlten Kassensicherung.
Ursachen liegen eher am Fehlen von Rahmenbedingungen, die
heute eigentlich Standard sein sollten.

Ein weiteres Problemfeld, das im Zusammenhang auch mit
diesem Kassensicherungskonzept analysiert werden muss, ist
der Geldtransport von und zur Geschaftsstelle bzw. die hdufig
damit verbundene Ver- und Entsorgung der Geldautomaten.
Wenn in diesem Bereich keine ausreichenden, zwangslaufig
wirkenden Sicherungsmafinahmen vorgesehen werden, kann
hieraus ein Risiko fiir alle Anwesenden — Beschiftigte wie
Kunden und Kundinnen — erwachsen.

Gefahrdungen bei Bombendrohung oder Brand

Um bei Bombendrohung oder Brand keine zusatzliche
Gefahrdung fiir den Kassierer oder die Kassiererin durch einen
gefangenen Raum aufkommen zu lassen, ist eine technische
Moglichkeit zu schaffen, den gesicherten Bereich {iber einen
tiberwachten zweiten Notausgang oder Notausstieg zu
verlassen. Wenn die rdumlichen Gegebenheiten dies zulassen,

89



Uberfille auf Sparkassen

sollte dieser Fluchtweg nicht durch die Kundenhalle fiihren.

Maf3nahmen zum sicheren Umgang mit Bargeld

Begrenzung der griffbereiten Hochstbetrdage pro
Kassenarbeitsplatz

Die Anzahl derin der Geschdftsstelle anwesenden Beschiéftigten
mit Blickkontakt bestimmt die jeweils zuldssigen Héchstbetrage
wie folgt:

Anzahl der Beschiftigten

Hochstbetrag

ein/e Beschiftigte/r 25.000 Euro
zwei bis flinf Beschaftigte 40.000 Euro
sechs und mehr Beschéftigte  50.000 Euro

Die zuldssigen Hochstbetrdge sind in der Betriebsanweisung
festzuschreiben und in Korrespondenz zum tatsachlichen Tages-
bedarf moglichst zu unterschreiten.

Um die Vorgaben des § 32 UVV Kassen zum zuldssigen Hochst-
betrag im Tagesgeschift erfiillen zu kénnen, sollte fiir eine
gleichbleibende Personalstadrke gesorgt werden.

Achtung: Bei Abwesenheit von Beschiftigten (durch Krankheit,
Urlaub oder FortbildungsmaBnahmen) kénnen sich fiir die
Geschiftsstelle fallweise verdnderte Hochstbetrdge ergeben.

Die Geschéftsstelle darf erst dann fiir den Kundenverkehr
geoffnet werden, wenn die Banknoten in der Kassenbox fiir den
Kassenbetrieb ordnungsgemaf gesichert sind.

Wenn fiir die Bargeldverwahrung zu Dienstende die Kassenbox
verlassen werden muss, hat dies erst nach Schlieung der
Geschiftsstelle zu erfolgen.

Sorten und Hartgeld

Bei libermafig hohen Sortenbestdnden — bspw. in grenznahen
Gegenden — sollten diese wie Euro-Noten behandelt werden,
also unter Zeitverschluss aufbewahrt werden.

Hartgeld zahlt nicht zu den griffbereiten Bargeldbestanden und
unterliegt somit auch nicht der Regelung des § 32 UVV Kassen.

Absicherung der Neben- und Hintergrundbestidnde
Grundsatzliches

Der Kassierer oder die Kassiererin sollte in Abhdngigkeit vom
aktuellen Tagesbedarfimmer so viel Geld zur Verfiigung haben,
dass der gesicherte Bereich fiir eine Nachversorgung nicht
verlassen werden muss. Der jeweilige Tagesbedarf ist mittels
einer genauen Geldflussanalyse zu ermitteln.
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Um den Anreiz zu Uberfillen zu mindern, sollten folgende Richt-
linien beachtet werden:

Die vorgehaltenen Geldsummen sind moglichst gering zu halten
und an den tatsachlichen Bedarf anzupassen. Wenn moglich, ist
auf Hintergrundbestande gdnzlich zu verzichten!

Ein mechanischer Doppelverschluss zur Absicherung der
Neben- und/oder Hintergrundbestande, der nach dem Vier-
Augen-Prinzip funktioniert, ist in kleinen Geschaftsstellen
grundsatzlich untersagt — und in Geschaftsstellen mit nur
einem oder einer Beschdaftigen sowieso nicht machbar. Diese
alternative Absicherung erfiillt die Bedingung einer mindestens
dreiminitigen Verschlusszeit, die bei einem Elektronikschloss
gegeben wdre, nicht.

Nebenbestdnde

Der tagliche Bargeldbedarf, der tiber die zuldssige Betrags-
hochstgrenze nach § 32 UVV Kassen hinausgeht, ist am Kassen-
arbeitsplatz in einem Tagestresor mit einer mindestens drei-
mindtigen Verschlusszeit aufzubewahren. Die so gesicherten
Bargeldbestdnde werden als Nebenbestdnde bezeichnet.

Fiir dauerhaft erhdhte Kassen-Nebenbestdande eignen sich
besondere Zeitverschlussbehdltnisse mit mehreren Fachern, die
eine gestaffelte Betragsfreigabe garantieren.

Hintergrundbestande

Uber den Nebenbestand hinausgehende Bargeldbestidnde
zdhlen zu den Hintergrundbestanden, die bspw. im gesicherten
Bereich der Kassenbox mit mindestens dreiminiitigem Zeitver-
schluss zu verwahren sind. Besser ist ein Zeitverschluss von fiinf
Minuten.

Uber die Hohe der Hintergrundbestinde macht die UVV Kassen
keine Angaben — demnach kdnnten theoretisch unbegrenzte
Summen deponiert werden. In der Praxis wird die maximal
zuldssige Hohe der Hintergrundbestdande aber durch die Qualitat
der verwendeten Wertschutzbehéltnisse bestimmt; die entspre-
chenden Kategorien legt der Sachversicherer fest.

Solange der Wertschutzschrank nicht tiber ein eigenes Elekt-
ronikschloss verfiigt, ist auch der zugehorige Schliissel unter
Zeitverschluss zu verwahren.

Die so abgesicherten Bargeldbesténde zdhlen im Normalbetrieb
nicht zum eigentlichen Tagesbedarf.

Falls die Situation es erlaubt, sind wiahrend der Offnungs-
zeiten interne Geldtransporte durch den 6ffentlichen Bereich
ausnahmsweise zuldssig.



Besonders geeignete Einsatzbereiche einer kraftbetriebenen
Kassensicherung

Diese Kassensicherung bietet sich insbesondere an fiir kleine
regionale Geschaftsstellen mit vielen Kundenkontakten, hoch-
frequenten Ein- und Auszahlungen, haufiger Verwendung von

Sparbiichern und regelmafiigem Tausch von Fremdwahrungen
oder Wechselgeschaften.

Vorteile einer solchen Kassensicherung

Eine mit einer kraftbetriebenen Kassensicherung ausgeriistete
Stelle kann — obgleich nicht zweckmaBig — bereits mit einer
beschéftigten Person unterhalten werden.

Die kraftbetriebene Sicherung erlaubt die Vorhaltung griffbe-
reiten Bargeldes bis zum zuldssigen Hochstbetrag.

Im Rahmen einer kraftbetriebenen Kassensicherung sind eben-
falls Fremdwédhrungen in der fiir das Tagesgeschaft erforderli-
chen Hohe verfiigbar.

Der gesicherte Bereich erlaubt eine optimale Kundenkommu-
nikation, da die kraftbetriebenen Abtrennungen erst bei Auslo-
sung geschlossen werden.

Der Kundenbereich dient auBerhalb der Offnungszeiten bzw.
bei geschlossenem Schalter als Selbstbedienung- (SB-) Zone;
es handelt sich hier also um eine im Vergleich mit anderen
Konzepten raumsparende Alternative.

Bei vorhandener biometrischer Zugangsschleuse zum Wertebe-
reich besteht — wenn die Abtrennungen rechtzeitig verschlossen
wurden — im Fall einer konkreten Bedrohung nicht die Gefahr,
dass ein Tater oder eine Taterin den Zutritt erpresst. Die biomet-
rische Personenschleuse als zusatzliche Sicherungsmafinahme
hilft ebenso beim Abfangen von Beschéftigten durch Tater oder

Taterinnen, wenn diese es ausschliefilich auf die Hintergrundbe-

stande abgesehen haben.

Nachteile einer solchen Kassensicherung

MafBinahmen gegen korperliche Attacken — auch wahrend eines
Uberfalls — werden nur dann wirksam, wenn die Beschéftigten
die Auslosung der kraftbetriebenen Sicherung rechtzeitig beta-
tigt haben.

Samtliche Tatigkeiten miissen wihrend der Offnungszeit mit
unverstelltem Blick zum Kundenbereich durchgefiihrt werden.

Bei Kundenkontakten muss die standige Auslosebereitschaft
der kraftbetriebenen Abtrennung gewdhrleistet sein.

Bei kurzzeitiger Abwesenheit der Beschéftigten miissen, sofern
Kunden anwesend sind, die Abtrennungen verschlossen werden.
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Im geschlossenen Zustand — bspw. wihrend eines Uberfalls
— kann das Verhalten des Taters oder der Tdterin aus dem gesi-
cherten Bereich heraus nicht beobachtet werden.

Bei Wartungsarbeiten oder Ausfall der Kassensicherung muss
das Zahlungsgeschaft eingestellt werden.

Die kraftbetriebene Sicherung bedarf einer spezifischen, sicher-
heitsrelevanten Unterweisung der Beschéftigten im Hinblick auf
die bestimmungsgemafe Nutzung dieser Kasse.

Bei fehlender biometrischer Zugangsschleuse zum gesicherten
Bereich besteht — wenn im konkreten Bedrohungsfall die
Abtrennungen nicht rechtzeitig verschlossen werden — die
Gefahr, dass Tater oder Taterinnen den Zutritt erpressen.

Zugleich fehlt ggf. eine wirksame praventive MaBnahme gegen
das Abfangen der Beschiftigten fiir den Fall, dass ein Tater oder
eine Taterin es auf die Hintergrundbestdande abgesehen hat.

Besondere organisatorische Merkmale einer kraftbetriebenen
Kassensicherung

Bei dieser Kassensicherung spielt die Kontroll- (bzw. Uberwa-
chungs-) Verantwortung der zustdndigen Fiithrungskraft (ggf.
Beaufsichtigungsverschulden) eine wesentliche Rolle, weil — oft
im Kundeninteresse — gegen bestehende Dienstanweisungen
verstoflen wird, d. h. Tatigkeiten auf3erhalb der Kassenbox
ausgefiihrt werden.

In Kleinstgeschéftsstellen, die nur mit einem oder einer Beschaf-
tigten besetzt sind, miissen besondere Kontrollmanahmen im
Rahmen der Erste-Hilfe-MaBnahmen festgeschrieben werden. Mit
Riickbezug auf die gesetzlichen Vorgaben des § 70 ArbSchG und
der §§ 24-28 GUV-V A 1 miissen inshesondere die zeitlichen Inter-
valle der Anwesenheitskontrolle genauestens definiert werden.

Defizite bzw. Organisationsméangel in diesem Bereich konnen
fiir den Arbeitgeber und bzw. oder die Fithrungskraft unter
Umstdanden mit einem erheblichem Haftungspotenzial
verbunden sein.

Vorgaben aus der Arbeitsstittenverordnung (ArbStittV)

Um in dem sehr hdufig beengten Arbeitsbereich einer
Kassenbox vertretbare Arbeitsbedingungen zu schaffen, sind
die in der ArbStittV niedergelegten Bedingungen fiir eine
optimale Beliiftung bzw. Klimatisierung und eine ausreichende
Bewegungsflache zu beachten (vgl. Erlduterungen zu § 75 UVWV
Kassen).

Den Beschaftigten ist eine kombinierte Sitz- und Stehhilfe
anzubieten.
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Empirische Faktoren, die das Uberfallgeschehen beeinflussen
Durch eine aussagekriftige Gefdhrdungsbeurteilung lassen
sich viele Risiken von vornherein ausschlief3en, die derzeit noch
Anlass zu Beanstandungen geben.

Die Raumgestaltung, insbesondere im Bereich der frei zugédng-
lichen Kasse, hat Nachteile im Hinblick auf das sicherheitsge-
rechte Verhalten der Beschdftigten insofern, als dass auch bei
typischen Arbeitsabldufen — ggf. nur kurzzeitig — Kunden und
Kundinnen der Riicken zugewandt werden muss.

Der Gefahr, dass der Kassentresen im Bedrohungsfall iiber-
sprungen werden kann, wird in der Praxis nicht die notige
Aufmerksamkeit gewidmet.

Die Anzahl der installierten Ausldsevorrichtungen zum
VerschlieBen der Kasse mittels einer kraftbetriebenen Sicherung
deckt oft nicht den kompletten Arbeitsbereich ab, um bei Gefahr
rechtzeitig reagieren zu kénnen.

Der Kassenbetrieb wird durchgangig mit nur einem oder einer
Beschiftigten aufrechterhalten. Diese Arbeitsweise ist nach
der UWV Kassen zwar zuldssig, zu bedenken ist aber die dann
unverhdltnismaBig erhohte Gefahr durch Ablenkungen des oder
der einzigen Beschaftigten.

Die Wartungs- und Instandhaltungsintervalle der kraftbetrie-
benen Sicherungen entsprechen nicht dem tatsdchlichen
Gefahrdungspotenzial.

Beschiftigte — insbesondere Springer oder Springerinnen —
gefdhrden im konkreten Bedrohungsfall alle Anwesenden,
weil ihnen die vorhandene Sicherungsart nicht vertraut ist. Die
Einweisung war dann nicht effektiv genug — oder hat gar nicht
stattgefunden.

Die diskrete und unauffallige Ein- und Auszahlung von Grof3-
betrdgen stellt bei fehlendem Diskretbereich eine besondere
Gefahr dar. Ein blof schriftlicher Hinweis ,,Bitte Abstand halten*
kompensiert dieses Risiko nicht.

Zum Verlassen des verschlossenen Kassentraktes im Bedro-
hungsfall fehlt oft der zweite Rettungsweg oder Notausstieg.

Die regelmafiige Ver- und Entsorgung der Geschéftsstelle mit
Bargeld istimmer dann sehr problematisch, wenn keine baulich
getrennte Geldiibergabestation vorhanden ist, sondern die
Geldiibergabe in der Kassenbox stattfindet. Zu diesem Zweck
muss also ggf. die Kassenboxtiir gedffnet werden.

Obwohl nach der UVV Kassen eine Einbruchmeldeanlage (EMA)
nicht zwingend vorgeschrieben ist, sollten gegen atypische
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Uberfille mindestens baulich-technische MaBnahmen an der
AuBenhaut des Gebdudes vorgenommen werden.

Bei vorhandener EMA fehlt haufig der Quittierungstaster.

Wenn die arbeitsphysiologischen Rahmenbedingungen in der
Kassenbox nur unzureichend sind, wird die Zugangstiir hdufig
unterkeilt und nicht verschlossen.

Der Kassierer oder die Kassiererin verldsst zu Beratungszwecken
den gesicherten Bereich und der Schliissel verbleibt dabeiim
Tiirschloss.

Kunden werden zu Kurzberatungen in die Kassenbox gelassen.

Zahlmulden sind im rechten Winkel zum Kassenarbeitsplatz
angeordnet — damit ist der Blick auf die griffbereiten Geld-
bestande moglich. Dieser Einblick fiihrt zu einem nochmals
erhohten Risiko, wenn — was haufig der Fall ist — die griffbe-
reiten Geldbestédnde {iber den nach § 32 UVV Kassen zuldssigen
Hochstbetrag hinausgehen.

Bei Geldautomaten- (GA-) Indoorgeraten oder bei Geraten, die
nicht aus dem gesicherten Bereich der Kassenbox mit Kassetten
nachversorgt werden konnen, bestehtimmer dann ein erhohtes
Risiko, wenn die Nachversorgung wihrend der Offnungszeiten
geschieht.

Nachhaltige Priaventionsempfehlungen

Voraussetzung ist eine aussagekriftige Gefdhrdungsbeur-
teilung, die sdmtliche Gefdhrdungsfacetten abbildet und die
daraus resultierenden Sicherheitsmafinahmen beschreibt.

Samtliche im gesicherten Bereich vorhandene Arbeitsbereiche
sind ausnahmslos zur Kundenhalle hin auszurichten, um im
Bedrohungsfall den Auslésemechanismus der kraftbetriebenen
Sicherungen betdtigen zu kénnen.

Das Uberspringen der Theke ist durch die Konstruktion des
Aufbaus zu erschweren.

Auslésevorrichtungen zum VerschlieBen der kraftbetriebenen
Sicherungen sind tiberall dort zu installieren, wo sie einen
sicherheitsrelevanten Nutzen haben.

Der Kassenbetrieb sollte nur aufgenommen werden, wenn
mindestens zwei Beschéftigte anwesend sind.

Der iibliche Verschleif} dieser technischen Sicherungsein-
richtung ldsst sich durch verkiirzte Instandsetzungsintervalle
weitgehend kompensieren.



Alle in der Geschaftsstelle anwesenden Beschéftigten miissen
die Funktionsweise der kraftbetriebenen Sicherung kennen und
den Auslosemechanismus beherrschen.

Kann aufgrund der Beschéftigtenanzahl oder des Arbeitsver-
fahrens nicht sichergestellt werden, dass der Bereich der Kasse
standig besetzt ist, miissen die kraftbetriebenen Sicherungen
die verschiedenen Funktionsbereiche (Kundenhalle, Kasse...)
trennen.

Eine biometrische Zugangsschleuse hilft wahrend der tiblichen
Offnungszeiten nur bedingt, weil im Fall einer konkreten Bedro-
hung die Ausldsevorrichtung zum VerschlieRen der Kasse mittels
der kraftbetriebenen Sicherungen nicht betétigt wird.

Kassen sind grundsatzlich so zu gestalten, dass im geschlos-
senen Zustand das gesamte Geldhandling im gesicherten
Bereich stattfinden kann.

Die separate Aufstellung eines Wertschutzschrankes im &ffent-
lich zuganglichen Kundenbereich sollte unterlassen werden.

Fiir den Ausnahmezustand ist grundsatzlich ein zweiter unab-
héngiger Rettungsweg oder Notausstieg aus dem geschlossenen
Backoffice notwendig.

Die Einsicht auf den Zahltisch bzw. in die Zahlmulde gilt es zu
verhindern. Eine so genannte ,Bauchladenkasse’ ist eine opti-
male Alternative.

Die Begrenzung der zuldssigen griffbereiten Hochstbetrage darf
nicht tiberzogen werden; wenn moglich, ist dauerhaft mit redu-
zierten Geldbestdnden zu arbeiten.

Zur Nachversorgung der griffbereiten Bargeldbestande sollten
zeitverschlossene Tagestresore mit Einwurfschacht fiir gréfiere
Einzahlungsbetrage am Kassenarbeitsplatz genutzt werden.
Dariiber lassen sich auch die internen Geldtransporte von und
zum Haupttresor reduzieren.

Wenn keine anderweitigen baulich-technischen Vorausset-
zungen vorhanden sind, verhindert der Einsatz eines zertifi-
zierten Geldkoffers (z. B. SQS) bei der Ver- und Entsorgung der
Geschdftsstellen mit Bargeld das so genannte Biirgersteigrisiko.

Wenn keine biometrische Personenschleuse zum separaten
Wertebereich vorhanden ist, sollte mindestens der Hintergrund-
bestand in den Aufenthaltsbereich der Optischen Raumiiberwa-
chungsanlage (ORUA) integriert sein, da zunehmend Ubergriffe
auf Hintergrundbestdnde erfolgen.

Uberfille auf Sparkassen

Eine Alternative zur biometrischen Schleuse bietet die Fern-
freischaltung des Wertebereichs, wenn er sich auBBerhalb der
Kassenbox befindet; dafiir muss mittels digitaler Kameratechnik
einer autorisierten Stelle Einsicht aus der Ferne garantiert sein.

Auflenbereiche wie Parkpldtze, Zugdnge zur Geschiftsstelle
oder die Freizonen vor den Eingangstiiren sind in den Bereich
derVideoliberwachung aufzunehmen.

Weitere praventive Mafinahmen, die sowohl subjektiv als auch
objektiv die Sicherheit erhdhen und zur Optimierung eines
vorhandenen Gesamtkonzeptes beitragen, finden Sie in diesem
Leitfaden im Abschnitt ,,Ergdnzung der vorhandenen Rahmenbe-
dingungen durch spezielle EinzelmaBnahmen”.

93



Uberfille auf Sparkassen

6. Durchbruchhemmende Kassenbox - § 74 UVV Kassen
Abweichend von § 77 UVV Kassen diirfen Arbeitspldtze mit
griffbereiten Banknoten in 6ffentlich zugéanglichen Bereichen
nur durchbruchhemmend abgetrennt sein, wenn in diesen
Bereichen die standige Anwesenheit von mindestens sechs
Beschiftigten mit Blickkontakt gewahrleistet ist.

Grundsitzliches
Eine durchbruchhemmende Kassenbox ist nur in Stellen einzu-
setzen, in denen sechs oder mehr Personen beschéftigt sind.

Die Vielzahl der standig anwesenden Beschaftigten erméglicht
den Einsatz einer Glasqualitat, die nur auf Durchbruch gepriift
ist. Der baulich-konstruktive Charakter der Aufbauten bleibt
jedoch gleich.

Wenn ein Zugang aus der Kundenhalle zum eigentlichen Werte-
bereich der Kassenbox fiihrt, handelt es sich bei der Kassenbox
nur um einen beschrédnkt gesicherten Bereich. (,,Beschrankt
gesichert” bedeutet, dass durch Bedrohung und Erpressung der
Zutritt von au3en erpresst werden kann.)

Die maximal zuldssige Hohe des griffbereiten Bargeldbestandes
je Kassenarbeitsplatz ist abhdngig von der Anzahl der Beschaf-
tigten mit Blickkontakt.

Mindestanzahl der Beschiftigten
Eine durchbruchhemmende Kassenbox ist zuldssig fiir Kassen-
stellen mit mindestens sechs Beschaftigten oder mehr.

Achtung: Der Blickkontakt untereinander muss jederzeit gewédhr-
leistet sein.

Die Analyse der Uberflle in den Jahren 2010 und 2011 auf
Geschafts- und Hauptstellen hat gezeigt, dass Kassenstellen mit
griffbereitem Bargeld und durchbruchhemmenden Aufbauten
tiberdurchschnittlich haufig Ziel fiir Uberfille gewesen sind.

Die Annahme, Tater wiirden durch die vielen anwesenden
Beschiftigten im Bereich der Kasse oder Kundenhalle von ihrer
Tat abgehalten, traf nicht zu. Diese Erfahrung ist kiinftig beim
Betrieb einer solchen Kasse unbedingt mit zu beriicksichtigen.

Konzeptionelle Besonderheiten

Diese Form der Kassensicherung trennt mit durchbruchhem-
menden Glasaufbauten, die mit Sprech- und Durchreichoff-
nungen versehen sind, den eigentlichen Kassenbereich vom
Kundenraum ab. Nur die Kassiererin oder der Kassierer halten
sich im beschrénkt gesicherten Bereich der Kassenbox auf.
(,,Beschrankt gesichert” bedeutet, dass durch Bedrohung und
Erpressung der Zutritt von auBBen erpresst werden kann.) Die
anderen Beschaftigten haben ihren Arbeitsplatz in unmittelbarer
Néhe, um den Blickkontakt zu gewdhrleisten. Die offenen Glas-
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aufbauten ermoglichen eine ungehinderte Kommunikation mit
Kunden.

Im Gefahrenfall bieten die Glasaufbauten allerdings nur einen
bedingten Schutz vor kdrperlichen Attacken, da iiber die Sprech-
und Durchreich6ffnungen eine direkte Bedrohung jederzeit
moglich ist. Hierliber kann auch der Zutritt zur Kasse erzwungen
werden, wenn kein biometrisch gesicherter Zugang vorhanden
ist.

Der Aufenthalt von Beschaftigten mit Schliisselgewalt auf3erhalb
des Kassenbereiches ist unzuldssig.

Die sicherere Variante ware eine durchschusshemmende
Kassenbox nach § 17 UVV Kassen mit einer biometrisch
gesicherten Zugangsschleuse. Zudem kann dann auch die
Verpflichtung der Beschaftigten, den Blickkontakt unterein-
ander fortwdahrend zu garantieren, aufgehoben werden. Dieser
Verpflichtung ist im Arbeitsalltag ndmlich nur schwer oder gar
nicht nachzukommen.

In groBen Kopf- und Hauptstellen, in denen die Voraussetzung
von mindestens sechs zeitgleich anwesenden Beschaftigten
gegeben ist, sollten die Kassenstellen dennoch so gestaltet
werden, als handele es sich um Ein-Personen-Stellen in einer
weitldufigen Kundenhalle, d. h., die Kassensicherung sollte in
durchschusshemmender Form ausgefiihrt werden.

Wenn der maximal zuldssige Hochstbetrag nach § 32 UWW
Kassen {iberschritten wird, ist zur Aufbereitung von Bargeld,
Geldkassetten oder Nachttresor-Behaltern wahrend der Schal-
ter6ffnungszeiten ein separater Nebenraum vorzusehen, der
vom eigentlichen Kassentrakt durch eine Sicherheitstiir mit
Knauf oder Elektronikschloss verschlossen sein muss (vgl. auch
GUV-I/BGI 819.2 und 819.3).

Die Beschaftigten sind regelmafig liber die trotz dieser Kassen-
sicherung bestehenden, besonderen Gefahren zu belehren.

Weitere Einzelheiten finden Sie in den im Literaturverzeichnis
unter [10] und [11] angegebenen Titeln.

Gefihrdungen bei Uberfillen

Unterschieden werden zwei Gefdhrdungsarten: typische und
atypische Uberfille. Uberfille typischer Art sind die bekannten
Bedrohungen in einer Geschiftsstelle wihrend der Offnungs-
zeiten, die die schnelle Herausgabe des griffbereiten Bargeldes
oder der unter Zeitverschluss befindlichen Neben- und
Hintergrundbestande zum Ziel haben. Der Tater oder die Taterin
mochte dann in moglichst kurzer Zeit eine moglichst hohe Beute
erzielen. Solche Uberfélle dauern oft nur drei bis fiinf Minuten.
Bevorzugtes Zielobjekt sind in der Regel Geschaftsstellen mit



geringer personeller Besetzung. In jiingster Zeit ist allerdings
eine Verlagerung auf Haupt- und Kopfstellen erkennbar.

Wenn der Kassenbereich durchbruchhemmend abgetrennt ist,
sollte bedacht werden:

Die Gefahr, in einen Uberfall verwickelt zu werden, ist in
Geschdftsstellen mit griffbereitem Bargeld grundsatzlich
gegeben, dies gilt insbesondere fiir Geschaftsstellen mit durch-
bruchhemmenden Kassenaufbauten. Schutz vor kérperlichen
Angriffen oder Attacken bieten die Glasaufbauten nur bedingt,
weil Uiber die Sprech- und Durchreichdffnungen jederzeit eine
direkte Bedrohung mit einer Waffe moglich ist und sich so auch
der Zutritt zum Wertebereich erzwingen ldsst.

In einer Ausnahmesituation, d. h. bei einer konkreten Bedro-
hung wird der Kassierer bzw. die Kassiererin immer reagieren
und dem Tater Bargeld aushdndigen, um die Gefahr eines
kérperlichen Ubergriffs moglichst schnell zu entschérfen. Diese
Reaktion wirkt meistens deeskalierend auch auf die Gesamtsi-
tuation.

Ob nur das griffbereite Bargeld aus der Zahlmulde ausgehandigt
wird oder auch die unter Zeitverschluss befindlichen Neben-
oder Hintergrundbestande tibergeben werden, hangt ab sowohl
vom individuellen Auftreten des Tdters oder der Taterin als auch
den baulich-technischen Voraussetzungen der Geschéftsstelle.

Die in einer Geschdftsstelle ergriffenen Mafinahmen gegen
Uberfille miissen so aufeinander abgestimmt sein, dass bei
jeder Handlung eines Taters oder einer Tdterin immer eine
Mitwirkung eines oder einer Beschaftigten zwingend notwendig
ist. Der bzw. die Beschiftigte bleibt dann in einer aktiven Rolle
und hat dadurch die Chance, ggf. einen Stillen Alarm abzu-
setzen.

Einen nachhaltigen Schutz vor dem Zugriff eines Taters oder
einer Taterin auf das Bargeld und vor Gewaltanwendung gegen-
tiber den Beschaftigten bietet nur ein durchschusshemmender
Kassenaufbau nach § 77 UVV Kassen mit integrierter biometri-
scher Personenschleuse, der einen reglementierten Zugang zum
gesicherten Bereich (Kassenbox, Technikraum des Geldauto-
maten/GA) garantiert.

Bei allen hiervon abweichenden technischen Losungen besteht
das Risiko, dass Tater den Zutritt zum Wertebereich erpressen
und sich selbst bedienen; dies gilt es selbstredend mit allen
Mitteln zu verhindern. Die Analyse des Verlaufs von Uberfillen
zeigte namlich, dass die korperlichen Attacken auf Beschéftigte
innerhalb gesicherter Bereiche oft heftiger und dramatischer
ausfallen als auBerhalb.

Uberfille auf Sparkassen

Ein Angriff mit Schlagwerkzeugen auf die durchbruchhem-
menden Kassenaufbauten muss verhindert werden, da hier nur
eine begrenzte Standfestigkeit garantiert wird. Diese Informa-
tion sollte jeder Person bekannt sein, die hinter einer solchen
Kassenabtrennung ihren Arbeitsplatz hat.

Beim Betreten und Verlassen der Kassenstelle vor Kassenoff-
nung und nach KassenschlieBung besteht aufierdem die Gefahr
einer Bedrohung, wenn vor der Geschdftsstelle Beschaftigte
abgefangen werden. Aus praventiver Sicht empfiehlt sich daher
eine biometrische Personenschleuse zum Wertebereich. Die
Installation einer Einbruchmeldeanlage (EMA) mit Quittierungs-
taster ware eine weitere Mainahme —sie erh6ht das Risiko fiir
Tater bzw. Taterinnen drastisch.

MaBnahmen organisatorischer Art kompensieren diese beson-
deren Risiken nicht dauerhaft, sondern verlagern das Problem
einseitig auf die Beschéftigten. Dies ist nach den MaRgaben des
ArbSchG aber nicht zuldssig.

Von anderer Art sind die atypischen Uberfille, d. h. Uberfille
auBerhalb der Offnungszeiten. Titer und Taterinnen haben

es dann grundsatzlich auf die Hintergrundbestdnde oder
Kundenschliefacher abgesehen. Vorgehensweisen sind neben
dem bereits beschriebenen Abfangen von Beschiftigten das
Einschleichen oder das Einbrechen in die Geschaftsraume.

In den meisten Fillen lduft der Uberfall auf eine Geiselnahme
hinaus. Die Gefahr, Opfer eines atypischen Uberfalls zu werden,
ist weitgehend unabhangig von der gewahlten Kassensicherung.
Ursachen liegen eher im Fehlen von Rahmenbedingungen, die
heute eigentlich Standard sein sollten.

Die letzte Tatserie in NRW auf gréf3ere Geschéftsstellen mit
kombinierten Bank- und Kundentresoren im Untergeschoss
erweist dieses erhéhte Uberfallrisiko. (Ergdnzende Hinweise
hierzu finden Sie in einem gesonderten Rundschreiben der
Sparkassenverbande NRW aus dem Jahr 2012.)

Ein weiteres Problemfeld, das im Zusammenhang mit diesem
Kassensicherungskonzept analysiert werden muss, ist der
Geldtransport von und zur Geschéftsstelle bzw. die hdufig damit
verbundene Ver- und Entsorgung der Geldautomaten. Wenn in
diesem Bereich keine ausreichenden, zwangslaufig wirkenden
Sicherungsmafinahmen vorgesehen werden, kann auch hieraus
ein konkretes Risiko fiir alle Anwesenden erwachsen.

Gefdhrdungen bei Bombendrohung oder Brand

Um bei Bombendrohung oder Brand keine zusatzliche
Gefdhrdung fiir den Kassierer oder die Kassiererin durch einen
gefangenen Raum aufkommen zu lassen, ist eine technische
Moglichkeit zu schaffen, den gesicherten Bereich {iber einen
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tiberwachten zweiten Notausgang oder Notausstieg zu
verlassen. Wenn die rdumlichen Gegebenheiten dies zulassen,
sollte dieser Fluchtweg nicht durch die Kundenhalle fiihren.

Mafinahmen zum sicheren Umgang mit Bargeld
Begrenzung der griffbereiten Hochstbetrage pro
Kassenarbeitsplatz

Anzahl der Beschiftigten

Hochstbetrag

sechs und mehr Beschéftigte  50.000 Euro

Je vorhandenen Kassenarbeitsplatz diirfen maximal 50.000 Euro
im griffbereiten Bestand vorgehalten werden, wenn garantiert
ist, dass mindestens sechs Beschaftigte mit standig moglichem
Blickkontakt anwesend sind.

Die zuldssigen Hochstbetrdge sind in der Betriebsanweisung
festzuschreiben.

Um die Vorgaben des § 32 UVV Kassen zum zuldssigen Héchst-
betrag im Tagesgeschaft erfiillen zu kénnen, sollte fiir eine
gleichbleibende Personalstadrke gesorgt werden.

Achtung: Bei Abwesenheit von Beschiftigten (durch Krankheit,
Urlaub oder Fortbildungsmainahmen) kdnnen sich fiir die
Geschiftsstelle fallweise verdnderte Hochstbetrdge ergeben.

Der maximal zuldssige Hochstbetrag ist moglichst zu unter-
schreiten und am tatsdchlichen Tagesbedarf auszurichten.

Die Geschéftsstelle darf erst dann fiir den Kundenverkehr
geoffnet werden, wenn die Banknoten in der Kassenbox fiir den
Kassenbetrieb ordnungsgemaf’ gesichert sind.

Wenn fiir die Bargeldverwahrung zu Dienstende die Kassenbox
verlassen werden muss, hat dies erst nach SchlieSung der
Geschéftsstelle zu erfolgen.

Sorten und Hartgeld

Bei ibermdfig hohen Sortenbestanden — bspw. in grenznahen
Gegenden — sollten diese wie Euro-Noten behandelt, also unter
Zeitverschluss aufbewahrt werden.

Hartgeld z&hlt nicht zu den griffbereiten Bargeldbestdanden und
unterliegt somit auch nicht der Regelung des § 32 UVV Kassen.

Absicherung der Neben- und Hintergrundbestdnde
Grundsatzliches

Der Kassierer oder die Kassiererin sollte in Abhangigkeit vom
aktuellen Tagesbedarfimmer so viel Geld zur Verfiigung haben,
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dass der gesicherte Bereich fiir eine Nachversorgung nicht
verlassen werden muss. Der jeweilige Tagesbedarf ist mittels
einer genauen Geldflussanalyse zu ermitteln.

Um den Anreiz zu Uberfillen zu schwichen, gelten folgende
Richtlinien:

Die vorgehaltenen Geldsummen sind moglichst gering zu halten
und an den tatsachlichen Bedarf anzupassen. Wenn moglich, ist
auf Hintergrundbestdnde gédnzlich zu verzichten!

Ein mechanischer Doppelverschluss zur Absicherung der Neben-
und/oder Hintergrundbestdnde, der nach dem Vier-Augen-
Prinzip funktioniert, muss die Bedingung einer mindestens
dreiminiitigen Verschlusszeit, die bei einem Elektronikschloss
gegeben wire, erfiillen.

Nebenbestdnde

Der tagliche Bargeldbedarf, der tiber die zuldssige Betrags-
hdchstgrenze nach § 32 UVV Kassen hinausgeht, ist am Kassen-
arbeitsplatz in einem Tagestresor mit einer mindestens drei-
mindtigen Verschlusszeit aufzubewahren. Die so gesicherten
Bargeldbestdnde werden als Nebenbestdande bezeichnet.

Fiir dauerhaft erhdhte Kassen-Nebenbestdande eignen sich
besondere Zeitverschlussbehdltnisse mit mehreren Fachern, die
eine gestaffelte Betragsfreigabe garantieren.

Hintergrundbestande

Uber den Nebenbestand hinausgehende Bargeldbestidnde
zdhlen zu den Hintergrundbestanden, die bspw. im gesicherten
Bereich der Kassenbox mit mindestens dreiminiitigem Zeitver-
schluss zu verwahren sind. Besser ist ein Zeitverschluss von fiinf
Minuten.

Uber die Hohe der Hintergrundbestidnde macht die UVV Kassen
keine Angaben — demnach kdnnten theoretisch unbegrenzte
Summen deponiert werden. In der Praxis wird die maximal
zuldssige Hohe der Hintergrundbestdnde aber durch die Qualitat
der verwendeten Wertschutzbehéltnisse bestimmt; die entspre-
chenden Kategorien legt der Sachversicherer fest.

Solange der Wertschutzschrank nicht tiber ein eigenes Elekt-
ronikschloss verfiigt, ist auch der zugehérige Schliissel unter
Zeitverschluss zu verwahren.

Die so abgesicherten Bargeldbesténde zdhlen im Normalbetrieb
nicht zum eigentlichen Tagesbedarf.

Interne Geldtransporte durch den 6ffentlichen Bereich sind
wihrend der Offnungszeiten ausnahmsweise zuléssig.



Besonders geeignete Einsatzbereiche einer durchbruchhem-
menden Kassenbox

Die Nutzung einer durchbruchhemmenden Kassenbox ist beson-
ders geeignet fiir Geschéftsstellen, in denen

e verstarkter Bedarf an Kurzberatungen im Kundenbereich be-
steht

e hdufig Ein- oder Auszahlungen lber die Kassenarbeitsplatze
abgewickelt werden

e viele Sparbuchtransaktionen anfallen

* mit Fremdwahrungen gehandelt wird

e GroBbetrdge angenommen oder ausgegeben werden

Vorteile einer solchen Kassensicherung
Die Kassenbox

e gewdhrleistet iber die Sprech- und Durchreichéffnungen der
Glasaufbauten einen guten Kundenkontakt

e ermoglicht einen hohen griffbereiten Banknotenbestand
(vgl. § 32 UVV Kassen)

e |dsst Fremdwdhrungen in der fiir das Tagesgeschaft notwen-
digen Hohe verfiigbar

e erfordert keine Wartungskosten

Ungeachtet dieser Vorteile ist zu beachten, dass in jiingster
Vergangenheit vermehrt Uberfille auf Geschiftsstellen stattge-
funden haben, die mit durchbruchhemmenden Kassenboxen
ausgeriistet sind. Im Ruhrgebiet z. B. waren immer wieder
Haupt- und Kopfstellen betroffen.

Nachteile einer solchen Kassensicherung
Die durchbruchhemmende Kassenbox

e steht der Gestaltung einer offenen Kassenlandschaft wie in
Automatenstellen entgegen

e machtdie standige Anwesenheit von mindestens sechs
Beschiftigten mit Blickkontakt wahrend der Offnungszeit
zwingend notwendig — eine Forderung, die sich in der Praxis
nicht immer liickenlos garantieren lasst

Besondere organisatorische Merkmale bei Kassensicherung
mit durchbruchhemmender Kassenbox

Bei dieser Kassensicherung spielt die Kontroll- (bzw. Uberwa-
chungs-) Verantwortung der zustandigen Fithrungskraft eine
wesentliche Rolle, insbesondere im Hinblick auf den geforderten
Blickkontakt von mindestens sechs Beschaftigten (ggf. Beauf-
sichtigungsverschulden).

Vorgaben aus der Arbeitsstittenverordnung (ArbStittV)
Den Beschdftigten ist eine kombinierte Sitz- und Stehhilfe
anzubieten.

Uberfille auf Sparkassen

Empirische Faktoren, die das Uberfallgeschehen beeinflussen
Durch eine aussagekrdftige Gefdhrdungsbeurteilung lassen
sich viele Risiken von vornherein ausschliefSen, die derzeit noch
Anlass zu Beanstandungen geben.

Haufig fehlt eine separate Diskretkasse fiir eine diskrete und
unauffallige Ein- und Auszahlung von Grofibetragen; der schrift-
liche Hinweis ,,Bitte Abstand halten“ kompensiert nicht die bei
Umgang mit GroBbetrdgen gegebene Gefahr.

Oft fehlt der zweite Rettungsweg oder Notausstieg, derim
Ausnahmezustand das Verlassen der Kassenbox oder des
gesamten Sicherheitsbereiches gewéhrleistet.

Die regelmafiige Ver- und Entsorgung der Geschéftsstelle mit
Bargeld ist immer dann sehr problematisch, wenn keine baulich
getrennte Geldiibergabestation vorhanden ist, weil dann die
Geldiibergabe in der Kassenbox stattfindet und zu diesem
Zweck also die Kassenboxtiir gedffnet werden muss.

Obwohl nach der UVV Kassen Einbruchmeldeanlagen (EMA)
nicht zwingend vorgeschrieben sind, sollten gegen atypische
Uberfille mindestens bauliche und technische MaRnahmen
an der Au3enhaut des Geb&dudes vorgenommen werden. Bei
vorhandenen EMA fehlt zudem h&ufig der Quittierungstaster.

Wenn die arbeitsphysiologischen Bedingungen in der
Kassenbox unzureichend sind, wird die Zugangstiir hdufig unter-
keilt und nicht verschlossen.

Der Kassierer oder die Kassiererin verlasst zu Beratungszwecken
den gesicherten Bereich und der Schliissel verbleibt dabei im
Tiirschloss.

Kunden werden zu Kurzberatungen in die Kassenbox gelassen.

Zahlmulden sind im rechten Winkel zum Kassenarbeitsplatz
angeordnet — damit ist der Blick auf die griffbereiten Geld-
bestande moglich. Dieser Einblick fiihrt zu einem nochmals
erhohten Risiko, wenn — was hdufig der Fall ist — die griffbe-
reiten Geldbestande liber den nach § 32 UVV Kassen zuldssigen
Hochstbetrag hinausgehen.

Der (zeitweise evt. gar gedffnete) Wertschutzschrank befindet
sich im direkten Blickfeld eines Kunden oder einer Kundin — also
auch dem eines moglichen Taters oder einer moglichen Taterin.

Bei Geldautomaten- (GA-) Indoorgerdten oder bei Geraten, die
nicht aus dem gesicherten Bereich der Kassenbox mit Kassetten
nachversorgt werden kénnen, besteht immer dann ein erh6htes
Risiko, wenn die Nachversorgung wihrend der Offnungszeiten
geschieht.

97



Uberfille auf Sparkassen

Nachhaltige Praventionsempfehlungen

Voraussetzung ist eine aussagekriftige Gefdhrdungsbeur-
teilung, die sdmtliche Gefdhrdungsfacetten abbildet und die
daraus resultierenden Sicherheitsmafinahmen beschreibt.

Kann eine Beschéftigtenzahl von mindestens sechs Personen
mit standigem Blickkontakt nicht dauerhaft garantiert werden,
ist das Zahlungsgeschaft einzustellen, wenn keine Behaltnisse
fiir zeitlich gestaffelte Betragsfreigabe/n installiert sind (vgl. § 76
UVV Kassen).

Besser wdre, den Kassentrakt durchschusshemmend abzu-
trennen!

Die Uberflle derJahre 2010 und 2011 auf Haupt- und Kopfstellen
dieser Art bestétigen ein spezifisch erhéhtes Uberfallrisiko.

Eine biometrische Personenschleuse zum Kassentrakt verhin-
dert im konkreten Bedrohungsfall den sonst erpressbaren
Zutritt eines Taters oder einer Taterin, um von dort aus an die
Neben- oder Hintergrundbestande zu kommen.

Die Schleuse kann gleichzeitig als Geldiibergabestation genutzt
werden; die Geldiibergabe geht dann vonstatten, ohne dass
Dritte die Kassenbox betreten.

In diesem Fall ist zur Bargeld- oder Kassettenaufbereitung kein
separater Nebenraum mit zusatzlicher Sicherheitstiir notwendig.
Wenn Kunden Einsicht in den Kassenbereich haben, ist die
maximale Hohe des nach § 32 UVV Kassen zuldssigen griffbe-
reiten Hochstbetrages einzuhalten.

Kassenboxen sind grundsétzlich so zu gestalten, dass das
gesamte Geldhandling aus der gesicherten Kassenbox heraus
moglich ist. Diese Voraussetzung erfiillt nur ein in sich geschlos-
sener Sicherheitsbereich.

Die Einbauvorschriften fiir durchbruchhemmende Glasauf-
bauten sind strikt einzuhalten.

Im dffentlich zugdnglichen Kundenbereich darf kein separater
Wertschutzschrank aufgestellt werden.

Die Geldiibergabe des Werttransportunternehmens (WTU) soll
moglichst tiber einen Schleusenwertschutzschrank (Wandtresor)

oder eine Kofferschleuse im Thekenbereich erfolgen.

Ggf. ist ein zweiter Notausstieg aus der Kassenbox oder dem
geschlossenen Backoffice nachzuriisten.

Um jederzeit optimale Bilder der Optischen Raumiiberwa-
chungsanlage (ORUA) zu garantieren, sollten fiir die Kassenauf-
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bauten nur Weif3gldser eingesetzt und keine Plakate aufgeklebt
werden.

Die Einsicht auf den Zahltisch bzw. in die Zahlmulde ist zu
verhindern. Eine so genannte ,Bauchladenkasse’ ist eine opti-
male Alternative.

Die Grenze der griffbereiten Hochstbetrage sollte nicht tiber-
zogen werden; wenn moglich, ist dauerhaft mit reduzierten
Geldbestdnden zu arbeiten.

Zur Nachversorgung der griffbereiten Bargeldbestdnde sollten
zeitverschlossene Tagestresore mit Einwurfschacht fiir gréfiere
Einzahlungsbetrage am Kassenarbeitsplatz genutzt werden;
dadurch lassen sich auch die internen Geldtransporte von und
zum Haupttresor reduzieren.

Wenn keine anderweitigen baulich-technischen Vorausset-
zungen vorhanden sind, verhindert der Einsatz eines zertifi-
zierten Geldkoffers (z. B. SQS) bei der Ver- und Entsorgung der
Geschdftsstellen mit Bargeld das so genannte Biirgersteigrisiko.

Wenn keine biometrische Personenschleuse zum separaten
Wertebereichereich vorhanden ist, sollte mindestens der Hinter-
grundbestand in den Uberwachungsbereich der ORUA integriert
sein, da zunehmend Ubergriffe auf Hintergrundbesténde statt-
finden.

Eine Alternative zur biometrischen Schleuse bietet die Fern-
freischaltung des Zugangs zum Wertebereich, wenn er sich
auflerhalb der Kassenbox befindet; dafiir muss mittels digitaler
Kameratechnik einer autorisierten Stelle Einsicht aus der Ferne
garantiert sein.

Grundsatzlich darf niemand — auch nicht zu einer Kurzberatung
—in den gesicherten Bereich hineingelassen werden, selbst
dann nicht, wenn dies bautechnisch moglich ware.

Auf3enbereiche wie Parkpldtze, Zugange zur Geschaftsstelle
oder die Freizonen vor den Eingangstiiren sind in die Videouber-
wachung zu integrieren.

Weitere praventive Mafinahmen, die sowohl subjektiv als auch
objektiv die Sicherheit erhohen und zur Optimierung eines
vorhandenen Gesamtkonzeptes beitragen, finden Sie in diesem
Leitfaden im Abschnitt ,,Ergdnzung der vorhandenen Rahmenbe-
dingungen durch spezielle EinzelmaRnahmen”.



7. Durchbruchhemmende Vollabtrennung —
§ 14 UVV Kassen

Durchbruchhemmende Vollabtrennungen sind nach den glei-
chen Kriterien wie eine klassische Kassenboxabtrennung mit
durchbruchhemmenden Aufbauten zu planen, zu betreiben und
zu beurteilen.

Die fiir die Praxis bedeutsamen Abweichungen werden im
Folgenden beschrieben.

Die Abweichungen dieser Variante sind darin begriindet, dass
sich wahrend der Schalterdffnungszeiten nicht nur der Kassierer
oder die Kassiererin im beschrankt gesicherten Bereich aufhalt,
sondern auch alle sonstigen anwesenden Beschaftigten.
(,,Beschrankt gesichert” bedeutet, dass durch Bedrohung und
Erpressung der Zutritt von auen erpresst werden kann.) Der
Aufenthalt au3erhalb der Vollabtrennung — bspw. zu Beratungs-
gesprachen mit Kunden — ist nicht gewollt.

Notizen
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Fiir den bestimmungsgemafien Kassenbetrieb sind ebenfalls
mindestens sechs Beschiftigte mit standigem Blickkontakt
erforderlich. Um die geforderte Mindestanzahl von Beschaf-
tigten mit Blickkontakt im unmittelbaren Umfeld des Kassen-
arbeitsplatzes jederzeit zu garantieren, sind mehr als sechs
Beschiftigte als Stammpersonal sinnvoll.

An besonders Uiberfallgefahrdeten Standorten erhdht der Einbau
von ferngesteuerten Tiiroffnern zum kontrollierten Einlass von
Kunden das Sicherheitsniveau.

Alles Weitere ist deckungsgleich mit den Erlduterungen zu durch-
bruchhemmenden Kassenboxen (vgl. vorherigen Abschnitt).

99



Uberfille auf Sparkassen

8. Durchbruchhemmende Kassenbox in Verbindung mit
Behiltnissen fiir zeitlich gestaffelte Betragsfreigabe -
§ 16 UVV Kassen

§ 16 UVV Kassen lautet:

(1) Abweichend von § 11 diirfen Arbeitspldtze mit griffbereiten
Banknoten in dffentlich zugédnglichen Bereichen auch durch-
bruchhemmend abgetrennt sein, wenn dort Behdltnisse fiir
zeitlich gestaffelte Betragsfreigabe eingesetzt sind und in
diesen Bereichen die stdndige Anwesenheit von mindestens
zwei Beschidiftigten mit Blickkontakt gewdhrleistet ist.

(2) Benhdltnisse fiir zeitlich gestaffelte Betragsfreigabe miissen
von dem zustdndigen Unfallversicherungstrager gepriift
sein. Sie miissen gegen Wegnahme gesichert, aufbruchhem-
mend ausgefiihrt sowie mit Verschlusssystem ausgeriistet
sein, welche die zeitverschlossenen Banknotenbestdnde nur
programmgesteuert und zeitlich gestaffelt freigeben. Die
Zeitverschlusssysteme miissen so ausgefiihrt und gesichert
sein, dass eingestellte Programme nicht unbefugt gedndert
werden kénnen.

(3) Es muss dauerhaft und leicht verstindlich darauf hinge-
wiesen sein, dass die Geldbestinde durch Zeitverschluss
gesichert sind und die eingestellten Sperrzeiten von den
Beschdftigten nicht beeinflusst werden kénnen.

Grundsitzliches

Die Kassensicherung mittels einer durchbruchhemmenden
Kassenbox in Verbindung mit Behéltnissen fiir zeitlich gestaf-
felte Betragsfreigabe darf bereits mit nur zwei Beschaftigten
betrieben werden und unterscheidet sich von einer Kassen-
sicherung gemaB § 74 UVV Kassen dahingehend, dass hier
reduziertes Bargeld im griffbereiten Bestand vorgehalten wird.
(Das restliche Geld verbleibt unter Zeitverschluss und darf nur
programmgesteuert freigegeben werden.)

Weitere Hinweise zu den technischen Anforderungen dieser
Kassenaufbauten finden Sie in den Erlduterungen zu ,,Gestal-
tungs- und Konstruktionsmerkmale[n] raumabschlieBender
Elemente”.

Die maximal zuldssige Hohe des griffbereiten Bargeldbestandes
je Kassenarbeitsplatz ist abhéngig von der Anzahl der Beschaf-
tigten mit Blickkontakt.

§ 32 UVV Kassen unterscheidet Geschéftsstellen mit bis zu drei
Beschaftigten und Geschaftsstellen, in denen mehr als drei

Beschaftigte anwesend sind.

Mindestanzahl der Beschiftigten
Die Sicherung mittels einer durchbruchhemmenden Kassenbox
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in Verbindung mit Behdltnissen fiir zeitlich gestaffelte Betrags-
freigabe ist zuldssig fiir Kassenstellen mit nur zwei (oder mehr).
Beschiftigten mit Blickkontakt. Ein jederzeit moglicher Blick-
kontakt wird zwingend gefordert.

Konzeptionelle Besonderheiten

Der baulich-konstruktive Charakter entspricht dem einer klas-
sischen Kassenbox mit durchbruchhemmenden Glasaufbauten
nach § 74 UVV Kassen, der die mechanische Abtrennung der
Kasse von der Kundenhalle fordert. Die Kasse selbst kann nur
als beschrankt gesichert angesehen werden, da iiber das Mittel
der Bedrohung oder Erpressung von Beschéftigten oder Kunden
der Zutritt ungehindert moglich ist. (,,Beschrankt gesichert”
bedeutet, dass durch Bedrohung und Erpressung der Zutritt von
auBen erpresst werden kann.)

Das Argument, durch den geringen griffbereiten Bargeldbestand
in einer solchen Kasse wiirde der Anreiz zu Uberfillen nach-
haltig reduziert, gilt nur bedingt.

Solange ein nur tblich gesicherter Zugang aus dem Kunden-
bereich zur Kassenbox vorhanden ist, besteht bei dieser
Sicherungsart ein erhohtes Uberfallrisiko mit weitgehend freiem
Zugriff auf Neben- und Hintergrundbestande, sofern der Tater
oder die Tdterin sich ausreichend Zeit nimmt.

Auch die Glasaufbauten schiitzen bei einem Uberfall allenfalls
voriibergehend vor kérperlichen Ubergriffen.

Der Aufenthalt des Kassierers oder der Kassiererin auf3erhalb
der Kassenbox wahrend der Schalteroffnungszeiten ist strikt
untersagt.

Die offenen Glasaufbauten mit den Sprech- und Durchreichoff-
nungen ermoglichen eine optimale Kommunikation mit Kunden.

Eine nachhaltige Losung, die verhindert, dass ein Tater oder
eine Taterin ungehinderten Zutritt zur Kasse erhdlt, schafft nur
eine biometrische Schleuse, vorausgesetzt, die durchbruch-
hemmenden Glédser sind ordnungsgemaf befestigt und die
Offnungen nicht so groR, dass ein ungehindertes Durchsteigen
moglich ware.

Zur Aufbereitung von Bargeld, Geldkassetten oder ggf. Nacht-
tresor-Behiltern wihrend der Offnungszeiten, die meist den
nach § 32 UVV Kassen zuldssigen Hochstbetrag tiberschreiten,
ist ein separater Nebenraum notwendig, der vom eigentlichen
Kassentrakt durch eine Sicherheitstiir abgeschottet sein muss.
Sollten die rdumlichen Verhéltnisse diese Méglichkeit nicht
zulassen, diirfen diese Titigkeiten nur auBerhalb der Offnungs-
zeiten durchgefiihrt werden — die Geldbestdnde sind dann wie
Hintergrundbestande abzusichern.



An besonders tiberfallgefahrdeten Standorten erhdht der Einbau
von ferngesteuerten Tiiroffnern zum kontrollierten Einlass von
Kunden das Sicherheitsniveau.

Die Beschaftigten sind regelmafig liber die trotz dieser Kassen-
sicherung bestehenden, besonderen Gefahren zu belehren.

Weitere Einzelheiten hierzu finden Sie in den im Literaturver-
zeichnis unter [10] und [11] gelisteten Titeln.

Gefihrdungen bei Uberfillen

Unterschieden werden zwei Gefdhrdungsarten: typische und
atypische Uberfille. Uberfille typischer Art sind die bekannten
Bedrohungen in einer Geschiftsstelle wihrend der Offnungs-
zeiten, die die schnelle Herausgabe des griffbereiten Bargeldes
oder der unter Zeitverschluss befindlichen Neben- und
Hintergrundbestdnde zum Ziel haben. Der Tdter oder die Taterin
mochte dann in moglichst kurzer Zeit eine moglichst hohe Beute
erzielen. Solche Uberfélle dauern oft nur drei bis fiinf Minuten.
Bevorzugtes Zielobjekt sind in der Regel Geschaftsstellen mit
geringer personeller Besetzung. In jiingster Zeit ist allerdings
eine Verlagerung auf Haupt- und Kopfstellen erkennbar.

Fiir eine durchbruchhemmend abgetrennte Kasse in Verbindung
mit Behaltnissen fiir zeitlich gestaffelte Betragsfreigabe ist zu
beachten:

Das Vorhandensein einer Zeitverschlossenen Tageskasse (ZTK)
spielt hinsichtlich der Gefahrdung nur eine untergeordnete
Rolle: Die Gefahr, in einer Geschéftsstelle mit durchbruchhem-
menden Aufbauten in Verbindung mit einer ZTK {iberfallen zu
werden, ist ebenso konkret wie in einer Geschéftsstelle ohne
ZTK. Ausschlaggebendes Motiv fiir einen Uberfall bleiben

der griffbereite Bargeldbestand und die geringe (bis auf zwei
Beschaftigte reduzierbare) personelle Besetzung, insbesondere,
wenn ein Arbeitsplatz sich aufierhalb des gesicherten Bereichs
befindet.

Die Einsicht auf das griffbereite Bargeld im Zahltisch erhoht das
Risiko, ebenso das Einlassen von Kunden in den gesicherten
Bereich.

Schutz vor korperlichen Angriffen oder Attacken bieten die
Glasaufbauten nur sehr bedingt, weil iber die Sprech- und
Durchreichoéffnungen jederzeit eine unmittelbare Bedrohung mit
einer Waffe moglich ist. Auch der Zutritt zum Wertebereich lieRe
sich so erzwingen.

Ob nur das reduziert vorhandene griffbereite Bargeld aus der
Zahlmulde ausgehdndigt wird oder auch die unter Zeitver-
schluss befindlichen Neben- oder Hintergrundbestédnde iiber-
geben werden, hangt ab sowohl von dem individuellen Auftreten
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des Taters oder der Taterin als auch den bautechnischen
Voraussetzungen der Geschéftsstelle. Die schnelle Herausgabe
des Bargeldes wirkt meistens deeskalierend: Die Gefahr eines
kérperlichen Ubergriffs wird gebannt.

Die in einer Geschaftsstelle ergriffenen MaRnahmen gegen
Uberfille miissen so aufeinander abgestimmt sein, dass bei
jeder Handlung eines Taters oder einer Taterin immer eine
Mitwirkung eines oder einer Beschaftigten zwingend notwendig
ist. Der bzw. die Beschiftigte bleibt dann in einer aktiven Rolle
und hat dadurch die Chance, ggf. einen Stillen Alarm abzu-
setzen.

Einen nachhaltigen Schutz vor dem Zugriff eines Taters auf das
Bargeld und gegen Gewaltanwendung gegeniiber dem Kassierer
oder der Kassiererin bietet bei diesem Kassensicherungs-
konzept nur eine integrierte biometrische Personenschleuse,
vorausgesetzt, die durchbruchhemmenden Glaser sind
ordnungsgeman befestigt und die Offnungen nicht so grof,
dass ein Tater oder eine Taterin ungehindert durchsteigen oder
durchgreifen kénnte (max. 12 cm).

Bei allen hiervon abweichenden Losungen besteht das Risiko,
dass der Tater oder die Taterin den Zutritt zum Wertebereich
erpresst und sich selbst bedient — dies gilt es mit allen Mitteln
zu verhindern. Analysen des Verlaufs von Uberfillen haben
namlich gezeigt, dass die korperlichen Attacken auf Beschaf-
tigte innerhalb gesicherter Bereiche oft heftiger und dramati-
scherverlaufen als auf3erhalb.

Eine Attacke auf die Glasaufbauten sollte durch geeignetes
Verhalten ebenso verhindert werden, da die Standfestigkeit
gegeniiber Schlagwerkzeugen nur begrenzt garantiert ist. Diese
Information sollte jeder Person bekannt sein, die hinter einer
durchbruchhemmenden Abtrennung ihren Arbeitsplatz hat.

Beim Betreten und Verlassen der Kassenstelle vor Kassenoff-
nung und nach Kassenschlieung besteht auflerdem die Gefahr
einer Bedrohung, wenn vor der Geschéftsstelle Beschaftigte
abgefangen werden. Aus praventiver Sicht empfiehlt sich daher
eine biometrische Personenschleuse zum Wertebereich. Die
Installation einer Einbruchmeldeanlage (EMA) mit Quittierungs-
taster wdre eine weitere MaBnahme — sie erh6ht das Risiko fiir
Tater bzw. Taterinnen drastisch.

MafBnahmen organisatorischer Art kompensieren diese beson-
deren Risiken nicht dauerhaft, sondern verlagern das Problem
einseitig auf die Beschaftigten. Dies ist nach den Mafgaben des
ArbSchG nicht zuldssig.
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Von anderer Art sind die atypischen Uberfille, d. h. Uberfille
auBerhalb der Offnungszeiten. Tater und Taterinnen haben

es dann grundsatzlich auf die Hintergrundbestdnde oder
Kundenschlief}facher abgesehen. Vorgehensweisen sind neben
dem bereits beschriebenen Abfangen von Beschaftigten das
Einschleichen oder das Einbrechen in die Geschaftsraume.

In den meisten Fillen lduft der Uberfall auf eine Geiselnahme
hinaus. Die Gefahr, Opfer eines atypischen Uberfalls zu werden,
ist weitgehend unabhéangig von der gewdhlten Kassensicherung.
Ursachen liegen eher am Fehlen von Rahmenbedingungen, die
heute eigentlich Standard sein sollten.

Ein weiteres Problemfeld, das im Zusammenhang mit dem
Kassensicherungskonzept analysiert werden muss, ist der
Geldtransport von und zur Geschéftsstelle bzw. die haufig damit
verbundene Ver- und Entsorgung der Geldautomaten. Wenn in
diesem Bereich keine ausreichenden, zwangslaufig wirkenden
Sicherungsmafinahmen vorgesehen werden, kdnnte hieraus ein
konkretes Risiko fiir alle Anwesenden erwachsen.

Gefdhrdungen bei Bombendrohung oder Brand

Um bei Bombendrohung oder Brand keine zusatzliche
Gefahrdung fiir den Kassierer oder die Kassiererin durch einen
gefangenen Raum aufkommen zu lassen, ist eine technische
Moglichkeit zu schaffen, den gesicherten Bereich {iber einen
tiberwachten zweiten Notausgang oder Notausstieg zu
verlassen. Wenn die rdumlichen Gegebenheiten dies zulassen,
sollte dieser Fluchtweg nicht durch die Kundenhalle fiihren.

Maf3nahmen zum sicheren Umgang mit Bargeld
Begrenzung der griffbereiten Hochstbetrdge pro Kassenarbeits-
platz

Die Anzahl derin der Geschdaftsstelle anwesenden Beschiéftigten
mit Blickkontakt bestimmt die jeweils zuldssigen Hochstbetrdage
wie folgt:

Anzahl der Beschiftigten

Hochstbetrag

ein/e Beschaftigte/r 25.000 Euro
zwei bis fiinf Beschaftigte 40.000 Euro
sechs und mehr Beschéftigte  50.000 Euro

Die zuldssigen Hochstbetrdge sind in der Betriebsanweisung
festzuschreiben und in Korrespondenz zum tatsdchlichen Tages-
bedarf moglichst zu unterschreiten.

Um die Vorgaben des § 32 UVV Kassen zum zuldssigen Hochst-
betrag im Tagesgeschdft erfiillen zu kénnen, sollte fiir eine
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gleichbleibende Personalstarke gesorgt werden.

Achtung: Bei Abwesenheit von Beschiftigten (durch Krankheit,
Urlaub oder FortbildungsmaBnahmen) kénnen sich fiir die
Geschaftsstelle fallweise veranderte Hochstbetrdge ergeben.

Die Geschéftsstelle darf erst dann fiir den Kundenverkehr
geOffnet werden, wenn die Banknoten in der Kassenbox fiir den
Kassenbetrieb ordnungsgeman gesichert sind.

Wenn fiir die Bargeldverwahrung zu Dienstende die Kassenbox
verlassen werden muss, darf dies erst nach SchlieBung der
Geschdftsstelle passieren.

Sorten und Hartgeld

Bei liberméafig hohen Sortenbestdnden — bspw. in grenznahen
Gegenden — sollten diese wie Euro-Noten behandelt, also unter
Zeitverschluss aufbewahrt werden.

Hartgeld z&hlt nicht zu den griffbereiten Bargeldbestdanden und
unterliegt somit auch nicht der Regelung des § 32 UVV Kassen.

Absicherung der Neben- und Hintergrundbestédnde
Grundsatzliches

Der Kassierer oder die Kassiererin sollte in Abhangigkeit vom
aktuellen Tagesbedarf immer so viel Geld zur Verfiigung haben,
dass der gesicherte Bereich fiir eine Nachversorgung nicht
verlassen werden muss. Der jeweilige Tagesbedarf ist mittels
einer genauen Geldflussanalyse zu ermitteln.

Um den Anreiz zu Uberfillen zu schwichen, gelten folgende
Richtlinien:

Die vorgehaltenen Geldsummen sind moglichst gering zu halten
und an den tatsachlichen Bedarf anzupassen. Wenn moglich, ist
auf Hintergrundbestande gdnzlich zu verzichten!

Nebenbestdnde

Zur Verwahrung von Kassennebenbestdanden sind Zeitver-
schlussbehaltnisse notwendig, auf die der Bediener bzw. die
Bedienerin erst nach Ablauf einer Verzdogerungszeit von mindes-
tens 30 Sekunden Zugriff haben darf. Die Gesamt-Sperrzeit

fiir alle Stufen mit fiinf Geldfachern darf zehn Minuten nicht
unterschreiten.

Nebenbestdande sind auf alle vorhandenen Facher zu verteilen.
Hochstbetrdage pro Fach sind nicht definiert.
Hintergrundbestdande

Uber den Nebenbestand hinausgehende Bargeldbestidnde
zdhlen zu den Hintergrundbestanden, die bspw. im gesicherten



Bereich der Kassenbox mit mindestens dreiminiitigem Zeitver-
schluss zu verwahren sind. Besser ist ein Zeitverschluss von fiinf
Minuten.

Uber die Hohe der Hintergrundbestinde macht die UVV Kassen
keine Angaben — demnach kénnten theoretisch unbegrenzte
Summen deponiert werden. In der Praxis wird die maximal
zuldssige Hohe der Hintergrundbestdnde aber durch die Qualitat
derverwendeten Wertschutzbehdltnisse bestimmt; die entspre-
chenden Kategorien legt der Sachversicherer fest.

Solange der Wertschutzschrank nicht iiber ein eigenes Elekt-
ronikschloss verfiigt, ist auch der zugehorige Schliissel unter
Zeitverschluss zu verwahren.

Die so abgesicherten Bargeldbesténde zdhlen im Normalbetrieb
nicht zum eigentlichen Tagesbedarf.

Falls die Situation es erlaubt, sind wiahrend der Offnungs-
zeiten interne Geldtransporte durch den 6ffentlichen Bereich
ausnahmsweise zuldssig.

Besonders geeignete Einsatzorte- und bereiche einer
§ 16-Kasse

Diese Kassensicherung ist insbesondere fiir kleine Geschafts-
stellen mit erhohtem Kundenkontakt geeignet, in denen

e derKassierer oder die Kassiererin durch das standige Bar-
geldhandling (Ein- und Auszahlungen) ausgelastet ist

¢ viele Kunden mit Sparbuch zu bedienen sind

e mit Fremdwahrungen gehandelt wird

e nurselten groBBere Auszahlungen getatigt werden

Vorteile einer solchen Kassensicherung
Jederzeit sind griffbereite Banknoten — zwar reduziert — am
Kassenarbeitsplatz vorhanden.

Fremdwdhrungen in der fiir das Tagesgeschaft erforderlichen
Menge konnen verfiigbar gehalten werden.

Ein guter Kundenkontakt ist gewdhrleistet tiber die in der Vergla-
sung vorhandenen Sprech- und Durchreichéffnungen.

Bei vorhandener biometrischer Zugangsschleuse zum Werte-
bereich der Kassenbox besteht nicht die Gefahr, dass wahrend
eines Uberfalls der Zutritt erpresst werden kann.

Nachteile einer solchen Kassensicherung
Die Moglichkeit der Gestaltung einer offenen Kassenlandschaft
wie in Automatenstellen ist nicht gegeben.
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Die stdndige Anwesenheit von mindestens zwei Beschdftigten
mit Blickkontakt ist zwingend notwendig; eine dieser beschéf-
tigten Personen muss sich ausschlieflich in der Kassenbox
aufhalten.

Durch den reduzierten griffbereiten Banknotenbestand kénnen
langere Wartezeiten bei erhohten Auszahlungsbetrdagen
auftreten.

Bei fehlender biometrischer Zugangsschleuse zum Wertebereich
der Kassenbox besteht die Gefahr, dass wihrend eines Uberfalls
der Zutritt erpresst werden kann.

Besondere organisatorische Merkmale bei einer § 76-Kasse

Bei dieser Kassensicherung spielt die Kontroll- (bzw. Uberwa-
chungs-) Verantwortung der zustandigen Fiihrungskraft eine
wesentliche Rolle, weil — oft im Kundeninteresse — gegen beste-
hende Dienstanweisungen verstofien wird, d. h. Tatigkeiten des
Kassierers oder der Kassiererin auBBerhalb der Kassenbox ausge-
fithrt werden. Bei Vernachldssigung ihrer Verantwortung trifft die
Fiihrungskraft ggf. ein Beaufsichtigungverschulden.

Vorgaben aus der Arbeitsstittenverordnung (ArbStittV)

Um in dem sehr hdufig beengten Arbeitsbereich einer Kassenbox
vertretbare Arbeitsbedingungen zu schaffen, sind die in der
ArbStdttV niedergelegten Bedingungen fiir eine optimale Belif-
tung bzw. Klimatisierung und eine ausreichende Bewegungs-
flache zu beachten (vgl. Erlduterungen zu § 75 UVV Kassen).

Den Beschiftigten ist eine kombinierte Sitz- und Stehhilfe
anzubieten.

Empirische Faktoren, die das Uberfallgeschehen beeinflussen
Durch eine aussagekriftige Gefdhrdungsbeurteilung lassen
sich viele Risiken von vornherein ausschlief3en, die derzeit noch
Anlass zu Beanstandungen geben.

Die Funktionsweise dieser Kassensicherung ist hdufig nicht
allen anwesenden Beschdftigten bekannt. Dieses Problem tritt
verstdrkt dann auf, wenn die Stammbesetzung nicht komplett
ist, sondern durch Springer oder Springerinnen erganzt wird.

Haufig fehlt eine separate Diskretkasse fiir eine diskrete und
unaufféllige Ein- und Auszahlung von GroRbetragen. Der schrift-
liche Hinweis ,,Bitte Abstand halten“ kompensiert nicht die bei
Umgang mit GroBbetrdgen gegebene Gefahr.

Oft fehlt der zweite Rettungsweg oder Notausstieg, derim

Ausnahmezustand das Verlassen der Kassenbox oder des
gesamten Sicherheitsbereiches gewdhrleistet.
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Zum Offnen und VerschlieRen der Geschéftsstelle verldsst der
Kassierer oder die Kassiererin den gesicherten Bereich.

Die regelmafiige Ver- und Entsorgung der Geschéftsstelle mit
Bargeld istimmer dann als {iberaus problematisch zu bewerten,
wenn keine baulich getrennte Geldiibergabestation vorhanden
ist, sondern die Geldiibergabe innerhalb der Kassenbox statt-
findet, weil zu diesem Zweck die Kassenboxtiir geéffnet werden
muss.

Obwohl nach der UVV Kassen Einbruchmeldeanlagen (EMA)
nicht zwingend vorgeschrieben sind, sollten gegen atypische
Uberfille mindestens bauliche und technische MaRnahmen
an der Au3enhaut des Geb&dudes vorgenommen werden. Bei
vorhandenen EMA fehlt zudem hadufig der Quittierungstaster.

Wenn die arbeitsphysiologischen Bedingungen in der
Kassenbox unzureichend sind, wird die Zugangstiir haufig unter-
keilt und nicht verschlossen.

Der Kassierer oder die Kassiererin verldsst zu Beratungszwecken
den gesicherten Bereich und der Schliissel verbleibt dabeiim
Tiirschloss.

Kunden werden zu Kurzberatungen in die Kassenbox gelassen.

Zahlmulden sind im rechten Winkel zum Kassenarbeitsplatz
angeordnet — dann ist der Blick auf die griffbereiten Geld-
bestande moglich. Dieser Einblick fiihrt zu einem nochmals
erhohten Risiko, wenn — was haufig der Fall ist — die griffbe-
reiten Geldbestdnde {iber den nach § 32 UVV Kassen zuldssigen
Hochstbetrag hinausgehen.

Die oberen Geldfacher der ZTK, die eine Verschlusszeit von

nur 30 Sekunden haben, sind oft mit dem grofiten Teil des
kompletten Bargeldbestandes bestiickt. Im Gefahrenfall gelangt
ein Tater oder eine Taterin dann problemlos an eine relativ hohe
Beute.

Bei Geldautomaten- (GA-) Indoorgeraten oder bei Geraten, die
nicht aus dem gesicherten Bereich der Kassenbox mit Kassetten
nachversorgt werden konnen, bestehtimmer dann ein erhohtes
Risiko, wenn die Nachversorgung wihrend der Offnungszeiten
geschieht.

Nachhaltige Praventionsempfehlungen

Voraussetzung ist eine aussagekrdftige Gefdhrdungsbeur-
teilung, die sdmtliche Gefdhrdungsfacetten abbildet und die
daraus resultierenden Sicherheitsmafinahmen beschreibt.
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Kann die Beschaftigtenzahl von mindestens zwei Personen mit
standigem Blickkontakt nicht dauerhaft garantiert werden, ist
das Zahlungsgeschaft einzustellen.

Besser:
Der Kassentrakt ist durchschusshemmend abzutrennen!

Diese Form der Kassensicherung darf namlich bereits mit einer
Person betrieben werden.

Eine biometrische Personenschleuse zum Kassentrakt verhin-
dert im Fall einer konkreten Bedrohung den sonst erpressbaren
Zutritt, wenn Tater oder Taterin an die Neben- oder Hintergrund-
bestdnde gelangen will.

Die Schleuse kann gleichzeitig als Geldiibergabestation gelten,
ohne dass eine dritte Person die Kassenbox betreten muss.

Bei vorhandener biometrischer Personenschleuse ist zur
Bargeld- oder Kassettenaufbereitung kein separater Nebenraum
mit zuséatzlicher Sicherheitstiir notwendig. Der zuldssige griffbe-
reite Hochstbetrag nach § 32 UVV Kassen ist allerdings weiterhin
zu beachten, falls Kunden oder Kundinnen Einsicht in den
Kassenbereich haben.

Die in der Geschéftsstelle anwesenden Beschéftigten miissen
die Funktionsweise dieser Kassensicherung kennen, deren
Mechanismen beherrschen und fiir den Gefahrenfall wissen, wie
Alarm ausgeldst wird.

Kassenboxen sind grundsétzlich so gestalten, dass das gesamte
Geldhandling aus der gesicherten Kassenbox méglich ist. Diese

Voraussetzung erfiillt nur ein in sich geschlossener Sicherheits-

bereich.

Die Einbauvorschriften fiir durchbruchhemmende Glasauf-
bauten sind strikt einzuhalten.

Im dffentlich zugdnglichen Kundenbereich soll kein separater
Wertschutzschrank aufgestellt werden.

Die Geldiibergabe durch das Werttransportunternehmen
(WTU) soll moglichst tiber einen Schleusenwertschutzschrank
(Wandtresor) oder eine Kofferschleuse im Thekenbereich
erfolgen.

Ggf. ist ein zweiter Notausstieg aus der Kassenbox oder aus dem
geschlossenen Backoffice nachzuriisten.

Um jederzeit garantiert optimale Bilder der Optischen Raum-
tiberwachungsanlage (ORUA) erhalten zu kénnen, sollten nur



WeiBglaser fiir die Kassenaufbauten eingesetzt und keine
Plakate aufgeklebt werden.

Die Einsicht auf den Zahltisch bzw. in die Zahlmulde gilt es zu
verhindern. Die so genannte ,Bauchladenkasse’ ist hier eine
optimale Alternative.

Die Geldfacher der ZTK sollen gleichmafig so befiillt werden,
dass ein reibungsloser Zahlungsverkehr stattfinden kann. Die
Aufbewahrung der Banknoten allein in den oberen Fachern ist
nicht zuldssig.

Der Einsatz eines zertifizierten Geldkoffers (z. B. SQS) verhindert
bei der Ver- und Entsorgung der Geschaftsstellen mit Bargeld
das Biirgersteigrisiko, wenn nicht anderweitig bautechnische
Mafinahmen getroffen worden sind.

Wenn vor dem separaten Wertebereich keine biometrische
Personenschleuse vorhanden ist, sollte mindestens der Hinter-
grundbestand in den Uberwachungsbereich der ORUA integriert
sein, da zunehmend Ubergriffe auf die Hintergrundbestdnde zu
verzeichnen sind.

Notizen
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Eine Alternative zur Installation einer biometrischen Schleuse
bietet auch die Fernfreischaltung des Zugangs zum Wertebe-
reich, wenn er sich auBerhalb der Kassenbox befindet — die
freilich nur dann moglich ist, wenn digitale Technik einer
autorisierten Instanz kontrollierenden Einblick aus der Ferne
ermoglicht.

Grundsatzlich darf niemand — auch nicht zu einer Kurzberatung
—in den gesicherten Bereich eingelassen werden, selbst dann
nicht, wenn dies baulich und technisch moéglich ware.

Auflenbereiche wie Parkpldtze, Zugdnge zur Geschiftsstelle
oder die Freizonen vor den Eingangstiiren sind in den Aufnah-
mebereich derVideoiliberwachung zu integrieren.

Weitere praventive Mafnahmen, die sowohl subjektiv als auch
objektiv die Sicherheit erhdhen und zur Optimierung eines
vorhandenen Gesamtkonzeptes beitragen, entnehmen Sie bitte
den Grafiken unter ,,Ergdnzung der vorhandenen Rahmenbedin-
gungen durch spezielle Einzelmanahmen”.
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9. Durchbruchhemmende Vollabtrennung in Verbindung
mit Behdltnissen fiir zeitlich gestaffelte Betrags-
freigabe — § 16 UVV Kassen

Durchbruchhemmende Vollabtrennungen in Verbindung mit

einer (ZTK) sind nach den gleichen Kriterien wie eine Kassenbox

mit durchbruchhemmenden Aufbauten zu konzipieren, zu
betreiben und zu beurteilen.

Die Abweichungen dieser Variante liegen darin, dass sich
wihrend der Offnungszeiten nicht nur der Kassierer oder die
Kassiererin, sondern auch alle anderen in der Geschéftsstelle
Beschéftigten im beschrankt gesicherten Bereich aufhalten.
(,,Beschréankt gesichert” bedeutet, dass durch Bedrohung und
Erpressung der Zutritt von aufien erpresst werden kann.)

Der Aufenthalt von Beschéftigten aufierhalb der Vollabtrennung
ist nicht gewollt.

Der sichere Betrieb dieser Kassensicherung erfordert die
Anwesenheit von mindestens zwei Beschaftigten mit standig
moglichem Blickkontakt.

Alle Uiber diese Erlduterungen zu diesem Kassensicherungskon-

zept hinausgehenden Erfordernisse sind deckungsgleich mit
denen fiir durchbruchhemmende Kassenboxen (s. 0. Pkt. 6).

Notizen
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10. Zentrale Geldversorgungseinrichtungen (ZGV) -
§ 17 UVV Kassen
§ 17 UVV Kassen fiihrt aus:

(1) Arbeitspldtze an zentralen Geldversorgungseinrichtungen
auflerhalb 6ffentlich zugdnglicher Bereiche miissen entspre-
chend den §§ 4, 5, 9 und 10 gesichert sein.

(2) An zentrale Geldversorgungseinrichtungen angeschlossene
Arbeitsplitze in offentlich zugdnglichen Bereichen miissen
entsprechend den §§ 4, 6 und 8 bis 10 gesichert sein.

Grundsitzliches

Die Sonderform der Bargeldverwaltung tiber Zentrale Geldversor-
gungseinrichtungen zéhlt zu den Kassensicherungskonzepten,
die eine offene und damit sehr kundenfreundliche ,Kassenland-
schaft‘ zulassen: Jegliche Aufbauten, die den Kontakt zu Kunden
und Kundinnen einschranken wiirden, fehlen.

Auszahlungen erfolgen ohne tatige Mitwirkung des Kunden tiber
eine Zentrale Geldversorgungseinrichtung, die aus einer Rohr-
postanlage mit nachgelagerter Zentralkasse besteht.

Aktiviert werden die Auszahlungen (iber die Bedienertastatur
am Arbeitsplatz des oder der Beschéftigten. Die Betrdge werden
nach Bearbeitung in der Zentralkasse zeitverzogert ausgegeben.

Griffbereites Bargeld im Sinne der UVV Kassen liegt bei diesem
System zu keiner Zeit vor.

Mindestanzahl der Beschiftigten

Bei Vorhandensein einer Zentralen Geldversorgungseinrichtung
kdnnen Auszahlungen mit nur einer beschaftigten Person am
Bedienerplatz in der Kundenhalle getatigt werden, vorausge-
setzt, die Zentralkasse oder der speziell dafiir notwendige Geld-
bearbeitungsraum im Backoffice ist ebenfalls personell besetzt.

Konzeptionelle Besonderheiten

An den Arbeits- oder Bedienerpldtzen im Servicebereich der
Kundenhalle gibt es abgesehen von den blichen Tischen oder
Tresen keine besonderen Einrichtungen, die vor kdrperlichen
Angriffen schiitzen kénnten. Die offene Gestaltung ist gewollt,
um einen optimalen Kontakt zum Kunden pflegen zu kénnen.

Obgleich aktuelle Uberfille nicht bekannt sind, muss jede

im Bedienbereich anwesende beschiftigte Person befahigt
und ausgebildet sein, uneingeschrankte Auszahlungen vorzu-
nehmen, um im Bedrohungsfall Bargeld an Tater ausgeben zu
kdnnen.

Einzahlungen von Kunden oder Kundinnen sind unmittelbar
nach dem Erhalt iiber die Geldbombe der Rohrpostanlage an die
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Zentralkasse weiterzuleiten, da kein griffbereites Bargeld vorge-
halten werden darf. Daher sind am Bedienerplatz auch keine
Zeitverschlussbehaltnisse erforderlich.

Dieses System setzt voraus, dass ein Kassierer oder eine Kassie-
rerin wihrend der gesamten Offnungszeit Auszahlungsaufforde-
rungen aus dem bankintern gesicherten Bereich tatigen kann.

Weiterentwickelte Systeme automatisieren Auszahlungen so,
dass sie sowohl beschéftigtenbedient als auch kundenbedient
vorgenommen werden kénnen.

Der Betrieb solcher Anlagen bietet sich insbesondere fiir
Altbauten mit geringer Bodentraglast an, da im Servicebereich
keine schweren Kassensicherungen benétigt werden.

Zentrale Geldversorgungseinrichtungen (ZGV) werden zuneh-
mend durch Beschéftigtenbediente Banknotenautomaten-
(BBA-) Losungen ersetzt, obgleich sie laut UVV Kassen zu den
nachhaltigsten Sicherheitslosungen in Kreditinstituten zahlen,
denn zum einen wird kein frei zugangliches Bargeld vorgehalten
und zum anderen kann im Bedrohungsfall nur tiber den Umweg
der Einschaltung der Zentralkasse Geld angefordert werden.

Ein Problem ergdbe sich nur, wenn der Zutritt zum gesicherten
Bereich der Zentralkasse fiir einen Tater oder eine Taterin
erpressbhar ware. Dies bleibt mdéglich, solange keine biome-
trische Schleuse installiert ist. (Hinweise zur biometrischen
Schleuse finden Sie weiter oben unter Pkt. 3.)

Die Beschéftigten sind regelmafiig tiber die trotz dieser Kassen-
sicherung bestehenden, besonderen Gefahren zu belehren.

Gefihrdungen bei Uberfillen

Unterschieden werden zwei Gefdhrdungsarten: typische und
atypische Uberfille. Uberfille typischer Art sind die bekannten
Bedrohungen in einer Geschiftsstelle wihrend der Offnungs-
zeiten, die die schnelle Herausgabe des griffbereiten Bargeldes
oder der unter Zeitverschluss befindlichen Neben- und
Hintergrundbestande zum Ziel haben. Der Tater oder die Taterin
mochte dann in moglichst kurzer Zeit eine moglichst hohe Beute
erzielen. Solche Uberfélle dauern oft nur drei bis fiinf Minuten.
Bevorzugtes Zielobjekt sind in der Regel Geschaftsstellen mit
geringer personeller Besetzung. In jiingster Zeit ist allerdings
eine Verlagerung auf Haupt- und Kopfstellen erkennbar.

Bei Vorhandensein einer Zentralen Geldversorgungseinrichtung
(ZGV) ist zu beachten:

Bei diesem System der Bargeldverwaltung wird an den Service-

platzen der Kundenhalle zu keiner Zeit griffbereites Bargeld im
Sinne der UVV Kassen vorgehalten. Somit ist das Risiko, Opfer
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eines typischen Uberfalls zu werden, nicht sehr hoch. Heraus-
gabe wdre zudem nur mit einer zeitlichen Verzégerung und einer
Kontaktaufnahme zu einem nicht bedrohbaren Beschaftigten
verbunden, der seinen standigen Arbeitsplatz in einem riickwar-
tigen Geldbearbeitungsraum hat. Der Tater oder die Taterin kann
also zu keinem Zeitpunkt Gewissheit haben tiber den Verlauf des
Uberfalls.

Die Servicepldtze sind im Raum frei zugdnglich, ein Angriff

auf Beschdftigte ist also jederzeit méglich. Ob im konkreten
Bedrohungsfall die Situation eskaliert, hdngt weitgehend von
personlichem Verhalten ab. Die eingesetzten Beschaftigten
miissen die Wirkungsweise der Kassensicherung erldutern

und deutlich machen kénnen, dass ohne die Einbindung einer
zweiten Person kein Bargeld ausgegeben werden kann. Eine
prompte Ubergabe von Bargeld, die in anderen Fillen deeskalie-
rend wirken kann, ist nicht méglich.

Uberfille typischer Art auf Geschéftsstellen mit ZGV sind nicht
bekannt, ggf. deshalb, weil diese Kassensicherungen nur
noch sehr selten anzutreffen sind. Sie zdhlen nichtsdestotrotz
nach der UVV Kassen zu den nachhaltigsten Lésungen der
Sicherheitsproblematik in Kreditinstituten, weil einerseits kein
frei zugangliches Bargeld vorgehalten wird und andererseits
im Bedrohungsfall nur iber den Umweg der Zentralkasse Geld
angefordert werden kann.

Ein Problem ergdbe sich nur, wenn der Zutritt zum gesicherten
Bereich der Zentralkasse fiir einen Tater erpressbhar ware. Dies
bleibt moglich, solange keine biometrische Schleuse installiert
ist.

Beim Betreten und Verlassen der Kassenstelle vor Kassenoff-
nung und nach KassenschlieBung besteht auflerdem die Gefahr
einer Bedrohung, wenn vor der Geschéftsstelle Beschaftigte
abgefangen werden. Aus praventiver Sicht empfiehlt sich daher
eine biometrische Personenschleuse zum Wertebereich. Die
Installation einer Einbruchmeldeanlage (EMA) mit Quittierungs-
taster ware eine weitere Manahme — sie erhoht das Risiko fiir
den Tater drastisch.

MaBnahmen organisatorischer Art kompensieren diese beson-
deren Risiken nicht dauerhaft, sondern verlagern das Problem
einseitig auf die Beschaftigten. Dies ist nach den MaRgaben des
ArbSchG aber nicht zuldssig.

Von anderer Art sind die atypischen Uberfille, d. h. Uberfille
auBerhalb der Offnungszeiten. Titer und Taterinnen haben

es dann grundsatzlich auf die Hintergrundbestande oder
KundenschlieBfacher abgesehen. Vorgehensweisen sind neben
dem bereits beschriebenen Abfangen von Beschéftigten das
Einschleichen oder das Einbrechen in die Geschaftsraume.
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In den meisten Fillen lduft der Uberfall auf eine Geiselnahme
hinaus. Die Gefahr, Opfer eines atypischen Uberfalls zu werden,
ist weitgehend unabhéangig von der gewdhlten Kassensicherung.
Ursachen liegen eher am Fehlen von Rahmenbedingungen, die
heute eigentlich Standard sein sollten.

Ein weiteres Problemfeld, das im Zusammenhang mit dem
Kassensicherungskonzept analysiert werden muss, ist der
Geldtransport von und zur Geschdftsstelle bzw. die hdufig damit
verbundene Ver- und Entsorgung der Geldautomaten. Wenn in
diesem Bereich keine ausreichenden, zwangslaufig wirkenden
Sicherungsmafinahmen vorgesehen werden, kénnte hieraus ggf.
ein Risiko fiir alle Anwesenden erwachsen.

Gefihrdungen bei Bombendrohung oder Brand

Um bei Bombendrohung oder Brand keine zusatzliche
Gefahrdung fiir den Kassierer oder die Kassiererin durch einen
gefangenen Raum aufkommen zu lassen, ist eine technische
Moglichkeit zu schaffen, den gesicherten Bereich {iber einen
tiberwachten zweiten Notausgang oder Notausstieg zu
verlassen. Wenn die rdumlichen Gegebenheiten dies zulassen,
sollte dieser Fluchtweg nicht durch die Kundenhalle fiihren.

Maf3inahmen zum sicheren Umgang mit Bargeld
Griffbereite Hochstbetrdge pro Kassenarbeitsplatz

Bei Vorhandensein einer Zentralen Geldversorgungseinrichtung
muss fiir den riickwartigen Kassentrakt eine nach § 717 UVV
Kassen gestaltete Sicherung vorhanden sein. Es gilt:

Die Anzahl derin der Geschdftsstelle anwesenden Beschéftigten
mit Blickkontakt bestimmt die jeweils zuldssigen Hochstbetrage
wie folgt:

Anzahl der Beschiftigten

zuldssiger Hochstbetrag

ein/e Beschaftigte/r 25.000 Euro
zwei bis flinf Beschaftigte 40.000 Euro
sechs und mehr Beschéftigte  50.000 Euro

Die zuldssigen Hochstbetrdge sind in der Betriebsanweisung
festzuschreiben und in Korrespondenz zum tatsdchlichen Tages-
bedarf moglichst zu unterschreiten.

Um die Vorgaben des § 32 UVV Kassen zum zuldssigen Héchst-
betrag im Tagesgeschaft erfiillen zu kénnen, sollte fiir eine
gleichbleibende Personalstadrke gesorgt werden.



Achtung: Bei Abwesenheit von Beschaftigten (durch Krankheit,
Urlaub oder FortbildungsmaBnahmen) kénnen sich fiir die
Geschiftsstelle fallweise verdnderte Hochstbetrdge ergeben.

Die Geschaéftsstelle darf erst dann fiir den Kundenverkehr
geoffnet werden, wenn die Banknoten in der Kassenbox fiir den
Kassenbetrieb ordnungsgemaf gesichert sind.

Wenn fiir die Bargeldverwahrung zu Dienstende die Kassenbox
verlassen werden muss, hat dies erst nach Schliefung der
Geschiftsstelle zu erfolgen.

Sorten und Hartgeld

Bei libermafig hohen Sortenbestdnden — bspw. in grenznahen
Gegenden — sollten diese wie Euro-Noten behandelt, also unter
Zeitverschluss aufbewahrt werden.

Hartgeld zahlt nicht zu den griffbereiten Bargeldbestanden und
unterliegt somit auch nicht der Regelung des § 32 UVV Kassen.

Absicherung der Neben- und Hintergrundbestidnde
Grundsatzliches

Der Kassierer oder die Kassiererin sollte in Abhdngigkeit vom
aktuellen Tagesbedarf immer so viel Geld zur Verfiigung haben,
dass der gesicherte Bereich fiir eine Nachversorgung nicht
verlassen werden muss. Der jeweilige Tagesbedarf ist mittels
einer genauen Geldflussanalyse zu ermitteln.

Um den Anreiz zu Uberfillen zu schwichen, gelten folgende
Richtlinien:

Die vorgehaltenen Geldsummen sind moglichst gering zu halten
und dem tatsdchlichen Bedarf anzupassen. Wenn moglich, ist
auf Hintergrundbestande génzlich zu verzichten!

Ein mechanischer Doppelverschluss zur Absicherung der Neben-

und/oder Hintergrundbestédnde, der nach dem Vier-Augen-
Prinzip funktioniert, ist in kleinen Geschaftsstellen grund-
satzlich untersagt und in Geschéftsstellen mit nur einem oder
einer Beschaftigen sowieso nicht machbar. Diese alternative
Absicherung erfiillt die mindestens dreiminiitige Verschlusszeit,
die bei einem Elektronikschloss gegeben waére, nicht.

Nebenbestdnde

Der tagliche Bargeldbedarf, der (iber die zuldssige Betrags-
hdchstgrenze nach § 32 UVV Kassen hinausgeht, ist am Kassen-
arbeitsplatz in einem Tagestresor mit einer mindestens drei-
mindtigen Verschlusszeit aufzubewahren. Die so gesicherten
Bargeldbestdande werden als Nebenbestdande bezeichnet.
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Fiir dauerhaft erhdhte Kassen-Nebenbestdande eignen sich
besondere Zeitverschlussbehdltnisse mit mehreren Fachern, die
eine gestaffelte Betragsfreigabe garantieren.

Hintergrundbestdande

Uber den Nebenbestand hinausgehende Bargeldbestidnde
zdhlen zu den Hintergrundbestanden, die bspw. im gesicherten
Bereich der Kasse mit mindestens dreiminiitigem Zeitverschluss
zu verwahren sind. Besser ist ein Zeitverschluss von fiinf
Minuten.

Uber die Hohe der Hintergrundbestidnde macht die UVV Kassen
keine Angaben — demnach kénnten theoretisch unbegrenzte
Summen deponiert werden. In der Praxis wird die maximal
zuldssige Hohe der Hintergrundbestdnde aber durch die Qualitat
der verwendeten Wertschutzbehéltnisse bestimmt; die entspre-
chenden Kategorien legt der Sachversicherer fest.

Solange der Wertschutzschrank nicht iiber ein eigenes Elekt-
ronikschloss verfiigt, ist auch der zugehorige Schliissel unter
Zeitverschluss zu verwahren.

Die so abgesicherten Bargeldbesténde zdhlen im Normalbetrieb
nicht zum eigentlichen Tagesbedarf.

Falls die Situation es erlaubt, sind wiahrend der Offnungs-
zeiten interne Geldtransporte durch den 6ffentlichen Bereich
ausnahmsweise zulassig.

Besonders geeignete Einsatzbereiche fiir eine Zentrale Geldver-
sorgungseinrichtung (ZGV)
Eine ZGV ist besonders geeignet fiir Geschaftsstellen

e groferer Art, in der die in der Zentralkasse standig anwesen-
de beschéftigte Person ganztagig ausgelastet ist

e inAltbauten mit Béden geringer Traglast, da keine schweren
Kassenaufbauten benotigt werden

e dievorwiegend personliche Serviceleistungen anbieten, bei
denen sowohl an den Servicepladtzen als auch in den Bera-
tungsrdumen Ein- oder Auszahlungen abgewickelt bzw. ein-
geleitet werden kdnnen

e indenen hohere Auszahlungen oft in Nebenrdumen abgewi-
ckelt werden

e die die Geldaufbereitung fiir andere Geschaftsstellen durch-
fiihren

Vorteile einer solchen Kassensicherung
e optimaler Kundenkontakt durch Fehlen von Kassenaufbau-

ten
e Flexibilitat von Bargeldgeschéften jeglicher Art
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e prompte Bearbeitung von Sonderwiinschen durch optional
erhohten Banknotenbestand in der Zentralkasse im Einzelfall

e uneingeschrankte Aufbereitung von Geldkassetten zur Ver-
und Entsorgung der Banknotenautomaten in der Zentralkasse

e keine Erpressbarkeit des Zutritts zum Wertebereich bei vor-
handener biometrischer Zugangsschleuse vor der Zentral-
kasse

Nachteile einer solchen Kassensicherung

e Kleinere Geschéftsstellen mit geringen Auszahlungsbetrdgen
kommen nicht in Betracht.

e Fiir Transaktionen ist die stdndige Anwesenheit eines Kas-
sierers oder einer Kassiererin in der Zentralkasse notwendig
(sofern diese nicht automatisiert ist).

e Wenn in der Kundenhalle mehrere Servicestationen gleich-
zeitig in Dienst sind, kénnen bei Bargeldauszahlungen Ver-
zégerungen auftreten.

e Bei Storungen oder Wartungsarbeiten kénnen weder Ein-
noch Auszahlungen an Kunden und Kundinnen erfolgen.

e Beifehlender biometrischer Zugangsschleuse zur Zentral-
kasse besteht die Gefahr, dass wihrend eines Uberfalls der
Zutritt zum Wertebereich erpresst werden kann.

Besondere organisatorische Merkmale bei einer ZGV

Falls vor der Zentralkasse keine biometrische Personenschleuse
vorhanden ist, obliegt der zustandigen Fiihrungskraft eine
besondere Kontroll- (bzw. Uberwachungs-) Verantwortung,
damit keine Tatigkeiten auBerhalb des gesicherten Bereichs
ausgefiihrt werden.

Ist die Zentralkasse mit nur einem bzw. einer Beschiftigten
besetzt, miissen besondere KontrollmaBnahmen im Rahmen der
Erste-Hilfe-MaRnahmen festgeschrieben werden: Mit Bezug auf
die gesetzlichen Vorgaben des § 70 ArbSchG und der §§ 24-28
GUV-V A 1miissen inshesondere die zeitlichen Intervalle der
»2Anwesenheitskontrolle“ genau definiert werden.

Defizite bzw. Organisationsméangel in diesem Bereich
kdnnen fiir den Arbeitgeber und bzw. oder die Fithrungskraft
unter Umstanden mit einem erheblichen Haftungspotenzial
verbunden sein.

Vorgaben aus der Arbeitsstittenverordnung (ArbStittV)

In der Zentralkasse sind vertretbare Arbeitsbedingungen zu
schaffen, die die Bedingungen fiir eine optimale Beliiftung
bzw. Klimatisierung und eine ausreichende Bewegungsflache
beachten (vgl. Erlduterungen zu § 15 UVV Kassen).

Den Beschdftigten ist eine kombinierte Sitz- und Stehhilfe
anzubieten.
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Empirische Faktoren, die das Uberfallgeschehen beeinflussen
Durch eine aussagekrdftige Gefdhrdungsbeurteilung lassen
sich viele Risiken von vornherein ausschlief3en, die derzeit noch
Anlass zu Beanstandungen geben.

Besondere Probleme, die das Uberfallgeschehen wihrend der
Kassenoffnungszeiten in einer Geschéftsstelle mit ZGV nach-
haltig beeinflussen, konnen weitgehend aufier Acht gelassen
werden. Wenn die angeforderten Geldbetrdge ziigig ausgezahlt
und Einzahlungen direkt der Zentralkasse zugefiihrt werden, gibt
es kein griffbereites Bargeld im Sinne der UVV Kassen.

Voraussetzung hierfiir ist natiirlich, dass alle anwesenden
Beschdftigten ausnahmslos die besondere Funktionsweise der
ZGV beherrschen.

Sollte die Zentralkasse von Kunden auch fiir den (iblichen
Zahlungsverkehr genutzt werden (was selten gegeben ist), sind
die Ausfiihrungen zu § 77 UVV Kassen zu beachten (siehe oben
Pkt. 1).

Nachhaltige Praventionsempfehlungen

Voraussetzung ist eine aussagekrdftige Gefahrdungsbeur-
teilung, die sdmtliche Gefdhrdungsfacetten abbildet und die
daraus resultierenden Sicherheitsmafnahmen beschreibt.

Besondere Probleme, die das Uberfallgeschehen wihrend

der Kassenoéffnungszeiten in einer Geschéftsstelle mit ZGV
nachhaltig beeinflussen, kdnnen weitgehend aufier Acht
gelassen werden. Griffbereites Bargeld liegt nicht vor, wenn die
angeforderten Geldbetrage ziigig an die Kunden ausgezahlt und
Einzahlungen direkt der Zentralkasse zugefiihrt werden.

Dies gilt nur unter der Voraussetzung, dass alle anwesenden
Beschaftigten die besondere Funktionsweise der ZGV beherr-
schen.

Sollte die Zentralkasse auch fiir den tiblichen Zahlungsverkehr
von Kunden genutzt werden —was bei dieser Sicherungsform
relativ selten anzutreffen ist —, sind die Ausfiihrungen zu § 77
UVV Kassen zu beachten.

Weitere praventive Mafinahmen, die sowohl subjektiv als auch
objektiv die Sicherheit erhdhen und zur Optimierung eines
vorhandenen Gesamtkonzeptes beitragen, entnehmen Sie
bitte den Grafiken des Kapitels 5, Abschnitt 2: ,,Ergdnzung der
vorhandenen Rahmenbedingungen durch spezielle Einzelmaf3-
nahmen”.



11. Beschiftigtenbediente Banknotenautomaten (BBA)
als Standardlésung — § 18 UVV Kassen
§ 18 UWV Kassen lautet:

(1) Arbeitspldtze mit beschdftigtenbedienten Banknotenau-
tomaten in 6ffentlich zugdnglichen Bereichen miissen
entsprechend den §§ 4-6 und 8-10 gesichert sein. AufSerdem
muss die stidndige Anwesenheit von mindestens zwei
Beschdftigten mit Blickkontakt gewdhrleistet sein.

(2) Die beschdiftigtenbedienten Banknotenautomaten miissen
mit Einrichtungsgegensténden so umgeben sein, dass
Beschdftigte das Betreten der Automatenbedienbereiche
durch Unbefugte sofort erkennen kénnen.

(3) Beschdftigtenbediente Banknotenautomaten miissen von
dem zustdndigen Unfallversicherungstrdger gepriift sein.

(4) Gehduse von beschidftigtenbedienten Banknotenautomaten
sowie ihre funktionsbedingten Offnungen und Verriege-
lungseinrichtungen miissen einen ausreichenden Wider-
stand gegen Aufbruch und Wegnahme bieten.

(5) Beschdiftigtenbediente Banknotenautomaten miissen so
ausgefiihrt sein, dass eine Alarmauslésung sowohl mit der
Einleitung eines Auszahlungsvorganges als auch mit der
Einleitung einer Offnung des Hauptverschlusses maglich ist.

(6) Beschdiftigtenbediente Banknotenautomaten diirfen nur
mit programmgesteuerter Bestandsverwaltung betrieben
werden konnen. Hierbei muss sichergestellt sein, dass
die pro Zeiteinheit abrufbaren Betrdge begrenzte sind.
Auferdem miissen beschdftigtenbediente Banknotenauto-
maten mit einem Zeitverschlusssystem versehen sein, das
ein Offnen des Hauptverschlusses vor Ablauf der festge-
legten Sperrzeit nicht zuldsst.

(7) An den Eingdngen fiir Publikumsverkehr sowie in den
Offentlich zugdnglichen Bereichen muss dauerhaft und leicht
verstdndlich darauf hingewiesen sein, dass nur festgelegte
Geldbetrdge nach vorgegebenen Sperrzeiten freigegeben
werden und diese von den Beschdftigten nicht beeinflusst
werden kénnen.

Grundsitzliches

Diese Sonderform der Kassengestaltung erlaubt eine offene
Gestaltung der Rdume und kommt ohne mechanische Barrieren
am Kassenarbeitsplatz aus. Die Beschaftigten im Servicebereich
haben direkten Kundenkontakt. Die einzige Vorgabe besteht
darin, dass der BBA so in die vorhandene Méblierung einzube-
ziehen ist, dass Unbefugte den Auszahlungsbereich des Gerdtes
nicht unbemerkt von hinten betreten kénnen.
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Auszahlungen aus dem BBA werden ohne Mitwirkung von
Kunden programmgesteuert und mit einer fest definierten Verzo-
gerungszeit freigegeben.

Griffbereites Bargeld im Sinne der UVV Kassen gibt es nicht.

Mindestanzahl der Beschiftigten

Wahrend der Kassenoffnungszeiten miissen zwei Beschaftigte
mit Blickkontakt in der Kundenhalle oder im Servicebereich des
BBA stdndig anwesend sein.

Fiir den Normalbetrieb einer solchen Stelle setzt dies allerdings
eine Stammbesetzung von mehr als zwei Beschaftigten voraus,
um bspw. auch diskrete Kundengesprédche auBerhalb des Sicht-
feldes des BBA durchfiihren zu kénnen.

Konzeptionelle Besonderheiten

An Arbeitspldtzen dieser Art gibt es (abgesehen von den
Servicetischen) keine mechanischen Trennungen oder Barrieren
zwischen Beschaftigten und Kunden, die vor korperlichen
Angriffen schiitzen kénnten.

Die offene Gestaltung ist gewollt, um einen optimalen Kunden-
kontakt zu pflegen.

Jede beschiéftigte Person, die im Bedienbereich des BBA anwe-
send ist, muss also zum Schutz aller ausgebildet und befdhigt
sein, uneingeschrankt Auszahlungen vorzunehmen, um bspw.
einem Tdter bei Bedrohung Bargeld aus dem Automaten aushéan-
digen zu kdnnen.

Der Standard-BBA ist {iblicherweise nur mit gangigen, kleineren
Euro-Banknoten bestiickt. Andere Banknoten oder gréfiere
Betrdge fiir avisierte Auszahlungen stehen nicht zur Verfiigung.
Im Bedarfsfall diirfen die hoheren Banknoten in einem sepa-
raten Zeitverschlussbhehiltnis als Nebenbestand neben dem
BBA deponiert werden. Die Freigabe erfolgt dann entweder tiber
die BBA-Tastatur oder iiber eine gesonderte Tastatur am Arbeits-
platz der Zeitverschlossenen Tageskasse (ZTK). In beiden Fallen
miissen die technischen Voraussetzungen fiir die Auslosung
eines Stillen Alarms integriert sein.

Die ZTK darf nicht — bspw. bei groBerem Kundenandrang zu
Ultimo — den Charakter eines ungesicherten Kassenarbeits-
platzes annehmen. Die Nutzung der ZTK muss unter allen

Umstdnden auf einzelne Transaktionen beschrankt bleiben.

Da in BBA-Stellen Banknoten nicht ungesichert aufbewahrt
werden diirfen, sind fiir die angenommenen Banknoten Abwurf-
behaltnisse notwendig, die unter Zeitverschluss stehen. Dies gilt
auch fiir Recycling-Gerédte, wenn nicht akzeptierte Banknoten
dem freien Zugriff entzogen werden miissen.

m
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Zur Aufbereitung von Geldkassetten oder sonstiger Bargeld-
bestdnde wihrend der Offnungszeiten ist ein separater, gesi-
cherter Nebenraum notwendig, der mindestens den Qualitats-
kriterien einer Kassenbox nach § 717 UVV Kassen entspricht.

An samtlichen Eingédngen, Bedienerplatzen und Gerdten muss
ein Aufkleber gut sichtbar sein, der auf die Besonderheiten
dieser Kassensicherung hinweist:

Geldbestédnde zeitschlossgesichert!

Unsere Beschiftigten haben keinen Einfluss auf Abkiirzung
der eingestellten Sperrzeit.

Fiir nicht kalkulierbare Gerateausfille empfiehlt sich die
Integration einer Notkasse in einem Besprechungsraum. Die
Einrichtung dieser Notkasse unterliegt den Bedingungen einer
Kassenbox nach § 17 UVV Kassen — andernfalls muss fiir die Zeit
der Storung der Zahlungsverkehr in der Geschaftsstelle einge-
stellt werden.

Dieses Kassensicherungskonzept mit seiner offenen und damit
sehr kundenfreundlichen Gestaltung zahlt zu den nachhaltigen
Losungen in Kreditinstituten, weil zum einen keine griffbereiten

Bargeldbestdnde vorgehalten werden und zum andern im Bedro-

hungsfall vom BBA nur begrenzte Betrdge freigegeben werden
— zudem nur zeitverzogert. Damit entspricht diese Art der
Kassensicherung § 7 UVV Kassen, der den Abbau von Anreizen
zu Uberfillen fordert.

Ein generelles Problem besteht allerdings iiberall dort, wo zur
Absicherung der institutseigenen Werte keine geschlossenen
internen Sicherheitsbereiche mit biometrisch abgesicherten
Zugéngen (s. 0. Pkt. 3) vorhanden sind.

Auch BBA-Stellen sind betroffen von der bereits erwdhnten
Verlagerung des Fokus auf Hintergrund- und GA-Bestande.
Diesem Phdanomen kann nach dem heutigen Stand der Technik
durch den reglementierten Zutritt iber eine biometrische
Schleuse begegnet werden. Eine mindestens gleichwertige
Alternative bietet die Fernfreischaltung des separaten Wert-
schutzbereichs oder des Geldautomaten-Raumes — hierfiir muss
einer autorisierten Instanz liber digitale Kameratechnik ein
kontrollierender Einblick aus der Ferne garantiert werden.

Weitere Einzelheiten {iber Gestaltungsfragen und Betrieb einer

BBA finden Sie in den unter [10] und [11] im Literaturverzeichnis
genannten Titeln.
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Gefihrdungen bei Uberfillen

Unterschieden werden zwei Gefahrdungsarten, typische und
atypische Uberfille. Fiir BBA-Stellen gilt: Uberfille typischer
Art sind die bekannten Bedrohungen in einer Geschéftsstelle
wahrend der Offnungszeiten, die die schnelle Herausgabe des
griffbereiten Bargeldes oder der unter Zeitverschluss befind-
lichen Neben- und Hintergrundbestande zum Ziel haben. Der
Tater oder die Taterin mochte dann in moglichst kurzer Zeit
eine moglichst hohe Beute erzielen. Solche Uberfille dauern
oft nur als drei bis fiinf Minuten. Bevorzugtes Zielobjekt sind in
der Regel Geschdftsstellen mit geringer personeller Besetzung.
In jlingster Zeit ist allerdings eine Verlagerung auf Haupt- und
Kopfstellen erkennbar.

Bei diesem System der Bargeldverwaltung ist zu keiner Zeit
griffbereites Bargeld im Sinne der UVV Kassen vorhanden und
somit das Risiko eines typischen Uberfalls geringer als bei allen
anderen Kassensicherungskonzepten, die Bargeldbestande
griffbereit halten. Die nur begrenzte Herausgabe von Bargeld aus
dem BBA wihrend eines Uberfalls ist auRerdem nur mit einer
zeitlichen Verzogerung moglich — wahrend dieser Zeitspanne
kann {iber die Tastatur ein Stiller Alarm abgesetzt werden.

Die Serviceplatze liegen frei zugdnglich im Raum, ein Angriff auf
Beschaftigte ist also jederzeit moglich. Um im konkreten Bedro-
hungsfall Bargeld an Tater ausgeben zu kénnen, muss gewdhr-
leistet sein, dass jede im Bedienbereich beschéftigte Person
eine Transaktion bzw. Auszahlung aus dem BBA veranlassen
kann. Das personliche Risiko steigt, wenn die Arbeitsweise oder
Handhabung nicht ausreichend beherrscht wird. In den meisten
Fallen wirkt die kurzfristige Bereitstellung von Bargeld — selbst in
geringer Menge — namlich bereits deeskalierend. Bei geforderter
Auszahlung grof3erer Betrdge muss auf den Aufkleber ,,Geldbe-
stande zeitschlossgesichert!“ verwiesen werden.

Uberfille auf BBA-Stellen stehen derzeit nicht im Mittelpunkt
von Kriminellen, sind aber kurz- und mittelfristig nicht auszu-
schlieBen.

Das sehr kundenfreundliche Kassensicherungskonzept zahlt
aufgrund des hier gegebenen verminderten Anreizes zu
Uberfillen im Sinne des § 7 UVV Kassen zu den nachhaltigen
Losungen, weil vom BBA im Bedrohungsfall nur begrenzte
Betrdge zeitverzdgert freigegeben werden konnen. Ferner ist bei
jeder Transaktion oder Auszahlung die zwingende Mitwirkung
eines oder einer Beschdftigten notwendig.

Ein generelles Problem besteht allerdings iiberall dort, wo zur
Absicherung der institutseigenen Werte keine geschlossenen
internen Sicherheitsbereiche mit biometrisch abgesicherten
Zugdngen vorhanden sind. Eine Verschiebung der Uberfille auf
die Hintergrund- und Geldautomaten-Bestande in BBA-Stellen



ist erkennbar. Diesem Phanomen kann tiber den durch Vorschal-
tung einer biometrischen Schleuse reglementierten Zutritt
begegnet werden. Eine mindestens gleichwertige Alternative
bietet die Fernfreischaltung der Wertebereiche durch eine auto-
risierte Person, die sich auf3erhalb der Geschaftsstelle aufhalten
muss.

Probleme kdnnen sich beim Betreten und Verlassen der Kassen-
stelle vor Kassendffnung und nach Kassenschlieffung ergeben,
wenn Beschéftigte vor der Geschéftsstelle abgefangen werden.
Aus praventiver Sicht empfiehlt sich daher eine biometrische
Personenschleuse vor dem Zugang zum Wertebereich. Die

Installation einer Einbruchsmeldeanlage (EMA) mit Quittierungs-

taster ist eine weitere Sicherheitsmanahme, da sie das Risiko
fur Tater drastisch erhoht.

MaBnahmen organisatorischer Art kompensieren besondere
Risiken nicht dauerhaft, sondern verlagern das Problem
einseitig auf die Beschaftigten. Dies ist nach den MaRgaben des
ArbSchG nicht zulassig.

Von anderer Art sind die atypischen Uberfille, d. h. Uberfille
auBerhalb der Offnungszeiten. Titer und Titerinnen haben

es dann grundsatzlich auf die Hintergrundbestdande oder
KundenschlieRfacher abgesehen. Vorgehensweisen sind neben
dem bereits beschriebenen Abfangen von Beschéftigten das
Einschleichen oder das Einbrechen in die Geschaftsraume.

In den meisten Fillen lduft der Uberfall auf eine Geiselnahme
hinaus. Die Gefahr, Opfer eines atypischen Uberfalls zu werden,
ist weitgehend unabhéangig von der gewdhlten Kassensicherung.
Ursachen liegen eher am Fehlen von Rahmenbedingungen, die
heute eigentlich Standard sein miissten.

Die letzte Tatserie in NRW, die groBere Geschaftsstellen mit
kombinierten Bank- und Kundentresoren im Untergeschoss zum
Ziel hatte, bezeugt ein erhdhtes Uberfallrisiko. (Ergénzende
Hinweise zu den Tatbestdnden finden Sie in einem gesonderten
Rundschreiben der Sparkassenverbdande NRW aus dem Jahr
2012.)

Ein weiteres Problemfeld, das im Zusammenhang mit diesem
Kassensicherungskonzept analysiert werden muss, ist der
Geldtransport von und zur Geschéftsstelle bzw. die hdufig damit
verbundene Ver- und Entsorgung der Geldautomaten. Wenn in
diesem Bereich keine ausreichenden, zwangslaufig wirkenden
Sicherungsmafinahmen vorgesehen werden, kdnnte hieraus ein
Risiko fiir alle Anwesenden erwachsen.

Gefdhrdungen bei Bombendrohung oder Brand
Um bei Bombendrohung oder Brand fiir die Beschéftigten im
Servicebereich keine zusétzliche Gefdhrdung durch einen gefan-
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genen Raum aufkommen zu lassen, ist eine technische Moglich-
keit zu schaffen, um den gesicherten Arbeitsbereich tiber einen
tiberwachten zweiten Notausgang oder Notausstieg verlassen
zu konnen. Wenn die rdumlichen Gegebenheiten dies zulassen,
sollte dieser Fluchtweg nicht durch die Kundenhalle fiihren.

Maflnahmen zum sicheren Umgang mit Bargeld
Bargeldverwaltung und Sperrzeiten je Bedienbereich
Banknoten diirfen am BBA-Arbeitsplatz, am Arbeitsplatz des
ggf. vorhandenen Cashmasters, im Kundenbereich oderin
ungesicherten angrenzenden Raumen nicht griffbereit vorge-
halten werden. Griffbereite Banknotenbestdande sind bei dieser
Bargeldverwaltung unzuldssig.

Das Offnen des BBA-Hauptverschlusses darf erst nach einer
Sperrzeit von mindestens zehn Minuten moglich sein. Die
Offentlichkeit ist auszuschlieRen.

Angenommene Banknoten sind nach Empfang unverziiglich
entweder dem Recycler zuzufiithren oder in einen Abwurftresor
abzulegen. Die Offnungszeit dieses Behiltnisses im 6ffentlich
zuganglichen Kundenbereich darf fiinf Minuten nicht unter-
schreiten.

Desgleichen diirffen angenommenen Banknoten eines vorhe-
rigen Kunden nicht fiir Auszahlungen an andere Kunden genutzt
werden.

Vorausgesetzt, der stéandige Blickkontakt von mindestens zwei
Beschéftigten im Kundenbereich ist garantiert, gelten folgende
Auszahlungsmodalitaten:

Auszahlungen aus dem BBA  Freigabe

max. 5.000 Euro innerhalb von 30 Sekunden

nach Ablaufvon 30 Sekunden
innerhalb von zwei Minuten

max. 10.000 Euro

iber10.000 - nach Ablauf von funf Minuten

max. 25.000 Euro

Auszahlungen von Nebenbestdnden aus einer zeitverschlos-
senen Tageskasse (ZTK)

Fiir groBBere Euro-Banknoten, die nichtim BBA, sondern nur
in einer Zeitverschlossenen Tageskasse vorgehalten werden,
gelten folgende Auszahlungsbedingungen:
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Hochstbetrag Freigabe

max. 2.500 Euro nach Ablauf von 30 Sekunden

max. 10.000 Euro nach zwei Minuten

iber10.000 Euro nach Ablauf von funf Minuten

Registrierte Banknoten bis zu einer Hohe von 2.000 Euro zdhlen
nicht zum Bestand.

Der Bedienbereich einer Zeitverschlossenen Tageskasse darf
nicht den Charakter eines ungesicherten Kassenarbeitsplatzes
annehmen — seine Nutzung muss auf einzelne Transaktionen
reduziert bleiben. Die angesteuerten Geldfacher sind also nach
jedem Kundenkontakt wieder zu verschlieflen.

Sorten und Hartgeld

Sorten diirfen in unbegrenzter Hohe am Bedienerplatz unter

30 Sekunden Verzogerungszeit aufbewahrt werden, obwohl
hohere Verschlusszeiten der Sicherheit dienlicher sind. Dies gilt
insbesondere fiir Geschéftsstellen in grenznahen Gegenden mit
tiberdurchschnittlich hohen Sorten-Bestanden.

Hartgeld zahlt nicht zu den griffbereiten Bargeldbestanden und
unterliegt somit auch nicht der Regelung des § 32 UVV Kassen.

Nutzung separater Handkassen

Da die UVV Kassen zwischen bankspezifischem und bank-
fremdem Bargeldverkehr nicht unterscheidet, die Deutsche
Post AG in ihren Filialen aber bereits seit Jahren Geschafte und
diversifizierte Dienstleistungen abwickelt, wurde in Abstimmung
zwischen den zustdandigen Fachgremien und der Praventionsab-
teilung der Unfallkasse Post und Telekom (UK PT) auf der Basis
der UVV Kassen ein bundesweit einheitliches Sicherheitskon-
zept zur Nutzung separater Handkassen verabschiedet. Dieses
gilt nunmehr in allen Geschaftsstellen aller Kreditinstitute
sowie in allen Filialen der Postbank unter Einschluss der Post-
Agenturen und beinhaltet folgende Verbindlichkeiten:

e Bargeldbestande, die nicht der Abwicklung von Banktrans-
aktionen, sondern ausschlieBlich dem Waren- und Dienst-
leistungsverkauf dienen, diirfen Uiber separat gesicherte
Handkassen abgewickelt werden, wenn der Banknoteninhalt
bzw. der Bargeldbestand der Handkasse auf 500 Euro be-
grenzt wird.

¢ Die Handkassendéffnung (Schublade) muss mit einer Zeitver-
z0gerung versehen sein, die vergleichbar ist mit der Zeitver-
zégerung einer BBA-Auszahlung (iiber zwei Sekunden, je-
doch unter 30 Sekunden).

e Die Handkasse ist nach jedem Ein- oder Auszahlungsvor-
gang unverziiglich wieder zu verschliefBen.

e BeiWechselgeldausgabe oder Einleitung des Offnungsvor-
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ganges der Handkasse muss eine unbemerkte Alarmierung
moglich sein. Dies kann z. B. iber die Tastatur, einen in der
Handkasse installierten Geldscheinkontakt oder alternativ
tiber einen Alarmausloser erfolgen, der in der Ndhe eines
verdeckt angebrachten Offnungsschalters angeordnet ist.

e Einzahlungen oder Verkaufserlose, die den zuldssigen Be-
stand von 500 Euro {ibersteigen, sind in ein Verschlussbe-
haltnis mit Einwurfoffnung abzuwerfen. Die zeitliche Verzo-
gerung von fiinf Minuten fiir die Offnung des Behiltnisses
darf dabei nicht unterschritten werden.

¢ Die Handkasse ist so in den Thekenbereich zu integrieren,
dass Kunden und Kundinnen auch bei gedffneter Schublade
keinen Einblick erhalten.

e Die Bargeld- bzw. Banknoten-Nachversorgung der Handkas-
se erfolgt ausschlieBlich iiber die Geldautomaten der Ge-
schaftsstelle.

Absicherung der Neben- und Hintergrundbestinde
Grundsatzliches

Die Beschéftigten im Servicebereich sollten in Abhdngigkeit vom
aktuellen Tagesbedarfimmer so viel Geld zur Verfiigung haben,
dass der gesicherte Bereich fiir eine Nachversorgung nicht
betreten werden muss. Der jeweilige Tagesbedarf ist mittels
einer genauen Geldflussanalyse zu ermitteln.

Um den Anreiz zu Uberfillen zu schwichen, gelten folgende
Richtlinien:

Die vorgehaltenen Geldsummen sind moglichst gering zu halten
und an den tatsdchlichen Bedarf anzupassen. Wenn moglich, ist
auf Hintergrundbestande génzlich zu verzichten!

Ein mechanischer Doppelverschluss zur Absicherung der Neben-
und (bzw. oder) Hintergrundbestande, der nach dem Vier-Augen-
Prinzip funktioniert, ist in kleinen Geschéftsstellen grundsatz-
lich untersagt. Diese Absicherungsart erfiillt die mindestens
dreiminiitige Verschlusszeit, die bei einem Elektronikschloss
gegeben wdre, nicht.

Hintergrundbestdande

Uber den Nebenbestand hinausgehende Bargeldbestinde
zahlen zu den Hintergrundbestanden, die in einem gesicherten
Bereich mit mindestens dreiminiitigem Zeitverschluss zu
verwahren sind. Besser ist ein Zeitverschluss von fiinf Minuten.

Uber die Hohe der Hintergrundbestinde macht die UVV Kassen
keine Angaben — demnach kénnten theoretisch unbegrenzte
Summen deponiert werden. In der Praxis wird die maximal
zuldssige Hohe der Hintergrundbestdnde aber durch die Qualitat
der verwendeten Wertschutzbehdltnisse bestimmt; die entspre-
chenden Kategorien legt der Sachversicherer fest.



Solange der Wertschutzschrank nicht tiber ein eigenes Elekt-
ronikschloss verfiigt, ist auch der zugehdrige Schliissel unter
Zeitverschluss zu verwahren.

Die so abgesicherten Bargeldbesténde zdhlen im Normalbetrieb
nicht zum eigentlichen Tagesbedarf.

Falls die Situation es erlaubt, sind wahrend der Offnungs-
zeiten interne Geldtransporte durch den 6ffentlichen Bereich
ausnahmsweise zuldssig.

Besonders geeignete Einsatzorte- und bereiche einer BBA-
Lésung

Die Nutzung von beschaftigtenbedienten Bankautomaten
empfiehlt sich besonders fiir mittlere bis grof’e Geschiftstellen,
die personliche Serviceleistungen fiir Privat- und Geschifts-
kunden anbieten und in denen die Anwesenheit von mindestens
zwei Beschaftigten mit Blickkontakt gewdhrleistet ist.

Vorteile einer BBA-Losung

e Die Beschéftigtenbedienten Banknotenautomaten garantie-
ren einen guten Kundenkontakt, weil Kassenaufbauten feh-
len.

e Nach Ablauf der vorgeschriebenen Verzogerungszeiten kon-
nen alle anfallenden Geldgeschéafte am BBA abgewickelt
werden, auch Auszahlungen gréfRerer Betrage.

e Beivorhandener biometrischer Zugangsschleuse zum riick-
wadrtigen Wertebereich oder bei Fernfreischaltung dieser
gesicherten Raumlichkeiten besteht keine Gefahr, dass wah-
rend eines Uberfalls der Zutritt dahinein erpresst werden
kann.

Nachteile einer BBA-Losung

e Die standige Anwesenheit von mindestens zwei Beschaftig-
ten mit Blickkontakt im BBA-Bereich ist zwingend notwen-
dig.

e Sollen bei BBA-Ausfall weiterhin Bargeldgeschéfte stattfin-
den, missen geeignete technische Ausstattungen vorhan-
den sein und organisatorische Manahmen beachtet wer-
den.

* Bei Wartungsarbeiten sind geeignete Ersatzmafinahmen vor-
zusehen.

e Beifehlender biometrischer Zugangsschleuse zum Werte-
bereich oder Fernfreischaltung der Zugangstiir besteht die
Gefahr, dass wihrend eines Uberfalls der Zutritt erpresst
werden kann.

Besondere organisatorische Merkmale bei einer BBA-Losung
Bei dieser Kassensicherung spielt die Kontroll- (bzw. Uberwa-
chungs-) Verantwortung der zustdndigen Fiihrungskraft eine
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wesentliche Rolle. Der geforderte Blickkontakt von mindestens
zwei Beschaftigten wird namlich hdufig nicht eingehalten,

so dass es bei entsprechenden Versaumnissen ggf. zu einem
Beaufsichtigungsverschulden der verantwortlichen Fithrungs-
kraft kommen kann.

Vorgaben aus der Arbeitsstittenverordnung (ArbStittV)
Den Beschaftigten ist eine kombinierte Sitz- und Stehhilfe
anzubieten.

Empirische Faktoren, die das Uberfallgeschehen beeinflussen
Durch eine aussagekrdftige Gefdhrdungsbeurteilung lassen
sich viele Risiken von vornherein ausschliefSen, die derzeit noch
Anlass zu Beanstandungen geben.

Die Funktionsweise und Handhabung dieser besonderen
Bargeldverwaltung ist hdufig nicht allen anwesenden Beschaf-
tigten bekannt. Dieses Problem tritt verstarkt dann auf, wenn
die Stammbesetzung durch Springer oder Springerinnen erganzt
wird.

Die Beschaftigtenzahl von mindestens zwei Personen mit
bestdandigem Blickkontakt wird nicht dauerhaft garantiert. Das
Zahlungsgeschaft wird aber uneingeschrankt weitergefiihrt.

Fiir die diskrete und unauffallige Ein- und Auszahlung von
GroBbetragen fehlt hdufig eine separate Diskretkasse. Der
schriftliche Hinweis ,,Bitte Abstand halten“ kompensiert nicht
die damit verbundene Gefahr.

Die regelméBige Ver- und Entsorgung der Geschaftsstelle mit
Bargeld ist immer dann sehr problematisch, wenn keine baulich
getrennte Geldiibergabestation vorhanden ist.

Obwohl nach UVV Kassen eine EMA nicht zwingend vorge-
schrieben ist, sollten gegen atypische Uberfille mindestens
bauliche und technische Mainahmen an der AuBenhaut des
Gebdudes vorgenommen werden.

Bei vorhandener EMA fehlt hdufig der Quittierungstaster.

Die Geldfacher der separaten Zeitverschlossenen Tageskasse
sind hdufig mit hoheren Banknotenbestdnden bestiickt, als
nach § 32 UVV Kassen zuldssig.

Bei erhohtem Kundenandrang wird mit gedffneten Geldfachern
der ZTK gearbeitet, so dass griffbereites Bargeld vorliegt. Dann
handelt es sich um einen ungesicherten Kassenarbeitsplatz, der
nach UWV Kassen unzuldssig ist!

Der Generalschliissel zu Wertschutzbehéltnissen wird nicht
unter zehnminiitiger Verschlusszeit aufbewahrt.
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Bei Geldautomaten- Indoorgeraten oder bei Geraten, die nicht
aus dem gesicherten Bereich nachversorgt werden konnen,
besteht immer dann ein erh6htes Risiko, wenn die Nachversor-
gung wihrend der Offnungszeiten geschieht.

Nachhaltige Praventionsempfehlungen

Voraussetzung ist eine aussagekriftige Gefdhrdungsbeur-
teilung, die sémtliche Gefdhrdungsfacetten abbildet und die
daraus resultierenden Sicherheitsmafinahmen beschreibt.

Die in der Geschdftsstelle anwesenden Beschéftigten miissen
die Funktionsweise und Handhabung dieser besonderen
Bargeldverwaltung im Gefahrenfall beherrschen und kommuni-
zieren kdnnen.

Kann die Beschaftigtenzahl von mindestens zwei Personen mit
standigem Blickkontakt nicht dauerhaft garantiert werden, ist
das Zahlungsgeschaft gdnzlich einzustellen.

Besser ware, das Konzept einer Plus-Stelle einzufiihren, da dann
eine stéandige Anwesenheitspflicht nicht notwendig ware.

Das Offnen des Hauptverschlusses (gleich wozu) darf erst nach
einer Sperrzeit von mindestens zehn Minuten méglich sein.
Ohne zusitzliche SicherungsmaBnahmen ist jede Offentlichkeit
grundsatzlich auszuschlieBen.

Der Generalschliissel zu Wertschutzbehéltnissen ist mindestens
unter zehnminiitiger Verschlusszeit aufzubewahren.

Eine separate Diskretkasse fiir die unauffdllige Ein- und Auszah-
lung von Grof3betrdgen sollte in keiner BBA-Stelle fehlen.

Im 6ffentlich zugéanglichen Kundenbereich darf kein separater
Wertschutzschrank aufgestellt werden.

Ein zweiter Notausstieg aus dem hinteren Bereich der Kassen-
halle ist vorzusehen.

Die Geldfacher der separaten ZTK nach § 32 UVV Kassen sind so
zu befiillen, dass ein reibungsloser Zahlungsverkehr stattfinden
kann.

Der Bedienbereich der ZTK darf nicht den Charakter eines unge-
sicherten Kassenarbeitsplatzes annehmen, die Nutzung bleibt
auf einzelne Transaktionen reduziert. Die angesteuerten Geldfa-
cher sind nach jedem Kundenkontakt wieder zu verschlieRen.

Griffbereite Banknotenbestdande sind bei dieser Bargeldverwal-
tung unzuldssig. Auch die Aufbewahrung eines so genannten
Empfangsgeldes fiir den Bedrohungsfall im 6ffentlich zugdngli-
chen Bereich ist strikt untersagt.

16

Der Einsatz eines zertifizierten Geldkoffers (z. B. SQS) verhindert
bei der Ver- und Entsorgung der Geschaftsstellen mit Bargeld
das Biirgersteigrisiko, wenn keine anderweitigen baulichen und
technischen Sicherheitsmafinahmen getroffen worden sind.

Wenn keine biometrische Personenschleuse zum separaten
Wertebereich der Hintergrundbestande vorhanden ist, muss
mindestens dieser Raum in den Aufnahmebereich der Opti-
schen Raumiiberwachungsanlage (ORUA) integriert werden, da
zunehmend Ubergriffe auf Hintergrundbesténde stattfinden.

Eine Alternative zur Installation einer biometrischen Schleuse
bietet auch die Fernfreischaltung des Zugangs zum Wertebereich
— die freilich nur dann moglich ist, wenn digitale Technik einer
autorisierten Instanz Einblick aus der Ferne ermdglicht.

Au3enbereiche wie Parkpldtze, Zugange zur Geschiftsstelle
oder die Freizonen vor den Eingangstiiren sind in den Aufnah-
mebereich derVideoiliberwachung zu integrieren.

Weitere praventive Manahmen, die sowohl subjektiv als auch
objektiv die Sicherheit erh6hen und zur Optimierung eines
vorhandenen Gesamtkonzeptes beitragen, finden Sie in diesem
Leitfaden in Kapitel 5 unter ,,Erganzung der vorhandenen
Rahmenbedingungen durch spezielle Einzelmainahmen”.



12. Beschiftigtenbediente Banknotenautomaten (BBA)
mit White-Cards — § 18 UVV Kassen
Beschiftigtenbediente Banknotenautomaten (BBA) mit White-
Card-Losung sind nach den gleichen Kriterien wie eine Standard-
BBA-Stelle zu konzipieren, zu betreiben und zu beurteilen.

Die relevanten Abweichungen werden im Folgenden
beschrieben:

Die White-Card ist ein Medium fiir Geld, sie erhalt erst durch die
Zuordnung des Betrages einen Wert und kann nach Ubergabe an
den Kunden an einem normalen oder speziellen Geldautomaten
eingeldst werden.

Die verbindlich vorgegebene Zeitverzégerung fiir eine Auszah-
lung am BBA ist erfiillt, wenn zwischen der Kartenwertzuordnung
und der tatsdchlichen Auszahlung am Geldautomaten die Verzo-
gerungszeiten gemaf3 § 32 UVV Kassen eingehalten werden.

White-Cards diirfen ungesichert aufbewahrt werden, weil sie erst
durch die Zuordnung eines Betrages ihren eigentlichen Wert erhalten
(s.0.) und ohne diese jeweils besondere Zuteilung wertlos sind.

Geschéftsstellen mit White-Card-Losungen sind bei typischen
Uberfillen besser positioniert, da dem Titer nicht unmittelbar
Geld ausgehandigt werden kann, sondern nur iber den Umweg
eines separaten Geldautomaten. Dieser Umstand kdnnte als
abschreckendes Moment wirken.

Alle weiteren Erlauterungen zu diesem Sicherungskonzept sind
deckungsgleich mit denen einer BBA-Standard-Losung, die
weiter oben unter Pkt. 11 nachzulesen sind.
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13. Mitarbeiterbesetzte Geschéftsstellen mit Kunden-
bedienten Banknotenautomaten (KBA-Stellen) -
§ 19 UVV Kassen

§ 19 der UVV Kassen lautet:

(1) Bei kundenbedienten Banknotenautomaten muss durch die
Aufstellung oder durch besondere Einrichtungen sicherge-
stellt werden kénnen, dass wihrend der Ver- und Entsorgung
durch Beschdiftigte der Arbeitsbereich dffentlich nicht
zugdnglich und ein Einblick von aufien nicht moglich ist.

(2) Die Vorderfronten von kundenbedienten Banknotenauto-
maten miissen an (ibersichtlichen Standorten mit gut ausge-
leuchtetem Umfeld liegen.

(3) Kundenbediente Banknotenautomaten in Gffentlich zugdng-
lichen Bereichen, in denen Beschdftigte stindig anwesend
sind, miissen den Anforderungen nach § 18 Abs. 4 UVV
Kassen entsprechen.

(4) Die Forderung der Absdtze 1und 2 gelten auch fiir Tag- und
Nachttresoranlagen.

Grundsitzliches

Diese Kassensicherungsart, die in der Kreditwirtschaft auch
unter dem Begriff ,,Kleinstzweigstellenlosung” bekannt ist, kann
bereits mit nur einer beschaftigten Person betrieben werden.
Die Auszahlungen, die in der Hhe durch diese Person beein-
flussbar sind, erfolgen ausschlieBlich tiber den KBA, der Kunden
das abgezdhlte Geld zeitverzogert zur Verfiigung stellt. Die
Legitimierung des Kunden oder der Kundin geschieht entweder
tiber dessen oder deren PIN, die persdnliche Kundenkarte oder
durch hinterlegte biometrische Personendaten. Griffbereites
Bargeld, auf das Beschaftigte Zugriff haben kénnten, lasst
dieses Losungskonzept nicht zu. Dies gilt gleichermafien fiir
Neben- und Hintergrundbestande oder fiir Geldkassetten

der Automaten. Geldbetrdge, die iber Kundeneinzahlungen
anfallen, sind sofort in einem Abwurfsafe zu deponieren, zu dem
die Beschdftigten ebenfalls keinen Zugriff haben diirfen. Zugriff
ist nur den Personen gestattet, die ihren Arbeitsplatz nicht in der
Geschdftsstelle haben.

Mindestanzahl der Beschiftigten
Kundenbediente Banknotenautomaten (KBA-Stellen) sind
zuldssig bei Beschaftigung mindestens einer Person.

Bei mehreren Beschaftigten ist zu beachten, dass nichtsdesto-
trotz dieselben Kriterien Anwendung finden, die auch fiir den

Ein-Personen-Betrieb einer KBA-Stelle gelten.

Abweichungen, die mit der Mitarbeiterzahl begriindet werden,
sind nicht zuldssig, Kombinationen hinsichtlich der Auszah-
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lungsmodalitaten (wie in BBA- oder Plus-Stellen, wenn auch nur
stundenweise) also strikt untersagt.

Konzeptionelle Besonderheiten

Diese Sonderform der Bargeldverwaltung erlaubt einen offenen
Servicebereich, der ohne mechanische Aufbauten oder
Abtrennungen auskommt. Die offene Kassenlandschaft dient
ausschlie3lich der Kommunikation und nicht vordringlich dem
Personenschutz. Beim KBA handelt es sich um einen Geldau-
tomaten, der durch die Mitwirkung von Beschaftigten Auszah-
lungen an Kunden freischaltet, sobald eine Identifizierung

des Kunden stattgefunden hat. Die iiber den KBA erhdltlichen
Geldbetrdge sind begrenzt. Fiir eigene Kunden liegt der Betrag
bei max. 5.000 Euro pro Tag und Konto. Abweichungen fiir Gro3-
kunden sind moglich, wenn die dafiir notwendigen Vorausset-
zungen elektronisch hinterlegt sind. Fiir externe Kunden gelten
die ublichen Standardbedingungen fiir Fremdauszahlungen an
Geldautomaten. Von einem neu angelegten Konto darf erst nach
Ablauf einer Frist von 24 Stunden verfiigt werden (alternativ
geniigt der Datumswechsel plus acht Stunden).

Alle in der Geschiftsstelle anwesende Beschéftigte miissen
die besondere Funktionsweise dieser Kassensicherung beherr-
schen.

Bei Gerdteausfall oder -stérung ist ein Notkassenbetrieb nicht
zuldssig.

Die Geschéftsstelle ist mit folgendem Text zu kennzeichnen:

Auszahlung nur iiber Geldautomat

Das KBA-Kassensicherungskonzept, das bewusst nur begrenzte
Kundenwiinsche erfiillen kann, zahlt im Sinne der UVV Kassen
zu den nachhaltigen Losungsansatzen, da samtliche Geldtrans-
aktionen nur iber die vorhandenen Geldautomaten abgewickelt
werden konnen. Beschaftigte haben zu keiner Zeit alleinigen
Zugriff auf Bargeld — vorausgesetzt, ihre eigene Bankkarte ist fiir
die Freischaltung einer Auszahlung in der eigenen Geschafts-
stelle gesperrt. Damit sollen Erpressungen wahrend eines
Uberfalls unterbunden werden.

Die Beschéftigten sind regelmafiig tiber die trotz dieser Kassen-
sicherung bestehenden, besonderen Gefahren zu belehren.

Weitere Einzelheiten liber Gestaltungsfragen und den Betrieb
finden Sie in den im Literaturverzeichnis aufgefiihrten Titeln [10]

und [11].

Gefihrdungen bei Uberfillen
Unterschieden werden zwei Gefdhrdungsarten typische und
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atypische Uberfille. Uberfille typischer Art sind die bekannten
Bedrohungen in einer Geschiftsstelle wihrend der Offnungs-
zeiten, die die schnelle Herausgabe des griffbereiten Bargeldes
oder der unter Zeitverschluss befindlichen Neben- und
Hintergrundbestande zum Ziel haben. Der Tater oder die Taterin
mochte dann in moglichst kurzer Zeit eine moglichst hohe Beute
erzielen. Solche Uberfille dauern oft nur drei bis fiinf Minuten.
Bevorzugtes Zielobjekt sind in der Regel Geschaftsstellen mit
geringer personeller Besetzung. In jingster Zeit ist allerdings
eine Verlagerung auf Haupt- und Kopfstellen erkennbar.

Fiir die Sicherheit in KBA-Stellen sind folgende Merkmale von
Bedeutung:

Bei dieser Art der Bargeldverwaltung liegt zu keiner Zeit griff-
bereites Bargeld vor. Somit ist auch das Risiko eines typischen
Uberfalls geringer als bei allen anderen Kassensicherungskon-
zepten mit griffbereiten Bargeldbestanden.

Der Serviceplatz befindet sich frei zugdnglich im Raum, ein
Angriff auf die Beschaftigten ist jederzeit moglich. Ob im
konkreten Bedrohungsfall die Situation eskaliert, hdangt
weitgehend vom persénlichen Verhalten ab, d. h., der oder die
Beschaftigte muss die Wirkungsweise der Kassensicherung
erkldren und deutlich machen kénnen, dass ohne Legitimation
kein Bargeld ausgezahlt werden kann. Bargeld als deeskalie-
rendes Mittel fehlt in dieser Situation.

Die Zahl der Uberfille auf KBA-Stellen ist derzeit sehr gering, da
Tater nur dann an Geld gelangen kdnnen, wenn zufdllig Kunden
anwesend oder die eigenen Bankkarten der in der Geschifts-
stelle Beschaftigten nicht fiir die Freischaltung einer Auszahlung
gesperrt sind.

Die Gefahr, beim Betreten oder Verlassen der Kassenstelle,
vor Kassenoffnung und nach Kassenschlieung von einem
Tater oder einer Taterin abgefangen zu werden, besteht auch
bei dieser Sicherungsform. Ein tatlicher Ubergriff fiihrt aber

zu keinem Erfolg. Um dennoch die personlichen Risiken der
Beschdftigten in heiklen Situationen zu minimieren, wird

die Installation einer EMA mit Quittierungstaster dringend
empfohlen. Allein das allgemein bekannte S-Zeichen der Spar-
kassen suggeriert einem Gelegenheitstater, der die Szene nicht
ausreichend kennt, dass ebendort Bargeld vorhanden sei, auf
das die Beschdftigten Zugriff haben.

MaBnahmen organisatorischer Art kompensieren diese beson-
deren Risiken nicht dauerhaft, sondern verlagern das Problem
einseitig auf die Beschaftigten. Dies ist nach den Mafgaben des
ArbSchG aber nicht zuldssig.



Sonstige atypische Uberfille — z. B. das Einschleichen oder das
Einbrechen in die Geschaftsraume —, die in den meisten Féllen
auf eine Geiselnahme hinauslaufen, sind zwar maglich, fiihren
aber fiir Tater nicht zum Erfolg.

Die einzig reale Chance eines Taters, in einer KBA-Stelle an
Bargeld zu gelangen, ist unmittelbar verkniipft mit den Rahmen-
bedingungen des Geldtransports und der Ver- und Entsorgung
der Geldautomaten, und besteht auch dann nur, wenn die
baulichen und technischen und organisatorischen Rahmenbe-
dingungen nicht ausreichend sind. Dieses Gefahrenmoment
sollte allen Beteiligten bewusst sein.

Ndhere Einzelheiten zu diesem Themenkomplex finden Sie im
Materialienteil (,,Regelungen zum Geldtransport...”).

Gefdhrdungen bei Bombendrohung oder Brand

Um bei Bombendrohung oder Brand durch einen gefangenen
Raum keine zusatzliche Gefahrdung fiir den oder die Beschaf-
tigen aufkommen zu lassen, ist eine technische Moglichkeit
zu schaffen, um den Arbeitsbereich {iber einen {iberwachten
zweiten Notausgang oder Notausstieg verlassen zu kdnnen.
Wenn die rdumlichen Gegebenheiten dies zulassen, sollte
dieser Fluchtweg nicht durch die Kundenhalle fiihren.

Maf3nahmen zum sicheren Umgang mit Bargeld
Auszahlungen in einer KBA-Stelle sind nur zuldssig, soweit sie
tiber Automaten abgewickelt werden.

Beschiftigte diirfen zu keiner Zeit Zugriff auf Banknoten haben.

Gleiches gilt auch fiir Schliissel zu Wertschutzschrdanken oder
Banknotenautomaten. Auszahlungen an eigene Kunden bis
maximal 5.000 Euro pro Tag sind moglich.

Innerhalb von 30 Sekunden diirfen hochstens 5.000 Euro, inner-
halb von zwei Minuten 10.000 Euro ausgezahlt werden.

Fiir personlich bekannte GroBkunden (maximal fiinf Prozent des
Kundenstammes) diirfen hhere Auszahlungen freigeschaltet
werden. Auszahlungen an Fremdkunden sind nur in begrenztem
Umfang moglich.

Kann der Kunde oder die Kundin iiber einen gewiinschten Betrag
nicht selbst verfiigen, wendet er oder sie sich an einen Berater
oder eine Beraterin. Der gednderte Auszahlungsbetrag wird
dann ohne Eingabe der PIN durch Benutzung der Bankkarte aus
einem Banknotenautomaten ausgezahlt.

Vorbestellte Gro3betrage, die tiber dem iiblichen Tageslimit
liegen, werden iiber ein zusitzliches Depot-Ubergabefach ausge-
zahlt, nachdem der Kunde oder die Kundin sich identifiziert hat.
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Sorten werden entweder {iber einen Sortenautomaten oder nach
Vorbestellung iiber zusétzliche Depot-Ubergabeficher nach
personlicher Identifikation ausgezahlt.

Hartgeld zahlt nicht zu den griffbereiten Banknotenbestanden.
Falls Miinzen haufiger in gréf3eren Mengen benétigt werden,
sollte die Ausgabe iiber Miinzrollenspender erfolgen.

Einzahlungen sind entweder unverziiglich dem Abwurftresor
oder dem Einzahlungsautomaten zuzufiihren.

Neben- und Hintergrundbestdnde, auf die Beschéftigte Zugriff
haben kdnnen, sind nicht zuldssig.

Zu keiner Zeit darf griffbereites Bargeld im Sinne der UVV Kassen
vorhanden sein.

Besonders geeignete Einsatzorte und -bereiche

einer KBA-Stelle

Eine KBA-Stelle ist besonders sinnvoll fiir Geschéftsstellen in
Wohngebieten mit bekanntem Kundenstamm, die

e nurselten Auszahlungen iiber 5.000 Euro benotigen
e mit geringem Personalstand betrieben werden
e einen erhohten Kundenberatungsbedarf haben

Vorteile einer KBA-Losung

Eine KBA-Stelle kann mit nur einem (oder mehreren Beschéf-
tigten, die nicht standig anwesend sein miissen) betrieben
werden.

Wihrend der Offnungszeit steht meist eine beschiftigte Person
als Ansprechpartner oder Ansprechpartnerin fiir Kunden zur
Verfligung.

Nachteile einer KBA-Losung

Dieses Sicherungskonzept ist ungeeignet fiir Kassenstellen, in
denen haufig Wechselgeschiafte, Auszahlungen iiber das vorge-
gebene Automaten-Limit 0. &. von Kunden gewiinscht werden.

SB-Auszahlungen sind nur im Rahmen der vorgegebenen Limits
moglich.

Die Ver- und Entsorgung der Banknotenautomaten sowie die
Storungsbeseitigung im Wertebereich erfolgt ausschlielich

durch externes Personal.

Bei Ausfall der Automaten darf kein Notkassenbetrieb — auch
nicht kurzzeitig — erfolgen.
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Besondere organisatorische Merkmale einer KBA-Losung
Bei dieser Kassensicherung spielt die Kontroll- (bzw. Uberwa-
chungs-) Verantwortung der zustandigen Filhrungskraft eine
wesentliche Rolle (ggf. (Beaufsichtigungsverschulden). Die
verantwortliche Fiihrungskraft hat Sorge dafiir zu tragen, dass
bspw. griffbereites Bargeld vorgehalten wird oder die eigene
Bankkarte fiir die Geschaftsstelle nicht gesperrt ist.

In Kleinstgeschaftsstellen, die nurvon einem oder einer
Beschaftigten besetzt sind, miissen im Rahmen der Erste-Hilfe-
Mafinahmen besondere Kontrollmanahmen festgeschrieben
werden. Unter Bezug auf die gesetzlichen Vorgaben des § 70
ArbSchG und §§ 24-28 GUV-V A 1 miissen insbesondere die zeitli-
chen Intervalle der Anwesenheitskontrolle genau definiert werden.

Defizite bzw. Organisationsmangel in diesem Bereich kdnnen fiir
den Arbeitgeber und/oder die Fithrungskraft unter Umstanden
mit erheblichem Haftungspotenzial verbunden sein.

Vorgaben aus der Arbeitsstittenverordnung (ArbStittV)

Den Beschaftigten sind kombinierte Sitz- und Stehhilfen anzu-
bieten, da deren Tatigkeiten Uiberwiegend sitzend auszufiihren
sind.

Empirische Faktoren, die das Uberfallgeschehen beeinflussen
Durch eine aussagekriftige Gefdhrdungsbeurteilung lassen
sich viele Risiken von vornherein ausschliefSen, die derzeit noch
Anlass zu Beanstandungen geben.

Die Funktionsweise und Handhabung dieser besonderen Art der
Bargeldverwaltung ist hdufig nicht allen Beschéftigten bekannt.
Dieses Problem tritt verstarkt dann auf, wenn die Stammbeset-
zung durch Springer oder Springerinnen ergdnzt wird.

Wenn die eigenen Bankkarten der Beschaftigten fiir Auszah-
lungen innerhalb der Geschiftsstelle elektronisch nicht
gesperrt sind, sind Auszahlungen erpressbar.

Die Anwesenheit mehrerer Beschéaftigter kann dazu fiihren, dass
das Sicherungsprinzip der KBA-Stelle missachtet wird, um doch
kurzfristig Auszahlungen zu tatigen, die nach § 79 UVV Kassen
nicht zuldssig sind.

Der Wechsel vom KBA- zu einem anderen Kassensicherungskon-
zept (BBA- oder Plus-Stelle) ist nicht erlaubt.

Fiir die diskrete und unauffallige Ein- und Auszahlung von
GroRbetrdgen fehlt hdufig eine separate Diskretkasse. Ein blof
schriftlicher Hinweis ,,Bitte Abstand halten*“ kompensiert die
damit verbundene Gefahr nicht.
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Die regelmafiige Ver- und Entsorgung der Geschéftsstelle mit
Bargeld istimmer dann sehr problematisch, wenn kein baulich
getrennter Wertebereich vorhanden ist.

Obwohl nach UVV Kassen fiir KBA-Stellen eine EMA nicht
zwingend vorgeschrieben ist, sollten gegen atypische Uberfille
mindestens bauliche und technische Masnahmen an der
AuBenhaut des Gebdudes vorgenommen werden. Bei vorhan-
dener EMA ist ggf. ein Quittierungstaster nachzuriisten.

Beschiftigte haben Zugriff auf den Generalschliissel zu Wert-
schutzbehaltnissen, obwohl dies strikt untersagt ist.

Nachhaltige Praventionsempfehlungen

Voraussetzung ist eine aussagekriftige Gefdhrdungsbeur-
teilung, die sémtliche Gefdhrdungsfacetten abbildet und die
daraus resultierenden Sicherheitsmafinahmen beschreibt.

Die in der Geschdftsstelle anwesenden Beschéftigten miissen
die Funktionsweise und Handhabung dieser besonderen
Bargeldverwaltung auch im Gefahrenfall beherrschen und
kommunizieren kdnnen.

Die eigenen Bankkarten der Beschéftigten sind fiir Auszah-
lungen innerhalb der Geschéftsstelle ausnahmslos zu sperren,
um hier{iber die Erpressung einer Auszahlung zu verhindern.

Der kurzzeitige Wechsel zwischen den Features einer KBA-Stelle
und einer BBA- oder Plus-Stelle ist strikt untersagt.

Ein Generalschliissel zu Wertschutzbehaltnissen der Geschafts-
stelle darf bei dieser Form der Bargeldverwaltung nicht
vorhanden sein.

Eine separate Diskretkasse fiir die unauffdllige Ein- und Auszah-
lung von Grof3betrdgen sollte in keiner KBA-Stelle fehlen.

Ein zweiter Fluchtweg aus dem hinteren Bereich der Kassenhalle
ist einzurichten.

Griffbereite Banknotenbestdnde sind bei dieser Bargeldverwal-
tung unzuldssig.

Auch die Aufbewahrung eines so genannten ,,Empfangsgeldes”
fiir den Bedrohungsfall im 6ffentlich-zugdnglichen Bereich ist
strikt untersagt.

Weitere praventive Mafinahmen, die sowohl subjektiv als auch
objektiv die Sicherheit erh6hen und zur Optimierung eines
vorhandenen Gesamtkonzeptes beitragen, finden Sie in diesem
Leitfaden unter der Uberschrift: ,,Ergdnzung der vorhandenen
Rahmenbedingungen durch spezielle Einzelmainahmen”.



14. Plus-Stellen (Banknotenautomaten mit biometrischen
Erkennungssystemen)
Ein neuer Lésungsansatz nach GUV-I/BGI 819.2-3

Grundsitzliches

Diese neue Art der Kassenverwaltung ist eine Sonderform der
technischen Losungskonzepte. Sie erlaubt — wie in einer BBA-
Stelle — eine offene Gestaltung der Geschaftsraume. Die Méblie-
rung ist aber so im Raum zu positionieren, dass kein Unbefugter
unbemerkt den riickwartigen Geratebereich betreten kann.
Auszahlungen aus dem Banknotenautomaten werden immer
nur durch zwei autorisierte Personen, die in ein biometrisches
System eingepflegt sind, programmgesteuert mit einer fest
definierten Verzogerungszeit freigegeben.

Griffbereites Bargeld im Sinne der UVV Kassen liegt in Plus-
Stellen nicht vor.

Mindestanzahl der Beschiftigten

Die Forderung nach standiger Anwesenheit von mindestens zwei
Beschiftigten mit Blickkontakt wihrend der Offnungszeiten
muss bei diesem Losungseinsatz nicht zwingend eingehalten
werden. Lediglich zur Initialisierung einer Auszahlung sind zwei
Personen notwendig. Dies konnen entweder zwei Beschiftigte
oder ein Beschaftigter bzw. eine Beschaftigte und ein legiti-
mierter Kunde bzw. eine legitimierte Kundin sein.

Konzeptionelle Besonderheiten

An samtlichen in der Kundenhalle vorhandenen Bedienerplatzen
gibt es, abgesehen von den Servicetischen, zwischen Beschaf-
tigten und Kunden sowie Kundinnen keine weiteren Barrieren,
die vor korperlichen Angriffen oder Attacken schiitzen konnten.

Die offene Gestaltung ist beabsichtigt, um einen optimalen
Kundenkontakt pflegen zu kdnnen.

Vom Prinzip her handelt es sich bei diesem Kassenkonzept

um den Einsatz eines modifizierten Banknotenautomaten, der
Auszahlungen iiber ein integriertes biometrisches Verfahren frei-
gibt. Zu diesem Zweck miissen entweder zwei Beschaftigte oder
ein Beschéftigter bzw. eine Beschaéftigte und ein berechtigter
Kunde bzw. eine berechtigte Kundin die Transaktion auslosen.

Die Identifizierung des Kunden oder der Kundin kann alternativ
iber eine personenbezogene Bankkarte oder tiber biometrische
Personendaten, die im System niedergelegt sind, erfolgen.
Dazu missen die Kundendaten mindestens seit dem Vortag im
System abgespeichert sein.

Fiir die Beschdaftigten gilt, dass deren Personendaten ausschlief3-
lich biometrisch eingepflegt sein diirfen. Die Neuaufnahme von
Beschaftigtendaten erfolgt bspw. durch einen Revisor, der nicht
standig in der Geschéftsstelle anwesend sein darf.
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Eine Auszahlung kann also nur von zwei berechtigten Personen
aktiviert werden, die sich beide in der Kundenhalle aufhalten
missen.

In das biometrische Sicherheitssystem mit implementierter
Zeitverzogerung sind alle relevanten Wertbehéltnisse integriert,
so dass mittels dieser Bargeldverwaltung alle iiblichen Bargeld-
geschéfte innerhalb der Geschaftsstelle abgewickelt werden
kdnnen.

Abweichend hiervon diirfen ohne biometrische Absicherung und
Zeitverzdgerung nur externe Dienstleister — bspw. Geld- und
Werttransporteure — auf alle Wertbehéltnisse zugreifen, um
unnotige Wartezeiten zu vermeiden, die wiederum mit Risiken
verbunden sein kénnen.

Fiirangenommene Banknoten sind geeignete Abwurfbehalt-
nisse vorzuhalten, die ebenfalls in das biometrische System zu
integrieren sind.

An samtlichen Eingdngen, Bedienerpldtzen und Automaten
muss ein Aufkleber mit folgendem Text gut sichtbar vorhanden
sein, der auf die Besonderheiten der Kassensicherung hinweist:

— AUTOMATENGESICHERT -

Barauszahlungen durch eine/n Mitarbeiter/-in allein
nicht moglich!

Zum Schutz der Beschéftigten ist sowohl bei der Einleitung einer
Auszahlung als auch bei Ansteuerung des Hauptverschlusses
des Automaten oder der Neben- und Hintergrundbestdnde eine
integrierte Alarmauslosemaoglichkeit vorzusehen.

Die Bankkarten der Beschdftigten sind fiir Auszahlungen inner-
halb der Geschéftsstelle elektronisch zu sperren, um hieriiber
die Erpressung einer Auszahlung zu verhindern.

Um einem Tater oder einer Taterin dennoch bei Bedrohung
Bargeld aus dem Automaten aushandigen zu kénnen, muss
jede/rin der Geschaftsstelle anwesende Beschéftigte zum
Schutz aller dazu befahigt und ausgebildet sein, uneinge-
schrankt eine Auszahlung vornehmen zu kénnen, wenn mindes-
tens zwei oder mehr Beschiftigte einschlielich berechtigter
Kunden anwesend sind. In den meisten Fallen wirkt die kurzfris-
tige Bereitstellung von Bargeld — und sei es in geringer Menge

— deeskalierend und mindert das Risiko einer psychischen
Ubersprunghandlung beim Tater.

Fiir nicht kalkulierbare Gerateausfélle empfiehlt sich die Integra-
tion einer Notkasse in einem Besprechungsraum. Die Notkasse
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hat den Bedingungen einer Kassenbox nach § 77 UVV Kassen zu
entsprechen. Wenn diese Bedingung nicht gegeben ist, muss in
der Geschéftsstelle fiir die Zeit der Stérung der Zahlungsverkehr
eingestellt werden.

Dieses hoch technisierte Kassensicherungskonzept mit einem
integrierten biometrischen Sicherheitsverfahren zdhlt - hierin
folgend § 7 UVV Kassen, der den Abbau von Anreizen zu Uber-
fdllen vorsieht — zu den nachhaltigen Losungen in Kreditinsti-
tuten: Zum einen werden namlich tberhaupt keine griffbereiten
Bargeldbestdnde vorgehalten, zum andern kénnen im konkreten
Bedrohungsfall keine oder nur begrenzte Betrdge — zudem
ausschlieilich zeitverzégert — vom Banknotenautomaten freige-
geben werden.

Ein Problem besteht allerdings immer dann, wenn zur Absiche-
rung der institutseigenen Werte in einer Geschéftsstelle keine
geschlossenen internen Sicherheitsbereiche mit biometrisch
abgesicherten Zugangen vorhanden sind, sondern der Zugriff
allein iber Biometrie und Zeitverzogerung gewdhrleistet werden
soll.

Eine Zunahme der Uberfille, die auf Hintergrund- und Automa-
tenbestande abzielen, ist erkennbar. Diesem Phanomen kann
nach heutigem Stand der Technik durch den reglementierten
Zutritt liber eine biometrische Schleuse begegnet werden.

Eine mindestens gleichwertige Alternative bietet die Fernfrei-
schaltung des Zugangs zum Wertebereich tiber eine autorisierte
Person aus der Hauptstelle nach vorheriger Kontrolle tiber die
optische Raumiiberwachung.

Der generelle Verzicht auf Hintergrundbestande und auf den
Zugriff der Geldautomaten wdre ebenso vertretbar.

Weitere Einzelheiten zu Gestaltungsfragen und den Betrieb einer
Plus-Stelle sind in den Titeln [10] und [11] des Literaturverzeich-
nisses enthalten.

Gefihrdungen bei Uberfillen

Unterschieden werden zwei Gefdhrdungsarten: typische und
atypische Uberfille. Uberfille typischer Art sind die bekannten
Bedrohungen in einer Geschiftsstelle wihrend der Offnungs-
zeiten, die die schnelle Herausgabe des griffbereiten Bargeldes
oder der unter Zeitverschluss befindlichen Neben- und
Hintergrundbestdnde zum Ziel haben. Der Tater oder die Taterin
mochte dann in moglichst kurzer Zeit eine moglichst hohe Beute
erzielen. Solche Uberfélle dauern oft nur drei bis fiinf Minuten.
Bevorzugtes Zielobjekt sind in der Regel Geschaftsstellen mit
geringer personeller Besetzung. In jiingster Zeit ist allerdings
eine Verlagerung auf Haupt- und Kopfstellen erkennbar.
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Fiir Plus-Stellen, in denen Banknotenautomaten mit biometri-
schen Erkennungssystemen im Einsatz sind, ist zu bedenken:

Bei diesem System der Bargeldverwaltung ist zu keiner Zeit
griffbereites Bargeld im Sinne der UVV Kassen vorhanden.
Somit ist auch das Risiko eines typischen Uberfalls geringer

als bei anderen Kassensicherungskonzepten, die griffbereite
Bargeldbestdnde vorhalten. Eine begrenzte Herausgabe von
Bargeld aus dem Banknotenautomaten wihrend eines Uberfalls
wdre auBBerdem nur dann moglich, wenn zwei hierzu autorisierte
Personen, die im System biometrisch eingepflegt sind, die
Auszahlung veranlassen wiirden. Eine einzelne berechtigte
Person kann allein aufgrund der technischen Bedingungen
keine Auszahlung initiieren.

Im konkreten Bedrohungsfall steigt deshalb das personliche
Risiko des oder der Beschdftigten, wenn er oder sie die
Arbeitsweise und Handhabung des Gerétes nicht ausreichend
beherrscht bzw. gegeniiber dem Tater oder der Taterin nicht
plausibel und iiberzeugend kommunizieren kann.

In den meisten Fallen wirkt die Bereitstellung von Bargeld

in geringer Menge deeskalierend. Bei Abforderung groBRerer
Betrdge sollte auf den Aufkleber ,Automatengesichert — Baraus-
zahlungen durch eine/n Mitarbeiter/in allein nicht moglich“
verwiesen werden.

Einige Uberfille auf Plus-Stellen sind zwar bekannt geworden,
Plus-Stellen liegen aber derzeit eher auBerhalb des Taterfokus.

Dies neuartige Kassensicherungskonzept, das eine offene
Gestaltung der Bedienbereiche erlaubt, zéhlt — hierin ganz im
Sinne des § 7 UVV Kassen — zu den nachhaltigen Lsungen fiir
Kreditinstitute, weil der Banknotenautomat im Bedrohungsfall
nur begrenzte Betrdge — zudem nur zeitverzogert — freigeben
kann. AuBerdem ist bei jeder Transaktion zwingend die Mitwir-
kung zweier autorisierter Personen notwendig.

Ein Problem besteht allerdings iberall dort, wo zur Absicherung
der institutseigenen Werte keine geschlossenen internen Sicher-
heitsbereiche mit biometrisch abgesicherten Zugangen, d. h.
biometrischen Schleusen, vorhanden sind, sondern der Zugriff
allein tiber die Sicherungsformate der Biometrie und einer Zeit-
verzogerung gewahrleistet wird.

Nachweislich geraten zunehmend Hintergrund- und Automa-
tenbestdnde ins Interesse von Taterkreisen. Diesem Phanomen
kann durch einen tiber eine biometrische Schleuse reglemen-
tierten Zutritt in die entsprechenden Bereiche begegnet werden.
Eine gleichwertige Alternative bietet auch die Fernfreischaltung
des Zugangs zum Wertebereich — die freilich nur dann maglich



ist, wenn entsprechende Uberwachungstechnik einer autori-
sierten Instanz Einblick aus der Ferne ermdglicht.

Weitere Probleme kénnen sich beim Betreten und Verlassen der
Kassenstelle vor Kassenoffnung und nach KassenschlieBung
ergeben, wenn Beschaftigte vor der Geschéftsstelle abgefangen
werden. Aus praventiver Sicht empfiehlt sich auch daher eine
biometrische Personenschleuse zum Wertebereich. Die Instal-
lation einer EMA mit Quittierungstaster ist eine weitere optimie-
rende MaRnahme, da dadurch das Risiko des Gefasstwerdens
fiir Tater drastisch erh6ht wird.

MaBnahmen organisatorischer Art kompensieren die beson-
deren Risiken nicht dauerhaft, sondern verlagern das Problem
einseitig auf die Beschaftigten. Dies ist nach den MaRgaben des
ArbSchG aber nicht zuldssig.

Von anderer Art sind die atypischen Uberfille, d. h. Uberfille
auRerhalb der Offnungszeiten. Titer und Titerinnen haben

es dann von vornherein auf die Hintergrundbestande oder
Kundenschlie}facher abgesehen. Vorgehensweisen sind neben
dem bereits beschriebenen Abfangen von Beschéftigten das
Einschleichen oder das Einbrechen in die Geschaftsraume.

In den meisten Fillen lduft ein solcher Uberfall auf eine Geisel-
nahme hinaus. Die Gefahr, Opfer eines atypischen Uberfalls zu
werden, ist weitgehend unabhangig von der gewdhlten Kassen-
sicherung. Die Ursachen liegen eher in fehlenden Rahmenbedin-
gungen, die heute eigentlich Standard sein miissten.

Die letzte Tatserie in NRW auf grofRere Geschaftsstellen mit
kombinierten Bank- und Kundentresoren im Untergeschoss
erweist ein erhdhtes Uberfallrisiko. (Erginzende Hinweise hierzu
finden Sie in einem gesonderten Rundschreiben der Sparkas-
senverbdnde NRW aus 2012.)

Ein weiteres Problemfeld, das im Zusammenhang mit dem
Kassensicherungskonzept analysiert werden muss, ist der
Geldtransport von und zur Geschéftsstelle bzw. die hdufig damit
verbundene Ver- und Entsorgung der Geldautomaten. Wenn in
diesem Bereich keine ausreichenden, zwangsldufig wirkenden
SicherungsmaBnahmen vorgesehen werden, kdnnte hieraus ein
konkretes Risiko fiir alle Anwesenden erwachsen.

Gefdhrdungen bei Bombendrohung oder Brand

Um bei Bombendrohung oder Brand keine zusétzliche Gefdhr-
dung fiir die Beschéftigten im Servicebereich aufkommen zu
lassen, ist eine technische Méglichkeit zu schaffen, um den
Arbeitsbereich tiber einen iberwachten zweiten Notausgang
oder Notausstiegverlassen zu kdnnen. Wenn die rdumlichen
Gegebenheiten dies zulassen, sollte dieser Fluchtweg nicht
durch die Kundenhalle fiihren.
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Maflnahmen zum sicheren Umgang mit Bargeld
Bargeldverwaltung und Sperrzeiten je Bedienbereich
Banknoten diirfen am KBA-Arbeitsplatz, am Arbeitsplatz der
vorhandenen Zeitverschlossenen Tageskasse (ZTK), im Kunden-
bereich oder in ungesicherten angrenzenden Rdumen nicht
griffbereit vorgehalten werden. Griffbereite Banknotenbestdande
sind bei dieser Bargeldverwaltung unzuldssig.

Das Offnen des KBA-Hauptverschlusses darf erst nach einer
Sperrzeit von mindestens zehn Minuten moglich sein. Die
Offentlichkeit ist auszuschlieRen.

Alle Behiltnisse, in denen sich Banknoten befinden, werden
ausnahmslos iiber ein biometrisches Offnungssystem ange-
steuert.

Angenommene Banknoten sind nach Empfang unverziiglich
entweder dem Recycler zuzufiithren oder in einen Abwurftresor
abzulegen. Die Offnungszeit dieses Behiltnisses im 6ffentlich
zuganglichen Kundenbereich darf fiinf Minuten nicht unter-
schreiten. Ebenso diirfen die Bargeldbestdande nicht fiir regelma-
Bige Auszahlungen genutzt werden.

Beschrdankung der Auszahlungen aus dem KBA
bei Auszahlung durch zwei Beschaftigte:

Hochstbetrag Freigabe

bis 5.000 Euro innerhalb von 30 Sekunden

iber 5.000 Euro bis
maximal 10.000 Euro

innerhalb von zwei Minuten,
jedoch nicht vor 30 Sekunden

tiber 10.000 Euro bis nach fiinf Minuten

max. 25.000 Euro

bei Auszahlung durch eine/n Beschéftigte/n zusammen mit
einem Kunden/einer Kundin:

Hochstbetrag Freigabe

5.000 Euro pro Tag und Kunde innerhalb von 30 Sekunden

10.000 Euro innerhalb von zwei Minuten

Beschrankung der Auszahlungen von Nebenbestdnden aus
einer separaten Zeitverschlossenen Tageskasse

Fiir die groBeren Banknoten, die nicht im KBA verfiighar sind,
gelten folgende Regelungen:
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Auszahlung durch zwei Beschéftigte:

Hochstbetrag Freigabe

bis 2.500 Euro nach 30 Sekunden

bis 10.000 Euro nach zwei Minuten

iber10.000 Euro nach fiinf Minuten

Auszahlung durch eine/n Beschaftigte/n zusammen mit einem
Kunden/einer Kundin:

Diese Option gilt nur fiir vorbereitete Geldbetrdge, die in einem
fiir einen bestimmten Kunden oder eine bestimmte Kundin
reservierten Fach am Servicearbeitsplatz unter fiinf Minuten
Verschlusszeit deponiert sind.

Registrierte Banknoten bis zu einer Hohe von 2.000 Euro zdhlen
nicht zum Bestand.

Der Bedienbereich der Zeitverschlossenen Tageskasse darf
nicht den Charakter eines ungesicherten Kassenarbeitsplatzes
annehmen, die Nutzung desselben ist und bleibt auf einzelne
Transaktionen reduziert. Fiir die Praxis bedeutet das, dass die
angesteuerten Geldfacher nach jedem Kundenkontakt sofort
wieder zu verschliefien sind.

Sorten und Hartgeld

Sorten diirffen am Bedienerplatz unter 30 Sekunden Verzoge-
rungszeit in unbegrenzter Hohe aufbewahrt werden. Hohere
Verschlusszeiten sind der Sicherheit allerdings zutrdglicher. Eine
solche Erweiterung der Sicherheitsvorkehrungen ist insbeson-
dere in grenznahen Regionen mit iberdurchschnittlich hohen
Bestanden zu erwdgen.

Hartgeld zahlt nicht zu den griffbereiten Bargeldbestanden und
unterliegt somit auch nicht der Regelung des § 32 UVV Kassen.

Nutzung separater Handkassen

Da in der UVV Kassen keine Differenzierung zwischen bank-
spezifischem und bankfremden Bargeldverkehr enthalten ist,
die Deutsche Post AG in ihren Filialen aber bereits seit Jahren
Geschdfte und Dienstleistungen dieser oder dhnlicher Art
abwickelt, wurde in Abstimmung zwischen den zustandigen
Fachgremien und der Prdventionsabteilung der Unfallkasse Post
und Telekom zu dieser Thematik auf der Basis der UVV Kassen
ein bundesweit einheitliches Sicherheitskonzept verabschiedet,
das nunmehr in Geschéftsstellen aller Kreditinstitute und
Filialen der Postbank einschlie8lich der nachgeordneten Post-
agenturen giiltig ist.
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Dieses Sicherheitskonzept beinhaltet folgende Regelungen:

Bargeldbestédnde, die nicht der Abwicklung von Banktransakti-
onen, sondern ausschlieBlich dem Waren- und Dienstleistungs-
verkauf dienen, diirfen liber separat gesicherte Handkassen
abgewickelt werden, wenn der Banknoteninhalt/Bargeldbestand
der Handkasse auf 500 Euro begrenzt wird.

Die Handkassendffnung (Schublade) muss mit einer Zeitverzo-
gerung versehen sein, die vergleichbar ist mit der Zeitverzége-
rung einer BBA-Auszahlung (mehr als zwei Sekunden, jedoch
unter 30 Sekunden).

Die Handkasse ist nach jedem Ein- oder Auszahlungsvorgang
unverziiglich wieder zu verschlief3en.

Im Zuge der Wechselgeldausgabe oder bei Einleitung des
Offnungsvorganges der Handkasse muss eine unbemerkte
Alarmierung moglich sein. Dies kann z. B. Uiber die Tastatur
oder einen in der Handkasse installierten Geldscheinkontakt
erfolgen, alternativ auch {iber einen Alarmausloser, derin der
Ndhe eines verdeckt angebrachten Offnungsschalters ange-
bracht ist.

Einzahlungen aus Verkaufsgeschiften, die den maximal zulds-
sigen Handkassenbestand von 500 Euro tibersteigen, sind in
ein Verschlussbehaltnis mit Einwurféffnung abzuwerfen. Die
zeitliche Verzdgerung von fiinf Minuten fiir die Offnung des
Behéltnisses darf dabei nicht unterschritten werden.

Die Handkasse ist so in den Thekenbereich zu integrieren, dass
der Kunde oder die Kundin bei gedffneter Schublade keinen
Einblick erhalt.

Die Bargeld-/Banknoten-Nachversorgung der Handkasse erfolgt
ausschlieilich iber die Geldautomaten der Geschéftsstelle.

Absicherung der Hintergrundbestdnde

Uber den Nebenbestand hinausgehende Bargeldbestidnde
zdhlen zu den Hintergrundbestanden, die in einem gesicherten
Bereich mindestens unter flinfminiitigem Zeitverschluss zu
verwahren sind. Besser ist die Fernfreischaltung des Zugangs
tiber die Zentrale, wenn die Technik Einblick aus der Ferne
gewdbhrleistet.

Uber die Hohe der Hintergrundbestidnde macht die UVV Kassen
keine Angaben — demnach konnten theoretisch unbegrenzte
Summen deponiert werden. In der Praxis wird die maximal
zuldssige Hohe der Hintergrundbestédnde aber durch die Qualitat
der verwendeten Wertschutzbehéltnisse bestimmt; die entspre-
chenden Kategorien legt der Sachversicherer fest.



Falls die Situation es erlaubt, sind wiahrend der Offnungs-
zeiten interne Geldtransporte durch den 6ffentlichen Bereich
ausnahmsweise zuldssig,

Besonders geeignete Einsatzorte- und bereiche einer Plus-
Stelle

Dies gilt insbesondere fiir regionale Geschaftsstellen mit iiber-
wiegend Privat- und Geschaftskunden, die es gewohnt sind,
sich selbstandig mit Bargeld {iber Automaten zu versorgen und
nur selten hohere Betrdge als das libliche Limit ben6tigen, aber
dafiir haufiger diskrete Beratungen auf3erhalb der Kundenhalle
wiinschen. Diese Umstdnde tragen bei zu einer reduzierten
Beschaftigtenzahl im Kundenbereich.

Diese Kassensicherung eignet sich ebenso fiir Geschaftsstellen
mit geringer personeller Besetzung, da sie nicht die standige

Anwesenheit von zwei Beschaftigten im Kundenbereich erfordert.

Vorteile einer Plus-Stelle
Es ist keine standige Anwesenheit von zwei Beschaftigten mit
Blickkontakt erforderlich.

Ein guter Kundenkontakt bleibt gewdhrleistet.
Alle Zahlungsgeschifte sind moglich.

Bei zusatzlicher biometrischer Zugangsschleuse zum Werte-
bereich besteht im Bedrohungsfall nicht die Gefahr, dass Tater
nach Ablauf der Sperrfrist den Zutritt erpressen kdnnen, um an
die Hintergrundbestdande heranzukommen.

Nachteile einer Plus-Stelle
Kurzfristige Stérung eines Kundengesprdches im Nebenraum fiir
eine Auszahlung ist moglich.

Die spezifische Unterweisung der Beschaftigten im Hinblick
auf die bestimmungsgemadfie Nutzung dieser Kassensicherung
muss erfolgt sein.

Fiir Wartungsarbeiten oder fiir den Fall, dass der Geldautomat
ausfillt, sind ErsatzmaRnahmen erforderlich, also vorab vorzu-
sehen.

Bei fehlender biometrischer Zugangsschleuse zum Wertebereich
besteht im Bedrohungsfall die Gefahr, dass Tater nach Ablauf
der Sperrzeit ungehindert an die Hintergrundbestdande gelangen
kdnnen.

Besondere organisatorische Merkmale bei einer Plus-Stelle
Bei dieser Kassensicherung spielt die Kontroll- (bzw. Uberwa-
chungs-) Verantwortung der zustandigen Fiihrungskraft eine
wesentliche Rolle (ggf. Beaufsichtigungsverschulden). Die
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verantwortliche Person hat also Sorge dafiir zu tragen, dass z. B.
kein griffbereites Bargeld vorgehalten wird oder die eigene Bank-
karte fiir die Geschdftsstelle gesperrt ist.

In Kleinstgeschiéftsstellen, die nurvon einem/r Beschéftigten
besetzt sind, miissen im Rahmen der Erste-Hilfe-Manahmen
besondere Kontrollmafinahmen festgeschrieben werden. Unter
Bezug auf die gesetzlichen Vorgaben des § 70 ArbSchG und der
§§ 24-28 GUV-V A 1 miissen insbesondere die zeitlichen Inter-
valle der Anwesenheitskontrolle genau definiert werden.

Defizite bzw. Organisationsmangel in diesem Bereich kdnnen
fiir den Arbeitgeber und/oder die Fiihrungskraft mit erheblichem
Haftungspotenzial verbunden sein

Vorgaben aus der Arbeitsstittenverordnung (ArbStittV)
Den Beschiftigten sind kombinierte Sitz- und Stehhilfen anzu-
bieten, da deren Tatigkeiten {iberwiegend sitzend auszufiihren sind.

Empirische Faktoren, die das Uberfallgeschehen beeinflussen
Durch eine aussagekriftige Gefdhrdungsbeurteilung lassen
sich viele Risiken von vornherein ausschliefSen, die derzeit noch
Anlass zu Beanstandungen geben.

Die Funktionsweise und Handhabung dieser besonderen
Bargeldverwaltung ist hdufig nicht allen anwesenden Beschaf-
tigten bekannt. Dieses Problem tritt verstarkt dann auf, wenn
die Stammbesetzung durch Springer oder Springerinnen erganzt
wird.

Wenn die eigenen Bankkarten der Beschaftigten fiir Auszah-
lungen innerhalb der Geschéftsstelle elektronisch nicht gesperrt
sind, kdnnen Auszahlungen erpresst werden.

Fiir die diskrete und unauffallige Ein- und Auszahlung von
GroBbetrdagen fehlt haufig eine separate Diskretkasse. Der
schriftliche Hinweis ,,Bitte Abstand halten“ kompensiert nicht
die damit verbundene Gefahr.

Die regelmafiige Ver- und Entsorgung der Geschéftsstelle mit
Bargeld ist immer dann sehr problematisch, wenn keine baulich
getrennte Geldiibergabestation vorhanden ist.

Obwohl nach UVV Kassen eine EMA nicht zwingend vorge-
schrieben ist, sollten gegen atypische Uberfille mindestens
bauliche und technische Manahmen an der AuBenhaut des
Gebdudes vorgenommen werden. Bei bereits vorhandener EMA
ist ggf. der fehlende Quittierungstaster nachzuriisten.

Die Geldfacher der separaten ZTK sind hadufig mit héheren

Banknotenbestanden bestlickt, als es der § 32 UVV Kassen
vorschreibt; dies ist nicht zuldssig.
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Bei erhohtem Kundenandrang wird mit gedffneten Geldfachern
der ZTK gearbeitet, so dass griffbereites Bargeld vorliegt. In
diesem Fall handelt es sich um einen ungesicherten Kassenar-
beitsplatz.

Der Generalschliissel zu Wertschutzbehéltnissen wird nicht
unter zehnminiitiger Verschlusszeit aufbewahrt.

Bei Geldautomaten-Indoorgerdaten oder bei Gerédten, die nicht
aus dem gesicherten Bereich nachversorgt werden kénnen,
besteht immer dann ein erh6htes Risiko, wenn die Nachversor-
gung wihrend der Offnungszeiten geschieht.

Nachhaltige Praventionsempfehlungen

Voraussetzung ist eine aussagekrdftige Gefahrdungsbeur-
teilung, die sdmtliche Gefdhrdungsfacetten abbildet und die
daraus resultierenden Sicherheitsmafinahmen beschreibt.

Die in der Geschaftsstelle anwesenden Beschéftigten miissen
die Funktionsweise und Handhabung dieser besonderen
Bargeldverwaltung im Gefahrenfall beherrschen und kommuni-
zieren kdnnen.

Die eigenen Bankkarten der Beschaftigten sind ausnahmslos fiir
Auszahlungen innerhalb der Geschdftsstelle zu sperren, um die
Erpressung einer Auszahlung zu verhindern.

Das Offnen des Hauptverschlusses darf erst nach einer Sperrzeit
von mindestens zehn Minuten méglich sein. Wenn keine zusatz-
lichen Sicherungsmafinahmen vorgenommen werden, ist die
Offentlichkeit derweil grundsétzlich auszuschlieRen.

Der Generalschliissel zu Wertschutzbehéltnissen ist mindestens
unter zehnminiitiger Verschlusszeit aufzubewahren.

Eine separate Diskretkasse fiir die unauffdllige Ein- und Auszah-
lung von Grof3betrdgen sollte in keiner Plus-Stelle fehlen.

Im 6ffentlich zugédnglichen Kundenbereich darf kein Wertschutz-
schrank aufgestellt werden.

Ein zweiter Notausstieg aus dem hinteren Bereich der Kassen-
halle ist einzurichten.

Die Geldfacher der separaten ZTK nach § 32 UVV Kassen sind so
zu befiillen, dass ein reibungsloser Zahlungsverkehr stattfinden
kann.

Der Bedienbereich der ZTK darf nicht den Charakter eines unge-

sicherten Kassenarbeitsplatzes annehmen, die Nutzung der ZTK
bleibt auf einzelne Transaktionen beschrankt.
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Die angesteuerten Geldfdacher sind nach jedem Kundenkontakt
sofort wieder zu verschlief3en.

Griffbereite Banknotenbestdande sind bei dieser Bargeldverwal-
tung unzuldssig.

Auch die Aufbewahrung eines sogenannten ,,Empfangsgeldes”
fiir den Bedrohungsfall im 6ffentlich-zugénglichen Bereich ist
strikt untersagt.

Der Einsatz eines zertifizierten Geldkoffers (z. B. SQS) verhindert
bei der Ver- und Entsorgung der Geschaftsstellen mit Bargeld
das Biirgersteigrisiko, wenn nicht bauliche und technische
Voraussetzungen der Sicherheit Genlige tun.

Wenn keine biometrische Personenschleuse zum gesicherten
Wertebereich der Hintergrundbestande vorhanden ist, ist
mindestens dieser Raum in den Aufnahmebereich der ORUA zu
integrieren, da zunehmend Ubergriffe auf die Hintergrundbe-
stande stattfinden.

Eine Alternative zur biometrischen Schleuse bietet auch die
Fernfreischaltung des Zugangs zum Wertebereich. Dafiir ist
notwendig, dass einer autorisierten Person tber digitale Kame-
ratechnik die Uberwachung aus der Ferne garantiert ist.

AuBlenbereiche wie Parkpldtze, Zugange zur Geschiftsstelle
oder die Freizonen vor den Eingangstiiren sind in den Uberwa-
chungsbereich der ORUA zu integrieren.

Weitere praventive Manahmen, die sowohl subjektiv als auch
objektiv die Sicherheit erhohen und zur Optimierung eines
vorhandenen Gesamtkonzeptes beitragen, finden Sie in diesem
Leitfaden im Kapitel ,,Ergdnzung der vorhandenen Rahmenbe-
dingungen durch spezielle Einzelmanahmen”.



15. Plus-Stellen (Banknotenautomaten mit biometrischen
Erkennungssystemen) unter Verwendung von
White-Cards

Plus-Stellen mit einer zusatzlichen White-Card-Lésung sind nach

den gleichen Kriterien wie eine Standard-Plus-Stelle (vgl. vorste-

hend Pkt. 14) zu konzipieren, zu betreiben und zu beurteilen.

Die bedeutsamen Abweichungen werden im Folgenden
beschrieben:

Die White-Card ist ein anderes Medium fiir Geld, sie erhalt erst
durch die Zuordnung eines Betrages ihren Wert und kann dann
vom Kunden {iber einen Geldautomaten eingeldst werden.

Hierbei ist sicherzustellen, dass entweder die Zuordnung
einer Auszahlung zu einer White-Card oder die Bereitstellung
einer White-Card aus einem Kartenspender (Dispenser) durch
zwei Berechtigte (Beschéftigte/r und Beschéftigte/r oder
Beschiftigte/r und Kunde/Kundin) biometrisch abgesichert
erfolgt.

Die vorgegebene Zeitverzogerung fiir eine Auszahlung ist erfiillt,

wenn zwischen der Kassenwertzuordnung und der tatsdchlichen
Auszahlung am Geldautomaten die Verzogerungszeiten gemaB §
32 UVV Kassen eingehalten werden.

Mit White-Cards darf je nach praktiziertem Losungsansatz
entweder offen umgegangen werden oder sie sind in einem
biometrisch abgesicherten Kartenspender aufzubewahren. Die
mogliche Auszahlungshohe pro Tag ist unmittelbar abhdngig
von der Art der Kartenaufbewahrung.

Fiir die Auszahlungsmodalitdten gelten folgende Differenzie-
rungen:

1. Wenn die White-Card einem biometrisch abgesicherten Kar-
tenspender entnommen wurde, ist der Auszahlungsbetrag
auf maximal 5000 Euro pro Tag begrenzt.

2. Beioffener Aufbewahrung der White-Card gelten dieselben
Auszahlungsregelungen, die generell fiir Plus-Stellen gelten
bzw. bei Verfligharkeit von zwei Beschaftigten oder eines/r
Beschiftigten und einen berechtigten Kunden bzw. einer be-
rechtigten Kundin (vgl. dazu Pkt. 14).

Geschaftsstellen mit White-Card-Lésungen sind bei typischen
Uberfillen besser aufgestellt, weil dem Tater oder der Titerin
nicht unmittelbar Geld ausgehandigt werden kann, sondern
nur ber den Umweg eines separaten Geldautomaten. Diese
Verkomplizierung kann zusatzlich als abschreckendes Moment
wirken.
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16. Fahrbare Zweigstellen — § 22 UVV Kassen

Hinsichtlich der Ausfiihrung und Ausriistung fahrbarer Zweig-
stellen sind alle Regelungen zu beriicksichtigen, die fiir statio-
ndre Kassenarbeitspldtze zutreffen. Abweichende Regelungen
fiir Telefon und ORUA gegeniiber den Forderungen der UVV
Kassen sind tiberholt, da die technischen Voraussetzungen
aktuell kein Problem mehr darstellen.

Das gewdhlte Kassensicherungskonzept ist abhdngig von der
tatsachlichen Beschéftigtenzahl und der favorisierten Art der
Gestaltung: Entweder wird offen mit Banknotenautomaten (BBA,
KBA, GA mit biometrischer Erkennung...) oder hinter Glasabtren-
nungen mit griffbereitem Bargeld gearbeitet.

Die dabei zu berlicksichtigenden Mafnahmen sind im Zusam-
menhang der entsprechenden Kassensicherungen nach §§ 11 ff.
UVV Kassen nachzulesen und zu beurteilen.

Ein Sonderproblem stellen die Fahrten zwischen den einzelnen
Standorten dar, wenn das Fahrzeug von Tatern gestoppt wird.
Die Betriebsanweisung Geldtransporte, die im Anhang 4 der
Kommentierung der UVV Kassen (vgl. Literaturangaben Titel [10])
abgedruckt ist, gibt fiir solche Félle einer konkreten Bedrohung
sinnvolle Hinweise.

Gefihrdungen bei Uberfillen

Fahrbare Zweigstellen unterliegen — unabhangig vom Kassen-
sicherungskonzept und der Beschéftigtenzahl — den gleichen
Risiken wie stationdre Geschaftsstellen. Die Fahrten zwischen
den Standorten sind dariiber hinausgehend mit besonderen
Risiken — dhnlich wie beim klassischen Geldtransport —
verbunden.

Weitere praventive Mafinahmen, die sowohl subjektiv als auch
objektiv die Sicherheit erh6hen und zur Optimierung eines
vorhandenen Gesamtkonzeptes beitragen, finden Sie in diesem
Leitfaden (,Ergdnzung der vorhandenen Rahmenbedingungen
durch besondere Einzelmaf3nahmen”).
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17. Bargeldverkehr in institutsfremden Raumen -

§ 23 UVV Kassen
In institutsfremden Raumen gelten die Forderungen der §§ 4-21
UVV Kassen nicht, wenn

e Banknoten nur stundenweise ausgegeben oder angenom-
men werden

e Juflere Hinweise auf die Geschaftstatigkeit nicht dauerhaft
angebracht sind

e die Voraussetzungen zur unverziiglichen Alarmierung der
Hilfe bringenden Stellen gegeben ist

Unter institutsfremden Rdaumen sind Zahlstellen von Kredit-
instituten zu verstehen, die haufig in landlichen Strukturen
eingerichtet werden: z. B. Rdume in privaten Wohnungen, Gast-
hofen, Betrieben oder in Verwaltungen, in denen Banknoten nur
unregelmaBig und stundenweise pro Woche ausgegeben oder
angenommen werden. Der maximal griffbereite Hochstbetrag
sollte 500 Euro nicht iibersteigen. Das ggf. dariiber hinausge-
hende Bargeld sollte in einem zertifizierten Geldkoffer (z. B.
SQS) deponiert sein.

AuBere Hinweise auf diese Serviceleistungen diirfen am jewei-
ligen Standort nicht dauerhaft montiert sein, zudem darf ein
Einblick von auBen in die Geschéftsraume nicht méglich und
die Voraussetzung zur unverziiglichen Alarmierung einer Hilfe
bringenden Stelle muss gegeben sein.

Uberfille auf Zahlstellen dieser Art sind bisher nicht bekannt
geworden.

Um dennoch das Risiko einer konkreten Bedrohung moglichst
gering zu halten, sollten die verfiigharen Bargeldbetrage auf den zu
erwartenden Tagesbedarf abgestimmt werden. Die Restbestdnde
sind in einem gesicherten Geldkoffer aufzubewahren (s. 0.).

Weitere technische Sicherungen kdnnen das subjektive Sicher-
heitsempfinden der Mitarbeiterin oder des Mitarbeiters deutlich
steigern. Fiir deren Beriicksichtigung und ggf. Einrichtung
konnen Sie zuriickgreifen auf die in dieser Broschiire weiter
oben beschriebenen sonstigen Kassensicherungskonzepten
nach §§ 71 ff. UVV Kassen.

Zu beachten sind zudem die Betriebsanweisung Geldtransporte,

die in der Kommentierung der UVV Kassen abgedruckt ist (vgl.
Anhang 4 des Titels [10] lt. Literaturverzeichnis).
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Gefihrdungen bei Uberfillen

Uberfallszenarien — in allen Facetten — auf Zahlstellen dieser
Art sind denkbar, da die iiblichen Sicherheitsmafinahmen einer
typischen Geschaftsstelle weitgehend fehlen. Eine Gefahr ist
immer real, auch wenn die Statistiken seit Jahren keinen Uber-
fall erfasst haben.

Sinnvolle Mafinahmen und Verhaltensregeln, die das Risiko
eines Uberfalls verhindern oder erschweren helfen, finden Sie in
§§ 11 ff. UVV Kassen oder im vorliegenden Leitfaden im Abschnitt
»Ergdnzung der vorhandenen Rahmenbedingungen durch spezi-
elle Einzelmanahmen”.



Uberfille auf Sparkassen

129



Uberfille auf Sparkassen Grafik 23

Gestaltungs- und Konstruktionsmerkmale raumabschlieBender Elemente
Fenster von Rdumen mit Banknotenhandling

Qualitats-

kriterien

¢ Orientierung zu 6ffentlichen StraBen hin w Fenster ¥) ( Fenster miissen als Notausstiege zu nutzen
enster
s

¢ bei Dunkelheit optimale Ausleuchtung ein, sich also von innen jederzeit ohne Hilfs-
iiber Bewegungsmelder §§10, 31 kmittel offnen lassen (zugeordnete Schliissel-

¢ im Umfeld nur niedrige Bepflanzung késten sind unzulissig)

| |

hinter denen Banknoten angenommen, Sicherung gegen Einstieg und Einblick
ausgegeben, bearbeitet und verwahrt werden
einschl. Ver- und Entsorgung von §31

Geldautomaten ‘

keine Aufhebung oder Manipulation
der Fenstersicherungen

Hohe

zwischen §31(1)
iiber 2,00 m Boden oder Auf- unter 2,00 m
stiegsflache und ‘
Fensterunter- ‘

kante

Ausnahme: Ausnahme:
in der Kundenhalle wihrend s P:rl] BfEA_S;e“ana'chh de(;nd
. A f chlielsen aer wanren er
keine besonderen der Offnungszeiten bff iten Aufheb
. Alternativen nungszeiten Aufthebung
Anforderungen erforderliche §3102) der Sicherung gegen Einsicht
Glasqualitdten ﬁg g
§10 Zulassig
§3103)
— keine besonderen Sicherungs-
mafnahmen, dennoch: Betriebliche Regelungen gemif Abschnitt IV ,,Betrieb*
L . nach UVV Kassen
moglichst Verhinderung von
Einblicken (insbesondere bei
dicht angrenzender Bebauung)
durchschusshemmende Ausfiihrung (Scheibe/Rahmen) Anforderungen in Form von
§1003) §10(1)
— sinnvoll nur bei Autoschaltern, da freie Durchsicht ebenda erforderlich
MaBinahmen gegen Einstieg | | MaBnahmen gegen Einblick
Empfehlung: . i o . — Fensterelemente (auch Wandelemente — Sichtblenden
Im Einzelfall sind Scheiben und Rahmen in hoherer Qualitat nach DIN EN 356 oder in unmittelbarer Nihe) nach _ Lamellenstores
A}Jﬂ(le?en'von Slcherheltffollen f'aufvorhandgne Verglasung sinnvoll. Dies gilt auch DIN EN 1627-30, WK3 (RC3) — dichte Gardinen, wenn deren
fiir zusatzliche Metallrollldden mit Offnungssicherungen. — Fensterverglasungen nach Wirkung nicht durch Gegenlicht
DIN EN 356, WK P6B aufgehoben wird
’ X — fest verankerte Vergitterungen, — Werbetrdager
Beschreibung derWlderstandsklas'serl: . . g mind. 8 mm, Abstand max. 12 cm
wKk2 Schutz vor Gelegenheitstétern, Standzeit bis 15 Minuten — Fenster mit Kippbeschligen oder
Einbruchwerkzeuge: Schraubendreher, Zange u. &. Sperrsystemen
WK3 Schutz vor gezielt vorgehenden Gewohnheitstatern, Standzeit bis 20 Minuten Offnungsweiten
Einbruchwerkzeuge: Brecheisen, Schraubendreher, Zange u. &. « horizontal: 20 cm
WK4 Schutz vor gewaltbereiten Tatern, Standzeit bis 30 Minuten o vertikal: 15 cm

Einbruchwerkzeuge: Brecheisen, Axt, Hammer, Schraubendreher, Zange u. &.

*)  Einbruchmeldeeinrichtungen im Rahmen der AuRenhautsicherung sind ebenfalls zuverldssige Hilfsmittel, die das Einsteigen von Tatern in die Betriebsrdaume auBerhalb der
Geschéftszeiten nachhaltig erschweren oder gar verhindern. Diese MaRRnahmen sind Empfehlungen und nach UVV Kassen keine zwingenden Forderungen.
Quittierungstaster nach Deaktivierung sind aber zwingend notwendig.
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Grafik 24
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Gestaltungs- und Konstruktionsmerkmale raumabschlieBender Elemente

Fenster von Nebenrdumen

Qualitats-

kriterien

¢ Orientierung zu 6ffentlichen StraBen hin

¢ bei Dunkelheit optimale Ausleuchtung
iiber Bewegungsmelder

¢ im Umfeld nur niedrige Bepflanzung

Fenster miissen als Notausstiege zu nutzen
sein, sich also von innen jederzeit ohne Hilfs-

§§10, 31

késten sind unzulissig)

w Fenster *)

kmittel offnen lassen (zugeordnete Schliissel-

|

Sicherung gegen Einstieg und Einblick

§31

keine Aufhebung oder Manipulation der
Fenstersicherungen

|

zu Nebenrdaumen

Hohe

§31(1)

zwischen
Boden oder Auf-
stiegsflache und

unter 2,00 m iiber 2,00 m

l

|

Ausnahmen:
in offentlich zugénglich-
en Bereichen wahrend
der Offnungszeiten

§310)

in gesicherten Bereichen
Einsicht zuldssig, wenn keine
Banknoten angenommen,
ausgegeben, bearbeitet oder
griffbereit verwahrt werden

Fensterunter-
kante

Ausnahme:

ohne direkte Ver-
bindung zu gesi-
cherten Bereichen

mit direkter Ver-
bindung zu gesi-
cherten Bereichen

§3103)

Betriebliche Regelungen gemaf} Abschnitt IV ,,Betrieb*
nach UVV Kassen

Empfehlung:
Verschluss solcher Tiiren gegen ungehinderten Zutritt (ggf. Tiirspion)

Anforderungen in Fo

rmvon

§10(2)

|

|

| MaBinahmen gegen Einstieg |

| Maf3nahmen gegen Einblick

— Fensterelemente (auch
Wandelemente in unmittelbarer
N&he) nach DIN EN 1627-30,
WK3 (RC3)

— Fensterverglasungen nach
DIN EN 356, WK P6B

— fest verankerte Vergitterungen
(Gitterstdbe g mind. 8 mm,
Offnungsweite max. 12 cm)

— Fenster mit Kippbeschldagen
oder Sperrsystemen
Offnungsweiten
e horizontal: 20 cm
e vertikal: 15 cm

Empfehlung:

— Sichtblenden

- Lamellenstores

— dichte Gardinen, wenn

aufgehoben wird
— Werbetrager

deren

Wirkung nicht durch Gegenlicht

Im Einzelfall sind Scheiben und Rahmen héherer
Qualitat nach DIN EN 356 oder Aufkleben von Sicher-
heitsfolien auf vorhandene Verglasung sinnvoll.
Gleiches gilt auch fiir zusatzliche Metallrollladen mit
Offnungssicherungen.

iiber Sozialriume " " iiber Balkone,
iiber Kellerrdume
etc. Dachgeschosse
keine besonderen —Sicherung der - Sicherung der
Anforderungen zu Lichtgitterroste Lichtkuppeln
beachten, aber: gegen Abheben ggf. gegen
- keine Einstieg
— Im Einzelfall Verwendung
koénnen auch handelsiblicher Empfehlung:
Sicherungs- Stahlqualitdten feste Vergitte-
maRnahmen - zusatzliche rungen (Gitter-
gegen Einstieg Vergitterung stdbe
und/oder der Kellerfenster @ mind. 8 mm,
Einblick (Gitterstabe Offnungsweite
sinvoll sein. @ mind. 8 mm, max. 12 cm)
max. Abstand
12 cm)
Empfehlung:

Beschreibung der Widerstandsklassen:

Wk2 Schutz vor Gelegenheitstatern, Standzeit bis 15 Minuten
Einbruchwerkzeuge: Schraubendreher, Zange u. &.
WK3 Schutz vor gezielt vorgehenden Gewohnheitstatern,

Standzeit bis 20 Minuten

Einbruchwerkzeuge: Brecheisen, Schraubendreher, Zange u. &.
WK4 Schutz vor gewaltbereiten Tatern, Standzeit bis 30 Minuten

Einbruchwerkzeuge: Brecheisen, Axt, Hammer, Schrauben-

dreher, Zange u. &.

*)  Einbruchmeldeeinrichtungen im Rahmen der AuRenhautsicherung sind ebenfalls zuverldssige
Hilfsmittel, die das Einsteigen von Tatern in die Betriebsrdume aufierhalb der Geschéftszeiten nach-
haltig erschweren oder gar verhindern. Diese Manahmen sind Empfehlungen und keine zwin-

genden Forderungen aus der UVV Kassen.

Quittierungstaster nach Deaktivierung ist zwingend notwendig.
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Gestaltungs- und Konstruktionsmerkmale raumabschlieBender Elemente
AuBentiiren

¢ Orientierung zu 6ffentlichen Straien hin w
¢ bei Dunkelheit optimale Ausleuchtung

Grafik 25

Qualitats-

kriterien

Tiiren/Tore *)

iiber Bewegungsmelder
¢ im Umfeld nur niedrige Bepflanzung

§§8,9,30

Auf3entore

AufBentiiren **)

zu Fahrzeugschleusen, Innen- ‘

hofen, Tiefgaragen etc. zwecks - -
externer Geldanlieferung fiir Publikumsverkehr

§8
|

Tiiren, die aus o6ffentlich zugédng-
lichen Bereichen (Kundenhalle
oder SB-Foyer)

e Wickel-, Gitter-, Sektional- nach auBen fiihren
tore in massiver Metall-
ausfiihrung

e Fiihrungsschienen: ausrei-
chend tiefe Ausbildung
und Verankerung im
Mauerwerk

notwendige
Qualitatsmerkmale

|

als Personaleingang

§9

notwendige
Qualitdtsmerkmale

Tiiren, die den Beschaftigten
den direkten Zugang zu
Geschaftsraumen ermoglichen

¢ vorhandene Schlupftiiren ‘
in einbruchhemmender
Qualitat e Gewdbhrleistung freier

e Funksteuerung liber Sicht auf Tiiren von innen
Geldtransport-Kfz

keine Plakate und Stell-
e Tiiren/Tore winde in Sichtachsen!

e in Kassenstellen mit
Vollabtrennungen
Vorhaltung elektronischer
Fernsteuerung aus
dem gesicherten Bereich
vorsehen

Empfehlung:

— Qualitat mindestens nach
DIN EN 356

— Ausriistung mit Sicher-
heitsschléssern

— Verhinderung der Einsicht
von auf3en, wenn im Foyer
GA-Geréte versorgt werden

|

e durchbruchhemmend
mindestens nach DIN EN
1627-30 2006-04 WK2
(RC2) mit Spion von innen
oderVideoiiberwachung

e selbstschlieend und
Ausriistung mit Sicher-
heitsschlossern

e Offnung von auRen nur
mit Schliissel oder
entsprechenden
Elementen

Ausnahme:

Sonstige, standig verschlossene
Tiren sind gegen Durchbruch

zu sichern und mit Sicher-
heitsschlossern auszuriisten,
Schliissel gegen unbefugte
Benutzung sicher zu verwahren

(vgl.§9 (3)).

*) Auch andere, mindestens ebenso sichere Losungen gelten als gleichwertig, wenn sie in technischen Regeln anderer EU-Mitglied-

staaten ihren Niederschlag gefunden haben

**) AuBentiiren zu gemeinsam genutzten Treppenh&usern sind keine Personaleingangstiiren.
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Tiiren miissen als Notausgédnge zu nutzen sein,
sich also ohne Hilfsmittel 6ffnen lassen (zugeord-
nete Schliisselkédsten sind unzuldssig).

Uberfille auf Sparkassen

|

gesicherte Tiiren

§30
|  Schliissel nicht aufen
stecken lassen und vor
Zugriff Unbefugter
SelbstschlieReinrichtungen || schiitzen
nicht unwirksam machen 302)
und funktionsfahig halten §
§30(1)
I | nurdann 6ffnen, wenn kein
Uberfall zu erwarten ist
§3003)
Anmerkungen:

Zutritt zu gesicherten Bereichen (insbes. Kassenbereichen) nur fiir
autorisierte Mitarbeiter/-innen, die ihren Arbeitsplatz in diesem
Bereich haben.

Verwahrung von Zweit- oder Ersatzschliisseln aufierhalb &ffentlich
zugdnglicher Raume unter Zeit- oder Doppelverschluss.

e Beachtung der Forderung der ,,Ersten Hilfe“ aus UVV Grundsdtze
der Prdvention!

Betriebliche Regelungen gemaf} Abschnitt IV ,,Betrieb“ nach UVV
Kassen

Beschreibung der Widerstandsklassen:

WK2

WK3

WK4

Schutz vor Gelegenheitstadtern, Standzeit bis 15 Minuten
Einbruchwerkzeuge: Schraubendreher, Zange u. a.

Schutz vor gezielt vorgehenden Gewohnheitstdtern,

Standzeit bis 20 Minuten

Einbruchwerkzeuge: Brecheisen, Schraubendreher, Zange u. 4.
Schutz vor gewaltbereiten Tatern, Standzeit bis 30 Minuten
Einbruchwerkzeuge: Brecheisen, Axt, Hammer, Schraubendreher,
Zange u. 4.
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Gestaltungs- und Konstruktionsmerkmale raumabschlieBender Elemente

Innentiiren

Grafik 26

Qualitats-

kriterien

Tiiren/Tore *)

§§8,9,12,30

Innentiiren

|

|

an oder auf offentlichen
Verkehrswegen

|

zwischen gesicherten Bereichen

|

|

zu untergeordneten Rdumen

zu gesicherten
Rdumen

e Verwaltung
e Biirordume
e Sozialrdume
e WCs

e Kassierer- und Geld-
zdhlplatze

e Technikrdume von
Geldautomaten

e Vorrdaume von NT

e Nebenrdume zwecks
Ubergabe groBer Geld-
betrage

zu Kassen mit
durchbruchhemmenden
Abtrennungeni. V. m.
durchschusshemmenden
Schirmen

§12

notwendige
Sicherheitsmafinahmen

entsprechen den
Bedingungen fiir
gesicherte Rdume

notwendige

Wmaﬁnahmen

|

keine besonderen
Anforderungen

durchbruchhemmend

nach DIN EN 1627-30,

WK3 (RC3) mit Spion

von innen oder Video-

tiberwachung

e selbstschlielend

e Ausriistung mit Sicher-
heitsschléssern

e Offnung von auBen

nur mit Schliissel

oder entsprechenden

Elementen

Vermeidung oder ggf. durch-
schusshemmende (auch
seitliche) Abschirmung

Anmerkung:

Offene Verbindungen

zwischen Kasse und

e einem Geldzdhlraum

e Hauptkasse

e Nebenraum, in
dem grofiere Geld-
betrdge (Kunden/Geld-
transporteur) iber-
geben werden, sind
unzuldssig.

Es gelten die Hochstbe-

trdge nach § 32 fiir griff-

bereites Bargeld, d. h.

® max. €50.000 **)
bei Sicherungen gemaf
§§ 11-15 und

® max.€ 15.000 ***)
bei Sicherungen gemas
§16

*) Elektronische SicherungsmaBnahmen in Kombination mit Einbruchmeldeanlagen sind ebenfalls zuverldssige Hilfsmittel, die
das Einsteigen in gesicherte Betriebsraume auf3erhalb der Geschaftszeiten nachhaltig erschweren oder gar verhindern. Diese
MaBnahmen sind Empfehlungen und keine zwingenden Forderungen der UVV Kassen.

**¥) 25.000 € bei 1 Beschéftigten/-ter
40.000 € bei 2-5 Beschéftigten
50.000 € ab 6 Beschéftigten
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Tiiren miissen als Notausgdnge zu nutzen sein,
sich also ohne Hilfsmittel 6ffnen lassen (zugeord-
nete Schliisselkdsten sind unzuldssig).

| |

gesicherte Tiiren

zu Tresoren (Tagestiiren)

|

§30

— keine Vorhaltung von
Schliisseln im Schloss
|| —Schutz von Schliisseln vor

Gewihrleistung der unbefugtem Zugriff

Funktionstiichtigkeit der

Selbstschliefleinrichtungen [ §300)

e durchbruchhemmend

mindestens nach §300)
DIN EN 1627-30, Offnung nur, wenn Uberfall
WK3 (RC3) ausgeschlossen
e selbstschlieend und —
Ausriistung mit Sicher- §300)

heitsschléssern
e dirfen von au3en

nur mit Schliissel Anmerkungen:
oder entsprechenden
Elementen zu 6ffnen e Zutritt zu gesicherten Bereichen (insbes. Kassenbereichen) nur fiir
sein autorisierte Mitarbeiter/-innen, die ihren Arbeitsplatz in diesem
e Tiir ggf. mit seperatem Bereich haben.

Alarmschloss sichern

e Verwahrung von Zweit- oder Ersatzschliisseln auf3erhalb 6ffentlich
zugdnglicher Raume unter Zeit- oder Doppelverschluss

e Beachtung der Forderung der ,,Ersten Hilfe“ aus UVV Grundsdtze
der Prdvention!

Betriebliche Regelungen gemédf3 Abschnitt IV ,,Betrieb* nach UVV
Kassen

Hinweis:
Tiiren von Geldschrianken und Tresoranlagen diirfen beim Offnen
keine Quetsch- und Scherstellen bilden.

Beschreibung der Widerstandsklassen:

wk2 Schutz vor Gelegenheitstatern, Standzeit bis 15 Minuten
Einbruchwerkzeuge: Schraubendreher, Zange u. a.

WK3 Schutz vor gezielt vorgehenden Gewohnheitstétern,
Standzeit bis 20 Minuten
Einbruchwerkzeuge: Brecheisen, Schraubendreher, Zange u. 4.

WK4 Schutz vor gewaltbereiten Tatern, Standzeit bis 30 Minuten
Einbruchwerkzeuge: Brecheisen, Axt, Hammer, Schraubendreher,
Zange u. d.
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Grafik 27

Gestaltungs- und Konstruktionsmerkmale raumabschlieBender Elemente

Feste Aufbauten/Abtrennungen

Kassenbereich

Aufbauten/Abtrennungen *)
§§11-16

|

feststehend

§§11, 12, 14-16

durchschusshemmend

§§11,15

durchschusshemmender
Schirm mit durchbruchhem-
menden Abtrennungen

§12

\ |

Vollabtrennung Kassenbox

§n §§11, 15

| |

auch mit biometrischer
Schleuse

Plus-Stellen

*) Auch andere, mindestens ebenso sichere Losungen gelten als gleichwertig, wenn sie in technischen Regeln anderer
EU-Mitgliedsstaaten ihren Niederschlag gefunden haben.
**) Kassenboxen dieser Art miissen nicht stindig besetzt sein, Mitarbeiter/-innen kbnnen den Sicherheitsbereich beliebig

verlassen.
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kraftbetriebene Sicherungen,
durchschusshemmend

§§11,13, 15

—

Vollabtrennung Kassenbox

§13 §§13,15

durchbruchhemmend
durchbruchhemmend i. V. m. Behdltnissen fiir
§§14, 15 gestaffelte Betragsfreigabe
§§15,16

Vollabtrennung Kassenbox Vollabtrennung Kassenbox

§14 §§ 14,15 §16 §§15,16
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Gestaltungs- und Konstruktionsmerkmale raumabschlieBender Elemente
Baulich-technische Anforderungen

Qualitdt der Ausfiihrung w
abhdngig von der

Grafik 28

Kassenbereich

vorhandenen Technik

Anzahl der Beschiftigten und dej

Aufbauten/Abtrennungen *)
in Glasausfiihrung

(85 11, 12, 14-16)

Mindesthohen, Abstinde,
Breiten

— 2,10 m ab Oberkante Theke

— 2,50 m ab Oberkante FuBboden

— bei komb. Lésungen Fortfiih-
rung der hoheren Abtrennung
um mind. 1,00 m

— in niedrigen Rdumen Decken-
abstand: max. 4,0 cm f.
P7B/BR3S-Glaser
besser: WKBR4 nach
DIN EN 1063

— Ausfiihrung durchschuss-
hemmender Schirme in mind.
0,80 cm Breite (vgl. GUV-I
819.2, Abb. 24 und 25)

Beachtung offener, insofern fiir
Ein- und Uberstiege problemati-
scher Kassettendecken

Materialien

|

Befestigungen

durchschuss- durchbruch-
hemmend hemmend
‘ Gldser ‘
P7B/BR3S **) B P3A gemaf’
geman in Verbund- DIN EN 356
DIN EN 365/ schutzglas-
DIN EN 1063 Qualitat
Alternativen
Materialstérken: - feste Vergitterungen

— Stahlblech St52-3 nach
EN 10025, mind. 3 mm
— Vollsteinmauerwerk,
mind. 115 mm
— Hartholz mind. 100 mm
— Weichholz mind.
200 mm
— Acrylglas, mind. 50 mm

Fiir alle Materialien gilt
der Nachweis eines
Beschussamtes nach DIN
EN 1522-1 und 1523-1.

¢ mind. 8 mm,
Offnungsweite max. 12 cm
— Baustahlgewebe
?8 mm
- Acrylglas mind. 12 mm
— Glasbausteine

Anmerkung:

Tiiren innerhalb durchbruch-
hemmender Abtrennungen

i. V. m. durchschusshem-
menden Schirmen (§ 72) sind
zu vermeiden oder (auch seit-
lich) durchschusshemmend
abzuschirmen.

Alternativen

Seitenverhdltnis von mehr als
2:1 (Einstand mind. 2-3 cm)

— mind. 3-seitige Rahmung
oder
— 2-seitige Rahmung
einschl. zusatzl. Befesti-
gungen
— Einkleben in die Rahmung
und zusétzl. Verkleben
bzw. Verklammern der
Scheiben untereinander
— mind. zwei durchlfd. Klam-
merreihen:
1. unmittelbar oberhalb
der Durchreichedffnung
2. ca. 30 cm vom oberen
Glasabschluss entfernt
oder
— Nachweis durch doku-
mentierte Bruchversuche
des Herstellers
— rdumliche Aussteifungen:
— stabile Kdmpfer/Glas-
aufsatzprofile
— auf Gehrung geschnit-
tene Gldser, die mitein-
ander verklebt sind
- waagerechte und/oder
senkrecht angeordnete
Glaser in VSG-Qualitat

Anmerkung:
Nur formschliissige Klammer-
verbindungen sind zuldssig!

*) Auch andere, mindestens ebenso sichere Losungen gelten als gleichwertig, wenn sie in technischen Regeln anderer
EU-Mitgliedsstaaten ihren Niederschlag gefunden haben.

**¥) S bedeutet: Splitterschutz

138



diirfen sich auch bei Einwirkungen
durch Korperkraft oder einfache

Werkzeuge nicht aus ihren

Halterungen losen lassen, § 17 (2)

Sprech- und Durchreiche-
offnungen, Fugenabstinde

|

|

sonstige sicherheitsrelevante
Forderungen

durchschusshemmende
Glaser/Aufbauten

durchbruchhemmende
Glaser/Aufbauten

- grundsétzliche Verhinde-
rung direkter Bedrohung

auch von Galerien und
hohergelegenen Verkehrs-
wegen

- waagerechte Uberlap-
pung max. 30 mm

- senkrechte Uberlappung
max. 60 mm

— Einlass der Zahlmulde
max. 30 mm

— Einlass der Belegdurch-
reiche max. 3 mm

— Schiebemulde unter
30 mm (zur Unterbindung
eines Durchgreifens)

Hinweis:

Eine unzweckméBige Anord-
nung der Glaser kann die
Verstandigung entscheidend
beeintrachtigen. Moglich sind
Horverluste bis 13 dB (A).

— Bemessung dergestalt,
dass ein Durchsteigen
verhindert wird

— senkrechte Offnungen
max. 12 cm

- waagerechte Offnungen
max. 12 cm

Anmerkung:

Kombination von senkrechten
und waagerechten Offnungen
ohne Unterbrechung (kraft-
schliissige Glaskammern)
nicht zuldssig!

— optimale Positionierung
der ORUA

— keine Unterbindung
freier Sicht durch Plakate,
Pflanzen u. a.

— Vermeidung von
Spiegelungen

— fiir Tiiren zu Kassenberei-
chen gilt allgemein:

¢ selbstschlieend und
Ausriistung mit Sicher-
heitsschlossern

o Offnung von auen nur
mit Schliissel oder
entsprechenden
Elementen (besser:
Biometrie)

¢ Aufschlagen des
Tiirblatts nach aufen
oder Sicherung durch
Sicherheitsschlie3blech
gegen gewaltsames
Aufdriicken (vgl. auch
§9/GUV-V(C9)

Uberfille auf Sparkassen

Grundsatz:

Die Empfehlungen der

(evt. regional unterschiedlichen)
polizeilichen Beratungsstellen
sind zu beachten.
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Grafik 29

Kriterien fiir die Installation elektrischer und optischer Sicherheitseinrichtungen

Telefon

§4(1)

UMA 2)-Ausléser

§505

ORUA3)

§6(1)

an jedem Arbeitsplatz, an dem
Banknoten angenommen und
ausgegeben werden

an jedem (ggf. Arbeits-) Platz,
an dem Banknoten bearbeitet
und verwahrt werden

mindestens ein zusatzlicher
Alarmknopfin der Ndhe dieser
Arbeitspldtze

Empfehlungen:

® im Sozialbereich (z. B.
Teekiiche, Toiletten)

e an Tiiren zu Raumen
mit Hintergrundbe-
standen

e an Tiiren zu Wertschutz-
schranken

in Automatenstellen mit
Beratungsplatz
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Tater/-in
unterscheidet
Geschafts-
stellen nicht
immer nach
deren Art.

A4

in offentlich zugénglichen
Bereichen von Betriebsstétten,
in denen Banknoten ausgege-
ben oder angenommen werden

Empfehlungen:

e in Einzelféllen auch in
Besprechungszimmern,
in denen Bargeld tiber-
geben wird

e in Rdumen zur Aufbe-
wahrung der Hinter-
grundbestande

e im AuBenbereich
(Parkplatz, Eingang,
Zugang)

e imTechnikraum von
Geldautomaten

® inVorrdumen zum
Banktresor

e bei uniibersichtlichen
Verbindungswegen
halboffentlicher
Bereiche

in Automatenstellen mit
Beratungsplatz
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UMA 2 EMA 4) /Fallensicherung

§5(1) 57

Akustischer Alarm gilt in

in Betriebsstatten s besonderen Ausnahmefallen

mit Bargeldverkehr als gleichwertig!
Tater/-in
Empfehlungen:

P g unterscheidet
in allen Betriebsstatten, Geschafts-
auch in Automatenstellen §tellen nicht
mit Beratungsplatz immer nach

deren Art.

1) Sicherheitseinrichtungen gegen Sabotage/Manipulation von auBBen schiitzen!
2) UMA: Uberfallmeldeanlage
Akustischer Alarm gilt in Ausnahmeféllen als gleichwertig.
3) ORUA: Optische Raumiiberwachungsanlage
4) EMA: Einbruchmeldeanlage/Fallensicherung
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Regelungen fiir den Geldtransport zur Ver- und Entsorgung von
Geschiftsstellen

Allgemeines

Der Geldtransport zur Ver- und Entsorgung der Kreditinstitute mit
Bargeld hat fiir das Funktionieren der Wirtschaft einen hohen
Stellenwert. Knapp 70 Prozent aller getdtigten Geschafte werden
bar abgewickelt. Dies macht deutlich, dass alltdglich erhebliche
Bargeldmengen transportiert werden.

Das Risiko, bei einem kriminellen Ubergriff schwer verletzt oder
gar getotet zu werden, ist entsprechend hoch. Die Hauptge-
fahrenzone bildet der 6ffentlich zugdngliche Bereich, da dort
der Be- und Entladevorgang und der Geldtransport zwischen
Fahrzeug und der gesicherten Geldiibergabestelle stattfinden.
Dieses so genannte Biirgersteigrisiko steigt, wenn keine bauli-
chen und technischen Sicherheitsmafnahmen getroffen wurden
odervon Beschaftigten gegen grundlegende Verhaltensprin-
zipien verstofien wird. Gefahr besteht auch in den Geschéfts-
raumen des Kreditinstituts — und betrifft dann Beschéftigte und
eventuell anwesende Kunden und Kundinnen.

Die vielfachen Risiken eines Uberfalls kénnen aber erheblich
eingeschrankt werden, wenn Sicherheitsmafinahmen fiir den
Geldtransport ergriffen werden, die tiber die Forderungen des
§ 36 UVV Kassen hinausgehen. Diese zusatzlichen Sicherheits-
mafBnahmen sind immer abzuleiten aus der konkreten und
individuell zu ermittelnden Gefahrenlage der Geschéftsstelle.
Eine von der Sparkasse und dem Werttransportunternehmen
(WTU) gemeinsam erarbeitete Gefahrdungsbeurteilung schafft
dafiir die optimale Voraussetzung.

Um der Verpflichtung zuséatzlicher MaBnahmen angemessen
nachkommen zu kénnen, sind zundchst die fiir die Beschaf-
tigten der Sparkasse mit ihrer Tatigkeit verbundenen Geféhr-
dungen zu ermitteln. Diese werden in einem zweiten Schritt aus
kriminalpraventiver Sicht bewertet. Auf diese Bewertung folgt
die Einleitung erforderlicher Manahmen.

Das WTU tragt gegeniiber seinen eigenen Beschéftigten dieselbe
Verantwortung fiir deren Sicherheit. Die durch den jeweiligen
Arbeitgeber — Kreditinstitute und WTU — ermittelten Gefahr-
dungen werden bis auf wenige Ausnahmen gleich sein, aller-
dings kann kein WTU in den Raumlichkeiten einer Sparkasse
besondere Schutzmafinahmen ergreifen. Die Pflicht zur Gefah-
renabwehr kann also nicht allein dem fiir den Geldtransport
Beauftragten des WTU lbertragen werden. Vielmehr miissen

die Sparkasse als Auftraggeber und das beauftragte WTU
zusammenarbeiten und gemeinsam nach der besten Losung zur
Absicherung aller Beschaftigten suchen. Eine Unterscheidung
zwischen gewerblichem und bankeigenem Geldtransport ldsst
das ArbSchG ubrigens nicht zu.
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Gleiches gilt fiir die reinen SB-Stellen, in denen die Beschaftigen
keinen Zugriff auf die Bargeldbestédnde der Bankautomaten
haben, weil durch sie nur die Bankkartenentnahme aus dem
Geldautomaten erfolgt. Die Gefahr, Opfer eines Raubiiberfalles
oder einer Geiselnahme zu werden, ist dennoch gegeben und
trifft ggf. auch die Beschaftigten des beauftragten WTU. Tater
unterscheiden fremdvergebene oder durch das Kreditnstitut
selbst durchgefiihrte Dienstleistungen nicht, sondern zielen
ausschlielich auf die Geldmenge.

Die folgende Grafik weist Regelungen auf, die beim Geldtrans-
port zur Ver- und Entsorgung von Geschaéftsstellen zu beachten
sind.
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Regelungen fiir den Geldtransport zur Ver- und Entsorgung von Geschiftsstellen

Externe Geldtransporte in 6ffentlich |-
zugénglichen Bereichen *)

BGV C7 zurVermeidung des
fr[jher VBG 68 ............................................. Bﬁrgerst‘eigrisikos
geeignet:
UVV Kassen
— Fahrzeugschleusen
— Fahrzeug-Andocksysteme
— Wandschleusen
— geschlossene Innenhofe
— separate Treppenhduser
Geldtransport *) per
Geldtransport-Fahrzeug
§26 (1) BGV (7
generell 3 Personen 2 Personen
oder 2 Personen §36 (3)/...C9
§25(2)
§251)BGVC7
1Person verbleibt im
Geldtransport-Kfz
§26 (5)
1Person 1Person
sichert GT transportiert

*) 1. Regelmifige Geldtransporte von externen Unternehmen ohne den Einsatz von gepanzerten Geldtransport-Fahr-
zeugen, z. B. durch ortsansdssige Taxiunternehmen, sind verboten.

2. Bei der Vergabe von Auftragen an Werttransportunternehmen (WTU) hat die Bank/Sparkasse gemaf § 5 UVV/A1
Weisung zu geben, dass alle giiltigen UVVen und anerkannten Regeln der Technik, eingeschlossen BGV €7
eingehalten werden.

3. Sortentransporte zur Auffiillung der drtlichen Sortenkassen bei den Filialen sind im Rahmen des § 36 UVV
Kassen oder nach BGV C7 durchzufiihren.

4. Sortenlieferungen auf Kundenanforderung, die auerhalb festgelegter Geldtransportfahrten erforderlich wer-
den, kdnnen mittels Kurierdienst erfolgen, wenn nicht du3erlich erkennbar ist, dass liber Belege und Post hin-
aus auch Werte transportiert werden.
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f Sonstige Forderungen
L gemaf

( UVV Kassen ) Allgemeine Bedingungen fiir
die Einbruchdiebstahl- und
— Transport in gewdhnlichen Kfz, die Raubversicherung (AERB)

keinen Riickschluss auf Geldtrans-
port zulassen
— keine Mitfithrung von Schusswaffen — bis € 25.000 mit mind. 1 Person
— € 25.000-50.000 mit mind.
2 Personen ohne Kfz
- € 50.000-125.000 Mit mind.
2 Personen unter Einsatz eines Kfz
— € 125.000-250.000 Mit mind.
3 Personen unter Einsatz eines Kfz

— Uber € 250.000 mit mind. 3 Perso-
nen unter Einsatz eines Kfz und
1Person Polizeischutz (bzw. besonders
§36 (4)/... C9 vereinbarte Sicherheitsvorkehrungen)
§2502)BGV C7
Ausnahmen:

— Transport — in biirgerlicher Alltagskleidung (dazu gehdren auch nor-
male Taschen) — ohne Riickschlussmoglichkeit auf Geldtransport
(,,MaBBnahme*“ gemaR § 36 ist z. B. der zertifizierte SQS-Geldkoffer
der Fa. CASH-SECURITY-TEC.)

—— bei technischen Ausriistungen **) (z. B. SAT-Koffer — Firma GFS,

ETS — Firma Gehrer AG, VTC - Firma G + V Si-Technik,
Cash-Guard-System — Firma Merker, Zabel-Safe-Box — C.S.T. Schweden,
SQS-Geldkoffer — Firma CASH-SECURITY-TEC), wenn Geld-/Werttrans-
port dem duferen Anschein nach zu vermuten ist

—— **) Technische Ausriistungen diirfen nach § 25 (3) mit dem Boten
nicht fest verbunden sein.

—— ausschlieflich von Hartgeld und Belegen, wenn Geld-/Werttransport
offenkundig ist
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Voraussetzungen und Ziele einer praxisnahen Unterweisung/
Belehrung der Beschiftigten nach § 25 Abs. 2 UVV Kassen
Einfiihrung

Der Vorstand einer Sparkasse hat als Arbeitgeber die eigenen
Beschaftigten nach § 12 Abs. 1 ArbSchG ausreichend und umfas-
send zu unterweisen. § 25 Abs. 2 UVV Kassen konkretisiert § 12
Abs. 1ArbSchG dahingehend, dass die Unterweisung mindes-
tens zweimal pro Jahr auf Grundlage der Betriebsanweisungen
zu erfolgen hat.

Um den Stellenwert und die Notwendigkeit einer qualifizierten

Unterweisung und die damit in unmittelbarem Zusammenhang
stehenden sicherheitsrelevanten Betriebsregelungen hervorzu-
heben, verweisen wir auf die folgenden Zusammenhange.

§ 5Abs. 3 Nr. 5 ArbSchG normiert ausdriicklich, dass eine unzu-
reichende Qualifizierung oder Unterweisung der Beschaftigten
eine Gefdhrdung darstellen kann.

Die Verpflichtung zur Unterweisung findet sich in § 72 Abs. 1
ArbSchG in Verbindung mit § 25 Abs. 2 UVV Kassen. Danach
ist der Unternehmer zur Unterweisung tiber sicherheits- und
gesundheitsgerechtes Verhalten am Arbeitsplatz verpflichtet.

Bei Einhaltung dieser gesetzlichen Vorgaben diirfte es im
Grunde keine beschéftigte Person geben, die eine Gefdhrdung
fiir sich und andere darstellt.

Die entsprechende Unterweisung ist Pflicht der jeweiligen
Fithrungskraft. Die ihr unterstellten Beschéftigten sind in die
Funktionsweise der vorhandenen Sicherheitseinrichtungen und
Betriebsanweisungen entsprechend § 25 Abs. 2 UVV Kassen
einzuweisen.

Die Verpflichtung zu einer darliber hinausgehenden Unterwei-
sung der tibrigen Beschéftigten (Erste Hilfe, Evakuierungen
etc.) obliegt entweder dem Vorstand selbst oder einer dem
Vorstand gleichgestellten verantwortlichen Person oder einer
damit schriftlich beauftragten, zuverldssigen und fachkundigen
Person. Diese Verpflichtung zur Unterweisung folgt unmittelbar
aus §§ 12, 13 ArbSchG in Verbindung mit § 4 GUV-RA 1 Grund-
sdtze der Préivention.

Bei Nachlassigkeiten in diesem wichtigen Teilbereich der
allgemeinen Unternehmerpflicht (bzw. ggf. der iibertragenen
Unternehmerpflicht) kénnen sich haftungs- bzw. strafrechtsre-
levante und auch ordnungsrechtliche Probleme ergeben. Die
Unterweisungstatigkeit darf daher unter keinen Umstanden als
bloBe Pflichtiibung gesehen und unternommen werden.

Um im Interesse der Rechtssicherheit klare Verhéltnisse zu
schaffen, sollten die verantwortlichen Fiihrungskréfte auf die mit
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Ubernahme ihrer Fithrungsposition iibernommenen Pflichten
im Arbeits- und Gesundheitsschutz ausdriicklich hingewiesen
werden.

In der Regel erfolgt keine Entlastung der verantwortlichen
Fiihrungskraft, wenn Beschiftigte gegen Regeln verstofien, die
ihnen aufgrund von Unterweisungen bekannt sein miissten.
Daher sind bei der Untersuchung eines Unfalls oder Schadens-
falls (als solche gelten Uberfille), die im Zusammenhang mit
Regelverstofien von Beschaftigten stehen, folgende Fragen zu
beantworten:

e Hat die verantwortliche Fiihrungskraft den Verstofs bemerkt?

e Sind vorher Verstdfie regelméaBig toleriert worden?

e Hatdie Fiihrungskraft die Einhaltung der geltenden betriebli-
chen Regeln verlangt?

e |stdie Einhaltung der Regeln stichprobenartig tiberpriift wor-
den?

e Wurde bei anhaltenden Verstdf3en auf disziplinarische MaR-
nahmen gegen Beschiftigte verzichtet?

e |[stdie beschiftigte Person trotz der Verstéf3e und der daraus
folgenden fehlenden personlichen Eignung weiterhin mit
denselben Tatigkeiten betraut worden?

Die verbreitete Auffassung, dass Beschiftigte bei Kenntnis der

Gefahren eigenverantwortlich handeln, trifft nicht zu!

Eine Unterweisung gilt erst dann als ausreichend, wenn sie
entsprechend den Vorgaben des § 25 UVV Kassen zielfiihrend
ist und von den Beschéftigten verstanden und befolgt wird. Das
bedeutet, dass die Unterweisung als addquates Fiihrungsmittel
erst dann richtig eingesetzt wird, wenn sie den angestrebten
Erfolg erzielt.

Warum muss iiberhaupt wiederkehrend unterwiesen werden?
Damit die Beschaftigten Sicherheits- und Gesundheitsge-
fahrdungen erkennen und entsprechend den vorgesehenen
MafBinahmen auch sicherheitsgerecht handeln kénnen, miissen
sie auf ihre individuelle Arbeits- und Tatigkeitssituation zuge-
schnittene Betriebsanweisungen, Informationen etc. erhalten.

Erfahrungsgemaf haben die Institute in sich schliissige
Betriebsanweisungen festgelegt. Die in diesen Betriebsanwei-
sungen enthaltenen Regeln sollen den Beschéftigten mindes-
tens zweimal pro Jahr vermittelt werden.

Bei der praktischen Umsetzung einer Unterweisung hat sich die
folgende Vorgehensweise bewahrt:

e Vorbereitung und Information
Auf die Ermittlung bestehender Vorkenntnisse aufbauend
folgt eine Information, die zum Ziel hat, alle Beschaftigten
auf einen gleichen Wissensstand zu bringen.



e Vorfiihrung
Das abstrakt vermittelte Wissen wird durch konkrete Vorfiih-
rung sicherer Betriebsabldufe veranschaulicht.

e Ausfiihrung und Training
Durch selbststdndiges und wiederholte Ausfiihrungen und
Handhabungen wird das sicherheitsgerechte Verhalten ein-
gelibt.

e Korrektur und Kontrolle
Falsches bzw. fehlerhaftes Verhalten wird korrigiert, das Ge-
lernte durch Testfragen u. &. iberpriift. Diese MaBnahmen
dienen der Erfolgskontrolle der vorherigen Unterweisung.

Durch eine stringente, wiederkehrende und fortlaufend kritisch
hinterfragende Unterweisungstatigkeit lassen sich potenzielle
Gefahrdungen minimieren oder ganzlich ausschlielen. Dies
bedeutet, dass jede und jeder Beschaftigte, die bzw. der dem
Risiko eines Uberfalles ausgesetzt sein kénnte, die erforder-
lichen Kenntnisse iiber vorhandene Sicherheitseinrichtungen
sowie die entsprechenden Verhaltensweisen vor, wahrend und
nach einem Uberfall beherrschen muss.

Bei Einhaltung der hier beschriebenen Vorgehensweisen ist
davon auszugehen, dass die Voraussetzungen des § 12 ArbSchG
in Verbindung mit § 25 Abs. 2 UVV Kassen efrfiillt sind und folg-
lich keine ,,Gefdahrdung durch unzureichende Qualifikation und
Unterweisung der Beschaftigten* vorliegt (vgl. § 5 Abs. 3 Nr. 5
ArbSchG). Sollte dem nicht so sein, handelt es sich objektiv um
eine Pflichtverletzung der Fiihrungskraft.

Erweiterung der Unterweisung auf psychische Belastungen und
Verarbeitungsmechanismen

Nicht vergessen werden darf, dass die regelmafiige Unterwei-
sung auch die Problematik psychischer Belastungen durch
Uberfille einbeziehen muss.

Wenn auch selten, wird diese zusatzliche Verpflichtung von
Verantwortlichen doch gelegentlich unterlaufen. Eine Ursache
dafiir konnte sein, dass die Verantwortlichen dem Irrglauben
unterliegen, selbst nichtin der Lage zu sein, diesen liberaus
wichtigen Teilbereich vermitteln zu kénnen. Diesen Befiirch-
tungen kann jedoch klar entgegengetreten werden: So bietet die
Unfallkasse NRW in ihrer Schriftenreihe Prévention in NRW ein
modulares Unterweisungsprogramm an. Dieses Unterweisungs-
programm ist so aufgebaut, dass jeder bzw. jede Unterwei-
sungsverantwortliche bei entsprechender Einarbeitung selbst-
stdandig auch den komplexen Teilbereich moéglicher psychischer
Belastungen vermitteln kann.

Weitere Hinweise zu dieser Thematik finden Sie dieser
Broschiire.

Uberfille auf Sparkassen

Bestehende Sorgen und Angste kénnten im Rahmen von
regelmaBigen Unterweisungen weitgehend aufgearbeitet und
beseitigt werden. Jede Unterrichtung zielt auch auf die innere
Einstellung der Betroffenen. Nicht Verdngstigung und Einschiich-
terung, sondern Sensibilisierung und die Vermittlung einer
positiven Grundhaltung ist Aufgabe der Belehrung. Erfahrungen
haben gezeigt, dass bereits eine selbstsichere Haltung dazu
beitragen kann, Gefahrenmomente wihrend eines Uberfalles

zu unterbinden. RegelmafBige Unterweisungen helfen, Verhal-
tensweisen der Beschaftigten positiv zu beeinflussen, deren
Wahrnehmung — auch Selbstwahrnehmung — zu verbessern und
dem Gefahrenfall angemessene Reaktionen einzuiiben.

Gleiches gilt fiir den Umgang mit schwierigen Kunden. Eine
,ganzheitliche’ — also die verschiedenen Aspekte und Felder
beriicksichtigende — Aufarbeitung der Thematik ,,Psychische
Belastungen durch Uberfille und sonstige arbeitsbedingte
psychische Belastungen® und ein entsprechendes Training
haben immer einen unbedingt positiven Effekt auf das Sicher-
heitsempfinden der Beschéftigten.

Anldsse fiir Unterweisungen
Anldsse fiir eine Unterweisung sind z. B.:

¢ Neueinstellung oder Versetzung von Beschiftigten (auch von
Praktikanten/Praktikantinnen und Auszubildenden etc.)

e \Verdnderung im Aufgabenbereich

e Verdnderung von Arbeitsabldaufen

e Einfiilhrung neuer Arbeitsmittel oder neuer Technologien

¢ nach Uberfillen, Unfillen, Beinaheunfillen und sonstigen
Schadensereignissen

Dariiber hinaus besteht grundsatzlich die Pflicht zur Anpassung
der Unterweisung an die einzelfallbezogene und standig zu
aktualisierende Gefahrdungsentwicklung. Die Unterweisung
muss immer vor Aufnahme der Tatigkeit und wahrend der
Arbeitszeit erfolgen.

Gerade in Geschiéftsstellen, die haufig mit so genannten
Springern arbeiten, hat die Unterweisung im Vorfeld der Arbeits-
aufnahme zu erfolgen. Bei Vorhandensein unterschiedlicher
Kassensicherungskonzepte innerhalb eines Kreditinstitutes
(klassische Kassenbox, BBA-Stelle etc.) sind die erforderlichen
Unterweisungstatigkeiten entsprechend aufwendig.

Warum ist die Unterweisung zu dokumentieren?

Im konkreten Einzelfall (bspw. nach einem Schadensereignis)
muss die verantwortliche Fiihrungskraft den Nachweis erbringen
konnen, dass die Verpflichtungen aus § 72 Abs. 1 ArbSchG in
Verbindung mit § 4 BGV A7und § 25 Abs. 2 UVV Kassen allumfas-
send erfiillt wurden.
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Zuwiderhandlungen gegen § 25 UVV Kassen stellen schliefilich
eine Ordnungswidrigkeit dar, die mit einem Buf3geld geahndet
werden kann.

Folgende Dokumentation ist als rechtssicherer Unterweisungs-
nachweis geeignet:

e Bestdtigung des/der Unterwiesenen: ,,Ich bin iiber...am ...
durch Frau/Herrn .... unterwiesen worden.”

e Vermerk des/der Unterweisenden: ,Ich habe Frau/Herrn ...
am ... ber .... unterwiesen.”

¢ Anwesenheitsliste: Namen der Teilnehmer/-innen

e Unterweisungsinhalte: Beiftigung der Themenliste mit Ar-
beitsunterlagen

Psychologie als Baustein der Prévention

Uberfille auf Kreditinstitute gehéren fiir die meisten Beschaf-
tigten logischerweise zu den markantesten beruflichen
Erfahrungen. Viele Betroffene reagieren mit Symptomen wie
Ohnmacht, Erstarrung oder Verunsicherung bis hin zu der Sorge,
verriickt zu sein oder zu werden. Bei manchen Betroffenen
bilden sich diese psychischen Stérungen nicht mehr zuriick
oder verschlimmern sich sogar. Ist dies der Fall, hat sich aus
einer akuten psychischen Belastung eine chronische Belas-
tungsstérung entwickelt. Deshalb ist (wie bei korperlichen
Verletzungen) eine schnelle und professionelle Psychologische
Hilfe notwendig, um die betroffenen und gefahrdeten Personen
wieder zu stabilisieren.

Die psychischen Auswirkungen eines Uberfalles sind direkt
abhdngig von der individuellen Selbstsicherheit und den darauf
aufbauenden Selbstheilungskraften der Betroffenen. Ihrer selbst
sichere Personen weisen nach traumatischen Ereignissen haufig
weniger Belastungsreaktionen auf. Eine weitere entscheidende
Rolle spielt auch, wie stark wahrend des traumatisierenden
Ereignisses Hilflosigkeit oder Angst empfunden wurden.

Was kann Pravention hier leisten?

Durch eine in regelmaBigen Abstanden wiederholte Vorberei-
tung auf ein typisches Aggressionsgeschehen (hier: Bankiiber-
fall) konnen Beschiftigte befihigt werden, mit einer solchen
Situation besser fertig zu werden. Gleichzeitig erleichtert ein
gezieltes Training eine bessere Verarbeitung des Geschehens.
Ziel ist also, Selbstsicherheit zu erlangen. Nach UVV Kassen ist
fiir die zweimal pro Jahr unter Beriicksichtigung psychologischer
Parameter zu erfolgende Unterweisung die Sparkasse als Arbeit-
geber verantwortlich.

Neben einer zeitlich befristeten, professionellen psychologi-

schen Betreuung im Einzelfall ist eine funktionierende psycho-
soziale Notfallbetreuung auf kollegialer Ebene im Unternehmen
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unerldsslich, um psychische Auswirkungen in Grenzen zu halten
und Belastungsspitzen abzubauen.

Die Unfallkasse NRW verfolgt diese praventive Doppelstrategie
seit vielen Jahren. Sie leistet damit einen wichtigen Beitrag zur
Vermeidung und Verminderung psychischer Folgeschdden bei
Opfern von Raubiiberfallen.

Unterweisungsprogramm zur Pravention psychischer Belas-
tungen durch Raubiiberfille/Schriftenreihe der UK NRW Préven-
tion in NRW [8]

Die Beschaftigten sollen im Rahmen eines modularen Unterwei-
sungsprogrammes regelmafig geschult werden.

Die einzelnen Module sind so aufbereitet, dass Fiihrungskréfte
von Sparkassen die Themen selbst referieren konnen.

Ziel des Moduls ,,Psychische Belastungen und Stress an Arbeits-
platzen im Markt- oder Servicebereich ist die Sensibilisierung
der Beschéftigten fiir Belastungen und Stress am Arbeitsplatz.
Damit einher gehen Anregungen zu Moglichkeiten der Senkung
des eigenen Stresslevels. Thematisiert werden aufierdem der
Einfluss von Belastungen und Stress auf die Verarbeitung von
Bankuberfallen, typische Belastungen an speziellen Arbeits-
pldtzen sowie die Entstehung, Anzeichen und Strategien zur
Bewadltigung von Stress.

Das Modul ,,Psychische Folgen des Erlebens von Uberfillen

und Moglichkeiten zu ihrer Pravention“ dient den Beschaftigten
dazu, sich vor moglichen psychischen Folgeschdaden durch
einen Bankiiberfall zu schiitzen. Primdres praventives Ziel ist
Aufklarung! Die Beschaftigten werden unterrichtet (iber typische
Stressreaktionen nach Erleben von Raubiiberféllen und deren
moglicherweise langfristige Folgeschaden. Diese Informationen
helfen den Betroffenen, Symptome rechtzeitig zu erkennen,
einzuordnen und gegebenenfalls MaBnahmen zu ergreifen.

Ziel des Moduls ,,Psychologische Hilfe am Arbeitsplatz* ist die
Vermittlung von einfachen und standardisierten Regeln fiir einen
addquaten Umgang mit betroffenen Kolleginnen und Kollegen
direkt nach dem Erleben eines Uberfalls. Die Regeln der
psychologischen Hilfe lauten: ,,Sichern — Sprechen — Schiitzen
— Stiitzen®.

Das Modul ,,Das Uberfallgeschehen“ beinhaltet Informationen
tiber MaRnahmen und Verhaltensregeln, die zur Verhinderung
eines Uberfalls beitragen kénnen oder — im Interesse des Erhalts
der Gesundheit der Beschaftigten u. a. Betroffener — einen
glimpflichen, méglichst positiven Ausgang des Uberfallgesche-
hens herbeifiihren.



Die Module ,,Opferschutz* und ,,Polizei und Justiz* stellen drei
mit der Abwicklung eines Bankiiberfalls in Verbindung stehende
Institutionen vor. Zum einen soll die notwendige Arbeit der
Polizei und der Justiz ndher beleuchtet und zum anderen darge-
stellt werden, welche konkreten Aufgaben den polizeilichen
Opferschutzbehérden im Zusammenhang mit Raubiiberféllen
zukommen.

Das Modul ,,Baulich-technische Pravention — Psychologische
Aspekte” beschéftigt sich mit den psychologischen Gesichts-
punkten des Einhaltens von Sicherheitsvorschriften.

Einsatz und Ausbildung von Betreuer/-innen von Uberfall-
Betroffenen (BUB) = Schriftenreihe der UK NRW Prévention in
NRW [9]

Eine weitere wesentliche Praventionsaufgabe in diesem
Zusammenhang ist die Forderung der Ausbildung von Betreuern
und Betreuerinnen von Uberfall-Betroffenen (BUB), die als
sogenannte ,,Psychologische Helfer und Helferinnen“ nach
einem Uberfall eingesetzt werden. Die BUB sind geschulte
Laien, die als Beschaftigte des Kreditinstitutes unmittelbar nach
einem Bankiiberfall ihre betroffenen Kollegen und Kolleginnen
ansprechen, damit diese ihr Erlebnis von Gefahr fiir Leib und
Leben wdhrend eines Raubiiberfalls besser bewaltigen kdnnen.
Die BUB stehen als Ansprechpartner zur Verfiigung, die Hilfe zur
Selbsthilfe anbieten.

Den Betroffenen erdffnet sich dadurch die Méglichkeit, ihre
Reaktionen besser zu verstehen und durch dieses Verstehen
das Gefiihl personlicher Sicherheit wieder zu erlangen. Hoch
selbstsichere Personen haben ibrigens generell weniger mit
Belastungsreaktionen zu kampfen.

Verfahrensschritte der Unfallkasse Nordrhein-Westfalen nach
Raubiiberfdllen

Raubiiberfille konnen neben situativen und dauerhaften
Einschrankungen der Leistungs- und Arbeitsfahigkeit auch zu
schwerwiegenden psychischen Folgeschdden bei den Betrof-
fenen fiihren.

Die Unfallkasse NRW als Tragerin der gesetzlichen Unfallversi-
cherung ist verpflichtet, mit allen geeigneten Mitteln Arbeitsun-
falle sowie arbeitsbedingte Gesundheitsgefahren zu verhindern
und nach Versicherungsfdllen die Gesundheit und Leistungsfa-
higkeit wiederherzustellen.

Zur Wiederherstellung von Gesundheit und uneingeschrankter
Leistungsfdhigkeit gehdrt auch die zeitnahe Vermittlung von
Fachdrzten oder -drztinnen und Psychotherapeuten oder -thera-
peutinnen.

Uberfille auf Sparkassen

Bei Beschaftigten, die psychisch belastenden Extremsituati-
onen (hier: Raubiiberfillen) ausgesetzt waren, besteht immer
Anlass, frithzeitig tatig zu werden, auch wenn sich aus ersten
Eindriicken und Informationen nicht auf die Entwicklung eines
psychischen Gesundheitsschadens schliefen lasst.

Aus diesem Grund haben die DGUV und die Unfallkasse NRW
ein Netzwerk aufgebaut, das Beschaftigten, die psychische
Belastungen erleiden mussten, hilft, sehr schnell professionelle
Hilfe zu erhalten.

Um im Interesse der Betroffenen aktiv werden zu kdnnen, ist
wichtig, dass die Meldung als Unfallanzeige unmittelbar nach
dem Ereignis der Unfallkasse NRW zugeht.

Durch eine unverziigliche Intervention kann der Entwicklung
einer ,Posttraumatischen Belastungsstérung® ndmlich entge-
gengewirkt werden.

Die Betroffenen erhalten bereits im ersten Kontakt mit der
Unfallkasse NRW eine Liste der ortsansdssigen Therapeuten
und Therapeutinnen, mit denen sie kurzfristig einen Gesprachs-
termin vereinbaren konnen. Wut, Angst, Trauer oder Unruhe
sind nattirliche, spontane Reaktionen auf seelisch-kdrperliche
Erschiitterungen. Betroffene mit solchen akuten Belastungs-
symptomen sollten dies wissen, damit sie nicht meinen, sich
»im Griff“ haben zu missen. Gerade in dieser Phase einer vollig
normalen ersten Reaktion ist sofortige Hilfe unbedingt wichtig.
Die Symptomatik klingt durch Unterstiitzung und einfiihlendes
Verstandnis nachweislich ab. Auch die kurzfristige Einleitung
einer Therapie gehdren in den Rahmen dieser Soforthilfe.

Im Anschluss an erste Gesprachstermine mit einem Therapeuten
oder einer Therapeutin erhalt die Unfallkasse NRW von diesen
eine Einschatzung der Situation der Betroffenen. Selbst wenn
keine weiteren Therapien erforderlich sind, ist jederzeit eine
Kontaktaufnahme mit der therapeutischen Praxis moglich.

Ein solch niedrigschwelliger Zugang nimmt den Betroffenen
mogliche Hemmungen, professionelle Hilfe in Anspruch zu
nehmen.

Sollte nach fiinf probatorischen Sitzungen eine weitergehende
Therapie angezeigt sein, tibernimmt die Unfallkasse NRW deren
Kosten und wird die Betroffenen weiter begleiten.

Bitte bedenken Sie, dass die Unfallkasse NRW zwar friihzeitig,
aber nur dann téatig werden kann, wenn ihr die Informationen
des Arbeitgebers vorliegen.

Idealerweise greifen die in dieser Broschiire genannten

Mafinahmen ineinander — erst das wird den Betroffenen ermog-
lichen, ihre Traumatisierung nachhaltig zu tiberwinden.
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Dokumentation des Uberfallgeschehens

Zur liickenlosen und moglichst standardisierten Dokumen-
tation des Uberfallgeschehens wird empfohlen, kiinftig nach
Uberfillen nicht nur die Unfallanzeigen, sondern auch den Stan-
dardmeldebogen ,,Meldung von Raubiiberfallen und sonstigen
Anschldgen auf Sparkassen® den Sparkassenverbdnden und
dem Dezernat ,,Pravention“ der Unfallkasse NRW unaufgefordert
zuzuleiten.

Eine Sammlung dieser Dokumentationen wiirde die Grundlage
fiir eine aussagekriftige Uberfallstatistik schaffen, iiber die
wiederum die Mitgliedssparkassen konzeptionelle, aus dem
empirischen Uberfallgeschehen resultierende Anforderungen fiir
die Praxis ableiten kdnnten.

Die erste Ausgabe des Kompendiums zum Uberfallgeschehen in
NRW, die zur Fachtagung , Kassen“ im Jahre 2011 herausgegeben
wurde, kann als Beginn einer jahrlichen Veroffentlichung zu
diesem Themenkomplex gesehen werden.

Die gesetzlich vorgeschriebene Meldepflicht der Arbeitgeber
tiber Arbeitsunfille (in Form der Unfallanzeige) bleibt hiervon
unberiihrt, damit fiir die Betroffenen — wenn noétig — individuell
geeignete MaBnahmen eingeleitet werden kénnen.

Die Verfahrensschritte der Unfallkasse NRW nach Uberfillen
in der spezifischen Perspektive von Rehabilitations- und ggf.
Entschddigungsleistungen finden Sie vorherigen Absatz.

Der tiberwiegende Teil unserer Mitgliedssparkassen in NRW
praktiziert dieses Verfahren bereits, so dass kein zusatzlicher
Verwaltungsaufwand zu erwarten ist. Alle anderen Sparkassen
sind aufgerufen, sich diesem Verfahren anzuschliefien, da eine
aussagekraftige Statistik eine liickenlose Erfassung aller fiir die
Statistik relevanten Ereignisse voraussetzt.
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Grafik 31

Uberfille auf Sparkassen

Statistik der Uberfille

auf Kreditinstitute
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ErsatzmaBnahmen im Rahmen planméBiger Neu- und Umbauar-
beiten oder bei unvorhergesehenem Ausfall sicherheitstechni-
scher Einrichtungen

Nach §§ 5, 6 der UVV Kassen muss jeder Arbeitsplatz — insbe-
sondere in 6ffentlich zuganglichen Bereichen, an denen Bank-
noten ausgegeben, angenommen, bearbeitet oder verwahrt
werden — mit einem Ausléser der Uberfallmeldeanlage ausge-
riistet und so mit der Raumiiberwachungsanlage gekoppelt sein,
dass wesentliche Phasen eines Uberfalls aufgezeichnet werden
und also spater wiedergegeben werden kénnen.

Diese Forderung ist abweichend (im Sinne des § 3 Abs. 2 UVV
Kassen) immer zu kompensieren, wenn bspw. betriebsbedingte
Storungen an der Alarmmelde- und/oder Raumiiberwachungs-
anlage auftreten (z. B. durch Umbauarbeiten, Stromausfall etc.).

Fur einen solchen Fall muss der Vorstand Mafinahmen treffen,
die nicht nurin besonderem Mafe die notwendigen technischen
und organisatorischen Voraussetzungen fiir einen reibungs-
losen Zahlungsverkehr beriicksichtigen, sondern auch in allen
Belangen der angemessenen Gefahrensituation entsprechen.
Uber eine Sicherung des griffbereiten Geldes l3sst sich der
Anreiz zu Uberfillen nachhaltig abbauen und damit indirekt
auch der Schutz aller Beschaftigten in einer Geschaftsstelle
erreichen.

Im Einzelnen ist zu beriicksichtigen:

1. Reduzierung des Bargeldbestandes
Bei konventionell abgetrennten Kassen sollte grundsatz-
lich der Banknotenbestand im direkten Zugriff auf € 10.000
je Kassenarbeitsplatz reduziert werden. Diese Mafinahme,
die eventuell zeitliche Verzogerungen in der Bedienung mit
sich bringen konnte, wird auf Verstandnis sto3en, wenn ge-
geniiber der Kundschaft herausgestellt wird, dass die da-
durch gewonnene Sicherheit auch in deren Interesse liegt.
Ein Hinweis auf mogliche Verzogerungen kdnnte z. B. durch
einen Aushang im Eingangsbereich und in der Schalterhalle
erfolgen. GroBere Ein- und Auszahlungen sollten moglichst
auBerhalb der Schalterhalle (z. B. in einem Besprechungs-
raum oder in einer gegen Einblick von auf3en abgeschirmten
Besprechungsecke) abgewickelt werden. Eine solche Aktion
tragt dazu bei, dass am Kassenarbeitsplatz nach wie vor nur
eine auf € 10.000 begrenzte Bargeldmenge verfiighar ware.

2. Einsatz zusatzlicher Verschlussbehdltnisse
Fiir die Nachversorgung des griffbereiten Banknotenbestan-
des konnten kurzfristig ggf. zeitverschlossene Behéltnisse
oder Tagestresore mit Doppelverschluss eingesetzt werden.
Zu zeitverschlossenen Behdltnissen im Sinne der UVV Kas-
sen zdhlen neben Tagestresoren mit Zeitschloss alle Vari-
anten einer Zeitverschlossenen Tageskasse (Timelok, Cash-
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master TT etc.), wie sie bei einer Vielzahl von Sparkassen mit
Erfolg eingesetzt werden.

Das Ziel, den griffbereiten Banknotenbestand pro Kassenar-
beitsplatz so gering wie moglich zu halten, wird beim Einsatz
einer Zeitverschlossenen Tageskasse (ZTK) durch die zeitlich
gestaffelte Freigabe der Banknotenfacher erreicht. Die Sperr-
zeiten der einzelnen Facher sind programmgesteuert und
offnen erst nach Verstreichen eines Zeitintervalls zwischen
30 Sekunden und zehn Minuten. Die Freigabe aller Bank-
notenfdcher folgt erst nach einer Sperrfrist von mindestens
zehn Minuten.

Die Geldbestandsverwaltung ist somit abhdangig vom Ge-
schick des Bedieners bzw. der Bedienerin. Wahrend eines
Auszahlungsgeschiéftes (das in der Regel langer als 30 Se-
kunden dauert) konnte programmgesteuert bereits das
ndchste Geldfach freigegeben werden, um sich mit neuem
Geld zu versorgen.

Der reduzierte Banknotenbestand von € 10.000 im direkten Zu-
griff spielt also in diesem Fall nur eine untergeordnete Rolle.

Einsicht auf Zahltisch unterbinden

GeméB § 32 Abs. 1 UVV Kassen diirfen Banknotenbestande
in 6ffentlich zuganglichen Bereichen bis zu den zuldssigen
Hochstgrenzen nur in Verbindung mit Sicherungen nach §§
11-16 UVV Kassen verwahrt werden. Diese Forderung schlief3t
ein, dass ein Kassierer oder eine Kassiererin beim Verlassen
seines bzw. ihres Kassenarbeitsplatzes strikt darauf zu ach-
ten hat, dass fiir die Zeit seiner bzw. ihrer Abwesenheit das
griffbereite Bargeld auf dem Zahltisch den Blicken von au-
Ben entzogen wird. Ein Abweichen von dieser Forderung ist
auch in Einzelfallen nicht zuldssig.

Sicherungsmafinahmen allgemeiner Art

Zum Abbau des Anreizes zu Uberfillen und damit zum
Schutz aller Beschéftigten sind neben den vorgenann-

ten MaBnahmen auch MaBBnahmen allgemeiner Art erfor-
derlich, damit beim Ausfall der Uberfallmelde- und/oder
Raumiiberwachungsanlage eine anndhernd gleichwertige
Sicherheit geschaffen wird. Hierzu zahlt u. a. die kurzfristi-
ge Aufstockung des Geschiftsstellenpersonals und ggf. die
Ubernahme besonderer Sicherungsaufgaben durch einzel-
ne Beschiftigte. So konnte sich eine Mitarbeiterin oder ein
Mitarbeiter mit besonderen Sicherungsaufgaben fiir eine
bestimmte Zeit vor dem Geschéftsstelleneingang oder einem
Schaufenster aufhalten und von auBen die Kassenhalle be-
obachten. Selbst im Gefahrenfall konnte dann ein Notruf zur
Polizei abgesetzt werden. Aus polizeilichen Untersuchungen
ist bekannt, dass potenzielle Tater moglichst kein Risiko ein-
gehen und deshalb vorher ein mégliches Tatumfeld genau-



estens studieren. Wiirde sich also eine darin beschéftigte
Person auffallig im AuBenbereich der Zweigstelle bewegen,
kdnnte dadurch ein Tater in seinem Tatverhalten beeinflusst
werden.

Sinnvoll ware eine Abstimmung dieses Termins mit einem
verstarkten Streifengang der 6rtlichen Polizei.

Fallweise kann zusatzliches Wachpersonal mit besonderen
Sicherheitsaufgaben beauftragt oder die voriibergehende
SchlieSung einer Geschéaftsstelle als besondere angemesse-
ne Manahme erwogen werden.

Gefdhrdungen im Inkassobereich durch den unmittelbaren
Kontakt mit insolventen Privat- und Firmenkunden

Der Kontakt mit insolventen Privat- und Firmenkunden gehort —
wie die spezifischen Transaktionen in einer Geschaftsstelle mit
Kundenkontakt — zum Tagesgeschift jedes Kreditinstitutes. Die
Inhalte dieser Broschiire und das AMS — Arbeitsschutzmanage-
ment in Sparkassen [11] bieten ein qualifiziertes Spektrum an
Optionen, um dem Risiko eines Raubiiberfalles zu begegnen.
Bei konsequenter Anwendung werden zudem optimale Arbeits-
umfeldbedingungen geschaffen.

Die Praxis verlangt jedoch zunehmend nach weiteren sowohl
praktikablen wie effizienten Losungen auch fiir Bereiche, die
bisher noch nicht im Fokus der Diskussion standen. Besondere
Aufmerksamkeit gilt z. B. den Beschéftigten, die insolvente
Kunden oder Problemkunden betreuen — moglicherweise sogar
auflerhalb der Institutsgebdude. Deren Tatigkeiten gehen einher
mit besonderen psychosozialen Belastungen — etwa im Kontakt
mit aggressiven saumigen Kunden, die in Einzelfallen auch zu
Kurzschlusshandlungen gegeniiber den Beschiftigten fahig
sind. (Davon sind insbesondere Frauen betroffen.)

Diese Handlungshilfe soll dazu dienen, die mit dieser Arbeit
verbundenen Gefahren aufzuzeigen, damit auch hier geeignete
MaBnahmen zum Arbeits- und Gesundheitsschutz getroffen
werden konnen.

Die folgende, dreiteilige Handlungshilfe ergdnzt die allgemein
bekannte Gefadhrdungsbeurteilung nach ArbSchG.

1. Fragen zur Analyse der Arbeitsbedingungen

2. Bestimmung der Schutzziele, Unternehmensphilosophie
und -strategie

3. Auflistung konkreter MaBnahmen und Lésungsansdtze

Schwerpunktthemen sind:

e ZweckmaBigkeit der Organisationsstruktur zum Gesund-
heitsschutz

Uberfille auf Sparkassen

e Mechanismen der internen Arbeitsorganisation und Kommu-
nikation

e Rahmenbedingungen — Lage, Ausstattung und Beschaffen-
heit der internen Arbeitsbereiche

e Gefdhrdungen durch unmittelbaren Kundenkontakt

Da die Empfehlungen nicht vollstdndig sein konnen, wird an

dieser Stelle der explizite Hinweis gegeben, dass die vorlie-

gende Handlungshilfe jederzeit beliebig fortgeschrieben und um

betriebsspezifische Fragestellungen und Manahmen ergéanzt

werden kann und soll.

Mit der Handlungshilfe lassen sich detaillierte Arbeitsbereichs-
und Tatigkeitsanalysen durchfithren und Manahmen ableiten.
Sinnvoll sind in diesem Zusammenhang Arbeitsplatz- und
Arbeitsumfeldbegehungen (auch auBerhalb der Institute) unter
Einbeziehung der Beschiftigten.

Fragen sind mit ,,ja“, ,,nein“ oder ,entfallt“ zu beantworten. Es
gilt, dass jede Frage nur dann positiv zu werten ist, wenn alle
Sachverhalte, die mit dieser Frage angesprochen werden, positiv
sind. Werden irgendwelche Defizite oder Mdngel benannt, ist
die Beantwortung der Frage als negativ zu werten — dann sind
Verdanderungen erforderlich.

Gemaf ArbSchG sind (wie bei jeder anderen Gefdhrdungsbeur-
teilung) die einzuleitenden MaBnahmen zu dokumentieren.

Quelle:

Arbeitsschutz-Allianz Sachsen

RP Dresden, UK Sachsen
Gefdahrdungsbeurteilung fiir Tatigkeiten mit Biirger-/
Kundenkontakt

Ausgabe Marz 2008
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Uberfille auf Sparkassen Grafik 32

Uberpriifung der Organisationsstruktur
zum Arbeits- und Gesundheitsschutz

Analyse ja nein Schutzziele Mafnahmen
der Arbeitsbedingungen

Finden regelmaBig Begehungen statt, die ¢ Sicherheit und Gesundheit e Grundsatzforderungen:
Sicherheit und Gesundheitsschutz der [l ] fiir alle Beschéftigten
Beschdftigten im Auge haben? — aktive Gesundheitsforderung
e handelbare

Werden die Beschéftigen in Anlehnung an Organisation des Arbeits- und - Befihigung der Beschiftigten zu
die UVV Kassen mindestens zweimal im Jahr n H Gesundheitsschutzes gesundheitsgerechtem Verhalten
speziell im Hinblick auf exponierte Tatigkeiten

i ? arls .
unterwiesens * ganzheitlicher Arbeitsschutz ® Delegation und Wahrnehmung von
Wird das Verhalten der Beschéftigten in n ol zielgerichtete Beratung Verantwortung als Fuhrungsaufgabe
Krisensituationen geschult und gesteuert? und Unterweisung

e Definition von Aufgaben und
Zustdndigkeiten

der Beschaftigten und
Gibt es allen im Institut bekannte, besonders der Fihrungskrifte

qualifizierte Ansprechpartner [ ]
fiir psychische Krisensituationen? e Einbindung der Personalvertretung
in samtliche Entscheidungsprozesse

Gibt es Regelungen fiir Notfallsituationen (z. B.
kérperliche Ubergriffe, Attacken, sexuelle D 0

Belastigungen oder Beschimpfungen)? ¢ Arbeitsplatzbegehungen

mit den Verantwortlichen

Ist die Personalvertretung an allen H H e Unterweisungen in Anlehnung an die
Entscheidungen beteiligt? UVV Kassen

Bestehen Kontakt und Austausch (z. B.
Gesprachskreis) mit der 6rtlichen Polizei, ggf.
auch mit anderen am Ort tdtigen Instituten?

Ansprechpartner fiir
psychische Krisensituationen

(I
O

e Regelungen fiir Notfallsituationen

ooooooooooooooo|oojojo|joo|o
ooooooooooooooo|jojgjojojojo|o
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Grafik 33
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Uberpriifung der internen

Arbeitsorganisation und Kommunikation

Analyse der Arbeitsbedingungen ja nein Schutzziele MaBnahmen
Entsprechen die individuellen Kenntnisse e Vermeidung psychischer Abbau von psychischen
und Fahigkeiten der Beschaftigen den ihnen O ] Gesundheitsbeeintrachtigungen Belastungen durch Jobrotation
zugewiesenen Arbeitsaufgaben? und Burnout
Gibt es Weiterbildungsprogramme fiir spezi- 0 0 . Id?ntiﬁzieryng und. Benennung evt.
elle Arbeitsaufgaben der Beschiftigten? e Abbau von Zeitdruck Storungen im Arbeitsablauf
Ist der zugestandene Zeitaufwand zur ¢ Vermeidung von Uberlastungen Erweiterung der Entscheidungsspiel-
Bewdltigung der Arbeitsaufgaben ohne [ | (z. B. durch Unterbesetzung oder rdume
Kundenkontakt ausreichend? Langzeitkranke)
Werden bei der hausinternen Kundenbe- 0 0 . Fﬁrderung derfachlichen
treuung kurze Wartezeiten eingehalten? e Verbesserung der Beziehung Kooperation und

zwischen Beschaftigten Kommunikation
Finden Kundenkontakte auBerhalb der 0 0 und Kunden bzw. Kundinnen
tiblichen Geschaftszeiten statt? Anpassung des Personal-
e Vermeidung von Angsten bemessungsschlissels
Finden geniigend Besprechungen 0 0 und Unsicherheiten bei
zur Klarung fachlicher Probleme statt? den Beschiftigten
Einrichtung eines Springerpools
Haben die Beschéftigen die Moglichkeit, o
Vorschldge und Ideen in den Arbeitsprozess O ] * Gesundheitsfiirsorge Schulung angemessener
einzubringen? Verhaltensweisen in Kontakten
e Stdrkung des sozialen Riickhaltes mit in Not geratenen Kunden und

Funktioniert die Zusammenarbeit mit den der Beschiftigten Kundinnen
Querschnittsabteilungen (Recht/Orga/ | ]

Personal etc.)?

e Vermeidung von Konflikten

heit bei allen Aufgaben

e Starkung der Selbstsicherheit

Oooonoooooooo:o:o:ooooog o

Ooooooooooooooo|oo|obo oo

e Gewadhrleistung der Arbeitssicher-

Informationsveranstaltungen zu
Kultur und Lebensweisen auslandi-
scher Kundinnen und Kunden

Sprachlehrgédnge

Erlernen von Techniken
der Stresspravention und -bewalti-
gung (evt. Supervision)

Einrichtung eines Gesprachkreises
zu Gesundheitsfragen

regelméaBige Treffen der
Querschnittsabteilungen
und Fithrungskréfte

Realisierung von Strategien

zur Konfliktlosung

(z. B. Dienstvereinbarungen, Info-
Veranstaltungen)

regelmafige Fallbesprechungen

Professionalisierung des Auftretens
gegeniiber Kunden und Kundinnen
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der institutsinternen Arbeitsbereiche

Uberpriifung von Lage, Ausstattung und Beschaffenheit

das Zutrittsverbot fiir Hunde verwiesen?

Gibt es eine Trennung zwischen Kunden- und

Personaltoilette und wird diese strikt einge- O O
halten?
Ist der Empfangsbereich standig besetzt? | O

Lassen sich vom Empfangsbereich aus alle
offenen Zugdnge und Wartezonen einsehen?

Sind die Wartezonen kundenfreundlich

fithrten Tatigkeiten abgestimmt?

gestaltet? [ O
Sind die Licht- und Beleuchtungsverhéltnisse
in allen Bereichen (Parkplitze, Zugénge, O O
Flure, Wartezonen usw.) ausreichend?
Gibt es lichtdurchlédssige Flachen (Tiiren,
Wandelemente usw.), die aus nicht bruchsi- O O
cheren Materialien bestehen?
Gibt es (auch in allen Arbeitsbereichen)
gekennzeichnete Fluchtméglichkeiten und ist O O
deren Freihaltung garantiert?
Lassen sich die Fluchttiiren jederzeit von 0 0
innen ohne besondere Hilfsmittel 6ffnen?
Kénnen Kunden und Kundinnen Biirordume O] m
unaufgefordert betreten?
Ist die GroBe der Biiros auf die dort ausge-

o | o

Sind die Biromébel so positioniert, dass ein
unerwiinschter Zugang zum Arbeitsbereich
verhindert wird?

Sind die Arbeitstische so aufgestellt und
bemessen, dass spontane Ubergriffe und
Attacken nicht moglich sind?

Gibt es fir den Fall, dass bereits vorab eines
direkten Kontaktes ein Konflikt nicht ausge-
schlossen werden kann, mindestens ein
spezielles Biiro mit einer baulichen Abtren-
nung zwischen Arbeits- und Kundenbereich?

Werden die Arbeitspladtze mittels Video
iberwacht?

Sind die Arbeitspladtze mit Alarmtastern
ausgeriistet und wissen die Beschéftigten
auch, wo diese sich befinden?

Werden die Sicherheitseinrichtungen (z. B.
Video/ORUA, Alarmanlage usw.) regelmiRig
gepruft?

Reduzierung der Gewaltrisiken

bautechnische Zweckmafigkeit
des Arbeitsumfeldes

Vermeidung von Angsten
und Unsicherheiten

Verbesserung des
personlichen Sicherheits-
empfindens

Gewdhrleistung schneller und
gezielter Hilfe in Notfallsituationen

Garantierung von Fluchtmoglich-
keiten zum personlichen Selbst-
schutz

Analyse ja nein Schutzziele Maf3nahmen
der Arbeitsbedingungen
Gibt es ein Besucher-/Kundenleitsystem? | [ Schaffung von auch besonderen Anbringung gut sichtbarer (evt.
Situationen angepassten Rahmen- mehrsprachiger) Verbotsschilder
. . . i bedingungen an allen Eingéngen (z. B. betr.
Wird an samtlichen Gebdudeeingdngen auf 0O 0 Mitbringen von Hunden)

rigides Wegeleitsystem fiir Kunden
und Kundinnen

iiberwachter Verbleib (Video/ORUA)
der Kunden und Kundinnen im
Blickfeld des Empfangspersonals

Wartezonen in kundenfreundlicher
Gestaltung (z. B. Sitzmoglichkeiten,
gutes Raumklima, helle Farben,
Lesematerial in mehreren Sprachen,
Kinderspielzeug, Abfallbehilter,
Kundentoilette mit Babywickeltisch
usw.)

Garantie ausreichender Beleuchtung
auch bei Stromausfall

Sicherung lichtdurchlassiger Flachen
im Aufenthaltsbereich mittels Sicher-
heitsglas oder Sicherheitsfolien

Anpassung der Fluchttiiren
an ortliche Gegebenheiten

Anbringung fester (nicht Dreh-)
Kndufe an Turen zu sdmtlichen
Birordumen und Personaltoiletten
im Kundenbereich, damit diese nicht
von aufen betreten werden kénnen

Umgestaltung der Biiros, so dass
ggf. zwei Beschéftigte ein Kundenge-
spréch fiihren kénnen

(ggf.) Austausch vorhandener
Buromdbel gegen Arbeitstische mit
iberbreiter Arbeitsplatte

Platzierung der Bliromdbel
dergestalt, dass eine Bedrohung
verhindert wird

Trennung der Arbeits- und
Kundenbereiche durch bauliche
MaBinahmen — ggf. mit kraftbetrie-
bener Sicherung nach § 13 UWV
Kassen oder durch durchbruchhem-
menden Glasaufbau

Einbau elektrischer, nurvon innen
bestatigender Tiirsteuerungen

fiir Arbeitsbereiche mit separater
Sicherheitszone

Aufriistung der Arbeitsbereiche mit
Videokameras
und Alarmtastern
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Grafik 35

Gefdhrdungen
durch unmittelbaren Kundenkontakt
Analyse ja nein Schutzziele Maf3nahmen
der Arbeitsbedingungen
Sind im Zusammenhang mit Kundenkon- e Stdrkung des sozialen Riickhalts Meldung und Auswertung
takten personliche Beleidigungen, Beschimp- O O der Beschéftigten aller kritischen Situationen und
fungen oder Bedrohungen bekannt? agressiven Vorkommnisse
e Vermeidung von Angsten
Kommt es zu korperlichen 0 O und Unsicherheiten regelmaRige Diskussion der
Ubergriffen ... durch Kunden/Kundinnen? Verdnderungen im Umgang mit
e Vermeidung von Angst oder Stress schwierigen Kunden/Kundinnen
Kam es bereits zu sexuellen erzeugenden Faktoren insbeson-
Beldstigungen oder Ubergriffen gegeniiber O O dere im Hinblick auf Schwangere striktes Verbot von Auskiinften zu
Kolleginnen? Personaldaten und privaten Verhalt-
« Gewaltpravention Blrsitste;: der Beschaftigten gegentiber
Haben Kunden/Kundinnen Kenntnisse tiber O O
die Privatsphére der Beschiftigten? « Gewshrleistung umgehender Hilfe Aveebat eines befisteten Arbette.
bei aggressiven Vorkommnissen g
. . . S platzwechsels an schwangere
Sind schwangere Kolleginnen im Kundenkon- jeglicher Art e
O O Beschiftigte
takt tatig?
¢ allgemeine Erhhung der Eskalati- . " %
Sind Sachbeschéadigungen durch 0 0 onsstufe/Affektschwelle Erellsftil;ge/rzginlﬁtnffl/lfk\gr?:em?egsdes
Kunden/Kundinnen Thema? p
e Verbesserung des Kundenservices . .
" . . P prinzipielle Strafanzeige nach
Konnen die Beschaftigten in kritischen 0 0 Bedrohun
Situationen schnell Hilfe erwarten? §
izeilich fah h
Sind die Arbeitsplatze so beschaffen, dass sgch}feBIel(c:jrcthui aer:enansprac €
sich die Beschéftigten bei Gefahr sofort in O O 8
Sicherheit bringen kdnnen?
Garantierung der Prdsenz eines
Gibt es fiir die Beschaftigten ein 0O 0 Sicherheitsdienstes
personenbezogenes Notrufsystem?
sofortige Hilfe durch Kolleginnen und
Wird der oder die Vorgesetzte iiber kritische, 0 0 Kollegen im Gefahrenfall
aggressive Situationen informiert?
Wahrnehmung von Au3enterminen
Erfolgt eine Auswertung der kritischen, 0 0 ;r;:ilchst 2uzweitals gemischtes
aggressiven Ssituationen durch Vorgesetzte?
Sind die Beschiftigten in Deeskalations- und 0 0 l;laetesvsearl;l;t!:nen, im Einzelfall auch
Konfliktlosungsstrategien geschult worden?
. Allei X
Sind in den Besprechungsbereichen scharfe, -Unterbmdungvon llemar-be|t
. . . insbesondere nach Beendigung der
spitze oder sonstwie als Waffe taugliche 0 0O Kernzeit
Gegenstédnde fixiert und/oder aufer Reich-
weite von Kunden/Kundinnen?
Forderung von Deeskalationskompe-
. . g . tenzen der Beschaftigten
Ist organisatorisch gewdhrleistet, dass bei
AuRenterminen mit méglichem Konfliktpoten- 0 O
zial die Kunden/Kundinnen grundsatzlich zu Angebot von Selbstverteidigungs-
zweit (gemischtes Team) aufgesucht werden? kursen
Stehen den Beschéftigten im Informationsveranstaltungen
AuRendienst Handys mit Notruftaste O O zu Kultur und Lebensweisen der
zur Verfiigung? Kunden/Kundinnen aus anderen
Kulturen (insbes. im Hinblick auf
. " Stellung der Frauen)
Gibt es deren Kultur angepasste Regelungen fiir 0 0
den Umgang mit Kunden anderer Kulturkreise?
Forderung der Sprachkompetenz der
Beschafti fir d R
Wird aggressiven Kunden/Kundinnen Haus- [l O esc afugterm urden Umsang rT”t
N fremdsprachigen Kunden/Kundinnen
verbot erteilt?
Sind alle, insbesondere die Beschaftigten mit 0 0 ::;E:Tungvon Dolmetschern im
Auflenterminen, in Erster Hilfe ausgebildet?
Werden den Beschaftigten praventiv Selbst- Fo‘rderungulntern?r/e%terner Unter-
" O O stiitzung fuir ausldndische Kunden/
verteidigungskurse angeboten? .
Kundinnen
0o
Forderung der Ersthelfer/-innen-
O O Ausbildung
Ol d
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Abstimmungen fiir einen gegebenen Einzelfall, der einer

besonderen Kldarung durch den gesetzlichen UV-Trager bedarf *

Geschéftsstelle/Filiale:

1. Beschreibung des Sachverhaltes:

2. Durch welche SicherungsmaBnahme/n soll der Anreiz zu Uberfillen nachhaltig verringert werden?
1  Technische MaBnahme
Kombination von technischer MaBnahme und organisatorischer Lésung

Organisatorische Losung

O 00

Sonstiges:
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3. Beschreibung der vorgesehenen Sicherungsmafinahme/n:
3.1 Technische Mafinahme:

3.2 Organisatorische Losung:

4. Testate zur Bestdtigung der Gleichwertigkeit

Unterschrift (Personal-/Betriebsrat)

5. Zustimmung des Unfallversicherungstragers *
[] Ja: Gleichwertigkeit liegt vor.
[J  Nein: Gleichwertigkeit der vorgesehenen Sicherungsmafnahme/n entspricht nicht den

Forderungen des § 3 UVV Kassen.

Folgende Erganzung/ErsatzmaBnahme ist notwendig:

UV-Trager Name der Aufsichtsperson Unterschrift

* Nurwenn keine Ubereinstimmung zwischen Unternehmer und Personalrat erreicht werden kann,
istim Einzelfall der zustandige UV-Trdger zur Bestatigung der Gleichgewichtigkeit einzuschalten.

Abstimmungen mit gesetzlichem UV-Trager
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8 Literaturverzeichnis

Gesetze und Unfallverhiitungsvorschriften (UVV)

[1] Arbeitsschutzgesetz (ArbSchG) .
[2] UVV Grundsdtze der Privention
einschlieBlich der BG-Regel (= Berufsgenossenschaftliche

Regel °
[3] UWV Kassen
[4] UVWV Wach- und Sicherungsdienste °

Kommentierungen zum Arbeitsschutzgesetz

Ausfiihrliche Literaturangaben zu Kommentierungen des
Arbeitsschutzgesetzes finden Sie ausschlieBlich in den
FuBnoten der Abschnitte ,Juristische Expertise: Fragen

zum Bestandsschutz und zur Anpassung an den Stand der
Technik“ und ,Voraussetzungen und Ziele einer praxisnahen
Unterweisung...“.

Berufsgenossenschaftliche Informationen (BGI)*
fiir Kredit- und Finanzdienstleistungsinstitute

[5] BGI 819-1/GUV-1 819-1

Hinweise fiir die Erstellung einer Gefahrdungsbeurteilung
zur Umsetzung der UVV Kassen in Verbindung mit §§ 3-5
Arbeitsschutzgesetz

[6] BGI 819-2/GUV-I 819-2

Anforderungen an die sicherheitstechnische Ausriistung von
Geschéftsstellen

[71 BGI 819-3/GUV-I 819-3

Betrieb

*Diese neuen qualitdtsgesicherten Informationsschriften
haben die bisherigen Merkblatter zur UVV Kassen abgeldst.

Schriftenreihe der UK NRW ,,Pravention in NRW*
Themenkomplex Sparkassen PIN 25

160

[8] Uberfille auf Sparkassen — Ein Unterweisungsprogramm
zur Pravention psychischer Belastungen durch Raubiiberfalle
[9] Uberfille auf Sparkassen — Lehrkonzept
Betreuer/Betreuerin von Uberfall-Betroffenen (BUB)

Sonstige aktuelle Verdffentlichungen zur UVV Kassen

[10] UVV Kassen — Kommentar mit ergdnzenden Texten und
Materialien, 8. Auflage 10/2011, Deutscher Sparkassen-
Verlag, Stuttgart

[11] AMS — Arbeitsschutzmanagement in Sparkassen, 2012,
Deutscher Sparkassen-Verlag, Stuttgart

[12] O. Klempa, Chr. Kénig

UVV Kassen auf personalreduzierte Filialen zugeschnitten —
Andere Rahmenbedingungen erfordern neue Sicherheits-
aspekte, Betriebswirtschaftliche Blatter, Ausgabe 09/2012,
S. 532-534, Deutscher Sparkassen- und Giroverband
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